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1 INTRODUCCION




Introduccion.

DNS (Sistema de Nombres de Dominio), proporciona un esquema jerarquico de nombres
basado en dominios y una base de datos distribuida para implementar este esquema. Su funcién
principal es la de relacionar direcciones de host y servicios de red con sus direcciones IP
correspondientes y viceversa. Las extensiones de seguridad DNSSEC nacen de la necesidad
provocada por las diferentes vulnerabilidades en los servidores DNS tales como el envenenamiento
de caché, denegacion de servicio, etc. Dichas extensiones permiten aumentar la seguridad de estos
evitando ataques.

Existen diferentes herramientas para la implementacion de DNSSEC las cuales se implementan
segun el tipo de infraestructura, para el escenario virtual se utiliza la herramienta Bind9 que se
configura en Centos 7, asi como también este mismo sistema operativo se utiliza como servidor DNS,

estas herramientas son unas de las mas utilizadas en los DNS.

El presente documento detalla el estudio de las vulnerabilidades del DNS y la implementacién
de las extensiones DNSSEC mediante casos practicos en una red virtual, montando un ambiente de
laboratorio con el fin de configurar y gestionar las extensiones de seguridad al DNS. Una vez
comprobado el funcionamiento de los DNS en la red privada, se implementan las extensiones

DNSSEC en los servidores configurados del escenario virtualizado.

Este trabajo monografico contiene el desarrollo de los contenidos tedricos que son necesarios
para el entendimiento o profundizacion del tema, de igual manera el desarrollo y procedimientos de

las configuraciones necesarias para la implementacion de las DNSSEC, en un entorno de red virtual.
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Antecedentes.

1.1  Antecedentes

Desde la creacion del sistema DNS, este ha carecido de un disefio que asegure la informacién
intercambiada entre Clientes y Servidores, actualmente la soluciéon que se presenta son las
Extensiones de Seguridad (DNSSEC) para DNS, que mediante una jerarquia de firmas criptogréaficas

provee autenticacion del origen y seguridad de los datos.

Durante la década de 1980, se conectaron redes adicionales, en particular LANs, (Tanenbaum,
2003) afirma. “ARPANET (Advanced Research Projects Agency Network) es la abuela de todas las
redes de computadoras de area amplia” (p.41), fue una red de computadoras creada por encargo del
Departamento de Defensa de los Estados Unidos (DOD) para utilizarla como medio de comunicacién
entre las diferentes instituciones académicas y estatales. Conforme crecia el escalamiento, encontrar
hosts Ileg6 a ser muy costoso, por lo que se cre6 el DNS (Sistema de Nombres de Dominio). DNS
es un pilar fundamental en el Internet, ya que sin un sistema que realice el intercambio de un nombre
de dominio a una direccidn IP, seria casi imposible recordar cada una de las direcciones IPs, de lared

de redes Internet.

En Nicaragua, segun las autoridades DAFI (Departamento de Analisis Forenses Cibernéticos),
sOlo las instituciones financieras privadas se ocupan activamente de fomentar la concientizacion sobre
seguridad cibernética lo que conlleva a que las empresas e instituciones u otros que empleen el uso
de TIC no tomen en cuenta la importancia de la implementacién de las extensiones DNSSEC
(Symantec, 2014, p.70).

Actualmente en Nicaragua el gobierno no ha desarrollado ninguna campafia nacional de
concientizacién sobre seguridad cibernética. EI Comité de Ciencia y Tecnologia (CONICYT) de
Nicaragua, trabaja para desarrollar una politica nacional y aumentar la conciencia de seguridad
cibernética (IDB, 2016, p.90).

En otros paises se han realizado distintos estudios acerca de la implementacion y configuracion

de DNSSEC. A continuacion, se presentan algunos de estos trabajos:
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e “La seguridad de DNS: La investigacion de la DNSSEC mediante la experimentacion
practica”, Da Silva, 2009. Esta monografia aborda la comprension sobre temas de seguridad,
claves en el DNS, las mejoras propuestas por DNSSEC en los servidores DNS, evalua el uso del
experimento, la facilidad y la seguridad de esta propuesta en un escenario practico.

o “Extensiones de Seguridad para el Sistema de Nombres de Dominio (DNSSEC)”,
Sanchez, 2012. EI documento monografico explica el estudio del arte del Sistema de Nombre de
Dominios y las Extensiones de Seguridad para DNS, también la presentacion de fallas de
seguridad del protocolo DNS y métodos de “ataques” comunes al Sistema DNS y por ultimo la
relevancia conforme a que las extensiones no deben considerarse como una solucién integral, ya
que, en el contexto de los estandares de DNS, solo se aseguran la autenticacion y la integridad de

los datos.

o “Despliegue de DNSSEC, Validacion en servidores de nombres de almacenamiento en
caché recursiva”, Rijswijk- Deij, 2012. En este articulo se muestra el despliegue de DNSSEC y
sus dos caras: las cuales son la implementacion en el cliente de DNS, también a lo que se conoce
como validacion DNSSEC vy la puesta en marcha, asi como también el lado del servidor, el cual
lleva por nombre DNSSEC de firma; también describe las decisiones a tomar y las implicaciones
al habilitar el soporte de DNSSEC en una organizacion, conteniendo listas de comprobacion
necesarias para el proceso de decision y la descripcion de costos y beneficios de la

implementacion DNSSEC.

o “Extensiones de seguridad del DNS (DNSsec)”, Barreira, Grassi y Silvera, 2012. Este
proyecto documentado, aborda la implementacion de seguridad adicional a los sistemas de
nombres de dominios por medio de las DNSSEC, y los conceptos fundamentales de los DNS y

las extensiones de seguridad para una mayor comprension sobre sus funcionamientos.

e “Propuesta de implementacion de las extensiones de seguridad DNSSEC en los
servidores DNS internos de la Universidad Técnica Particular de Loja”, Guanolique Pereira,
2016. EI documento abarca el desarrollo de la implementacidn de las extensiones DNSSEC en
los servidores DNS internos de la Universidad Técnica Particular de Loja (UTPL). Ademas, se
presenta la metodologia que contiene la situacidn actual, asi como también la infraestructura de
la UTPL vy los resultados en prueba de la implementacién gracias a las configuraciones en el

ambiente de laboratorio empleado.
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Antecedentes.

“Analisis de seguridad del sistema DNS (Domain Name System)”, Armas, 2017. Esta tesis
trata del analisis de seguridad del sistema DNS vy las diferentes formas de hacer frente a esta
problematica, mediante el andlisis de resultados, el cual ayudara a proponer mecanismos de

seguridad.
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1.2 Planteamiento del Problema

DNS es el sistema base fundamental del funcionamiento de internet, este protocolo se encarga
de traducir un nombre de dominio a una direccion IP, la peticion o mensaje DNS carece de un sistema
de seguridad por lo que la vulnerabilidad del mensaje el cual es un texto plano; conforma un entorno

propicio para una multitud de ataques.

Un servidor DNS tradicional no incluye métodos de seguridad, muchas empresas no
implementan la seguridad en el DNS, debido a que el Proveedor de Servicios de Internet (ISP), no
ofrece dicho servicio. Los servidores DNS de la red privada no poseen las extensiones de seguridad
DNSSEC, lo cual provoca que los servicios que proveen los servidores DNS sean vulnerables ante
cualquier ataque generado por terceros, lo que afecta a todos los usuarios que dependen del servidor
DNS vulnerable, es por esta razon que decidié efectuar la implementacion de extensiones de
seguridad, haciendo uso de softwares actuales necesarios que ayuden a la seguridad de nuestra red

privada.

Pregunta general

¢Es factible implementar las extensiones DNSSEC en los servidores DNS de una red privada para

asegurar la comunicacion y fomentar una cultura de seguridad en la capa de aplicacion?

Preguntas especificas

e ;Cuales son los fundamentos de las extensiones DNSSEC y sus principales componentes?

e ;Como crear una infraestructura de red local virtualizada con los servicios DNS y Web, y
con protocolos de enrutamiento dindmicos?

e COmo ejecutar ataques de DNS Spoofing y Denegacién de servicio al DNS en la red
virtualizada, mediante casos practicos en GNS3?

e ;Cuales son los procedimientos para implementar DNSSEC en una red privada?
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1.3 Justificacion

Teniendo como referencia los problemas expuestos anteriormente, se decidié crear este
documento, en el cual se plasman contenidos tedricos y se describe el desarrollo de la implementacion
de las extensiones DNSSEC en los servidores DNS en una red virtualizada. Esto es de gran ayuda
para la persona, grupos, entidades y otros que estén interesados y tengan la necesidad de adquirir
conocimientos que les permitan obtener un nivel de seguridad adicional en el DNS (Sistema de
Nombres de Dominio).

1.3.1 Originalidad

En internet existen trabajos y documentos similares a este tema y el despliegue de las DNSSEC
en distintos entornos practicos, no obstante, el presente trabajo es efectuado en un entorno virtual y
asi mismo aporta a toda la comunidad informética una guia completa de la implementacion de las
extensiones de seguridad al DNS, por lo que este documento ayuda de manera relevante a mejorar la

seguridad de dicho servidor.

1.3.2 Alcance

Una vez realizadas las configuraciones y la implementacion de las DNSSEC en los servidores

DNS de la red virtualizada, se obtiene lo siguiente:

e Autenticacion y validacién de origen.

e Seguridad de los datos mediante mensajes cifrados entre cliente y servidor.

1.3.3 Producto

Este documento presenta las siguientes caracteristicas:

e Sencillo: Porque el desarrollo y procedimientos estan elaborados de forma que se
comprenda facilmente.

e Guiado: Se describe de forma detallada los pasos necesarios para la implementacién de
las DNSSEC en los servidores DNS.

e Completo: Porque dispone de las configuraciones requeridas para la implementacion de

dichas extensiones y los resultados puestos en prueba.




il Justificacion.

1.3.4 Impacto

Este trabajo es de utilidad para que las entidades o personas relacionadas al area de informatica
cuenten con un material de apoyo eficaz. Con esto, se esta aportando un documento que sirva como
referencia necesaria para enfrentar los retos que sufre un servidor DNS y sobre todo tomar en cuenta

la importancia en la seguridad de este.




L)
L

Objetivos.

1.4 Objetivos

1.4.1 Objetivo General

e Estudiar las vulnerabilidades del DNS e implementar las extensiones de seguridad DNSSEC

mediante casos practicos en una red virtualizada.

1.4.2 Objetivos Especificos

e Exponer los fundamentos de DNSSEC y sus principales componentes.

e Crear una infraestructura de red local virtualizada con los servicios DNS y Web, y con
protocolos de enrutamiento dinamicos.

e Ejecutar ataques de DNS Spoofing y Denegacién de servicio al DNS configurados en la red
virtualizada, mediante casos practicos desplegados en GNS3.

e Detallar los procedimientos necesarios para implementar DNSSEC en la red virtualizada

previamente configurada.
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2.1 Historia del DNS

Tanenbaum (2003) menciona que en la década de los 60°s surge el crecimiento de ARPANET
(Advanced Research Projects Agency Network) en algunas Universidades de Estados Unidos, por lo
que en los afios 70’s no se contaba atn con el protocolo DNS s6lo habia un archivo, hosts.txt, en el
gue se listaban todos los hosts y sus direcciones IP. Debido a que la red era conformada por unas
cuantas maquinas grandes de tiempo compartido en su momento este método no present6
inconvenientes. No obstante, cuando muchos més hosts se conectaron a esta red el archivo crecié de
una manera considerable volviéndolo obsoleto, para resolver tal problema se invent6 el DNS (Sistema

de Nombres de Dominio).

Guanolique, C (2016) refiere que el DNS fue desarrollado en noviembre de 1983 por Paul
Mockapetris (RFC 882 y RFC 883) y luego revisado en 1987 definiéndose en las RFC 1034 y 1035.
El DNS tiene un papel importante en la evolucion del Internet, sin él no funcionaria lo que conocemos
ahora como la Word Wide Web.

2.2 ¢Qué es el DNS?

Es un sistema que permite la traduccion de nombres de dominio a direcciones IP, esta
informacion es almacenada en una base datos distribuida de forma jerarquica, trabaja con el formato
cliente (resolver) — servidor (Servidor DNS), facilitando a los usuarios poder navegar a través de

internet.

| | ‘ 1

™

llustracion 1: Arbol parcial inverso de la estructura del DNS
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En la figura 1 se puede apreciar que el sistema de nombres de domino tiene una estructura de
arbol inversa la cual es similar a la estructura de directorios de un sistema operativo Windows o
Linux. Ademas, se puede ver que la raiz (Root) no tiene etiqueta, mientras que las etiquetas de los
demés espacios de nombres (hojas) corresponden a un dominio, en el cual puede haber més

subdominios.

2.3  Nombres de Dominio del DNS

(Y32

Los nombres de dominio son etiquetas separadas con un punto “.”, cada dominio se divide en
subdominios, los cuales, a su vez, también se dividen, y asi sucesivamente. Los dominios de nivel
superior se dividen en dos categorias: genéricos y de pais. Los dominios genéricos originales son com
(comercial), edu (instituciones educativas), gov (el gobierno federal de Estados Unidos), int (ciertas
organizaciones internacionales), mil (las fuerzas armadas de Estados Unidos), net (proveedores de
red) y org (organizaciones no lucrativas). Los dominios de pais incluyen una entrada para cada pais,
como se define en la ISO 3166. (Tanenbaum, 2003).

DNS—EL SISTEMA DE NOMBRES DE DOMINIO

} Genérico =| ‘*-— De pals ———
int com edu gov mil org net ip us ni
/\ /\ /\
sun yale acm ieee ac co oce vu
/N /\ |
eng cs eng jack jill keio nec Cs
| /\
Ti linda c|s csl flits  fluit
robot pc24

lHustracion 2: Parte del espacio de nombres de dominio de Internet
Fuente: (Tanenbaum, 2003)
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2.4 Funcionamiento del DNS

Para relacionar un nombre con una direccion IP, un programa de aplicacion llama a un
procedimiento de biblioteca llamado resolver, y le pasa el nombre como pardmetro. El resolver envia
un paquete UDP a un servidor DNS local, que después busca el nombre y devuelve la direccion IP al
resolver, que entonces lo devuelve al solicitante. Una vez que tiene la direccion IP, el programa puede

establecer una conexion TCP con el destino, o enviarle paquetes UDP. (Tanenbaum, 2003).

2.4.1 Protocolo DNS

El protocolo DNS consta de dos partes principales: un protocolo de pregunta/respuesta
utilizado para realizar consultas para nombres de dominios, y otro protocolo para el intercambio de
registros de bases de datos (transferencias de zona) y notificaciones a los Servidores esclavos, como
consecuencia de un cambio en la zona principal (DNS Notify) y en las actualizaciones dinamicas de

la zona (Dynamic updates). (Sanchez, 2012).
2.4.2 Consultas DNS
Las consultas recibidas por el servidor de nombres de dominio pueden ser de dos tipos,

recursivas e iterativas.

Consulta Recursiva: Es cuando se realiza una peticion de resolucion de nombres al servidor
DNS local. Si el servidor no dispone de dicha informacidn reenvia la peticion al servidor de nombres

con autoridad que la contiene. De forma recursiva se buscara la informacién y seré devuelta al cliente.

@ — El host pregunta por www.unanleon.edu.ni al servidor DNS local de su zona (dominio).
2 - El servidor DNS de la zona pregunta al DNS server con dominio .ni

3) - El servidor DNS .ni pregunta al servidor DNS con dominio .edu.ni

4 - El servidor DNS .edu.ni le devuelve la @IP del servidor unanleon.edu.ni al dominio .ni

(5) (6) - Se devuelve la @IP del servidor unanleon.edu.ni al cliente.
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Cliente ——
www.unanleon.edu.ni unanleon.edu.ni
192.168.20.9

llustracion 3: Consulta Recursiva

Consulta Iterativa: El servidor DNS local responde al cliente en funcion del contenido de su
caché. Si no dispone de la informacion solicitada, entonces realiza una resolucion iterativa: consulta
iterativamente los servidores de los dominios hasta resolver la direccién buscada, comenzando

siempre por un servidor raiz.

@ - El host cliente pregunta por unanleon.edu.ni a su servidor DNS.

2 - El servidor DNS local pregunta a su DNS Root.

3) - El root server DNS le devuelve la @IP del servidor DNS con dominio .ni
(@) - EI DNS local pregunta al DNS .ni.

(5) - DNS .ni devuelve la @IP de DNS .edu.ni

(6) - DNS local pregunta a DNS .edu.ni

@) - DNS .edu.ni devuelve la @IP del servidor unanleon.edu.ni

(8) - DNS local devuelve la @IP del servidor (unanleon.edu.ni) al cliente.
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Resolucion
Recursiva

l .“‘ I
45/192.168.30.10

‘ OH == DNS .edu.ni
)

<» \z > <» )

cu.m - Resolucion Iterativa mcndannadhi.sl
www.unanleon.edu.ni 192.168.30.10

llustracion 4: Consulta lterativa

2.4.3 Servidor de nombres

Es el que guarda la informacion acerca del espacio de dominio de nombres en unos ficheros
llamados “archivos de zona”, por lo que responde las consultas proporcionadas por los clientes. El

espacio de nombres DNS se divide en zonas no traslapantes.

Tanenbaum (2003) afirma que cada zona contiene una parte del arbol y esta misma contiene

servidores de nombres que poseen la informacion de autorizacion correspondiente a esa zona.

2.4.4 Servidor DNS raiz

Un servidor raiz, o root server en inglés, es un servidor DNS que tiene conocimientos acerca
de donde se encuentran los servidores de nombres autoritarios para cada una de las zonas de mas alto
nivel en Internet. Una consulta proveniente de cualquier dominio, el servidor raiz proporciona al
menos el nombre y la direccion del servidor autorizado de la zona de mas alto nivel para el dominio
solicitado. De manera que el servidor del dominio proporcionard una lista de los servidores

autorizados para la zona de segundo nivel, hasta obtener una respuesta razonable.

En toda internet existen 13 servidores raiz, cuyos nombres se escriben “letra.root-servers.org”,

aungue siete de ellos no son realmente servidores (nicos, sino que representan multiples servidores
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distribuidos a lo largo del mundo. Estos servidores reciben miles de consultas por segundo, y a pesar
de dicha carga de consultas, la resolucion de nombres trabaja con bastante eficiencia. Los 13

servidores de nombres raiz son operados por 12 organizaciones independientes.

Tabla 1: Lista de servidores raiz en el mundo

Letra del DNS root server Direccion IPv4 Direcciéon IPv6

A 198.41.0.4 2001:503:ba3e::2:30 = VeriSign

B 192.228.79.201 | 2001:478:65::53 USC-ISI

C 192.33.4.12 2001:500:2::c Cogent Communications
D 199.7.91.13 2001:500:2d::d University of Maryland
E 192.203.230.10 NASA

F 192.5.5.241 2001:500:2f::f ISC

G 192.112.36.4 U.S. DoD NIC

H 128.63.2.53 2001:500:1::803f:235 ' US Army Research Lab
[ 192.36.148.17  2001:7FE::53 Autonomica

J 192.58.128.30 | 2001:503:¢27::2:30 VeriSign

K 193.0.14.129 2001:7fd::1 RIPE NCC

L 199.7.83.42 2001:500:3::42 ICANN

M 202.12.27.33 2001:dc3::35 WIDE Project

Fuente: (root-servers.org, s.f.)
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116

282

269
23

110 ,
2

Fi
25
42

Leaflet | Map data € OpenStreetMap contributors

llustracion 5 - Servidores raiz en el mundo

Fuente: (root-servers.org, s.f.)

2.4.5 Tipos de Servidores DNS

Tabla 2: Tipos de Servidores DNS

Tipo Descripcién

Primarios Almacenan la informacién de su zona en una
base de datos local. Son los responsables de
mantener la informacion actualizada y cualquier

cambio debe ser notificado a este servidor.

Secundarios Obtienen los datos de su zona desde otro
servidor que tenga autoridad para esa zona. El
proceso de copia de la informacién se denomina

transferencia de zona.

Maestros Son los que transfieren las zonas a los servidores
secundarios. Cuando un servidor secundario
arranca, busca un servidor maestro y realiza la
transferencia de zona. Un servidor maestro para

una zona puede ser a la vez un servidor primario
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Locales o solo caché

Fuente: (Comer, 1996)

2.4.6 Zonade autoridad

0 secundario de esa zona. Estos servidores
extraen la informacion desde el servidor
primario de la zona. Asi se evita que los
servidores secundarios sobrecarguen al servidor

primario con transferencias de zonas.

Estos no tienen autoridad sobre ningin dominio:
se limitan a contactar con otros servidores para
resolver las peticiones de los clientes DNS.
Estos servidores mantienen una memoria caché
con las Gltimas preguntas contestadas. Cada vez
gue un cliente DNS le formula una pregunta,
primero consulta en su memoria caché. Si
encuentra la direccion IP solicitada, se la
devuelve al cliente; si no, consulta a otros
servidores, apunta la respuesta en su memoria

cache y le comunica la respuesta al cliente.

La informacion de un espacio de nombres de dominio se guarda en un Servidor de Nombres.

Esto es la implementacion fisica del llamado software DNS. Generalmente, los servidores tienen

informacion completa acerca de una parte del espacio de nombres de dominio, que llamamos zona de

autoridad. Méas exactamente una zona es la porcion

del espacio de nombres de dominio de la que es

responsable un determinado servidor DNS. La zona de autoridad de estos servidores abarca al menos

un dominio y también pueden incluir subdominios, aunque a veces los servidores de un dominio

pueden delegar sus dominios en otros servidores. (Sanchez, 2012).
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La diferencia entre una zona y un dominio es que la primera contiene los nombres de dominio
y datos que representan a un dominio y un dominio es un nombre que agrupa a otras maquinas o

dominios inferiores.

2.4.7 Mensaje DNS

El mensaje DNS se divide en 5 secciones: cabecera (HEADER), pregunta (QUESTION),
respuesta (ANSWER), autoridad (AUTHORITY) y adicional (ADITIONAL). Las tres dltimas
secciones mencionadas se encuentran en la categoria de Registros de Recursos (RR) por lo que

comparten el mismo formato. (Armas, 2017).

Los mensajes DNS son los paquetes de datos intercambiados entre Servidores de Nombres
(Maestro — Esclavo) o Servidores y Resolvers (Cliente). Comprender como se encuentran
conformados es muy importante ya que corresponden a la base del protocolo de comunicacion en
DNS (preguntas y respuestas). Existe un formato Unico, el cual es usado para todas las operaciones
DNS (consultas, respuestas, transferencia de zonas, notificaciones y actualizaciones dinamicas).
(Sanchez, 2012).

Por lo general para el intercambio de preguntas y respuestas en DNS, se utiliza a UDP como
protocolo de transporte, sin embargo, si éstas sobrepasan el limite de 512 bytes, se reemplaza el uso
de UDP por TCP, dado el eventual truncado de mensajes que se produce al utilizar UDP con una

cantidad de datos superior a este himero.

2.4.8 Formato del mensaje

Como se habia mencionado anteriormente cada mensaje posee el mismo formato genérico en

donde se distinguen cinco secciones, las cuales son:
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Seccion Significado/Uso
Seccion 1 HEADER: Encabezado del mensaje
Seccioén 2 QUESTION SECTION: La consulta DNS para el que se solicita una

respuesta.

Seccion 3

ANSWER SECTION: Contiene el o los Registros de Recursos
correspondientes a la consulta.

Seccion 4 AUTHORITY SECTION: Detalla de forma explicita los Registros de
Recursos de los Servidores de Nombres (Registros NS) referentes a la
peticion solicitada.

Seccion 5 ADDITIONAL SECTION: Contiene la informacion que permite

completar el resto de las secciones. Por ejemplo en el caso de existir
varios servidores de nombres se explicitan sus direcciones IP para que

puedan ser contactados

lustracion 6: Formato de mensaje DNS.

Fuente: (San

Seccion “HEADER”

chéz, 2012)

Esta seccion indica si el mensaje se trata de una consulta 0 una respuesta DNS, si es una

consulta estandar u otro tipo de operacion; ademas el nimero de entradas que tendran las secciones

respuesta, autoridad y adicional.

Tabla 3: Campos del

encabezado DNS

Campo Descripcién

ID

QDCOUNT

ANCOUNT

NSCOUNT

ARCOUNT

Identificador de mensaje por la peticion que crea
el cliente cuando este genera una consulta el
cual es usado luego por el mensaje de respuesta.
El cliente no acepta la respuesta si el ID de
consulta y respuesta es diferente.

Especifica el nimero de entradas en la seccién
“QUESTION”. Normalmente se especifica el
valor 1.

Especifica el nimero de Registros de recursos
en la seccion “ANSWER”.

Especifica el nmero de Registros de recursos
en la seccion “AUTHORITY”.

Especifica el namero de Registros de recursos
en la seccion “ADITIONAL”.
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QR Campo de un bit que especifica si el mensaje es
una consulta (0), o una respuesta (1).

OPCODE Especifica el tipo de consulta.

AA Flag de respuesta autoritativa. Solo valido en
respuestas, si esta activo, especifica que el
servidor de nombres que responde tiene
autoridad para el nombre de dominio enviado en
la consulta.

RD Flag de recursividad, indica al servidor de

nombres que se pide resolucién recursiva.

Seccion “QUESTION”

En esta seccion se especifican los parametros los cuales definen lo que se solicita; es decir lleva

la informacidn sobre la consulta al servidor DNS.

Tabla 4: Campos de la Seccién “QUESTION”

Campo Descripcion

QNAME Especifica el nombre de dominio o la IP que
esta siendo consultada.

QTYPE Especifica el tipo de Registro de recurso que
esta siendo solicitada.

QCLASS La clase de Registro de recurso que esta siendo
solicitada.

2.4.9 Registros de Recursos

Son las porciones de informacién asociada a un nombre de dominio, esta informacion esta

almacenada en los servidores DNS autoritativos para cada dominio. (Armas, 2017).

Cuando un resolver da un nombre de dominio al DNS, lo que recibe son los registros de
recursos asociados a ese nombre. Por lo tanto, la funcion real del DNS es relacionar los dominios de

nombres con los registros de recursos. (Tanenbaum, 2003).
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Un registro de recursos tiene cinco tuplas:

e Nombre_dominio: Indica el dominio al que pertenece este registro. Por lo general, existen
muchos registros por dominio y cada copia de la base de datos contiene informacion de
muchos dominios. Este campo es la clave primaria de blisqueda usada para atender las
consultas.

e Tiempo_de vida (TTL): Es una indicacion de la estabilidad del registro. La informacion
altamente estable recibe un valor grande, como 86,400 (la cantidad de segundos en un dia).
La informacion altamente volatil recibe un valor pequefio, como 60 (1 minuto).

e Clase: Este campo es el tercero en cada registro de recursos el cual define la clase a la que
pertenece este mismo. Para la informacién de Internet, siempre es IN. Para informacién que
no es de Internet, se pueden utilizar otros cddigos.

e Tipo: Indica el tipo de registro y los mas utilizados son:

Tabla 5: Principales tipos de Registros de Recursos DNS

Tipo de Registro Descripcion

SOA (Start of Authority) Proporciona el nombre de la Pardmetros para esta zona.
fuente primaria de informacién
sobre la zona del servidor de
nombres.
A (Address) Direccion [P de wun host, Entero de 32 bits.
algunos hosts tienen dos 0 méas
conexiones de red, en cuyo
caso tendran un registro de
recursos tipo A por cada
conexién de red. DNS se puede
configurar para iterar a través
de éstos, regresando el primer
registro en la primera solicitud,
el segundo registro en la
segunda solicitud, y asi

sucesivamente.
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MX

NS

CNAME

PTR

HINFO

TXT

Se trata de un intercambiador
de correo electronico.
Especifica  servidores  de

nombres para cada dominio.

Permite la creacion de alias,
que permite direccionar la

peticion a nuestro dominio.

Puntero que se usa para asociar
un nombre de dominio a una
direccion IP con el fin de
realizar una blisqueda inversa;
es decir que con la
correspondiente direccion IP,
se puede obtener la direccién

web del equipo.

Informacién del Host, tipo,
modelo y sistema operativo de
este.

Permite a los dominios
identificarse de forma

arbitraria.

Prioridad, dominio dispuesto a
aceptar correo electronico.
Nombre de un servidor para un

dominio.

Nombre de Dominio.

Alias de una direccion IP.

CPU y SO en ASCCI.

Texto ASCCI no interpretado.

e Valor: Este campo puede ser numeérico, una cadena de caracteres 0 un nombre de dominio.
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)

i BIND data file for local loopbacl interface

$TTL Bo4g00

i IN S0A www.djii.com. root.www.dij.com. (
2 ; Serial
B g0 ; Refresh
godnn ;7 Retry
Sl aRnn i Espire
BU4E0l ) ; Negative Cache TTL
13 IN NS www.diji.com.
i IN i B 0 A I
W IN A 15,0010
empl IN & 150, 0, 10

lHustracion 7: Tipos de Registros de Recursos correspondiente al dominio “djj.com”

2.5 Vulnerabilidades en el DNS

El DNS tradicional carece de un disefio que asegure el intercambio de informacién entre un
cliente y un servidor, este servicio ha sido cominmente atacado por delincuentes informéticos que se
aprovechan de las vulnerabilidades que este presenta. EI RFC 2828 define que “vulnerabilidad es un
defecto o debilidad en un sistema de disefio, ejecucion o funcionamiento y gestion que podria ser

aprovechada para violar la politica de seguridad del sistema”.

La vulnerabilidad en un sistema DNS es una debilidad de disefio, funcionamiento o gestion que
podria ser aprovechada para robo de informacion, modificacidn de archivos de caché en el servidor
DNS, re direccionamiento de usuarios a sitios falsificados o mal uso de servidores DNS publicos.
(Armas, 2017).

2.6 Ataques al DNS
El RFC 2828 indica que “ataque es un intento deliberado (método o técnica) para evadir los

servicios de seguridad y violar la politica de seguridad de un sistema”.

2.6.1 Envenenamiento de caché (Caché Poisoning)

Es un ataque que consiste en almacenar registros falsos en la caché de un DNS recursivo,

basicamente el host “victima” puede ser redirigido a un host malicioso a través de la inyeccion de un
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registro del tipo “A” falsificado. Para ello el “atacante” puede hacer uso de la técnica “hombre en el

medio” para capturar y modificar respuestas DNS.

Para que una respuesta sea aceptada por un servidor DNS recursivo que inicié una consulta,
tanto el 1D de la consulta como el 1D de la respuesta deben coincidir. De este modo un atacante puede
inundar de respuestas (con distintos ID) al servidor hasta lograr acertar con el ID de una consulta
previa. Si la respuesta del atacante llega antes que la legitima, el servidor que realiz6 la consulta la

aceptara y la almacenard en la caché. (Armas, 2017).

La técnica mas efectiva para lograr el envenenamiento de caché es el método Kaminsky, el
cual consiste en el envio de la informacion falseada en registros adicionales. Para esto el atacante
debe conocer los servidores autoritativos que desea suplantar. Es una basqueda que realiza con el
objetivo de suplantar a dichos servidores, lo que le permitird enviar registros adicionales en sus

respuestas.

(1) — El atacante manda una peticion DNS al servidor victima para un nombre de host que quiere
comprometer. (1.5) Teniendo en cuenta que el servidor DNS victima pedira en breve la

direccion de www.ejemplo.ni al DNS root, el atacante comienza a inundar con paquetes de

respuestas DNS con el fin de que ns.ejemplo.ni tome por buena la respuesta fraudulenta y

asigne a www.ejemplo.ni, una IP falsa correspondiente a la que asigna el atacante.

(2) — El servidor DNS victima consulta al DNS root por www.ejemplo.ni.

(3) — DNS root devuelve la @ip del servidor DNS con dominio .ejemplo.ni

(4) — El servidor DNS victima pide la direccion www.ejemplo.ni al servidor DNS con dominio
.ejemplo.ni.

(5) — El servidor de nombres real (nsl.ejemplo.ni) proporciona una respuesta legitima a la
peticién con un QUERY ID de 1500, pero como el atacante ya ha enviado anteriormente una
respuesta al DNS victima con el mismo QUERY ID (paso 1.5), si esta respuesta legitima
llega demasiado tarde es ignorada y por consecuente el servidor DNS victima almacenara en
su caché el registro falsificado.

(6) —Con ladireccion IP falsa del servidor atacante almacenada en la memoria caché, el servidor
ha quedado comprometido por lo que todas las peticiones al servidor DNS para

www.ejemplo.ni se redirigen al sitio controlado por el atacante.
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www.ejemplo.ni
1P:10.1.1.1
1D: 1500 IP: 10.5.1.9
PREGUNTA: www.ejemplo.ni = Boinay
RESPUESTA: 10.1.1.1 www.ejemplo.nl
REGISTROS FALSO
ADICIONALES:

ID: 1500
PREGUNTA: www.ejemplo.ni
RESPUESTA: 10.5.1.9
REGISTROS
ADICIONALES:

1.5

DNS Victima

L

—— e e ew  eeew e o — Atacante

6 www.ejemplo.ni es 10.5.1.9

uw.elemplo.nl

IP:10.5.1.2

lustracion 8: Ejemplo de ataque de envenenamiento de caché

2.6.2 DNS Spoofing

Es la suplantacion de una identidad por un nombre de dominio. Se trata de la falsificacion de
una relacion “Nombre de dominio-IP” ante una consulta de resolucion de nombre, es decir, resolver
con una direccion IP falsa un cierto nombre DNS o viceversa. ES un método para alterar las

direcciones de los servidores y de esta forma poder tener control sobre las consultas que se realizan.

Los servidores DNS permiten la resolucion de nombres en direcciones IP. De esta forma no es
necesario para el ser humano recordar las direcciones IP de cada sitio que desea visitar. Aprovechando
esta dependencia que existe con los servidores de nombres de dominio, muchos de los atacantes se
benefician de este nodo, dentro de la ruta de comunicacién, cuando se consulta un sitio web. En otras
palabras, alteran las direcciones IP de los servidores DNS de la victima para que apunten a servidores

maliciosos.

Debido al DNS Spoofing es posible realizar diferentes tipos de ataques a través del uso de

servidores DNS maliciosos. Uno de los ataques que puede tener mas impacto es el de montar sitios
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falsos que sean réplica de aquellos que el atacante desee obtener informacidon sensible por parte de la
potencial victima. De esta forma cuando el usuario intente acceder a ese sitio, sera re direccionado al
sitio espejo y el atacante obtendra las credenciales. Este tipo de ataques incluso daran resultado sobre
aquellos sitios que cifran la conexion, es decir que utilizan el protocolo HTTPS. En otras palabras,
como el usuario atacado accede a un sitio malicioso, el cifrado es inexistente y por la tanto se posibilita
el robo de las credenciales.

(1) Lavictima hace una consulta DNS, a un servidor DNS legitimo.
(2) El atacante obtiene el control de la consulta DNS de la victima.

(3) Lavictima es re dirigida a un sitio web malicioso manipulado por el atacante.

At " Wb Malicioso
AcCangs 192.168.10.4

192:168:10.2

Servidor web

Victima 135?2"‘;’8&%39 192.168.30.20
192.168.20.6 -168.30:
g

lHustracion 9: Ejemplo de DNS Spoofing

2.6.3 DNS Hijacking

Este ataque consiste en interceptar el intento de un cliente DNS de traducir un nombre de
dominio a una direccion IP, con el fin de redirigir al usuario a un sitio diferente. Este ataque suele ser
usado con fines maliciosos redirigiendo a los usuarios a sitios web controlados por el atacante. Una
vez que los usuarios ingresan a estas paginas, pueden ser victimas de ataques de phishing o inyeccién
de malware. (Armas, 2017).
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El ataque de DNS Hijacking se puede lograr a través de un ataque conocido como hombre en
el medio (MITM), este consiste en que el atacante tiene conexiones independientes con las victimas
y transmite mensajes entre ellos, haciéndoles creer que estdn comunicandose directamente entre si a
través de una conexion privada, cuando en realidad toda la conversacion o comunicacion es
controlada por el atacante, o en otras palabras suplanta a un nodo (un servidor DNS, por ejemplo) por
medio de ARP Poisoning. De este modo, se podra comenzar el sniffing de los paquetes que la victima
envie (entre ellos las consultas DNS), con lo que el atacante podria anticiparse y responder a las

consultas DNS de un usuario.

1 - Conexion original entre el cliente y el
servidor DNS,

2 - Conexion MITM (Man in the Middle).

192.27.1.166
Atacante 3 - Peticion del cliente al DNS, en donde dicha
e peticion es recibida por el atacante,

4 - Respuestas DNS falsificadas por el
atacante.

A
~N'mi > | 172.16.50.22

1 o
Servidor DNS Victima

192.168.60.58
2

lustracion 10: Ataque DNS Hijacking por Man in the Middle

2.6.4 Denegacion de Servicio

Denegacion de servicio, también conocido como ataque DoS (Denial of Service), es un intento
malicioso de hacer que un sitio o una aplicacion web no estén disponibles para los usuarios legitimos
saturando de forma intencionada la infraestructura que soporta el sitio con un enorme volumen de
trafico falso, hasta el punto de que el sitio no puede procesar méas solicitudes o lo hace muy
lentamente. Un ataque de denegacidn de servicio puede dirigirse al nivel de red de la pila del protocolo
de Internet (como una inundacién de solicitudes “SYN” de TCP/IP) o al nivel de aplicacion (como

una inundacion de solicitudes de DNS o HTTP).
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Los servidores DNS recursivos son mas vulnerables a este tipo de ataques, debido a que utilizan
mas recursos en la resolucién de las consultas. Esto se debe a que necesitan solicitar la informacion
a otros servidores, lo que significa gastar mas tiempo y recursos. Ademas, estos servidores
generalmente estan abiertos a todo publico por lo que son conocidos como open resolvers. (Armas,
2017).

192.27.1.173
Usuario
—

v O l

> &

Solicitud DNS de Usuario
Legitimo

>

Solicitudes DNS

Servidor DNS victima Atacante
192.168.25.108 190.168.10.6

lHustracion 11: Ataque DoS

2.6.5 Denegacion de Servicio por Amplificacion DNS

Este ataque tiene como objetivo saturar la interfaz de red del servidor victima para que usuarios

legitimos no puedan acceder a los servicios ofrecidos por dicho servidor. (Armas, 2017).

La denegacidn de servicio por amplificacion DNS consiste esencialmente en saturar la interfaz
de red del servidor victima por medio de la inundacion de respuestas DNS, aprovechando los recursos
de servidores DNS publicos para la generacién de los paquetes. A estos servidores DNS publicos se

les Ilama servidores de amplificacion, como una forma de distinguirlos del servidor victima.
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Usuario

Atacante

Servidor DNS
vicitma

lustracion 12: Ataque DoS Por Amplificacion DNS

Como se puede apreciar en la ilustracidn 12 este ataque estad conformado por dos etapas:

e Etapa 1: El atacante realiza el envio de solicitudes (forjadas con la direccién IP del servidor
victima) falsificadas a los servidores de amplificacién, provocando que todas las respuestas
correspondientes se dirijan al servidor victima.

e [Etapa 2: Los servidores de amplificacién realizan el envio masivo de respuestas DNS hacia
el servidor DNS victima, impidiendo que los usuarios accedan a los servicios debido a que la

interfaz de red del servidor victima esta saturado.
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2.7 Extensiones de Seguridad DNSSEC

Como se ha mencionado anteriormente debido a las diferentes vulnerabilidades al protocolo
DNS, los entes y autoridades correspondientes han venido trabajando en mecanismo de seguridad de
lo cual carece el DNS tradicional, en donde las DNSSEC han sido el resultado de estos trabajos.

Tabla 6: Cronograma de las DNSSEC

Afio

1990 Se descubre una falla importante en el DNS vy se inicia el dialogo al respecto de la
seguridad del DNS.

1995 Las DNSSEC se convierten en un tema oficial de la IETF.

1999 Se completa el protocolo de las DNSSEC (RFC2535) y se desarrolla BIND9 como la
primera implementacién con funcionalidades DNSSEC.

2001 El manejo de claves genera problemas operativos que impiden la implementacion de
las DNSSEC para redes de gran tamafio. La IETF decide volver a redactar el protocolo.

2005 Las normas DNSSEC son redactadas nuevamente en varias RFC: 4033, 4034 y 4035.
En octubre, Suecia (.se) habilita las DNSSEC en su zona.

2007 En julio, el ccTLD .pr (Puerto Rico) habilita las DNSSEC seguido por el .br (Brasil) en
septiembre y el .bg (Bulgaria) en octubre.

2008 Se publica la norma NSEC3 (RFC 5155). En septiembre, el ccTLD .cz (Republica
Checa) habilita las DNSSEC.

2009 Verisign y EDUCAUSE realizan un banco de pruebas de las DNSSEC para registrantes
.edu seleccionados. Se firma la zona raiz para uso interno de ICANN y Verisign.
ICANN vy Verisign practican la firma del ZSK con el KSK.

2010 El primer servidor raiz comienza a atender la raiz firmada mediante la metodologia
DURZ (raiz intencionalmente no validable). Todos los servidores raiz comienzan a
atender la raiz firmada usando la metodologia DURZ. ICANN realiza su primera
ceremonia KSK en Culpeper, Vancouver, Estados Unidos. ICANN publica el anclaje
de veracidad de la raiz y los operadores de raiz comienzan a atender la zona de raiz
firmada con claves reales; la raiz firmada estd ahora disponible. Verisign y
EDUCAUSE habilitan las DNSSEC para el dominio .edu. Verisign habilita las
DNSSEC para el dominio .net.
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2011 En febrero, se traspasa a Verisign el registro .gov con las DNSSEC habilitadas. En
marzo se firma el .com y se mejora el servicio de gerencia de DNS de Verisign para
cumplir por completo con las DNSSEC. Se firman 59 TLD con anclajes de veracidad
en la zona raiz.

2012 En enero, Comcast anuncia que sus clientes estan usando servidores de resolucion con

validacion de DNSSEC. Al mes de marzo se alcanzaron los 90 TLD firmados.

2.7.1 ¢Qué es DNSSEC?

Es un conjunto de extensiones de seguridad que se implementan en el DNS, dicho conjunto
provee un nivel adicional de seguridad que protege al DNS contra diferentes tipos de ataques, con la

finalidad de que los datos sean validos para los clientes que generan consultas al DNS.

2.7.2 Funcionamiento de DNSSEC

DNSSEC permite firmar criptograficamente una zona haciendo que los datos pedidos por el
cliente sean autenticados por éste, a través de una clave publica siguiendo algoritmos y procesos de

encriptacion que puedan validar su contenido. (Guanolique, 2014).

Cuando un cliente hace una consulta al servidor DNS, el servidor devuelve las firmas digitales,
ademas de los recursos de registros solicitados. Un cliente u otro servidor, pueden obtener la clave
publica, del par de claves puablica o privada del servidor consultado, y validarlas para saber que los
datos no han sido manipulados, para lo cual el cliente o el servidor deben configurarse con un ancla
de confianza para la zona firmada por el servidor de la zona superior. Por consiguiente, DNSSEC

proporciona integridad y autenticidad de los datos, pero no garantiza la confidencialidad de los datos.

2.7.3 Registros de Recursos para DNSSEC

DNSSEC hace uso de cuatro nuevos Registros de Recursos y dos bits (CD = Comprobacion
Desactivada y AD = Dato Autenticado) presentes en el encabezado de un paquete DNS. Por otro lado,
un Servidor Resolver que realiza una consulta, utiliza los mecanismos de extension para DNS
(EDNSDO) y activa el bit DO (DNSSEC OK), presente en el Registro de Recurso Opcional (RR OPT).
Por lo tanto, mediante la activacion del bit anterior un Resolver esta indicando que tiene la capacidad
de procesar informacion relacionada con DNSSEC. Por otro lado, un Servidor de Nombres que recibe

solicitudes en las cuales el bit DO no estuviera presente, no responde con Registros de Recursos
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relacionados con DNSSEC, con lo que se contribuye a mejorar el rendimiento de DNS, ya que evita
tener que retornar informacién que posteriormente no seré procesada. (Sanchez, 2012).

2.7.4 Tipos de Registros de Recursos para DNSSEC

Los Registros de Recursos para DNSSEC son:

e DNSKEY (DNS public Key): Registro de Recurso habilitado para almacenar claves pablicas,
que posteriormente seran usadas por DNSSEC en procesos de autenticacion.

e RRSIG (Resource Record Signature): Contiene la firma para un conjunto de Registros de
Recursos RRSet (Resource Record Set) con un nombre particular, clase y tipo. El registro
RRSIG se genera en el proceso de firmado de una zona utilizando la clave privada y cuyo par
(clave publica) es almacenada en el registro DNSKEY.

e NSEC (Next Secure): Permite validar la estructura de una zona y los Registros de Recurso
gue esta contiene.

e DS (Delegation Signer): Permite crear una cadena de confianza o de autoridad de una zona
padre firmada, hacia una zona hija firmada. DS esta relacionado con el Registro DNSKEY,

ya que contiene un resumen (hash o digesto) de la clave (KSK) almacenada en este Gltimo.

El bit AD solo tiene sentido en una respuesta DNS, si el mismo almacena el valor 1, esta
indicando que todos los RRsets en la seccion “answer” y toda informacion pertinente a Registro de
Recursos de Respuestas Negativas en la seccion “authority” son auténticas, es decir que la validacion
ha sido exitosa. Es importante destacar que regularmente los Servidores de Nombres Autoritativos,
nunca envian respuestas con este bit activo, dado que éstos no verifican las firmas que envian como
respuestas. Lo que implica que el bit AD solo es activado por aquellos servidores que han comprobado

firmas, tales como los Servidores Resolver.

El bit CD lo activa el Cliente que realiza la consulta para indicar al Servidor de Nombres que
estd dispuesto a aceptar datos que no hayan sido validados, por lo tanto, el segundo simplemente

devuelve una respuesta aun cuando la validacion no haya sido exitosa.

Por otro lado, se presenta el caso de un Servidor Resolver con soporte para DNSSEC pero que
no realiza validaciones, puede en principio confiar en datos ya validados, si es que se encuentra en
una cadena de confianza. Sin embargo, el mejor de los casos se presenta en el uso de stub resolvers

gue puedan realizar la validacién criptografica y, en consecuencia, al enviar una consulta, el bit CD
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se activa a 1. Lo anterior provee un esquema de DNS seguro de extremo a extremo, sin la necesidad

de servidores intermedios en los que se deba confiar.

2.7.5 Servicios DNSSEC

DNSSEC ofrece servicios entre el servidor autoritativo y los resolvers security aware (Entidad
que actua en el rol de un resolver, comprendiendo las extensiones de seguridad del DNS). (Barreira,
Grassi & Silvera, 2012).

e Autenticacion de origen
e Integridad de datos DNS

e Autenticacién de negacion de existencia de datos DNS.

El protocolo DNS requirié de un cambio para incorporar estos servicios. En donde DNSSec

aflade cuatro nuevos registros de recursos:

e Resource Record Signature: RRSIG
DNS Public Key: DNSKEY

e Delegation Signer: DS
e Next Secure: NSEC y NSEC3

También se redefinen dos bits reservados en el encabezado de mensaje:
e Checking Disabled: CD
e Authenticated Data: AD

Con el fin de soportar los mensajes de mayor tamafio del DNS que resultan de agregar estos
nuevos registros, los servidores de nombre que soporten DNSSec también deben soportar EDNSO y
el bit DNSSec OK —DO- del encabezado EDNS, con el cual un resolver security-aware pueda indicar

en sus consultas si desea recibir registros DNSSec en los mensajes de respuesta.

2.7.6 Cadenas de confianza

La construccion de una cadena de confianza es fundamental para la rapida implementacién de
DNSSEC en una jerarquia DNS, ya que, sin esta caracteristica, cada Servidor Resolver configurado

con DNSSEC, deberia tener un punto de anclaje seguro o SEP (estructura DNS con soporte para las
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extensiones de seguridad) por cada dominio seguro en Internet, lo que claramente no permitiria un

despliegue a escala global de tales extensiones de seguridad. (Sanchez, 2012).

Recursive Name Servers

¢ NS1
(Security Aware)
Trusled anchor
. (root) example.com
Root-servers | Queries
tid-Servers | ! t I < NS2
S - COM . e Arpa Security Oblivious
— o | | (Security )
User Servers example.net in-addr.arpa  Ipvé.arpa
Secure Delegation | |
| sub.example.com | sub.example.net  192.In-addrarpa

| 168.192.In-addr.ampa |

llustracion 13: Creacion de la cadena de confianza
Fuente: (Sanchéz, 2012)

En la ilustracion 13 se puede apreciar que el dominio “example.com” y “sub.example.com”
(Zona Hija) estan asegurados, en otras palabras, la Zona Hija debe de estar asegurada también para
gue exista una delegacion segura, gracias a las zonas seguras creadas por el dominio “example.com”
las cuales son delegadas a partir de este mismo, conlleva a que exista una cadena de confianza gracias

al Registro de Recurso DS (Delegation Signer).

Una cadena de confianza puede ser construida tanto hacia arriba como hacia abajo en una
jerarquia DNS, por lo que si el dominio de nivel superior .com fue asegurado, el dominio

“example.com” puede unirse a la cadena.

2.7.7 Autenticacion de datos y concepto de ZSK y KSK

Cuando se ha recorrido la cadena de confianza hasta la zona de donde obtenemos los registros
de los cuales estamos interesados, y verificada cada iteracion de la cadena de confianza, se asume que
la clave publica KSK de esta zona es auténtica, esta clave publica tendra que verificar la ZSK que se
utilizara para verificar los datos del DNS, compartiremos los conceptos de Clave de Zona (ZSK) y

Clave de Claves para mayor entendimiento.
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El RFC 4641, describe que las claves criptograficas que se usan para el firmado de registros

gue se asocian a un dominio pueden ser de dos tipos:

e ZSK (Zone Signing Key): La funciéon de esta es proteger los Registros de Recursos
individuales de una zona dada, la ZSK esta almacenada en un Registro de Recurso DNSKEY,
obtenerla no es problema, sino autenticarla, dicha autenticacion se efectda en un esquema
conocido de la encriptacion de clave publica (verificacion de firmas digitales)

e KSK (Key Signing Key): Se utiliza para firmar claves en particular la ZSK en donde también

se encarga de proteger a esta Ultima.

Estas firmas digitales son almacenadas en un nuevo registro de recurso, el RR RRSIG. Por lo
general, hay una sola clave privada que firma los datos de una zona, pero es posible el uso de maltiples
claves simultaneas para firmar registros. Si un resolver security-aware aprende confiablemente.
(Barreira, Grassi & Silvera, 2012).

Una vez obtenida la clave, el resolver sera capaz de autenticar los datos de la zona verificando

las firmas digitales, de la siguiente manera:

e Se obtiene el RRset cuya integridad y autenticidad se quiere verificar.

e Se realiza el hash correspondiente a dicho RRset: H(RRset2)

e EI resolver des-encripta la firma digital RRSIG correspondiente a dicho RRset,
DZSK(RRSIG).

e Silacomparacion DZSK(RRSIG) == H(RRset) da correcta, se puede asegurar la autenticidad

e integridad de los datos obtenidos.

Uso separado de Claves:

Cuando las claves de zona ya han sido verificadas y por ende actualizadas no es necesaria la
interaccion entre una Zona Padre y una Zona Hija. La KSK es una clave de gran fortaleza porque
puede configurarse con longitudes de clave mayores, esta no consume muchos recursos, debido a que

solamente se utiliza para el firmado de una pequefia porcién de datos de una zona en especifica.
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Para la mayoria de los métodos de administracion de claves y firmado de zonas, la clave KSK
es usada con menor frecuencia que la clave ZSK. Una vez que un conjunto de claves es firmado con
una clave KSK, todas las claves del conjunto pueden ser usadas como claves ZSK, si alguna de ellas
fuera comprometida, ésta simplemente se elimina del conjunto de claves y el nuevo conjunto de claves

debe refirmarse nuevamente con la clave KSK. (Sanchez, 2012, p.49)

Revocacion de Claves:

Las claves no tienen una fecha de expiracion explicita, por lo que es importante reemplazarlas
cada periodo de tiempo, la revocacion de claves también conocido como “key rollover”, es necesario
porque permite evitar que un atacante malicioso pueda deducir cualquier tipo de informacién sin
importar el algoritmo usado y longitud de la clave. Otro aspecto muy importante es el hecho de que
cuando se realiza la revocacion de una clave de zona, la zona debe de ser refirmada en su totalidad,
lo que provoca que RRset DNSEKEY se incluya. Para poder realizar la revocacion de claves se debe
contar con capacidad de procesamiento ya que gracias esta capacidad se puede generar las firmas

criptograficas correspondientes.

En el caso de que una clave del tipo KSK es revocada, solamente RRSIG del RRset DNSKEY
sera refirmado, en donde se utilizaran ambas claves: ZSK y la nueva clave KSK; por consecuencia el
administrador de nivel superior es notificado, es decir, la nueva clase KSK se debe de agregar al

Registro DS en la zona del nivel superior.

2.7.8 Servidores de Nombres Autoritativos

Llegados a este punto en donde se ha compartido el funcionamiento de manera general de las
extensiones de seguridad DNSSEC, se presentan las caracteristicas que posee la entidad denominada
Servidor Autoritativo, que junto a la entidad Resolvers y Clientes DNS, son fundamentales dentro de

un proceso de validacién de respuesta DNS.
Este servidor debe soportar EDNS debido a las siguientes razones:
e Debe ser capaz de recibir e interpretar paquetes de datos DNS, en donde el bit DO se

encuentra activo, esto indica que el cliente ha realizado una consulta, por lo que este espera
una respuesta DNSSEC.

37



i Marco Tebdrico.

e La configuracion con EDNS, permite soportar paquetes DNS de mayor longitud, utilizando
el protocolo UDP, en otras palabras, supongamos que el pagquete posee una longitud de xxxxx
bytes, este se puede enviar en un Gnico paquete UDP, esto es posible gracias al agregado de
firmas y claves relacionadas, debido a que las respuestas DNSSEC poseen mayor longitud

en comparacion a una respuesta DNS tradicional.

El Servidor Autoritativo tiene que generar firmas de manera offline para todos los datos sobre
los que tiene autoridad, porque de manera online resultaria poco factible debido a las limitaciones de

velocidad y todo lo que concierne a la estabilidad y disponibilidad por cada consulta que se reciba.

2.7.9 Servidores de Nombres Caché

El Servidor de Nombres Caché que posee capacidades DNSSEC, intentard mandar sus
respectivas consultas, sefialando que tiene la capacidad para tratar las respuestas DNSSEC que reciba,
por ende, este puede interpretar los nuevos RR de DNSSEC. Estos Servidores validaran las respuestas

DNSSEC por su propia cuenta y de esta manera se comprobaran las firmas.

Este servidor cumple dos roles diferentes:

e Recibe consultas de los clientes y cominmente devuelve una respuesta, en donde utiliza un
mismo canal de comunicacion, por lo que se considera que cumple el rol de un Servidor.
e Se encarga de resolver las consultas recibidas, por medio del envio de consultas a los

Servidores de Nombres Autoritativos, en donde este se comporta como un Cliente.

Los Servidores de Nombres de Caché se distinguen en el RFC 4035, en donde el lado del

Servidor es llamado Servidor de Nombres Recursivo y Servidor Resolver para el lado del Cliente.

Cuando un Cliente con soporte para DNSSEC envia una consulta, el Servidor de Nombres
Cache activaré el bit AD solo si considera que todos los Conjuntos de Registros de Recursos en las
secciones “Answer” y “Authority” de la respuesta, son auténticas, o bien si considera que todos los
Conjuntos de Registros de Recursos en la seccion “Answer” y cualquier Registro de Recurso de

Respuesta Negativa en la seccion “Authority” son auténticas. (Sanchez, 2012).

Si el Cliente activa el bit CD, el Servidor de Nombres Cache, no realizard ninguna validacion,

simplemente se comportard como un proxy, reenviando todos los datos, tal cual los ha recibido,
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incluido cualquier Registro DNSSEC. Estos datos, incluso podrian provenir de la memoria caché, e
incluso tratarse de datos manipulados conteniendo firmas invélidas. En este caso toda la
responsabilidad reside en el Cliente. En conclusion, la activacién del bit CD en una consulta,
simplemente esta afirmando que es el Cliente el que realizara la verificacion de las firmas. Y lo que
es mas importante aun, el bit CD no tiene ninguna influencia sobre el bit AD, un Servidor de Nombres
Caché podria establecer el bit AD en una respuesta, aun cuando el bit CD haya sido activado en una
consulta, indicando que los datos son auténticos.

2.7.10 Stub Resolver

Es la implementacion de DNS en un dispositivo host cliente, es un conjunto de librerias
encargadas de dialogar con los programas (havegador web, clientes de correo, cliente FTP, etc.)
cuando éstos intentan resolver un nombre de dominio. Este conjunto de librerias por lo general se
implementa como parte del Sistema Operativo Cliente y no involucran mucho cédigo, dado que la

mayor funcionalidad se encuentra en los Servidores de Nombres Cache. (Sanchez, 2012).

2.7.11 Beneficios de DNSSEC

Las extensiones de seguridad DNSSEC tratan de solucionar las vulnerabilidades del DNS esto
claramente aplica en el caso en que un usuario o entidad (grupo de personas, empresas, entre otros)
trata de obtener alguna informacidn proveniente de internet en donde se espera que dicha informacién

solicitada sea veridica.

Através de los RFC 4033, 4034, 4035, nos dan la pauta de como estas extensiones beneficiarian
al usuario y a los administradores de servidores de nombres de dominio a que sus datos sean los que
corresponda a cada sitio o dominio web. En consecuencia, no sélo los clientes y servidores DNS se
beneficiarian de estas extensiones de seguridad, sino que también las diferentes aplicaciones y

protocolos que funcionan en la capa de aplicacion del modelo TCP/IP. (Guanolique, 2014).

2.7.12 Desventajas de DNSSEC

Las extensiones de seguridad del DNS son complejas de gestionar y que las transferencias de
las zonas entre los servidores primario y secundario son de gran tamafio. Estas extensiones no
garantizan la confidencialidad de los datos, ya que las peticiones no son encriptadas, tampoco protege

contra los Ataques de Denegacion de Servicio. (Guanolique, 2014).
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Otro problema es quién seré la persona que estara a cargo de la administracion de las claves,
las cuales deben ser actualizadas periédicamente para garantiza la seguridad de las mismas. El
proceso para el despliegue de DNSSEC, conlleva a mucha configuracion manual, lo que incrementa
la posibilidad de error humano en el proceso de configuracion.
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En esta seccidn se enumeran los diferentes materiales empleados en este trabajo monogréfico

en el que se describen los pasos a través de los cuales se abordd la investigacion.

Materiales empleados:

Software

Los materiales software utilizados son:

Software
Virtual Box
(Version
6.0.14)

GNS3

(Version 2.1)

Sistema
Operativo
CentOS 7

Kali Linux

17.3

Sistema
Operativo
Lubuntu 12.04

Tabla 7 - Materiales Software

Descripcion
Software de virtualizacion para arquitecturas x86/64,
gue permite instalar sistemas operativos adicionales,
conocidos como sistemas invitados, dentro de otro
sistema operativo anfitrién, cada uno con su entorno

independiente.

Simulador grafico de red que permite disefar

topologias de red complejas y luego ejecutarlas.

Arquitectura x64 86, sistema operativo de cédigo
abierto, en donde le ofrece al usuario la facilidad de
instalacion y uso, sistema resultante de la bifurcacién
a nivel binario de la distribucion Linux Red Hat
Enterprise Linux RHEL

Arquitectura x64_86, es una distribucion basada en
Debian GNU/Linux disefiada principalmente para la

auditoria y seguridad informética en general.

Arquitectura x64_86, distribucion oficial de Ubuntu,
es un sistema operativo que minimiza los recursos
necesarios para el funcionamiento de un equipo

informatico.

Link de descarga

https://download.virtu

albox.org/virtualbox/6.
0.14/VirtualBox-
6.0.14-133895-

Win.exe

https://www.gns3.com

[software/download

http://mirrors.ucr.ac.cr/
centos/7.7.1908/isos/x
86_64/CentOS-7-
x86_64-DVD-1908.is0

https://cdimage.kali.or
a/kali-2019.3/kali-
linux-2019.3-

amd64.iso

http://releases.ubuntu.c
om/12.04/ubuntu-
12.04.5-desktop-
i386.is0

42


https://download.virtualbox.org/virtualbox/6.0.14/VirtualBox-6.0.14-133895-Win.exe
https://download.virtualbox.org/virtualbox/6.0.14/VirtualBox-6.0.14-133895-Win.exe
https://download.virtualbox.org/virtualbox/6.0.14/VirtualBox-6.0.14-133895-Win.exe
https://download.virtualbox.org/virtualbox/6.0.14/VirtualBox-6.0.14-133895-Win.exe
https://download.virtualbox.org/virtualbox/6.0.14/VirtualBox-6.0.14-133895-Win.exe
https://www.gns3.com/software/download
https://www.gns3.com/software/download
https://es.wikipedia.org/wiki/Red_Hat_Enterprise_Linux
https://es.wikipedia.org/wiki/Red_Hat_Enterprise_Linux
http://mirrors.ucr.ac.cr/centos/7.7.1908/isos/x86_64/CentOS-7-x86_64-DVD-1908.iso
http://mirrors.ucr.ac.cr/centos/7.7.1908/isos/x86_64/CentOS-7-x86_64-DVD-1908.iso
http://mirrors.ucr.ac.cr/centos/7.7.1908/isos/x86_64/CentOS-7-x86_64-DVD-1908.iso
http://mirrors.ucr.ac.cr/centos/7.7.1908/isos/x86_64/CentOS-7-x86_64-DVD-1908.iso
https://es.wikipedia.org/wiki/Debian_GNU/Linux
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
https://cdimage.kali.org/kali-2019.3/kali-linux-2019.3-amd64.iso
https://cdimage.kali.org/kali-2019.3/kali-linux-2019.3-amd64.iso
https://cdimage.kali.org/kali-2019.3/kali-linux-2019.3-amd64.iso
https://cdimage.kali.org/kali-2019.3/kali-linux-2019.3-amd64.iso
http://releases.ubuntu.com/12.04/ubuntu-12.04.5-desktop-i386.iso
http://releases.ubuntu.com/12.04/ubuntu-12.04.5-desktop-i386.iso
http://releases.ubuntu.com/12.04/ubuntu-12.04.5-desktop-i386.iso
http://releases.ubuntu.com/12.04/ubuntu-12.04.5-desktop-i386.iso
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Q40s-1.8.5

Imagen 10S
Router ¢3725
(GNS3)

Ethernet
switch (GNS3)

Apache2
(Version 2.4)

DNSSEC

Bind9
(Versién
9.10.3)

Arquitectura  x64_86, sistema

distribucién Linux, ofrece un entorno de escritorio

operativo  de

productivo. Se distingue por la velocidad y los
requisitos de hardware muy bajos, también es muy
aplicable para la virtualizacion y la computacion en la
nube.

Imagen Cisco I0S de GNS3, dispositivo hardware
emulado que permite la interconexion de ordenadores

en red.

Dispositivo de hardware o conmutador virtual que
viene por defecto en GNS3, se utiliza para filtrar y
encaminar paquetes de datos entre segmentos de redes
locales y ofrecer conexién a los equipos que
conforman una subred LAN.

Es un servidor web HTTP para plataformas Unix,
Windows, Macintosh y otras, que implementa el
protocolo HTTP y la nocién del sitio virtual. Es de
cddigo abierto para la creacion de paginas y servicios
web.

Extension DNSSEC, permite implementar seguridad a
los DNS de la red por medio del cifrado de
informacion y la autenticacion del origen.

Es un programa de software libre, utilizado en
sistemas operativos como UNIX/LINUX, disefiado
para trabajar con las extensiones de seguridad
DNSSEC.

https://archive.org/dow

nload/linuxtracker.org

pl/q40s-1.8.5-
1386.is0

https://archive.org/dow
nload/c2691-
adventerprisek9-
mz.124-15.T14/c3725-
adventerprisek9-
mz.124-25d.bin

Dispositivo incluido en
el software de GNS3.

https://www-
us.apache.org/dist//htt

pd/httpd-2.4.41.tar.qz

Extensiones incluidas

en el sistema operativo

ftp://ftp.isc.org/isc/bin
d9/9.10.3/bind-

9.10.3.tar.gz
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https://archive.org/download/linuxtracker.org_p1/q4os-1.8.5-i386.iso
https://archive.org/download/linuxtracker.org_p1/q4os-1.8.5-i386.iso
https://archive.org/download/linuxtracker.org_p1/q4os-1.8.5-i386.iso
https://archive.org/download/linuxtracker.org_p1/q4os-1.8.5-i386.iso
https://archive.org/download/c2691-adventerprisek9-mz.124-15.T14/c3725-adventerprisek9-mz.124-25d.bin
https://archive.org/download/c2691-adventerprisek9-mz.124-15.T14/c3725-adventerprisek9-mz.124-25d.bin
https://archive.org/download/c2691-adventerprisek9-mz.124-15.T14/c3725-adventerprisek9-mz.124-25d.bin
https://archive.org/download/c2691-adventerprisek9-mz.124-15.T14/c3725-adventerprisek9-mz.124-25d.bin
https://archive.org/download/c2691-adventerprisek9-mz.124-15.T14/c3725-adventerprisek9-mz.124-25d.bin
https://archive.org/download/c2691-adventerprisek9-mz.124-15.T14/c3725-adventerprisek9-mz.124-25d.bin
https://www-us.apache.org/dist/httpd/httpd-2.4.41.tar.gz
https://www-us.apache.org/dist/httpd/httpd-2.4.41.tar.gz
https://www-us.apache.org/dist/httpd/httpd-2.4.41.tar.gz
ftp://ftp.isc.org/isc/bind9/9.10.3/bind-9.10.3.tar.gz
ftp://ftp.isc.org/isc/bind9/9.10.3/bind-9.10.3.tar.gz
ftp://ftp.isc.org/isc/bind9/9.10.3/bind-9.10.3.tar.gz
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Haveged Demonio de Linux que se basa en el algoritmo havege, = https://centos.pkgs.org

cuya funcion es generar entropia en el sistema. [7/atomic-
x86_64/haveged-1.9.1-
2.el7.art.x86_64.rpm.h

tml

Hardware
Los materiales hardware utilizados son:

Tabla 8: Materiales Hardware

Hardware Descripcién

Laptop DELL Inspiron 15 7000 Series Maquina laptop, con procesador Intel Core i5,
Memoria RAM de 8 Gb DDR3, con sistema
operativo anfitrién de Windows 10

3.1 Etapas del proyecto

Para cumplir con los objetivos de este este trabajo monogréfico, se divide en las siguientes

etapas:

3.1.1 Etapas I: de exploracion

En esta etapa se recopila informacién acerca del tema, haciendo blsquedas e investigaciones

en libros, sitios web, articulos, etc.

3.1.2 Etapa IlI: Creacion del escenario virtual

En esta etapa se crea el disefio de la topologia virtual en GNS3, procediendo a la instalacion de

las siguientes maquinas virtuales:

e CentOS 7, que funciona como servidor en el arbol jerarquico DNS, definiendo el
DNS root, regionales, autoritativos y los locales, también como servidor web.

e Lubuntu 12.04 y Q40s-1.8.5, como méaquinas clientes.
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e Kali Linux 17.3, como maquina atacante.

3.1.3 Etapa IlI: Configuracion del escenario virtual

Se realizan las configuraciones necesarias para la comunicacion entre las maquinas virtuales.
Se utiliza la herramienta Bind9 en las maquinas que operaran como servidores DNS creando las

respectivas zonas y también Apache2 en los servidores Web.

3.1.4 Etapa IV: Realizacion de pruebas de seguridad en los servidores DNS, mediante
casos practicos que incluyen ataques a dichos servidores.

Para probar la seguridad de los servidores DNS se emplean métodos de ataques como

envenenamiento ARP (Spoofing) y denegacidn de servicio al Sistema DNS.

3.1.5 Etapa V: Implementacion de las DNSSEC

Por medio de la herramienta Bind9, se implementan las extensiones de seguridad DNSSEC en

las maquinas virtuales que funcionan como servidores DNS mencionados anteriormente.

3.1.6 Etapa VI: Validacion de los resultados

Se evalla el nivel de seguridad que se puede obtener de las extensiones DNSSEC tras sufrir

diferentes ataques y se verifica que tan seguros estan los servicios de la red virtualizada.

3.1.7 Etapa VII: Entrega del informe Final

Redaccion y organizacién del documento final, el cual contiene la explicacion detallada de las
etapas que se emplean en este documento monogréafico y la solucién a cada uno de los objetivos

planteados.
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4 DESARROLLO PRACTICO
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4.1 Préctica 0: Disefio y configuracion de un escenario virtual en GNS3

para la implementacion de las extensiones de seguridad DNSSEC.

4.1.1 Objetivo General:

Disefiar y configurar un escenario virtual en GNS3 que permita entender la implementacion de
las extensiones de seguridad DNSSEC a los servidores DNSEC.

4.1.2 Objetivos especificos:

o Detallar las configuraciones y comandos utilizados para la realizacion de los ataques a los
servidores DNS.

e Comprender el funcionamiento Jerarquico de los servidores DNS y los servidores Web.

4.1.3 Introduccion:

Al elaborar la practica 0, los lectores o involucrados, serdn capaces de concebir la
implementacion de las DNSSEC a los servidores DNS, en este escenario se llevaran a cabo diferentes
ataques a dichos servidores para entender los vulnerables que son, y después implementaran la
extension de seguridad DNSSEC.

4.1.4 Tiempo estimado para la realizacion de la practica:

6 horas.
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4.1.5 Requerimientos:

Tabla 9: Requerimientos Hardware y Software en practica 0

Hardware Software

Computadora con los siguientes requisitos: Emulador de redes GNS3 con los siguientes
elementos:
¢+ Procesador icore5 con velocidad de 2.7
ghz Memoria RAM de 8 GB. 8 servidores DNS (Centos 7).
9 switch.
2 servidores Web (Lubuntu 12.04).
2 méaquinas Clientes (Windows, Linux).

1 maquina Atacante (Kali-Linux).

7 7 7 7 7
LI X IR X IR X I X4

4.1.6 Conocimientos previos:

Para la implementacion de esta practica es necesario controlar y manejar el emulador GNS3,
conocer sobre el sistema DNS y configuraciones basicas de los protocolos de enrutamiento dindmicos
RIP y EIGRP.
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4.1.7 Topologia:

Servidores de
DNS del Dominio Raiz

Servidor de DNS
del Dominio com

Servidor de DNS

10.0.0.3 del Dominio net
el RINLE

.0.0.10
SwitchCOM

SwitchWEB(1AB)
16.0.0.1 =
e0

el ServerWEB({JAR)

16.0.0.10
SwitchLOCAL(JAB) el —

ServerWEB(D1J)

Userl_Windows(JAB) v
linuz_cliente JABlocal  Servidor de DNS

Servidor de DNS del Dominio jab.net

del Dominio djj.com

lustracion 14: Topologia de practica 0

4.1.8 Funcionalidad:

> General:

Se logra la configuracion de los servidores DNS, dos servidores Web y las méquinas clientes
que obtienen ip por medio el protocolo DHCP.
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» Enrutamiento:

Se consigui6 la comunicacion interna y externa de los equipos a través de los protocolos de
enrutamiento dindmico RIP y EIGRP, dichos protocolos se configuraron en cada uno de los routers,

y en las maquinas virtuales se implemento enrutamiento estético.

4.1.9 Enunciado:

Configurar varios servidores bajo el protocolo DNS, y otros servidores bajo el protocolo
HTTP(Apache2), efectuar protocolos de enrutamiento dinamico (RIP, EIGRP) y enrutamiento
estatico, demostrar los ataques hacia el servidor DNS de cada empresa y luego implementar las
extensiones de seguridad DNSSEC.

4.1.10 Configuracion de enrutadores.

Tabla 10: Configuracion RIP en routers

Entidad Configuraciéon RIP

R1 Interfaz hacia los Dominios Raiz
R1#Configure terminal
R1(config)#interface FastEthernet 1/0
R1(config —if)#ip address 10.0.0.2 255.255.255.0

Interfaz hacia el Dominio .com

R1#Configure terminal

R1(config)#interface FastEthernet 0/0

R1(config —if)#ip address 11.0.0.2 255.255.255.0

Configuracion RIP

R1(config)# router rip
R1(config-router)#version 2
R1(config-router)# network 10.0.0.0
R1(config-router)# network 11.0.0.0

R3 Interfaz hacia el dominio .com
R3#Configure terminal
R3(config)#interface FastEthernet 2/0
R3(config —if)#ip address 11.0.0.1 255.255.255.0

Interfaz hacia el Servidor Web EmpDJJ
R3#Configure terminal

R3(config)#interface FastEthernet 0/0

R3(config —if)#ip address 15.0.0.1 255.255.255.0
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Interfaz hacia el Dominio EmpDJJ
R3#Configure terminal

R3(config)#interface FastEthernet 0/1

R3(config —if)#ip address 12.0.0.1 255.255.255.0

Interfaz hacia el Atacante

R3#Configure terminal

R3(config)#interface FastEthernet 1/0

R3(config —if)#ip address 172.168.0.0 255.255.255.0

Configuracion RIP

R3(config)# router rip
R3(config-router)#version 2
R3(config-router)# network 11.0.0.0
R3(config-router)# network 12.0.0.0
R3(config-router)# network 15.0.0.0
R3(config-router)# network 172.168.0.0

R3(config-router)#ip dhcp pool clientesEmpDJJ
R3(config-router)#network 12.0.0.0 255.255.255.0
R3(config-router)#default-router 12.0.0.1
R3(config-router)#dns-server 12.0.0.1

R3(config-router)# ip dhcp excluded-address 12.0.0.1 12.0.0.10

Tabla 11: Configuracion EIGRP

Entidad Configuracion EIGRP

R2 Interfaz hacia los dominios raiz
R2#Configure terminal
R2(config)#interface FastEthernet0/0
R2(config —if)# ip address 10.0.0.3 255.255.255.0

Interfaz hacia el dominio .net

R2#Configure terminal

R2(config)#interface FastEthernet 0/1

R2(config —if)# ip address 13.0.0.2 255.255.255.0

Configuracion EIGRP

R2(config)# router eigrp 1

R2(config-router)# network 10.0.0.0 0.0.0.255
R3(config-router)# network 13.0.0.0 0.0.0.255
R3(config-router)# eigrp log-neighbor-changes

R4 Interfaz hacia el dominio .net
R4#Configure terminal
R4(config)#interface FastEthernet 0/0
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R4(config —if)#ip address 13.0.0.1 255.255.255.0

Interfaz hacia el servidor Web

R4#Configure terminal

R4(config)#interface FastEthernet 2/0

R4(config —if)#ip address 16.0.0.1 255.255.255.0

Interfaz hacia el servidor DNS jabnet
R4#Configure terminal

R4(config)#interface FastEthernet 0/1

R4(config —if)#ip address 14.0.0.1 255.255.255.0

Configuracion EIGRP

R4(config)# router eigrp 1

R4(config-router)# network 13.0.0.0 0.0.0.255
R4(config-router)# network 16.0.0.0 0.0.0.255
R4(config-router)# network 14.0.0.0 0.0.0.255
R4(config-router)# network 172.168.0.0 0.0.0.255
R4(config-router)# eigrp log-neighbor-changes

R4(config-router)#ip dhcp pool clientesEmpJAB
R4(config-router)#network 14.0.0.0 255.255.255.0
R4(config-router)#default-router 14.0.0.1
R4(config-router)#dns-server 14.0.0.10

R4(config-router)# ip dhcp excluded-address 14.0.0.1 14.0.0.10

4.1.11 Configuracién de Red de las Maquinas Virtuales.

Tabla 12: Configuracion de red las maquinas virtuales de la topologia

Entidad Configuraciones de Red (Maquinas Virtuales)
Servidor ROOT1 Identificacion de las interfaces de red del servidor:
e #ipadd

Configuracién de la interfaz de red en CentOS7.

Localizacion del archivo de configuracion de la interfaz a modificar,
en la siguiente ruta:

e # cd /etc/sysconfig/network-scripts/

Una vez ahi, se busca el archivo con el nombre que se ha localizado
anteriormente utilizando el comando “ip add”, en este caso es enp0s8;
y se efectlia con el comando “Is”

e #ls
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Este archivo llamado ifcfg-enp0Os8 es donde se encuentra la
configuracion de la interfaz de red y se edita con el comando “nano”
pero con privilegios root:

e #sudosu
e # nano ifcfg-enp0s8

Dentro del archivo ifcfg-enp0s8 se realiza lo siguiente:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
DEFROUTE=yes

IPV4 FAILURE_FATAL=no
IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_DEFROUTE=n0
IPV6_FAILURE_FATAL=no
NAME=enp0s8

UUID=f7... ...229
ONBOQOT=yes
IPADDR0=10.0.0.10
PREFIX0=24

DNS=10.0.0.10
ZONE=public

Se reinician las interfaces:
e # systemctl restart network.service

Se crea un archivo, el cual contendra las configuraciones de
enrutamiento estatico:

e # cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-enp0s8:
ADDRESS0=11.0.0.0
NETMASKO0=255.255.255.0
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Servidor ROOT2

GATEWAY0=10.0.0.2

ADDRESS1=12.0.0.0
NETMASK1=255.255.255.0
GATEWAY1=10.0.0.2

ADDRESS2=13.0.0.0
NETMASK?2=255.255.255.0
GATEWAY2=10.0.0.3

ADDRESS3=14.0.0.0
NETMASKS3=255.255.255.0
GATEWAY3=10.0.0.3

ADDRESS4=15.0.0.0
NETMASK4=255.255.255.0
GATEWAY4=10.0.0.2

ADDRESS5=16.0.0.0
NETMASKS5=255.255.255.0
GATEWAY5=10.0.0.3

ADDRESS6=172.168.0.0
NETMASK6=255.255.255.0
GATEWAY6=10.0.0.2

Activacion del bit de forwarding
e #nano /etc/sysctl.conf

Se cambia la siguiente opcion a 1
o #net.ipv4.ip_forward = 1

Identificacion de las interfaces de red del servidor:
e #ipadd
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Configuracion de las interfaces de red en CentOS7.

Localizacion del archivo de configuracion de la interfaz a modificar
en la siguiente ruta:

e # cd /etc/sysconfig/network-scripts/

Busqueda del archivo con el nombre localizado anteriormente,
utilizando el comando “ip add”, en este caso la interfaz se identifica
como enp0s8; y lo haras con el comando “Is”:

e s

Se edita el archivo ifcfg-enp0s8 con privilegios de super usuario root,
utilizando el comando “nano’:

e #sudosu
e #nano ifcfg-enp0s8

Dentro del archivo se realiza lo siguiente:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_DEFROUTE=no
IPV6_FAILURE_FATAL=no
NAME=enp0s8

UUID=f7... ...229
ONBOQOT=yes
IPADDR0=10.0.0.20
PREFIX0=24

DNS=10.0.0.10
ZONE=public

Se reinician las interfaces:
o  # systemctl restart network.service
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Creacion de un archivo, el cual contendré las configuraciones de
enrutamiento estatico:

e #cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-enp0s8:
ADDRESS0=11.0.0.0

NETMASKO0=255.255.255.0

GATEWAY0=10.0.0.2

ADDRESS1=12.0.0.0
NETMASK1=255.255.255.0
GATEWAY1=10.0.0.2

ADDRESS2=13.0.0.0
NETMASK2=255.255.255.0
GATEWAY?2=10.0.0.3

ADDRESS3=14.0.0.0
NETMASK?3=255.255.255.0
GATEWAY3=10.0.0.3

ADDRESS4=15.0.0.0
NETMASK4=255.255.255.0
GATEWAY4=10.0.0.2

ADDRESS5=16.0.0.0
NETMASKS5=255.255.255.0
GATEWAY5=10.0.0.3

ADDRESS6=172.168.0.0
NETMASK6=255.255.255.0
GATEWAY6=10.0.0.2

Se activa el bit de forwarding
#nano /etc/sysctl.conf
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Servidor .com

Se cambia la siguiente opcién a 1
#net.ipv4.ip_forward = 1

Identificacion de las interfaces de red del servidor:
e #ipadd

Configuracion de las interfaces de red en CentOS7.

Localizacion del archivo de configuracién de la interfaz a modificar
en la siguiente ruta:

e # cd /etc/sysconfig/network-scripts/

Busqueda del archivo con el nombre localizado anteriormente,
utilizando el comando “ip add”, en este caso la interfaz se identifica
como enp0s8; y se realiza con el comando “Is”:

o f#ls

El archivo ifcfg-enp0s8 es donde se encuentra la configuracion de la
interfaz de red y se edita con el comando “nano” pero con privilegios
root:

e #sudosu
e #nano ifcfg-enp0s8

En el archivo se realizan las siguientes modificaciones:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_DEFROUTE=no
IPV6_FAILURE_FATAL=n0
NAME=enp0s8

UUID=f7... ...229
ONBOOT=yes
IPADDR0=11.0.0.10
PREFIX0=24
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DNS=10.0.0.10
ZONE=public

Se reinician las interfaces:
e # systemctl restart network.service

Creacion de un archivo, el cual contendra las configuraciones de
enrutamiento estatico:

e # cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-enp0s8:
ADDRESS0=10.0.0.0

NETMASKO0=255.255.255.0

GATEWAY0=11.0.0.2

ADDRESS1=12.0.0.0
NETMASK1=255.255.255.0
GATEWAY1=11.0.0.1

ADDRESS2=13.0.0.0
NETMASK?2=255.255.255.0
GATEWAY2=11.0.0.2

ADDRESS3=14.0.0.0
NETMASK?3=255.255.255.0
GATEWAY3=11.0.0.2

ADDRESS4=15.0.0.0
NETMASK4=255.255.255.0
GATEWAY4=11.0.0.1

ADDRESS5=16.0.0.0
NETMASKS5=255.255.255.0
GATEWAY5=11.0.0.2

ADDRESS6=172.168.0.0
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Servidor .net

NETMASKG6=255.255.255.0
GATEWAY6=11.0.0.1

Se activa el bit de forwarding
e #nano /etc/sysctl.conf

Se cambia la siguiente opcién a 1
e #net.ipv4.ip_forward = 1

Identificacion de las interfaces de red del servidor:
e #ipadd

Configuracion de las interfaces de red en CentOS?7.

Localizacion del archivo de configuracion de la interfaz a modificar
en la siguiente ruta:

e # cd /etc/sysconfig/network-scripts/

Busqueda del archivo con el nombre localizado anteriormente,
utilizando el comando “ip add”, en este caso la interfaz se identifica
como enp0s8; vy lo haras con el comando “Is”:

e #ls

El archivo ifcfg-enp0s8 es donde se encuentra la configuracién de
interfaz de red y se edita con el comando “nano” pero con privilegios
de root:

e #sudosu
e #nano ifcfg-enp0s8

Dentro del archivo se realiza lo siguiente:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static

DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=no

IPV6_AUTOCONF=no
IPV6_DEFROUTE=no
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IPV6_FAILURE_FATAL=no
NAME=enp0s8

UUID=f7... ...229
ONBOQOT=yes
IPADDR0=13.0.0.10
PREFIX0=24

DNS=10.0.0.10
ZONE=public

Se reinician las interfaces:
e # systemctl restart network.service

Se crea un archivo, el cual contendrd las configuraciones de
enrutamiento estatico:

e # cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-enp0s8:
ADDRESS0=10.0.0.0

NETMASKO0=255.255.255.0

GATEWAY0=13.0.0.2

ADDRESS1=11.0.0.0
NETMASK1=255.255.255.0
GATEWAY1=13.0.0.2

ADDRESS2=12.0.0.0
NETMASK?2=255.255.255.0
GATEWAY?2=13.0.0.2

ADDRESS3=14.0.0.0
NETMASKS3=255.255.255.0
GATEWAY3=13.0.0.1

ADDRESS4=15.0.0.0
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Servidor djj.com
(DJJlocal)

NETMASKA4=255.255.255.0
GATEWAY4=13.0.0.2

ADDRESS5=16.0.0.0
NETMASKS5=255.255.255.0
GATEWAY5=13.0.0.1

ADDRESS6=172.168.0.0
NETMASKG6=255.255.255.0
GATEWAY6=13.0.0.1

Se activa el bit de forwarding
e #nano /etc/sysctl.conf

Se cambia la siguiente opcién a 1
e #net.ipv4.ip_forward = 1

Identificacion las interfaces de red de tu servidor:
e #ipadd

Configuracidn de las interfaces de red en CentOS7.

Localizacion del archivo de configuracion de la interfaz a modificar
en la siguiente ruta:

e # cd /etc/sysconfig/network-scripts/

Blsqueda del archivo con el nombre localizado anteriormente,
utilizando el comando “ip add”, en este caso la interfaz se identifica
como enp0s8; y lo haras con el comando “Is”:

e #ls

El archivo ifcfg-enp0s8 es donde se encuentra la configuracion de
interfaz de red y se edita con el comando “nano” pero con privilegios
de root:

e #sudosu
e #nano ifcfg-enp0s8

Dentro del archivo se realiza lo siguiente:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
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BOOTPROTO=static
DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_DEFROUTE=no
IPV6_FAILURE_FATAL=no
NAME=enp0s8

UUID=f7... ... 229
ONBOQOT=yes
IPADDR0=12.0.0.10
PREFIX0=24
GATEWAY0=12.0.0.1
DNS=11.0.0.10
ZONE=public

Se reinician las interfaces:
e # systemctl restart network.service

Se crea un archivo, el cual contendra las configuraciones de
enrutamiento estatico:

e # cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-enp0s8:
ADDRESS0=10.0.0.0

NETMASKO0=255.255.255.0

GATEWAY0=12.0.0.1

ADDRESS1=11.0.0.0
NETMASK1=255.255.255.0
GATEWAY1=12.0.0.1

ADDRESS2=13.0.0.0
NETMASK2=255.255.255.0
GATEWAY?2=12.0.0.1
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Servidor jab.net
(JABIlocal)

ADDRESS3=14.0.0.0
NETMASKS3=255.255.255.0
GATEWAY3=12.0.0.1

ADDRESS4=15.0.0.0
NETMASK4=255.255.255.0
GATEWAY4=12.0.0.1

ADDRESS5=16.0.0.0
NETMASKS5=255.255.255.0
GATEWAY5=12.0.0.1

ADDRESS6=172.168.0.0
NETMASK6=255.255.255.0
GATEWAY6=12.0.0.1

Se activa el bit de forwarding
e #nano /etc/sysctl.conf

Se cambia la siguiente opcion a 1
o #net.ipv4.ip_forward = 1

Identificacion de las interfaces de red del servidor:
e #ipadd

Configuracion de las interfaces de red en CentOS7.

Localizacion del archivo de configuracion de la interfaz a modificar
en la siguiente ruta:

e # cd /etc/sysconfig/network-scripts/

Busqueda del archivo con el nombre localizado anteriormente,
utilizando el comando “ip add”, en este caso la interfaz se identifica
como enp0s8; y lo haras con el comando “Is”:

e #ls

El archivo ifcfg-enp0s8 es donde se encuentra la configuracién de
interfaz de red y se edita con el comando “nano” pero con privilegios
de root:

e #sudosu
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e #nano ifcfg-enp0s8

Dentro del archivo se realiza lo siguiente:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_DEFROUTE=no
IPV6_FAILURE_FATAL=n0
NAME=enp0s8

UUID=f7... ...229
ONBOQOT=yes
IPADDR0=14.0.0.10
PREFIX0=24
GATEWAY0=14.0.0.1
DNS=13.0.0.10
ZONE=public

Se reinician las interfaces:
e  # systemctl restart network.service

Se crea un archivo, el cual contendra las configuraciones de
enrutamiento estatico:

e # cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-enp0s8:
ADDRESS0=10.0.0.0

NETMASKO0=255.255.255.0

GATEWAY0=14.0.0.1

ADDRESS1=11.0.0.0
NETMASK1=255.255.255.0
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Servidor Web (DJJ)

GATEWAY1=14.0.0.1

ADDRESS2=12.0.0.0
NETMASK?2=255.255.255.0
GATEWAY2=14.0.0.1

ADDRESS3=13.0.0.0
NETMASKS3=255.255.255.0
GATEWAY3=14.0.0.1

ADDRESS4=15.0.0.0
NETMASK4=255.255.255.0
GATEWAY4=14.0.0.1

ADDRESS5=16.0.0.0
NETMASK5=255.255.255.0
GATEWAY5=14.0.0.1

ADDRESS6=172.168.0.0
NETMASK6=255.255.255.0
GATEWAY6=14.0.0.1

Se activa el bit de forwarding
e  #nano /etc/sysctl.conf

Se cambia la siguiente opcion a 1
o #net.ipva.ip_forward =1

Identificacion de las interfaces de red del servidor:
e #ipadd

Configuracién de las interfaces de red en Lubuntu.

Se abre el archivo de configuracion a modificar, por lo que se debe ir
la siguiente ruta:

e # nano /etc/network/interfaces
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Servidor Web (JAB)

Maéquina Linux_cliente

Se ingresan las siguientes configuraciones de red:
auto eth2

iface eth2 inet static

address 15.0.0.10

network 15.0.0.0

netmask 255.255.255.0

gateway 15.0.0.1

Se reinician las interfaces:
e  #letc/init.d/networking restart

Identificacion de las interfaces de red del servidor:
e #ipadd

Configuracion de las interfaces de red en Lubuntu

Se abre el archivo de configuracién a modificar, por lo que se debe ir
la siguiente ruta:

e # nano /etc/network/interfaces

Se ingresan las siguientes configuraciones de red:
auto eth2
iface eth2 inet static
address 16.0.0.10
network 16.0.0.0
netmask 255.255.255.0
gateway 16.0.0.1

Se reinician las interfaces:

e  #letc/init.d/networking restart
Identificacion de las interfaces de red:

e #ipadd

Configurar la interfaz de red en Q4os
Se abre el archivo de configuracion a modificar en la siguiente ruta:
e # nano /etc/network/interfaces
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Se ingresa la siguiente configuracion de red:
auto eth2
iface eth2 inet dhcp

Se reinician las interfaces:
e  #letc/init.d/networking restart

Maquina Userl JAB  Configuracion por DHCP desde el router R4.

4.1.12 Configuracion de Bind en los servidores DNS.

Tabla 13: Configuracidn del servicio Bind en los servidores DNS

Entidad Configuraciones
Servidor de dominio raiz Instalacion de bind9:
ROOT1 e yum update

e yum install bind bind-utils

El archivo de configuracién de BIND se encuentra en:
e nano /etc/named.conf

Se agrega la direccion IP sobre la cual los equipos cliente realizan
consultas al DNS, adicional a esto se agrega la direccion IP de un
segundo servidor en caso de tenerlo, por lo que se usan las siguientes
lineas:

o allow-query { localhost;IP/Red; };
o allow-transfer { Ip segundo servidor; };

Configuracién de la zona primaria y zona inversa:

zone “arpa” IN {
type master;
file “db.arpa”;
allow-update { none; };
h
zone “in-addr.arpa” IN {
type master;
file “db.arpa.in-addr”;
allow-update { none; };
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zone “10.in-addr.arpa” IN {
type master;
file “db.10”;
allow-update { none; };

Se crean dos nuevos archivos correspondientes a la zona primaria:

e nano /var/named/db.arpa
e nano /var/named/db.10

Una vez creado los dos archivos, se ingresa lo siguiente:

GHU nano £.3.1 Fichero: db.arpa

STTL 3H
IN S0A ROOT-SERVER1. root.ROOT-SERVER1. (
B6BZZA181 ; serial
: refresh
retry
expire
minimum

ROOT-SERVER1.
ROOT-SERVERZ .

IN N3 RODT-SERUVER1.
IN N3 RODT-SERUERZ.

lineas escritas 1
2 L] D 2 -

GNU nano £.3.1 Fichero: ~var- named-db.18

S0A ROODT-SERVER1. root.ROOT-SERVER1. (
A6RZZB181 ;5 serial
; refresh
: retry
expire
minimum
NS ROOT-SERUVER1.
NS RODT-SERUERZ .

.in-addr.arpa. FTR dnsrootl.
.in-addr.arpa. FTR ROOT-SERVER1.

.in-addr.arpa. PTR dnsrootZ.
.in-addr.arpa. FTR ROOT-SERVERZ .
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Creacion del archivo para la zona inversa:

e nano /var/named/db.arpa.in-addr

GNU nano 2.3.1

IN

in-addr
in-addr
Lin-addr
Lin-addr
Lin-addr

Servidor de dominio raiz

ROOT2

Fichero: rsvarsnamed-db.arpa.in-addr

S0 ROOT-SERVERL. root .ROOT-SERVERL. (

N3

.arpa.
.arpa.
.arpa.
.arpa.
.arpa.

IN
IN
IN
IN
IN

A6AZZA181 ; serial
1D ; refresh

1H : retry

1 : expire

3H ) ; minimum

ROOT-SERVERL.

ROOT-SERVER1.
dnscom.com.
www.djj.com.
dnsnet.net.
www. jab.net.

Instalacion de bind9:
e yum update
e yum install bind bind-utils

El archivo de configuracion de BIND se encuentra en la siguiente
ruta:
e nano /etc/named.conf

Se agrega la direccion IP sobre la cual los equipos cliente realizan
consultas al DNS, adicional a esto se agrega la direccion IP de un
segundo servidor en caso de tenerlo, por lo que se usan las siguientes
lineas:

o allow-query { localhost;IP/Red; };

o allow-transfer { Ip segundo servidor; };

Configuracion de la zona primaria y zona inversa:

zone “arpa” IN {
type master;
file “db.arpa”;
allow-update { none; };
X
zone “in-addr.arpa” IN {
type master;
file “db.arpa.in-addr”;
allow-update { none; };
3
zone “10.in-addr.arpa” IN {
type master;
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file “db.10”;
allow-update { none; };

Se crean dos nuevos archivos correspondientes a la zona primaria:

e nano /var/named/db.arpa
e nano /var/named/db.10

Una vez creado los dos archivos, se ingresa lo siguiente:

GHU nano 2.3.1 Fichero: /var-/named-/db.arpa

GTTL 3H
IN S0A ROOT-SERUVERZ. root .ROOT-SERVERZ. (
B6BZ22A181 ; serial
; refresh
; retry
; expire

 minimum
IN N5 ROOT-SERVERZ .
IN N5 ROOT-SERVER1.

in-addr.arpa. IN NS ROOT-SERVERZ.
in-addr.arpa. IN NS ROOT-SERVER1.

GHNU nano 2.3.1 Fichero: -svar-named-db.18

OTTL 3H
IN 30A ROOT-SERUVERZ. root .ROOT-SERUVERZ . (
H6HZ2A181 : serial

; refresh
; retry
; expire
D minimum

NS ROOT-SERVER1.

NS ROOT-SERVERZ .

.in-addr.arpa. IN PTR dnsrootl.
.in-addr.arpa. IN PTR ROOT-SERVER1.

.in-addr.arpa. PTR dnsrootZ.
.in-addr.arpa. PTR ROOT-SERVERZ.

Creacion del archivo para la zona inversa:

e nano /var/named/db.arpa.in-addr
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GHU nano 2.3.1 Fichero: rvar-named-db.arpa.in-addr

30A ROOT-SERVERZ.

root .ROOT-SERVERZ . (
AGAZZA181 ; serial
; refresh
; retry
; expire
;o minimum

IN ROOT-SERVERZ .

Lin-addr.
Lin-addre.
Lin-addr.
Lin-addre.
Lin-addr.

Servidor de dominio .com

ROOT-SERVERZ .
dnscom.com.
djj.com.
dnsnet .net.
jab.net.

Instalacion de bind9:
e yum update
e yum install bind bind-utils

El archivo de configuracién de BIND se encuentra en la
siguiente ruta:
e nano /etc/named.conf

Se agrega la direccion IP sobre la cual los equipos cliente
realizan consultas al DNS, adicional a esto se agrega la
direccion IP de un segundo servidor en caso de tenerlo, por
lo que se usan las siguientes lineas:

o allow-query { localhost;IP/Red; };

o allow-transfer { Ip segundo servidor; };

Configuracion de la zona primaria y zona inversa:

zone “com” IN {
type master;
file “db.com’;
allow-update { none; };

}

zone “11.in-addr.arpa” IN {
type master;
file “db.11”;
allow-update { none; };
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Se crea un archivo correspondiente a la zona primaria y dentro de este se configura lo siguiente:

e nano /var/named/db.com

GHU nano £.3.1 Fichero: rvar-named.db.com

GTTL 3H

IN S0Aa dwnscom.com. root.dnscom.com. (
HbRAZZA181 ; serial
: refresh
; retry
; expire
: minimum
dnEcom.com.
NnsCom.Ccom. 11.8.8.18

jj-com. www.d jj.com.
jj-com. 12.8.8.18
W .d jj.com. 15.8.8.18

Creacién del archivo de la zona inversa:
e nano /var/named/db.11
GHNU nano 2.3.1 Fichero: svar/named-db.11

STTL 3H
IN 504 dwnscom.com. root.dnscom.com. (
B6AZZA181 ; serial
1D ; refresh
1H ; retry

1 ; expire
3H ) s minimum

dnscom.com.
18.8.8.11.in-addr.arpa. IN PTR dnscom.com.

Servidor de dominio .net Instalacion de bind9:
e yum update
e yum install bind bind-utils

El archivo de configuracion de BIND se encuentra
en la siguiente ruta:
e nano /etc/named.conf

Se agrega la direccion IP sobre la cual los equipos
cliente realizan consultas al DNS, adicional a esto
se agrega la direccion IP de un segundo servidor en
caso de tenerlo, por lo que se usan las siguientes
lineas:

o allow-query { localhost;IP/Red; };
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o allow-transfer { Ip segundo servidor; };
Configuracion de la zona primaria y zona inversa:

zone “net” IN {
type master;
file “db.com”;
allow-update { none; };
h
zone “13.in-addr.arpa” IN {
type master;
file “db.13”;
allow-update { none; };

Se crea un archivo correspondiente a la zona primaria y dentro de este se configura lo siguiente:

e nano /var/named/db.net

GNU mano 2.3.1 Fichero: svar-snamed-db.net

S TTL 3H

IN S50A dnsnet.net. root.dnsnet.net. (
AcAZZA181 ; serial
1D ; refresh
1H : retry
1l ; expire

3H ) i minimum
IN dnsnet .net.
nsnet .net. 13.8.8.18

wuw . jab.net.
14.8.8.18
wW. jab.net. 16.8.8.18
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Creacion del archivo de la zona inversa:

e nano /var/named/db.13

GNU nano 2.3.1 Fichero: svar/named-sdb.13

MTTL 3H

IN 508 dnsnet.net.

dnsnet .net.
18.8.8.13.in-addr.arpa. IN PTR

Servidor de dominio local djj.com (DJJlocal)

root.dnsnet.net. (
aeAZ22A181 : serial
1D : refresh

1H ; retry

1 ; expire

3H ) s minimum

dnsnet .net .

Instalacion de bind9:
e yum update
e yum install bind bind-utils

El archivo de configuracion de BIND se encuentra
en la siguiente ruta:
e nano /etc/named.conf

Se agrega la direccion IP sobre la cual los equipos
cliente realizan consultas al DNS, adicional a esto
se agrega la direccion IP de un segundo servidor en
caso de tenerlo, por lo que se usan las siguientes
lineas:

o allow-query { localhost;IP/Red; };

o allow-transfer { Ip segundo servidor; };

Configuracion de la zona primaria y zona inversa:

zone “djj.com” IN {
type master;
file “db.djj.com”;
allow-update { none; };

¥

zone “12.in-addr.arpa” IN {
type master;
file “db.12”;
allow-update { none; };
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Se crea un archivo correspondiente a la zona primaria y dentro de este se configura lo siguiente:

e nano /var/named/db.djj.com

GHNU nano 2.3.1 Fichero: rvar-named-db.djj.com

www.djj.com. root . wwa.djj.com. (
BbAZ28181 : serial
1D : refresh
1H : retry

1w : expire
3H ) : minimum
www.d jj.com.
12.8.8.18
15.8.8.18
(NTATH]

Creacién del archivo de la zona inversa:
e nano /var/named/db.12

GNU nano 2.3.1 Fichero: svar- named-db.12

GTTL 3H

IN 50 www.djj.com. root.localhost. (
B6AZZA181 ; serial
1D : refresh

1H : retry
1 ; EXpire
3JH ) ;o minimum

ww.djj.com.
18.8.8.1Z.in-addr.arpa. IN PTR www.d jj.com.

Servidor de dominio local jab.net (JABIocal) Instalacion de bind9:
e yum update
e yum install bind bind-utils

El archivo de configuracion de BIND se encuentra
en la siguiente ruta:

e nano /etc/named.conf

Se agrega la direccion IP sobre la cual los equipos
cliente realizan consultas al DNS, adicional a esto
se agrega la direccion IP de un segundo servidor en
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caso de tenerlo, por lo que se usan las siguientes
lineas:

e allow-query { localhost;IP/Red; };
o allow-transfer { Ip segundo servidor; };

Configuracion de la zona primaria y zona inversa:

zone “jab.net” IN {
type master;
file “db.jab.net”;
allow-update { none; };

h

zone “14.in-addr.arpa” IN {
type master;
file “db.14”;
allow-update { none; };

h

Se crea un archivo correspondiente a la zona primaria y dentro de este se configura lo siguiente:

e nano /var/named/db.jab.net

GHU nano £2.3.1 Fichero: ~svar-named-db. jab.net

www . jab. root .www. jab._net. (
B6AZZA182 : =serial
iD : refresh
1H : retry

1 : expire
: minimum
www . jab.net.
14.8.8.18
16.8.8.18
LILIL

Creacion del archivo de la zona inversa:

e nano /var/named/db.13

GNU nano 2.3.1 Fichero: svar/named-db.14

5TTL 3H

IN 50A www.jab.net. root.localhost. (
H6BZ28182 ; serial
1D : refresh

1H ; retry
1l ; expire
3H ) : minimum

wu . jab.net.
10.0.8.14. in-addr.arpa. IN PTR www . jab.net.
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4.1.13 Configuracion de Apache2 en los servidores web.

Tabla 14: Configuracion del servicio Apache2 en los servidores web de la topologia

Entidad Configuraciones

ServerWeb (DJJ) Instalacion de Apache2
e sudo apt update
e sudo apt install apache2

Creacion de una carpeta dentro del directorio:
o /var/www/

Creacion de una pagina HTML “index.htmlI” dentro de la carpeta
creada anteriormente:
e nano /var/www//DJJ/index.html

Creacion de un archivo de alojamiento virtual con las directivas
apropiadas, es decir, que la configuracién predeterminada que se
encuentra en ‘/etc/apache2/sites-available/000-default.conf” no se
modifica por lo que se crea un nuevo archivo:

e etc/apache2/sites-available/djj.com.conf

Configuracion del archivo djj.com.conf
<VirtualHost *:80>

ServerAdmin admin@djj.com

ServerName djj.com

ServerAlias www.djj.com

DocumentRoot /var/www/DJJ/

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}access.log combined
</VirtualHost>

Se habilita el archivo usando la herramienta a2ensite:
e sudo a2ensite ejemplo.com.conf

Se deshabilita el sitio por defecto definido en 000-default.conf:
o sudo a2dissite 000-default.conf

Se prueba la configuracion en busca de errores:
e sudo apache2ctl configtest

Se reinicia Apache: /etc/init.d/networking apache2
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ServerWeb (JAB) Instalacion de Apache2
e sudo apt update
e sudo apt install apache2

Creacion de una carpeta dentro del directorio:
o /variwww/

Creacion de una pagina HTML “index.html” dentro de la carpeta
creada anteriormente:
e nano /var/www//JAB/index.html

Creacion de un archivo de alojamiento virtual con las directivas
apropiadas, es decir, que la configuracién predeterminada que se
encuentra en ‘/etc/apache2/sites-available/000-default.conf” no se
modifica por lo que se crea un nuevo archivo:

e etc/apache2/sites-available/jab.com.conf

Configuracion del archivo jab.com.conf
<VirtualHost *:80>
ServerAdmin admin@jab.com
ServerName jab.com
ServerAlias www.jab.com
DocumentRoot /variwww/JAB/
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Se habilita el archivo usando la herramienta a2ensite:
e sudo a2ensite ejemplo.com.conf

Se deshabilita el sitio por defecto definido en 000-default.conf:
o sudo a2dissite 000-default.conf

Se prueba la configuracion en busca de errores:
e sudo apache2ctl configtest

Se reinicia Apache: /etc/init.d/networking apache2
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4.2 Practical: Ataque de envenenamiento ARP (Spooofing) utilizando
Ettercap.
4.2.1 Objetivo General:

Mostrar mediante una topologia, el ataque de Envenenamiento de caché utilizando Ettercap
hacia los servidores DNS Locales.

4.2.2 Objetivos Especificos:

e Describir las configuraciones realizadas en el atacante para poder lograr el ataque de
envenenamiento de caché a los DNS con Ettercap.
e Detallar el tréfico de red en los servidores DNS mediante la herramienta tcpdump.

4.2.3 Introduccion:

El envenenamiento de caché DNS es un ataque que consiste en el ingreso de registros
engafosos en la memoria caché de un servidor DNS, mediante el envio de peticiones DNS y una
inundacion de respuestas por parte del atacante. El propoésito de este ataque es que el servidor DNS

victima remita a los usuarios legitimos a sitios controlados por el atacante.

Con la elaboracion de la Préactica 1, el lector serd capaz de comprender la vulnerabilidad de los

servidores DNS.

4.2.4 Tiempo estimado para la realizacion de la practica:

4 horas.
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4.2.5 Requerimientos:

Tabla 15: Requerimientos Hardware y Software en practica 1

Hardware Software

Computadora con los  siguientes Emulador de redes GNS3 con los siguientes

requisitos: elementos:
«» Procesador i core 5 con velocidad de 2.1 4 Rogters.
ghz Memoria RAM de 8 GB. %+ 9 Switch.

Software de virtualizacion, Virtual Box;
enlazado a GNS3 con los siguientes elementos:
% 8 servidores DNS.

2 servidores Web.

2 VMs Clientes.

2 VVMs Atacante.

.0

7 7
L X X4

X3

A

4.2.6 Conocimientos previos:

Prerrequisitos: Haber concluido la practica 0.

Para la correcta realizacion e implementacion de esta practica es necesario conocer sobre el
control y manejo del emulador GNS3, el software Kali Linux, la herramienta Ettercap, conceptos y
configuraciones bésicas sobre dicha herramienta.
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4.2.7 Topologia:

Servidores de

11.0.0.0/24 Redes: DNS del Dominio Raiz
kali-atacanteD1): 12.0.0.0/24
kali-atacantelAB: 14.0.0.0/24

Empresa D11
Servidor DNS y Clientes: 12.0.0.0/24
ServidorWeb: 15.0.0.0/24

Empresa JAB:

Redes:
Servidor DNS y Clientes: 13.0.0.0/24
Servidorweb: 16.0.0.0/24

Servidor de DNS

Servidor de DNS del Dominio net

del Dominio com

el
— ~g 11.0.0.10
\.\E:witch[:l]m 11.0.0.2

el £

SwitchWEB(D11) 040. SwitchWEB(JAB)

. 16.0.0.
SwitchLOCAL (JAB)
el ~=—

Switch_ATACANTE_DJJ

Switch_ATACANTE_JAB &l

‘ez \el

12.0.0.100 Servidor de DNS
el e del Dominio jab.net
. : T
Servidor de DNS ¢ | - V'™ el

del Dominio djj.com = linux_cliente . (= I—E.

: DNS1 . A = q
djjcom.com kali-atacanteD1] —— jab.net
kali-atacanteJaB  DNS2

Userl_Windows(JAB)

Atacante y sus servidores DNS

lustracion 15: Topologia de practica 1

4.2.8 Funcionalidad:

> General:

Se logra la ejecucion del envenenamiento ARP (Spoofing) al servidor DNS, permitiendo un

escenario en donde los usuarios legitimos sean redirigidos hacia otro sitio controlado por el atacante.
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» Herramienta de ataque:

Ettercap es una herramienta completa para los ataques Man in the Middle; dicha Herramienta
ya se encuentra integrada en las distribuciones de Kali Linux, cuenta con la deteccién de conexiones
durante la realizacion del ataque, filtrado de contenido sobre su ejecucion y muchas otras
funcionalidades interesantes. Admite la diseccion activa y pasiva de muchos protocolos e incluye
muchas funciones para el analisis de redes y hosts.

4.2.9 Enunciado:

Realizar que la maquina atacante logre interceptar las peticiones proporcionadas por los
usuarios victimas pertenecientes a los servidores DNS de dominio .com y .net, para luego redirigirla

a una pagina falsa.

4.2.10 Evaluacion del ataque:

El ataque consiste en que la maquina atacante (Kali-atacanteDJJ) se interponga entre la
maquina victima (Linux_cliente), donde el atacante puede simplemente captar transmisiones de la

victima, y redigirlas a una pagina falsa, la cual es controlada por este mismo.
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Esta es la pagina oficial que se les muestra a los hosts clientes, al conectarse al servidor Web

www.djj.com, lo cual este es traducido en el servidor DNS djjcom.com.

() Empresa DDJ

€ ¢ © www.dj.com w A

Bienvenidos a Empresa DDJ 1

Empresa DDJ 2
Edmodo
Correo Gmail

Youtube

.
.
.
.

A\ 3 Tokm [\FEmp el ervieb... ) B Lg221s 0

lustracion 16: Pagina web djj.com

4.2.11 Configuracién de enrutamiento de la maquina atacante.

Tabla 16: Configuracion de enrutamiento en la maquina atacante Kali Linux, empresa DJJ.com

Entidad Configuracion

Maquina Virtual Atacante Identificar las interfaces de red del servidor:
(Kali-atacanteDJJ) o #ipadd

Configurar la interfaz de red en Kali Linux

Abrir el archivo de configuracion a modificar, el cual se
encuentra en la siguiente ruta:

e # nano /etc/network/interfaces

Se ingresan las siguientes configuraciones de red:
auto ethl
iface ethl inet static
address 12.0.0.100
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network 12.0.0.0
netmask 255.255.255.0
gateway 12.0.0.1

Se reinicia la interfaz:
e #letc/init.d/networking restart

4.2.12 Configuracion del servidor DNS atacante.

Tabla 17: Configuracion del servidor DNS en la maquina atacante

Entidad Configuracion

Servidor DNS1 Atacante Identificar las interfaces de red del servidor:
e #ipadd
[ ]
Configurar la interfaz de red en CentOS7

Localizacion del archivo de configuracion de la interfaz a
modificar en la siguiente ruta:

o # cd /etc/sysconfig/network-scripts/

Busqueda del archivo con el nombre localizado
anteriormente, utilizando el comando “ip add”, en este
caso la interfaz se identifica como enp0s8; y lo haras con
el comando “Is”:

o #Is

El archivo ifcfg-enp0s8 es donde se encuentra la
configuracion de interfaz de red y se edita con el comando
“nano” pero con privilegios de root:

e #sudosu
e # nano ifcfg-enp0s8

Dentro del archivo se realiza lo siguiente:
TYPE=Ethernet
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
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DEFROUTE=yes
IPV4_FAILURE_FATAL=no
IPV6INIT=no
IPV6_AUTOCONF=no
IPV6_DEFROUTE=no
IPV6_FAILURE_FATAL=no
NAME=enp0s8

UUID=f7... ...229
ONBOQOT=yes
IPADDR0=12.0.0.50
PREFIX0=24

ZONE=public

Se reinician las interfaces:
e # systemctl restart network.service

Se crea un archivo, el cual contendra las configuraciones
de enrutamiento estatico:

e # cd /etc/sysconfig/network-scripts/
e # mkdir route-enp0s8
e # nano route-enp0s8

Se ingresan los siguientes contenidos al archivo route-
enp0s8:

ADDRESS0=10.0.0.0
NETMASKO0=255.255.255.0
GATEWAY0=12.0.0.1

ADDRESS1=11.0.0.0
NETMASK1=255.255.255.0
GATEWAY1=12.0.0.1

ADDRESS2=13.0.0.0
NETMASK2=255.255.255.0
GATEWAY?2=12.0.0.1

ADDRESS3=14.0.0.0

85



@,

L
K%
s

i Desarrollo Practico.

NETMASK?3=255.255.255.0
GATEWAY3=12.0.0.1

ADDRESS4=15.0.0.0
NETMASK4=255.255.255.0
GATEWAY4=12.0.0.1

ADDRESS5=16.0.0.0
NETMASKS5=255.255.255.0
GATEWAY5=12.0.0.1

Se activa el bit de forwarding
e nano /etc/sysctl.conf

Se cambia la siguiente opcién a 1
e net.ipv4.ip_forward = 1

4.2.13 Configuracion y realizacion del ataque de envenenamiento ARP (Spooofing) en

la caché del servidor DNS djjcom.com.

Tabla 18: Configuracion del ataque Spoofing

Entidad Configuracion

Maquina Virtual Configuracion del archivo etter.dns.

Atacante (Kali- :~# nano /etc/ettercap/
.etter.dns.swp etter.nbns

atacanteDJJ) etter.mdns

:~# nano /etc/ettercap/etter.dns
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Se edita el archivo colocando el nombre de dominio que se espera que la victima utilice
(www.djj.com) y la IP del host que contiene el sitio malicioso clonado (12.0.0.100). Se usan las
teclas (Ctrl+0O) para guardar los cambios del archivo y (Ctrl+x) para salir.

root@Kkali: ~ @ ® O
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.8.7 Fichero: /etc/ettercap/etter.dns Modificado

djj.com 12.0.0.100
*.djj.com 12.0.0.100
www.djj.com 12.0.0.100 # Wildcards in PTR are not allowed

[ Se ignora XOFF, mmh mmh ]
@€ Ver ayuda g Guardar Al Buscar By Cortar txtgl] Justificargld Posicion
Ry Salir Bi Leer fich.g\ Reemplazargl) Pegar txt gg] Ortografiagl Ir a linea

Para iniciar el ataque se debe ejecutar el siguiente comando en la consola:

:~# ettercap -1 ethl -T -q -P dns spoof -M arp:r

Los pardmetros de este comando, se explican a continuacion:

e -i: contiene la interfaz en el cual se encuentra el host a atacar.
-T: especifica el uso de la interfaz basada texto.
-(: modo silencioso (no muestra el contenido de los paquetes).
-P: especifica el uso del complemento dns_spoof.

-M arp: Inicia un ataque de envenenamiento MITM ARP para interceptar paquetes entre
hosts.
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Al ejecutar el comando se muestra la siguiente salida:

e Nombre y nimero de la figura: Esperando a la escucha de cualquier host victima.
e Pruebas y evaluacion del ataque de envenenamiento ARP utilizando Ettercap.

root@kali: ~ @ ® ©

Archivo Editar Ver Buscar Terminal Ayuda
Privileges dropped to EUID © EGID ©...

33 plugins
42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
1766 tcp 0S fingerprint
2182 known services
Lua: no scripts were specified, not starting up!

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
*

1 hosts added to the hosts list...
ARP poisoning victims:

GROUP 1 : ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

Activating dns_ spoof plugin...
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Como se observa, dicha herramienta ha capturado un host, el cual es www.djj.com que dicho
dominio es traducido en el servidor DNS djjcom.com. Al instante de su captura se realiza el ataque.

root@kali: ~ @ ® O

Archivo Editar Ver Buscar Terminal Ayuda

3 hosts added to the hosts list...

ARP poisoning victims:

GROUP 1 : ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

Activating dns_spoof plugin...

dns_spoof: PTR [100.0.0.12.in-addr.arpa] spoofed to [www.djj.com]
_spoof: A [www.djj.com] spoofed to [12.0.0.100]
_spoof: A [www.djj.com] spoofed to [12.0.0.100]
_spoof: A [www.djj.com] spoofed to [12.0.0.100]
_spoof: A [www.djj.com] spoofed to [12.0.0.100]
dns _spoof: A [www.djj.com] spoofed to [12.0.0.100]
dns spoof: PTR [100.0.0.12.in-addr.arpa] spoofed to [www.djj.com]

Una vez iniciado ettercap, con la herramienta Tcpdump utilizada en el servidor victima
djjcom.com, se observa que este comienza a buscar los servidores DNS autoritativos para el
dominio FQDN (Fully Qualified Domain Name) a suplantar. Cuando captura el trafico del host
comienza a enviar peticiones al servidor DNS victima, para FQDN inexistentes, y a inundarlo de

respuestas q no solicito, y suplantarlo a servidores DNS autoritativos.

7 Dillacal [Running] - Oracle %Wh VirtualB ox — [} x

File  Machine View Input  Devices Help
listening on enpBs8, link-type EN1BMB (Ethernet), capture size Zb62144 bytes
3:82:45.911985 ARFP, Request who-has 12 .1 tell www.djj.com, length 46
.926271 ARP. Request who-has 12. .98 tell www.djj.com, length 46
-936643 ARP. Request who-has 1Z2. 195 tell www.djj.-com, length 46
.948846 ARP., Request who-has 12. .181 tell www.djj.com, length 46
.95958Z ARP, Request who-has 1Z2. .32 tell wuww.djj.com, length 46
.978384 ARP, Request who-has 12. .187 tell www.djj.com, length 46
.981669 ARP. Request who-has 1Z2. .94 tell wuww.djj.com, length 46
.993296 ARP. Request who-has 1Z2. 249 tell wuw.djj.com, length 46
-886349 ARP. Request who-has 12. 245 tell wuww.djj.com, length 46
.817868 nARP., Request who-has 12. 125 tell wuw.djj.com, length 46
.818589 IFP localhost.localdomain.48276 > dnscom.com.domain: 1673+ PTR? 1
.B.12 . in-addyr.arpa. (39)
8Z:46 .827883 ARP. Request who-has 12.
:8Z:46 .848175 ARP. Request who-has 12.
tAZ:46 .A58453 ARP. Request who-has 12.
:82:46.861392 ARP, Regquest who-has 12.
t82:46.87233Z2 ARP, Request who-has 1Z2.
182:46.8836836 ARP. Request who-has 1Z2.
:8Z:46 .A95653 ARP. Request who-has 12.
:8Z:46 .188834 ARP. Request who-has 12.
.119843 ARP., Request who-has
.138745 nRP, Request who-has
.143558 ARP, Request who-has

NI
NI E

.188 tell www.djj.com, length <46
.£251 tell www.djj.com, length 46
226 tell www.djj.com, length 46
.154 tell www.djj.com, length 46
123 tell www.djj.com, length 46
.63 tell www.djj.com, length 46
.156 tell www.djj.com, length 46
.£218 tell www.djj.com, length 46
.183 tell www.djj.com, length

.164 tell www.djj.com, length

126 tell www.djj.com, length

DN IE
DI E
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Cuando el atague ha concluido con éxito, la victima ingresa al sitio ww.djj.com a través de su

navegador de uso; como se observa en la Figura, este es redirigido al sitio controlado por el

atacante, lo cual comprueba el éxito del ataque.

[“.—  Empresa DDJ - Kongu: . .
Location  Edit View Go Bookmarks Tools Settings Window Help

G Backv Forwardv Stop @ Reload @ Home e Buokmarksv @ History [je) Print

Location: | & http://www.djj.com/ [~ <] 6o

-

Bienvenidos a Empresa DDJ 1

+ |Empresa DDJ 2
+ |Edmodo

+ |Correo Gmail

+ |Youtube

~1
(=)

Documentos -
Konqueror

Page loaded.

‘”-“ ‘ -x ¢ Documentos- Kon

4.2.14 Conclusion del ataque.
Por medio del envenenamiento ARP o por la suplantacion de caché en un servidor DNS
recursivo o la intercepcién de una resolucion DNS, el atacante puede redirigir al usuario a un sitio

web controlado por él; en este sitio el usuario podré ser victima de otro tipo de ataques como phishing

0 inyeccion de malware.
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4.3 Préctica 2: Ataque de Denegacion de Servicio utilizando DNSblast.

4.3.1 Objetivo General:

Mostrar mediante una topologia, el ataque de Ataque de Denegacion de Servicio utilizando
DNSblast hacia los servidores DNS Locales.

4.3.2 Objetivos Especificos:

e Describir las configuraciones realizadas en el atacante para poder lograr el ataque al DNS
con DNSblast.
e Detallar el tréfico de red en los servidores DNS mediante la herramienta tcpdump.

4.3.3 Introduccion:

Un ataque de denegacion de servicio es una técnica en la cual el atacante satura los recursos
(CPU, RAM, etc.) de un servidor DNS, mediante la inundacién de peticiones. De esta forma los

recursos del servidor DNS victima son saturados y se niega el servicio a usuarios legitimos.

Con la elaboracion de la Préactica 2, el lector serd capaz de comprender la vulnerabilidad de los

servidores DNS.

4.3.4 Tiempo estimado para la realizacion de la practica:

9 horas.
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4.3.5 Requerimientos:

Tabla 19: Requerimientos Hardware y Software en préactica 2

Hardware Software

Computadora con los siguientes requisitos: Emulador de redes GNS3 con los siguientes
+ Procesador i core 5 con velocidad de elementos:
2.1 ghz Memoria RAM de 8 GB. % 4 Routers.

% 9 Switch.

Software de virtualizacion, Virtual Box;
enlazado a GNS3 con los siguientes elementos:
% 8 servidores DNS.

2 servidores Web.

2 VMs Clientes.

2 VMs Atacante.

.0

7 7
L X X4

X3

*

4.3.6 Conocimientos previos:

Prerrequisitos: Haber concluido la practica 0.

Para la correcta realizacion e implementacion de esta practica es necesario conocer sobre el
control y manejo del emulador GNS3, el software Kali Linux, la herramienta DNSblast, conceptos y
configuraciones bésicas sobre dicha herramienta.
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4.3.7 Topologia:

- 10.0.0.0/24 - 13.000/24 .
Servidores de

11.0.0.0/24 Redes: DNS del Dominio Raiz

kali-atacanteD1): 12.0.0.0/24
kali-atacantelAB: 14.0.0.0/24

Empresa D11
Servidor DNS y Clientes: 12.0.0.0/24
Servidorweb: 15.0.0.0/24

Empresa JAB:

Redes:
Servidor DNS y Clientes: 13.0.0.0/24
ServidorWeb: 16.0.0.0/24

Servidor de DNS

Servidor de DNS del Dominio net

del Dominio com

10.0.0.3

el
— ~g 11.0.0.10
\.\‘E:WitchCDM 11.0.0.2

el .
SwitchNET

Enrutamiento EIGRP
2
fo/0, SvAtchWEB(JAB)
—
ServerWEB(JAB)

Switch_ATACANTE_DIJ
y Switch_ATACANTE_JAB

ez \ el

/o1 12.0.0.100

Servidor de DNS
el

del Dominio jab.net

Servidor de DNS i el E
del Dominio djj.com — linux_cliente = lﬂI F -

DNS1 . b
djjcom.com kali-atacanteD1] -

kali-atacantelag  DNS

jab.net

Atacante y sus servidores DNS

lustracion 17: Topologia de practica 2

4.3.8 Funcionalidad:

> General:

Se logra la ejecucion del ataque de denegacion de servicio al servidor DNS, permitiendo un

escenario en donde a los usuarios legitimos se les niega el servicio.
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» Herramienta de ataque:

DNSblast es una herramienta que genera una gran cantidad de peticiones DNS que solicitan
informacién de dominios aleatorios; y las dirige a un servidor DNS recursivo. El argumento principal
para ejecutar esta herramienta es Unicamente la direccion IP del servidor DNS explotado. Algunos
argumentos opcionales que podemos ingresar son: nimero de paquetes a enviarse, paquetes por
segundo que se desea enviar y el puerto destino. Ademas, permite el envio de peticiones DNS
malformadas, esto aumenta la carga del servidor. El tipo de registro de recursos solicitado en la
peticion es aleatorio, puede ser tipo A, SOA, MX, TXT o AAA.

4.3.9 Enunciado:

Realizar que la maquina atacante logre inundar de peticiones al servidor DNS victima, y asi

aumentar la carga del servidor, de esta forma lograr la negacién del servicio a los usuarios legitimos.

4.3.10 Evaluacion del ataque:

El ataque consiste en que la maquina atacante (Kali-atacanteJAB) se interponga entre el
servidor DNS (jab.net) y la maquina victima (Userl_Windows(JAB)), donde el atacante inunda de

peticiones masivas al servidor DNS, y de esta manera se niega el servicio a los usuarios.
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Esta es la pagina oficial que se les muestra a los hosts clientes, al conectarse al servidor Web

www.jab.net, lo cual este es traducido en el servidor DNS jabnet.net.

(©) Empresa JAB 1
€« C © wwwjab.net w A

Bienvenidos a Empresa JAB 1

¢ |Empresa JAB 2
+ |Edmodo

« |Correo Gmail
« |Youtbe

) 8 Ly ®

lustracion 18: Pagina Web jab.com

4.3.11 Configuracion y realizacién del ataque de denegacion de servicio en el servidor

DNS jab.net.

Tabla 20: Configuracion de ataque de denegacion de servicio

Entidad Configuracion

Maquina Virtual Atacante Para la implementacion del ataque DoS, se ejecuta la
(Kali-atacanteJAB) herramienta DNSblast desde la méaquina atacante (Kali-
atacanteJAB). Se despliega en consola la informacion sobre
el ataque: paquetes enviados, paquetes recibidos por el

servidor DNS victima (jab.net).
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Se genera peticiones DNS con DNSblast.

e /dnsblast <dir. ip de la victima> <nimeros de paquetes a enviar> <numero de paquetes por

segundos> <nUmero de puerto>

:~/dnshlast# ./dnsblast 14.0.0.10 50000000 1000 53

Bent: [255472] - Received: [219780] - Reply rate: [863 pps] - Ratio: [86.03%]

La direccion IP 14.10.10.10 pertenece al servidor DNS victima, 50000000 es el nimero de
paquetes en total a enviar masivamente para saturar de peticiones al servidor DNS victima, 1000
el nimero de paquete por segundos enviados y 53 el puerto destino de los paquetes. En el caso de

no definir el puerto destino, por defecto se enviaran los paquetes al puerto 53.

Una vez iniciado el ataque se envia masivamente las peticiones al DNS, de esta forma los paquetes
incrementan la carga de la CPU del servidor victima. Ademas, su memoria caché comienza a

llenarse de respuestas, lo que significa que su memoria RAM empieza a saturarse.

Captura de trafico con Tcpdump durante ataque DoS (servidor DNS victima).
e Tcpdump -i enp0s8

localhost.localdomain: ICMP host 18.8.8.18 unreach
.52158 > localhost.localdomain.domain: 5313+ A7 148

£1:23:89.596819 .8.8. .52158 > localhost.localdomain.domain: 11969+ 30A7
Bcsb.com. (Z26)

£1:23:89.683367 .B.8. localhost.localdomain: ICMP host 18.8.8.18 unreach
ble, length 36

£1:23:89.622289 .B.8. .52158 > localhost.localdomain.domain: 28929+ AT 88
17 .com. (26)

£1:23:89.639318 .8.8. localhost.localdomain: ICHMP host 18.8.8.18 unreach
ble, length 36

£1:23:89.645381 .8.8. .52158 > localhost.localdomain.domain: Z4257+ A7 66

z.com. (Z26)

£1:23:89.659782 .B.8. .52158 > localhost.localdomain.domain: 31425+ A7 42
f.com. (26)

£1:23:89.664679 .B.8. localhost.localdomain: ICMP host 18.8.8.18 unreach
ble, length 36

£1:23:89.685692 .8.8. .52158 > localhost.localdomain.domain: 38849+ A7 65
oi.com. (26)

£1:23:89.691933 .8.8. .52158 > localhost.localdomain.domain: 41665+ A7 i7
11.com. (26)

£1:23:89.787311 .B.8. localhost.localdomain: ICMP host 18.8.8.18 unreach
ble, length 36_
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Con el fin de verificar la ejecucion del ataque, se captura el trafico entrante generado en la interfaz
de red del servidor DNS victima, utilizando la herramienta Tcpdump. Como se observa, los

paquetes DNS generados por el atacante solicitan informacion de nombres de dominio inexistentes.

Consulta realizada al servidor DNS victima, desde la maquina cliente.
e Nslookup jab.net

)JAB: /home/

1 timed out;

Para comprobar la efectividad del ataque, se utiliza la herramienta nslookup desde la maquina
cliente. Como se observa se hace una consulta DNS al servidor DNS victima preguntando sobre el

dominio jab.net. Como se ilustra no se tiene respuesta del servidor.

Luego se ingresa a un navegador web desde la maquina cliente, y después se intenta acceder al

sitio ww.jab.net, y a como se observa no se puede acceder al sitio.

(©) http://wwwjab.net/ is nc

€ C  © www,jab.net &R

This webpage is not available @ chromium

The webpage at http://www.jab.net/ might be temporarily down or it may have moved permanently to a new web address.

1

m
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m
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4.3.12 Conclusion del ataque.

Por medio del ataque de denegacion de servicios en un servidor DNS recursivo, otros servicios
son afectados tales como el servicio web, de correo, etc; debido a que no se puede obtener las
direcciones IP asociadas a los FQDNs de los hosts/recursos solicitados.

4.4 Practica 3: Implementacion de las extensiones DNSSEC.

4.4.1 Objetivo General:

Dar a conocer mediante una topologia, la implementacion de las extensiones DNSSEC en los

servidores DNS.

4.4.2 Objetivo Especifico:

Especificar las configuraciones realizadas en los servidores para lograr la seguridad necesaria

en los servidores DNS.

4.4.3 Introduccion:

Las extensiones de seguridad DNS (DNSSEC) son una especificacidn que tiene como objetivo
mantener la integridad de los datos de las respuestas DNS. DNSSEC firma todos los registros de
recursos DNS (A, MX, CNAME, etc.) de una zona utilizando PKI (Public Key Infrastructure). Ahora
los solucionadores de DNS habilitados para DNSSEC (como Google Public DNS) pueden verificar
la autenticidad de una respuesta DNS (que contiene una direccion IP) utilizando el registro DNSKEY

publico.

Con la elaboracion de la préactica 3, el lector serd capaz de comprender como se implementa

mediante la configuracidn, la seguridad e integridad a los servidores DNS.

4.4.4 Tiempo estimado para la realizacion de la practica:

4 horas.
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445 Requerimientos:

Tabla 21: Requerimientos Hardware y software en préctica 3

Hardware Software

Computadora con los siguientes requisitos: Emulador de redes GNS3 con los siguientes
% Procesador i core 5 con velocidad de elementos:
2.1 ghz Memoria RAM de 8 GB. % 4 Routers.

% 9 Switch.

Software de virtualizacion, Virtual Box;
enlazado a GNS3 con los siguientes elementos:
% 8 servidores DNS.

2 servidores Web.

2 VMs Clientes.

2 VMs Atacante.

.0

7 7
L X X4

X3

A

4.4.6 Conocimientos previos:

Prerrequisitos: Haber concluido la practica 1y 2.

Para la correcta realizacion e implementacion de esta practica es necesario conocer sobre el
control y manejo del emulador GNS3, las extensiones DNSSEC, conceptos y configuraciones sobre

dichas extensiones.
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@) 100024 @ 1:000/24
Servidores de

Redes: DHNS del Dominio Raiz

kali-atacanteD]): 12.0.0.0/24
kali-atacantelAB: 14.0.0.0/ 24

11.0.0.0/24

Empresa D1J
Servidor DNS y Clientes: 12.0.0.0/ 24
ServidorWeb: 15.0.0.0/ 24

Empresa JAB:

Redes:
Servidor DNS y Clientes: 13.0.0.0/ 24
ServidorWeb: 16.0.0.0/ 24

.com
Servidor de DNS

del Dominio com .
Servidor de DNS

el
- 11.0.0.10 del Dominie net

Switchcom 11.0.0.2

SwitchNET

Enrutamiento EIGRP

SwitchWEB(DIJ) 13.0.0.1 SwitchWEB(JAB)
f2/0 16.0.0.1 = e1 ServerWEB(JAB)
el

16.0.0.10
SwitchLOCAL(JAB)

Servidor de DNS

ServerWEB(D1J) 33 p.0.10 4.0.0.10  del Dominio jab.net

Servidor de DNS

del Dominio djj.com =y - |
— linux_cliente |ﬁ. =
dicom.com kali-atacanteD1] jab.net
kali-atacanteJAB
Ata ¥y sus servi DHS

lustracion 19: Topologia de practica 3

4.4.7 Funcionalidad:

> General:

Se logra la implementacion de las extensiones DNSSEC de los servidores DNS, permitiendo

un escenario en donde los usuarios legitimos tengan un servicio o sitio web seguro e integro.

» Herramienta de ataque:

El protocolo DNSSEC es una extension del propio protocolo DNS aumentando su seguridad.
Gracias a DNSSEC los clientes podran obtener autenticacion del origen de datos DNS, ademaés
también permite la integridad de estos datos haciendo que no se pueda modificar sin que lo sepamos.
Todas las respuestas en DNSSEC son firmadas digitalmente, y el cliente DNS comprueba la firma
digital para saber si la informacion recibida es idéntica a la informacion de los servidores DNS
autorizados. Lo que no asegura DNSSEC es la disponibilidad ni tampoco la confidencialidad (las

peticiones también se realizan sin cifrar como en DNS). Este protocolo fue disefiado para evitar
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ataques tipicos como el envenenamiento de caché DNS y ataques de denegacion de servicio ya que

limita el nimero de peticiones maximo.

4.4.8 Enunciado:

Realizar todas las respectivas configuraciones en todos los servidores DNS, para su
correspondiente seguridad e integridad, etc.

4.4.9 Evaluacion de la implementacion de las extensiones DNSSEC:

Dicha implementacion consiste en dar soporte a todos los servidores DNS, para lograr que las
zonas de cada uno de dichos servidores estén cifradas, y asi brinden un sitio seguro y estable a los

usuarios finales.

4.4.10 Implementacion de las extensiones DNSSEC en todos los Servidores DNS.

Tabla 22: Implementacion de las extensiones DNSSEC en el servidor Root

Entidad Configuracion

Servidor = Principales opciones que controlan el soporte DNSSEC en Bind (en Centos 7 se
DNS

encuentra en named.conf):
Rootl )

dnssec-enable yes:

dnssec-validation yes:
dnssec-lookaside auto.

[ ]
e dnssec-enable, indica soporte DNSSEC como servidor autoritativo de un
dominio (en los DNS primario/secundario).
e dnssec-validation, que activara la validacion de respuestas DNSSEC como
servidor recursivo (en el DNS gue usan nuestras maguinas como resolver).
e (Opcional) dnssec-lookaside, se usa para configurar la Validacién dindmica

de Lookaside (DLV).
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Ejecutar el siguiente comando:

[root@localhost Keysl#
[root@localhost Keysl# dnssec-keygen -a RSASHAZS56 -b 1824 -n ZONE arpa

Generating key pair

[root@localhost Keyslf# _

Este comando crea dos ficheros (un .private y un .key) del tipo Karpa.+008+19341. Donde el
fichero .private contiene la clave privada y el .key la pablica. EI +008 indica el algoritmo elegido
(-a RSASHA256) y el +19341 el identificador de la clave (lo usaremos luego en el registrador).
Con -b 1024 elegimos el tamafio de la clave a generar. -n ZONE indica que la clave sera usada

para trabajar con zonas DNSSEC, arpa es el nombre de la zona.

Luego se procede a ejecutar lo siguiente:

[rootPlocalhost Keysl# dnssec-keygen -a RSASHAZ56 -b ZB48 -n ZONE -f KSK arpa

Karpa.+B88+83799
[rootPlocalhost KeysI#

Una vez mas se obtienen dos ficheros (un .private y un .key) del tipo Karpa.+008+03799. Donde,
008 es el algoritmo y 03799 el identificador/etiqueta de la clave. Con -b 2048 elegimos el tamafio

de la clave a generar, 2048 es una buena opcion para la KSK. -f KSK indica el tipo de clave.

Se realizan los mismos pasos para la zona inversa:

[root@localhost Reysl# dwnssec-keygen -a RSASHAZ56 -b 1824 -n ZONE 18.in-addr.arp

+ +

K18.in-addr.arpa.+888+62491
[rootPlocalhost Keysl# _
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Se transfieren todas las llaves publicas al archivo principal de configuracion DNS para luego ser
utilizadas.

[rootPlocalhost Keysl# cat Karpa.+HBBO+=.key >> db.arpa_

Acé se puede apreciar en el archivo db.arpa, los datos transferidos desde los archivos .key,
previamente.
GNU mnano 2.3.1 Fichero: db.arpa

ROOT-SERVERZ .
11.8.8.18
12.8.8.18
13.8.8.18
14.8.8.18

;5 This is a key-signing key, keyid 3865, for arpa.

; Created: 281918122186Z7 (Sat Oct 12 15:86:27 ZB819)

; Publish: 2B8191812218627 (Sat Oct 12 15:86:27 ZB819)

; Activate: 28191812218627 (Sat Oct 12 15:86:27 2819)

rpa. IN DNSKEY 257 3 8 AWEAABDXUUfOsoB8s jspzKkK+Wir9? j2Foz9Fnef uynXuwhbR209iI1zk4S

; This is a zone-signing key, keyid 24666, for arpa.

; Created: Z2B81910812218554 (Sat Oct 12 15:85:54 Z2819)

; Publish: Z2B8191812218554 (Sat Oct 12 15:85:54 Z2819)

; Activate: 28191812218554 (Sat Oct 12 15:85:54 2819)

rpa. IN DNSKEY 256 3 8 AwWEAAdTA4MIcKb4UKL+spIul+shHP82g jzIyN1Yh+Wsmbb35cWSYLANS

] Ver ayuda @§if] Guardar @ Leer Fich #4 Pag Ant @ CortarTxt @ Pos actual
il Justificarl Buscar l] PegarTxt jy Ortografia

Se realizan los mismos pasos para la zona inversa:

[root@localhost named1#ft cat K18.in-addr.arpa.+BB8+»* key >> db.18
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Asi como en el archivo anterior, se pueden apreciar los datos transferidos en el archivo db.10 (de

la zona inversa) desde los archivos .key, previamente.

GHU nano 2.3.1 Fichero: db.18

ITTL 3H
IN S0A ROOT-SERVER1. root .ROOT-SERVER1. (
A6AZZA181 ; serial

; refresh
; retry
; expire
; minimum

RODT-SERVER1.

RODT-SERVERZ .

18.8.8.in-addr.arpa. IN PTR ROOT-SERUVER1L.

28.8.8.in-addr.arpa. IN PTR ROOT-SERUVERZ.

; This is a zone-signing key, keyid 36894, for 18.in-addr.arpa.
: Created: 28191812218855 (Sat Oct 12 15:88:55 2819)
: Publish: 28191812218855 (Sat Oct 12 15:88:55 2819)
; Activate: Z281910A12Z218855 (Sat Oct 12 15:88:55 ZB19)
18 .in-addr.arpa. IN DNSKEY 256 3 8 AWEAAA9ZRW j29BsGkBZPc jjUBiCqXya d8utomxWPzU6S
; This is a key-signing key, keyid 62865, for 18.in-addr.arpa.
; Created: 28191812218918 (Sat Oct 12 15:89:18 Z@A19)
[ 23 lineas leidas 1

[ Ver ayuda §] Guardar @] Leer Fich

il Justificar@l Buscar

-

Comando de ejecucion para el firmado de la zona:

[root@localhost named1# dnssec-signzone -t -g -o arpa db.arpa Rarpa.+BB8+=.priva
e
erifying the zone using the following algorithms: RSASHAZS6.
F.one fully signed:
Algorithm: RSASHAZS56: KSKs: 1 active, B stand-by, @ revoked
Z3Ks: 1 active, B stand-by, B revoked

b.arpa.zigned

Bignatures generated:

Bignatures retained:

Bignatures dropped:

Bignatures successfully verified:

Bignatures unsuccessfully verified:

Bigning time in seconds: 8.8a7
Bignatures per second: 1967.673
untime in seconds: 8.823
[root@localhost named 1%

dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL

_g.

-0 arpa. Indica el ORIGIN de la zona, es decir el dominio.
db.arpa. Archivo de configuracion de la zona.

e Karpa.+008+*.private. Llaves privadas.
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Archivo generado para la zona principal, al ejecutar el comando anterior.
GNU nano 2.3.1 Fichero: db.arpa.signed

: File written on Fri Nov 1 21:23:17 2819
; dnssec_signzone version 9.9.4-RedHat-9.9.4-74.el1? 6.1
rpa. 18860 IN 50 ROOT-SERVER1. root.ROOT-SERVER1. (
6H228181 ; serial
86488 : refresh (1 day)
JoBa ; retry (1 hour)
684888 : expire (1 week)
18688 : minimum (3 hours)
)
50A 68 1 188688 (
2A1912A2822317 2191182822317 24666 arp$
YellpkRaPovwVU7ANd jBC4Pg 7?5 TkeviB3ZHOdoG
U4710TpNItCMsS57 IPWN1ZitgYBf 3oAygXa9e
sbhbaNZBhsumwl4csf W jhf iQEZbC luf X84uBy
y8miz 1MoBppWNOpGazYLYHZHh ngxqQMLbyD
B+ZvyasG? IxvfuEDDer8JscebGE= )
ROOT-SERVER1.
NS ROOT-SERVERZ.
RRSIG NS 8 1 188688 (
20191202822317 20191182822317 24666 arp§
[ 145 lineas leidas 1
[ Ver ayuda §i] Guardar ] Leer Fich §{ Pag Ant @] CortarTxt §¥ Pos actual
fi] Justificarlll Buscar Il PegarTxt §§ Ortografia

Comando de ejecucion para el firmado de la zona inversa:

[rootPlocalhost namedl# dnssec-signzone -t -g -o 1B.in-addr.arpa db.18 K18.in-ad
r.arpa.+B888+= private
erifying the zone using the following algorithms: RSASHAZ56.
Fone fully signed:
lgorithm: RSASHAZ256: KSKs: 1 active, B stand-by, B revoked
Z3Ks: 1 active, B stand-by, B revoked
b.18.signed
Signatures generated:
Signatures retained:
Signatures dropped:
Signatures successfully verified:
Signatures unsuccessfully verified:
Signing time in seconds:
Signatures per second:
untime in seconds:
[rootPlocalhost namedl# _

dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL

-9

-0 10.in-addr.arpa. Indica el ORIGIN de la zona, es decir el dominio.
db.10. Archivo de configuracién de la zona.

e K10.in-addr.arpa.+008+*.private. Llaves privadas.
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Archivo generado para la zona inversa ya cifrada, al ejecutar el comando anterior:

GNU nano £.3.1 Fichero: db.18.=signed

; File written on Fri Nov 1 21:25:33 2819
; dnssec_signzone version 9.9.4-RedHat-9.9.4-74.el?7_6.1
18.in-addr.arpa. 16888 IN S0A ROOT-SERVER1. root.ROOT-SERVERL. (
68228181 ; serial
86404 ; refresh (1 day)
Jjoad ; retry (1 hour)
684888 s expire (1 week)
188809 5 minimum (3 hours)

]
RR5IG  S0A 8 3 18868 (
28191282822533 281911820822533 36894 18.5

eERchiwjmd/bIPCDunEaWRhO jBg1SzLf 11K
kzM15uKSAmzEuykbFF g hE IyLUJRZnWbUIFp
g Ix/UWQHDhRwcULRBISkSCHra uh3HukuwR j j
FxYZcFMTYSqtydnciaoPulxrad4AwkraTIosnT
3trBS3UK+FfAUQFUSDs4JeM+hek= )

N3 ROOT-SERVER1.

N3 ROOT-SERVERZ.

RRSIG N3 8 3 188848 (
2819120820822533 2819110820822533 36894 18.5

[ 73 lineas leidas ]
[ Ver ayuda @] Guardar i Leer Fich i CortarTxt i Pos actual
fi] Justificarl Buscar

Una vez que se tiene la zona firmada, lo que queda es cambiar el archivo de zona actual por el
generado anteriormente (“db.nombre de zona.signed”), tanto para la zona principal como para la

zona inversa.

GHU mano 2.3.1 Fichero: ~etcsmamed.conf

file "mamed.ca':

"arpa”™ IN {
tupe master:
file "db.arpa.signed”:
allow-update { nome: k.

"in-addr.arpa™ IN 1
tupe mas i
file "db.arpa.in-addr
allow-update { none:

file "dh.18.signed"” :
ATI0W-OpOATE © nones 1
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Se reinicia el servicio de named:
[root@localhost namedl#t systemctl restart named
[rootPlocalhost namedl#t _

Se ejecuta lo siguiente para verificar el registro DNSKEY':

[rootPlocalhost namedl#f dig DNSKEY F1H.H.8.18 arpa. +multiline i more_

e dig es una herramienta de linea de comando para consultar a un servidor de nombres por

registros DNS.

Cuando se ha ejecutado el comando anterior la salida es:

; <<»> DiG 9.9.4-RedHat-9.9.4-74.el?7_6.1 <<>> DNSKEY @10.8.8.18 arpa. +multiline
(1 server found)

:: global options: +cmd

:: Got answer:

:: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 4394

;5 flags: qr aa rd ra:; QUERY: 1, ANSWER: 2, AUTHORITY: B, ADDITIONAL: 1

;5 OPT PSEUDOSECTION:

; EDNS: version: B, flags:; udp: 4896
;; QUESTION SECTION:

;arpa. IN DNSKEY

; ANSWER SECTION:

rpa. 16888 IN DNSRKEY 257 3 8 (
AWEAADOXVUf Osob8s jspzKkK+Wir9? j2Foz9Fnef uynxw
hbRZ209i Izk4 jokbdgd+zLB+bpeeH IWVAmS XHSwkq1Seg
dYuw3th(mlonEePAGAImlwsC?DYx4MOLrHf R9TastsZ1
LideGnlgZJDASg+gepZFB+YB)T3wpzApgUJDE+iT j3Fqy
6nk(]SxYZKs9Gd8Rb0A49ReRkZwBF zuX/DTOiZo3 Pysd
TPODIirCxeR3A7AHM? +f i XfAalN j1xBPEED4tUcCted 1
fixcZsDynOnogpCTgkJMBz4quBcuRNOsbWBho i~ BUWZ 12
q4GZ278158kKf ~3HF +GI4kFadTFOYmaZdL-6czbM=
)} ; K3K: alg = RSASHAZ56: key id = 3865
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Tabla 23: Implementacion de las extensiones DNSSEC en el servidor com

Entidad Configuracion

Servidor DNS com  Principales opciones que controlan el soporte DNSSEC en Bind (en Centos

7 se encuentra en named.conf):

dnssec-enable yes:

dnssec-validation yes:
dnssec-lookaside auto:

[ ]

e dnssec-enable, indica soporte DNSSEC como servidor autoritativo
de un dominio (en los DNS primario/secundario).

e dnssec-validation, que activar la validacion de respuestas
DNSSEC como servidor recursivo (en el DNS que usan nuestras
maquinas como resolver).

e (Opcional) dnssec-lookaside, se usa para configurar la Validacion

dindmica de Lookaside (DLV).

Ejecutar el siguiente comando:

[root@localhost Keysl#t dnssec-keygen -a RSASHAZ56 -b 1824 -n ZONE com
Generating key pair FEE

Kcom. +BB8+24866
[root@localhost Keysl#

Este comando crea dos ficheros (un .private y un .key) del tipo Kcom.+008+24066. Donde el
fichero .private contiene la clave privada y el .key la publica. EI +008 indica el algoritmo elegido
(-a RSASHAZ256) y el +24066 el identificador de la clave (lo usaremos luego en el registrador).
Con -b 1024 elegimos el tamarfio de la clave a generar. -n ZONE indica que la clave serd usada

para trabajar con zonas DNSSEC. com es el nombre de la zona.

108



S5

N33,

@s
3 /
A

Desarrollo Practico.

Luego se procede a ejecutar lo siguiente:

[root@localhost Keysl# dnssec-keygen -a RSASHAZS56 -b ZB48 -n ZONE -f KSK com

Kcom. +BA8+36829
[rootBlocalhost Keysli

Una vez mas se obtienen dos ficheros (un .private y un .key) del
tipo Kcom.+008+36829. Donde, 008 es el algoritmo y 36829 el identificador/etiqueta de la

clave. Con -b 2048 elegimos el tamafio de la clave a generar, 2048 es una buena opcién para
la KSK. -f KSK indica el tipo de clave.

Se realizan los mismos pasos para la zona inversa:

[root@localhost KeysIl#t dnssec-keygen -a R3ASHAZ56 -b 1824 -n ZONE 11.in-addr.arp

K11.in-addr.arpa.+B88+29872
[root@localhost Keysl# _

Se transfieren todas las llaves publicas al archivo principal de configuracion DNS para luego ser
utilizadas:

[root@localhost Keysl# cat Kcom.+BBB+=x.key >> db.com_
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Acé se puede apreciar en el archivo db.com, los datos transferidos desde los archivos .key,

previamente.
GNU nano 2.3.1 Fichero: db.com

STTL 3H
IN S0A dnscom.com. root.dnscom.com. (
A6BAZZA181 ; serial
; refresh
; retry
; expire
;o ominimum
IN dnscom.com.
nscom.com. IN 11.8.8.18

jj-com. IN W . d jj.com.

jj.com. IN 12.68.8.18
ww.djj.com. IN 15.8.8.18

: This is a key-signing key, keyid 48531, for com.
; Created: 28191812212946 (Sat Oct 12 15:29:46 ZB819)
; Publish: 28191812212946 (Sat Oct 12 15:29:46 ZB819)
> Activate: 2B8191812212946 (Sat Oct 12 15:29:46 Z2819)
om. IN DNSKEY 257 3 8 AWEAAf41Rb3(QnZupkqd,/54ZcE2IqlhuHiclgIXwC4LID qukfymrL4chS
; This i=s a zone-signing key, keyid 53168, for com.

[{ Ver ayuda @] Guardar i Leer Fich §§j Pag Ant @ CortarTxt §§ Pos actual
il Justificarfll Buscar l] PegarTxt i Ortografia

Se realizan los mismos pasos para la zona inversa:

[rootPlocalhost Keysl# cat Kll.in-addr.arpa.+HHB8+= .key >> db.11_

Asi como en el archivo anterior, se pueden apreciar los datos transferidos en el archivo db.11 (de

la zona inversa) desde los archivos .key, previamente.
GNU nano 2.3.1 Fichero: db.11

STTL 3H
IN S0A dnscom.com. root .dnscom.com. (
a6ez220181 ; serial
; refresh
; retry
; expire
;ominimum
dnscom.com.
10.8.8.11.in-addr.arpa. IN PTR dnscom.com.

; This is a key-signing key, keyid 34795, for 11.in-addr.arpa.

; Created: 20191812213838 (Sat Oct 12 15:38:38 2819)

; Publish: 20191812213838 (Sat Oct 12 15:38:38 2819)

; Activate: 208191812213838 (Sat Oct 12 15:38:38 2019)
11.in-addr.arpa. IN DNSKEY 257 3 8 nuwEAABUZgnAQSqnZd63G-FPdsWhEYXx? +KkxTSbkavaH /S
; This is a zone-signing key, keyid 64888, for 11.in-addr.arpa.

; Created: 20191812213815 (Sat Oct 12 15:38:15 2819)
; Publish: 20191812213815 (Sat Oct 12 15:38:15 2819)
i Activate: 20191812213815 (Sat Dct 12 15:38:15 26019)
11.in-addr.arpa. IN DNSKEY 256 3 8 AuWEAAZZoX0YZzM?D+xXmn j+DZ292iN juPpHiZ IBrvEuATkY

[ 20 lineas leidas 1
] Ver ayuda @] Guardar §fj] Leer Fich @4 Pag Ant @ CortarTxt §¥ Pos actual
il Justificarfgl Buscar l] PegarTxt [y Ortografia
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Comando de ejecucion para el firmado de zona:

[root@localhost namedl# dnssec-signzone -t -g -o com db.com Kcom.+BBB+=. private
Uerifying the zome using the following algorithms: RSASHAZS6.
Zone fully =signed:
Algorithm: RSASHAZ256: KSKs: 1 active, B stand-by, B revoked
Z5Ks: 1 active, B stand-by, B revoked

db.com.signed

Signatures generated:

Signatures retained:

Signatures dropped:

Signatures successfully verified:
Signatures unsuccessfully verified:
Signing time in seconds:

Signatures per second:

untime in seconds:

[rootPlocalhost named1#t _

dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL

-g.

-0 com. Indica el ORIGIN de la zona, es decir el dominio.
db.com. Archivo de configuracion de la zona.

e Kcom.+008+*.private. Llaves privadas.

Archivo generado para la zona principal, al ejecutar el comando anterior.

GNU nano Z2.3.1 Fichero: db.com.signed

: File written on Fri Nov 1 22:85:38 2819
; dnssec_signzone version 9.9.4-RedHat-9.9.4-74.el17_6.1
om. 18688 IN S0A dwscom.com. root.dnscom.com. (

6AZ22A181 ; serial
o488 ; refresh (1 day)
Jjoae ; retry (1 hour)
664888 ; expire (1 week)
18888 : minimum (3 hours)
)

RRSIG S0A B 1 1@88@ (
£81912820830538 281911828368538 53168 com.
GEdTehCwsdTckL1503G6ugX?893+ZdRf 2kHk
Z23g0BHZhD +rpY¥YVUosG [ pyZUAbd ZoEDFbUyTcl
F¥=+91TLagBuv1z4vB0160nwPgBU3JZ jB?dnDC
sWNBZ0sxf /HyGPpJWSoKAtBbBFmtADTsgOxH
kIQ+gaOwkLFB/6us jmfygxdonBI= )

NS dnscom.com.

RRSIG NS5 8 1 1@8@@ (
£81912820830538 281911828368538 53168 com.
fBUc 1dyUpxBCTyyThm j31yz +USkrM+xeDlul

[ 97 lineas leidas 1
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Comando de ejecucion para el firmado de la zona inversa:

[root@localhost namedl# dnssec-signzone -t -g -o 1Z.in-addr.arpa db.1Z K1Z.in-ad
r.arpa.+B688+B=. private
erifying the zone using the following algorithms: RSASHAZ56.
Fone fully signed:
lgorithm: RSASHAZ256: K3Ks: 1 active, B stand-by, B revoked
Z5Kks: 1 active, B stand-by, B revoked

b.1Z.signed

Bignatures generated:

Bignatures retained:

Signatures dropped:

Signatures successfully verified:

Bignatures unsuccessfully verified:

Bigning time in seconds: B.8R4
Signatures per second: 1519.426
untime in seconds: #.024

dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL

-9

-0 11.in-addr.arpa. Indica el ORIGIN de la zona, es decir el dominio.
db.11. Archivo de configuracion de la zona.

e Kll.in-addr.arpa.+008+*.private. Llaves privadas.

Archivo generado para la zona inversa ya cifrada, al ejecutar el comando anterior.

GNU nano 2.3.1 Fichero: db.11.signed

; File written on Fri Nov 1 22:86:39 2819
; dnssec_signzone version 9.9.4-RedHat-9.9.4-74.el17_6.1
11.in-addr.arpa. 188688 IN 30 dnscom.com. root.dnscom.com. (
68228181 : serial
86408 ; refresh (1 day)
3oae ; retry (1 hour)
6604888 : expire (1 week)
188688 ; minimum (3 hours)
)
RRSIG SOA 8 3 18888 (
20191282A38639 28191182938639 64888 11.S
I1k/QLhLEBmiYz +hN-8mTA1KbSqR6GFRmso4
YbEQICcZuoenvZovinFsf tCf YwZ IRSX1cBgK
Ibx8p9Q1Zb juJbQAELBTJ IRZI 1R6mRSZnBRY
1sMIgxFJcBZLDOBJPORKV4eGPIX0f jHxCRtg3
B4TAvBMu3f DhpHNCSmMCyZUSkYQ= )
N3 dnscom.com.
RRSIG N3 8 3 18888 (
2A1912082A38639 2A191182838639 64888 11.5
JUWIEb,/xx+37BybKPsR8649doRATulUf vustt
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Una vez que se tiene la zona firmada, lo que queda es cambiar el archivo de zona actual por el
generado anteriormente (“db.nombre_de zona.signed”), tanto para la zona principal como para la
zona inversa.

GHNU mano 2.3.1

Fichero: rsetc/named.conf

zone “com” IN {
type master.
file "db.com
dlloW=Uupdate © NONe.

"11.in-addr.arpa” IN {
tune master:
file "db.11.signed":
allow-update { none: i:

Se reinicia el servicio de named:

[root@localhost namedl# systemctl restart named
[root@localhost namedlft _

Se ejecuta lo siguiente para verificar el registro DNSKEY':

[rootPlocalhost namedl#t dig DNSKEY 011 .8.8.18 com. +multiline i more

e dig es una herramienta de linea de comando para consultar a un servidor de nombres por
registros DNS.
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Cuando se ha ejecutado el comando anterior, la salida es:

{<»> DiG 9.9.4-RedHat-9.9.4-74.el?_6.1 <<>> DNSKEY 011.8.8.18 com. +multiline
(1 server found)

;: global options: +cmd
;: Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 941
;i flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 8, ADDITIONAL: 1

;: OPT PSEUDOSECTION:

; EDNS: wersion: B, flags:: udp: 4896
;; QUESTION SECTION:

;com. IN DNSKEY

;: ANSWER SECTIODN:
18888 IN DNSKEY 257 3 8 (
AWEAAf 41Rb30nZvpkgd #54ZcEZ2IgThuHiclg IXwC4LJD
sguKfymrL4cA44yin IwBCoRIC?mBxkRbARWBgsMNyrd=
motfuHGESn08UGWgHokYSeRAYEn4Tal [uhS0J1rgWUzy
SPUnHAf JsQncmPoWtnZoyw 1 PEBUF v jSmr JmxmFR+Uzuw
3-5gUMU9dxGLWSZJ3iB8nbc3b3yzBg3WRZrUf keyWsl
1Ft5GIBNAU jc4pkDBu6829WCHTL jQcSrEHU6?JISG?ch
gQueTayFODdk j31ytfJ+QDuBGFzcQf 1Zn=ULYnKHrHAZ
CDCXkBSmo+wTB1lgmbZeGxyzWby-4605auwx4d5f M=
} : KS8K:; alg = RSASHAZ56: key id = 48531

Tabla 24: Implementacion de las extensiones DNSSEC en el servidor net

Entidad Configuracion
Servidor DNS Principales opciones que controlan el soporte DNSSEC en Bind (en Centos 7 se
net

encuentra en named.conf):

dnssec-enable yes:

dnssec-validation yes:
dnssec-lookaside auto:

[ ]

e dnssec-enable, indica soporte DNSSEC como servidor autoritativo de
un dominio (en los DNS primario/secundario).

e dnssec-validation, que activara la validacion de respuestas DNSSEC
como servidor recursivo (en el DNS que usan nuestras maquinas como
resolver).

e (Opcional) dnssec-lookaside, se usa para configurar la Validacion

dindmica de Lookaside (DLV).
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Ejecutar el siguiente comando:

[root@localhost Keysl#t _

Este comando crea dos ficheros (un .private y un .key) del tipo Knet.+008+06960. Donde el
fichero .private contiene la clave privada y el .key la publica. EI +008 indica el algoritmo elegido (-a
RSASHA256) y el +06960 el identificador de la clave (lo usaremos luego en el registrador). Con -b
1024 elegimos el tamafio de la clave a generar. -n ZONE indica que la clave sera usada para trabajar

con zonas DNSSEC, net es el nombre de la zona.

Luego se procede a ejecutar lo siguiente:

[root@localhost Keysl# dnssec-keygen -a RSASHAZS56 -b Z2B48 -n Z0NE -f KSK net

Knet.+BB8+31717
[root@localhost Keysl#

Una vez més se obtienen dos ficheros (un .private y un .key) del tipo Knet.+008+31717. Donde,
008 es el algoritmo y 31717 el identificador/etiqueta de la clave. Con -b 2048 elegimos el tamafio de

la clave a generar, 2048 es una buena opcion para la KSK. -f KSK indica el tipo de clave.

Se realizan los mismos pasos para la zona inversa:

[root@localhost Keysl#t dnssec-keygen -a RSASHAZS56 -b 1824 -n ZONE 13.in-addr.arp

13.in-addr.arpa.+B8B8+39994
[root@Blocalhost Keysl# _
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Se transfieren todas las Ilaves publicas al archivo principal de configuracion DNS para luego ser
utilizadas.

[root@localhost Keysl#t cat Knet.+BBO++.key >> db.net

Acé se puede apreciar en el archivo db.net, los datos transferidos desde los archivos .key, previamente.

GNU nano 2.3.1 Fichero: db.net

STTL 3H
IN S0A dnsnet.net. root.dnsnet.net. (
AGAZZA181 : serial
; refresh
; retry
; expire
; minimum
IN N3 dnsnet.net.
nsnet.net. IN A 13.4.8.18

IN N3 www. jab.net.
IN ] i4.8.68.18
ww. jab.net. IN ] 16.0.8.18
; This is a zone-signing key, keyid 21998, for net.
; Created: 28191814822745 (Sun Oct 13 28:27:45 Z6819)
;5 Publish: 28191814822745 (Sun Oct 13 28:27:45 2819)
;i Activate: Z28191814822745 (Sun Oct 13 28:27:45 26819)
net. IN DNSKEY 256 3 8 AwEAAEPMlr./ZzuCAJXIPBxvxWGcuSwhgqYpuTKBXIPB1Z797r jEkg +Bu/S
; This is a key-signing key, keyid 49668, for net.

Se realizan los mismos pasos para la zona inversa:

[root@localhost Keys1l#t cat K13.in-addr.arpa.+BB8+= . key >> db.13
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Asi como en el archivo anterior, se pueden apreciar los datos transferidos en el archivo db.13 (de la

zona inversa) desde los archivos .key, previamente.

GNU nano 2.3.1 Fichero: db.13

BTTL 3H
IN S0A dnsnet.net. root.dnsnet.net. (
AeBZZBA181 ; serial
;5 refresh
retry
expire
minimum

IN N3 dnsnet.net.
1B.8.8.13.in-addr.arpa. IN PTR dnsnet.net.

: This iz a zone-zigning key, keyid 19988, for 13.in-addr.arpa.

; Created: 28191814822836 (Sun Oct 13 28:28:36 Z2819)

; Publish: 28191814822836 (Sun Oct 13 Z28:28:36 Z2819)

; Activate: Z2B8191814B22836 (Sun Oct 13 28:28:36 Z2819)

13.in-addr.arpa. IN DNSKEY 256 3 8 AwEAAaNOMOm4aamPrB4wSHiokNUUrGCoZU4nKsBySB8h2s
: Thiz is a key-sigwing key, keyid 38935, for 13.in-addr.arpa.

; Created: 28191814022849 (Sun Oct 13 Z8:28:49 Z019)

; Publish: 28191814022849 (Sun Oct 13 Z8:28:49 Z0819)

; Activate: 260191814B822849 (Sun Oct 13 28:28:49 2819)

13.in-addr.arpa. IN DNSKEY 257 3 8 AwEAAcqdIYx1RtHsaRISBOgMneF8A5pf IRNHaPbPkPoCS

Comando de ejecucion para el firmado de zona:

[root@localhost namedl#f dnssec-signzone -t -g -o net db.net Knet.+BBE+= private

UVerifying the zone using the following algorithms: R3ASHAZS6.

Zone fully signed:

Algorithm: RSASHAZ56: KS5Ks: 1 active, B stand-by, B rewvoked
Z3Ks: 1 active, B stand-by, B revoked

db.net.signed

Signatures generated:

Signatures retained:

Signatures dropped:

Signatures successfully verified:

Signatures unsuccessfully verified:

Signing time in seconds: A.a84

Signatures per second: 1669.148

Runtime in seconds: A.819

[rootPlocalhost named 1#

dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL

_g.

-0 net. Indica el ORIGIN de la zona, es decir el dominio.
db.net. Archivo de configuracién de la zona.

e Knet.+008+*.private. Llaves privadas.
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Archivo generado para la zona principal, al ejecutar el comando anterior.

GNU nano 2.3.1 Fichero: db.net.signed

; File written on Fri Now 1 22:57:88 Z819

; dnssec_signzone version 9.9.4-RedHat-9.9.4-51.el7_4.2

net. 18888 IN 50 dnsnet.net. root.dnsnet.net. (
6AZ2Z28181 ;5 serial
864084 : refresh (1 day)
3688 ; retry (1 hour)
6848848 ; expire (1 week)
188688 ;> minimum (3 hours)
)

18888 RR3IG 30A 8 1 18888 (
Z8191202835786 Z2A191182A35788 21998 net.

(Qyt+11d-E04Z jRApgBPYLE B jAZMWF ieydalD
bCmxp4mDf TRUCCKQumSPg IsLUFDagTOyJ3UVL
IHPS518c9rUf rhAb/Teod3 IwoAFnazhmmhllsH
ch4RxUrfalf TH391ZtaKf oHKMgDoX2F t6ULY
Uv/39mmabB ImtZLr3iogulx1PdI= )
188488 N3 dnsnet.net.
18888 RRSIG NS 8 1 18888 (
281912082835788 28191182835788 21998 net.
pAtWImBeqG?me3uK3PbVeGUFtWK4cy iRGpee
[ 97 lineas leidas 1
{] Ver ayuda @§if] Guardar @] Leer Fich g FPag Ant @] CortarTxt @ Pos actual
il Justificarl} Buscar Il PegarTxt i Ortografia

Comando de ejecucion para el firmado de la zona inversa:

[root@Blocalhost namedl# dnssec-signzone -t -g -o 13.in-addr.arpa db.13 Ki3.in-ad

r.arpa.+BB8++= . private

erifying the zone using the following algorithms: R3ASHAZS6.

Fone fully signed:

Ailgorithm: R3ASHAZS56: KS5Ks: 1 active, B stand-by, B revoked
Z3Ks: 1 active, B stand-by, B rewvoked

b.13.signed

Signatures generated:

Signatures retained:

Signatures dropped:

Bignatures successfully verified:

Signatures unsuccessfully verified:

Gigning time in seconds:

Signatures per second:

funtime in seconds:

[root@localhost named1# _

dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL

-9

-0 13.in-addr.arpa. Indica el ORIGIN de la zona, es decir el dominio.
db.13. Archivo de configuracion de la zona inversa.

e Kl3.in-addr.arpa.+008+*.private. Llaves privadas.

118



) (3
5N .
i Desarrollo Practico.

Archivo generado para la zona inversa ya cifrada, al ejecutar el comando anterior:

GHU nano 2.3.1 Fichero: db.13.=signed

File written on Fri NHov 1 22:57:57 2819
dnssec_signzone wversion 9.9.4-RedHat-9.9.4-51.e17_4.2
13.in-addr.arpa. 188488 IN S0A dnsnet.net. root.dnsnet.net. (

bHZZ8181 ; serial
86488 ; refresh (1 day)
36488 ; retry (1 hour)
6A4384d ; expire (1 week)
18448 D minimum (3 hours)
)]

188488 RRSIG 50A 8 3 18888 (
28191282835757 28191182835757 19988 13.5
GU?yuJRR1GEDc +59J=zCaGiryrk+tbidm2izs3d
S5xR?I0axh?ZHBncAgqe K9h 1WYRFBN +55qZwiH
tfrZG/ j3 Ve /DX6iplACNQDb b 1Yu +kIZydXz
wuZnZ301=dxc59TJBISF6 IcH1zABYmayUs7u
Gb1WoeZGIX3TRWWACEI)Tqucnrd= )

18888 N3 dnsnet.net.

188488 RRSIG N5 8 3 18888 (
28191282835757 28191182835757 19988 13.5
hgt 1lmCelUW?dpbungaMTZ58xUCPSSKY0RIBUT

[ 86 lineas leidas 1
[} Ver ayuda §] Guardar ] Leer Fich @Y Pag Ant @ CortarTxt ¥ Pos actual
il Justificarflll Buscar l] PegqarTxt fy Ortografia

Una vez que se tiene la zona firmada, lo que queda es cambiar el archivo de zona actual por el generado

anteriormente (“db.nombre de zona.signed”), tanto para la zona principal como para la zona inversa.

GHU wmano 2.3.1 Fichero: setcsnamed.conf

gned'

nmome . r.

"13. in-addr.arpa
tupe mas i
file "db.13.signed"”:
ATl0W-UpaaLeE L nan

include “setoesmamed.rfel912 . zones"

lude . :d . root . key

A,

Se reinicia el servicio de named:

[rootPlocalhost namedl# systemctl restart named
[rootPlocalhost namedl#t _
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Se ejecuta lo siguiente para verificar el registro DNSKEY':

[rootPlocalhost namedl# dig DNSKEY @13.8.8.18 net. +multiline | more

e dig es una herramienta de linea de comando para consultar a un servidor de nombres por
registros DNS.

Cuando se ha ejecutado el comando anterior, la salida es:

<<{>>» DiG 9.9.4-RedHat-9.9.4-51.el?7_4.2 <{<£>> DNSKEY (013.8.8.18 net. +multiline
; (1 server found)
;: global options: +cmd
; Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 25978
; flags: gr aa rd ra: QUERY: 1, ANSWER: 2, AUTHORITY: B, ADDITIONAL: 1

: OPT PSEUDOSECTION:

; EDNS: version: B, flags:: udp: 4896
: QUESTION SECTION:
inet. IN DNSKEY

;; ANSWER SECTION:

net . 18888 IN DNSKEY 256 3 8 (
AwEAAePM1r /2 zuCAJXIPBxuxWGocuSwhgYpuTEBXIPB1Z
797r JEkg +Buw WDbm jizzaTNubda(1X3UG5Dug ~Sk1kZK
+MRurOuvyZgnKB6UFGE IDS5fwy2Z6157Uomf 2t +BBDT33ke
J79RReZw jAahYug1Z3NdEYFnPp?ndGukTo5333ekYgxk?vh
Y ; ZSK: alg = RSASHAZ56: key id = 21998

18888 IN DNSKEY 257 3 8 (

AWEAAaIYKPWLcPFhhBA9a IHgovgRSwNobEuAg f wwSUcN
Ud+znZEMAdsagempaMo? IRD/ juexASww/MnulxGgT+chb
UfBF5Z1ZeVZeE+g+8hFMoHf tbdUS119x6z80Gbs0xYhe
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Tabla 25: Implementacion de las extensiones DNSSEC en el servidor djj.com

Entidad Configuracion

Servidor Principales opciones que controlan el soporte DNSSEC en Bind (en Centos 7 se

DNS djj.com o ientra en named.conf):

dnssec-enable yes:

dnssec-validation yes:
dnssec-lookaside auto:

e dnssec-enable, indica soporte DNSSEC como servidor autoritativo de un
dominio (en los DNS primario/secundario).
e dnssec-validation, que activar la validacion de respuestas DNSSEC

como servidor recursivo (en el DNS que usan nuestras maquinas como
resolver).

e (Opcional) dnssec-lookaside, se usa para configurar la Validacion
dindmica de Lookaside (DLV).

Ejecutar el siguiente comando:

[root@localhost keysl#t dnssec-keygen -a RSASHAZ56 -b 1824 -n ZONE djj.com
Generating key pair

Kd jj.com.+BB8+47679
[rootPlocalhost keyslit

Este comando crea dos ficheros (un .private y un .key) del tipo Kdjj.com.+008+47679. Donde
el fichero .private contiene la clave privada y el .key la publica. EI +008 indica el algoritmo elegido
(-a RSASHA256) y el +47679 el identificador de la clave (lo usaremos luego en el registrador).

Con -b 1024 elegimos el tamafio de la clave a generar. -n ZONE indica que la clave sera usada para
trabajar con zonas DNSSEC, djj.com es el nombre de la zona.
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Luego se procede a ejecutar lo siguiente:

[root@localhost keysl# dnssec-keygen -a RSASHAZS6 -b 26848 -n ZONE -f KSK djj.com

Kd jj.com.+BA8+18881
[root@localhost keysl# _

Una vez méas obtendremos dos ficheros (un .private y un .key) del tipo Kdjj.com.+008+10801.
Donde, 008 es el algoritmo y 10801 el identificador/etiqueta de la clave. Con -b 2048 elegimos el

tamafio de la clave a generar, 2048 es una buena opcidn para la KSK. -f KSK indica el tipo de clave.

Se realizan los mismos pasos para la zona inversa:

[root@localhost keys1#t dnssec-keygen -a BRSASHAZS56 -b 1824 -n Z0ONE 12.in-addr.arp

K12 .in-addr.arpa.+BB8+36952
[rootPlocalhost keysl#t _

Se transfieren todas las Ilaves publicas al archivo principal de configuracién DNS para luego ser

utilizadas.

[root@localhost keys1l#t cat Kdjj.com.+BB8+= . key >> db.djj.com
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Acé se puede apreciar en el archivo db.djj.com, los datos transferidos desde los archivos .key,
previamente.

GNU nano 2.3.1 Fichero: db.djj.com

Www.d jj.com. root.www.djj.com. (
BEAZZA181 : =serial
1D ; refresh
1H ; retry
1W ; expire
3H ) ;o minimum

IN NS www.djj.com.

IN il 1Z2.8.8.18
WL IN A 15.8.8.18
emp 1l IN CNAME (NI

: This is a key-signing key, keyid Z6965, for djj.com.
; Created: 208191812214188 (3Sat Oct 12 15:41:88 Z819)
: Publish: 2081918122141688 (3at Oct 12 15:41:88 Z819)
; Actiwvate: ZH191812214188 (Sat Oct 12 15:41:88 28193)
jj.com. IN DNSKEY 257 3 8 AwEAAdBAJL jbzJ+azMRuUG4E3tCFUpgw?iTG3PG3DkXccCwBrkt G
; This is a zone-signing key, keyid 47788, for djj.com.
: Created: 2H819181Z2214838 (3at Oct 12 15:48:38 Z819)
; Publish: 28191812214838 (Sat Oct 12 15:48:38 Z819)

[ Ver ayuda f§f] Guardar #l Leer Fich §§] Pag Ant i CortarTxt ¥ Pos actual
fil Justificaryl Buscar Il PegarTxt ¥y Ortografia

Se realizan los mismos pasos para la zona inversa.

[root@localhost keysl# cat Ki12.in-addr.arpa.+BB8+=.key >> db.12_

Asi como en el archivo anterior, se pueden apreciar los datos transferidos en el archivo db.12 (de la

zona inversa) desde los archivos .key, previamente.

GNU nano 2.3.1 Fichero: db.12

LTTL 3H
IN 50A www.djj.com. root.localhost. (
B68220181 ; serial
; refresh
; retry
; expire
; minimum
IN NS www.djj.com.
10.8.8.12 . in-addr.arpa. IN PTR www.d jj.com.
; This is a key-signing key, keyid 2389, for 12.in-addr.arpa.
; Created: 20191812214145 (3at Oct 12 15:41:45 2619)
; Publish: 20191812214145 (Sat Oct 12 15:41:45 2619)
; Activate: 28191812214145 (Sat Oct 12 15:41:45 Z819)
12.in-addr.arpa. IN DNSKEY 257 3 8 AwEAAem+?TpclaemufSuLImfYBISntrB8hkBIuZCya?ed
; This is a zone-signing key, keyid 4328, for 1Z2.in-addr.arpa.
; Created: 20191812214129 (Sat Oct 12 15:41:29 2819)
; Publish: 20191812214129 (3at Oct 12 15:41:29 2619)
; Activate: 28191812214129 (Sat Oct 12 15:41:29 Z2819)
12.in-addr.arpa. IN DNSKEY 256 3 8 AwEAAa-/71telafilfZkobgqlZgqFAgd0cS+1dxL115X RIS
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Comando de ejecucion para el firmado de zona:

[rootPlocalhost namedl#
[rootPlocalhost namedl# dnssec-signzone -t -g -o djj-com db.djj.com Kdjj.com.+B8
B+= . private
erifying the zome wusing the following algorithms: RSASHAZ56.
[Fone fully signed:
Algorithm: RSA3SHAZ56: K3Ks: 1 active, B stand-by, B revoked
Z3Ks: 1 active, B stand-by, 8 rewvoked

b.djj.com.signed
[Signatures generated:
Bignatures retained:
Bignatures dropped:
Bignatures successfully wverified:
SBignatures unsuccessfully wverified:
Bigning time in seconds: A.816
Bignatures per second: 1242 .544
Runtime in seconds: a.837
[root@Plocalhost named1#

dnssec-sigzone. Herramienta para el firmado de zona.
-t. TTL

-g.
-0 djj.com. Indica el ORIGIN de la zona, es decir el dominio.
db.djj.com. Archivo de configuracion de la zona.

e Kdjj.com.+008+*.private. Llaves privadas.

Archivo generado para la zona principal, al ejecutar el comando anterior.

GNU nano 2.3.1 Fichero: db.djj.com.signed

; File written on Wed Oct 23 22:59:13 2819

: dnssec_signzone version 9.9.4-RedHat-9.9.4-51.e17_4.2

Jjj.com. 1884808 IN SO0A www.djj.com. root.www.djj.com. (
68226181 : serial
86488 ; refresh (1 day)
366848 : retry (1 hour)
6848688 ; expire (1 week)
18804 ; minimum (3 hours)
)

18808 RR3IG 30n 8 2 18888 (
20191123835913 28191824835913 44181 4jj5
mopI7Qam3rdABMampouvmZF e iUFUYVSc25byn
ceEBgnl] jPHZQS0ETgayMBdf avCPFup4RJIAg
mhpckxSgSpGm17MtigY - UdvlwrMFIP - M6xF1
1CLd+5tBa?XhgixulufcRd j/I/NLEvgquimZ
gPodCnMlx6sXU6GFTFW1B5F jU6g= )
18808 RRSIG 50n B8 2 18888 (

20191123835913 28191824835913 47700 djj5
1ImxiZ3KG +M4hpD4wdgUgbm=eoCiBId] jsb j
#BnI+BUEGVIwnrB5CaSC+gBBo3GUQuNt8cBL
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Comando de ejecucion para el firmado de la zona inversa:

[root@localhost namedl# dussec-signzone -t -g -o 1Z2.in-addr.arpa db.1Z2 KlZ.in-ad
r.arpa.+dBB8+B=.private
erifying the zone using the following algorithms: RSASHAZS56.
Fone fully signed:
Algorithm: RSASHAZ56: KS5Ks: 1 active, B stand-by, B revoked
Z3K=s: 1 active, B stand-by, B revoked

b.12.signed

Signatures generated:

Bignatures retained:

Bignatures dropped:

Bignatures successfully verified:
Bignatures unsuccessfully verified:
Bigning time in seconds:

[Signatures per second:

untime in seconds:

e dnssec-sigzone. Herramienta para el firmado de zona.

e -tTTL

e -0

e -012.in-addr.arpa. Indica el ORIGIN de la zona, es decir el dominio.
e db.12. Archivo de configuracion de la zona.

e Kl12.in-addr.arpa.+008+*.private. Llaves privadas.

Archivo generado para la zona inversa ya cifrada, al ejecutar el comando anterior:

GNU nano 2.3.1 Fichero: db.12.=igned

: File written on Wed Oct 23 23:81:15 2819
; dnssec_signzone wversion 9.9.4-RedHat-9.9.4-51.el7_4.2
1Z2.in-addr.arpa. 18888 IN 50A www.djj.com. root.localhost. (
68228181 ; serial
86488 : refresh (1 day)
36688 ; retry (1 hour)
684888 : expire (1 week)
188688 ; minimum (3 hours)
)
RR3IG 30n 8 3 168888 (
28191123848115 20191824048115 4328 12.i5
Ta¥tcToK)Z4BwultB - WcCHa XRxY2oMOCPhTa
taEToKK3Jtf UEpU4kEmIHUZ +2eFn3uvYZRt3
zBiU3Kd3g YUt bocbexuEGHW?N+XuCWBgn-T568
TIXTy4TgZWbWYUR+d5CbKsUwpZt3a+/1ZDP
BkDg-1zzPBHZwlg4rshbSx6wkhB= )
N3 wuw.djj.com.
RR3IG NS 8 3 18888 (
28191123848115 20191824048115 4328 12.i5
InFeCBAPNZ()B38mxtz6GmsI4P k4 Mf KAEW+r
[ B6 lineas leidas 1
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Una vez que se tiene la zona firmada, lo que queda es cambiar el archivo de zona actual por el
generado anteriormente (“db.nombre_de zona.signed”), tanto para la zona principal como para la
zona inversa.

GHU nano 2.3.1 Fichero: rsetc -named.conf

IN 4
type hint:
File "named.ca’:

zone "djj.com" IH
Lupe  ma st

File "db Jj.-com.signed " :
allow-update 1 none: F.

[LE R iy - MOe -

Se reinicia el servicio de named:
[rootPlocalhost namedl#t systemctl restart named
[root@localhost namedlf#t _

Se ejecuta lo siguiente para verificar el registro DNSKEY':

root@localhost namedl# dig DNSKEY 012.8.8.18 djj.com. +multiline | more_

e dig es una herramienta de linea de comando para consultar a un servidor de nombres por
registros DNS.

126



b (3
5N .
i Desarrollo Practico.

Cuando se ha ejecutado el comando anterior, la salida es:

<<»> DiG 9.9.4-RedHat-9.9.4-51.el17_4.2 <<>> DNSKEY @12.8.8.18 djj.com. +multil
ine
; (1 server found)
;; global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 13364
flags: gr aa rd ra: QUERY: 1, ANSWER: 2, AUTHORITY: B, ADDITIONAL: 1

:: OPT PSEUDOSECTION:

; EDNS: wversion: 8, flags:; udp: 4896
QUESTION SECTION:

;djj.com. IN DNSKEY

5 ANSWER SECTION:

JJj.com. 188688 IN DNSKEY 256 3 8 (
AWEAACPNObcxBBsrWubxrdgtpW1ShDABNPVIPGCi1EV?A
mf mZhQzX1ILro jhr9KkzKwlgK+r0eZMM1wdYOuvpluT jBg
XxhFUBMME ta IYFOUhDM+qW<FTaB+be?f 0L i8ZkThAxf aR
iK?msAh+Bccf (JzXPBuY tkk129gg9alevwtwkdoog +vd
) ; Z8K; alg = RSASHAZ256: key id = 47788

18888 IN DNSKEY 257 3 8 (
AWEAAABAJL jbzJ +azMRuUG4E3tCFUpgw? iTGIPG3DkXc
cCwBrkt - X0pPtBCINXB2BaCec3BCkZmmhoJeiddtrrCQ
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Tabla 26: Implementacion de las extensiones DNSSEC en el servidor jab.net

Entidad Configuracion

Servidor DNS Principales opciones que controlan el soporte DNSSEC en Bind (en Centos

jab.net
] 7 se encuentra en named.conf):

dnssec-enable yes:

dnssec-validation yes:
dnssec-lookaside auto:

[ ]

e dnssec-enable, indica soporte DNSSEC como servidor autoritativo
de un dominio (en los DNS primario/secundario).

e dnssec-validation, que activar la validacion de respuestas
DNSSEC como servidor recursivo (en el DNS que usan nuestras
maquinas como resolver).

e (Opcional) dnssec-lookaside, se usa para configurar la Validacion

dindmica de Lookaside (DLV).

Ejecutar el siguiente comando:

[root@localhost Keysl# dnssec-keygen -a RSASHAZS56 -b 1824 -n ZONE jab.net

Generating key pair
K jab.net . +BB8+27543

Este comando crea dos ficheros (un .private y un .key) del tipo Kjab.net.+008+27543. Donde
el fichero .private contiene la clave privada y el .key la publica. EI +008 indica el algoritmo
elegido (-a RSASHA256) y el +27543 el identificador de la clave (lo usaremos luego en el
registrador). Con -b 1024 elegimos el tamafio de la clave a generar. -n ZONE indica que la clave

sera usada para trabajar con zonas DNSSEC, jab.net es el nombre de la zona.

Luego se procede a ejecutar lo siguiente:

[root@localhost Keys1# dnssec-keygen -a RSASHAZSG6 -b Z2B48 -n ZONE -f KSK jab.net

K jab.net.+BB8+33574
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Una vez mas se obtiene dos ficheros (un .private y un .key) del tipo Kjab.net.+008+33574.
Donde, 008 es el algoritmo y 33574 el identificador/etiqueta de la clave. Con -b 2048 elegimos

el tamafio de la clave a generar, 2048 es una buena opcidn para la KSK. -f KSK indica el tipo de

clave.

Se realizan los mismos pasos para la zona inversa:

[rootPlocalhost Keysl# dnssec-keygen -a RBSASHAZ56 -b 1824 -n ZONE 14.in-addr.arp

K14.in-addr.arpa.+BB8+58984
[root@localhost Keysl#

Se transfieren todas las llaves publicas al archivo principal de configuracion DNS para luego ser
utilizadas.

[root@localhost Keys1#t cat Kjab.net.+888+=_key >> db. jab.net

Acé se puede apreciar en el archivo db.jab.com, los datos transferidos desde los archivos .key,

previamente.

GNU nano 2.3.1 Fichero: db. jab.net

www . jab.net. root .www. jab.net. (
B6BZ2208182 ; serial
; refresh
; retry
; expire
; minimum
N3 www. jab.net.
A 14.8.8.18
L A 16.8.8.18
emp2 CNAME W
: This is a key-signing key, keyid 18214, for jab.net.
; Created: 28191814823789 (Sun Oct 13 28:37:89 26819)
; Publish: 28191814823789 (Sun Oct 13 Z208:37:89 2819)
; Activate: 28191814823789 (Sun Oct 13 ZB:37:89 Z2819)
jab.net. IN DNSKEY 257 3 8 AwEAAdJuLdNBZ?Xgf E4T20NUZOTk8e lUYMIIXBXgbkUS8s IDIHXLS
: This is a zone-signing key, keyid 48923, for jab.net.
;: Created: 28191814823655 (Sun Oct 13 Z28:36:55 2819)
; Publish: Z28191814823655 (Sun Oct 13 ZB8:36:55 2619)
: Activate: 2081916814823655 (Sun Oct 13 2B8:36:55 2819)
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Se realizan los mismos pasos para la zona inversa.

[rootPlocalhost namedl# cat Kl14.in-addr.arpa.+BA8+= _private >> db.14

Asi como en el archivo anterior, se pueden apreciar los datos transferidos en el archivo db.14 (de

la zona inversa) desde los archivos .key, previamente.

GMU wano £2.3.1 Fichero:

STTL 3H
IN S0A www. jab.net.

IN N3 wwwW . jab.net.
18.8.8.14. in-addr.arpa. IN PTR

db.14

root.localhost. (
A6AZZ8182
: refresh
> retry
;5 expire
5 minimum

www . jab.net.

; serial

; This is a zone-signing key, keyid 21849, for 14.in-addr.arpa.
; Created: Z8191814823745 (Sun Oct 13 Z28:37:45 2819)
; Publish: Z8191814823745 (Sun Oct 13 Z@:37:45 2819)
; Activate: 20191814823745 (Sun Oct 13 Z2@:37:45 2819)
14.in-addr.arpa. IN DNSKEY 256 3 8 AwEAAalxTf8CS3D6idC50bdiD+RPDul2VQ9IqIHgNs jEf 5
; This is a key-signing key, keyid 35844, for 14.in-addr.arpa.
; Created: 28191814823756 (Sun Oct 13 Z28:37:56 2819)
; Publish: Z28191814823756 (Sun Oct 13 Z2B8:37:56 2819)
; Activate: 20191814823756 (Sun Oct 13 Z@:37:56 2819)
14.in-addr.arpa. IN DNSKEY 257 3 8 AwEAAeBISRiiP jAtkrZYXmrU4SJImBkFBCKS xqoSkC7?7BtS

Comando de ejecucion para el firmado de zona:

[rootPlocalhost namedl# dnssec-signzone -t -g -o jab.net db. jab.net K jab.net.+88

B+=. private

erifying the zone using the following algorithms: RSASHAZS56.

Fone fully signed:

Algorithm: RSASHAZ56: KSKs: 1 active, B stand-by, B revoked
Z3Ks: 1 active, B stand-by, B revoked

b. jab.net.signed

Signatures generated:

Signatures retained:

Bignatures dropped:

Bignatures successfully verified:
Signatures unsuccessfully verified:
Signing time in seconds:

Signatures per second:

Runtime in seconds:

[root@localhost named1ft _

A.8a85
1696 .865
a.827

e dnssec-sigzone. Herramienta para el firmado de zona.

-t. TTL
_g.

-0 jab.net. Indica el ORIGIN de la zona, es decir el dominio.
db.jab.net. Archivo de configuracion de la zona.
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e K jab.net.+008+*.private. Llaves privadas.

Archivo generado para la zona principal, al ejecutar el comando anterior.

GNU mano £.3.1 Fichero: db. jab.net.signed

; File written on Sat Nov 2 11:51:41 2819

; dnssec_signzone wversion 9.9.4-RedHat-9.9.4-51.e17_4.2

jab.net. 188488 IN S50A www. jab.net. root.www. jab.net. (
6AZZA182 ; serial
86488 : refresh (1 day)
3648 ;: retry (1 hour)
6848848 : expire (1 week)
18688 ; minimum (3 hours)
)]

18888 RR31G 30A 8 2 18888 (

2191282165141 2191182165141 48923 jab5
ccdMAWGSHXuKPz2akX5wiJEJaNxTif gYFPAD
J7YdvAsNr-/1lvHaYBEzuWbTZ2YtwHE63 i /MR hid
+8zbZCZ4eSKivL4YaRAPHZU9pgkbBf qPSisc
DO3zf NQWTLgF iw/GZFbr{jAavuBtBbOEZEASS
ASPzNZLs jX086uh-u3TZ8hgNJ6B= )

188488 N3 www . jab.net .

18888 RRSIG N5 8 2 18888 (
2819128Z2165141 2191182165141 48923 jab$§
JBZ9%h jut Iv+CYzYUYpZgaleO9L+/iEbt 7?8/

Comando de ejecucion para el firmado de la zona inversa:

[rootBlocalhost named1# dnssec-signzone -t -g -o 14.in-addr.arpa db.14 Ki4.in-ad
r.arpa.+B88+=.private
erifying the zone uwsing the following algorithms: RSASHAZ56.
Fone fully signed:
Algorithm: RSASHAZ56: KSK=: 1 active, B stand-by, B revoked
Z3Ks: 1 active, B stand-by, B revoked
b.14.signed
Signatures generated:

Signatures retained:

Gignatures dropped:

Signatures successfully verified:

Signatures unsuccessfully verified:

Signing time in seconds: B8.886

Signatures per second: 1889.494
A.829

e dnssec-sigzone. Herramienta para el firmado de zona.

-t TTL

-9

-0 14.in-addr.arpa. Indica el ORIGIN de la zona, es decir el dominio.
db.14. Archivo de configuracion de la zona.

e Kl4.in-addr.arpa.+008+*.private. Llaves privadas.
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Archivo generado para la zona inversa ya cifrada, al ejecutar el comando anterior.

GNU mano £.3.1 Fichero: db.14.signed

; File written on Sat Nov 2 11:53:23 2819

: dnssec_signzone version 9.9.4-RedHat-9.9.4-51.e17_4.2

14.in-addr.arpa. 18688 IN S0A www. jab.net. root.localhost. (
60228182 ; serial
864808 : refresh (1 day)
3688 ; retry (1 hour)
68486848 ; expire (1 week)
18888 ; minimum (3 hours)
)]

RRSIG 30n 8 3 18888 (
28191282165323 28191182165323 21849 14.5
hSqgb0iDPADBpf CB0W+g0twimIFS1bZNEWTm
#Yf #HxpubC+7nyJhuwl - ef rrGpgZd6NZBdLcR
6K ul58D85Dzawd 0ymf wmw jTugEGEZuzmM jo
CwbmoEaQp9121LPp95eEHf fkgqBSx(Tz6pPF1
PlsLBMZLoLrd3gcxuljrBoZhield= )

N3 www . jab.net.

RRSIG NS 8 3 18888 (
281912082165323 28191182165323 21849 14.5
dZszs jPaBlsKKZWFXPugqz8HZKE ~O+vde jk3i

Una vez que se tiene la zona firmada, lo que queda es cambiar el archivo de zona actual por el
generado anteriormente (“db.nombre de zona.signed”), tanto para la zona principal como para la
zona inversa.

GHU nano 2.3.1

Fichero: setc/snamed.conf

“jab.net" IN {
t LU s ter
file “ﬂh.tplh.lnll.ﬁi[ﬂufﬂ”:
allow-update 1 none: F.

zone "14.in-addr
tune

file "db.14.signed™:
alloWw-update { none: F;

Se reinicia el servicio de named:

[rootPlocalhost namedl#t systemctl restart named
[root@localhost namedlf#t _
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Se ejecuta lo siguiente para verificar el registro DNSKEY':

[root@localhost namedl# dig DNSKEY @14.8.8.18 jab.net. +multiline | more

e dig es una herramienta de linea de comando para consultar a un servidor de nombres por

registros DNS.

Cuando se ha ejecutado el comando anterior, la salida es:

; £4<>»>» DiG 9.9.4-RedHat-9.9.4-51.e17_4.2 <<{>> DNSKEY B14.8.8.18 jab.met. +multil
ine

: (1 server found)

;i global options: +cmd

;: Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 22348

;; flags: gqr aa rd ra: QUERY: 1, ANSWER: 2, AUTHORITY: @, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: B, flags:: udp: 4896
i; QUESTION SECTION:

i jab.net. IN DNSKEY

:: ANSWER SECTION:

jab.net. 18888 IN DNSKEY 257 3 8 (
AWEAAdJuLANBZ? Xqf E4TZoNUZQTkEe 1UYMI9XBXgbkUS
8= IDIHXtZEODFmPTOAGDIWiwpuSf LyURySyt JBB9x+
gLxAmTHcmypaB jMDEY8GEsurDzKB8rMWoY jYMz0XZ48tz
JthyUPNSynb0ThdQafa+Juuf rSUrilUcrcChhyg jyBurzk
cs+pfOPESAunAoSv6FsrKNO-X0ed iU+P8f mTKUGFMNHS
p1MoBgf CPeQKGunRUWUMBbmyXwSyVe?0PUxiUx4kuvCR5A
+Pcbf 166G/ ikdBaVYK-/pkeEbQGudLuH+yB-s0CdBLASS
C=BcNJPzwtSURIBNELSxKNE2dYA41WIBLn IBWs =

4.4.11 Conclusion de las extensiones.

DNSSEC no resuelve todos los problemas de seguridad conforme en este escenario
virtualizado, sin embargo, merece ser reconocida por todos, para asi hacer de internet un lugar mas
seguro, dado que los delitos cibernéticos son cada vez mas dificiles de detectar, todos los propietarios
de nombres de dominio deben tener DNSSEC habilitado, ademas de todas las herramientas en linea

disponibles que pueden aumentar el nivel de seguridad en linea.
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5.1 Ataque de envenenamiento ARP (Spooofing) utilizando Ettercap.

En este video tutorial se explica la funcionalidad del escenario virtualizado, de igual manera se
expone la configuracion y realizacion de uno de los ataques cuyo método es alterar las direcciones de

los servidores DNS que utiliza la potencial victima, Spoofing.

En el video se observa la realizacion del ataque desde una maquina que posee el sistema
operativo Kali Linux, utilizando la herramienta Ettercap, en donde esta adquiere la peticion DNS
proveniente de una maquina cliente.

Enlace del video:

https://youtu.be/zBqlinO_MEI

5.2 Implementacion de las extensiones DNSSEC en el servidor DNS.

En este video tutorial se detalla de forma precisa la implementacion de las extensiones de
seguridad DNSSEC, en uno de los servidores DNS presentado en la topologia virtual, especificamente

el servidor DNS de nombre “Root1”.

En el video se puede apreciar todos los pasos necesarios para lograr dicha implementacién, de

igual manera, se ve la comprobacion de la implementacion de las extensiones de seguridad.
Enlace del video:

https://youtu.be/SWdHXNP-ayQ
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el Conclusiones.

6.1 Conclusiones

e Al exponer los fundamentos de DNSSEC nos dimos cuenta de la importancia de estas
extensiones para asegurar el correcto funcionamiento de la infraestructura de DNS.

e Es posible comprobar el correcto funcionamiento de las extensiones de DNSSEC en una
topologia de red virtualizada corriendo localmente, y su adaptaciéon a un entorno real no
requeriria mayor complejidad.

e Los procedimientos implementados para la configuracién de las extensiones de DNSSEC en
ambientes Linux no son complejas y proporcionan una comprension completa de los
componentes de DNSSEC.
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Recomendaciones.

6.2 Recomendaciones

e Ya que muchos servidores DNS en las empresas actuales se configuran en ambiente
Windows, se sugiere mejorar este trabajo, afiadiendo servidores DNS en ambientes
WINDOWS con la configuracion respectiva de las extensiones DNSSEC.

e Recomendamos a los proveedores de servicios de internet y a los .ni de cada pais, configurar
las extensiones DNSSEC en sus servidores DNS locales, para darle seguridad y fortaleza a

toda la cadena de consultas.
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