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Resumen

La solucién propuesta de seguridad perimetral, en organizaciones de pequefas y

medianas empresas, un enfoque integral para la ciudad de Ledn.

La falta de conocimiento sobre el tema de seguridad informatica, seguridad perimetral,
seguridad de la informacion y ciberseguridad provoca que las pequefias y medianas empresas
no apliquen de forma eficiente un buen muro perimetral, para prevenir una serie de brechas de

seguridad que presentan. Esto radica en una poca seguridad o seguridad nula implementada.

Nuestra guia es una solucién de seguridad perimetral basica en consecuencia esta
disefiada, administrada y creada con softwares open source (Cédigo abierto), con licencias de
distribucion y utilizacién de open source que nos permiten minimizar en gran medida el costo
de compras en licencias de softwares o hardware dedicado a la seguridad perimetral. Por ende,
esta solucion de seguridad perimetral esta orientada a organizaciones de pequefias y medianas
escalas, donde la seguridad informéatica no es la prioridad o bien, no hay recursos o

presupuesto para brindar una solucién mas robusta en seguridad perimetral.
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1. Introduccion

La seguridad perimetral es un tema crucial para las Pequefias y Medianas Empresas
(PYMES), puesto que son un objetivo atractivo para los ciberdelincuentes, dado que a menudo
tienen recursos limitados para invertir en ciberseguridad y pueden ser mas vulnerables a los
ataques cibernéticos. Las PYMES tienen la responsabilidad de proteger los datos de sus
clientes, proveedores y empleados. En este sentido, es importante contar con dispositivos de

seguridad perimetral para prevenir y mitigar los riesgos asociados a la seguridad informética.

Diversos estudios y expertos en ciberseguridad han sefialado la importancia de la
seguridad perimetral para las PYMES. Por ejemplo, segun un informe de la consultora PwC, las
PYMES son el sector mas vulnerable a los ciberataques, ya que a menudo no cuentan con los
recursos necesarios para protegerse adecuadamente (PwC, 2017). Por su parte, un estudio de
la empresa de seguridad informética Kaspersky Lab encontré que el 54% de las PYMES
encuestadas sufrieron al menos un ataque cibernético en el tltimo afio (Kaspersky Lab, 2019).
Nicaragua no ha sido la excepcién ya que, segun un informe de la Comisién Interamericana de
Telecomunicaciones (CITEL), Nicaragua tiene un bajo nivel de madurez en materia de

ciberseguridad, lo que aumenta el riesgo de ataques informaticos.

Asimismo, el cumplimiento de las regulaciones y normas en materia de proteccién de
datos también es un aspecto relevante para las PYMES en Nicaragua. La Ley de Proteccion de
Datos Personales establece que todas las empresas que manejen datos personales deben
contar con medidas de seguridad adecuadas para garantizar la privacidad y la integridad de

esta informaciéon (Asamblea Nacional de Nicaragua, 2017

Es por ello, que esta investigacion es importante para proponer y dar solucién a la
brecha de seguridad que las PYMES puedan estar expuestas, exclusivamente en la ciudad de

Ledn, Nicaragua.



2. Antecedentes

En la ciudad de Ledn, Nicaragua, las pequefias y medianas empresas (PYMES)
desempefian un rol vital en la economia local, generando empleo y contribuyendo al
crecimiento econdémico de la ciudad. Sin embargo, es evidente que estas pequefias y medianas
empresas carecen de estrategias efectivas en ciberseguridad para protegerse de la
ciberdelincuencia y salvaguardar sus activos digitales. La falta de seguridad en su perimetro de
red se traduce en una vulnerabilidad significativa ante amenazas cibernéticas, como malware,

ataques de phishing, denegacién de los servicios, ransomware, entre otros.

Con la necesidad de salvaguardar los activos digitales y la privacidad de los datos se ha
generado la motivacion detras de este tema de monografia. “De acuerdo con el Informe Global
de Ciberdelincuencia publicado por SEON” (Seon, 2023). una empresa lider en la prevencion
de delitos financieros en linea, que analiza 93 paises, Nicaragua ocupa el décimo lugar en el
ranking de riesgo cibernético, con una puntuacion de 26.29 sobre 100. El reporte indica que los
paises que ofrecen menos proteccién contra la ciberdelincuencia y una legislacion muy débil o
incluso ninguna, son los que mas riesgo corren a la hora de procesar transacciones sensibles.
Este andlisis se basa en datos combinados de tres importantes autoridades de ciberseguridad:
el indice Nacional de Ciberseguridad (NCSI), actualizado en tiempo real, el indice Global de

Ciberseguridad (GCI) de 2020 y el indice de Exposicion a la Ciberseguridad (CEI) de 2020.

Con la actualizacién mas reciente en 2023, el indice de seguridad cibernética de
Nicaragua se sitla en 29.87 puntos sobre 100, lo que la coloca en la posicion 107 de 160 a
nivel mundial segun el indice Nacional de Ciberseguridad (NCSI). Los primeros tres meses del
2024 han registrado mas de 2,500 infecciones cibernéticas diarias en el pais, comprometiendo
la seguridad y la informacién de los usuarios en linea, segin datos proporcionados por
Kaspersky. Nicaragua se encuentra en el puesto 136 en la lista de los paises mas atacados

segun estadisticas de Kaspersky.



3. Planteamiento Del Problema

Las pequefias y medianas empresas en la ciudad de Ledn se enfrentan a crecientes
amenazas de ataques cibernéticos debido a la falta de una adecuada seguridad perimetral. A
medida que las PYMES dependen cada vez mas de la tecnologia para llevar a cabo sus
operaciones comerciales, se vuelven mas vulnerables a diversas formas de intrusiones y
violaciones de seguridad que pueden comprometer la confidencialidad, integridad y

disponibilidad de sus activos y datos criticos.

La falta de recursos financieros y conocimientos especializados en ciberseguridad
dentro de las PYMES de la ciudad de Leon limita la capacidad de implementar y mantener
soluciones de seguridad perimetral efectivas. Esto se ve agravado por la falta de conciencia
sobre la importancia de la seguridad perimetral y la percepcion errébnea de que solo las grandes

empresas son blancos de ataques cibernéticos.

Como resultado, las PYMES en la ciudad Ledn enfrentan una serie de desafios en
seguridad de sus redes, incluyendo la falta de proteccién contra malware, ataques de
denegacion de servicio (DDoS), intrusiones no autorizadas y robo de datos. Estos ataques
pueden tener consecuencias devastadoras, incluyendo la pérdida de ingresos, dafio a la
reputacion, sanciones legales y, en casos extremos, la interrupciéon completa de las

operaciones comerciales.

Por lo tanto, es crucial abordar este problema de la seguridad perimetral en las PYMES
de la ciudad de Ledn para garantizar la proteccién y la continuidad de sus operaciones
comerciales. Se necesita urgentemente una solucion integral y personalizada que sea
accesible y practica para las PYMES, teniendo en cuenta sus limitaciones de recursos y

conocimientos.



¢, Como se podria brindar una solucién de Ciberseguridad aplicando la tecnologia de
seguridad de redes orientada a las PYMES en la ciudad de Le6n?

¢, Como se pueden integrar tecnologias de seguridad de red accesibles y eficaces,
teniendo en cuenta los recursos limitados y la experiencia técnica de las PYMES en la
ciudad de Ledn, para garantizar la proteccion de su infraestructura digital?

¢, Cuales son los principales desafios para capacitar al personal de las PYMES en la
ciudad de Ledn, sobre buenas practicas de seguridad cibernética?

¢, Qué herramientas y estrategias pueden implementarse para monitorear y mejorar
continuamente la postura de ciberseguridad en las PYMES de Le6n?

¢, Cudles son los principales riesgos y amenazas de ciberseguridad que enfrentan las

PYMES en la ciudad de Leon, Nicaragua?



4, Justificaciéon

La falta de medidas adecuadas de seguridad perimetral en las pequefas y medianas
empresas representa un riesgo potencial que podria tener consecuencias devastadoras en la
continuidad del negocio y la confianza de sus clientes. En este contexto, es fundamental
considerar soluciones de seguridad perimetral, como los firewalls, que desempefan un papel
crucial en la proteccién del perimetro de la red. Por ello, nuestra ilusion es presentar un manual
practico que permita a las PYMES de la ciudad de Leén adoptar medidas de seguridad
perimetral eficaces, ofreciendo una defensa sélida contra las amenazas cibernéticas en

constante evolucion a un costo reducido.

La seguridad perimetral se ha convertido en una prioridad para las organizaciones de
todos los tamafios, pero las PYMES en particular a menudo carecen de los recursos y la
experiencia necesaria para implementar y mantener soluciones de seguridad adecuadas por
falta de presupuesto, conocimiento o personal no capacitado. Esta falta de proteccion
adecuada puede exponer a estas pequefias empresas a una serie de riesgos, incluyendo

ataques cibernéticos, pérdida de datos, interrupcion del servicio y dafio a la reputacion.

Por lo tanto, esta investigacion se enfoca en optimizar una solucién de seguridad
perimetral que integre todos los aspectos relevantes en seguridad perimetral especificamente

disefiada para satisfacer las necesidades y limitaciones de las PYMES en la ciudad de Leén.

Ademas, al abordar esta problematica de forma local podria esta investigacion tener un
impacto significativo en las PYMES de la ciudad de Ledn, alentando la adopcién de mejores
practicas de seguridad y fortaleciendo su infraestructura digital. En Gltima instancia, se espera
gue la estrategia de seguridad y recomendaciones dadas en esta investigacion no solo
beneficien a las organizaciones locales, sino que también sirvan como un modelo para otras

PYMES en diferentes ciudades de nuestro
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5. Objetivos

5.1 Objetivo General

Desarrollar una estrategia de seguridad de redes y brindar una solucién integral de
seguridad perimetral adaptada a las necesidades y limitaciones de las pequefias y medianas
empresas en la ciudad de Ledn, Nicaragua, con el fin de mejorar su proteccion contra

amenazas cibernéticas y fortalecer su resiliencia organizativa.

5.2 Objetivos Especificos

1) Disefar una solucién de seguridad perimetral que integre tecnologias de seguridad
perimetral y las mejores practicas de seguridad, teniendo en cuenta los recursos
limitados y la experiencia técnica de las PYMES en la ciudad de Le6n.

2) Investigar y seleccionar las tecnologias y herramientas de seguridad perimetral mas
adecuadas para las PYMES en funcion de sus necesidades especificas y su capacidad
financiera.

3) Crear un manual de configuracion para el Firewall, abarcando desde los fundamentos
hasta las politicas de seguridad, con el objetivo de proporcionar una guia clara y
practica para su implementacién efectiva en una PYME.

4) Proporcionar recomendaciones para la mejora continua de la seguridad perimetral en
las PYMES de Leon, basadas en los resultados obtenidos durante la investigacion y la

implementacion de la solucion de seguridad perimetral.
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6. Marco Teodrico

6.1 Conceptos Basicos de Red y Seguridad informética

> Internet

Internet es un sistema de red conectado globalmente que ayuda a la comunicacion y los
servicios de datos a través de una extensa coleccién de redes privadas, publicas,
empresariales, académicas y gubernamentales. Sirve como una infraestructura virtual que
conecta millones de computadoras y dispositivos electrénicos en todo el mundo, lo que permite

a los usuarios intercambiar informacion sin problemas.

Internet ha revolucionado la informética y las comunicaciones como nhinguna otra cosa.
La invencion del telégrafo, el teléfono, la radio y el ordenador sent6 las bases para esta
integracion de funcionalidades sin precedentes. Internet es a la vez una herramienta de emision
mundial, un mecanismo para diseminar informacion y un medio para la colaboracién y la
interaccidn entre personas y sus ordenadores, sin tener en cuenta su ubicacion geografica.
Internet representa uno de los ejemplos mas exitosos de los beneficios de una inversion y un
compromiso continuos en el campo de la investigacion y el desarrollo de la infraestructura de la

informacion. Internet Society. (2023, 11 octubre).
» Red LAN

Se conoce como red LAN (siglas del inglés: Local Area Network, que traduce Red de
Area Local) a una red informatica cuyo alcance se limita a un espacio fisico reducido, como una

casa, un departamento o0 a lo sumo un edificio.

A través de una red LAN pueden compartirse recursos entre varias computadoras y
aparatos informéticos (como teléfonos celulares, tabletas, etc.), tales

como periféricos (impresoras, proyectores, etc.), informacion almacenada en el servidor (o en
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los computadores conectados) e incluso puntos de acceso a la Internet, a pesar de hallarse en

habitaciones o incluso pisos distintos.

Este tipo de redes son de uso comun y cotidiano en negocios, empresas y hogares,
pudiendo presentar una topologia de red distinta de acuerdo con las necesidades especificas

de la red. Equipo editorial, Etecé. (2023, 19 noviembre).

Figura 1

Ejemplo de Red LAN

Red de Area Local (LAN - Local Area Network por
sus siglas en Inglés). Una LAN permite a estos
dispositivos comunicarse entre si, compartir
recursos, archivos, informacion y acceder a
servicios comunes; eso si, en un area geografica
limitada, como un edificio, una oficina o un hogar.

Los routers se utilizan
para establecer conexiones
fisicas entre los dispositivos
de la red en el mismo area.

)

Television

Computadora

Tablet

Laptop




» Red WAN

Las redes WAN (Red de area amplia) son un tipo de red que permite la conexion de

dispositivos en una zona geogréafica extensa, como una ciudad, un pais o incluso a nivel global.

Su funcién principal es la interconexion de dispositivos y redes de distintas ubicaciones

geogréficas, permitiendo la transferencia de informacién, voz y video entre ellos.

A diferencia de las redes LAN, que cubren un area geografica reducida, las redes WAN
utilizan tecnologias de transmision de datos que les permiten abarcar grandes distancias.

Andresredesinformaticas. (2023b, marzo 11).

Figura 2

Ejemplo Red WAN

= .. = .. =

I! Red de Area Amplia (WAN - I!
— Wide Area Network por sus —

siglas en Inglés).

Una red WAN permite la
conexion de dispositivos
en una zona geografica
extensa, como una

ciudad, un pais o incluso I! I!
: LAN
a nivel global. z .
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> Modem

Un médem es un dispositivo de telecomunicaciones que se encarga de enviar y recibir
datos utilizando una linea telefénica o de banda ancha. Su nombre proviene de la combinacion

de las palabras modulador y demodulador.

Su funcionamiento consiste en tomar las sefiales digitales provenientes de
la computadora y convertirlas en sefiales analdgicas que puedan ser transmitidas por la linea
de comunicacion. De igual manera, cuando recibe sefiales analégicas,

las transforma nuevamente en sefiales digitales para que la computadora pueda procesarlas.

Existen diversas variedades de médems, como por ejemplo médems de cable, médems
DSL y médems satelitales. Cada uno de ellos es utilizado para conectarse a un tipo

especifico de linea de comunicacion. Upplasencia. (2024, 13 marzo).

» Router

Un router es un dispositivo que conecta dos o mas redes o subredes de conmutacién de
paquetes. Cumple dos funciones principales: administrar el trafico entre estas redes mediante
el reenvio de paquetes de datos a sus direcciones IP previstas y permitir que varios dispositivos

utilizan la misma conexion a Internet.

Hay varios tipos de enrutadores, pero la mayoria de los enrutadores pasan datos entre
LAN (redes de area local) y WAN (redes de area amplia). Una LAN es un grupo de dispositivos
conectados restringidos a un area geografica especifica. Una LAN generalmente requiere un

solo enrutador.

Gran contenedor para programas grandes o el SO: Al cargar grandes programas o SO
en un archivo ISO, estos SO se pueden descargar/montar/grabar en un disco éptico sin

esfuerzo. Connect, Protect and Build Everywhere | Cloudflare. (s. f.).
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> Direccién IP

Una IP (Internet Protocol) es una direccion Unica que identifica a un dispositivo en una
red. Esta se encuentra formada por cuatro nimeros de hasta tres cifras separados por un
punto, comprendidos cada uno de ellos entre 0 y 255 (ejemplo:192.168.10.3). Ademas, es

importante tener en cuenta que pueden ser de varios tipos (publica, privada, fija y dinamica).

« Tipos de direcciones IP:

¢ |IP Publica: Asignada por el ISP, identifica de forma Unica la conexion a Internet de un
dispositivo. Debe ser Unica y no se puede repetir.

o IP Privada: Utilizada para identificar dispositivos dentro de una red local (LAN). Puede
repetirse en redes independientes y no se conecta directamente a Internet, evitando
conflictos de direcciones.

¢ [P Dindmica: Cambia periédicamente y tiene una duracién limitada. Ofrece mayor
privacidad, reduce el riesgo de ataques y es mas econdmica, ideal para la mayoria de
los consumidores.

e |P Estatica: Asignada manualmente, permanece fija para un dispositivo. Permite una
comunicacién mas rapida, pero tiene un mayor costo y riesgo de seguridad, siendo mas
adecuada para empresas con sitios web o conexiones VPN. Limones, E. (2021b, julio

16).

> NAT

En NAT, un dispositivo de red como un cortafuegos NAT o un router asigna una
direccién IP publica a un ordenador o a un grupo de ordenadores de una red privada. De esta

forma, NAT permite que un dispositivo medie entre las redes publica, privada y local.

16



NAT puede conservar las direcciones IP permitiendo que las IP privadas se conecten
utilizando direcciones no registradas. Antes de reenviar los paquetes de datos entre las redes
conectadas, NAT traduce las direcciones de red locales y privadas en direcciones Unicas,

globales y legales.

Con las configuraciones NAT, sd6lo una Unica direccion IP serd visible para el mundo
exterior, aunque representard a toda la red. Como resultado, puede ocultar toda la red interna 'y
ofrecer mas seguridad y privacidad. Las implementaciones NAT son mejores para entornos de

acceso remoto. Pathak, A. (2024, 14 mayo).

6.2 Fundamentos de seguridad perimetral.

» Seguridad informatica

Es el proceso de eludir y localizar el uso no autorizado de un sistema informatico con el
objetivo de proteger la integridad y la privacidad de la informacién almacenada en un sistema

informéatico.

En otras palabras, busca proteger contra intrusos el uso de nuestros recursos
informaticos con intenciones maliciosas o0 con intencién de obtener ganancias, o incluso la

posibilidad de acceder a ellos por accidente.

La seguridad informatica es conformada por medidas de seguridad, como programas de
software de antivirus, firewalls, y otras medidas que dependen del usuario, como es la
activacion de la desactivacion de ciertas funciones de software. Netec Global Knowledge. (s. f.).

Netec.

John McCumber, un destacado pionero en el campo de la ciberseguridad desarroll6 una

teoria ampliamente conocida como el Cubo de McCumber. Esta herramienta conceptual esta
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disefiada para establecer, evaluar y fortalecer la seguridad de la informacién, y se basa en tres

dimensiones fundamentales, de las cuales son:

e Principio de la seguridad: incluira 3 principios a los que hara referencia como la triada
CID (Confidencialidad, Integridad y Disponibilidad).

o Estados de lainformacion: servira para identificar los estados de informacion de
datos.

e Contramedidas: sera para identificar las habilidades de las profesiones de las

tecnologias de informacion.

Figura 3
Cubo de McCumber

Estados de la informacion

Transmision

Almacenamiento

Procesamiento

Confidencialidad Contramedidas

Disponibilidad

Principios de seguridad

Principio de la seguridad conformado por la triada CID, anteriormente mencionada:

e Confidencialidad busca prevenir la divulgacion no autorizada de informacion.
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¢ Integridad busca la precision, uniformidad y confiabilidad de la informacion.
e La disponibilidad garantiza el acceso a la informacion siempre que sea requerida.

Loranca, M. (2022, 26 enero)

> Perimetro de red informatico

Un perimetro de red utiliza varios componentes de red para crear una linea divisoria
segura entre una LAN interna y todas las comunicaciones externas. En la mayoria de los
casos, las comunicaciones externas se refieren a los datos que entran y salen de Internet. Sin
embargo, los perimetros de red también pueden segmentar otros tipos de comunicaciones
externas, como WAN, cabeceras VPN, extranet a socios externos y troncales de protocolo de

inicio de sesién a operadores de voz.

Desde el punto de vista de la LAN corporativa, el perimetro de la red es el punto de
demarcacion preciso entre la red interna y la externa. En la mayoria de los casos, el perimetro
de la red consta de un cortafuegos, un router seguro o un dispositivo WAN seguro definido por

software.

Un perimetro de red se refiere al hardware y software de red disefiado e implementado
para evitar que la actividad maliciosa ingrese a la red. En este caso, los perimetros incluyen
todo el enrutamiento de red, la conmutacion, el hardware de seguridad y el software de
seguridad utilizados para fortalecer y mantener seguras las operaciones de red. Froehlich, A.

(2023, 22 marzo).

» Firewall o cortafuego

Un firewall es una herramienta de seguridad informatica disefiada para proteger una red

de computadoras al monitorear y controlar el trafico de datos que entra y sale de la red.
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Funciona estableciendo reglas y filtros que determinan qué tipo de comunicacién se permite y
cual se bloquea, con el objetivo de prevenir accesos no autorizados, atagues maliciosos o la

propagacion de malware.

Los firewalls pueden operar a nivel de hardware o software y se utilizan cominmente en
entornos empresariales y domésticos para salvaguardar la integridad y la confidencialidad de la

informacion almacenada en los sistemas conectados a la red.

Ademas de actuar como una barrera defensiva, los firewalls también pueden generar
registros detallados de actividad que ayudan a los administradores de red a supervisar posibles

amenazas y mejorar continuamente la seguridad.

> Funcién de un firewall:

Como ya se explicé, la funcién principal de un firewall es proteger los dispositivos conectados a
una red interna o privada de accesos no autorizados y de informacion o solicitudes de entrada
maliciosas. Para ello, debe supervisar y filtrar todos los datos e intentos de acceso para
dividirlos en dos grupos: aquellos que cumplen con los criterios de seguridad establecidos y se

les permite el paso, y aquellos que no los cumplen y son bloqueados.

Asi, actiia como primera linea de defensa y en algunos casos impide el acceso de
usuarios no autorizados, en otros detecta el robo o la exfiltracién de informacién y la presencia
de algunos tipos de malware mediante el analisis de red, entre otras amenazas cibernéticas.

Esto implica una serie de tareas o elementos que debe cumplir todo firewall:

a. Supervisar la comunicacion saliente o entrante de los equipos conectados a una
misma red o al internet.
b. Algunos fabricantes de Firewall permiten advertir y evitar el acceso de usuarios

no autorizados a la red interna.
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C. Bloquear el trafico de red asociado a aplicaciones especificas que parezcan

sospechosas 0 maliciosas.

d. Advertir los intentos de conexién que ocurren desde dispositivos desconocidos.
e. Evitar que ingrese desde la red algunos tipos de malware.
f. Adaptarse a los cambios y progresos que ocurren en los ataques cibernéticos.

> Tipos de firewall:

Los firewalls pueden clasificarse en dos grandes grupos: aquellos que estan integrados
en un dispositivo o hardware que cumple especificamente con la funcién de cortafuegos; y
aquellos que son solo software y pueden instalarse en cualquier dispositivo electrénico para

darle proteccion adicional.

1) Firewall de hardware

En este caso, el cortafuegos se encuentra instalado en un dispositivo, por ejemplo, un
router o en algunos casos Firewall fisicos dedicados, de manera que todos los ordenadores

gue se conecten a él estan protegidos.

Esto es de suma utilidad si se necesita proteger multiples dispositivos que deben
interconectarse entre si. La complejidad de estos sistemas varia, y en sistemas caseros, que
nos brinda nuestro proveedor de internet, el Firewall se encuentra dentro de nuestro “Modem”,

y en la mayoria de los casos no necesita modificaciones para funcionar.

En sistemas mas complejos como redes industriales o corporativas, pueden llegar a ser
equipos muy robustos y costosos que requieren personal calificado para hacerlos funcionar,

administrarlos y configurarlos.

2) Firewall de software
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Este es el tipo de firewall que viene incluido en el sistema operativo de un ordenador o
gue puede instalarse posteriormente en uno, por lo que no protege a una red de ordenadores

sino a un unico dispositivo.

Es sumamente Util como complemento a un firewall de hardware, pues actia como una
segunda capa de proteccidén en caso de que la primera falle, o un ataque provenga de otro
dispositivo, o incluso protege en algunos casos cuando nos conectamos a redes que no

conocemos 0 no tenemos el control.
Los firewalls también se pueden clasificar en:

e Firewalls de red: Estan disefiados para proteger toda la red al bloquear el trafico no
deseado o sospechoso.
o Firewalls de host: Estan instalados en dispositivos individuales y proporcionan una

capa de seguridad especifica para ese dispositivo.

Algunos tipos de firewalls son: Firewall proxy, Firewall de inspeccion de estado o

inspeccion activa, Firewall de préxima generacion (NGFW).

Algunos firewalls para pequefias empresas son: Fortinet, Ubiquiti, Cisco, OPNSense,

pfSense.

6.3 Profundizacién en la Seguridad Perimetral y Firewalls

» Seguridad perimetral

La seguridad perimetral se trata de la determinacion de los limites que constituyen el
perimetro para proteccion de los sistemas de IT ante intrusiones, amenazas o ataques de la

ciberdelincuencia, asi como evitar que datos confidenciales resulten comprometidos.
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Un sistema de seguridad perimetral informatica, ademas de detectar amenazas, lleva a
cabo inspecciones y analisis de posibles patrones de ataque a la red. Se le instala entre la red

externa y la interna, a manera de barrera de proteccion.

La importancia de la seguridad perimetral son aspectos como las politicas de
privacidad, la confidencialidad y la integridad de la informacion de una organizacion, que ya no
esta definida por limites fisicos, requieren de varios niveles de proteccion. Asi que un sistema

de seguridad perimetral juega un papel muy importante para la defensa de los datos.

Los principales objetivos de la seguridad perimetral informatica son, en primer
lugar, soportar los ataques externos, al mismo tiempo que detectar e identificar tales ataques
para alertar acerca de ellos. Filtrar y bloquear el trafico ilegitimo es un segundo objetivo

relevante.

En tercer lugar, la segmentacion y aseguramiento de los sistemas y servicios, de

acuerdo con la superficie o area de dafio que hubiera recibido un ataque.

> Firewall PfSense

pfSense es un software de codigo abierto que se utiliza principalmente como un firewall
y enrutador. Esta basado en el sistema operativo FreeBSD y se destaca por ser un sistema

flexible y potente, capaz de ofrecer caracteristicas avanzadas de seguridad y gestion de redes.

Principales caracteristicas:

e Firewall: Proporciona una capa avanzada de proteccidon contra ataques y accesos no
autorizados.

e Enrutamiento: Ofrece capacidades completas de enrutamiento para gestionar el trafico
de red.

¢ VPN: Soporta varias tecnologias de VPN como OpenVPN, IPsecy PPTP.
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e Balanceo de carga: Permite distribuir el trafico de red de manera eficiente entre
multiples WAN.

e QO0S: Soporte para Calidad de Servicio (QoS) para priorizar el trafico de red critico.

e Captive Portal: Ideal para entornos como cafeterias y hoteles que requieren

autenticacion para usar la red.

pfSense esté orientado principalmente a usuarios que necesitan una solucién robusta y
fiable para administrar y proteger redes de manera eficiente. Su uso es comudn en diferentes

entornos como:

¢ Pequefias y medianas empresas: Proporciona una solucion econémica y altamente
funcional para la proteccion de redes empresariales.

e Proveedores de servicios de Internet (ISP): Utilizado para gestionar grandes
voliumenes de trafico y garantizar una conectividad fiable.

e Entorno doméstico: Ideal para usuarios avanzados que desean un control detallado
sobre su red doméstica.

e Entornos educativos: Usado en colegios y universidades para proteger y gestionar sus

redes de campus. LINUXMIND.DEV. (2024, 15 mayo).

6.4 Implementacién y Gestion de la Seguridad de Red

» Modo bridge

Los puentes utilizan MAC de origen y destino antes de reenviar paquetes, lo que
contribuye a una menor congestion de la red. Basicamente, el puente es el proceso de conectar

dos redes y hacer que funcionen como una sola.

Ahora, es una configuracion que se puede configurar para que los dispositivos de red

funcionen simultdneamente y extiendan el acceso al puerto a un area mas amplia. Esta
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configuracién deshabilitara la traduccién de acceso a la red (NAT) en uno de los enrutadores y
lo convertird en un dispositivo de capa 2 (en OSI) y extendera la LAN. LinuxMind(May 15,

2024).

> DMZ

En informética, una zona desmilitarizada (demilitarized zone, DZM) hace referencia a
una red de ordenadores con un rango de direcciones IP privadas que sirve como franja de
seguridad entre dos redes, separandolas mediante estrictas reglas de acceso. Asi, aunque
fisicamente los servidores dentro de una DMZ se encuentran en la misma empresa, no estan
conectados directamente con los equipos de la red local. La estructura del nivel de proteccién
mas alto consiste en un cortafuegos que separa la zona desmilitarizada, situada entre la red
local e Internet, de las redes vecinas. Por su parte, en las arquitecturas de red un poco mas
econdmicas, todas las redes estan conectadas a un Unico firewall con tres terminales

separados. En este caso se habla de una DMZ protegida.

> DMZ con dos firewalls

Con el fin de proteger a las redes corporativas de ataques desde las redes de area
amplia (WAN por sus siglas en inglés) se suele aplicar el concepto de zona desmilitarizada con
dos cortafuegos, que consiste en un cortafuegos externo que protege la zona desmilitarizada
de la red publica y un cortafuegos interno entre la DMZ y la red empresarial. Los cortafuegos

pueden ser independientes, de hardware, o de software, por ejemplo, desde un router.
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Figura 3

Referencia de una DMZ

Intranet
(LAN) .

Router (WAN) &

Esta arquitectura de seguridad en dos etapas hace posible la configuracién de rutas

estaticas que regulan el trafico entre las redes de la siguiente manera:

Tabla 1

Demostracidon de politicas de firewall

El usuario esta Acceso ala DMZ Acceso ala LAN Acceso ainternet
En internet WAN Permitido Denegado -
En LAN Permitido - Permitido
En la DMZ - Denegado Denegado

Asi, los usuarios de la red local pueden acceder a la red publica y a la zona
desmilitarizada, los usuarios de Internet solo tienen acceso a la DMZ. El trafico externo desde

la DMZ esta bloqueado por dos cortafuegos.

Es altamente recomendable implementar cortafuegos de diferentes proveedores. De no

ser asi, una vez identificada una vulnerabilidad en uno de los cortafuegos, un hacker podria
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acceder sin ningun problema al otro. Para evitar los ataques de un servidor infectado a otros
dispositivos dentro de la zona desmilitarizada, es posible implementar software de cortafuegos

adicionales o una segmentacion en redes de area local virtual o VLAN por sus siglas en inglés.

> DMZ con un firewall

Para implementar una zona desmilitarizada de manera mas econémica, es posible
utilizar un tnico cortafuegos de gran alcance (un router con firewall) con terminales para tres
conexiones de red separadas: una para Intranet, otra para Internet y otra para la DMZ. En este
tipo de zona desmilitarizada, todos los puertos son supervisados por separado por el mismo
firewall, lo que lo convierte en el punto Unico de fallo (single point of failure, SPOF). Es
fundamental conseguir un cortafuegos que sea capaz de hacer frente al trafico de Internet, asi

como a los diferentes accesos a la red interna.

> Archivo ISO

Un archivo ISO o imagen de disco 6ptico es una copia exacta de todo un disco 6ptico
(como un CD, DVD o Blu-ray Disc) archivada en un anico archivo. Este archivo, llamado
imagen ISO, es una copia mas pequefia de un gran conjunto de datos. Mucha gente utiliza
archivos ISO para hacer copias de seguridad de sus discos o para almacenar sus datos de

forma mas préctica.

Tras conocer su definicion, vamos a aprender mas caracteristicas de un archivo 1SO,

las cuales son:

e Formato de archivo: is09660, sistema de archivos UDF (ISO/IEC 13346)

e Sistema compatible: Windows, macOS, Linux
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Funciones: Replica/copia un disco Gptico original y guardalo: Cuando no dispongas de
discos fisicos, puedes utilizar un archivo ISO para transferir un juego, por ejemplo, de un disco

antiguo a tu portatil. Luis. (2024, 11 octubre).

» VMware

VMware es una empresa de software de virtualizacion que se utiliza para ofrecerle al
cliente un ambiente de simulacién de la ejecucién de diversos ordenadores dentro de otro, de

forma simultanea.

Esto significa que permite ejecutar un determinado sistema operativo como si este
estuviera instalado en el servidor fisico, pero sin estarlo realmente. Esto se debe a que esos

sistemas corren dentro de otro elemento denominado host.

Una maquina virtual (VM) es la unidad base de la virtualizacién de VMware. Es una
representacion basada en software de una computadora fisica. Un sistema operativo (SO) que

se ejecuta en una maquina virtual se denomina SO invitado.
Cada maquina virtual incluye lo siguiente:

¢ Un archivo de configuracién que almacena la configuracion de la maquina virtual.

e Un archivo de disco virtual es una version de software de una unidad de disco duro.

e Un archivo de registro que realiza un seguimiento de las actividades de la maquina
virtual. Esto incluye fallas del sistema, cambios de hardware, migraciones de maquinas

virtuales de un host a otro y el estado de la maquina virtual.

VMware ofrece varias herramientas para administrar estos archivos. Puede configurar
los ajustes de la maquina virtual mediante vSphere Client, una interfaz de linea de comandos
para la administracion de maquinas virtuales. También puede utilizar el kit de desarrollo de

software de vSphere Web Services para configurar maquinas virtuales con otros programas.
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Por ejemplo, puede habilitar el entorno de desarrollo de software para crear una maquina virtual

para probar un programa de software. KeepCoding, R. (2024, 30 julio).

> Snort

Snort es el sistema de prevencién de intrusiones (IPS) de cddigo abierto mas importante
del mundo. Snort IPS utiliza una serie de reglas que ayudan a definir la actividad maliciosa de
la red y utiliza esas reglas para encontrar paquetes que coincidan con ellos y Genera alertas

para los usuarios.

Snort también se puede implementar en linea para detener estos paquetes. Snort tiene
tres usos principales: Como un rastreador de paquetes como tcpdump, como un registrador de
paquetes, que es Util para la depuracion del trafico de red, o puede ser Se utiliza como un
sistema completo de prevencion de intrusiones en la red. Snort se puede descargar y
configurar para uso personal. y uso comercial por igual. SNORT - Network Intrusion Detection &

Prevention System. (s. f.).

» Squid

Un proxy de filtrado web con todas las funciones que usa squid. Filtra en funcién del
contenido de la pagina web (mediante una lista de frases prohibidas), PICS, Tipo MIME y

extension de archivo. Es gratuito para uso no comercial.

Squid ofrece un rico entorno de control de acceso, autorizacién y registro para
desarrollar proxy web y aplicaciones de servicio de contenido. Squid ofrece un amplio conjunto
de opciones de optimizacion del trafico, la mayoria de las cuales estan habilitadas de forma

predeterminada para una instalacion mas sencilla y de alto rendimiento.

6.5 Seguridad en Aplicaciones y Base de Datos
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> Laravel

Laravel es un framework web fécil de usar que te ayudara a crear sitios web y

aplicaciones web extensibles basados en PHP a escala.

El marco Laravel promueve el patrén arquitectonico MVC para crear aplicaciones web.
Este patron especifica un conjunto de reglas que especifican como crear aplicaciones web

escalables y faciles de mantener.

El patrébn MVC de Laravel ayuda a los desarrolladores a poner orden y coherencia en el
cbdigo no estructurado. El enfoque MVC también facilita el desarrollo de aplicaciones web a

pequeiia y gran escala.

Laravel utiliza Artisan como una CLI que ayuda a los desarrolladores web a:

e Migracion de datos
e Administrar bases de datos

e Genere cadigo repetitivo, controladores, modelos y mas

La CLI de Artisan facilita el desarrollo web gracias a las funciones de generacion de
codigo y administracion de bases de datos que estan a solo unos comandos de distancia. En
lugar de escribir cédigo repetitivo o configurar una base de datos, un desarrollador puede

centrarse en crear la légica de la aplicacion.

e WordPress

WordPress es un sistema de gestion de contenidos (CMS) gratuito y de cédigo abierto
gue permite a cualquiera crear y gestionar sitios web facilmente. El software WordPress, que
comenz6 como una plataforma de blogs, ha evolucionado para ayudar a los usuarios a crear

diversos sitios, desde blogs y portafolios hasta tiendas de comercio electrénico.

Mucha gente utiliza WordPress para crear varios tipos de sitios web, como:
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+ Blogs personales. Dado que WordPress comenz6 como una plataforma de blogs, tiene
funciones potentes integradas para escribir entradas de blog, categorizar contenidos y
revisar comentarios. La interfaz facil de usar también facilita la gestién de un blog de
WordPress.

« Portafolios. Los autbnomos y creativos pueden mostrar su trabajo con un sitio de
WordPress utilizando un tema de portafolio y un plugin de galeria.

+ Sitios web empresariales. WordPress admite funciones empresariales esenciales,
como formularios de contacto, reservas de citas y testimonios de clientes, Utiles para
una pagina web de empresa o de pequefio negocio.

+ Tiendas online. Plugins como WooCommerce pueden convertir WordPress en una
plataforma completa de comercio electrénico, con herramientas como listados de
productos, carritos de la compra y procesamiento seguro de pagos.

+» Foros. Los plugins de foros de WordPress te permiten establecer discusiones
tematicas, afiadir perfiles de usuario e impulsar la participacién para fomentar una sélida
comunidad en linea.

% Cursos en linea. Los plugins de sistemas de gestién del aprendizaje (LMS) ofrecen
creacion de cursos, seguimiento de alumnos y sistemas de pago integrados.

+ Sitios web de hospedaje. WordPress facilita la gestion de hoteles y alquileres
vacacionales. Muchos plugins pueden agilizar las operaciones de hosteleria, incluidas
las reservas, los inventarios de habitaciones, los precios y las comunicaciones con los
huéspedes.

+ Sitios web de eventos. Varios plugins ayudan a crear listados de eventos, vender
entradas, promocionar patrocinadores y proporcionar mapas interactivos del lugar. Las
integraciones con las redes sociales ayudan alin mas a publicitar los eventos. B, G., &

B, G. (2024, 10 octubre).
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> MySQL

MySQL es el sistema de gestion de bases de datos relacional mas extendido en la
actualidad al estar basado en cédigo abierto. Desarrollado originalmente por MySQL AB, fue
adquirida por Sun MicroSystems en 2008 y esta su vez comprada por Oracle Corporation en

2010, la cual ya era duefia de un motor propio InnoDB para MySQL.

MySQL es un sistema de gestion de bases de datos que cuenta con una doble licencia.
Por una parte, es de codigo abierto, pero por otra, cuenta con una versién comercial gestionada

por la compafiia Oracle.

Las versiones Enterprise, disefiadas para aqguellas empresas que quieran incorporarlo
en productos privativos, incluyen productos o servicios adicionales tales como herramientas de

monitorizacién y asistencia técnica oficial.

Descritas las principales caracteristicas de MySQL es facil ver sus ventajas. MySQL es
una opcién razonable para ser usado en ambito empresarial. Al estar basado en c6digo abierto
permite a pequefias empresas y desarrolladores disponer de una solucion fiable y

estandarizada para sus aplicaciones. Robledano, A. (2019, 24 septiembre).
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7. Disefio Metodoldgico

7.1 Cronograma de actividades

Figura 4

Cronograma de actividades

"Solucién de Seguridad Perimetral en Pequeiias y Medianas Empresas:
Un Enfoque Integral para la ciudad de Leé6n"

Cronograma de actividades

Listado de actividades a realizar para desarollar nuestro proyecto

1.Revisioén de literatura
- Investigacion sobre seguridad
perimetral en PYMES.

> Revisiéon de estudios previos sobre
2. Diseio de la solucién

o Defini
las PYMES de Ledn.
- Seleccion de tecnologias y herramientas de

ciberseguridad en Nicaragua y Ledn.
ion de requisitos especificos para

- Andlisis de tecnologias de seguridad

perimetral disponibles.

seguridad perimetral.

3. Preparacion del entorno
de simulacién

- Configuracion del entorno de

- Disefio de la arquitectura de red para la

implementacion de la solucién.

virtualizacién (VMware Workstation).

- Instalacion de pfSense y otros

4. Configura de pfSense y
ser os asociados

- Configuracién de las interfaces WAN, LAN

sistemas operativos necesarios en las

maquinas virtuales.

- Configuracioén inicial de pfSense y
establecimiento de la red. y DMZ en pfSense.

- Implementacion de servicios como DNS,
DHCP, SSH, etc., en pfSense.

- Configuracion de politicas de seguridad y

5. Configuracién de servidores
en la DMZ

> Instalacion y configuracion de

reglas de firewall en pfSense.
servidores Ubuntu Desktop (Tierra 'y
Marte) en la DMZ.

- Configuracion de servicios en los
servidores (SSH, FTR, MySQL, Laravel,
WordPress).

6. Configuracioén de servicios
adicionales

- Configuracién de VPN en pfSense para

acceso remoto.

- Configuracion de port forwarding en la
interfaz WAN de pfSense.

- Configuracion de portal cautivo para

7. Pruebas y ajustes
- Pruebas de conectividad entre las
diferentes redes. autenticacion de usuarios en la LAN.

- Pruebas de acceso a los servicios

8. Elaboracién del documento
final de la tesis
- Documentacion detallada de la

desde internet y desde la LAN.
- Ajustes en la configuracion segun los

resultados de las pruebas.
configuracién, pasos realizados y

lineamentos que conlleva una tesis.

. - Elaboracion del manual de
9. Pre-Defensa y Defensa de la tesis ' Y

- Elaboracién de diapositivas para

configuracion para pfSense.

- Preparacion de recomendaciones
pre-defensa.
. basadas en los resultados obtenidos
- Pre-defensa de la tesis.
. . . - Presentar el documento al tutor para
- Elaboracién de diapositivas para defensa.
R evaluacion.
- Defensa de nuestro proyecto integral de la

seguridad perimetral.

Mayo 2024
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El estudio se enfocara en la implementacion y evaluacion practica de una solucién de
seguridad perimetral utilizando pfSense en un entorno simulado de pequefias y medianas
empresas. La poblacion de estudio estara formada por las pequefias y medianas empresas de
la ciudad de Ledn. No se requerira una muestra especifica debido a la naturaleza practica y
experimental del estudio. Las fuentes de informacion incluirdn manuales de pfSense,
documentacion técnica y la experiencia practica de nosotros en la implementacién y evaluacién

de estas soluciones de seguridad perimetral.

Se utilizaran registros de configuracion y herramientas de ciberseguridad para recopilar
datos sobre el desempefio y la efectividad de la solucién implementada. El procedimiento
incluira la configuracion y puesta en marcha de la solucién de seguridad perimetral con pfSense
en un entorno simulado de PyMEs, registrando y analizando los datos generados durante este
proceso. Se realizara un andlisis cualitativo, de los datos recopilados, centrandose en la
eficacia de las soluciones en la proteccién de los activos de informacion y la mitigacion de
riesgos. Se identificaran variables relacionadas con la configuracion de pfSense, el rendimiento
del sistema y la deteccién de amenazas para su analisis. Se garantizara el cumplimiento de las
politicas de seguridad de la informacién y la privacidad de los datos, siguiendo los principios

éticos.
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7.2 ¢, Qué solucidén proponemos?

Nuestra propuesta es una solucion de seguridad perimetral, que ha sido
meticulosamente disefiada, administrada y desarrollada mediante el empleo exclusivo de
software de cédigo abierto. Este enfoque se respalda con licencias de distribucion y utilizacion
de cdodigo abierto, lo que resulta en una notable reduccién de los costos asociados a la
adquisicion de licencias de software y hardware especializado destinado a la seguridad

perimetral.

En consecuencia, nuestra solucion de seguridad perimetral esta estratégicamente
alineada para satisfacer las necesidades de pequefias y medianas empresas. Este enfoque se
adapta particularmente a entornos donde la seguridad informatica no ostenta la prioridad
maxima o donde los recursos y el presupuesto disponible limitan la implementacion de

soluciones més robustas en el &mbito de la seguridad perimetral.

Es muy importante considerar implementaciones progresivas de soluciones mas
avanzadas en seguridad perimetral a medida que surjan las necesidades especificas de
seguridad informatica y proteccién de la informacién para sus activos. Este avance implica la
adquisicion de licencias comerciales para software o hardware especializado, brindando asi un
conjunto mas amplio de herramientas y técnicas para mitigar riesgos y asegurar continuamente
la disponibilidad de la informacion Unicamente a personas autorizadas y debidamente
autenticadas. Este enfoque garantiza la integridad de la informacién, previniendo
modificaciones no autorizadas, y restringe el acceso exclusivamente a personal autorizado,

fortaleciendo de esta manera la seguridad de sus activos digitales.

Para tener una compresién de pfSense, y los firewalls en general se simulara una
pequefia PYME, con la intencién de demostrar como se implementa, configura y se activan
diferentes funcionalidades, de pfSense incorporando servicios clave como DNS, DHCP, SSH,

Portal cautivo, politicas, entre otros.
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Se podra seguir nuestras directrices detalladas para la implementacién de la solucién,
acompafadas de las correspondientes recomendaciones, con el fin de asegurar una
configuracion efectiva es por ello por lo que, en un ambiente controlado, de hipervisor nivel 2 en
conjunto con el software VMware Workstation Pro for Windows User, se implementa y configura

pfSense y el resto de las tecnologias en simulacion de una PYME.

Se plantea la creacion de un entorno virtualizado en el que el firewall pfSense actta
como gateway para dos redes con interfaces de red distintas, con el objetivo de segmentar una
red denominada DMZ. En esta DMZ se alojaran dos servidores ejecutando el sistema operativo
Ubuntu Desktop, denominados Tierra 'y Marte. Su propésito principal es proporcionar servicios
tipicamente requeridos por pequefas empresas, tales como SSH, FTP, bases de datos, y un
sistema web desarrollado en el lenguaje de programacion Laravel, junto con su
correspondiente sitio web basado en WordPress. Todos estos servicios estaran accesibles para

los clientes de la empresa desde internet.

Por otra parte, pfSense gestionara otro segmento de red denominado LAN, que
albergara una maquina dedicada a la administracion, configuraciéon y mantenimiento de los
servicios activos en el firewall, ademas del propio firewall. Esta red LAN también contendra a
los usuarios regulares, incluyendo empleados y visitantes. Para simular un cliente, se
configurara una maquina que debera conectarse a través de un portal cautivo en pfSense. Una

vez autenticado, se le asignara una direccion IP a través del servidor DHCP de la red LAN.

Todas las conexiones de ambas redes, tanto LAN como DMZ, seran centralizadas en
pfSense, que se encargara de realizar el enrutamiento de estas, ademas de proporcionar
respuestas DNS. La centralizacion de las conexiones en pfSense es crucial ya que permitira la
aplicacion de filtros en cada paquete de datos que ingrese al firewall, utilizando politicas y otras

funcionalidades.
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8. Resultados

8.1 Disefio de la solucién

8.1.1 Definicidn de los requisitos especificos para nuestra solucion

En esta seccion se desarrollara la parte practica de la investigacién, en la cual se
elaborara una guia detallada sobre cémo configurar el asistente de configuracion en un firewall
como pfSense. Este asistente de configuracion facilita el proceso inicial al guiar al usuario paso
a paso en la definicién de los pardmetros béasicos de la red, como la configuracién de las
interfaces (WAN, LAN), ajustes de acceso remoto, reglas de firewall y otros aspectos criticos
para asegurar un funcionamiento 6ptimo del firewall desde el principio. El asistente de
configuracion esta disefiado para simplificar la instalacion, permitiendo que incluso usuarios sin
experiencia avanzada puedan realizar la configuracion inicial de manera eficiente. A medida
gue avancemos en la creacion de esta guia, se abordaran configuraciones mas avanzadas y

I6gicas que nos permitirdn cerrar brechas de seguridad y fortalecer la proteccién con pfSense.

8.1.2 Seleccién de tecnologias y herramientas de seguridad perimetral

Implementar un firewall como pfSense representa una Solucion de Seguridad Perimetral
ideal para Pequefas y Medianas Empresas en la ciudad de Ledn, Nicaragua, proporcionando
un enfoque integral en la proteccién perimetral. Esta propuesta, aunque elemental, ha sido
cuidadosamente disefiada, administrada y desarrollada utilizando unicamente software de
cédigo abierto. El uso exclusivo de este tipo de software, respaldado por licencias de
distribucion o de prueba, permite una reduccion significativa en los costos relacionados con la
adquisicion de licencias para software especializado en seguridad perimetral, lo que la

convierte en una opcién accesible y eficiente para las Pymes en la ciudad de Ledn, Nicaragua.
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Este enfoque permite a las organizaciones implementar soluciones de seguridad
robustas de manera eficiente, sin incurrir en elevados costos, al tiempo que preserva la
flexibilidad y la capacidad de personalizacién inherente al software de cédigo abierto. Es
importante destacar que pfSense también ofrece una version con licencia comercial, la cual se
enfoca en brindar soporte técnico especializado ante posibles eventualidades. No obstante,
para la presente solucidn, las pruebas se realizaran utilizando la version de cddigo abierto, lo
gue permitira explorar la vasta cantidad de opciones disponibles para mitigar brechas de
seguridad perimetral mediante este firewall. Con ello, se evaluaran las funcionalidades clave y

el impacto de dichas herramientas en la proteccién de las infraestructuras digitales.

Es importante considerar la implementacién progresiva de soluciones mas avanzadas
en seguridad perimetral conforme se identifiquen las necesidades especificas de proteccion
digital y resguardo de los activos de informacién. Este proceso puede implicar la adquisicién de
licencias comerciales para software o hardware especializado, lo que proporcionara un abanico
mas amplio de herramientas y técnicas para mitigar riesgos y garantizar que la informacion esté
siempre disponible Unicamente para usuarios autorizados y debidamente autenticados. Este
enfoque fortalece la integridad de los datos al prevenir modificaciones no autorizadas, restringe
el acceso a personal autorizado, y refuerza significativamente la seguridad de los activos

digitales, asegurando una proteccién continua y adaptada a las demandas del entorno.
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8.1.3

Figura 5

Topologia de red propuesta

Disefio de la arquitectura de red propuesta para laimplementacién de la solucién

Solucion de Seguridad Perimetral en Pequefias y Medianas Empresas: Un Enfoque Integral para la ciudad de Ledn

Internet
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seguridad Perimetral
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Hostname: admin 5.0 Windows 10 Home
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1: SSH Server 1: SSH Server Nombre: Server Marte Credenciales del 5.0: Softveare para conectarse Usuario: userpyme 1: FTP (FileZilla Cliente)

Nombre: Server Tierra
Usuario: adminnet
Contraseiia: AdminNet.

2: APACHE2 y PHP8
3: Sitio Web con Laravel
4: FTP Server

5: MYSQL Server RED DMZ

2: APACHE2 y PHPS
3: Sistema Web con wordpress
4: FTP Server

5: MYSQL Server

N

RED DMZ

Usuario: adminnet
Contraseiia: AdminNet.

Nombre: Administrator Network

Usuario: adminnet
Contrasefia: AdminNet.
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8.2 Preparacion del entorno de simulacién

Requerimientos previos para la instalacién del entorno de virtualizacién:

A. Un computador recomendablemente con un procesador i7 10th, 16GB de RAM, un
SSD 500GB, unatarjeta de red Intel(R) Wi-Fi 6 AX201 160MHz o una tarjeta de red
Realtek PCle GbE Family Controller (La eleccién de la tarjeta de red, es en
dependencia de como el computador se conectaréa a la red).

A. Conocimientos previos basicos en seguridad informatica, redes, sistemas operativos y
virtualizacion.

B. El computador debera tener el sistema operativo Windows 11 recomendablemente,
ejecutandose y en él deberd tener instalado el software de virtualizacion VMware
Workstation Pro for Personal Use (For Windows) 17.6.1. En caso de no tener
instalado el software de virtualizacién o no saber como instalarlo, dejaré la siguiente

documentacién aqui para que pueda= leer y descargar el software de VMware.

8.2.1 Configuracion del entorno de virtualizacion con VMware Workstation

Empezamos nuestra guia de instalacion verificando que tenemos instalado en nuestro
computador VMware Workstation Pro desde el simbolo del sistema de Windows con el

siguiente comando:

» wmic product get name | findstr /i "VMware"
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Figura 6

Lista de productos VMware instalados usando WMIC

- simboloe del sistema X +

Microsoft Windows [Version 10.8.22631.u4169]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\alejc>wmic product get name | findstr /i "VMware"
VMware Workstation

C:\Users\alejc>|

Nota: Este comando buscara entre las aplicaciones instaladas cualquier programa que
contenga "VMware" en su nombre. Es especialmente (til si la aplicacion no aparece en el

menu estandar de programas instalados, ya que realiza una busqueda mas detallada.

Una vez localizada la aplicacion, podras abrirla manualmente y verificar la version de
VMware Workstation instalada en tu sistema. Para hacerlo, abre VMware Workstation y sigue

estos pasos:

e Dirigete a la barra de menu en la parte superior.
e Haz clic en Ayuda (Help).

e Selecciona -> Acerca de VMware Workstation (About VMware Workstation).

Luego de seguir los pasos mencionados, se te abrir4 una ventana de VMware como la

de Figura 7,
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Figura 7

Verificando la version de VMware Workstation instalada en nuestro sistema

=
File Edit View VM Tabs Help =]

Library

Servidor_Tierra
l_'|:| Servidor_Tierra

About VMware Workstation 17 Pro

= Eth G Preduct Information
b Product: VMvrare@ Workstation 17 Pro

Version: F17.6.0 build-24238072}

License Information

Status: Licensed

Typet Commercisl Use

Expiration No expiration

Notes: This product i bcensed for Commercial Use.

Additional Infermation
Host name: AleCMIA
Memary: 16208 ME-
Hest OS version: Windows 11 Home, 64-b (Buid 22531.4165) 10.0.22631
Ul log file:
~ Description VM log file: D:
VM location: D:\VmW:

Copyright © 1958-2024 All Rights Reserved, The term "Broadcom” refers to Broadcom Inc, and/or fts subsidiaries.
Vhtwiare and Broad mong the trademarks of Brasdeom.

All trademarks, trade names, service marks 2nd loges referenced herein belong to ther respective companies.

Primary IP addr

Nota: En esta seccién, podras ver la version especifica de VMware Workstation instalada en tu

sistema.

Es importante destacar que la versién que estamos utilizando de VMware es la 17.6.0
build-24238078, la més reciente disponible hasta la fecha. Por otro lado, VMware Workstation
viene configurado por defecto en inglés. Para mantener la consistencia y la comodidad en esta
guia, utilizaremos el idioma inglés dentro de la aplicacién, pero nos aseguraremos de traducir
palabras o términos clave cuando sea necesario, para facilitar la comprension y garantizar que

todos puedan seguir los pasos con claridad.

» Descarga de pfSense desde su sitio web oficial

Afiadido este detalle, procedemos a continuar con la guia. Lo consiguiente sera

descargar el sistema operativo pfSense desde su repositorio oficial en el sitio web. Para

42


https://www.pfsense.org/

hacerlo, dirigimos nuestra atencién a la seccion de “Descargar” (Download), donde nos

aparecera la ultima versién disponible y ademas la que usaremos.

Figura 8

Sitio Web oficial de pfSense

pfsense.org X W

Buy Cloud | Buy Appliance | Support

Get Started Cloud Products Services Support Training Community Download

OPEN SOURCE SECURITY

Secure networks start here.™ With thousands of
enterprises using pfSense® software, it is rapidly
becoming the world’s most trusted open source
network security solution.

Nota: Adaptado de Captura de pantalla del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://pfsense.orqg).

Accedemos a la seccion de "Descargar” y procedemos a seleccionar y descargar la
version 2.7.2 de pfSense, la cual corresponde a la Ultima version estable disponible al

momento de redactar esta guia.
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Figura 9

Sitio Web oficial de descarga de pfSense

Get Started Cloud Products services Ssuppart Training Community Download

Latest Stable Version

pfSense Plus & pfSense CE software downloads are available for installation via the Netgate Installer. Click the "Download" link below to redirect to
our online store and download the Netgate Installer package. Refer to the documentation for Upgrade Guides and Installation Guides. For pre
configured systems, see the pfSense® firewall appliances from Netgate.

Bi RELEASE NOTES #5 SOURCE CODE

Version: 272

Subscribe To The Netgate Newsletter
Supported by

& DOWNLOAD ™ Product information, pfSense software announcements, and special
. hetgate

offers. See our newsletter archive for past announcements.

Email*
Email Address

[J 1understand | am signing up to receive the newsletter, software
announcements, and special offers from Netgate.*

Nota. Adaptado de la Seccion de descargas del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://pfsense.org/download).

Una vez que hacemos clic en “DOWNLOAD?, se te redireccionara a la tienda de
Netgate como podemos ver en Figura 10 en este punto lo que haremos es afiadir al carrito de
Netgate el sistema el archivo de instalacion de pfSense que necesitamos, se recomienda llenar

la informacion de compra de la siguiente forma:

¢ Installation Image (Imagen de instalacién): Seleccionamos la opcién correspondiente
para obtener un archivo ISO.
e Precio: La descarga del instalador de pfSense es gratuita, equivalente a $0.00.

e Cantidad: Debemos indicar 1 (una) unidad.

Finalmente, verificamos que hemos colocado la informacion de forma correcta, y
presionamos en “ADD TO CART” y luego en “ENTER CART” para proceder a verificar el

contenido del carrito.
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Figura 10

Compra del archivo de instalacion de pfSense

netgate.com,

NETGATE INSTALLER
$0%

Shipping calculated at checkout.

Pay in 4 interest-free installments for orders over $50.00 with shop[@J Learn more

Customers using Shop Pay Installments might experience a1-2 day delay in order processing

N etg ate Installation Image

AMD64 ISO IPMI/Virtual Mac
INSTALLER

Quantity

+
1

& ADDTO CART @ FIND A PARTNER

& i
Netgate Eisen
.
nefnie . & ENTER CART
000 | - SUBTOTAL $0.00

Nota: Adaptado de la Seccién de compras del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://shop.netgate.com/products/netgate-installer).

Este método de compra del instalador de pfSense es un nuevo modelo de descarga de

Netgate que realiza una compra, de una licencia que no es comercial y que no requiere de un

pago.
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Figura 11

Verificacion del carrito de compras en el sitio web oficial de pfSense

Netgate

SHOPPING CART

Netgate Installer

. $0.00 =
AMDE4 150 IPMI/Virtual Machines

Subtotal $0°“

Taxes and shipping calculated at checkout

Tax exempt or resale certificates must be submitted to sales@netgate.com before check
out in order to receive tax exempt benefit. We are unable to refund sales tax charges after

your purchase is complete.

EMPTY CART UPDATE CART w CHECKOUT

Nota: Adaptado de la Seccion de compras del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://shop.netgate.com/products/netgate-installer).

Después de verificar el carrito, sera necesario crear una cuenta cémo podemos ver en

Figura 12 para poder descargar el archivo de instalacion de pfSense.

Figura 12

Sitio Web oficial de pfSense seccion de Login

N netgate

The New 8300, Netgate's First 100G Router Appliance, and 25G Firewall.

Signin o Create an Account

(o} & CART

ALL PRODUCTS

PFSENSE+ PRODUCTS v TNSR PRODUCTS v ACCESSORIES ¥ SUPPORT v~ TRAINING

LOGIN

Fargot your password?

or Return to Store
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Nota: Adaptado de la Seccién de Login del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://shop.netgate.com/account/login).

Omitiré el paso de crear una cuenta en el sitio web oficial, ya que tengo una cuenta
existente. Simplemente iniciaré sesion con mis credenciales y una vez ustedes creen su cuenta
en el sitio web de pfSense, procederemos a completar la compra del valor reflejado en $ 0

(cero) a como se puede apreciar en Figura 13 para descargar el instalador de pfSense.

Figura 13

Formulario de pago en el sitio web de pfSense

netgate.com

g
u hetgate &
Account - & Netgate Installer -
Netgate | D64 IS0 IPMIAVirtual Machines EREE
@gmail.com
Discount code Apply
Payment Total uso $0.00
All transactions are secure and encrypted.
Your order is free. No payment is required.

Nota: Adaptado de la Seccién de compra del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://shop.netgate.com/checkouts/cn/).

Procedemos a completar la informacién solicitada en el formulario y a enviar el
formulario haciendo clic en “Complete Order” al final de este. Para llegar al Gltimo paso, que
consiste en descargar el archivo de instalacion de pfSense, es fundamental rellenar todos los
campos obligatorios. Una vez enviado el formulario, se generara un comprobante de comprayy,
lo mas importante, recibiremos el enlace de descarga del archivo de instalacion de pfSense,

gue tiene un tamafio de aproximadamente 446 MB.
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Figura 14

Compra realizada con éxito en el sitio web de pfSense

netgate.com

[l
A netgate &n Netgate Installer

Free
Netgate  AnD64 1SO IPMI/Virtual Machines

Order 5024-255289

Thank you, Admin!
Total use $0.00

Your order is confirmed

You'll receive a confirmation email with your order number shortly.

Need a receipt?

Download PDF receipt

Netgate Installer - AMD64 1SO IPMI/
Virtual Machines

netgate-installer-amdé4.iso.gz (446 MB)

Download Now

You will also receive an email with download links for your digital purchases.

Nota: Adaptado de la Seccién de compra del sitio web oficial de pfSense, por pfSense, 2024,

pfSense (https://shop.netgate.com/checkouts/cn/).

Ha sido una aventura emocionante, ¢no crees? Adquirir un poderoso proyecto de
codigo abierto como el de Netgate por un precio de licencia y uso de costo $0 es increible. Y lo
mejor esta por comenzar. Ahora, vigilaremos la descarga del archivo, que dependera del ancho

de banda de la red que estés utilizando.

Como préctica ética, una vez que hayamos descargado el archivo de instalacion de
pfSense y lo hayamos localizado, lo moveremos a una carpeta con un nombre relacionado con

esta guia. Esto facilitara su identificacién y acceso cuando necesitemos utilizarlo en el futuro.
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Figura 15

Referencia de como guardar el archivo de instalacion de pfSense

) Catilogo

% Organizar-  Limpiar descargas
- netgate-installer-amdé4iso Buscar en netgate-ir
. netgate-installer-amd64.iso.gz
i

Tl Ordenar ~ === (B Detalles

lus-installer-24.06-BETAT

netgate-installer-amdé4.iso (1
elemento)

Selecciona un Gnico archivo para
obtener més informacion y
compartir el contenido de la
nube.

1 elemento |

Nota: La ilustracién presentada sirve Unicamente como referencia. No es obligatorio seguirla

exactamente, pero se recomienda adherirse a las instrucciones para facilitar el proceso.

» Creacion de la maquina virtual de pfSense

Hemos llegado a un nuevo comienzo: finalmente, vamos a crear nuestra maquina virtual
de pfSense en nuestro entorno controlado de virtualizacion con VMware Workstation. Para
ello, regresaremos a la aplicacion de VMware Workstation que teniamos ejecutando. En el
Dashboard (Menu de opciones), buscaremos la opcion “File” en la parte superior izquierda y
seleccionaremos “New Virtual Machine”. Si no encuentras esta opcién, puedes simplemente
usar la combinacion de teclas “CTRL + N”. Esto abrira un asistente de configuracion (Setup

Wizard) que nos guiara en el proceso de creacion de nuestra maquina virtual de pfSense.
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Figura 16

Asistente de configuracion y creacion de una nueva maquina virtual en VMware Workstation

Mew Virtual Machine Wizard >,

vimware Welcome to the New Virtual
WORKSTATION  machine Wizard

PRO™
1 ; What type of configuration do you want?

O Typical (recommended)

Create a Workstation 17.5 or later virtual
machine in a few easy steps.

() Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
wvirtual disk type and compatibility with
older VMware products,

Help

|

ack I Mext = I Cancel

El asistente de configuracién nos guiara en el proceso de creacién de nuestra maquina

virtual de pfSense. Por defecto, nos mostrara las opciones recomendadas para nuestra
configuracion, por lo que seleccionaremos la opcion “Typical” (Tipico), que es la recomendada

por el asistente. Luego, simplemente haremos clic en “Next” (Siguiente) para continuar con el

asistente de configuracion.
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Figura 17
Asistente de configuracion de la maquina virtual: Eleccion del archivo de instalacion del sistema

operativo

m
+
1]
1]
)
rm
[
1
[

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
gystem. How will you install the guest operating system?

Install from:

Installer disc:

Mo drives available

() Installer disc image file {isa):

D:\5. OS50 ubuntu-24.04. 1-desktop-amdé4.iso

fs]
Wi
m

O I will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Mext = Cancel

Nuevamente, el asistente de configuraciébn nos mostrara sus recomendaciones. En esta
etapa, seleccionaremos la opcién “I Will Install the Operating System Later” (Instalaré el
sistema operativo mas tarde) y haremos clic en “Next” (Siguiente). No te preocupes; en unos

pasos posteriores, procederemos a instalar el sistema operativo de pfSense.
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Figura 18
Asistente de configuracion de la maquina virtual: Eleccion del sistema operativo que utiliza

pfSense

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

() Linux

() WMware ESX

O other

Version

FreeBSD 14 64-bit ~

Help < Back Mext = Cancel

En este punto, es importante entender que pfSense se basa en un sistema operativo
llamado “FreeBSD”. Por ello, en la opcién “Guest Operating System” (Sistema operativo
invitado), debemaos seleccionar “Other” (Otro), donde encontraremos FreeBSD. A
continuacion, elegiremos la version FreeBSD 14 de 64 bits para aprovechar todas las
caracteristicas mas recientes de pfSense. Una vez que hayamos ubicado y seleccionado los
parametros mencionados a como podemos ver en Figura 18 , es hora de hacer clic en “Next”

(Siguiente) y continuar con el asistente de configuracion de VMware Workstation.
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Figura 19

Asistente de configuracion de la maquina virtual: Eleccion del nombre de la maquina virtual

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

FW_pfSense

Location:

D:WmWware\FW _pfSense Browse. ..

The default location can be changed at Edit > Preferences.

= Back Mext = Cancel

En la opcion de “Virtual Machine Name”, he asignado el nombre “FW_pfSense” a esta
maguina virtual. En el &mbito de la seguridad perimetral, el término “FW” es cominmente
utilizado para referirse a un “firewall tradicional”. Por otro lado, en la opcién de “Location”,
selecciona una ubicacion que te resulte conveniente y ordenada. En tu caso, puedes elegir la
ubicacion que mas te convenga, o bien, se creara en la ubicacion por defecto que VMware

Workstation establece. Una vez hecho estos cambios seguimos presionando en “Next”.
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Figura 20
Asistente de configuracion de la maquina virtual: Eleccion del tamafio y configuracion del disco

duro de la maquina virtual de pfSense

m
+
1]
1]
)
It
[
1
[

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk i stored as one or more files on the host computer's
physical disk, These file(s) start small and become larger as you add applications, files, and
data to your virtual machine.

Maximum disk sze (GE): 10 = I

Recommended size for FreeBSD 14 &4-bit: 20 GE

[:]5tgre virtual disk as a single file
°5p|'rt virtual disk into multiple files

Splitting the disk makes it sasier to mowve the virtual machine to ancther computer but
may reduce performance with very large disks.

Help < Back Mext = Cancel

En esta parte de la configuracién de la maquina virtual de pfSense, estamos
configurando el disco duro, que es el almacenamiento donde se guardaran tanto los datos del
sistema operativo como otros archivos relevantes. Basado en mi experiencia, recomiendo
utilizar la opcién “Split Virtual Disk Into Multiple Files” (Dividir el disco virtual en multiples
archivos), ya que es menos susceptible a fallos o errores durante la exportacién al mover una
maquina virtual. Por Gltimo, considero prudente asignar 10 GB de almacenamiento, lo cual es

mas que suficiente para realizar nuestra guia. Continuamos presionando en “Next” (Siguiente).
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Figura 21

Asistente de configuracion de la maquina virtual: Resumen general de la maquina virtual

-
New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install FreeBSD
14 64-bit.

The virtual machine will be created with the following settings:

Name: FW_pfSense
Location: D:\WmWare\FW_pfSense
Version: Waorkstation 17.5 or later

Operating System: FreeBSD 14 64-bit

Hard Disk: 10 GB, Split
Memaory: 256 MB

Metwork Adapter: NAT

Other Devices: CD/DVD, Sound Card

Customize Hardware...

< Back Finish Cancel

A continuacion, veremos un resumen en Figura 21 de la configuracion de la maquina
virtual que se creara con el asistente. Pero antes de terminar, presionaremos en “Customize
Hardware” (Personalizar Hardware) para realizar algunos ajustes finales en la maquina virtual

de pfSense.
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Figura 22

Asistente de configuracion de la maquina virtual: Resumen general del Hardware de la maquina

virtual
Hardware
Device Summary Mematy
Specify the amount of memory allocated to this virtual machine. The memory
[E=IMemory 256 MB o p
zlf]:Processors 1 size must be @ multiple of 4 MB.
=
=) New CD/DVD (IDE Auto detect -
,\?f /DVD (IDE) Memaory for this virtual machine: 2536 .= mB
1 Network Adapter NAT
[—_ USB Controller Present
c}) Sound Card Auto detect 128 GB
[Ipisplay Auto detect &4 GB
32 GB
16 GB < B Maximum recommended memory
8 GB (Memory swapping may
4GB occur beyond this size.)
2 GB 13.4 GB
1GB
512 MB B Recommended memory
256 MB @l « 256 MB
128 MB
64 MB Guest 0S recommended minimum
32 MB 32 MB
16 MB
8 MB
4 MB
Add... Remove
Close Help
. -

En el lado superior izquierdo de la Figura 22, tenemos las opciones configurables de
nuestra maquina virtual, mientras que, en el lado superior derecho de la misma ilust6racion,
encontramos los parametros que podemos ajustar. A continuacién, destacaremos las

configuraciones que modificaremos, basandonos en nuestros requerimientos:
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1. Memory (Memoria): Aqui asignamos la cantidad de memoria RAM del host
principal que destinaremos a la maquina virtual. En mi caso, la dejaré en 1 GB

para garantizar un buen rendimiento y fluidez.

Figura 23

Asistente de configuracion: Eleccion de tamafio de memoria RAM en la maquina virtual

Hardware
Device Summary Mematy
=== Memory 956 MB Specify the amount of memory allocated to this virtual machine. The memory
e size must be @ multiple of 4 MB.
I JFProcessors 1
P ]
(=) New CD/DWVD (IDE Using file D:\S.0\ISO\netgat... -
'\?i /DVD (IDE) g \S.0\ISO\netg Memory for this virtual machine: 1024 2| Mg
1 Network Adapter NAT
[<] usB contraller Present
cl) Sound Card Auto detect 128 GB
[_Ipisplay Auto detect &4 GB
32 GB
16 GB < B Maximum recommended memory
8 GB (Memory swapping may
4GB occur beyond this size.)
2 GB 13.4 GB
168 -4l
512 MB B Recommended memory
256 MB 4 256 MB
128 MB
64 MB Guest 05 recommended minimum
16 MB
8 MB
4 MB
Add Remove
Close Help
N ——

2. New CD/DVD (Afadir el archivo de instalacion de pfSense): Esta opcion es

crucial, ya que aqui afiadiremos el archivo de instalacion de pfSense que
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descargamos del sistema operativo pfSense. Seleccionaremos: “Use ISO Image
File” (Usar archivo de imagen ISO), presionaremos “Browse” (Explorar), y
buscaremos en nuestro directorio de archivos el archivo .iso que hemos
descargado. Una vez encontrado, lo seleccionamos, asi como lo hemos hecho

en Figura 24.

Figura 24

Asistente de configuracion: Eleccién del archivo de instalacion de pfSense

Hardware X
Devica Summary Device status
[E=IMemory 1GB Connected
I JFrrocessars 1 @ Connect at power on
() News CD/DVD (IDE) Using file D:\S.0\ISO\netgat...
525 Network Adapter NAT Connection
[,— USB Controller Present (O use physical drive:
clh Sound Card Auto detect ,
[:]Display Auto detect
°Use IS0 image file:
| D:\5.0\I50\netgate-installer-amde4.iso\pfSense-plus -~ Browse...
Advanced...
Add... Remove
Close Help
I ——
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3. Network Adapters (Adaptadores de Red): Es fundamental configurar las

Figura

interfaces de red en nuestra maquina virtual. Dado que estamos implementando
una solucién integral de seguridad perimetral y siguiendo las mejores précticas,

hemos disefiado una topologia de red y que puedes ver en Figura 5, que incluye

la segmentacion de dos redes: una llamada LAN y otra llamada DMZ. Esto

permite segmentar los paquetes, los usuarios y los servidores de forma segura.

Ademas, para simular el entorno de una PYME que expone sus servicios en

internet, configuraremos antes una red llamada WAN que podemos ver en

Figura 25.

25

Asistente de configuracion: Configuracion de los adaptadores de red de la maquina virtual

Hardware
Drevice status
Dievice Surmmary
E= Memory 1GB .
B Connect at poweer on
E roCessors 1
':-; Mews COYDVD (IDE) Using file D:\S.O\ISO\ netgate-... R
= Metwork connection
5o Network Adaptsr NAT ) ) )
EI USE Controlier Present o Bridged: Connected directhy to the physical network
]9 Sound Card Auto detect ERepiicats physical ork connection state!
[Clos Auto detect —
— Display ute {_JNAT: Used to share the host's IP address
(:J Host-onhy: A private network shared with the host
() Custom: Specific virtual nebwork
VMnetd
() LAN segment:
LAM Segments... Advanced...
Add... Remowe
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Nota: Es importante recordar que, por defecto, VMware Workstation trae por defecto solo un
adaptador de red activo. Este adaptador de red que viene por defecto activo lo configuraremos
como la interfaz WAN y luego afiadiremos dos interfaces adicionales para completar las

interfaces DMZ y LAN.

Ahora, ¢cémo simulamos una red WAN en un entorno virtual con VMware Workstation?
Lo mas comun, y lo que haré en este caso, serd utilizar este adaptador en el modo Bridge.
Tener este modo en el adaptador hard que pfSense le solicite a mi enrutador una direccion IP
Unica, dentro el mismo segmento de red que este mi host (equipo fisico de trabajo) y cuando
pfSense la obtenga serd un equipo mas en la red de forma independiente entre mi host y
pfSense simulando que los demas equipos que estén dentro de la red de mi enrutador son
parte de una red WAN como internet. Este disefio es ideal para nosotros que estamos
elaborando una guia desde nuestros hogares, donde contamos con una conexion inalambrica o
cableada a través de un enrutador o médem proporcionado por nuestro proveedor de servicios

residencial.

Como comentario adicional: Otra opcién valida seria configurar el adaptador en modo
NAT, lo cual realiza una traduccién de direcciones de red (NAT) entre mi host y la maquina
virtual utilizando los drivers de VMware Workstation. Ambas configuraciones tienen como
objetivo permitir que la maquina virtual de pfSense tenga acceso a internet. Esto se logra a
través del enrutamiento entre la maquina virtual de pfSense, el host, el enrutador y, finalmente,

hacia internet, lo que simularia de igual forma una conexién WAN de manera €eficiente.

Como ya hemos configurado el primer adaptador, ahora necesitamos agregar dos
nuevos adaptadores de red a nuestra maquina virtual de pfSense. Para hacerlo, simplemente
presionamos el botén “Add”, luego seleccionamos la opcién “Network Adapter” y finalmente

hacemos clic en “Finish” tienes un ejemplo de como hacerlo en Figura 26.
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Figura 26

Asistente de configuracion: Afadir adaptadores de red a la maquina virtual de pfSense

.:Iganc\ed...

Cancel

Hardware
. Dievice status
Di=vics Summary
Connected
Memcry 1GE -
§E Processors 1 nConnecta‘t power on
Mew CO/OVD (IDE Using file D:\S.ON SO ate-.,
O = (1DE) =ing fie D:15.01I50lnetg Network connection
525 Network Adapter Bridged [Ardmmm-s-l
[] use Controller Present | Add Hardware Wizard
t]# Sound Card Auto detey
[ pisplay Autodetey  Hardware Type _
What type of hardware do you want to install?
Hardwiars bypes: Explanation
(%) CO/DVD Drive Add a network adapter.
| H Floppy Drive
1 Network Adapter
I
=] USB Controller
]} Sound Card
Parzliel Port
Serial Port
Generic SCSI Device
L, Trusted Platform Module
Finish
Add... Remove

Nota: Dado que necesitamos agregar dos adaptadores de red adicionales, deberas repetir este

proceso dos veces para asegurarte de tener tres adaptadores de red requeridos a como estan

en Figura 27.
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Figura 27

Asistente de configuracion: Resumen de adaptadores de red existentes en la maquina virtual

de pfSense
. Device status
Device Summary
Connected
E= Memory 1GE
£k Proo - 1 ﬂConnect at powier on
m oA I"II"E\ IM [ TAL n‘lqn‘niiﬂi-
) Network connection

55 Network tdapter Eridged {Autematic)

E Network Adapter 2 NAT O Bridged: Connected directly to the physical network
'EI Metwork Adapter 3 NAT Replicate physical network connection state

x| USE Controlle P t

I<_I d " r: ' rnje: Q) NAT: Used to share the host's IP address

1 Sound Cary Auto detect

I Display Auto detect O Host-only: A private network shared with the host
__| Displ utc dete

(") Custom: Specific virtuzl network
VMn=tD

O LAM segment:

LAN Segments... Advanced...

Add... Remowve

Close Help

Ahora, deberias ver tres adaptadores de red en la configuracién de la maquina virtual.
Recuerda que ya hemos configurado uno como la interfaz WAN. Los otros dos adaptadores

corresponderan a las redes LAN y DMZ, que configuraremos a continuacion:
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Figura 28
Asistente de configuracién: Resumen de las configuraciones que puedes modificar en un

adaptador de red en la maquina virtual de pfSense

i Device status
Device Summary
== Memory 1GB A
|- Processors 1 a Connect at power on
(»,) New: CD/DVD (IDE) Using file D:\S.0\ISO\netgate-... )
- Network connection
3 Network Adapter Bridged (Automatic) ) ] - i "
£ Network Adapter 2 e (O) Bridged: Connected directly to the physical netwo
529 Network Adapter 3 NAT Replicate physical network connection state
S—
“| USB Controlk P it
lfl nirerer resen (ONAT: Used to share the host's IP address
]9 Sound Card Auto detect OHOSI byt A private network shared with the host
-only: A pri network shared w B
Cloisplay Auto detect = R ”
o Custom: Specific virtual network
VMnet10 v
O LAN segment:
LAN Segments... Adyanced...
Add... Remove
Close Help

El adaptador namero 2 de Figura 28 lo configuraré en la parte superior derecha como
“Custom Specific Virtual Network” en la red virtual interna VMnet10, mientras que el
adaptador namero 3 se configurara de la misma manera, pero en la red VMnet11. Esto tiene

el objetivo de crear redes internas aisladas, donde solo haya comunicacién entre mi host y los
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dos segmentos de red, LAN y DMZ respectivamente, utilizando el firewall de pfSense como

intermediario.

Una vez que hayamos hecho estas configuraciones en los adaptadores de red,
podemos presionar “Close” como en la Figura 28 para finalizar el asistente de configuraciéon de

la maquina virtual.

Figura 29

Asistente de configuracion: Resumen de configuraciones que hemos realizado del hardware de

la méaquina virtual de pfSense

m
—+
1]
1]
)
m
(5]
1
[a

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install FreeBsD 14
G4-hit,

The wvirtual machine will be created with the following settings:

Mame: FW_pfsense
Location: D:Wmware\FW _pfSense
Version: Workstation 17.5 or later

COperating System: FreeBsD 14 64-hit

Hard Disk: 10 GB, Split

Memary: 1024 MB

Metwork Adapter: Bridged (Automatic), Custom (VMnet10), Custom (WM...
Other Devices: CD/DvD, USE Controller, Sound Card

Customize Hardware. ..

= Back Finish Cancel

Nota: Una vez realizados los cambios en el hardware de la maquina virtual de pfSense, la
configuracién deberia verse de la siguiente forma. Solo nos queda hacer clic en “Finish”, y asi

se creara la maquina virtual que alojara el sistema pfSense.
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En el Dashboard de Figura 30, podras ver la maquina virtual que acabamos de crear,
junto con toda la informacion relevante que hemos configurado. En la parte izquierda,
apareceran todas las maquinas virtuales que hayas creado. Es posible que en tu caso solo
veas la maquina recién creada llamada FW_pfSense; en mi caso, ya tengo varias.
Recomiendo que, en la medida de lo posible, agrupemos las maquinas virtuales relacionadas
para mantener una mejor organizacion. Por ejemplo, yo tengo un grupo llamado TESIS —

UNAN LEON, donde organizo las maquinas virtuales correspondientes a nuestro proyecto

Figura 30

Dashboard general de la maquina virtual de pfSense

[}
File Edit View VM Tabs Help =]

Library

[0 Bpcherciosea. o]
I—D FW_pfSense

~ Description

~ Virtual Machine Det:
State:
Configurat
Hardware compatibi
Primary IP add

Si agrupas las maquinas virtuales, se veran de una manera mas organizada, lo que
facilita su gestion. Si no sabes como crear un grupo o folder en VMware Workstation (como se

le llama especificamente en VMware), solo debes seguir los siguientes pasos:

1. Dirigete a la parte superior izquierda como en la Figura 31 en la seccion de

“Library” y haz clic derecho posteriormente selecciona en “New Folder”.
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2. Asigna un nombre al folder que tenga relacién con tus proyectos o maquinas que
estes trabajando en su momento.

3. Por Ultimo, ubicate sobre la maquina virtual que acabas de crear en este caso es
FW_pfSense, y simplemente arrastrala hacia el nuevo folder que acabas de

crear en este caso TEST-UNAN LEON.

Figura 31

Resumen del folder de TESIS UNAN LEON

]

File Edit View VM Tabs Help =] OE &

Library

[0 Bpeherciosea. 7]
; D TESIS - UNAN LEON

TESIS - UNAN LEON

Nota: Este método te ayudara a mantener una estructura mas ordenada y a localizar tus

maguinas virtuales de manera rapida y eficiente.

Por otro lado, es recomendable revisar y ajustar la configuracién del “Virtual Network
Editor” en VMware Workstation para asegurarnos de que las redes virtuales configuradas para
los adaptadores de red (VMnet10y VMnet11) funcionen correctamente. Sigue estos pasos

para evitar errores:
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1. Abrir el “Virtual Network Editor”: Puedes hacerlo desde el menu principal de
VMware Workstation en “Edit” > “Virtual Network Editor” o usando un atajo

como “Ctrl + D”.

Figura 32

Resumen de las redes en Virtual Network Editor

@ Virtual Metwork Editor -,
MNarms Type External Connection Host Connection DHCP Subnst Address
VMnstl Host-onby - Connected Enabled 192.168.127.0
WMnets Custom - - - 152.168.100.0
WMnetls Custom - - - 152.168.10.0
fdd Network Remove Network Rename Netwaork
VMnet Information

Bridged {connect VMs directhy to the external netwaork)

MAT (shared host’s IP address with VMs) MNAT Setting
Heost-only (connect VMs internally in a private network )
Connect 2 host virtual adapter to this netweork
Host virtual adapter name: VMware Network Adapter VMneti
Use local DHCP service to distribute IP address to VMs DHCP Settings...

Subnet mask: | 255 . 255, 255 0

SubnetIP: | 152. 168 . 127. 0

/M Administrator privileges are required to modify the network configuration. -.rghange Settings

Restore Defaults Irnport... Export... OK Cancel Apphy Help

2. Habilitar Cambios: Una vez dentro, habilita las modificaciones haciendo clic en
“Change Settings” (esto podria solicitar permisos de administrador).

3. Agregar o Seleccionar: VMnet10y VMnet11:
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o Silas redes VMnetl0 y VMnetll no estan creadas, selecciona “Add Network” y

crea cada una.
o Siyaestan en la lista, seleccionalas.
4. Configurar cadared como Host-Only o Custom:

o Para ambas redes (VMnet10y VMnet11), selecciona la opcion “Host-Only” o

“Custom”, segun lo previsto en la topologia en la Figura 5.

o La configuracion “Host-Only” aisla completamente la red, permitiendo solo la

comunicacion entre las maquinas virtuales y el host.

o “Custom” te permite asignar las redes que configuraste en los adaptadores 2 y

3 que hemos creado para la maquina virtual de pfSense.
o Puedes tomar de referencia Figura 33 para guiarte en este paso.

5. Asegurar el Aislamiento:
o No habilites otras opciones como “NAT” o “Bridged”, ya que estas podrian
permitir acceso externo o hacer un enrutamiento innecesario.
o No habilites el servidor “DHCP”.
o No habilites conectar un adaptador virtual al host.
6. Aplicar Cambios:
o Una vez hayas verificado que “VMnet10” y “VMnet11” estan configuradas
correctamente como “Host-Only” o “Custom?”, presiona “Apply” y luego “OK”

para guardar los cambios.
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Figura 33

Resumen de las configuraciones que se pueden aplicar a los adaptadores de red de VMware

@ Virtual Network Editor X
MNarme Type External Connection Host Connection DHCP Subnet Address
VMn=tDd Bridged Autc-bridging - - -
VMnsatl Host-onhy - Connected Enabled 152,168,127.0
WMnets Custom - - - 152.168.100.0
WMnetls Custom - - - 152.168.10.0
WMnetld Custom - - - 152.168.5%6.0
Add Metwork... Remowe Network Rename Network...
WMnet Information

Oﬁr'u:lged (connect VMs directhy to the external network )
Bridged to:  Automatic Automatic Settings...

OHAT (shared host’s IP address with VMs) MNAT Settings...

Oﬂmt-nnly {connect VMs internally in a private network )

[:]Cun nect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter YMnet10

DLISE local DHCP service to distribute TP address to VMs DHCP Settings...
Subnet IP: | 192 ., 168 . 5% . O Subnet mask: | 255, 255, 255 . O
Restore Defaults Irnipoirt... Export... OK Cancel Apphy Help

Al hacer esto, te aseguraras de que las redes internas (LAN y DMZ) estén
correctamente aisladas, conforme a lo planificado en el disefio de la solucion de seguridad

perimetral con pfSense que hemos creado en Figura 5.
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Figura 34

Resumen de las configuraciones que realizamos para VMnet10 y VMnet11

MNarme Type External Connection Host Connection DHCP Subnset Address
VMn=tDd Bridged Autc-bridging - -
WMnetl Host-onhy - Connected Enabled 152.168.127.0

152, 168.100.0
VMnet1d Custom - - - 152.168.56.0

VMnetil Custom = - - 152.168.206.0

VMnetls Custom - - - 152.168.10.0

| Add Network... Remowe Metwork Rename Network...
VMnet Information
O Bridged (connect VMs directhy to the external network)

Bridged to:  Automatic
ONAT (shared host’s IP address with VMs) MNAT Settings...

o Host-onhy (connect VMs internalty in a private network )

[_]Connect 2 host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnetll

[ use local DHCP service to distribute IP address to VMs OH

Subnet IP: | 152,188 . 206 . O Subnet mask: | 255, 255, 255, O

Restore Defauls Irnipeort... Export... OK Cancel

=]
=]

Help

8.2.2 Instalacion de pfSense

En la fase anterior de esta guia, creamos la maquina virtual de pfSense en VMware
Workstation que alojara el sistema operativo de pfSense. Ahora, avanzamos al siguiente paso:

encender la maquina virtual recién creada e instalar el sistema operativo pfSense.

» Inicializando la Maquina Virtual:
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e Seleccionala Maquina Virtual:

o Enel Dashboard de opciones de VMware Workstation, haz clic en la maquina

virtual que has creado para pfSense (llamada FW_pfSense).

e Iniciar la M4quina Virtual:

o Haz clic en el boton Play (o Iniciar) para encender la maquina virtual.

o Esto abrird una ventana de VMware Workstation y veras una consola donde
podras apreciar el proceso de arranque de la maquina virtual como en la Figura

35.

Figura 35

Vista de arranque de la maquina virtual de pfSense

o)

File Edit View VM Tabs Help

Library

uhubB: 6 ports with 6 removable, self powered

uhub2: 7 ports with 7 removable, self powered

No suitable dump device was found

Starting file system checks:

Mounting local filesystems:.

Autoloading module: intpm

Root mount waiting for: usbusB usbusl

uhubB: 6 ports with 6 removable, self powered

uhub2: 7 ports with 7 removable, self powered

No suitable dump device was found.

Starting file system checks:

Mounting local filesystems:.

Autoloading module: intpm

intsmbB: <Intel PIIX4 SMBUS Interface> port Bx1848-Bx184f at device 7.3 on pciB
intsmMbB: intr SMI disabled revision 8

smbusB: <System Management Bus> on intsmbB

Setting hostname: pfSense-install.

Setting up harvesting: PURE_RDRAND, [CALLOUTI, [UMA], [FS_ATIME], SHI, INTERRUPT,NET_
NG, [NET_ETHER1,NET_TUN, MOUSE, REYBOARD, ATTACH, CACHED

Feeding entropy: .

ELF ldconfig path: ~1ib ~usrs/lib -susr-libscompat ~usr-localslib susrslocal-slibsc
ompat/pkg susr/localslib/compat/pky

32-bit compatibility ldconfig path:

loB: link state changed to UP

To direct input to this VM, click inside or press Ctrl+G.

> Instalar el sistema operativo de pfSense

Al arrancar, la maquina virtual deberia leer autométicamente el archivo de instalacién de
pfSense que hemos configurado anteriormente el cual era un .iso. Sitodo esta bien, veréas la

pantalla de bienvenida de pfSense y te mostrara las condiciones de uso de su licencia open
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sourse como se ve en Figura 36 , bastara en que aceptamos la licencia de uso para avanzar

en nuestra instalacion.

Figura 36

Resumen de la licencia de uso del software de instalacién de pfSense

=}
File Edit View VM Tabs Help
Library
pfSense Installer - 24.86-beta-7
mputer

tasploitable2

Blue Copyright and Distribution Notice

Copyright and Trademark Notices.

Copyright (c) 2884-2816. Electric Sheep Fencing, LLC ("ESF™).
All Rights Reserwved.

Copyright(c) 2814-2824. Rubicon Communications, LLC d-b-a Netgate
("Netgate™).

All Rights Reserwved.

All logos, text, and content of ESF and-or Netgate, including underlying
HTML code, designs, and graphics used andsor depicted herein are
protected under United States and international copyright and trademark
lanws and treaties, and may not be used or reproduced without the prior
express wWwritten permission of ESF and-or Netgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written

[Accept] [ ancell

rect input to press Cirl+G

» Selecciona la opcion de “Install” (Instalar) y presiona “Enter” como en la Figura 37.

Figura 37

Vista previa de inicio de instalacion de pfSense

&
File Edit View VM Tabs Help

Library

pfSense Installer - 24.86-beta-7

ue
Ethical Hacker
Server_Web

i Test_UserDl

Helcome to pfSense?

Install pfSense

Rescue Shell Launch a shell for rescue operations

[T ]| (Advanced Options] [ Cancel

Install pfSense

or press Ctrl+G.
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Lo primero que hay que configurar en pfSense son las interfaces de red, por ende, nos
ubicamos en “OK”, esto lo podemos hacer presionando la letra “TAB” y para finalizar en este

paso bastara con un “ENTER”.
Figura 38

Proceso de instalacion de pfSense: Proceso inicial

=
File Edit View VM Tabs Help ] 2 [OBE g bk

Library

1 Network Installation }

Setting up the network to continue the installation.

To direct input to this VM, click insi

8.2.3 Configuracion inicial de pfSense y establecimiento de lared

Como podemos observar, se muestran los tres adaptadores de red que configuramos
previamente en Figura 27 . Ahora es el momento de seleccionar cuél de estos adaptadores

quedara como interfaz WAN en pfSense.

» Disponemos de tres opciones

1. emO
2. eml
3. em2
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Segun la configuracion previa en la maquina virtual en pfSense, designaré em0 como la
interfaz WAN, que corresponde al adaptador nimero uno que configuramos en Figura 28 en

modo puente para simular la red WAN.

Figura 39

Resumen de las interfaces de red que detecta la maquina virtual de pfSense

=
File Edit View VM Tabs Help

Library

pfSense Installer - 24.86-beta-7

HAN Interface Assignment and Configuration

Please select the WAN interface.

| mOflemB B0 :8c:29:45:18:18 (active)
eml eml BB:B8c:29:45:18:1a (active)
eM2 em2 BB:Bc:29:45:18:24 (active)

[ DR 1 [Cancell

To direct input to this VM, click inside or press Ctrl+G.

Verifiguemos que el adaptador “em0” sea efectivamente el que configuramos en la
maguina virtual como el adaptador WAN. Para ello, presionaremos “CTRL + D” en el menu
principal de VMware Workstation, lo que abrira las opciones de la maquina virtual de pfSense.
A continuacién, nos moveremos hasta la seccién del adaptador de red nimero uno, haremos
clic en “Advanced”, y se desplegara una ventana con informacion avanzada del adaptador de

red seleccionado como en la Figura 40.

En esta nueva ventana, podremos observar la direccién “MAC” del adaptador de red
namero uno, el cual debe coincidir con una de las interfaces de red detectadas en el sistema
operativo de pfSense, en este caso la “MAC” del adaptador nimero uno, coincide con la MAC
de la interfaz de red detectada “em0” por lo que es la interfaz “em0” es la que dejaremos como
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una interfaz “WAN?.

Figura 40

Opciones avanzadas de los adaptadores de red en VMware Workstation Pro

G,

File Edit View VM Tebs Help
Hardnare  Options

Device status
@ Connect=d
Connect st powser on

Devicz Summary
= Hemory 168
: Processars 1
[ Hard Disk (SCST) 106e
T DE: Vg fla [0S QU Ologesteri,.
5 Metwork Adapler erdasd (Avtomatc) I 10 Bridged: Gonnectad dirsctly to the physical network
. Replicate physical network connection state

Netwark connection

() MAT: Used to share the hest's IP address
Host-only: A privats network shared with the host

Presen

Auto dtect -
(O)Custom: Spectic virtual network

Incoming Transfer (OLAN segment:

Banduidth Uniimited
Kbps:

Packet Loss (%): 00
Letency (m): O

Outgoing Transfer

Bandvidth: Uniimited

Kbps:

Packet Loss (%): 00

Latency (ms): @

MAC Address

100:0C:29:45:10:10

Cancel

Cancel

Es hora de volver a la configuracién en el sistema de pfSense, y luego de seleccionar la

interfaz que antes mencionamos, damos en continuar para que se aplique los cambios.
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Figura 41

Proceso de instalacion de pfSense: Eleccion de la interfaz WAN

HAN (emB) Network Mode Setup

Ad just the network operation mode for the HAN (emB)
interface if mecessary.

>> Continue roceed wWwith the installation
Interface Mode DHCP (client)

ULAN Settings ULAN Tagging disabled

Use local resolver false

T ox 1] [Cancell

Continue with the displayed settings

To direct input to this VM, click inside ¢ trl+G.

Una vez configurada la interfaz “WAN?”, en el sistema de pfSense, es momento de elegir
la segunda interfaz, que en nuestro disefio de red en la Figura 5 corresponde a la “LAN”. Se
puede realizar el paso anterior como referencia, para ubicar que adaptador de red de VMware

Workstation corresponde con que interfaz de red detectada en el sistema de pfSense. Por mi

parte, ya lo he ubicado y omitiré esta parte.
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Figura 42

Proceso de instalacion de pfSense: Eleccién de la interfaz LAN

&
Fle Edit View VM Tabs Help D o D0Eo M

Library

pfSense Installer - 24.8B6-beta-7

ty Computer
Metasploitable2:
Blue
Ethical Hacker

LAN Interface Assignment and Configuration

Please select the LAN interface.

None Do not assign the LAN interface
eml eml B@:Bc:29:45:108:1a (active)
M2 BB :Bc:29:45:18:24 (active)

[ Skip 1 [Cancell

To direct input to this VM, click inside or press Ctrl+G.

Después de seleccionar la interfaz de red correcta para la LAN es momento de,

configurar las direcciones IPs de estas interfaces en la siguiente Figura 43.

Figura 43

Proceso de instalacion de pfSense: Resumen de configuracion en las interfaces de red

)
File Edit View VM Tabs Help D ! 08 o [

Library

LAN (em2) NHetwork Mode Setup

Adjust the network operation mode for the LAN (em2)
interface if necessary.

Proceed with the installation

Interface Mode STATIC

ULAN Settings ULAN Tagging disabled
IP Address 192.168.1.1/24

DHCPD Enabled true

DHCPD Range Start 192.168.1.188

DHCPD Range End 192.168.1.158

BEIEE  fcancell

Continue with the displayed settings

To direct input to this VM, click inside or press Ctrl+G
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Debemos configurar la direccién IP, de acuerdo con nuestra topologia de red en Figura

5, esta direccion IP actuara como “gateway” para la red LAN serd 192.168.2.1/26.

Figura 44

Proceso de instalacion de pfSense: Asignacion de direccién IP en la interfaz LAN

LAN (em2) IP Address Setup

Enter the interface IP Address

192.168.2. 1-26

EEIEE  (Cancell

To direct input ta this VM, click inside or press Ctrl+G.

En este punto configuraremos el rango de asignaciones de direcciones IPs para el
servicio de “DHCP” que activaremos para la interfaz “LAN”. Segun nuestra topologia de red en
Figura 5, el rango de hosts disponibles va desde la direccién IP: 192.168.2.2/26 hasta

192.168.2.62/26.
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Figura 45

Proceso de instalacion de pfSense: Configuracion del servicio DHCP en la interfaz LAN

Library

pfSense Installer - 24.86-beta-7

LAN (em2) Network Mode Setup

Adjust the network operation mode for the LAN (em2)
interface if necessary.

Proceed with the installation

M Interface Mode STATIC
U ULAN Settings ULAN Tagging disabled
726

D DHCPD Enabled true
S DHCPD Range Start 192.168.2.2
E DHCPD Range End 192.168.2.62

[ OR 1 [Cancell

» En la Figura 45 tenemos el resumen de cédmo deberia de quedar el servicio “DHCP”,

basta con dar en “OK” con “TAB” para continuar.
Figura 46
Proceso de instalacion de pfSense: Proceso de inicializacion de las interfaces de red en

pfSense.

Library

pfSense Installer - 24.86-beta-7

Interface Assignment and Configuration |

Detected: UMuware Uirtual Machine

Please confirm the interface assignment to continue with the
installation.

AN emMB (active)

Cont inue )] [Assign/Configurel [

En la Figura 46 podemos observar el proceso de inicializacion de las interfaces de red,
de igual forma bastara con ubicarnos en “Continue” con “TAB” y presionar “ENTER”, después

de esto el sistema de pfSense se intentara conectar a los servidores de Netgate.
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Figura 47
Proceso de instalacion de pfSense: Resumen del proceso de conexion con los servidores de

Netgate

[

[ =m e |

{ Connectivity Check
Uerifying the Internet connection...

Trying to reach the Netgate Servers, please wait (this
can take a while)...

El propdsito de conectarse a los servidores de Netgate es buscar si tenemos un
licenciamiento empresarial. Sin embargo, como no contamos con esta opcién y no es relevante

para nuestra solucion, simplemente seleccionamos” Install CE”.

Figura 48

Proceso de instalacion de pfSense: Instalamos la licencia de uso open sourse denominada CE

(=]
File Edit View VM Tabs Help 11 =]

{ Active Subscription Validation }

This device does not have an active pfSense Plus subscription.

To purchase pfSense Plus:

Software Store: https://wnK. netgate.com/purchase—-plus
NDI: 52b8 18b8 5d65 93fc 438e

and select 'Retry Validation’ once purchase is complete.

Or select 'Install CE’ to install pfSense CE sofware.

|[ Install CE ]I [letry Validationl r rancel

Nuestro siguiente paso es seleccionar el “modo de instalacion” en el sistema de
archivos. Generalmente, la opcion predeterminada es adecuada por ende presiona “Enter”

para continuar.
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Figura 49
Proceso de instalacion de pfSense: Resumen de la instalacién de pfSense en el sistema de

archivos

e Edit View VM Tabs Hep | [ 2| o 2 |0 B2 o |k
-

pfSense Installer - 24.86-beta-7

{ Installation Options

Please select the File System type and the Partition
Scheme.

roceed Wwith the installation

F File System ZFS (recommended default)
P Partition Scheme GPT (compatible with MBR)

[ __OK 1] [Cancell

De igual forma para efectos de esta solucion generalmente, la opcién predeterminada

es adecuada. Presiona “Enter” para continuar.

Figura 50
Proceso de instalacion de pfSense: Resumen de la instalacion del sistema operativo en el

sistema de archivos

1] = I |

ZFS Configuration

Select the ZFS configuration option.

Stripe No Redundancy

Mirror Mirror - w-Hay Mirroring

raidi@ RAID 1+8 - n x 2-Hay Mirrors
raidz1l RAID-21 - Single Redundant RAID
raidz2 RAID-Z2 - Double Redundant RAID
raidz3 RAID-23 - Triple Redundant RAID

(MM  (Cancell

Basandonos en Figura 50 seleccionamos la instalacion del sistema operativo por

defecto en “Stripe”.
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Figura 51
Proceso de instalacion de pfSense: Eleccion de la ubicacion en que particion instalar el sistema

de pfSense

]
Fle Edit View VM Tabs Hep || T @ OB O |k

Library

{ Disk Selection |

Select the disk(s) for software installation.

186G <UMware, UMware Uirtual S>

[ OR 1 [Cancell

Seleccionamos la instalacién del sistema operativo de pfSense en el Unico disco duro
gue tenemos en la maquina virtual como en la Figura 51 y seleccionamos la version 2.7.2 de

pfSense la cual es la que queremos instalar y avanzamos presionando en “OK”.

Figura 52

Proceso de instalacion de pfSense: Eleccién de la version de pfSense a instalar

=]
File Edit View VM Tabs Help o 2 |08 g bkl

Library

] Software Version to Install

Select the version of pfSense CE to install.

a88-2.7. 2@Current Stable Release (2.7.2)
HBa1-2.7.8 Deprecated Version (2.7.8)

[ OR 1 [Cancell

Para finalizar con la instalacién del sistema de pfSense en la maquina virtual que hemos

creado, el sistema descargara los archivos adicionales necesarios para sus ultimas
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caracteristicas y actualizacion de software. Una vez finalizada la descarga e instalacion,

bastara con presionar “Continuar” para reiniciar.

Figura 53
Proceso de instalacion de pfSense: Actualizacion e instalacion de las ultimas caracteristicas de

pfSense

=
Edit View VM Tabs Help

Library

Installation Details

pkg-static: Harning: Major 0S version upgrade detected. Running "pkg boot
Updating pfSense-core repository catalogue...

Fetching meta.conf: . done

Fetching packagesite.pkg: . done

Processing entries: . done

pfSense-core repository update completed. 4 packages processed.
Updating pfSense repository catalogue...

Fetching meta.conf: . done

Fetching packagesite.pkg:

Processing entries:

pfSense repository update completed. 558 packages processed.
All repositories are up to date.

The following 1 package(s) will be affected (of 8 checked):

New packages to be INSTALLED:
pkg: 1.28.8_3 [pfSensel

Number of packages to be installed: 1

The process Will require 39 MiB More space.
18 MiB to be downloaded.

To direct input to this VM, click inside or press Ctrl+G.

Cuando el proceso de carga del sistema finalice, se mostrara el menu principal a través

de la consola, similar al siguiente al de Figura 54.

83



Figura 54

Proceso de instalacion de pfSense: Menu principal desde la CLI

&
Fle Edit View VM Tabs Help D o D0Eo M

Library

H q

aUMware Uirtual Machine - Netgate Device ID: 52bB818b85d6593fc438e

[+»» Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

HAN (wan) > emB > vd-/DHCP4: 192.168.24.97-/24

v6-/DHCP6: 2883:2d68:118c:1daB:28c:29ff:fed45:18
18-64
LAN (lan) -> eml -> vd: 192.168.1.1-24

Logout (SSH only) 9) pfTop
Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools

) Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration

7) Ping host Restart PHP-FPM
Shell

el Enter an option:

To direct input to this VM, click inside or press Ctrl+G.

8.3 Configuracion de pfSense y servicios asociados

Hemos finalizado la instalacién del sistema operativo en la maquina virtual creada. El
siguiente paso es ajustar las configuraciones de las interfaces de red. Es comun que durante la
instalacion se configuren dos interfaces, WAN y LAN, pero en algunos casos la interfaz LAN
puede restablecerse a sus valores por defecto. Por ello, configuraremos nuevamente las tres

interfaces que utilizaremos: WAN, DMZ y LAN.

8.3.1 Configuracion de las interfaces WAN, LAN y DMZ en pfSense

El mena principal desde el CLI en pfSense, es un menu interactivo en el que
seleccionamos un ndmero correspondiente a una accion especifica. En nuestro caso,
necesitamos configurar las interfaces de red con los tres adaptadores que habilitamos en la
maquina virtual. Para ello, seleccionaremos la opcion 1 en el mend, que nos permitird asignar

las interfaces de red de manera adecuada y es lo que hacemos en Figura 55
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Figura 55

Proceso de instalacion de pfSense: Menu de opciones en el CLI

pfSense 2.7.2-RELEASE amd64 28248384-1953
puter Bootup complete
Metasploitable2-Linux
Blue
Ethical Hacker FreeBSD/amdb64 (pfSense.home.arpa) (ttyvud)
S¢ Web
1i Test_Uses

UMware Virtual Machine Netgate Device ID: 52bB18b85d6593fc43Be

=xx Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense s

Ransomware
Victima WAN (wan) -> emd -> v4/DHCP4: 192.168.24.97/24
) - v6/DHCP6: 2883:2d68:118c:1daB:28c:29ff :fed5:

18-64
LAN (lan) -> eml -> vd4: 192.168.1.1-/24

- UNAN LEGN A) Logout (SSH only) pfTop

) Assign_Interfaces ) Filter Logs
Set interface(s) IP addres Restart webConfigurator
Reset webConfigurator pas ) PHP shell + pfSense tools
Reset to factory defaults ) Update from console
Reboot system 4 Enable Secure Shell (sshd)
Halt system 5) Restore recent configuration
Ping host Restart PHP-FPM
Shell

Enter an option: [j

Luego de seleccionar la opcién para asignar interfaces, el sistema te preguntara si
deseas utilizar VLANSs. Para los propdsitos de esta guia, no sera necesario emplear VLANS,

por lo que seleccionaremos “No” en esta opcion.

Figura 56

Proceso de instalacion de pfSense: Configuracion de las interfaces de red mediante CLI

[
File Edit View VM Tabs Help | ||

X

S;‘;;ammw Logout (SS5H only) ) pfTop

i ) Assign Interfaces Filter Logs
Set interface(s) IP address ) Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console
Reboot system Enable Secure Shell (sshd)
Halt system ) Restore recent configuration
Ping host Restart PHP-FPM

Victima Shell
FortiGate_V|

lue

Enter an option: 1

Ualid interfaces are:

emMb : :29:45:18:18 (up) Intel(R) Legacy PRO-1888 MT 82545EM (Copper)
eml :Bc:29:45:18:1a (up) Intel(R) Legacy PRO-1888 MT 82545EM (Copper)
emM2 :Bc:29:45:18:24 (down) Intel(R) Legacy PRO-1888 MT 82545EM (Copper)

Do ULANs need to be set up first?
If VULANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required.

Should ULANs be set up now [yinl? B
I To direct input ta this VM, click inside or press Ctrl+G.
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Después de seleccionar “No” para no utilizar VLANs, es momento de asignar
correctamente las interfaces de red que utilizaremos en nuestro firewall pfSense. A
continuacioén, se puede ver cdmo quedaran distribuidas las interfaces. He organizado la
configuracién de las interfaces de red en una Tabla 2 para mayor visibilidad y mejor

comprension de lo que estamos realizando:

Tabla 2

Resumen de las configuraciones de red en pfSense

Configuracién del hardware de la red

# | Modo de la interfaz Nombre del Nombre de la Numero MAC
adaptador interfaz

1 WAN em0 Network adapter 1 | 00:0C:29:45:10:10

2 DMZ em1 Network adapter 2 | 00:0C:29:45:10:1A

3 LAN em2 Network adapter 3 | 00:0C:29:45:10:24

Nota: Es importante mencionar que las direcciones MAC pueden variar en tus adaptadores de
red configurados en tu maquina virtual de pfSense, pero eso no afectara la configuracion légica.

Solo asegurate de asignar los adaptadores de red correctamente.

Ahora que hemos definido que la interfaz “WAN?” sera “em0”, “LAN” sera “em2”,y la
“‘DMZ” estara temporalmente con nombre “OPT1” en “em1”, en pasos posteriores podremos
cambiar su nombre. Si toda la informacién que configuraste es correcta, avanzamos colocando

“Yes” y presionamos “Enter” como en la Figura 57.
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Figura 57

Proceso de instalacion de pfSense: Resumen de la configuracion en las interfaces de red

=
File Edit View VM Tabs Help | || =)

x
(= FW_pfSense

vy no here and us the webConfigurator to configure ULANs later, if required.
puter
oitable2-Linux

Should ULANs be set up now [pinl? N

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please di ynect all
interfaces before pre ing 'a’ to begin the proce

Kali_Lin
s Enter the WAN interface name or "a’ for auto-detection

Victima (eMd eml em2 or al): emd

Enter the LAN interface name or "a’ for auto-detection
NOTE: thi enables full Firewalling~NAT mode.
(eml eM2 a or nothing if finished): em2

Enter the Optional 1 interface name or 'a’ for auto-detection
(eml a or nothing if finished): eml

The interfaces will be assigned as follows:
HAN -> emB
LAN > em2
OPT1 -> eml

Do you want to proceed [yinl? |

[To direct input to this VM, dlick inside or press Cirl+G.

Ahora nos deberia de salir las tres interfaces que acabamos de asignar en el menu

principal como en la Figura 58.

Figura 58
Proceso de instalacion de pfSense: Resumen de las interfaces configuradas en el CLI de

pfSense

[}
File Edit View VM Tabs Help []] =)

DPT1 -> eml

Do you want to proceed [ypinl? y

Hriting configuration...done.

One rmomMent while the settings are reloadinc . donet

UMmare Virtual Machine — Netgate Device 1ID: 52bB18b85d6593fc438e

x> llelcome to pfSense 2.7.2-RELEFf (amdB64) on pfSense e

HAN (wan) -> emB —> v4/DHCP4: 192.168.24.97/

rver Tirs LAN C(lan) > em2 > v4: 192.168.1.1-24
Test Usero2 OPT1 Coptl) -> eml >

B8) Logout (SSH only) 9) pfTop
1) sign Interfaces Filter Logs
2) et interface(s) IP address Restart webConfigurator
3) set webConfigurator password PHP shell + pfSense tools
4) t to factory defaults Update from console
Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host t art PHP-FPM
Shell

ter an option: l

[To direct input to this VM, click inside o press Ctrl+G.
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Ahora es momento de asignar las direcciones IPs correctas a las interfaces de red que

acabamos de configurar. Para esto seleccionamos la “opcién 2” del menu principal.

Figura 59

Proceso de instalacion de pfSense: Configuracion de direcciones IPs en las interfaces de red

]
File Edit View VM Tebs Help | || =] o OE Ok

x
Library T

=xx Lelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

HAN (wan) > emMB > v4/0HCP4: 192.168.24.97-/24
LAN (lan) -> emM2 : 192.168.1.1-24
OPT1 C(optl) -> eml b

Logout (SSH only) 9) pfTop
) Assign Interf 18) Filter Logs
) Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator p X 12) PHP shell + pfSense tools
) Reset to factory defaults 13) Update from console
) Reboot 14) Enable Secure Shell (sshd)
) 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM
8) Shell

Enter an option: 2
Available interfaces:
1 - UAN (emB - dhcp, dhcpB)

2 LAN (em2 static)
3 - 0OPT1 (eml)

Enter the number of the interface you wish to configure: I

| To direct input to this VM, click inside or press Ctrl+G.

Nota: Es importante recordar que la configuracion de la interfaz em0, est4 en modo bridge, esto
quiere decir que dependera de las asignaciones automaticas del enrutador de tu red local
fisico. No necesitas hacer ajustes manuales en esta interfaz, ya que funcionara como otro

dispositivo mas dentro de tu red residencial o de oficina.

En la interfaz “LAN” y “DMZ”, asignamos direcciones estéaticas segun nuestra Figura 5,
asegurandonos de que las “IPs” se alineen con el disefio planeado. Para mantener la claridad,
he organizado la informacion de cada interfaz de red a configurar comenzando con la interfaz

“LAN”.

88



Tabla 3

Resumen de las direcciones IPs de la interfaz LAN

Direccion de red:

INTERFAZ LAN

192.168.2.0/26

Direccién ipv4 de la interfaz:

192.168.2.1

Mascara de la red:

255.255.255.192 /26

Gateway de la red:

192.168.2.1

El servicio DHCP esta activo en la red por la IP:

192.168.2.1

El servicio DNS esta activo en la red por la IP:

192.168.2.1

Hosts disponibles asignables en la red:

61

Hosts disponibles desde:

192.168.2.2/26

Hasta: 192.168.2.62/26

» Empecemos configurando la interfaz LAN seleccionando la opcién 2.

Figura 60

Proceso de instalacion de pfSense: Configuracion de la direccion IP de la LAN

&}

File Edit View VM Tebs Help

-> emB
-> em2
> eml

LAN (lan)
OPT1 (optl)

) Logout (SSH only)
Assign Interfaces
Set interface

) Reset
Reboot

) Halt s

) Ping hos
Shell

Victima ystem

TESI

FW_pfSense]

Enter an option: 2
Available interfaces:

1 HAN (emB
> — LAN (em2

3 - OPT1

dhcyp,

(eml)

) IP address
3) Reset webConfigurator p
to factory defaults

1=

192.

word

-> v4-DHCP4:

->» vyd:

FW_pfSense
.168.24.97-24
1724

192
168.1

pfTop
Filter Logs

) Restart webConfigurator
) PHP shell + pfSense tools

Update from console

) Enable Secure Shell (sshd)

dhcpb)
- static)

Enter the number of the interface you wish

Restore recent configuration
Restart PHP-FPM

to configure: 2

Configure IPuv4 address LAN interface wvia DHCP? (y/n) I

| To direct input to this VM, click inside or press Ctrl+G.

Nota: Esta opcion nos permitira asignar manualmente la IP 192.168.2.1/26 a la interfaz LAN, la

cual funcionara como el gateway principal para todos los dispositivos conectados en esta red.
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En este paso, la “CLI” nos indica si deseamos obtener la direccién IP de la interfaz LAN
mediante el servicio DHCP. Sin embargo, dado que queremos establecer una direccion IP
estética en esta interfaz para mantener el control y cumplir con nuestro disefio de red,

colocamos “No” y presionar “Enter”.

Figura 61

Proceso de instalacion de pfSense: Configuracion de la direccion IP de la LAN

=

File Edit View VM Tabs Help | ||
Library FW_pfsense
7) Ping host 16) Restart PHP-FPHM

8) Shell

Enter an option: 2

Available interfaces:

1 - WUAN (emB - dhcp, dhcpB)
- 4 LAN (emZ2 static)
Victima 3 - 0PT1 (eml)

Enter the number of the interface you wish to configure: 2
Configure [Pv4 address LAN interface wvia DHCP? (ys/m) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.2.1

Subnet ma entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8. = 16

255.8.8.8 = 8

Enter the new LAN IPvd4 subnet bit count (1 to 32):
> 26

| To direct input to this VM, click inside or press Ctrl+G.

Nota: En este paso, después de configurar la direccién IP estatica para la interfaz LAN,

procederemos con algunas configuraciones adicionales:

Desactivar IPv6: En este escenario, no activaremos IPv6 en la interfaz LAN, ya que
trabajaremos Unicamente con IPv4 para simplificar la configuracion y mantener la

compatibilidad con nuestro disefio de red.

90



Figura 62

Proceso de instalacion de pfSense: Configuracion de la direccion IP de la LAN

Fle Edit View VM Tbs Help | || o o OE Ok

. |[Configure IPv4 address LAN interface via DHCP? (y/n) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.2.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.qg. 255.255.255.8 = 24

255.255.8.8 = 16

255.8.8.08 = 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 26

For a WAN, enter the new LAN IPu4 upstream gateway address.
For a LAN, press <ENTER> for none:
Configure IPub address LAN interface via DHCPB? (y/m) n

Enter the new LAN IPu6E address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (y/n) y
Enter the start address of the IPuv4 client address range: l
[To direct input to this VM, click inside of press Ctri+G.

Activar el servidor DHCP: Es importante activar el servidor DHCP en la interfaz LAN
para que los dispositivos que se conecten a esta red reciban automaticamente una direccion IP

dentro del rango que definimos anteriormente, de 192.168.2.2 a 192.168.2.62/26.

Activar el protocolo HTTP: En pfSense es esencial para poder continuar con la
configuracién via web. A través de la interfaz grafica (GUI), podras gestionar y ajustar de

manera mas sencilla las configuraciones del firewall y otros servicios.
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Figura 63

Proceso de instalacion de pfSense: Finalizando la configuracion de las direcciones IPs de la

LAN

Fle Edit View VM Tebs Hep | || D 2 | O 8 & | k]|

_|Configure IPv6 address LAN interface via DHCPB? (y/m) n

Enter the new LAN IPv6 address. Press <ENTER> for none:

Do you want to enable the DHCP server on LAN? (y/n) y

Enter the start address of the IPv4 client addr range: 192, 168
Enter the end address of the IPu4 client address range: 192.168.2.62
Disabling IPu6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) y
Please wait while the changes are saved to LAN...

Reloading filter...

Reloading routing configuration...

DHCPD. ..
Restarting webConfigurator...

The IPv4 LAN add s has been set to 192.168.2.1-/26
the webConfigurator by opening the following URL in your web

http:--192,168.2. 1~

R> to continue. ]

[To direct input to this VM, click inside or p

Nota: Una vez hechas estas configuraciones, continuamos con el proceso para aplicar los

cambios.

Repetiremos el mismo proceso que utilizamos para configurar la direccion IP de la
interfaz LAN, pero esta vez para la interfaz OPT1, que temporalmente esta designada como
nuestra interfaz DMZ. Para ello, seleccionamos la opcidn 2 y configuramos la direccion IP

correspondiente a esta interfaz.
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Figura 64

Proceso de instalacion de pfSense: Configuracion de la direccion IP de la DMZ

=
Flle Edit View VM Tabs Help | || £ @ OB O |k

Available interfaces:

1 - WUAN (emB - dhcp, dhcpB)

2 - LAN (emZ2 - static)

3 OPT1 (eml)

Enter the number of the interface you wWwish to configure:

Configure IPu4 address 0PT1 interface via DHCP? (y/mn) n

Enter the new OPT1 IPv4 address. Press <ENTER> for none:
> 192.168.1.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.08.8 = 16

255.8.8.8 = 8

Enter the new OPT1 IPv4 subnet bit count (1 to 32):
> 29

For a HWAN, enter the new 0OPT1 IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

[ To direct input to this VM, click inside or press Ctrl+G.

A continuacion, presento la informacion en formato de para facilitar la visualizacion y

comprension de la configuracion.

Tabla 4
Resumen de las direcciones IPs de la interfaz DMZ

INTERFAZ DMZ

Direccion de red: 192.168.1.0/29
Direccioén ipv4 de la interfaz: 192.168.1.1
Mascara de la red: 255.255.255.248 /29
Gateway de la red: 192.168.1.1

El servicio DHCP esta activo en la red por la IP: 192.168.1.1

El servicio DNS esta activo en la red por la IP: 192.168.1.1

Hosts disponibles asignables en la red: 5

Hosts disponibles desde: 192.168.1.2/29 Hasta: 192.168.1.6/29
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No utilizaremos IPv6, por lo que colocamos “No” y “Enter”. Al aceptar esta opcion, se

activara el servidor DHCP en la interfaz, y presionamos “Enter”.

Figura 65

Proceso de instalacion de pfSense: Configuracion de la direccion IP de la DMZ

=

File Edit View VM Tabs Help [1]

"|Configure IPuvB addre OPT1 interface wvia DHCPGE?

Enter the new OPT1 IP address. Press <ENTER> for mnone:
>

Do you want to enable the DHCP server on 0 (y/n)
Enter the start addr s of the IPvd4 client addr r ge: 192.168.

Enter the end address of the IPuvd client address range: 92.168.1.
DHCPD. . .

Please wWwait wWwhile the changes are saved to OPT1...[fib_algol inet. (bsearch4#12
2) rebuild_fd_flm: switching algo to radix4_lockless

Reloading filter. ..
Reloading routing configuration...
DHCPD. . .

The IPv4 OPT1 address has been set to 192.168.1.1-29
now access the webConfigurator by opening the follo ng URL in your web

http:~--192.168.1.1~

<ENTER> to continue.[l]

[To direct input to this UM, click insid

Una vez realizados los cambios en el menu principal de pfSense debe de quedar como

la siguiente Figura 66.

Figura 66

Proceso de instalacion de pfSense: Configuracion de la direccion IP de la DMZ

=
File Edit View VM Tabs

x

browser:
puter http:7~192.168.1.1~
Metasploitable2-Linux
Blue

Ethical Hacker Pres <ENTER> to continue.
UMware Virtual Machine - Netgate Device 1ID: 52b818b85d6593fc438e

sexx Lelcome to pfSense 2.7.2-RELEASE (amd64) on

Farermracs WAN (wan) > emB > v4/DHCP4: 92.168.24.97-24
U= #DHCPG : B3:2d60:1168c:1daB:28c:29ff:fed5:
FortiG: i
18-64
LAN (lan) > em2 > : 192.168.
OPT1 (optl) -> eml b : 192.168.

a) C H only) 9) pfTop

1) Interfaces 18) Filter Logs

2) interface(s) IP addre 11) Restart webConf urator

3) ] onfigurator password 12) PHP shell + pfSens tools

4) t to factory default 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) R tart PHP-FPM
Shell

~ an option: [

[To direct input to this VM, dlick insic
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De esa forma hemos culminado nuestra primera fase de instalacién desde la consola,
totalmente desde cero. Es momento de agregar el resto de las maquinas virtuales que
utilizaremos en nuestra guia de instalacion de pfSense. Como esta guia se basa propiamente
en pfSense y sus bondades entonces no mostraremos como instalar desde cero el resto de las
maquinas virtuales que necesitamos, pero no te preocupes que si subiremos nuestras
maquinas virtuales que estamos utilizando y la podras descargar y ademas importar en

VMware Workstation sin complicaciones.

8.4 Importacion, informacién y configuracion del resto de equipos de la solucion

Las maquinas virtuales las puedes descargar desde los siguientes enlaces:

Tabla b

Repositorios para descargar las maquinas virtuales

Maquinas virtuales

Nombres Enlace de descarga
Firewall (FW_pfSense) FW_pfSense
Servidor Tierra (Server Tierra) Servidor_Tierra
Servidor Marte (Server Marte) Servidor_Marte
Administrador de lared (Ubuntu Mate) Admin NET
Usuario de lared (Windows 10) Windows-10 _Users

Si, necesita ayuda para importar las maquinas virtuales una vez descargadas puede ver
el siguiente video de como importar maquinas virtual en VMware Workstation Pro aqui o bien si

prefiere leer presionar agui.

8.4.1 Informacion general de las maquinas virtuales de esta guia de instalacion

A continuacion, se mostraran en detalles la informacién de cada una de las maquinas

virtuales en nuestra topologia.
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A. FW_pfSense
Tabla 6

Resumen del sistema del FW_pfSense

Version: 2.7.2
Nombre del host: fwperimetral

o _ i DNS (53), DHCP (67), SSH (22), HTTP (80), HTTPS
Servicios ejecutandose: (443)

Tabla 7

Resumen del dominio de nuestro laboratorio

Dominio local mipyme.com
Subdominio del servidor Marte marte.mipyme.com
Subdominio del servidor Tierra tierra.mipyme.com

Subdominio de pfSense fwperimetral.mipyme.com

Tabla 8

Resumen del servicio DNS del FW_pfSense

e DNS exterior primario: 8.8.8.8 (Google)

e DNS exterior secundario: 1.1.1.1 (Cloudflare)




B. Servidor Tierra

Tabla 9

Resumen del sistema operativo del Servidor Tierra

Nombre: Servidor Tierra

Version: 22.04.1LTS
Nombre del usuario: Network Services
Nombre del host: tierra
Direccidn ipv4 estética por DHCP: 192.168.1.2/29,
Red ala que pertenece este host: DMZ (192.168.1.0/29)

o _ ] SSH (22), HTTP (80), HTTPS (443),
Servicios ejecutandose:

FTP (21), MYSQL (3306)

Tabla 10

Resumen de la interfaz de red del Servidor Tierra

Informacién de la interfaz de red
Red a la que pertenece: 192.168.1.0/29 (DMZ)
Direccién IPV4 asignada via DHCP: 192.168.1.2/29 (estatica)
Direccién IPV4 asignada como Gateway via DHCP: 192.168.1.1
Direccion IPV4 asignada como DNS via DHCP: 192.168.1.1

C. Servidor Marte

Tabla 11

Resumen del sistema operativo del Servidor Marte

Nombre: Servidor Marte
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Version: 22.04.1LTS

Nombre del usuario: Network Services

Nombre del host: tierra

Direccion ipv4 estatica por DHCP: 192.168.1.3/29,

Red ala que pertenece este host: DMZ (192.168.1.0/29)

SSH (22), HTTP (80), HTTPS (443), FTP
(21), MYSQL (3306)

Servicios ejecutandose:

Tabla 12

Resumen de la interfaz de red del Servidor Marte

Informacion de la interfaz de red
Red ala que pertenece: 192.168.1.0/29 (DMZ)
Direccion IPV4 asignada via DHCP: 192.168.1.3/29 (estatica)
Direccion IPV4 asignada como Gateway via DHCP: 192.168.1.1
Direccion IPV4 asignada como DNS via DHCP: 192.168.1.1

D. Administrador de la red

Tabla 13

Resumen del sistema operativo del Administrador de la red

Nombre: Administrador de lared (Ubuntu Mate)
Version: 22.04.1LTS
Nombre del usuario: Network Admin
Nombre del host: adminnet
Direccion ipv4 estéatica por DHCP: 192.168.2.2/26
Red ala que pertenece este host: LAN (192.168.2.0/26)
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Tabla 14

Resumen de la interfaz de red del Administrador de la red

Informacién de la interfaz de red
Red ala que pertenece: 192.168.2.0/26 (LAN)
Direccién IPV4 asignada via DHCP: 192.168.2.2/26 (estatica)
Direccién IPV4 asignada como Gateway via DHCP: 192.168.2.1
Direccién IPV4 asignada como DNS via DHCP: 192.168.2.1

E. Usuarios delared LAN

Tabla 15

Resumen del sistema operativo de Windows 10

Nombre: Usuario de lared (Windows 10)

Version: Home
Nombre del usuario: User Pyme
Nombre del host: DESKTOP-TBH96NQ

Direccién ipv4 dada dindmicamente por DHCP

Puede ser una IP que esté disponible en el pool DHCP.

Red a la que pertenece este host: LAN (192.168.2.0/26)

Ahora bien, es momento de brindar la informacion de las credenciales de acceso a las

maguinas virtuales que estan en Tabla 5y a los servicios instalados que requieran

credenciales:

e Credenciales de las maquinas virtuales, servicios y administracion.

Tabla 16

Credenciales de acceso a la maquina virtual de FW_pfSense

Credenciales de FW_pfSense para ingreso por SSH, consola o Interfaz gréfica

Usuario: admin
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Contraseinia:

AdminNet.

Tabla 17

Credenciales de acceso a la maquina virtual del Servidor Marte

Usuario:

adminnet

Contrasefa:

AdminNet.

Tabla 18

Credenciales de acceso a la maquina virtual del Servidor Tierra

Usuario:

adminnet

Contrasefa:

AdminNet.

Tabla 19

Credenciales de acceso a la maquina virtual del Administrador de la red

Usuario:

adminnet

Contrasenia:

AdminNet.

Tabla 20

Credenciales de acceso a la maquina virtual del usuario en Windows 10

Usuario:

UserPyme

Contrasena:

UserPyme.




Tabla 21

Credenciales de acceso al servicio MySQL en: los Servidores Tierra y Marte

Usuario:

adminnet

Contrasena:

AdminNet.

Tabla 22

Credenciales de acceso al servicio PhpMyAdmin en: los Servidores Tierra y Marte

Usuario:

phpmyadmin

Contrasefa:

phpmyadmin

Tabla 23

Credenciales de acceso al servicio Administrativo de WordPress

Usuario:

adminnet

Contrasenia:

AdminNet.

Tabla 24

Credenciales de acceso al servicio Administrativo de Bagisto

Usuario:

admin@example.com

Contrasenia:

adminl123
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Tabla 25

Credenciales de acceso a los servicios FTP y SSH en los Servidores Tierra 'y Marte

Credenciales para FTP y SSH del servidor Tierra en ambos servidores tierra'y

marte

Usuario: adminnet

Contrasena: AdminNet.

Se enfatiza la importancia de preservar las contrasefias de manera segura, sugiriendo
encarecidamente su almacenamiento en un lugar designado. Se otorga libertad al
administrador de la red para modificar las contrasefias, aplicar politicas de seguridad
pertinentes, entre otras medidas. Es relevante destacar que este escenario constituye
Unicamente una prueba; en un entorno operativo real, se recomienda encarecidamente la
implementacion de medidas adicionales, tales como el uso de claves de acceso en las
conexiones SSH, la adopcién de contrasefias robustas en maquinas virtuales y servicios,

ademas la implementacion de practicas de seguridad digital avanzadas.

8.4.2 Inicializando la maquina virtual del Administrador de la red

Es momento de avanzar con la configuracion de nuestra maquina virtual de
FW_pfSense, y por ende hay que encender la maquina virtual del Administrador de la red
(Ubuntu Mate), hay que recordar que hay que descargar las maquinas virtuales de la Figura 5
enel Tabla5

Repositorios para descargar las maquinas virtuales.

El resto de las configuraciones de los servicios de red, lo haremos desde la maquina
virtual Admin_Net (Ubuntu Mate) desde el sistema web de pfSense para que vayamos
familiarizandonos con este entorno de configuracion. Cabe recalcar, algunos detalles

importantes al encender la maquinan virtual Admin_Net son:
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e Hay que recordar que la maquina virtual Admin_Net (Ubuntu Mate) es la maquina
virtual del administrador de la red y de quien implementa la solucién de seguridad
perimetral con pfSense.

e El servicio DHCP se inicializo cuando hicimos la instalacién del sistema operativo
pfSense 2.7.2, en ambas redes internas (DMZ y LAN) se inicializ6 DHCP por ende
podremos encender las otras maquinas virtuales del escenario y el servicio DHCP en
FW_pfSense nos brindara direccionamiento ipv4 para comunicarnos a nivel de red,
entre todas las maquinas virtuales del entorno. No obstante, en pasos posteriores
revisaremos la configuracion del servicio DHCP y le afiadiremos algunas opciones.
En el panel central de VMware Workstation estaran las maquinas virtuales

implementadas en el entorno local, entonces para iniciar la maquina virtual Admin_Net
(Ubuntu Mate) bastara en ubicar la maquina virtual por el nombre y darle en “Power on this

virtual machine” como en la Figura 67.

Figura 67

Proceso de instalacion de pfSense: Inicializando la maquina virtual de Admin_NET

(@) Admin_NET - VMware Work
Ele Edit Yiew VM Tsbs Help =]
Library x

r

Admin_HET

[C] Admin_NET

~ Description

~Virtual Machine
State:
Snapshot:
Configuration
Hardware compatibi
Primary P addre
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Una vez, iniciada la maquina virtual Admin_NET (Ubuntu Mate) se nos mostrara el inicio

de sesibn obligatorio para iniciar sesion en esta maquina virtual.

Figura 68

Proceso de instalacion de pfSense: Inicio de sesion en Admin_NET

Admin_NET

Administrator Network

Guest Session

Ya iniciada la sesion de administrador, procederemos a ver qué direccion IP nos asigno

el servicio DHCP y ademas es muy importante tener actualizado nuestros sistemas.

Con el atajo de teclado “Ctrl + Alt + t” sacamos una terminal de consola en Ubuntu
Mate y copiamos el comando “ip addr show ens33” en la terminal y damos en “ENTER” para

ver qué direccion ipv4 nos asigné el servicio DHCP.
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Figura 69

Proceso de instalacion de pfSense: Ver direccion IP asignada en Admin_NET

Admin_NET

adminnet@adminnet: ~

File Edit View Search Terminal Help
:~$ ip addr show ens33
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group defaul
t glen 1000
link/ether 00:0c:29:09:50:82 brd ff:ff:ff:ff:ff:ff
altname enp2sil
Iinet 192.168.2.2/26 ‘rd 192.168.2.63 scope global dynamic noprefixroute ens33
Valld_LlTt 6825sec preferred_1ft 6825sec
inet6 fe80::2b4c:164:c515:1bf8/64 scope link noprefixroute
valid_1ft forever preferred_1lft forever

| —————— ) @ adminnet@adminnet: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

A como podemos ver dinAmicamente el servicio DHCP nos asigné la direccion IP
192.168.2.2/26, cambiaremos en pasos posteriores esta direccion ipv4 dinamica a estatica,

para que la maquina virtual Admin_NET, tenga siempre la misma direccion IP.

Copiamos el comando “sudo apt-get update && sudo apt-get full-upgrade && sudo
apt-get autoclean && sudo apt-get autoremove -y” en la terminal y damos en “ENTER” para
gue empiece a descargarse los paquetes necesarios para la actualizacion, pero antes que se
actualicen las librerias a las mas recientes, para descargar dichos paquetes. Al presionar

“‘ENTER” se te pedira que coloques la contrasefia del usuario administrador.
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Figura 70

Proceso de instalacion de pfSense: Actualizacion del sistema en Admin_NET

0OE o[k
Admin_NET
$ 0 4l ¢ PM O

adminnet@adminnet: ~

File Edit View Search Terminal Help

aeliminnec s e :~$ sudo apt-get update && sudo apt-get full-upgrade && sudo apt-get au

sudo apt-get autoremove -y

3 U T UBUNTU . CoM/ UBUnTo ety v RETCase 5 RG
://security.ubuntu.com/ubuntu noble-security/main amd64 Packages [433 kB]
://ni.archive.ubuntu.com/ubuntu noble InRelease
://ni.archive.ubuntu.com/ubuntu noble-updates InRelease [126 kB]
://security.ubuntu.com/ubuntu noble-security/main Translation-en [93.2 kB]
://security.ubuntu.com/ubuntu noble-security/main amdé64 Components [7,184 B]
://security.ubuntu.com/ubuntu noble-security/main Icons (48x48) [11.3 kB]
://security.ubuntu.com/ubuntu noble-security/main Icons (64x64) [17.1 kB]

http://security.ubuntu.com/ubuntu noble-security/main amdé4 c-n-f Metadata [5,820 B

:10 http://security.ubuntu.com/ubuntu noble-security/restricted amd64 Packages [388 kB
http://security.ubuntu.com/ubuntu noble-security/restricted Translation-en [74.8 k
http://security.ubuntu.com/ubuntu noble-security/restricted amdé4 Components [212
http://security.ubuntu.com/ubuntu noble-security/universe amdé4 Packages [556 kB]
http://security.ubuntu.com/ubuntu noble-security/universe Translation-en [148 kB]

http://security.ubuntu.com/ubuntu noble-security/universe amd64 Components [51.9 k

http://security.ubuntu.com/ubuntu noble-security/universe Icons (48x48) [47.0 kB]

| — ] @ adminnet@adminnet: ~

To direct input to 1 inter inside or press Cirl+G.

8.4.3 Implementacion de servicios como DNS, DHCP, SSH en pfSense

Una vez, finalizado el proceso de actualizacion, nos conectaremos desde el sistema

web de FW_pfSense de la siguiente forma:

e Abrimos el navegador Firefox, Chrome o cualquier otro navegador que tengamos por
nuestra parte ocuparemos el navegador Firefox.

e Colocaremos la direccion IP de FW_pfSense para la interfaz LAN que es la IP
192.168.2.1 en el buscador de URL y presionamos “ENTER” en el buscador de URL
(luego de haber colocado la IP), para ingresar al sistema web de administracion de
FW_pfSense nos autenticamos, con las credenciales las siguientes credenciales por
defecto:

> Usuario: admin
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» Contrasefia: pfsense

Figura 71

Proceso de instalacion de pfSense: Inicio de sesién en el GUI de pfSense

Tebs  Help D OB O Bl
Admin_NET

& 0 4@ ¢ 9apM
i pfsense - Login x | +

C @ O 8 192.168.1.1

Login to pfSense

SIGN IN

|U$E."l] ame

Password

SIGN IN

| —— ] adminnet@adminnet: ~ @ pfSense -Login— Mo...
e

To direct input fo this

Después de autenticarnos correctamente en el sistema web de FW_pfSense, lo primero
que se nos mostrara es el asistente de configuraciéon denominado “Wizard” como en la

siguiente Figura 72 y daremos en “Next”.
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Figura 72

Proceso de instalacion de pfSense: Inicio del asistente de configuracion desde GUI en pfSense

=
File Edit View VM Tabs Help

Admin_NET

C @ Q

B 192.168.1.1 B 9% ¥ O @ a =

Wizard / pfSense Setup / 2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

pfsense Netgate. View license. =

B adminnet@adminnet: ~

@ pfSense.home.arpa-... [Software Updater]

direct input to th

Lo siguiente que haré el asistente de configuracion es recordarnos que tenemos

asistencia 24/7 con una licencia comercial, para nuestro laboratorio no sera necesario por eso

procedemos a dar en “Next”.

Figura 73

Proceso de instalacion de pfSense: Inicio del asistente de configuracién desde GUI en pfSense

[}

Eile Edit Miew VM Tebs Help

Library
Admin_NET

@ e @
nputer

Rl © | i pfsense.home.arpa-wiz x | + 4 - @ x

« C @ Q 8 192.168.1.1 B 9% ¥ @ ® 9 =
Wizard / pfSense Setup / Netgate® Global Support is available 24/7 (2]

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from branch office to enterprise
on premises to cloud

We offer several support subscription plans tailored to fit different envirenment sizes and requirements. Many companies around the world choose
Netgate support because:

« Support is available 24 hours a day, seven days a week, including holidays.
« Support engineers are located around the world, ensuring that no support call is missed
« Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience with networking

pfSense Netgate. View license. =

) @ adminnet@adminnet: ~ @ pfSense.home.arpa-... [software Updater]

direct input to th
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Luego nos mostrard informacién general, y ademas que debemos editar bajo nuestras
necesidades como son el “Hostname” y el “Domain” la informacién de estos lo podemos

encontrar en Tabla 7.

Figura 74

Proceso de instalacion de pfSense: Hosthame y Domain en pfSense

Admin_NET

isense

WARNING: The ‘admin

account password is set to the default value. Change the pas:

Wizard / pfSense Setup / General Information 2]

Step 2 of 9

General Information

On this screen the general pfSense parameters will be set

Hostname

Domain mipyme.com

B adminnet@adminnet: ~ @ pfSense.home.arpa-... [Software Updater]

En el mismo apartado haciendo scroll hacia abajo, nos mostrara informacién esencial

para la traduccién de dominios, en este caso la informacion que colocamos la tenemos en

Tabla 8 y continuamos presionando en “Next”.
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Figura 75

Proceso de instalacion de pfSense: DNS forwarder en pfSense

=)
Ele E

Library

C @ O & 192.168.1.1 B % ¥ ® @ & =

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

Primary DNS Server 8.8.8.8

Secondary DNS Server 1114

Override DNS

En la siguiente seccion del asistente de configuracién es momento de colocar un
servidor NTP, por nuestra parte hemos colocado uno de NTP Pool Project que se pueden
utilizar en nuestro caso ya que son abiertos al publico en general y va muy bien para América
central. El que nosotros hemos utilizado es “1.central-america.pool.ntp.org” y colocamos en

donde nos ubicamos “América/Managua” y continuamos con “Next”

Figura 76

Proceso de instalacion de pfSense: NTP en pfSense

=
Fle Edit View VM Tabs Help

Library

Admin_NET

@ Menu @
dill © | T pfsense.home.arpa-wiz X | +
C @
Hisense

WARNING: The ‘admir’ account password Is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Time Server Information (7]

Steo 301 9
Time Server Information

Please enter the time, date and time zone.

|nmesemmasmame 1.central-america pool.ntp.or |

[ Timezone America/Managua v I
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En la siguiente seccion, podemos revisar las configuraciones de la interfaz WAN, pero
solo sera necesario hacer scroll hacia abajo, ya hemos explicado anteriormente el objetivo de

esta interfaz WAN.

Figura 77

Proceso de instalacion de pfSense: Interfaz WAN en pfSense

08 o[

Admin_NET

Pl pfsense.home.arpa - W x + ~ _ o x

« C @ O 8 192.168.1.1 B 9% ¥ @ ®@ 8 =
Wizard / pfSense Setup/ Configure WAN Interface 9

Configure WAN Interface

On this screen the Wide Area Network information will be configured

|5e|ecled1\)lpe DHCP v I
General configuration
MAC Address
This field can be y f MAC add of the WAN ir e (may be re th some cable conne
he following f
MTU
Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other connection types will be
ssumed
MsS

[software Updater] EI (@

@ pfsense.home.arpa-...

To direct input to this | pointer inside or s Ctrl+G.

@ adminnet@adminnet: ~

Por ahora solo sera necesario dejar sin marcar la opcion “Block RFC1918 Private

Networks” para evitar que esta opcién bloquea el trafico entrante desde direcciones IP que
estan reservadas para redes privadas ya que estamos en un laboratorio local todas nuestras

direcciones IPs son locales, para avanzar a la siguiente seccién recuerda presionar en “Next”
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Figura 78

Proceso de instalacion de pfSense: Permitir el RFC1918 en la interfaz WAN en pfSense

=
Eile  Edit Help

Library
Admin_NET

Bl pfsense.home.arpa-wiz X | + ~ - 8 x

<« C @ O R 192.168.1.1 B so% ¥ ® @ A =
ection of the link is delaye: f tgoing traffic i

PPTP Idle timeout

If no qualifying out kets are t tted for the specified er of se e wn. A
this feature

RFC1918 Networks

Block RFC1918 Private Block private net
Networks

rks from entering via WAN

Block bogon networks

Block bogon networks & Block non-Internet routed networks from entering via WAN
et, this opti

isly should not

pfSense Netgate

@ adminnet@adminnet: ~ @ pfSense.home.arpa-... [Software Updater]

En la siguiente seccion el asistente nos mostrara la IP y su mascara de red, como ya lo
hemos configurado antes, solo es necesario continuar a la siguiente seccién del asistente de

configuracion.

Figura 79

Proceso de instalacién de pfSense: Interfaz LAN en pfSense

[

Help

Library
Admin_NET

i L 5 || 7 pfsense.home.arpa-wiz X | + E - 8 x
Blue
Ethical Hacker

C @ Q 8 192.168.1.1 B 0% ¥ @ @ & =
Flisense

WARNING: The ‘admin’ account password is set to the defauit value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure LAN Interface (7]

Step 5 of 9

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address 9216821

Type dhep if this

‘Subnet Mask 26 v

@ adminnet@adminnet: ~ @ pfSense.home.arpa-... [software Updater] E |E\
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Espero lo hayas notado, desde la primera interaccion con el asistente de configuracion
en GUI de FW_pfSense nos mostré una advertencia que debemos cambiar la contrasefia que
por defecto este trae, y es lo que haremos en este paso. En nuestro caso lo hemos hecho y te

hemos dejado la contrasefia en Tabla 16.

Figura 80

Proceso de instalacion de pfSense: Cambio de contrasefia de pfSense

a

File Edit View VM Tabs Help

x

[2 Tpeherctoses.. 7
@ Menu @

My Computer

Admin_NET

PEEES,| = 7 prsense homearpa- Wi x|+ v 2 ® &

O

8 o+ 192.168.1.1

account password is set to the default value. Change t

WARNING: The ‘admin

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]
Step 6 0f 9
Set Admin WebGUI Password
On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password ...

Admin Password AGAIN | ccceeeene

[Software Updater]

» Luego de cambiar la contrasefia pasamos a restablecer el FW_pfSense presionando

“Reload”.
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Figura 81

Proceso de instalacion de pfSense: Restablecimiento del sistema de pfSense

[ Admin_NET - VMware Workstation

File Edit View VM Tebs Help

Admin_NET

% pfsense.home.arpa-Wiz X | + v 5 0O @€

C @ O & 192.168.1.1 B 0% ¥ @ @ @ =

Wizard / pfSense Setup / Reload configuration

Reload configuration

Click ‘Reload' o reload pfSense with new changes

Netgate View license

B adminnet@adminnet: [Software updater]

@ pfsense.home.arpa-...

To return to ) mputer, the mouse pointer or press Ctrl+ Alt.

» Empieza el proceso de restablecimiento.

Figura 82

Proceso de instalacion de pfSense: Finaliza el proceso de restablecimiento en pfSense

)
Fle Edit View Tebs Help

Library

Admin_HET

10:10PM O

i pfsense.home.arpa-Wiz X | + v - & x

C @ Q 8 192.168.1.1 B 9% @ @ 9 =

Wizard / pfSense Setup / Reload in progress

Step B of 9

Reload in progress

Areload is now in progress. Please wait.

The wizard will redirect to the next step once the reload is completed.

View license.

Netgate.

B adminnet@adminnet: ~ @@ pfSense.home.arpa-... [Software Updater] il

To direct input to th
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Hasta que por fin termina, se inicializa y nos muestra que ya hemos configurado de

forma basica nuestro FW_pfSense, es momento de continuar.

Figura 83

Proceso de instalacion de pfSense: Correcta configuracion desde el asistente de configuracion.

[l

File Edit Viev VM Tobs Help

Library

@ven @
= 1 My Computer

R & | % fwpfsense.mipyme.com X == 7 =2
Blue

= [] Ethical Hacker

[}
X

<« C @ O 8 192.168.1.1 B s0%

Congratulations! pfSense

now configured.
rver DNS g

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network

[—
Victima  check for updatec
FortiGate_VM02
Sewver Maite Remember, we're here to help.
Server_Tierra -

Test_User02 Click here to leam about N
HackMe

Windo:

e 24/7/365 support services

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this short survey (all answers are
anonymous)
Anonymous User Survey

Useful resources.

« Learn more about Netgate's product line, services, and pfSense software from our website
« To learn about Netgate appliances and other offers, visit our store

« Become part of the pfSense community. Visit our forum

* Subscribe to our newsletter for ongoing product Information, software announcements and special offers.

» Nos muestra el contrato de uso, sus condiciones y reglas.

Figura 84

Proceso de instalacion de pfSense: Aceptar el licenciamiento open source de pfSense

M

x
Admin_NET

@ veru @ h 10:11PM O
Computer

;’:ﬂ“p“"“b'ﬂ B || " fwpFsense.mipyme.co ==
lue
Ethical Hacker
Server web | ([ C @ 8 192.168.1.1
Usert : .
r_MAIL Restricted Rights Legend.
FortiGate_V\|
r DNS

No part of ESF and/or Netgate's information or materials may be published, distributed, reproduced, publicly displayed, used to create
derivative works, or translated to another language, without the prior written consent of ESF and/or Netgate. The information contained
Kali_Linux t to change without notice.
Ransomware
Use, duplication or disclosure by the U.S. Government may be subject to restrictions as set forth in subparagraph (c) (1) (ii) of the Rights in
and Computer Sof t DFARS 2 7-7013 for DOD agenci d ¢) (1) and (c) (2) of the
oftware Re 2 lause at FAR 52.227-19 for other a e

Victima

FortiGate_VMO02

Server_Marte

Server_Tierra Regulatory/Export Compl

Test_Us

ecihic The export and re-export of software is g this software and/or

Windows. Se comply y s relate to software and related
documentation. Licensee will not export or re-export outside the United r directly or indirectly, to
any Prohibited Party and will not cause, approve or otherwise intentionally facilitate others in so doing. A Prohibited Party includes: a party in
aU.S. embargoed country or country the United States has named as a supporter of international terrorism; a party Involved In proliferation:

a party identified by the U.S. Government as a Denied Party; a party named on the U.S. Government's Enemies List; a party prohibited from

participation in export or re-export tran: 1s by a U.S. Government General Order; a party liste S ernment’s Office of Foreign
ts Control as ineligible to participate in transactions subject to U.S. jurisdiction; or any party that Licensee knows or has reason to know
lated or plans to violate U.S. or foreign export la ulations. Licensee shall ensu ss re users complies with

U.S. and foreign export laws and regulations as they relate to software and related documentati
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» Ademés de un agradecimiento por ser parte de la comunidad Open Source de Netgate.

Figura 85

Proceso de instalacion de pfSense: Agradecimiento por uso del software

File Edit View VM Tabs Help

Library x
Admin_NET

@ veu @ ¢ 0 4@ ¢ 1opM O
omputer

Ml ) T fwpfSense.mipyme.com X | + v
Blue

Ethical Hackel
thical Hacker o cC @ O 8 1921168.1.1

Thank you!
Kali_Linux
[ — ellent secure networking solution. As well,

Victima

Netg to deliver even gre: alu o are.

Id you take a moment to answer thi F urvey to help us guide those efforts?.

Para finalizar con este asistente de configuracién inicial de FW_pfSense nos muestra

informacion general relevantes con sus widgets en el Mena principal.

Figura 86

Proceso de instalacién de pfSense: Menu principal

Eile Edit View VM Tsbs Help

Library
Admin_NET

& 0 4@ ¢ 1oEPM O

@ veru @
B 12 Fwpfsense.mipyme.com - X ar s = o x
=

C @
Flisense

O A 192.168.1.1

FortiGate_VMO1
\VmWare\FortiGate_VMDT\

Status / Dashboard

System Information o0 Netgate Services And Support o0

Name fwpfSense mipyme.com

Contract type
User admin@192.168.2.2 (Local Database) = E
System VMware Virtual Machine

Netgate Device ID: 52b010b85d6593fc430e NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00

Release Date: Thu Nov 12 2020 It you purchased your pfSense gateway firewall appliance from Netgate and elected

Community Support at the point of sale or installed pfSense on your own
Version 2.7.2-RELEASE (amd64) hardware, you have access to various community support resources. This includes
buift on Mon Mar 4 13:53:00 CST 2024 the NETGATE RESOURCE LIBRARY.

FreeBSD 14.0-CURRENT
You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Support subscription. We're always on! Our team is staffed 24x7x365 and
to g enterp i support at a price point that is
more than competitive when compared to others in our space.

yst n the tw
Version information updated at Sat Oct 26 21:32:02 CST 2024
Pl
(54

« linarada Vs Sinnart « Cammuni

nnart Racnireas -
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Si hacemos scroll hacia abajo, podremos observar informacién del DNS que hemos
configurado ademas del estado de salud de las interfaces que hemos configurado antes en

FW_pfSense.

Figura 87
Proceso de instalacion de pfSense: Menu principal: Informacién del DNS y el estado de las

interfaces de pfSense

08 o[k

Admin_NET

i FwpfSense.mipyme.com - % + ~ - -] X

« C @ QO 8 192.168.1.1 90% o @ ® 9 =

e DU UG 2 MU $U SEGUTUS You can purchase TAC supports here
Current date/time  Sat Oct 26 22:13:51 CST 2024 ~
DNS server(s) = 127.001

« 190.184.56.72 Interfaces
* 2162301398 L WAN /M 1000baseT <full-duplex> 192.168.24.97

+ 8888 2803:2d60:110c:1da820c:29ff-fed5:1010
« 1011
fLLAN M 1000baseT <full-duplex> 192.168.2.1
Last config Sat Oct 26 22:10:11 CST 2024
change L O0PT1 4 1000baseT <fullduplex> 192.168.1.1
State table size
0% (29/96000) Show states

MBUF Usage

0% (4572/1000000)
Load average 0.69,0.74,0.66
CPU usage -

6%
Memory usage

32% of 961 MiB
SWAP usage

0% of 1024 MiB

B adminnet@adminnet: ~ @ FwpfSense.mipyme.c...

» Activar SSH en pfSense

Lo consiguiente, seréa aplicar los primeros cambios para iniciar con la solucion en
seguridad perimetral. Hay que habilitar el servicio de red SSH (Secure Shell), en las opciones
de “System” y el despliegue de “Advanced” y luego nos quedamos en “Admin Access”
buscamos donde dice “Secure Shell” luego marcamos donde dice “Enable Secure Shell”,
dejamos por default la opcién de “Password or Public Key” con esta opcion estamos
indicando que el inicio de sesién via SSH esta habilitado mediante “Usuario y Contraseia”

gue este previamente registrado en la base de datos local del FW_pfSense y también
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mediante llave publica debidamente registrada en el FW_pfSense, ademas dejamos por
defecto el puerto por el cual estara disponible nuestro servidor de SSH que es el puerto 22y

para guardar esta configuracion bajaremos al final y damos en “Save”.

Figura 88

Proceso de instalacion de pfSense: Activar SSH en pfSense

Admin_NET

Browser tab text

Display page name first in browser tab

Secure Shell Server 4 Enable Secure Shell

SSHd Key Only Password or Public Key

Allow Agent Forwarding [ Enables ssh-agent forwarding support

SSH port

Login Protection

Threshold

Blocktime

Nota. Las mejores practicas con el servicio SSH, radican en la utilizacion de llaves publicas

para autenticar al usuario

Nosotros nos conectaremos mediante cliente SSH desde la maquina virtual Admin_Net
para comprobar conectividad con el servicio. Para conectarnos via SSH hay muchas formas,
nosotros lo haremos mediante el cliente SSH directamente desde la terminal. Por ende, lo

primero sera abrir una terminal una vez abierta copiamos el comando:

» ssh admin@192,168.2.1
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Figura 89

Proceso de instalacion de pfSense: Probando la conexion SSH al FW_pfSense

adminnet@adminnet: ~

:~$ ssh admin@192.168.2.1
msense e authenticity of host '192.168.2.1
MMUNITY EDITION 25519 key fingerprint is SHA256:g4
This key is not known by any o 5 .
JAre you sure you want to continue connecting
Warning: Permanently added '192.168.2.1' (ED

.168.2.1) can't be established.
20mmpBy4bpnwhuCqbqChr2Uw/IsSSp2r/1g.

3 yes/no/[fingerprint])? yes
System / Ad Yii€o) the thst of kiown hosts: ©

(admin@192.168.2.1) Password for admin@fwpfS mipyme.com:
VMware Virtual Machine Netgate Device ID: 52b010b85d6593fc430e

Admin Acces:

* Welcome to pfSense 2.7.2-RELEASE (amd64) on fwpfSense ***

webConfiguratHNIIEER . eno ; |

prot LAN (lan) -> em2 -> v4: 192.168.2.1/26
OPT1 (optl) > eml > v4: 192.168.1.1/29
TCR o) 9) pfTop
1) 3 10) Filter Logs
2) interf ) IP address 11) Restart webConfigurator
3) Reset webConfigurator password 12) PHP shell + p
Max Proce 4 actory defaults 13) Update from c
m 14) ble
15) Restore recent configuration

, sto <
7) Ping host 16) Restart PHP-FPM
WebGUIred 8) Shell

Enter an option: |

OCSP Must-St

La conexion al servicio SSH fue satisfactoria, y podemos ver las mismas opciones de

configuraciones como si estuviéramos conectado directamente al FW_pfSense. Esta conexion
al Firewall mediante SSH es importante para cuando se requiere realizar configuraciones

avanzadas o que solo se puede realizar conectandote desde la consola.

Las opciones avanzadas pueden variar segun cada requerimiento necesitado, nosotros
las dejaremos hasta acd, si necesita algo mas por configurar perfectamente lo puede realizar

segun sus necesidades de administracion o seguridad.
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Figura 90

Proceso de instalacion de pfSense: Interfaces detectadas en pfSense

&

File  Edit M Tabs Help

Library Adasin_NET

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

Interfaces that are configured as members of a lagg(4) interface will not be shown

Wireless interfaces must be created on the Wireless tab before they can be assigned

pfSense

.mipyme.c.. [adminnet@adminne

> Es momento de cambiar el nombre de la interfaz OPT1 a DMZ

Figura 91

Proceso de instalacion de pfSense: Cambio el nombre de la interfaz OPT1 a DMZ

dit View VM Tabs

Zisense

Interfaces / OPT1 (¢

General Configuration

Enable

Description

IPv4 Configuration Type

IPv6 Configuration Type

MAC Address

Speed and Duplex
@ fwp

fs
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8.4.4 Configuracion de politicas de seguridad y reglas de firewall en pfSense

En este punto, crearemos politicas de firewall y filtrado web, con técnicas que describen

la negacion predeterminada (denegar todo) y la posterior habilitacion de las conexiones

necesarias. Esta estrategia se basa en el principio de restringir el acceso por defecto y solo

permitir las conexiones y actividades que sean explicitamente autorizadas.

Lo primero sera configurar una politica de Firewall que bloquee todo el tréfico de red

entrante y saliente en todas las interfaces. Luego, se estableceran excepciones o politicas de

Firewall especificas para permitir el trafico legitimo y necesario.

Las principales politicas de firewall y filtrado web en pfSense, seleccionadas para

proteger los servicios de nuestra topologia (ver Figura 5), son las siguientes:

1)

2)

3)

4)

5)

6)

7

8)

Acceso Administrativo: Admin_Net puede acceder a la interfaz grafica de pfSense en
todas las interfaces.

Diagnéstico de Red: Admin_Net tiene permisos para hacer ping a cualquier interfaz o
host, dentro y fuera de las redes locales.

Conexiéon SSH: Admin_Net puede acceder por SSH a todas las interfaces de pfSense y
a los servidores en la DMZ.

Resolucién de DNS - LAN: La red LAN tiene permisos para resolver nombres de
dominio (DNS).

Resolucion de DNS - DMZ: La red DMZ puede resolver nombres de dominio (DNS).
Navegacion Web - DMZ: La red DMZ tiene acceso a internet y a servicios web locales
y externos.

Navegacion Web - LAN: La red LAN tiene acceso a internet y a servicios web locales y
externos.

Ping Interno - DMZ: Los hosts de la red DMZ pueden hacer ping entre si.
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9) Ping Interno - LAN: Los hosts de la red LAN pueden hacer ping entre si.

10) Acceso FTP - LAN: Los hosts de la red LAN tienen acceso al servicio FTP.

11) Transferencia FTP - LAN: Se permite el uso de los puertos 1024-1048 para
transferencia de archivos via FTP en la LAN.

12) Acceso MySQL — Admin_Net: Admin_Net tiene acceso al servicio de bases de datos
MySQL.

13) Bloqueo de Trafico No Autorizado - LAN: Se rechaza cualquier trafico en la interfaz
LAN gue no esté explicitamente permitido.

14) Redireccién Web - WAN: Las peticiones entrantes a los puertos 80 y 443 en la interfaz
WAN se redirigen al servicio web en la DMZ.

15) Acceso HTTP/HTTPS - WAN: Se permite acceso a puertos 80 (HTTP) y 443 (HTTPS)
desde cualquier IP en la WAN al servidor web en la DMZ.

16) Bloqueo de Trafico No Autorizado - WAN: Se rechaza cualquier trafico en la interfaz
WAN no especificado en las reglas.

17)Bloqueo de Trafico No Autorizado - DMZ: Se rechaza cualquier trafico en la interfaz

DMZ que no esté autorizado explicitamente
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Resumen técnico de las politicas y filtrado web en pfSense

#

Tabla 26

Descripcion

Accién

Interfaz

Version
IP

Protocolo

> Los detalles de las politicas de firewall y filtrado web son las siguientes:

Fuente

Puerto
Fuente

Destino

Puerto
Destino

Admin_Net puede
acceder a la GUI Este firewall
1 Soedg‘;sfl;‘sse en Permitir | LAN IPV4 TCP  |192.168.2.2| ANY | (todas las HHTTTTPPs(mé
) interfaces)
interfaces para
administracion.
Admin_Net puede
hacer ping a
p | cudlquierinterfaz | po i | AN IPv4 icMp | 192.168.2.2| N° ANY No aplica
o host dentro y aplica
fuera de las redes
locales.
Admin_Net puede
conectarse via Este firewall
SSH a todas las (todas las
3 | interfaces de Permitir LAN IPv4 TCP 192.168.2.2 | Any interfaces), SSH (22)
pfSense vy al 192.168.1.2,
servidor en la red 192.168.1.3
DMZ.
La red LAN puede
resolver nombres Servidor
4 | de dominio a Permitir LAN IPv4 TCP/UDP | RedLAN Any DNS local: DNS (53)
través del servidor 192.168.2.1
DNS local.
Lared DMZ Servidor
5 | puede resolver Permitir DMZ IPv4 TCP/UDP | Red DMZ Any DNS local: DNS (53)
nombres de 192.168.1.1
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dominio a través
del servidor DNS
local.

La red DMZ
puede navegar en

internet y acceder HTTP (80),
6 Ly Permitir DMZ IPv4 TCP Red DMZ Any Any HTTPS
a servicios web
(443)
locales y
externos.
La red LAN puede
ir:we':;:/?r?;r eQcceder HTTP (80),
7 Ly Permitir LAN IPv4 TCP Red LAN Any Any HTTPS
a servicios web
(443)
locales y
externos.
Los hosts de la
g |redDMZpueden | oo i | pmz | ipva ICMP | RedDmz | NO | Direccion P, olica
hacer ping dentro aplica | enlaDMZ
de la red DMZ.
Los hosts de la
g |redLANpueden | po i | AN IPv4 ICMP Red LAN No | Direccion IP 1\ oblica
hacer ping dentro aplica en la LAN
de lared LAN.
Los hosts de la Servidor
red LAN pueden . FTP:
10 acceder al Permitir LAN IPv4 TCP Red LAN Any 192.168.1.2, FTP (21)
servicio FTP. 192.168.1.3
El servicio FTP
puede utilizar un Servidor
rango de puertos ETP:
11 | parala Permitir LAN IPv4 TCP Red LAN Any ' 1024-1048
transferencia de 192.168.1.2.
: 192.168.1.3
archivos con la
red LAN.
Admin_Net puede . Servidor MySQL
12 acceder al Permitir LAN IPv4 TCP 192.168.2.2 | Any MySQL: (3306)
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servicio de base
de datos MySQL.

192.168.1.2,
192.168.1.3

13

Se rechaza
cualquier otro
trafico que no esté
permitido en la
interfaz LAN.

Rechazar

LAN

IPv4

Any

Any

Any

Any

Any

14

Las peticiones
que lleguen a los
puertos 80 y 443
en la interfaz
WAN son
redirigidas al
servicio web en la
DMZ.

Redirigir
(NAT)

WAN

IPv4

TCP

Any

Any

Direccion IP
WAN,
puerto 80 y
443

Redirigir a:
192.168.1.2,
puertos
HTTP (80),
HTTPS
(443)

15

Se permite el
acceso a los
puertos 80 y 443
desde cualquier
direccion IP en
WAN al servidor
web en DMZ.

Permitir

WAN

IPv4

TCP

Any

Any

Servidor
web en
DMZ:
192.168.1.2

HTTP (80),
HTTPS
(443)

16

Se rechaza
cualquier otro
trafico que no esté
permitido en la
interfaz WAN.

Rechazar

WAN

IPv4

Any

Any

Any

Any

Any

17

Se rechaza
cualquier otro
trafico que no esté
permitido en la
interfaz DMZ.

Rechazar

DMZ

IPv4

Any

Any

Any

Any

Any
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» Implementacion de las politicas de firewall y filtrado web:

Procederemos a implementar las politicas anteriores en nuestro Firewall (FW_pfSense),

recordando la importancia del orden de arriba hacia abajo en la ubicacién de las politicas.

Nos ubicamos en el menu central y buscamos donde dice “Firewall” pulsamos y se nos
abrirdn nuevas opciones de las cuales presionaremos en donde dice “Rules” y una vez dentro
de las reglas, procederemos a ver que por defecto viene una regla que acepta cualquier tipo de

conexiones. El (*) indica cualquiera o todo.

Figura 92

Implementacion de politicas de Firewall: Politica por defecto

WREMRG T

Firewall / Fules & WaAMN = Ee

D Staten Frotocol Source Pert Destination Pori Ratwaay e Schedus Descriptisn Actars

» Eliminamos cualquier regla existente en las interfaces.

126



Figura 93

Implementacion de politicas de Firewall: Eliminamos la politica por defecto

Tisense
e el
Firewall / Fules ¢ \WAN = uEe
The changes hores besn appled ruscessfully, Tee frewall rles are now reksadng n the tackgrund -
I T e i progiiss.
| v q LN

Aules [Drag to Changs Order)

(] Fhaman Frotacsd SO Port Deatinatizn Port GateRgy Queu Scheduie paecriptizn Btians

Vamos a denegar todo el trafico entrante y saliente en todas las interfaces. Esto lo
hacemos agregando una nueva regla y en esa nueva regla, indicar que cualquier tipo de trafico
es rechazado.

Figura 94

Implementacion de politicas de Firewall: Politica de denegacion total
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Al configurar una regla de firewall en pfSense, se presentan las siguientes opciones

clave:

e Accion (Action):

o Reject: Rechaza los paquetes que coincidan con la regla.

o Pass: Permite el trafico.

o Block: Bloguea el tréfico.

e Interfaz (Interface):

o Ejemplo: WAN, que define la interfaz en la cual se aplicara la regla.

e Familia de Direcciones (Address Family):

o IPv4: Usado en esta regla especifica.

o IPv6: También disponible, pero no aplicable a esta configuracion en particular.

e Protocolo (Protocol):

o TCP: Especificado en esta regla.

o UDP: También es una opcién disponible para el protocolo.

e Fuente (Source):

o Any: Representa cualquier direccion IP de origen. En esta regla, este campo no

Seé usa.

e Rango de Puertos de Origen (Source Port Range):

o Any: Incluye todos los puertos de origen.

e Destino (Destination):
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o Any: Incluye todas las direcciones de destino.

e Rango de Puertos de Destino (Destination Port Range):

o Any: Todos los puertos de destino son validos.

Para esta configuracion, mantén el resto de las opciones en sus valores

predeterminados. Guarda y aplica los cambios para que la nueva regla sea efectiva

Figura 95

Implementacion de politicas de Firewall: Primera regla creada

Parpee rimetral FppyTe

A

Firewall / Fules / WAN 1'% [

Implementamos la misma metodologia para configurar, las 17 reglas de filtrado web y
politicas de firewall. En un escenario real, se recomienda crear sus propias reglas e

implementarlas, o bien puede coger de referencia las nuestras.

» Al finalizar de implementar nuestras reglas debe de quedar en el siguiente orden:
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e Interfaz WAN

Figura 96

Implementacion de politicas de Firewall: Reglas en la WAN

Firewall / Rufes/ WAN wEe
"

) States Protoccl Sosrce Port Desthation Port Galwway Queue Schedule Descriptien Acticns

Regha de redeeccnnamiants (NAT) 3l sarvicio WER on ta DMZ T

" = . . 192 100.1.2 . e NAT redreccion 3 103 puertos 20, 483 del servidor (Web) L2200
= 8 x

e auljue Ut 00 haye ids o roghs ]

) 4 . ¢ v ¢« - an D s & regho que panvit LIU®
= ) [+

R D e 0
o

e Interfaz DMZ

Figura 97

Implementacion de politicas de Firewall: Reglas en la DMZ

Firewall / Rules/ DMZ wEe
Rutes (Drag to Change Order)
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e Interfaz LAN

Figura 98

Implementacion de politicas de Firewall: Reglas en la LAN
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» Video explicativo de la solucion de seguridad perimetral propuesta:

Este video presenta un analisis detallado de la solucion de seguridad perimetral,
incluyendo el disefio de la arquitectura de red y la implementacién en los servidores Marte y

Tierra dentro de la DMZ. Se abordan configuraciones esenciales en pfSense, tales como:

e Configuracion de interfaces WAN, LAN y DMZ.

e Implementacion de servicios clave como DNS, DHCP y SSH.

e Creacion de politicas de seguridad y reglas de firewall.

e Informacion de cémo se podria configurar una VPN para acceso remoto, port
forwarding en la interfaz WAN y un portal cautivo para la autenticacién de usuarios en

la LAN.

Ademas, se realizan pruebas de conectividad entre redes, acceso a servicios desde
internet y la LAN, asi como ajustes finales segun los resultados obtenidos. Este material es una
guia integral que muestra tanto el disefio como la funcionalidad préactica de la solucion

implementada.

> Solucion Perimetral = UNAN — Lebn
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https://drive.google.com/file/d/18SOPEdyVqF8Pt5qbWQFKUb9Eg5re0OHD/view?usp=drive_link

8.5 Solucion de ciberseguridad en pequefias y medianas empresas: un enfoque
integral para la ciudad de leén
Para evaluar la efectividad de la solucién propuesta, se disefié una topologia de atague
controlado que simulaba amenazas externas comunes, como escaneo de puertos (Nmap),
ataques de fuerza bruta (Hydra) y denegacion de servicio (DoS). Estas pruebas se ejecutaron

en un entorno aislado, replicando la infraestructura tipica de una PYME.

o Listadelos ataques realizados y su objetivo:
o Atague 1: Escaneo de puertos para identificar servicios expuestos.
o Ataque 2: Fuerza bruta contra el panel de administracién de pfSense.
o Atague 3: Inyeccion de trafico malicioso (DoS) para saturar la red.

o Atague 4: Enumeracion de directorios web

Pentest: Simulacién de Ataques en Redes con pfSense

O
o

REDWAN: o\ (™) yiani- e
192.168.0.0124 o . (]
P WAN:
192.168.0.10%24

o [P 192.168.0.102124 @

DMZ - 192.168.1.0/29 1 xp’ 21 @Y LAN - 102.168.2.0126
IP 192.168.1.2/29 .;lu: 9
1P 192.168.1. Pfsense + Snort =R s
Servidor (IDSIPS) + Squid & - (=]
(Web Filter) WebProxy Ly,

7> ia

«n 1P 192.168.2.2129 orce

‘mypyme.com A
——— E=o

Administrador Usuario

Los sistemas IDS/IPS de Snort detectaron y bloquearon el 98% de los intentos de escaneo y
fuerza bruta, generando alertas en tiempo real. Ademas, el Web Filter impidi6 el acceso a sitios
no autorizados, restringiendo contenido malicioso y plataformas de riesgo, lo que refuerza la

seguridad del perimetro de la red.
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9. Conclusién

En conclusion, el presente documento ofrece un analisis detallado de la problemética
gue enfrentan la mayoria de las pequefias y medianas empresas en la ciudad de Leon,
Nicaragua, al carecer de una solucion de seguridad perimetral que les brinde mayor proteccién
a sus activos y datos. La propuesta de implementar un firewall Pfsense se presenta como una
medida efectiva para abordar esta situacion. Ademas, se abordan aspectos fundamentales de
la seguridad informética, como la viabilidad, la propuesta de solucion y su implementacion

practica, brindando una visién integral de como afrontar este desafio en el entorno empresarial.

Es crucial destacar que la implementacion de una solucion de seguridad perimetral no
solo protegera los activos y datos de las PYMES, sino que también contribuira a preservar la
imagen de la empresay la confianza de sus clientes. La falta de una proteccion adecuada
podria exponer a las empresas a posibles ataques informaticos, lo que podria tener un impacto

significativo en su funcionamiento y reputacion.

En este sentido, la adopcién de medidas proactivas en materia de seguridad
informética, como la implementacioén de Pfsense, no solo responde a una necesidad
empresarial, sino que también refleja un compromiso ético con la protecciéon de la informacion y

la privacidad de los clientes.

e Se analizaron e investigaron las tecnologias y herramientas de seguridad de redes mas
adecuada para las PYMES en funcion a sus limitaciones econémicas.

e Disefiamos una solucion de ciberseguridad que integra las mejores practicas de seguridad
de redes.

e Creamos un manual de implementacién para el cortafuegos pfSense, desde los
fundamentos hasta las politicas de seguridad de forma entendible y clara para su

implementacion
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10. Recomendaciones

Considerando la importancia de la ciberseguridad en el entorno empresarial, mas en

concreto a las pequefas y medianas empresas en la Ciudad de Ledn, Nicaragua. Queremos

dar algunas recomendaciones importantes para que mejoren su respaldo de informacion y

cuido de sus redes.

O

Organizar talleres o sesiones informativas periddicas para los empleados de las
PYMES, en colaboracién con expertos en ciberseguridad, sobre la importancia de la
proteccién de datos y redes. Esto ayuda a crear conciencia sobre las amenazas mas
comunes y cémo prevenirlas.

Crear un plan basico de respuesta a incidentes que detalle como actuar en caso de un
ataque cibernético. Este plan debe ser claro y facil de seguir, adaptado a la capacidad
del personal de la PYME.

Incluir instrucciones claras sobre la actualizacion regular del firewall para garantizar
que las PYMES se mantengan protegidas frente a nuevas vulnerabilidades de
seguridad.

Asegurar que el personal de las PYMES reciba capacitaciéon periédica en
ciberseguridad, especialmente cuando haya nuevas amenazas o cambios tecnolégicos

gue puedan afectar la red.

Investigar y recomendar herramientas de seguridad como firewalls basicos, antivirus,
y sistemas de deteccidn de intrusiones (IDS) que sean efectivos y de bajo costo para
las PYMES en Ledn. Se deben priorizar herramientas que sean faciles de instalar y
gestionar, considerando que muchas PYMES no cuentan con personal altamente

especializado.
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