Area de Conocimiento de Ciencias Juridicas y Sociales

Carrera de Derecho, Modalidad por Encuentro

Universidad Nacional
Auténoma de Nicaragua, Ledn

Trabajo Monografico para optar al titulo de Licenciada en Derecho

Titulo: Tutela judicial efectiva frente a la difusion no autorizada de imagenes

intimas en redes sociales conforme a la Ley N.° 1042 en Nicaragua.

Autora: Magdiela del Carmen Acuia Cruz

Tutor: Msc. Guidyan Lenin Hernandez Garcia

Ledn, Nicaragua febrero 2026

2026: 47/19 Nicaragua, Cristiana, Socialista, Solidaria, Siempre mas alla!



RESUMEN

La presente investigaciéon analiza la tutela judicial efectiva frente a la difusion no
autorizada de imagenes intimas en redes sociales, en el marco de la Ley N.° 1042, y su
relacion con la proteccion de los derechos fundamentales de las victimas. Se trata de un
estudio documental con enfoque cualitativo, sustentado en el analisis de normas
juridicas, doctrina especializada y referencias contextuales de actores vinculados al
fendmeno, con el propdsito de enriquecer la interpretacion juridica y visibilizar las

implicaciones sociales de la difusion no consentida de contenidos intimos.

El analisis permiti6 determinar que la tutela judicial efectiva constituye un derecho
fundamental que exige procedimientos agiles, resoluciones debidamente motivadas y
mecanismos eficaces de proteccién de la intimidad, la dignidad y la privacidad digital.
Aunque la Constitucién, los tratados internacionales, el Cédigo Penal, el Cddigo Procesal
Penal y la Ley N.° 1042 establecen un marco normativo relevante, su eficacia practica
enfrenta desafios derivados de vacios regulatorios, limitaciones técnicas, restricciones

institucionales y la complejidad de los ciberdelitos de caracter transnacional.

Asimismo, se destaca la necesidad de fortalecer la cooperacion internacional, la
coordinacion con plataformas digitales, la capacitaciéon de operadores judiciales y la
implementacion de protocolos técnicos para la preservacién de evidencia digital. Se
identifico igualmente la importancia de promover politicas de educacion digital, apoyo
psicolégico y medidas preventivas orientadas a evitar la revictimizacion y garantizar una
respuesta integral. Finalmente, la comparacidén con la legislacion de Espafa, ltalia y
Dinamarca aporta referentes utiles para perfeccionar la normativa nacional y consolidar

una tutela judicial efectiva pronta, integral y sensible frente a la violencia digital.
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INTRODUCCION

El acelerado desarrollo de las tecnologias digitales y la expansion global de internet han
transformado de manera profunda las dinamicas sociales, econdmicas y juridicas
contemporaneas. Si bien estas transformaciones han generado importantes beneficios
en términos de acceso a la informacion, comunicacion y desarrollo econdmico, también
han propiciado la aparicion de nuevas formas de criminalidad, conocidas como
ciberdelitos. Estas conductas ilicitas utilizan sistemas informaticos y plataformas digitales
para afectar bienes juridicos fundamentales, como la intimidad, la dignidad, la privacidad

y la seguridad de las personas.

Entre estas conductas, la difusion no autorizada de imagenes intimas en redes sociales
constituye una de las manifestaciones mas graves de la violencia digital. Esta practica
expone a las victimas a danos emocionales, sociales y econdmicos de considerable
magnitud, y plantea desafios significativos para la tutela judicial efectiva en Nicaragua.
La rapidez con la que se difunden los contenidos, la relativa facilidad del anonimato en
los entornos digitales y la dimension transnacional de estas conductas dificultan la
respuesta oportuna y eficaz de los sistemas de justicia, comprometiendo la proteccién

de los derechos fundamentales.

Desde una perspectiva historica, los ciberdelitos comenzaron a manifestarse en las
décadas de 1970 y 1980, principalmente como intrusiones informaticas y accesos no
autorizados a sistemas de datos. Con el avance de las tecnologias de la informacion y
la globalizacion de las comunicaciones, estas practicas evolucionaron hacia modalidades
mas complejas, incluyendo el fraude electrénico, el robo de identidad, el acoso digital y
diversas formas de violencia digital, como la difusién de contenido intimo sin
consentimiento. Esta evoluciéon evidencié la necesidad de respuestas juridicas
especializadas y adaptadas a la realidad digital, capaces de garantizar la proteccidn

efectiva de los derechos de las victimas.

En el ambito juridico internacional, la adopcion del Convenio sobre Cibercriminalidad del
Consejo de Europa (2001), conocido como Convenio de Budapest, marcé un hito en la

armonizacion legislativa y en la cooperacion entre Estados para la persecucion de delitos
1



informaticos. En América Latina, el desarrollo normativo ha sido progresivo, y en
Nicaragua se consolidé con la Ley N.° 1042, Ley Especial de Ciberdelitos, aprobada en
2020. Esta normativa tipifica diversas conductas informaticas, incluyendo la difusion no
consentida de imagenes intimas, y establece sanciones penales y medidas de proteccion

para las victimas.

La eleccion del tema responde a la creciente incidencia de los ciberdelitos en la sociedad
nicaraglense y a la necesidad de analizar criticamente los mecanismos legales
destinados a proteger los derechos fundamentales de las victimas. El estudio se centra
en la tutela judicial efectiva frente a la difusidbn no autorizada de imagenes intimas en
redes sociales, a partir del analisis de la normativa vigente, la doctrina especializada, la
jurisprudencia relevante y los estandares internacionales, incorporando referencias
comparadas como elementos de apoyo tedrico. La revision de normas, doctrina
especializada y casos judiciales divulgados en medios de comunicacion permite
identificar vacios legales, limitaciones institucionales y desafios técnicos que afectan la
efectividad de la respuesta judicial, evidenciando que la criminalidad digital constituye
una problematica estructural que requiere acciones integrales, actualizaciones

normativas y protocolos especializados.

En este contexto, surgen las siguientes preguntas que guian la investigacién: ;Coémo
garantiza la Ley N.° 1042 la tutela judicial efectiva frente a la difusién no autorizada de
imagenes intimas? ;Qué vacios o limitaciones existen en el marco legal para la

proteccion de los derechos de las victimas, y como podrian abordarse?

El objetivo general de la investigacion consiste en analizar la tutela judicial efectiva frente
a la difusién no autorizada de imagenes intimas en redes sociales, conforme ala Ley N.°
1042 en Nicaragua, en relacion con la proteccion legal de los derechos fundamentales
de las victimas. Para cumplir este propdsito, el estudio se orienta a tres lineas de analisis:
primero, describir el marco conceptual y normativo del ciberdelito en Nicaragua, con
énfasis en la Ley N.° 1042; segundo, destacar la importancia de la tutela judicial efectiva
como garantia esencial de acceso a la justicia; y tercero, identificar los alcances y

limitaciones del marco legal vigente frente a la violencia digital.



La pertinencia del estudio se fundamenta en la necesidad de analizar criticamente el
marco juridico vigente, identificar posibles deficiencias desde una perspectiva normativa
y doctrinal, y formular orientaciones dirigidas a fortalecer la proteccion de los derechos
fundamentales en entornos digitales. Desde el ambito académico, la investigacion
contribuye a la generaciéon de conocimiento actualizado sobre la aplicacion de la Ley N.°
1042 y sobre los mecanismos de tutela judicial efectiva en materia de ciberdelitos. Desde
una dimension social, ofrece insumos relevantes para operadores judiciales, legisladores
y ciudadania, orientados tanto a la prevencion como a la respuesta frente a la difusion
ilicita de contenidos intimos. Asimismo, se vincula con las politicas publicas nacionales
dirigidas al fortalecimiento del acceso a la justicia y al desarrollo de capacidades
institucionales en materia digital. Ademas, se vincula con el Plan Nacional de Lucha
contra la Pobreza y para el Desarrollo Humano (2022-2026) y con la Estrategia Nacional
de Educacién en Todas sus Modalidades “Bendiciones y Victorias” 2024-2026, al
promover la igualdad de derechos, el fortalecimiento del acceso a la justicia y la

construccidn de capacidades investigativas.

Metodolégicamente, la investigacion adopta un enfoque cualitativo y documental,
orientado a comprender en profundidad la tutela judicial efectiva frente a la difusién no
autorizada de imagenes intimas en redes sociales. El estudio se sustenta principalmente
en el analisis de fuentes normativas, doctrinales, jurisprudenciales y documentales

seleccionadas por su relevancia para el objeto de investigacion.

De manera complementaria, se realizaron consultas exploratorias de caracter no
sistematico a actores vinculados al ambito juridico y técnico, con el propdsito de
enriquecer la comprension practica del fendmeno. Asimismo, se tomaron como
referencia relatos voluntarios de personas afectadas por la difusién o el intento de
difusion de imagenes intimas en redes sociales. Estas referencias tuvieron un caracter
ilustrativo y contextual, orientado a complementar el analisis juridico sin modificar el

enfoque estrictamente documental del estudio.

La estructura de la tesis comprende tres capitulos principales. EI Capitulo I, Marco
conceptual del ciberdelito y la tutela judicial efectiva, desarrolla los fundamentos tedricos
y juridicos necesarios para comprender el fenomeno. El Capitulo Il, Importancia de la



tutela judicial efectiva en la proteccion de los derechos fundamentales de las victimas de
ciberdelitos, analiza la dimension tedrica y normativa de este derecho y su relevancia en
entornos digitales. El Capitulo Ill, Alcances y limitaciones del marco legal vigente frente
a la tutela judicial efectiva frente a la difusidn no autorizada de imagenes intimas,
presenta un analisis critico de la Ley N.° 1042 y de la practica judicial, considerando
experiencias comparadas y sefalando fortalezas y vacios. Finalmente, la tesis incluye
conclusiones y recomendaciones orientadas a fortalecer la tutela judicial efectiva en

Nicaragua.

En sintesis, esta investigacion propone un analisis integral que articula teoria, normativa
y practica judicial, con el propdsito de visibilizar los desafios y posibilidades de la tutela
judicial efectiva en el contexto digital, particularmente frente a la difusion no consentida
de imagenes intimas. De esta manera, se aspira a generar aportes académicos y
practicos que contribuyan a la proteccion de los derechos fundamentales, a la prevencion
de la violencia digital y al fortalecimiento de un sistema de justicia mas agil, completo y

sensible a las necesidades de las victimas en Nicaragua.

CAPITULO I: MARCO CONCEPTUAL DEL CIBERDELITO Y LA TUTELA JUDICIAL
EFECTIVA

1. Nociones conceptuales sobre ciberdelitos y violencia digital

1.1 Ciberdelitos
1.1.1 Concepto General de Ciberdelito

La comprensién del ciberdelito exige partir de una definicion clara que permita delimitar
su alcance juridico y social, por lo que resulta pertinente distinguir entre el concepto
sustantivo, establecido por la normativa vigente, y el concepto doctrinal, desarrollado por

la literatura especializada.

Esta diferenciacion resulta necesaria, en tanto la ley proporciona una definicidon positiva
y vinculante, mientras que la doctrina aporta interpretaciones criticas y multidisciplinarias
que enriquecen la comprensién del fendbmeno, especialmente en el contexto de la

violencia digital y la proteccion de los derechos fundamentales.

1.1.1.1 Concepto sustantivo del ciberdelito



En Nicaragua, la Ley N.° 1042, Ley Especial de Ciberdelitos y sus reformas, establece
en su articulo 4 que los ciberdelitos son acciones u omisiones tipicas, antijuridicas,
continuas o aisladas, de caracter penal, cometidas en contra de personas naturales y/o
juridicas, utilizando como método, medio o fin los datos, los sistemas informaticos y las
Tecnologias de la Informacion y la Comunicacién, y que tienen por objeto lesionar bienes

juridicos personales, patrimoniales o informaticos de la victima.

Esta definicidn no solo enfatiza la dimension tecnoldgica del comportamiento ilicito, sino
que también permite vincular el ciberdelito con la vulneracion de derechos
fundamentales, particularmente cuando el uso indebido de las tecnologias incide en la

vida privada, la dignidad o la integridad personal de las personas afectadas.
1.1.1.2 Concepto doctrinal del ciberdelito

Desde una perspectiva tedrica, los ciberdelitos han sido objeto de analisis
multidisciplinarios que han permitido una comprensién mas amplia y compleja del
fendmeno. Wall (2007) sostiene que los ciberdelitos no deben entenderse unicamente
como delitos cometidos a través de tecnologias informaticas, sino como un fendmeno
multidimensional que transforma las dinamicas sociales y culturales. Este enfoque
abarca tanto delitos tradicionales cometidos mediante medios digitales como nuevas
formas de victimizacién, entre ellas el ciberacoso y otras manifestaciones de violencia

digital que afectan la intimidad y la seguridad emocional de las personas.

En la misma linea, Brenner (2017) sefala que los ciberdelitos constituyen fendmenos
complejos que no se limitan a la ejecucion de actos ilicitos a través de dispositivos
digitales, sino que estan profundamente influenciados por factores psicolégicos,
socioculturales vy juridicos. Esta complejidad exige una adaptaciéon constante de las

respuestas legales, superando las categorias tradicionales del derecho penal.

En el ambito internacional, el reconocimiento de los ciberdelitos como conductas que
pueden implicar violaciones a derechos fundamentales se refleja en la Convencién sobre
Cibercriminalidad del Consejo de Europa (2001), conocida como Convenio de Budapest,
instrumento juridico de referencia para la cooperacién internacional y la armonizacion

legislativa en la lucha contra estos delitos.



Por su parte, en el contexto latinoamericano, Vazquez Sanchez (2020) destaca la
creciente preocupacion por los ciberdelitos como vulneraciones directas a los derechos
humanos, al sefialar que estos no solo afectan sistemas informaticos o bienes
patrimoniales, sino que se encuentran estrechamente vinculados con la violencia digital
y la difusion no autorizada de imagenes intimas, impactando de manera diferenciada en

mujeres, nifias y adolescentes.

En virtud de lo anterior, se refuerza la necesidad de reconocer que los ciberdelitos, aun
cuando poseen una naturaleza tecnoldgica, pueden afectar gravemente derechos
fundamentales como la privacidad, la dignidad y la seguridad personal. Solo a través de
un enfoque integral que articule elementos juridicos, sociales y culturales sera posible
desarrollar estrategias preventivas y respuestas judiciales efectivas que garanticen una

adecuada proteccion de las personas en un entorno digital cada vez mas interconectado.
1.1.2 Origen y Evolucién del Ciberdelito

El origen de los ciberdelitos se encuentra estrechamente vinculado con la emergencia
de la tecnologia digital y la expansion del uso de internet en la segunda mitad del siglo
XX. Si bien practicas como el acceso ilegal a sistemas informaticos o la distribucién de
contenido ilicito se registran desde los primeros dias de la red global, su
conceptualizacion y clasificacién dentro del derecho penal no fueron reconocidas

formalmente sino hasta el siglo XXI (Tack, 2015).

En un primer momento, los ciberdelitos se percibieron como una extension de los delitos
tradicionales cometidos mediante nuevas tecnologias. El hacking o intrusién informatica,
con fines de robo o manipulacién de datos, fue uno de los primeros delitos informaticos
reconocidos. Estas practicas comenzaron a adquirir relevancia especialmente durante
las décadas de 1970 y 1980, con la popularizacion de las redes de computadoras y el

uso masivo de internet (Sain, 2015).

Desde el estado del arte, diversos autores han analizado la evolucion de los ciberdelitos
como un fendmeno dinamico y multidimensional. Pons Gamén (2017) sostiene que la
expansion de internet y la globalizacién de las comunicaciones han permitido que los

ciberdelincuentes operen sin limites jurisdiccionales claros, lo que ha complejizado la



persecucion penal y la cooperacion internacional. De forma paralela, Joyanes Aguilar
(2011) subraya que la digitalizacion y la interconexion global han transformado la
naturaleza de los delitos, pasando de simples intrusiones a practicas mas sofisticadas
como el phishing, el robo de identidad, el fraude en linea y diversas formas de violencia

digital.

En el plano juridico, la necesidad de legislar sobre estos delitos surgio tardiamente, dado
que las normas tradicionales no estaban preparadas para enfrentar la criminalidad digital.
La Convencion sobre Cibercriminalidad del Consejo de Europa (2001), conocida como
Convenio de Budapest, marcé un hito al establecer un marco internacional de
cooperacién y armonizacion legislativa, consolidando una respuesta comun frente a
delitos transnacionales como el fraude electronico, el acceso ilicito a sistemas y la

distribucién de material ilegal.

En América Latina, el desarrollo normativo ha sido progresivo. Autores como Aboso
(2022) destacan que muchos paises debieron adaptar sus codigos penales para
enfrentar un fenémeno creciente y complejo, respondiendo a la necesidad de proteger a
los ciudadanos frente a riesgos derivados del uso no regulado de las tecnologias de la

informacion.

Actualmente, los ciberdelitos han ingresado en una nueva fase de evolucion, que incluye
el ciberterrorismo y el crimen organizado digital. Practicas como los ataques DDoS o la
manipulacion de criptomonedas para el lavado de dinero evidencian la sofisticacién de
estas conductas. Ademas, las victimas ya no son unicamente individuos, sino también
empresas y gobiernos, lo que ha impulsado el fortalecimiento de la ciberseguridad y la

creacion de protocolos de proteccion digital.

A partir del analisis realizado, puede sostenerse que los ciberdelitos han pasado de ser
un fendmeno aislado, cometido principalmente por hackers, a convertirse en una forma
de criminalidad global, interconectada y cada vez mas sofisticada. Esta evolucién exige
no solo respuestas penales, sino también politicas publicas que integren la dimension
social y cultural del fendmeno, reconociendo que los ciberdelitos afectan no solo el
ambito informatico, sino también derechos fundamentales como la privacidad y la

dignidad de las victimas.



1.1.3 Diferenciacion entre delito tradicional y ciberdelito

La diferenciacion entre delito tradicional y ciberdelito ha sido objeto de debate en la
criminologia contemporanea, dado que la criminalidad digital no se ajusta plenamente a
las categorias clasicas del derecho penal. Aunque ambos tipos de delito comparten
ciertos elementos, existen diferencias sustanciales en términos de espacio, medio,
victimas y métodos utilizados. Esta distincion resulta crucial para comprender las
implicaciones juridicas y sociales de los ciberdelitos dentro de los sistemas legales

modernos.
1.1.3.1 Espacio y medio: lo fisico frente a lo digital

Una de las diferencias mas evidentes entre los delitos tradicionales y los ciberdelitos
radica en el espacio y el medio en los que se cometen. En efecto, los delitos tradicionales,
como el robo, el asalto o el homicidio, ocurren en espacios fisicos y requieren la
presencia simultanea de agresores y victimas en un mismo lugar, facilitando la

delimitacién territorial de la jurisdiccidon y, por ende, la investigacion y sancion.

Por el contrario, los ciberdelitos se perpetran en espacios digitales, trascendiendo las
fronteras fisicas y permitiendo que los agresores operen desde cualquier parte del
mundo, afectando a victimas ubicadas en diferentes paises. Esta particularidad convierte
a los ciberdelitos en conductas especialmente complejas de rastrear y sancionar, dado
que los perpetradores suelen recurrir al anonimato y a tecnologias de encriptacion para

ocultar su identidad y ubicacion.

Desde el estado del arte, diversos autores han subrayado esta diferencia fundamental.
Posada Maya (2017) sostiene que los ciberdelitos ocurren en una realidad virtual que
desafia los parametros clasicos de la teoria del delito, ya que la nocion de “lugar de
comision” se vuelve difusa. De manera similar, Galan Mufioz (2018) enfatiza que la
naturaleza digital de los ciberdelitos dificulta la aplicacion de las leyes locales, dado que
las fronteras juridicas tradicionales no se corresponden con la Iégica transnacional del
ciberespacio. En la misma linea, Benitez (2019) advierte que la ciberdelincuencia opera
en distintos niveles del ciberespacio, incluyendo la dark web, lo que incrementa la
complejidad de su persecucion; no solo se trata de enfrentar delitos que se difunden



rapidamente en entornos abiertos, sino también de rastrear actividades ocultas en

espacios digitales de dificil acceso.

En virtud de lo anterior, la diferencia entre lo fisico y lo digital no es meramente espacial,
sino que representa un cambio estructural en la forma de concebir el delito y su
persecucion. Por consiguiente, el ciberdelito no puede entenderse como una simple
digitalizacién del delito tradicional, sino como una categoria autbnoma que exige
respuestas normativas, procesales y preventivas propias, asi como mecanismos
reforzados de cooperacién internacional, orientados a garantizar una proteccion efectiva

de los derechos fundamentales frente a la criminalidad digital.
1.1.3.2 Métodos y herramientas: el uso de la tecnologia

Otro aspecto clave que distingue a los ciberdelitos de los delitos tradicionales es el uso
de la tecnologia como herramienta. De hecho, los delitos tradicionales suelen involucrar
la fuerza fisica, como el uso de un arma en un robo o una agresion fisica, constituyendo

esta caracteristica un elemento central de crimenes como el secuestro o el homicidio.

En oposicion a ello, los ciberdelitos no recurren a la violencia fisica, sino que se
distinguen por el uso de sistemas informaticos, redes y software para la comision de
conductas ilicitas, teniendo entre sus modalidades mas frecuentes el malware, el
phishing, el ransomware y los ataques DDoS (denegacion de servicio distribuido), entre
otros, los cuales explotan vulnerabilidades tecnoldgicas con el fin de acceder a datos

personales, sustraer informacion financiera o difundir contenido ilegal.

Diversos estudios han subrayado que los ciberdelitos se diferencian de los delitos
tradicionales por el uso de herramientas tecnoldgicas especificas. Pons Gamén (2017)
sefala que el malware, el phishing y los ataques DDoS han transformado la criminalidad,
generando nuevos retos para la legislacion y la seguridad. De manera similar, Lodato,
Jaime, Gallegos y Lopez (2023) destacan que la tecnologia constituye simultaneamente
el medio y el objetivo del delito, lo que obliga a repensar la proteccion juridica y a

considerar los efectos sociales y emocionales de estas practicas.

En este sentido, puede afirmarse que la lucha contra los ciberdelitos no puede limitarse

a respuestas normativas. Se requieren estrategias integrales que incluyan prevencion,
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cooperacién internacional y fortalecimiento de capacidades forenses, con el fin de

garantizar una proteccion efectiva de los derechos fundamentales de las victimas.
1.1.3.3 Victimas y su impacto psicosocial

Uno de los aspectos mas relevantes de los ciberdelitos es la diversidad y el alcance
global de las victimas. Estos delitos pueden afectar a cualquier persona, organizacion o
entidad publica, sin limitaciones geograficas, generando riesgos complejos que desafian

las respuestas juridicas y sociales.

El impacto psicosocial sobre las victimas puede incluir ansiedad, estrés, estigmatizacion
social y repercusiones econdmicas. A diferencia de los delitos tradicionales, donde el
dafio es principalmente fisico o patrimonial, los ciberdelitos afectan la intimidad, la
reputacion y la seguridad emocional de las personas, |0 que exige mecanismos juridicos

y sociales especificos para su atencion y reparacion.
1.1.3.3.1 Diversidad y alcance de las victimas

En el ambito de la criminalidad digital, la condicion de victima se amplia
considerablemente. Las personas naturales son especialmente vulnerables, dado que la
elevada lesividad de estas conductas multiplica el numero de victimas potenciales,
afectando a usuarios comunes que carecen de herramientas de proteccion digital (Lopez
Gorostidi, 2020). Ademas, la ciberviolencia impacta de manera diferenciada segun
género y edad, con especial incidencia en mujeres y adolescentes, lo que exige
incorporar un enfoque interseccional en la tutela judicial (Era-Mesa, Caro-Caro y Del Rey-
Alamillo, 2022).

Por su parte, las personas juridicas enfrentan ataques que generan consecuencias
economicas y reputacionales significativas (Sepulveda Garcia de la Torre et al., 2019).
Asimismo, las entidades publicas, incluidos gobiernos y organismos internacionales,
pueden sufrir ciberdelitos que comprometen la seguridad institucional y nacional,
especialmente en casos de espionaje digital o ataques a infraestructuras criticas (Paz,

Vargas, Albornoz y Mogollén, 2025).
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Esta pluralidad evidencia que la victimizacion digital no es un fenédmeno aislado, sino un
proceso estructural y multinivel que requiere respuestas juridicas y sociales integrales,

adaptadas a la complejidad del ciberespacio.
1.1.3.3.2 Impacto psicosocial y emocional en las victimas

El dano de los ciberdelitos trasciende lo econdmico, afectando directamente la esfera
emocional y psicoldgica de las victimas. Conductas como el ciberacoso, la difusion no
autorizada de imagenes intimas o el fraude en linea generan secuelas que incluyen

ansiedad, depresion, disminucion de la autoestima y estrés postraumatico.

Desde el estado del arte, Larrafiaga, Navarro y Yubero (2018) evidencian que el
ciberacoso produce consecuencias severas, particularmente en adolescentes.
Gonzalez-Vega (2023) resalta la revictimizacion digital, agravada por la viralizacion de
contenidos en redes sociales, prolongando el sufrimiento y dificultando la reparacion del
dafio. Asimismo, Kowalski et al. (2014) destacan que la exposicién prolongada a la
violencia digital puede inducir estrés postraumatico, mientras que Hinduja y Patchin
(2019) vinculan esta exposicidn con ideacion suicida en jovenes, constituyéndose en un

problema de salud publica.

Por ello, las sanciones penales deben complementarse con acompafamiento psicoldgico
y mecanismos de reparacion simbdlica, garantizando un enfoque integral y humanizado
frente a las agresiones en el entorno digital. Reconocer la diversidad de victimas y la
gravedad de las afectaciones psicosociales resulta esencial para implementar
estrategias preventivas, garantizar proteccion efectiva y asegurar una tutela judicial que

responda adecuadamente a la complejidad de la criminalidad digital.
1.1.4 Analisis Juridico de los Ciberdelitos

El estudio de los ciberdelitos exige un analisis juridico que considere los componentes
internos del tipo penal, a fin de delimitar su estructura dogmatica y comprender cémo se
configuran en la practica. En este sentido, se distinguen tres elementos fundamentales:
el objetivo, referido a la conducta externa realizada en el entorno digital; el subijetivo,
vinculado a la intencién y voluntad del autor; y el normativo, que permite subsumir la

conducta en el tipo penal especifico regulado por la Ley N.° 1042, con especial énfasis
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en el ciberdelito de difusion no autorizada de imagenes intimas en redes sociales, objeto

de la presente investigacion.
1.1.4.1 Elemento objetivo del ciberdelito

El elemento objetivo se refiere a la conducta externa que se materializa en el
ciberespacio mediante acciones digitales concretas. En el caso de la difusion no
autorizada de imagenes intimas, la accién tipica consiste en publicar, compartir o
distribuir contenido intimo sin el consentimiento de la persona afectada, utilizando

plataformas digitales o redes sociales como medio comisivo.

En relacién con los elementos objetivos del tipo penal aplicados a los ciberdelitos, la
conducta se exterioriza a través de dichas acciones digitales ilicitas. El sujeto activo es
la persona que ejecuta la conducta utilizando herramientas tecnolégicas, mientras que
el sujeto pasivo es la persona titular de las imagenes difundidas, cuyos derechos

fundamentales resultan vulnerados.

El bien juridico protegido se vincula principalmente con la intimidad, la privacidad, la
dignidad humana y el libre desarrollo de la personalidad, los cuales se ven directamente
afectados por la divulgacién no consentida de contenido intimo. El resultado se concreta
en la lesion efectiva de estos bienes juridicos, manifestada en dafios psicoldgicos,

sociales y reputacionales para la victima.

El nexo de causalidad se establece cuando el dafio producido es consecuencia directa
de la conducta digital desplegada por el autor, es decir, de la difusién no autorizada del
material intimo. Finalmente, las circunstancias de tiempo, modo y lugar presentan
especial relevancia en los ciberdelitos, ya que la conducta puede ejecutarse en un
momento determinado, mediante medios tecnoldgicos especificos y desde un espacio

virtual que trasciende las fronteras fisicas tradicionales.

Autores como Bardavio Antén (2022) subrayan que este elemento debe analizarse desde
la imputacion objetiva, ya que la accidn tecnoldgica concreta como el acceso ilicito, la
manipulacion de datos o la divulgacion de imagenes delimita la responsabilidad penal.
De manera complementaria, Agustina (2021) plantea que los ciberdelitos requieren una
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dogmatica propia, pues el espacio virtual redefine los contornos del delito y exige nuevas

categorias juridicas.

Desde esta perspectiva, el elemento objetivo del ciberdelito no puede reducirse a una
mera accion técnica. Debe concebirse como una conducta con capacidad de generar
dafios juridicos, econdmicos y sociales de gran alcance. En el tipo penal objeto de
estudio, este elemento se configura en la difusion digital no consentida de imagenes
intimas, constituyendo la materializacién externa del delito y afectando directamente

derechos fundamentales y esferas personales protegidas por el ordenamiento juridico.
1.1.4.2 Elemento subjetivo del ciberdelito

El elemento subjetivo del ciberdelito se refiere a la intencidon y voluntad del autor al
momento de ejecutar la conducta ilicita en el entorno digital. No basta con la mera
realizacion de una accion tecnoldgica; es necesario que el sujeto actue con dolo o, en

determinados casos, con culpa, dependiendo de la tipificacidon penal aplicable.

Desde el estado del arte, Silva Sanchez (2020) enfatiza que la expansion del derecho
penal en la era digital obliga a reconsiderar la intencionalidad del autor, ya que las
motivaciones pueden ser econdmicas, ideoldgicas o incluso recreativas, lo que amplia el
espectro de conductas dolosas. Por su parte, Mufioz Conde (2021) advierte que el
elemento subjetivo en los ciberdelitos debe analizarse también en clave social, pues las
motivaciones delictivas en el ciberespacio responden a dinamicas colectivas de poder,

control y anonimato.

En el caso del ciberdelito de difusion no autorizada de imagenes intimas, la
intencionalidad se manifiesta principalmente como dolo directo, dado que el autor conoce
y desea la divulgacion del material intimo sin consentimiento, con el propdsito de causar
dafio, ejercer control o incluso obtener beneficios econdmicos mediante la exposicidon

publica del contenido.

Por lo tanto, el elemento subjetivo se configura en torno a la voluntad consciente de
emplear la tecnologia para vulnerar bienes juridicos protegidos. Se trata no Unicamente

de la intencidon genérica de delinquir, sino de una decision deliberada de utilizar
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herramientas digitales para materializar conductas ilicitas que afectan gravemente la

esfera intima y emocional de las victimas.
1.1.4.3 Elemento Normativo del Ciberdelito

El elemento normativo permite subsumir la conducta en el tipo penal previsto por la Ley
N.° 1042. Si bien el concepto general de ciberdelito se define en el Articulo 4 de dicha
ley, en este apartado se analiza cémo la difusion no autorizada de imagenes intimas en

redes sociales se integra dentro de esa categoria.

La conducta analizada cumple con los requisitos de tipicidad y antijuridicidad, pues
constituye una accion ilicita realizada mediante tecnologias de la informacion y la
comunicacion, dirigida a vulnerar derechos fundamentales de las victimas. En este
sentido, la norma reconoce que la divulgacion digital de contenido intimo sin
consentimiento no es un mero acto tecnoldgico, sino una violacion de bienes

juridicamente protegidos, lo que legitima la intervencion penal.

Como senalan Rodriguez Ramos, Gil Gil y Bacigalupo (2025), el elemento normativo
debe entenderse como la valoracion juridica que integra la accidon tecnoldgica dentro de
la categoria penal correspondiente. De este modo, la difusion no autorizada de imagenes
intimas se subsume en el tipo penal de ciberdelito, garantizando la tutela judicial efectiva
frente a la criminalidad digital y reforzando la proteccion de la esfera personal de las

victimas.
1.1.4.4 Dimension internacional de la Ley N.° 1042 y la cooperacion en ciberdelitos

La Ley N.° 1042, ademas de tipificar conductas ilicitas en el ambito digital, reconoce la
dimensidn transnacional de los ciberdelitos y la necesidad de cooperacion internacional

para garantizar la tutela judicial efectiva.

En este sentido, el Articulo 43 regula la extradicion en casos relacionados con delitos
previstos en la ley. Cuando Nicaragua no sea parte de tratados o convenios
internacionales, se aplicara lo dispuesto en la Ley N.° 406, Cédigo Procesal Penal,
asegurando que la persecucién penal de los ciberdelitos no dependa exclusivamente de
acuerdos internacionales, sino que pueda realizarse también con base en la normativa

interna.
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Por su parte, el Articulo 44 establece la asistencia legal mutua en investigaciones y
procesos vinculados a la aplicacion de la Ley N.° 1042. Este precepto permite que las
autoridades competentes de Nicaragua soliciten o presten cooperacion internacional
conforme a los tratados vigentes y, en ausencia de estos, con base en el principio de
reciprocidad reconocido por el Derecho Internacional. De esta manera, se habilita un
marco flexible que facilita la colaboracion entre Estados en la lucha contra la criminalidad

digital.

La dimensidn internacional de la tutela judicial efectiva se refuerza con la aprobacion del
Convenio |beroamericano de Cooperacion sobre Investigacién, Aseguramiento y
Obtencion de Prueba en Materia de Ciberdelincuencia (Decreto A.N. N.° 8651, 2020).
Este instrumento establece mecanismos especificos de cooperacion entre los Estados
iberoamericanos para la preservacion y obtencidn de evidencia digital, incluyendo
medidas como la incautacion de sistemas informaticos, la preservacion inmediata de
datos, la intervencion de comunicaciones y el acceso a informacion contenida en
dispositivos electronicos. Asimismo, garantiza el respeto de los derechos humanos en la
ejecucion de las solicitudes de cooperacion y designa autoridades centrales para
canalizar las peticiones, con el objetivo de agilizar y fortalecer la colaboracién juridica

internacional.

Desde el estado del arte, diversos estudios doctrinales subrayan que la cooperacion
internacional es indispensable para la efectividad de la tutela judicial en contextos
transnacionales. Brenner (2013) advierte que la ausencia de armonizacién normativa
internacional debilita la capacidad de los Estados para garantizar proteccion efectiva
frente a ciberdelitos. En la misma linea, Binder (2018) enfatiza que los tratados
multilaterales son esenciales para enfrentar la transnacionalidad de estas conductas y
asegurar justicia para las victimas. Casey (2011) complementa que la preservaciéon y
obtencion de pruebas digitales requiere coordinacion internacional, dado que la
evidencia suele encontrarse en multiples jurisdicciones. Wall (2017) resalta que los
ciberdelitos trascienden fronteras y que la cooperacion internacional es un requisito para
que las victimas obtengan justicia efectiva. Finalmente, Kerr (2018) sostiene que los
marcos legales internos resultan insuficientes sin mecanismos de cooperacion

internacional, especialmente en la obtencién de pruebas digitales.
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La inclusion de estos mecanismos evidencia que la proteccidon de los derechos
fundamentales frente a la violencia digital no puede limitarse al ambito interno. La
extradicion, la asistencia legal mutua y la cooperacion iberoamericana constituyen
herramientas indispensables para enfrentar la transnacionalidad de los ciberdelitos,
garantizando que las victimas puedan acceder a una justicia efectiva incluso cuando los

agresores actuan desde fuera del territorio nacional.

No obstante, el presente estudio se centra en la aplicacion interna de la tutela judicial
efectiva, reconociendo la cooperacion internacional como un complemento necesario,

aunque aun limitado en su implementacién practica.
1.1.5 Sujetos que interviene en los ciberdelitos

En el caso de la difusién no autorizada de imagenes intimas en redes sociales, resulta
indispensable identificar a los distintos sujetos que intervienen tanto en su comisién como
en sus consecuencias, pues ello permite comprender un entramado mas amplio que
involucra al autor, a los participes, a las victimas y, en determinados casos, a los

intermediarios tecnolégicos.
1.1.5.1 El autor

El autor del ciberdelito es quien ejecuta la conducta tipica mediante el dominio funcional
de la accion tecnoldgica. Bacigalupo (2019) sostiene que esta figura se caracteriza por
la capacidad de controlar la accion tecnoldgica, ya sea a través del acceso ilicito a

sistemas, la manipulacion de datos o la creacién de programas maliciosos.

Como se sefnald en el analisis del elemento subjetivo, Silva Sanchez (2020) afiade que
el autor en el ciberespacio puede actuar de manera individual o colectiva, dado que

muchos ataques se realizan en redes organizadas o grupos transnacionales.

En el ciberdelito objeto de analisis, el autor es quien difunde de manera consciente y
deliberada imagenes intimas sin consentimiento, instrumentalizando la tecnologia para
vulnerar la esfera personal de la victima y generando consecuencias juridicas y sociales

que trascienden el ambito digital.

1.1.5.2 El participe o colaborador
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Ademas del autor, existen sujetos que contribuyen a la comisidn del ciberdelito sin tener

el dominio del hecho, actuando como cooperadores o complices.

Diaz y Garcia Conlledo (2019) destacan que la participacién en delitos cometidos
mediante medios tecnologicos presenta particularidades, ya que las contribuciones
suelen ser indirectas, fragmentadas y distribuidas en distintas jurisdicciones, lo que

complejiza la imputacion penal.

En el caso de la difusion no autorizada de imagenes intimas, los participes pueden ser
quienes, sin haber publicado originalmente el contenido, lo comparten, replican o
redistribuyen en plataformas digitales, ampliando el dafio y la exposicidon de la victima.
Esta caracteristica evidencia que la participacion en el ciberespacio no puede analizarse
unicamente bajo los parametros clasicos de la teoria del delito, sino que exige nuevas
categorias dogmaticas que reconozcan la dispersion geografica y la mediacién

tecnologica.
1.1.5.3 La victima

La victima constituye el sujeto pasivo del ciberdelito. Lopez Gorostidi (2020) senala que
la pluralidad de victimas es una caracteristica distintiva de esta forma de criminalidad, ya
que cualquier usuario de tecnologias de la informacién y la comunicacién puede verse
afectado, independientemente de su nivel de conocimiento técnico o de las medidas de

seguridad adoptadas.

Complementariamente, Era-Mesa, Caro-Caro y Del Rey-Alamillo (2022) evidencian que
la victimizacion digital no se distribuye de manera homogénea, sino que presenta
diferencias significativas segun género y edad, con especial impacto en mujeres y

adolescentes.

En el tipo penal analizado, la victima es la persona cuya intimidad se ve expuesta sin
consentimiento, enfrentando consecuencias emocionales, sociales y juridicas que
trascienden el ambito digital. Por ello, la figura de la victima no puede reducirse a una
categoria abstracta, sino que debe entenderse como un sujeto plural y diverso, cuya

vulnerabilidad se encuentra condicionada por factores sociales, tecnoldgicos y culturales.

1.1.5.4 Los intermediarios tecnoldgicos
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Los intermediarios tecnolégicos, como proveedores de servicios de internet y
plataformas digitales, desempefian un rol en la prevencion, deteccién y reporte de los
ciberdelitos, sin que ello implique, por regla general, una atribucion automatica de

responsabilidad penal directa.

Rodriguez Ramos, Gil Gil y Bacigalupo (2025) destacan que estos actores, aunque no
sean autores ni participes directos, cumplen un papel crucial en la deteccion y denuncia
de los ciberdelitos, lo que abre el debate sobre su eventual responsabilidad penal o

administrativa.

En el ciberdelito de difusion de imagenes intimas, los intermediarios tecnoldgicos,
principalmente las plataformas de redes sociales participan en la deteccidn y eliminacion
del contenido, lo que plantea la necesidad de analizar su responsabilidad en la proteccion

de los derechos de las victimas y en la garantia de un entorno digital seguro.

En definitiva, los sujetos que intervienen en el ciberdelito conforman un entramado
complejo que desborda las categorias clasicas de autor y victima. En el caso de la
difusion no autorizada de imagenes intimas, esta pluralidad obliga a repensar la
dogmatica penal en clave digital, reconociendo formas de autoria mediata, participacion
fragmentada y victimizacién colectiva, para garantizar una tutela judicial efectiva frente a

la violencia digital.

1.2 Difusién no autorizada de imagenes intimas en redes sociales

La difusidon no autorizada de imagenes intimas constituye una manifestacién grave de
violencia digital, que vulnera directamente la intimidad, la dignidad y la seguridad
emocional de las personas afectadas. Este fendmeno presenta una incidencia
diferenciada segun género, afectando especialmente a mujeres, nifias y adolescentes,

debido a patrones culturales de desigualdad y violencia de género (CIDH, 2019).

Investigaciones recientes indican que este tipo de agresidn genera consecuencias
psicolégicas severas, tales como depresion, ansiedad, ideacion autolesiva y
estigmatizacion social (Schmidt, Varese, Larkin & Bucci, 2023). Ademas, un porcentaje
significativo de jovenes comparte imagenes intimas de terceros sin consentimiento,

motivados por presion social, busqueda de validacion o simple entretenimiento
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(Barrense-Dias et al., 2020), lo que incrementa considerablemente la exposicién al

riesgo.

La ética digital y la responsabilidad de las plataformas son fundamentales para prevenir
la revictimizacion. Estudios latinoamericanos destacan la necesidad de que las
plataformas actuen de manera proactiva en la deteccion y eliminacion de contenido

intimo no consentido (Gonzalez-Vega, Lopez-Salazar & Morua Ramirez, 2023).

Asimismo, Danielle Keats Citron (2014; 2021) sostiene que la difusion no autorizada de
imagenes intimas constituye una violacion grave de los derechos civiles, afectando la
autonomia personal, la reputacion y la vida privada. Por ello, requiere respuestas
juridicas reforzadas que combinen regulacion penal, responsabilidad de intermediarios y

medidas de reparacion integral.

En sintesis, la difusion no autorizada de imagenes intimas trasciende lo meramente
tecnolégico, al estar profundamente enraizada en dinamicas sociales y de poder. Su
abordaje exige estrategias integrales que articulen sanciones penales, educacion digital,
protocolos de proteccion de la dignidad humana y mecanismos judiciales eficaces frente

a la violencia de género en entornos digitales.

1.3. Derechos fundamentales vulnerados en el entorno digital

Los ciberdelitos no solo implican ataques a sistemas o datos, sino que vulneran derechos
fundamentales esenciales, como la intimidad, la privacidad, la dignidad y la seguridad
personal, afectando directamente la vida personal, familiar y social de las victimas.
Garantizar su proteccion requiere un enfoque integral que combine marco normativo,
mecanismos judiciales efectivos y educacién digital, especialmente frente a la difusion

no autorizada de imagenes intimas.
1.3.1. Intimidad y privacidad

El derecho a la intimidad protege la esfera mas reservada de la persona, asi como su
informacion sensible. En el entorno digital, la facilidad de difusion de datos sin
consentimiento incrementa los riesgos de vulneracion. De manera complementaria, la

privacidad digital permite a los individuos controlar el acceso y uso de su informacién
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personal, mientras que la seguridad digital busca proteger frente a riesgos como la

suplantacién de identidad o la divulgacion no consentida de contenido intimo.

En este sentido, la Constitucion de Nicaragua reconoce estos derechos: el Articulo 27
(numerales 5, 6 y 7) garantiza la vida privada, la privacidad familiar y la inviolabilidad de
las comunicaciones, mientras que el Articulo 176 establece el Recurso de Habeas Data

como mecanismo de tutela frente al uso indebido de datos personales.

Investigaciones recientes evidencian que la eficacia de estas garantias depende no solo
de la normativa, sino también de la implementacion de mecanismos judiciales efectivos
y de politicas de educacion digital, que permitan prevenir riesgos y proteger la

informacion sensible (Martinez y Herrera, 2023; Vargas, 2021; Pérez & Salazar, 2022).

Por lo tanto, garantizar la proteccién real de la intimidad exige un enfoque integral que
articule legislacion, educacion digital y protocolos judiciales claros, especialmente frente
a la difusion no autorizada de imagenes intimas, fenbmeno en el que la rapidez de

propagacion de la informacion supera la capacidad de respuesta del sistema judicial.
1.3.2. Dignidad y Seguridad Personal

La dignidad asegura el respeto al valor intrinseco de cada persona, prohibiendo cualquier
accion que humille, difame o menoscabe su integridad. En el contexto digital, la difusion
no autorizada de imagenes intimas constituye una forma de agresion que degrada la
dignidad humana y compromete la seguridad emocional de las victimas, con especial

incidencia en mujeres, nifas y adolescentes (Henry y Powell, 2022).

Desde la revision del estado del arte, investigaciones evidencian que este tipo de
ciberviolencia genera consecuencias profundas, que incluyen ansiedad, depresion,
disminucién de la autoestima y estrés postraumatico (Larrafaga, Navarro y Yubero,
2018; Kowalski et al., 2014; Hinduja y Patchin, 2019). Ademas, la revictimizacion digital,
agravada por la viralizacién de contenidos en redes sociales, prolonga el sufrimiento de

la victima y dificulta la reparacién del dafio (Gonzalez-Vega, 2023).

En consecuencia, la proteccion frente a estas vulneraciones requiere mecanismos
legales sdlidos, acompanamiento psicologico y medidas educativas, articulando

sanciones penales, protocolos de prevencion y reparacion simbolica. De esta manera,
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se garantiza una tutela judicial efectiva que responda a la complejidad de la criminalidad

digital y preserve la integridad emocional y social de las victimas.

1.4 La tutela judicial efectiva en el marco conceptual de los ciberdelitos

La tutela judicial efectiva constituye un derecho fundamental reconocido en la
Constitucion de Nicaragua (Articulo 32) y en la Convencion Americana sobre Derechos
Humanos (1969). Este principio garantiza que toda persona pueda acceder a los 6rganos
jurisdiccionales para la defensa de sus derechos, mediante procedimientos

transparentes, eficaces y respetuosos de los derechos fundamentales.

Desde el estado del arte, Ramos Montafiés (2022) subraya que este derecho no se limita
al acceso formal a los tribunales, sino que implica que las resoluciones judiciales sean
motivadas, ejecutables y respetuosas de los derechos fundamentales. Esta perspectiva
doctrinal permite comprender que la tutela judicial efectiva no es unicamente un
mecanismo procesal, sino una garantia sustantiva que asegura la proteccion real de los

derechos humanos.

En el contexto de los ciberdelitos, esta garantia adquiere relevancia como referencia
normativa, asegurando que las victimas de conductas ilicitas cometidas mediante
tecnologias de la informacion y la comunicacién cuenten con mecanismos judiciales de
proteccion adecuados. No obstante, el andlisis detallado de sus desafios practicos y su

importancia frente a la violencia digital sera desarrollado en el Capitulo .

1.5 Perspectivas tedricas sobre violencia digital, redes sociales y evidencia
electrénica

1.5.1. Violencia digital y Redes sociales

La violencia digital comprende un conjunto de acciones realizadas mediante tecnologias
de la informacion y la comunicacion que vulneran derechos fundamentales como la
intimidad, la dignidad y la integridad psicoldgica de las personas. Este tipo de violencia
afecta principalmente a mujeres, nifias y adolescentes; sin embargo, también se ha
documentado que hombres y personas de diversas identidades de género pueden ser
victimas de practicas como la difusion no consentida de imagenes intimas,
especialmente en contextos de sexting, rupturas de pareja o situaciones de coercion
emocional (OEA, 2022).
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Investigaciones académicas muestran que, aunque la violencia digital presenta una
marcada dimension de género, varones y personas no binarias también enfrentan
riesgos significativos, aunque tienden a reportar menos incidentes debido al estigma
social asociado a este tipo de victimizacion (Powell & Henry, 2017; Bates, 2020). En
consonancia con ello, ONU Mujeres (2023) subraya que la violencia digital debe
entenderse como un fendmeno transversal, lo que exige la adopcion de politicas publicas
integrales, estrategias de educaciéon digital y mecanismos judiciales eficaces para

proteger a todas las personas en los entornos digitales.

Las redes sociales constituyen espacios donde se incrementa significativamente la
probabilidad de violencia digital, debido a su capacidad de difusién masiva, al anonimato
que pueden ofrecer a los agresores y a la permanencia del contenido publicado. El
European Institute for Gender Equality (EIGE, 2021) advierte que los patrones de
hostigamiento y agresién en linea afectan de manera desproporcionada a mujeres
jovenes, evidenciando la necesidad de politicas y mecanismos de proteccion especificos.
De manera similar, Henry y Flynn (2023) sefalan que la viralidad propia de las
plataformas amplifica el dafio asociado a la violencia basada en imagenes y dificulta el

control sobre la reproduccion del contenido una vez difundido.

Por lo tanto, las redes sociales se configuran como espacios de alto riesgo, donde la
exposicion de contenidos intimos no consentidos puede generar impactos graves y
duraderos en la esfera personal, social y emocional de las victimas. Esto demuestra que
la proteccion frente a la difusion no autorizada de imagenes intimas no puede depender
exclusivamente de medidas reactivas o de la intervencion judicial posterior. La naturaleza
de estas plataformas, caracterizada por la rapidez en la difusion y la persistencia de los
contenidos, exige la adopcion de estrategias preventivas complementarias, tales como
la educacion digital, campainas de concienciacion y protocolos claros para la gestidn ética

de la informacion.

En sintesis, la conceptualizacion de la violencia digital, junto con los riesgos inherentes
a las redes sociales, permite comprender de manera mas amplia los fendmenos de
revictimizacion y desigualdad de género, evidenciando la necesidad de respuestas
integrales que articulen politicas publicas, educacion digital y mecanismos judiciales
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efectivos, orientados a proteger de manera equitativa a todas las personas en entornos

digitales.
1.5.2 Evidencia Digital

La evidencia digital ha sido objeto de creciente atencidn en la doctrina procesal penal,
dado que plantea retos especificos en cuanto a su obtencién, conservacion y valoracion.
En primer lugar, Osco Escobedo y Chipana Fernandez (2019) sefalan que la evidencia
digital debe ser entendida como “todo dato susceptible de ser almacenado o transmitido
por medios electrénicos y que puede servir como prueba en un proceso penal’,
destacando la necesidad de garantizar su autenticidad y fiabilidad mediante

procedimientos técnicos adecuados.

Asimismo, Fernandez Abad (2020) subraya que la prueba digital se caracteriza por su
intangibilidad y volatilidad, lo que exige un tratamiento diferenciado respecto de la prueba
fisica tradicional. Segun este autor, la cadena de custodia y el uso de herramientas
forenses certificadas son condiciones indispensables para que la evidencia digital pueda

ser admitida en juicio.

De igual forma, Lopez Géliz (2021) enfatiza que la valoracién de la prueba digital debe
realizarse bajo parametros técnico-juridicos que aseguren su pertinencia y legalidad.
Para este autor, la incorporacion de documentos electronicos, registros de paginas web
0 correos electronicos en procesos judiciales requiere de un marco normativo claro y de

una capacitacion constante de los operadores de justicia en materia tecnologica.

A partir de las aportaciones doctrinales revisadas, se considera, que la evidencia digital
debe ser entendida no unicamente como un dato técnico susceptible de prueba, sino
como un elemento procesal que exige un tratamiento integral en tres dimensiones:

juridica, tecnoldgica y garantista.

Por ello, la evidencia digital debe ser concebida como un instrumento probatorio que,
ademas de aportar certeza en el proceso penal, refuerza la garantia del debido proceso
en entornos digitales, evitando que la complejidad tecnoldgica se convierta en un

obstaculo para la justicia.
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A modo de cierre, el analisis conceptual de los ciberdelitos ha permitido delimitar su
naturaleza juridica y social, evidenciando que no se trata unicamente de conductas
tecnolégicas aisladas, sino de fendmenos complejos que vulneran derechos
fundamentales como la intimidad, la dignidad y la privacidad. La revision de sus
elementos objetivos, subjetivos y normativos, asi como la identificacion de los sujetos
que intervienen en su comision, confirma que la criminalidad digital exige respuestas

juridicas diferenciadas y adaptadas a la realidad del ciberespacio.

Asimismo, la difusion no autorizada de imagenes intimas se presenta como una de las
manifestaciones mas graves de violencia digital, al generar impactos emocionales,
sociales y juridicos que trascienden lo patrimonial y afectan de manera directa la esfera
personal de las victimas. Este fendbmeno, ademas, pone de relieve la necesidad de
reconocer la pluralidad de actores involucrados como autores, participes, victimas e
intermediarios tecnoldgicos y de articular mecanismos de prevencion, sancion y

reparacion que respondan a la complejidad del entorno digital.

En suma, el Capitulo | ha establecido las bases conceptuales indispensables para
comprender la dimension del ciberdelito y sus implicaciones en la proteccion de los
derechos humanos. Sobre esta base, el siguiente capitulo profundizara en la tutela
judicial efectiva, analizando su fundamento constitucional, doctrinal e internacional, asi
como su interpretacion y aplicacion frente a los retos especificos que plantea la violencia

digital en Nicaragua.

CAPITULO II: IMPORTANCIA DE LA TUTELA JUDICIAL EFECTIVA EN LA
PROTECCION DE LOS DERECHOS FUNDAMENTALES DE LAS VICTIMAS DE
CIBERDELITOS

2.1 Aspectos introductorios

El objeto del presente capitulo es sefialar la importancia de la tutela judicial efectiva
desde un analisis eminentemente documental, tedrico y normativo, vinculado con los
ciberdelitos. A diferencia del Capitulo I, que abordd las bases conceptuales generales de
los derechos fundamentales en el entorno digital, este capitulo se centra en el estudio
de la tutela judicial efectiva como derecho fundamental, destacando su papel en la

proteccion de la intimidad, la dignidad y la privacidad frente a la violencia digital.
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El enfoque adoptado es principalmente normativo y doctrinal, sustentado en fuentes
juridicas nacionales e internacionales, asi como en interpretaciones académicas y
jurisprudenciales. Este analisis permite comprender como la Constitucién, los tratados
internacionales, el Cdédigo Penal, el Codigo Procesal Penal y la Ley N.° 1042 de
Ciberdelitos configuran un marco juridico destinado a garantizar la defensa de los
derechos fundamentales en el entorno tecnolégico. De esta manera, se establecen las
bases tedricas necesarias para analizar posteriormente los alcances y limitaciones de

dicho marco legal en la practica.

2.2 Nociones conceptuales de la tutela judicial efectiva

En el contexto nicaraglense, la tutela judicial efectiva esta garantizada por el articulo 32
de la Constitucion Politica, que reconoce el derecho de toda persona a un debido proceso
y a la tutela judicial efectiva. Ademas, el articulo 140 refuerza la obligacion de la
administracién de justicia de proteger los derechos humanos mediante la aplicacion de
la ley, asi, la tutela judicial efectiva se configura como un eje central del sistema juridico,
asegurando que las victimas de cualquier vulneracion, incluidas aquellas derivadas de

ciberdelitos, obtengan una respuesta jurisdiccional adecuada

Este derecho protege bienes juridicos esenciales como la intimidad, la dignidad y la
privacidad digital, adquiriendo especial relevancia en contextos de violencia digital. En
este sentido, desde el estado del arte, para Ramos Montafiés (2022), la tutela judicial
efectiva no solo garantiza el acceso formal a los tribunales, sino que asegura que las

decisiones sean motivadas, ejecutables y respeten los derechos fundamentales.

De manera complementaria, Yanez y Mila Maldonado (2023) enfatizan que la proteccién
juridica se extiende a todas las personas, incluyendo situaciones de vulneracion digital,
y que la norma debe contemplar procedimientos agiles y adaptados a la rapidez de

difusion en entornos tecnolégicos.

No obstante, la normativa, aunque sélida, enfrenta desafios practicos y éticos. Intriago-
Garcia y Molina-Barrezueta (2023) senalan que barreras como la demora judicial, |a falta

de recursos y la complejidad del proceso limitan la efectividad real del derecho.
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Asimismo, Gonzalez & Paredes (2024) destacan que, frente a fendmenos
contemporaneos como la difusion no autorizada de imagenes intimas, la tutela judicial
efectiva debe proyectarse mas alla del ambito formal, considerando estrategias de

prevencion, concientizacién y acomparnamiento integral de las victimas.

Por tanto, la tutela judicial efectiva puede concebirse como un instrumento normativo,
interpretativo y preventivo, capaz de orientar politicas publicas y educativas incluso
cuando la victima no haya iniciado un proceso legal. Asi, permite valorar criticamente las
limitaciones de la norma en la practica y subraya la importancia de reforzar la proteccién

integral de los derechos digitales.

En consecuencia, esta conceptualizacion sienta las bases para analizar su marco
normativo y procedimental en Nicaragua, que se aborda en la siguiente seccion, a fin de
comprender cémo la tutela judicial efectiva se concreta legalmente frente a la difusion no

autorizada de imagenes intimas.

2.3 Fundamentos Normativos

2.3.1 Marco Normativo

La comprension de la tutela judicial efectiva frente a la difusidn no autorizada de
imagenes intimas en Nicaragua requiere un analisis histoérico y normativo del marco legal
que protege los derechos fundamentales en el entorno digital, resultando indispensable
para identificar como la Constitucion y la legislacion nacional han configurado la defensa
de la intimidad, la dignidad y la privacidad, presentando la base sobre la cual debe

construirse una respuesta judicial integral.
2.3.1.1 Constitucién Politica de la Republica de Nicaragua (1987) y sus reformas (2025)

En primer lugar, la Constitucién Politica de la Republica de Nicaragua consagra un
conjunto de derechos fundamentales directamente vinculados con la proteccion de la

vida privada, los datos personales y la tutela judicial efectiva.

En particular, los articulos 27 (numerales 5, 6, 7, 8 y 15), 28, 32, 33, 176, 138 y 140
configuran un marco normativo integral que permite comprender la dimensién juridica de

la proteccion frente a la difusion no autorizada de imagenes intimas.
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Asi, el numeral 5 del articulo 27 reconoce el derecho a la vida privada, mientras que el
numeral 6 garantiza el respeto a la honra y reputacion, ambos esenciales en los

supuestos de divulgacién de contenido intimo.

Asu vez, el numeral 7 otorga a las personas el derecho a conocer la informacién personal
registrada por entidades publicas y privadas, o que se vincula directamente con la
gestion de archivos digitales; el numeral 8 asegura la inviolabilidad de las
comunicaciones, aspecto relevante cuando el material intimo es obtenido mediante
accesos no autorizados a mensajes, dispositivos o plataformas digitales; y el numeral 15
protege la integridad fisica, psiquica y moral, frecuentemente vulnerada en contextos de

violencia digital.

Por otra parte, el articulo 28 establece la igualdad absoluta en el ejercicio de los
derechos, garantizando que la proteccion frente a la difusidon no consentida de imagenes

intimas sea universal y no limitada a un género especifico.

Del mismo modo, el articulo 32 desarrolla el derecho al debido proceso y a la tutela
judicial efectiva, mientras que el articulo 33 refuerza la proteccién de las victimas de
cualquier delito, asegurando su seguridad, bienestar fisico y psicolégico, dignidad y vida

privada.

Complementariamente, el articulo 176 introduce el recurso de habeas data, instrumento
que faculta a las personas a controlar el acceso, uso y difusiéon de su informacién privada

en entornos digitales.

Finalmente, los articulos 138 y 140 establecen principios rectores de la administracion
de justicia, contribuyendo a que la proteccion de los derechos humanos sea efectiva en

los procesos relacionados con la vulneracion de derechos digitales.

En consecuencia, este marco constitucional constituye el fundamento esencial para
dimensionar la gravedad juridica de la difusién no autorizada de imagenes intimas y
reafirma la obligacion del Estado nicaragliense de prevenir, sancionar y reparar estas

conductas.

2.3.1.2 Tratados Internacionales de Derechos Humanos
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Asimismo, los tratados internacionales de derechos humanos constituyen estandares
universales que refuerzan la proteccion de los derechos fundamentales y la tutela judicial

efectiva. Por ejemplo:

Declaracion Universal de Derechos Humanos (1948): El Articulo 1 establece la igualdad
de todas las personas en dignidad y derechos, mientras que el Articulo 12 protege la vida
privada frente a injerencias arbitrarias, incluyendo la divulgacion no consentida de

informacion intima.

Pacto Internacional de Derechos Civiles y Politicos (1966): El Articulo 17 garantiza que
nadie sera objeto de injerencias arbitrarias en su vida privada, familia o comunicaciones,

respaldando la implementacién de leyes nacionales como la Ley 1042.

e Convencion sobre los Derechos del Nifio (1989): Reconoce el derecho de todos
los nifos y niflas a la privacidad y proteccion frente a cualquier forma de
explotacion o abuso en entornos digitales.

e Convencion Americana sobre Derechos Humanos (1969): Reafirma la obligacién
de proteger los derechos fundamentales sin discriminacion de género, edad, raza

u otra condicion.

De esta manera, los tratados internacionales proporcionan un marco conceptual que
respalda la legislacion nacional y justifica la tutela judicial efectiva para todas las victimas

de difusion no autorizada de imagenes intimas.
2.3.1.3 Cddigo Penal

El Cddigo Penal de Nicaragua establece normas esenciales para la proteccion de la

intimidad y la vida privada de las personas. En particular, el Articulo 195 dispone que:

"Quien, hallandose legitimamente en posesion de una comunicacién, de documentos o
grabaciones de caracter privado, los haga publicos sin la debida autorizacién, aunque le

hayan sido dirigidos, sera penado de sesenta a ciento ochenta dias multa."

Esta disposicidn, aunque redactada sin referencia especifica a medios digitales, protege
bienes juridicos fundamentales como la intimidad, la reputacién y la confidencialidad de

la informacion personal, por lo que, constituye un marco general de proteccion frente a
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la divulgacion no autorizada de contenido privado, sirviendo de base para la tutela judicial

de las victimas.

Es importante destacar que, dada la evolucion tecnoldgica y la aparicion de ciberdelitos,
el Codigo Penal por si solo no contempla la tipificacion de conductas especificas de

difusion digital de imagenes intimas.

Sin embargo, establece un fundamento normativo que se complementa con leyes
especiales, siguiendo el principio de derecho especial, segun el cual la normativa

especializada prevalece frente a la general en materias especificas.

Esto permite que, en casos de difusion de imagenes intimas a través de redes sociales,
se aplique la Ley N.° 1042, Ley Especial de Ciberdelitos, como norma complementaria y

especializada.

En consecuencia, el Articulo 195 del Cédigo Penal sigue siendo relevante como pilar de
proteccion de la intimidad, constituyendo un marco juridico que legitima la intervencién
judicial ante la propalacion, mientras que la Ley 1042 aborda de manera directa y

detallada las particularidades de los delitos cometidos en entornos digitales.
2.3.1.4 Cdédigo Procesal Penal

El Cdédigo Procesal Penal de Nicaragua establece normas fundamentales para el
ejercicio de la accion penal, la proteccion de victimas y el desarrollo de los procesos
judiciales en materia penal. Entre sus disposiciones, destacan los articulos que regulan

la jurisdiccion, competencia y derechos de las victimas:

Articulo 18 (Jurisdiccion penal): La jurisdiccion penal se ejerce con exclusividad por los
tribunales previstos en la ley, a quienes corresponde la potestad publica de conocer y
decidir los procesos que se instruyan por delitos y faltas, garantizando que los casos de
ciberdelitos sean conocidos por los organos competentes y asegurar la correcta

aplicacion de la justicia.

Articulo 51 (Titularidad de la accién penal): La accién penal se ejercera principalmente
por el Ministerio Publico, de oficio o a instancia de parte, segun el tipo de delito. Esto

asegura que los delitos cibernéticos, como los cometidos en perjuicio de personas

29



naturales o juridicas, puedan ser perseguidos incluso si la victima no presenta la

denuncia directamente.

Articulo 109 y 110 (Definicion y derechos de la victima): Reconoce a la victima u ofendido
y establece sus derechos dentro del proceso penal, incluyendo la intervencion,
proteccion y asistencia juridica. Esto resulta esencial en los ciberdelitos, donde la victima

puede enfrentar riesgos adicionales de vulneracién de su intimidad y seguridad.

Articulo 222 y 227 (Denuncia y criterios cientificos): Toda persona puede denunciar un
delito de accidn publica, y la investigacion debe realizarse siguiendo métodos cientificos
y técnicos. En el contexto digital, estos articulos facilitan la adecuada recoleccién y

manejo de pruebas electrénicas.

La importancia de estas disposiciones radica en que aseguran la proteccion procesal de
las victimas de ciberdelitos, garantizando que los procesos se desarrollen conforme a
derecho, que se respeten los derechos de las partes y que se utilicen métodos técnicos

adecuados para la investigacion de delitos cometidos mediante medios digitales.

En este sentido, el Cddigo Procesal Penal se complementa con la Ley N.° 1042, Ley
Especial de Ciberdelitos, que tipifica de manera especifica las conductas delictivas en
entornos digitales y establece mecanismos de accion y persecucion adaptados a la

tecnologia, siguiendo el principio de especialidad frente a la normativa general.
2.3.1.5 Ley N.° 1042, Ley Especial de Ciberdelitos (2020) y sus reformas (2024)

La Ley N.° 1042 constituye la norma especializada que regula los delitos cometidos
mediante Tecnologias de la Informacion y la Comunicacion (TIC), incluyendo la difusion

de contenido intimo sin consentimiento.

En este sentido, la ley establece medidas preventivas, procedimientos de investigacion,
sanciones y mecanismos de proteccion integral de las victimas, lo que la convierte en un
instrumento clave para garantizar la tutela judicial efectiva en el entorno digital (Asamblea
Nacional de Nicaragua, 2020, La Gaceta, Diario Oficial N.° 201).

De manera complementaria, la Ley N.° 1042 desarrolla disposiciones concretas que

buscan prevenir, investigar y sancionar los ciberdelitos, protegiendo a personas naturales
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y juridicas, e incluyendo la responsabilidad de autores, complices y cooperadores,

incluso si los hechos ocurren fuera del territorio nacional.

Asimismo, en 2024 se introdujeron reformas mediante la Ley N.° 1219, las cuales
incorporaron medidas de preservacion anticipada de pruebas electronicas y mecanismos
de proteccion especial para las victimas, fortaleciendo la eficacia de la tutela judicial
efectiva en casos de difusién no autorizada de imagenes intimas (Asamblea Nacional de

Nicaragua, 2024, La Gaceta, Diario Oficial).
2.3.1.5.1 Delitos relevantes para la difusion de imagenes intimas

Entre los delitos contemplados por la Ley N.° 1042, el acoso sexual mediante TIC (Art.
34) constituye la conducta mas directamente vinculada con la difusion no autorizada de

imagenes intimas.

Este articulo regula el envio de mensajes, imagenes o videos de contenido sexual sin
consentimiento, estableciendo penas de 2 a 4 anos, incrementadas a 4—6 afnos cuando

la victima es menor de 16 aflos o persona con discapacidad.

Aunque la Ley también tipifica otras formas de acoso, como el acoso general mediante
TIC (Art. 33), estas conductas se enfocan principalmente en generar humillacién,
hostigamiento o afectacidén psicologica sin implicar necesariamente contenido sexual.
Por lo tanto, para los fines de este estudio, el Art. 34 es el mas relevante, ya que protege
directamente la intimidad y la dignidad de las victimas frente a la difusiéon de imagenes

intimas sin consentimiento.

Adicionalmente, la responsabilidad de personas juridicas (Art. 34 bis), incorporada con
la reforma de 2024, establece que las organizaciones responden penalmente por las
conductas delictivas de sus miembros. Este articulo contempla multas proporcionales a
los beneficios obtenidos, reforzando asi la proteccion integral de las victimas y la eficacia
de la tutela judicial efectiva (Asamblea Nacional de Nicaragua, 2024, La Gaceta, Diario
Oficial).

2.3.1.5.2 Procedimientos y medidas cautelares
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La Ley N.° 1042 establece procedimientos y medidas cautelares especificas para
garantizar la preservacion de la evidencia digital y la proteccién de las victimas de

ciberdelitos, particularmente frente a la difusién no autorizada de imagenes intimas.

En primer lugar, los Articulos 36 y 37 regulan la investigacion, obtencién y conservacion
de datos. La Policia Nacional y el Ministerio Publico deben actuar con celeridad para
preservar informacién contenida en sistemas de informacion, sus componentes o datos
de trafico, especialmente cuando estos sean vulnerables a pérdida o modificacion,

asegurando que la evidencia critica esté disponible para el proceso judicial.

Por su parte, el Articulo 38 establece medidas de aseguramiento especificas, tales como
la incautacion, depésito, sellado, precinto y prohibicion de uso de sistemas informaticos
o dispositivos de almacenamiento de datos, asi como la copia o preservacion inmediata
de informacion en poder de terceros. Estas medidas buscan mantener la integridad de

la evidencia digital y evitar su manipulacion.

El Articulo 39 regula la autorizacion judicial para acceder, extraer o conservar informacion
contenida en sistemas de informacion. La Policia Nacional o el Ministerio Publico deben
fundamentar la solicitud ante un Juez de Distrito de lo Penal, quien puede ordenar, entre
otras acciones: entrega inmediata de informacién, preservacion de datos hasta por 90
dias (con posibilidad de renovacion), acceso a sistemas o componentes, obtencién de
informacion de proveedores de servicios, copia o grabacion de datos, aseguramiento de
sistemas, intervencion tecnoldgica de datos y medidas urgentes conforme al Cdodigo
Procesal Penal. Estas disposiciones garantizan el respeto al debido proceso y la

proteccion de los derechos de todas las partes involucradas.

Asimismo, el Articulo 40 establece la competencia especializada de los juzgados de
distrito para los delitos informaticos relacionados con la libertad e integridad sexual
cometidos contra mujeres, nifias, nifios, adolescentes o personas con discapacidad,

asegurando un abordaje técnico y sensible a las particularidades de las victimas.

Los Articulos 41 y 42 refuerzan la confidencialidad y custodia de la informacion. La
persona responsable de la preservacion de los sistemas informaticos y sus contenidos

debe garantizar la integridad y confidencialidad de la informacion, impidiendo el acceso
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de terceros y evitando su uso para fines distintos al proceso investigativo. Asimismo,
todos los participantes en la investigacion deben mantener estricta confidencialidad
sobre los actos realizados, protegiendo la intimidad de las victimas y evitando su

revictimizacion.

En conjunto, estas disposiciones configuran un marco normativo integral que asegura
que la tutela judicial efectiva se cumpla de manera material y practica, garantizando la
proteccion de los derechos fundamentales de las personas afectadas por la violencia

digital y los ciberdelitos.

2.3.1.5.2 bis La dimension internacional de la Ley N.° 1042 como garantia de la tutela

judicial efectiva

La tutela judicial efectiva en materia de ciberdelito exige reconocer que las conductas
ilicitas cometidas en el entorno digital rara vez se circunscriben a un solo territorio. En
este sentido, la Ley N.° 1042 incorpora una dimension internacional que resulta
fundamental para evitar escenarios de impunidad derivados de la transnacionalidad de

los delitos informaticos.

A través de los articulos 43 y 44, la normativa nicaragliense habilita mecanismos de
extradicion y asistencia legal mutua, permitiendo la cooperacion con otros Estados en la
persecucion penal y en la obtencion de elementos probatorios. Estos instrumentos no
solo amplian el alcance de la jurisdiccion penal, sino que fortalecen el acceso a la justicia
de las victimas cuando los responsables de los delitos actuan desde fuera del territorio

nacional.

Asimismo, la ratificacion del Convenio Iberoamericano de Cooperacion sobre
Investigacion, Aseguramiento y Obtencién de Prueba en Materia de Ciberdelincuencia
refuerza este enfoque, al establecer procedimientos especificos para la colaboracién
interestatal en la preservacion y transferencia de evidencia digital. La existencia de tales
mecanismos contribuye a que la respuesta judicial frente al ciberdelito sea mas eficaz,

oportuna y respetuosa de los derechos fundamentales.
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Desde esta perspectiva, la dimension internacional de la Ley N.° 1042 no constituye un
elemento meramente accesorio, sino un componente esencial para la materializacion de

la tutela judicial efectiva en contextos digitales.

Sin embargo, en la practica, estos mecanismos operan como un complemento de la
proteccion interna, cuya efectividad depende en gran medida de la capacidad
institucional y de la coordinacion real entre los Estados, lo que evidencia la necesidad de

fortalecer su implementacion.
2.3.1.5.3 Inclusion de todas las victimas

La Ley N.° 1042 establece un marco de proteccidén frente a la violencia digital sin
distinciéon de género, garantizando la tutela de todas las personas que puedan ser
afectadas por la difusién no consensuada de imagenes intimas. No obstante, diversos
organismos internacionales han sefalado que este fendbmeno impacta con mayor
frecuencia a mujeres, nifias y adolescentes debido a desigualdades estructurales (ONU
Mujeres, 2022; MESECVI, OEA, 2022).

Ello no excluye que hombres y personas de otras identidades también resulten victimas,
aunque en muchos casos reporten menos incidentes por la persistencia de estigmas
sociales y culturales que dificultan la visibilizacién de su experiencia (Powell & Henry,
2017; Bates, 2020).

En consecuencia, la norma garantiza procedimientos judiciales inclusivos, preservacion
de evidencia digital y proteccién efectiva de la intimidad, asegurando la tutela judicial de
cualquier victima de ciberdelitos relacionados con la difusién no autorizada de imagenes
intimas (Schmidt et al., 2023; Barrense-Dias et al., 2020).

2.4 Interpretacion de la norma y alcance
Partiendo de estos fundamentos normativos y doctrinales, resulta necesario analizar la
interpretacion de la tutela judicial efectiva y su alcance, especialmente frente a las nuevas

formas de vulneracién de derechos que se manifiestan en los entornos digitales.

La interpretacion de la tutela judicial efectiva debe superar una vision meramente formal

del acceso a la justicia, puesto que este derecho no se limita a la posibilidad de acudir a
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los tribunales, sino que implica la garantia de obtener una resolucién fundada y

ejecutable.

Asimismo, diversos autores han sefalado que la tutela judicial efectiva constituye un
principio rector del debido proceso y, por tanto, una condicion indispensable para la

vigencia real de los derechos fundamentales.

De hecho, Navarro (2019) sostiene que este derecho debe ser entendido como un
mecanismo que fortalece la confianza ciudadana en la justicia, especialmente en

contextos donde la impunidad debilita la credibilidad institucional.

Del mismo modo, Carrasco Duran (2020) enfatiza que la interpretacion de este derecho
debe orientarse hacia la eficacia material de las decisiones judiciales, evitando que se

convierta en un mero tramite procesal.

Por otra parte, la jurisprudencia interamericana ha consolidado estandares que amplian
el alcance de este derecho. La referencia a estos precedentes no responde a un analisis
casuistico, sino a la identificacion de estandares interpretativos que orientan el alcance

normativo de la tutela judicial efectiva.

En efecto, en el caso Velasquez Rodriguez vs. Honduras (Corte IDH, 1988) se establecié
que el recurso efectivo implica la obligacion estatal de investigar, sancionar y reparar las

violaciones de derechos

Posteriormente, en Campo Algodonero vs. México (Corte IDH, 2009), se subray6 que la
interpretacion de la norma debe orientarse a evitar la impunidad y garantizar la dignidad

de las victimas.

En consecuencia, la tutela judicial efectiva no se reduce al acceso formal a los tribunales,
sino que comprende la eficacia material de las decisiones judiciales y la obligacion de los

Estados de adoptar medidas adecuadas para asegurar la proteccion de los derechos.

Ahora bien, en el entorno digital la interpretacion de la norma enfrenta retos especificos
que obligan a una lectura pro-persona y teleoldgica. En este sentido, Arroyo Moliner
(2021) advierte que la vulnerabilidad de las personas en redes sociales exige que la
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tutela judicial efectiva se interprete priorizando la proteccion de la intimidad y la dignidad

frente a la violencia digital.

Ademas, Halpern (2018) sefiala que la viralidad y permanencia de los contenidos en
linea demandan criterios de urgencia, pues el dafno se multiplica en cuestion de

segundos.

Igualmente, Aguilera Portales (2022) sostiene que la difusion no autorizada de imagenes
intimas constituye una forma de violencia digital que requiere una interpretacion
expansiva de la norma, capaz de garantizar reparaciéon integral y medidas de no

repeticion.

Finalmente, el alcance de la tutela judicial efectiva debe entenderse en varias
dimensiones. Por un lado, en su dimension material, al cubrir conductas como la
obtencién, almacenamiento, difusion y redifusibn de imagenes intimas sin
consentimiento. Por otro lado, en su dimensién personal, al involucrar tanto a autores
directos como a quienes replican el contenido, asi como a las plataformas digitales que

lo alojan.

Asimismo, en su dimension territorial, al enfrentar la transnacionalidad de las redes
sociales y la necesidad de cooperacion internacional. Y, en ultimo término, en su
dimension temporal, al exigir respuestas urgentes frente a la continuidad del dafo que

caracteriza la violencia digital.

Estas dimensiones evidencian que la tutela judicial efectiva, interpretada desde un
enfoque normativo y pro-persona, adquiere una relevancia especial en el ambito de los
ciberdelitos, donde la rapidez del dafio y la complejidad tecnologica exigen respuestas

juridicas eficaces, oportunas y adaptadas a la realidad digital.

2. 5 Retos y desafios de la tutela judicial efectiva frente a los ciberdelitos
La aplicacion de la tutela judicial efectiva en el ambito de los ciberdelitos plantea desafios
especificos que obligan a repensar su alcance desde una perspectiva normativa y

funcional.

A diferencia de los delitos tradicionales, las conductas cometidas en entornos digitales

se caracterizan por su rapidez, su capacidad de difusion masiva y la complejidad técnica
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que dificulta su prevencion, investigacion y sancién. Estas particularidades tensionan los
mecanismos clasicos de proteccion judicial y exigen una interpretacion evolutiva del

derecho a la tutela judicial efectiva.

Uno de los principales retos se relaciona con la adecuaciéon del marco normativo a la
realidad digital. La doctrina ha sefialado que muchas normas procesales fueron
disefiadas para contextos analodgicos, lo que limita su eficacia frente a fendmenos como

la obtencion y preservacion de evidencia digital.

En este sentido, Casey (2011) advierte que la volatilidad de los datos electrénicos y la
facilidad con la que pueden ser alterados o eliminados demandan respuestas juridicas
inmediatas y técnicamente especializadas, sin las cuales el derecho a una tutela judicial

efectiva puede verse seriamente comprometido.

Asimismo, la dimensién transnacional de los ciberdelitos constituye otro desafio
relevante. La difusion no autorizada de imagenes intimas suele producirse a través de
plataformas digitales que operan en multiples jurisdicciones, lo que dificulta la

determinacién de la competencia territorial y la ejecucién de medidas judiciales.

Al respecto, Brenner (2013) sostiene que la falta de armonizacion normativa y de
mecanismos eficaces de cooperacion internacional debilita la capacidad de los Estados
para garantizar una proteccion efectiva de los derechos fundamentales en el

ciberespacio.

A ello se suma el anonimato o de los agresores, caracteristica frecuente en las redes
sociales y plataformas digitales. Este elemento no solo obstaculiza la identificacion de

los responsables, sino que también incrementa la sensacion de impunidad.

Desde una perspectiva juridica, Solove (2007) sefiala que el anonimato en linea, si bien
puede estar vinculado a la libertad de expresion, requiere limites claros cuando se utiliza
para vulnerar derechos fundamentales como la intimidad, la dignidad y la vida privada,
lo que plantea un delicado equilibrio normativo que incide directamente en la efectividad

de la tutela judicial.

Por otro lado, la rapidez y persistencia del dafo digital representa un desafio adicional.

A diferencia de otros ilicitos, la difusion de imagenes intimas sin consentimiento genera
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un perjuicio continuo en el tiempo, pues el contenido puede ser replicado

indefinidamente.

En este contexto, organismos internacionales han subrayado la necesidad de respuestas
urgentes. La Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, 2021)
destaca que la demora en la adopcidén de medidas judiciales puede traducirse en una

vulneracion prolongada de derechos, vaciando de contenido la tutela judicial efectiva.

Desde el plano normativo internacional, el Convenio de Budapest sobre
Ciberdelincuencia (Consejo de Europa, 2001) constituye un referente fundamental al
promover la adopcion de herramientas legales y procesales orientadas a fortalecer la

investigacion y persecucion de los delitos informaticos.

Sin embargo, su eficacia depende de la correcta incorporacién e interpretacion de sus
disposiciones en los ordenamientos internos, lo que refuerza la idea de que la tutela
judicial efectiva no se agota en la existencia de normas, sino en su aplicacion adecuada

a la realidad tecnoldégica.

A partir de estos planteamientos, puede sostenerse que los retos de la tutela judicial
efectiva frente a los ciberdelitos no radican unicamente en la ausencia normativa, sino
en la necesidad de interpretar y aplicar el derecho desde un enfoque pro-persona,

preventivo y adaptado al entorno digital.

En particular, en los casos de difusion no autorizada de imagenes intimas, la proteccién
efectiva de los derechos exige mecanismos normativos capaces de responder con
celeridad, de superar barreras tecnologicas y de garantizar la dignidad de las personas

afectadas.

En definitiva, los desafios analizados evidencian que la tutela judicial efectiva, entendida
desde una perspectiva normativa y evolutiva, adquiere una relevancia central frente a los
ciberdelitos. La complejidad tecnoldgica, la transnacionalidad de las conductas y la
continuidad del dano obligan a los Estados a fortalecer sus marcos legales e
interpretativos, asegurando que este derecho fundamental mantenga su eficacia real en

la era digital.
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De la exposicion precedente se infiere que la tutela judicial efectiva constituye un eje
indispensable para la proteccion de los derechos fundamentales frente a los ciberdelitos,
en particular en los casos de difusién no autorizada de imagenes intimas. El analisis de
la Constitucién, los tratados internacionales, el Cédigo Penal, el Coédigo Procesal Penal
y la Ley Especial de Ciberdelitos demuestra que el ordenamiento juridico nicaraglense
dispone de bases sdlidas para enfrentar este fendbmeno, garantizando la defensa de la

intimidad, la dignidad y la privacidad digital.

Sin embargo, también se advierte que la eficacia de dicha proteccion depende de la
correcta interpretacion y aplicacion de las normas, de la capacidad institucional para
responder con celeridad y de la incorporacion de estrategias preventivas y de
acompanamiento integral a las victimas. La tutela judicial efectiva, entendida en sus
dimensiones material, personal, territorial y temporal, se configura como un derecho
dinamico que debe adaptarse a la complejidad tecnolégica y transnacional de la violencia

digital.

De esta manera, el presente capitulo sienta las bases para el analisis de los alcances y
limitaciones del marco legal vigente en Nicaragua, que sera desarrollado en el siguiente
capitulo, analizando céomo la tutela judicial efectiva se materializa en la practica frente a
la difusién no consentida de imagenes intimas en redes sociales y cuales son los

desafios que persisten para garantizar una proteccioén integral y efectiva.

CAPITULO IlIl: ALCANCES Y LIMITACIONES DEL MARCO LEGAL VIGENTE
RESPECTO A LA TUTELA JUDICIAL EFECTIVA FRENTE A LA DIFUSION NO
AUTORIZADA DE IMAGENES INTIMAS EN REDES SOCIALES.

3.1 Aspectos Introductorios

El presente capitulo tiene como propdsito analizar los alcances y limitaciones del marco
legal vigente en Nicaragua respecto a la tutela judicial efectiva frente a la difusiéon no
autorizada de imagenes intimas en redes sociales. A diferencia de los capitulos
precedentes, en los que se expusieron los fundamentos normativos y doctrinales de
manera general, este apartado se orienta a examinar como dichas disposiciones se
aplican en la practica y cuales son los principales retos que enfrentan las victimas al

buscar proteccion judicial.
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El analisis se estructura en dos dimensiones complementarias. Por un lado, se abordan
los alcances normativos, que evidencian las herramientas juridicas disponibles en la
Constitucion Politica de Nicaragua, el Cédigo Penal, el Codigo Procesal Penal y la Ley
N.° 1042 de Ciberdelitos para la proteccidén de la intimidad y la dignidad en entornos
digitales. Por otro, se examinan criterios doctrinales que permiten comprender la
gravedad de la publicacién no consentida de imagenes intimas y su impacto en los

derechos fundamentales de las personas afectadas.

Asimismo, el capitulo incorpora referencias a casos mediaticos difundidos por los medios
de comunicacion en Nicaragua, que ilustran la aplicacion practica de la Ley N.° 1042.
Estas referencias permiten observar cémo la tutela judicial efectiva se concreta en la
practica, sin constituir un andlisis de expedientes judiciales ni sustituir el enfoque

conceptual de la investigacion.

Finalmente, se identifican las principales limitaciones estructurales que persisten en la
aplicacién de las normas, especialmente en lo relativo a la rapidez de la respuesta
institucional, la implementacion practica de los mecanismos de cooperacion
internacional, y la capacidad de los tribunales para enfrentar la complejidad tecnolégica
que caracteriza este tipo de conductas. Estas limitaciones no implican la inexistencia de
garantias normativas, sino que evidencian los desafios que enfrenta el sistema de justicia

para materializar una proteccién efectiva y oportuna en contextos digitales.

De esta manera, el capitulo ofrece una visidn critica y equilibrada sobre la eficacia real
de la tutela judicial efectiva en Nicaragua frente a la difusién no autorizada de imagenes
intimas en redes sociales, sentando las bases para las conclusiones generales de la

investigacion.

3.2 Alcances normativos del marco legal vigente en Nicaragua

El marco juridico nicaraguense contempla un conjunto de disposiciones orientadas a
garantizar la proteccion de la intimidad y la dignidad frente a la difusion no consentida de
imagenes intimas en entornos digitales. A diferencia del analisis conceptual desarrollado
en el Capitulo Il, en este apartado se examina el alcance normativo de estas

disposiciones desde una perspectiva aplicada, identificando como se proyectan en la
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practica como herramientas de tutela judicial efectiva ante formas contemporaneas de

violencia digital.

En este sentido, el ordenamiento juridico nacional integra normas constitucionales,
penales, procesales y especiales que, de manera articulada, permiten fundamentar la
intervencion judicial, la persecucién penal y la adopcién de mecanismos urgentes de

proteccion frente a la circulacion ilicita de contenido intimo.

3.2.1 Constitucion Politica de Nicaragua

La Constitucidn Politica de Nicaragua constituye el fundamento esencial de la proteccion
de derechos frente a la violencia digital, al reconocer garantias vinculadas con la vida
privada, la honra y la inviolabilidad de las comunicaciones. Estos principios
constitucionales resultan determinantes en casos de difusion no consentida de imagenes
intimas, en tanto establecen la obligacion del Estado de asegurar mecanismos judiciales

eficaces para detener la vulneracion y proteger la dignidad de las victimas.

Asimismo, el recurso de habeas data se configura como una herramienta relevante en el
entorno digital, ya que permite a las personas exigir el control, restriccion o eliminacion
de informacién personal difundida sin autorizacion en plataformas o registros

electronicos.

De igual manera, la tutela judicial efectiva consagrada en el articulo 32, impone que los
procesos judiciales incluyan respuestas rapidas y medidas oportunas, acordes con la

urgencia propia de los dafios que se producen en el espacio digital.

De esta manera, estos preceptos constitucionales han servido como base para que los

jueces ordenen la remocion de contenidoilicito y garanticen la reparacion de las victimas.

3.2.2 Cddigo Penal

El Codigo Penal, aunque elaborado en un contexto anterior al desarrollo masivo de las
tecnologias digitales, continua siendo un instrumento relevante para la proteccién de la
intimidad y la vida privada. En particular, el articulo 195, que sanciona la divulgacién no
autorizada de comunicaciones privadas, permite fundamentar la persecucién penal de
conductas que vulneran la esfera intima de las personas mediante la difusion ilicita de

contenido reservado.
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Su alcance general permite que los tribunales reconozcan la vulneracién de la intimidad
y la reputacion, aunque esta norma requiere complementarse con la Ley N.° 1042 para
abarcar las particularidades tecnoldgicas. En este sentido, dicho articulo legitima la
intervencion judicial en casos de difusidn ilicita, sirviendo como puente entre la normativa

tradicional y la especializada.

3.2.3 Cbédigo Procesal Penal

Por su parte, el Codigo Procesal Penal asegura que los delitos digitales puedan ser
perseguidos y sancionados de manera efectiva. La jurisdiccion penal exclusiva garantiza
qgue los casos sean conocidos por tribunales competentes, mientras que la titularidad de
la accion penal por parte del Ministerio Publico permite que los delitos se investiguen
incluso sin denuncia directa de la victima, aspecto crucial en contextos de violencia

digital.

Ademas, los derechos reconocidos a las victimas incluyen asistencia juridica y medidas
de proteccion, que se traducen en Ordenes de restriccion y acompanamiento
institucional. Del mismo modo, la regulacion de la denuncia y la investigacion cientifica

facilita la recoleccion de pruebas electronicas, asegurando su validez procesal.

Ello permite que las victimas accedan a medidas cautelares oportunas y que las pruebas

digitales se preserven legitimamente, evitando su pérdida o manipulacion.

3.2.4 Ley N.° 1042, Ley Especial de Ciberdelitos
La Ley N.° 1042 constituye el instrumento especializado para enfrentar la violencia digital,
ya que tipifica de manera expresa la difusion de contenido intimo sin consentimiento,

reconociendo la gravedad de esta vulneracion.

Ademas, introduce medidas de preservacidn anticipada de pruebas electronicas,
asegurando que la evidencia digital se conserve integra para el proceso judicial.
Asimismo, establece la responsabilidad penal de personas juridicas, ampliando la

proteccion frente a la violencia digital cometida desde plataformas o instituciones.

De igual forma, refuerza la competencia de juzgados especializados en casos que
involucran victimas vulnerables, garantizando un abordaje sensible y técnico. En

consecuencia, esta ley representa un avance significativo, pues adapta el sistema penal

42



a la realidad tecnoldgica y ofrece herramientas concretas para detener la difusion ilicita

y sancionar a los responsables.
3.2.4 bis Alcance internacional de la Ley N.° 1042 en la proteccion judicial de las victimas

Como se sefialo en el Capitulo I, la Ley N.° 1042 reconoce la dimension transnacional
de los ciberdelitos mediante los articulos 43 y 44, que regulan la extradicién y la
asistencia legal mutua en investigaciones y procesos vinculados a conductas digitales
ilicitas.

Estos mecanismos permiten que la tutela judicial efectiva frente a la difusion no
autorizada de imagenes intimas trascienda las fronteras nacionales, facilitando la
colaboracion con otros Estados para perseguir a los agresores y obtener pruebas

digitales.

Asimismo, la ratificacion del Convenio Iberoamericano de Cooperacion (Decreto A.N. N.°
8651, 2020) refuerza la coordinacion internacional para la preservacion y entrega de

evidencia digital, garantizando el respeto de los derechos humanos durante el proceso.

La efectividad de estos mecanismos depende de la implementacion practica y la
coordinacion institucional, asi como de la cooperacién con plataformas digitales

internacionales, aspectos que se analizaran en el apartado 3.7.6.

3.2.5 Mecanismos de tutela judicial efectiva

La tutela judicial efectiva frente a la difusidn no consentida de imagenes intimas no se
limita al acceso formal a los tribunales, sino que se concreta en mecanismos procesales
que permiten una respuesta rapida y adecuada a la vulneracion digital. Entre ellos
destacan la autorizacion judicial para la preservacion de evidencia, la competencia

especializada y la adopcion de medidas cautelares y recursos judiciales.
3.2.5.1 Autorizacion judicial para preservacion y obtencion de evidencia

La Ley N.° 1042 exige autorizacion judicial para acceder a sistemas de informacion y
extraer datos relevantes. Este mecanismo asegura que la evidencia digital se conserve

integra y que no sea manipulada. En la practica, permite ordenar la remocion de
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contenido ilicito y garantizar que las pruebas electronicas estén disponibles para la

investigacion.
3.2.5.2 Competencia judicial especializada

Los delitos cometidos contra personas vulnerables deben ser conocidos por juzgados
especializados en violencia. Este esquema combina sensibilidad hacia la victima y
conocimiento técnico del delito digital. En la practica, la especializacién judicial favorece
una respuesta mas rapida y adecuada, mientras que los jueces penales ordinarios

atienden los casos generales ajustando la respuesta segun la gravedad.
3.2.5.3 Medidas cautelares y recursos judiciales

Las medidas cautelares representan uno de los mecanismos mas relevantes dentro de
la tutela judicial efectiva frente a la difusién no consentida de imagenes intimas, en tanto
permiten una intervencion inmediata destinada a impedir la prolongacion del dafio digital
mientras se desarrolla el proceso penal. Su fundamento radica en la necesidad de
asegurar la eficacia del proceso y evitar que la vulneracion de derechos continue
produciendo efectos irreparables. En Nicaragua, el Codigo Procesal Penal dispone que
estas medidas tienen como finalidad “asegurar la eficacia del proceso”, garantizando
tanto la presencia del acusado como la obtencién regular de las fuentes de prueba
(Cdédigo Procesal Penal, art. 166).

En los delitos cometidos en entornos digitales, estas medidas adquieren especial
importancia debido a la facilidad de reproduccion, permanencia y rapida difusion del
contenido ilicito. Por ello, la Ley N.° 1042, Ley Especial de Ciberdelitos, refuerza la
capacidad de respuesta judicial al permitir la adopcién de medidas urgentes de
preservacion y aseguramiento de evidencia tecnoldgica, asi como la posibilidad de
ordenar la remocion o inaccesibilidad del contenido digital que prolongue la vulneracion
de la intimidad de la victima (Ley N.° 1042, art. 39, inc. 8).

Por su parte, los recursos judiciales cumplen un rol complementario al garantizar la
revision de las resoluciones adoptadas durante el proceso, fortaleciendo la seguridad
juridica, evitando arbitrariedades y reforzando la confianza en el sistema de justicia. En

conjunto, estos mecanismos evidencian que el marco normativo vigente incorpora
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herramientas procesales orientadas a hacer efectiva la protecciéon de la intimidad y

dignidad de las victimas frente a los ciberdelitos.

En sintesis, las medidas cautelares y los recursos judiciales constituyen instrumentos
esenciales para garantizar una respuesta inmediata y efectiva, evitando la continuidad
del dafo digital y asegurando que la tutela judicial efectiva se materialice desde las

primeras actuaciones procesales.

3.3 Criterios doctrinales sobre la publicacién no consentida de imagenes intimas

La literatura doctrinal ofrece un marco interpretativo que permite dimensionar la gravedad
de la difusion no consentida de imagenes intimas y la necesidad de respuestas juridicas
integrales. A diferencia del analisis normativo, la doctrina enfatiza los impactos sociales,
psicologicos y culturales de estas practicas, subrayando su caracter de violencia digital

y la urgencia de abordarlas desde una perspectiva amplia.

En primer lugar, Danielle Keats Citron (2014) sostiene que la publicacion no consentida
de imagenes intimas constituye una violacion grave de la privacidad y la dignidad, que
no puede ser tratada unicamente como un agravio civil. Este fendbmeno socava la
autonomia personal y expone a las victimas a danos reputacionales, sociales y
psicologicos profundos, lo que justifica una respuesta penal reforzada y adaptada a la

naturaleza digital de la vulneracion.

Por su parte, Clare McGlynn y Laura Rackley (2017) introducen el concepto de
image-based sexual abuse, que abarca todas las formas de creacion y distribuciéon de
material intimo sin consentimiento. Esta categoria supera el término limitado de “porno
de venganza”, al reconocer que las conductas pueden producirse en multiples contextos
y responden a estructuras sociales de desigualdad y poder que utilizan la tecnologia para

degradar la privacidad y la dignidad.

De manera complementaria, Nicola Henry y Anastasia Powell (2020) destacan que la
difusion no consensuada de imagenes intimas constituye una forma de violencia digital
con consecuencias que trascienden el plano individual. Entre ellas se incluyen ansiedad,
estrés y estigmatizacion social, lo que evidencia la necesidad de respuestas juridicas,

educativas y sociales integrales.
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En consecuencia, la doctrina coincide en que la proteccion de los derechos
fundamentales en el entorno digital no puede limitarse a un reconocimiento formal en la
ley. Se requiere que el Estado y los érganos judiciales implementen mecanismos
concretos de intervencién capaces de detener la difusién del contenido ilicito, sancionar
a los responsables y garantizar medidas de reparacion y no repeticion. Desde un enfoque
pro-persona, la legislacién, la doctrina y las politicas publicas deben actuar de manera
coordinada para enfrentar eficazmente la vulneracion de la intimidad y la dignidad en

entornos digitales.

3. 4 Referentes de judicializacion y visibilizacion mediatica en Nicaragua

En Nicaragua, los tribunales han conocido casos mediaticos relacionados con la difusion
no autorizada de imagenes intimas en redes sociales. Estos precedentes, ampliamente
difundidos en medios de comunicacién, ilustran cémo se aplica la tutela judicial efectiva

en la practica.

Cabe precisar que el presente analisis se centra en el estudio juridico de la tutela judicial
como derecho fundamental y no en el recuento detallado de expedientes judiciales. Los
casos mencionados se presentan unicamente como referencia para comprender la
implementacion practica de los principios legales y su impacto en la proteccion de la

intimidad y la dignidad de las victimas.
Por ejemplo, algunos casos reportados por los medios incluyen:

e En enero de 2025, Sergio Isabel Flores Bravo fue condenado por divulgar
fotografias intimas de su expareja en un perfil falso de Facebook. El fallo reflejo
la aplicacion de sanciones penales y la proteccion de derechos fundamentales
mediante medidas cautelares.

e En junio de 2023, la jueza Nadia Camila Tardencilla Rodriguez dicté sentencia
contra Kevin Alexander Reyes Leyton, por difundir material intimo de la influencer
Salma Flores, confirmando la importancia de garantizar la tutela judicial efectiva

frente a la viralizacion de contenido ilicito.

Estos casos evidencian que:
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e Latutelajudicial efectiva se concreta mediante sanciones y medidas de proteccion
frente a la vulneracion de la intimidad y la dignidad.

e Los tribunales aplican la normativa vigente (Codigo Penal y Ley N.° 1042) para
salvaguardar derechos fundamentales en entornos digitales.

e La intervencion judicial incluye preservacion de evidencia y medidas cautelares

que buscan mitigar el dafo a las victimas.
Sin embargo, la referencia a estos casos también revela algunas limitaciones:

e Dificultad para eliminar completamente el contenido de las plataformas digitales.
e Exposicion prolongada de las victimas a la revictimizacion mediatica o digital.
e Acceso limitado a sentencias publicas, lo que dificulta la transparencia y la

sistematizacién jurisprudencial.

En sintesis, la judicializacién en Nicaragua demuestra que la tutela judicial efectiva se
implementa mediante la accién de los tribunales y la aplicacion de sanciones penales,
pero el analisis se mantiene centrado en el derecho como instrumento de proteccion

integral, resaltando tanto sus alcances como los desafios en su materializacién efectiva.

3.5 Derecho Comparado Legislativo sobre la tutela judicial efectiva frente a la
difusidén no autorizada de imagenes intimas

El derecho comparado legislativo constituye una herramienta fundamental para analizar
los alcances y limitaciones del marco normativo nacional frente a fenémenos juridicos

complejos, como la difusion no autorizada de imagenes intimas en entornos digitales.

Su utilizacién permite identificar tendencias regulatorias, estandares de proteccion y
mecanismos de tutela judicial efectiva adoptados por otros Estados, contribuyendo a una

comprensién mas amplia del fendmeno y de las respuestas juridicas disponibles.

Desde una perspectiva metodoldgica, el analisis comparado no busca la traslacion
automatica de modelos normativos extranjeros, sino la identificacion de criterios juridicos
pertinentes que puedan servir como referencia para el estudio y comprension del

ordenamiento interno.
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En este sentido, Zweigert y Kotz (2011) sefialan que el derecho comparado cumple una
funcion critica y orientadora, al permitir valorar la eficacia de las normas nacionales a la

luz de experiencias juridicas externas.

En el ambito especifico de la violencia digital y la difusion no consentida de imagenes
intimas, el derecho comparado evidencia una tendencia creciente a reconocer estas
conductas como atentados graves contra la intimidad, la dignidad y la autonomia
personal, lo que ha llevado a diversos Estados a adoptar legislaciones especificas o a

reformar sus cédigos penales para garantizar una tutela judicial efectiva.

3.5.1 Espana

Espafa cuenta con un marco legal consolidado para proteger la intimidad digital y la
privacidad de las personas frente a la difusién no consentida de imagenes intimas. El
articulo 197.7 del Codigo Penal establece que sera castigado quien, sin autorizacién de
la persona afectada, revele, difunda o ceda a terceros imagenes o grabaciones obtenidas

con su consentimiento, cuando la divulgacién menoscabe gravemente su intimidad.

La norma contempla penas de prision de tres meses a un ano o multa de seis a doce
meses, y agrava la sancion si la victima es menor, tiene discapacidad o si el autor actua
con animo de lucro (Cédigo Penal, Art. 197.7; Circular 3/2017, Fiscalia General del
Estado).

La jurisprudencia del Tribunal Supremo ha confirmado la interpretacion de este articulo.
En la Sentencia STS 70/2020, el Supremo determiné que la accién central del tipo penal
no es la obtencion de la imagen, sino su difusién no autorizada, aunque la victima la
hubiera proporcionado voluntariamente. La Sala Segunda enfatiz6 que el delito se
configura cuando se produce un menosprecio grave de la intimidad de la persona
afectada (Tribunal Supremo, 2020; RTVE, 2020).

Complementariamente, la Ley Organica 3/2018 de Proteccion de Datos y Garantia de
Derechos Digitales (LOPD-GDD) refuerza la tutela de la intimidad y la privacidad,
regulando el tratamiento de datos personales sensibles y estableciendo mecanismos de

denuncia ante la Agencia Espafnola de Proteccion de Datos. Esta normativa permite un
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abordaje preventivo y sancionador frente a la divulgacion de contenido intimo (LOPD-
GDD, 2018).

Recientemente, Espafia ha incorporado el articulo 173 bis al Codigo Penal, que sanciona
penalmente la difusion de deepfakes sexuales o vejatorios sin autorizacion y con animo
de danar la integridad moral. Esta norma contempla penas privativas de libertad y
reconoce la motivacion lucrativa del autor, reforzando la proteccion de mujeres, nifias,

nifios y adolescentes frente a tecnologias emergentes.

La incorporacién de este articulo demuestra como el derecho penal espafiol se adapta a
los riesgos derivados de la inteligencia artificial, complementando las medidas de
proteccion de datos y las sanciones tradicionales por difusion no autorizada de imagenes

intimas.

En cuanto a la prevenciéon y proteccion integral, Espafia combina sancion penal,
proteccion de datos y estrategias educativas con protocolos de acompafiamiento a
victimas de difusidon no consentida de imagenes. Estas medidas incluyen camparfas de
concienciacién sobre privacidad digital, orientacion sobre el uso responsable de redes
sociales y mecanismos de apoyo legal y psicoldgico (Murcia Orenes et al., 2025; Casabo-
Orti, 2022).

El modelo espafiol demuestra un enfoque integral, que combina tipificacién clara,
jurisprudencia consolidada, proteccion de datos y prevencion educativa, ofreciendo un
referente valioso para Nicaragua. La combinacion de sancion penal, tutela judicial
efectiva, proteccion de datos y educacion digital constituye una guia para estructurar un
marco normativo que proteja la intimidad de manera integral en el entorno digital. Esta
experiencia refuerza la comprension de la tutela judicial efectiva, mostrando cémo un tipo
penal claro, junto con medidas preventivas y educativas, fortalece la proteccion de la

intimidad y la dignidad frente a la difusidon no consentida de imagenes intimas.

3.5. 2 ltalia

Italia ha adoptado recientemente un marco normativo integral sobre inteligencia artificial,
con especial atencion a la proteccion de la intimidad y la prevencién de abusos mediante
tecnologias emergentes. El 10 de octubre de 2025 entr6 en vigor la Ley 132/2025,
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denominada Disposiciones y delegaciones al gobierno en materia de inteligencia
artificial, cuyo objetivo principal es regular el desarrollo, adopcion y aplicacién de
sistemas de |A de manera correcta, transparente y responsable (Gazzetta Ufficiale della
Repubblica Italiana, 2025).

La ley establece principios generales sobre derechos fundamentales, transparencia,
proporcionalidad, proteccion de datos personales, confidencialidad, precision, no
discriminacion e igualdad de género (Arts. 1-3). Ademas, regula disposiciones sectoriales
para ambitos especificos como la sanidad, la investigacion cientifica y el poder judicial,
e incorpora medidas de proteccion de la propiedad intelectual y derechos de autor frente

a contenidos generados con IA (Arts. 25 y 70 septies).

En materia penal, la Ley 132/2025 introduce el articulo 612-quater del Cédigo Penal, que
sanciona la difusién ilicita de contenidos generados o alterados mediante sistemas de
inteligencia artificial. Este articulo establece que quien, sin consentimiento, publique,
ceda o difunda imagenes, videos o voces manipuladas por IA, causando un dafno injusto
a la persona, sera sancionado con prision de uno a cinco afos. El delito se persigue
mediante querella de la persona afectada, aunque se procedera de oficio en casos que
involucren victimas vulnerables o delitos conexos (Gazzetta Ufficiale della Repubblica
Italiana, 2025).

Asimismo, se prevén agravantes especificas relacionadas con el uso de IA, cuando ésta
constituya un medio insidioso o aumente las consecuencias del delito (Art. 61, apartado
11-undecies). De esta forma, la normativa italiana no solo tipifica la difusion no autorizada
de imagenes manipuladas, sino que adapta el sistema penal a las nuevas formas de
violencia digital y deepfakes, ofreciendo un referente innovador para la proteccion

integral de la intimidad en entornos tecnoldgicos avanzados.

El modelo italiano combina regulacién tecnoldgica, proteccion penal y tutela judicial
efectiva frente a la manipulacién de contenidos por inteligencia artificial. Este enfoque
ofrece un ejemplo de cdmo un marco normativo moderno puede incorporar la prevencion
de dafos digitales, la proteccién de los derechos de todas las personas y la adaptacion
del derecho penal a la era digital, constituyendo un referente relevante para fortalecer la

normativa nicaraguense en la materia.
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El modelo italiano evidencia que la tutela judicial efectiva requiere adaptacién a
tecnologias emergentes, como la IA y los deepfakes, reforzando la necesidad de un
marco normativo actualizado para garantizar la proteccion integral de los derechos

fundamentales.

3.5.3 Dinamarca: iniciativa de ley contra deepfakes

En agosto de 2025, Dinamarca presentd una iniciativa legislativa pionera destinada a
proteger a los ciudadanos frente a la utilizacion no autorizada de su imagen, voz y demas
rasgos personales mediante tecnologias de inteligencia artificial, en particular los

deepfakes.

El proyecto busca reconocer derechos de autor sobre la identidad digital, habilitando a
los individuos para reclamar la retirada de contenidos ilicitos, exigir indemnizaciones y
garantizar la proteccion de su identidad incluso tras el fallecimiento, especialmente en el

caso de artistas y figuras publicas (Ministerio de Cultura de Dinamarca, 2025).

La propuesta introduce modificaciones sustantivas a la Ley de Derecho de Autor

(Ophavsretsloven), incorporando tres ejes centrales:

v La prohibiciéon de poner a disposicién del publico imitaciones digitales realistas de
artistas intérpretes o ejecutantes (nuevo articulo 65.a).

v' La extension de la proteccion post mortem hasta cincuenta afios respecto de los
derechos sobre la imagen y la voz (modificacién del articulo 63).

v La prohibicién general de difundir imitaciones digitales realistas de rasgos fisicos
sin autorizacion (articulo 73.a), aplicable a cualquier persona, con independencia

de su nacionalidad.

Asimismo, la iniciativa contempla excepciones especificas para la satira, la parodia y la
critica social o politica, siempre que no constituyan desinformacion ni vulneren derechos

fundamentales.

Con ello se busca un equilibrio entre la proteccion de la identidad y la salvaguarda de la
libertad de expresion. Aunque el proyecto no prevé sanciones penales, establece
mecanismos administrativos y civiles que permiten la retirada del contenido ilicito y la

reclamacion de indemnizaciones ante organismos como la Autoridad de Supervision de
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la Ley de Servicios Digitales (DSA) y la Comision Danesa de Derecho de Autor (DSA,
2025).

Es importante subrayar que, al cierre de 2025, la iniciativa aun se encuentra en fase de
discusién parlamentaria y no ha entrado en vigor. Ello implica que su eficacia dependera
de la aprobacion legislativa y de la capacidad institucional para implementarla con

celeridad y solvencia técnica.

Desde una perspectiva comparativa, este proyecto ofrece elementos de especial interés
para el fortalecimiento de la legislacion nicaraglense frente a la difusion no autorizada

de imagenes intimas. Entre sus aportes destacan:

v La tipificacion especifica de la manipulacién digital de la identidad, incluyendo
deepfakes y tecnologias emergentes.

v La priorizacién de un enfoque pro-persona mediante medidas que aseguran la
integridad y el control de la identidad digital individual.

v El reconocimiento de la necesidad de mecanismos de reparacion y compensacion
econodmica frente a la vulneracion de derechos digitales.

v La incorporacion de consideraciones sobre libertad de expresién y uso legitimo,

garantizando un marco equilibrado entre proteccion y derechos fundamentales.

De ahi que, la iniciativa danesa constituye un referente innovador que invita a reflexionar
sobre la urgencia de actualizar y ampliar el marco normativo nicaragliense. La
incorporacion de medidas preventivas, sanciones proporcionales y mecanismos de
proteccion integral frente a las nuevas formas de violencia digital resulta indispensable
para asegurar la tutela judicial efectiva y la plena vigencia de los derechos fundamentales

en entornos digitales.

La iniciativa danesa subraya la importancia de reconocer la identidad digital como objeto
de proteccion y demuestra que la tutela judicial efectiva incluye tanto medidas

preventivas como reparacion y control sobre contenidos ilicitos.

3.6 Analisis comparativo y aprendizajes para Nicaragua
El estudio comparado de Nicaragua, Espana, ltalia y Dinamarca permite identificar

avances normativos y desafios comunes en la proteccidon de la intimidad frente a la
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difusion no consentida de imagenes intimas y la manipulacion digital mediante

tecnologias emergentes.

En el caso de Nicaragua, el marco juridico se estructura en torno al articulo 195 del
Cddigo Penal, que protege la intimidad frente a la divulgacion no autorizada de
comunicaciones privadas, y la Ley N.° 1042 de Ciberdelitos (2020), reformada en 2024.
Esta ultima tipifica conductas especificas en entornos digitales, como el acoso sexual y
la difusién de contenido intimo sin consentimiento, e introduce medidas de preservacion

anticipada de pruebas electronicas y responsabilidad penal de personas juridicas.

El modelo nicaragiense combina sancion penal, medidas procesales y mecanismos de
proteccion integral de las victimas, aunque aun carece de una tipificacion expresa de

fendbmenos como los deepfakes.

Por su parte, Espafia ofrece un enfoque integral que conjuga tipificacién penal,
proteccion de datos y prevencion educativa. El articulo 197.7 del Codigo Penal sanciona
la difusidon no autorizada de imagenes intimas obtenidas con consentimiento, mientras
que el articulo 173 bis, incorporado recientemente, penaliza la creacién y difusion de
deepfakes sexuales o vejatorios sin autorizacion. La Ley Organica 3/2018 de Proteccion
de Datos y Garantia de Derechos Digitales refuerza la tutela de la privacidad, y la
jurisprudencia del Tribunal Supremo (STS 70/2020) ha consolidado la interpretacion de

estas disposiciones.

Ademas, Espaina complementa la sancion penal con campafas de concienciacion y
protocolos de acompafamiento a victimas, lo que evidencia un modelo integral que

combina represion, prevencion y reparacion.

En ltalia, la Ley 132/2025 sobre inteligencia artificial constituye un referente moderno al
establecer principios generales de transparencia, proporcionalidad, proteccion de datos

y no discriminacidn, aplicables al desarrollo y uso de sistemas de IA.

En el ambito penal, la inclusion del articulo 612-quater en el Coédigo Penal sanciona la
difusion ilicita de contenidos manipulados mediante |IA, con penas de uno a cinco afos
de prision, agravadas cuando el uso de la tecnologia incrementa el dafio. Este modelo
combina regulacion tecnoldgica, proteccion penal y tutela judicial efectiva, adaptando el
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derecho penal a las nuevas formas de violencia digital y ofreciendo un marco inclusivo

que protege a todas las personas sin distincion.

Finalmente, Dinamarca present6 en 2025 una iniciativa legislativa pionera aun en tramite
parlamentario, que reconoce derechos de autor sobre la identidad digital. La propuesta
modifica la Ley de Derecho de Autor (Ophavsretsloven) para prohibir imitaciones digitales
realistas sin autorizacion, extender la proteccion post mortem hasta cincuenta afios y
establecer mecanismos administrativos y civiles de retirada de contenido e

indemnizacion.

Aunque no contempla sanciones penales, la iniciativa equilibra la proteccién de la
identidad digital con la libertad de expresién, incluyendo excepciones para satira, parodia
y critica politica. Su innovacién radica en reconocer la identidad digital como objeto de

proteccion juridica, lo que constituye un aporte relevante para la reflexién comparativa.

En conjunto, el analisis evidencia que Nicaragua podria fortalecer su legislaciéon

mediante:

e La tipificacién especifica de nuevas formas de violencia digital, incluyendo la
manipulacion de imagenes mediante inteligencia artificial.

e La incorporacion de medidas preventivas y educativas complementarias a la
sancion penal, orientadas a la concienciacion sobre privacidad digital vy
acompafiamiento a las victimas.

e El refuerzo de la tutela judicial efectiva mediante procedimientos especializados,
preservacion de evidencia digital y sanciones proporcionales a la gravedad del
dafno.

e Lainclusion de principios de igualdad y no discriminacidn, garantizando proteccién
universal frente a la violencia digital.

e El reconocimiento de la identidad digital como objeto de proteccion juridica,

siguiendo la experiencia danesa.

En conjunto, Espafia, Italia y Dinamarca ofrecen modelos de referencia que permiten a

Nicaragua avanzar hacia un marco normativo mas integral, inclusivo y adaptado a los
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desafios contemporaneos de la era digital, complementando lo previsto en el Codigo

Penal y en la Ley 1042 de Ciberdelitos.

Hasta aqui se han expuesto los principales alcances normativos, doctrinales, judiciales
y comparados del marco legal vigente. A continuacién, se sefialan las limitaciones que
persisten en su aplicacién practica, especialmente en lo relativo a la rapidez de la
respuesta institucional, la cooperacién internacional y la capacidad de los tribunales para

atender la complejidad tecnoldgica de estos casos.

3.7 Principales limitaciones del marco legal vigente respecto a la tutela judicial
efectiva frente a la difusién no autorizada de imagenes intimas en redes sociales

Si bien la tutela judicial efectiva esta consagrada como derecho, su eficacia practica
enfrenta retos significativos en Nicaragua, especialmente frente a la velocidad y
complejidad de los ciberdelitos. Las limitaciones que se describen a continuacion no

implican la inexistencia del derecho, sino desafios en su materializacion efectiva.

A pesar de que el marco legal nicaraglense, integrado por la Constitucién Politica, el
Cddigo Penal, el Cédigo Procesal Penal y la Ley N.° 1042 de Ciberdelitos, establece
garantias fundamentales para la proteccién de la intimidad, la dignidad y la privacidad de
las personas, asi como mecanismos de tutela judicial efectiva, su aplicacion practica
presenta diversas limitaciones. Estas se evidencian especialmente en el contexto de la
difusion no autorizada de imagenes intimas en redes sociales, un fenémeno
caracterizado por la rapidez, la viralidad y la complejidad tecnoldgica, que impide en

muchos casos una proteccion integral y oportuna frente al dafo sufrido por las victimas.

Asimismo, comparaciones con modelos internacionales, como los de Espania, Italia y
Dinamarca, muestran que existen vacios normativos y procesales que afectan la eficacia
real de la tutela judicial, destacando la necesidad de un analisis critico de estas
limitaciones para proponer medidas que fortalezcan la proteccion de los derechos

digitales de todas las personas.

3.7.1 Falta de tipificacion penal auténomay clara
La ausencia de un tipo penal auténomo que sancione expresamente la difusion no
autorizada de imagenes intimas constituye una de las principales limitaciones del marco

legal vigente en Nicaragua.
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Cabe destacar que la Ley N.° 1042 tipifica conductas vinculadas al acoso sexual y al uso
indebido de las tecnologias de la informacion; sin embargo, no regula de forma especifica

la figura de la difusion no consentida de contenido intimo.

Esta omision obliga a los tribunales a subsumir dichas conductas en tipos penales de
caracter general, como el delito de propalacion previsto en el articulo 195 del Cdédigo
Penal, que sanciona a quien, hallandose legitimamente en posesion de comunicaciones,
documentos o grabaciones de caracter privado, los haga publicos sin la debida
autorizacion, asi como en disposiciones relacionadas con el acoso. Esta situacion ha
dado lugar a interpretaciones judiciales diversas y, en consecuencia, a un cierto grado

de inseguridad juridica.

Si se observa la experiencia comparada, Espafia contempla un delito autbnomo en el
articulo 197.7 de su Cdodigo Penal, que sanciona expresamente la difusion no consentida
de imagenes intimas. Esta disposicién, introducida en 2015, ha sido valorada por la
doctrina como un avance significativo en la proteccién de la intimidad digital, al establecer
con claridad la conducta prohibida y las sanciones correspondientes (Martinez Garay,
2021).

A su vez, Garcia-Pablos de Molina (2019) sostiene que la tipificacion expresa de delitos
relacionados con la privacidad digital permite una aplicacion mas coherente de la justicia

y evita la dispersion interpretativa.

De ahi que la ausencia de una tipificacion explicita en Nicaragua limite la claridad del
marco normativo y pueda dificultar que las victimas obtengan una proteccion rapida y

adecuada frente a la vulneracién de su intimidad.

Por lo tanto, considero que la falta de calificacion penal autbnoma y clara en Nicaragua
refleja un desfase normativo frente a estandares internacionales. Mientras que Espafa
ha reconocido la especificidad de la violencia digital mediante un tipo penal claro, el
marco legal nicaragiense permanece limitado a categorias generales que no capturan
la complejidad del fendmeno. Por ello, resulta indispensable impulsar una reforma

legislativa que incorpore un tipo penal autbnomo, capaz de brindar certeza juridica,
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uniformidad interpretativa y una tutela judicial efectiva frente a la difusion no autorizada

de imagenes intimas.

3.7.2 Predominio de una respuesta reactiva, insuficiente frente a la viralizacion
digital

El marco legal vigente en Nicaragua frente a la difusion no autorizada de imagenes
intimas se caracteriza, de manera general, por un enfoque predominantemente reactivo,
centrado en la sancion penal posterior a la comision del delito. Este modelo implica que
la intervencion de las autoridades judiciales se activa una vez que el dafio a la intimidad

y la dignidad de la victima ya se ha producido.

En el contexto de las redes sociales, esta orientacion resulta particularmente
problematica, dado que la difusion de contenido intimo sin consentimiento suele
desarrollarse con gran rapidez y alcanzar una amplia viralizacion en lapsos muy breves.
Como consecuencia, el impacto en la esfera personal, social y reputacional de la victima
tiende a consolidarse antes de que el sistema de justicia pueda adoptar una respuesta

efectiva.

De la Cuesta Arzamendi (2020) advierte que la tutela judicial efectiva se ve seriamente
comprometida cuando la reaccion institucional se limita a la sancion posterior del
infractor, sin incorporar mecanismos que permitan intervenir de forma temprana para
evitar la expansion del dafio. Desde esta perspectiva, la eficacia de la tutela no puede
medirse Unicamente por la imposicion de una pena, sino también por la capacidad del

ordenamiento juridico para impedir o reducir la continuidad de la vulneracion.

La experiencia comparada pone de manifiesto la importancia de superar este enfoque
exclusivamente reactivo. Paises como ltalia y Dinamarca han incorporado disposiciones
que permiten la adopcién de medidas inmediatas orientadas a la neutralizacion del
contenido ilicito, tales como el bloqueo o la retirada urgente de material difundido sin
consentimiento, asi como mecanismos especificos para hacer frente a contenidos
manipulados digitalmente. Estas herramientas evidencian un modelo mas dinamico y

preventivo de proteccidn de la intimidad en entornos digitales.

En contraste, la ausencia de un enfoque preventivo en el marco legal nicaragiiense limita

la capacidad del sistema judicial para responder con la rapidez que exige la dinamica de
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las redes sociales. En consecuencia, la tutela judicial efectiva frente a la difusién no
autorizada de imagenes intimas requiere avanzar hacia un modelo que complemente la
sancion penal con medidas preventivas e inmediatas, orientadas a contener la
propagacion del dano desde sus primeras manifestaciones y a proteger de manera mas

eficaz la dignidad y la intimidad de las victimas.

3.7.3 Medidas cautelares centradas en la preservacion de la evidencia,
insuficientes para la neutralizacion inmediata del contenido

La respuesta reactiva del marco legal nicaragiense frente a la difusién no autorizada de
imagenes intimas se manifiesta de manera concreta en el disefio de las medidas
cautelares previstas en la Ley N.° 1042 de Ciberdelitos. En particular, los articulos 36 a
38 regulan actuaciones orientadas fundamentalmente a la preservacion de la evidencia
digital, tales como la incautacion, el precinto o la copia de sistemas y dispositivos de

almacenamiento.

Si bien estas medidas resultan indispensables para garantizar la investigacion penal y la
eventual sancion del responsable, su alcance se limita a la dimension probatoria del
proceso, sin contemplar mecanismos inmediatos dirigidos a bloquear, suspender o retirar
el contenido ilicito que continua circulando en redes sociales. En este sentido, Garcia
Sanchez (2024) advierte que una tutela judicial que se restringe a la conservacion de la
prueba, sin prever instrumentos de neutralizacion urgente del contenido, deja a la victima

expuesta a la prolongacion del dafio.

Desde una perspectiva comparada, Gudin Rodriguez-Magarifios (2023), al analizar el
Reglamento (UE) 2022/2065 sobre servicios digitales, destaca que la retirada rapida de
contenidos ilicitos constituye una herramienta esencial para reducir el impacto de la
vulneracion de derechos en el entorno digital. Dicho enfoque pone de relieve que la
eficacia de las medidas cautelares no debe evaluarse unicamente en funcién de su

utilidad probatoria, sino también de su capacidad para impedir la continuidad del daio.

En consecuencia, la principal limitacion del marco legal nicaragiense en esta materia
radica en que las medidas cautelares se orientan casi exclusivamente a asegurar la
prueba, sin articular mecanismos eficaces para detener la circulacion del contenido

difundido sin consentimiento. Esta situacion debilita la tutela judicial efectiva, en tanto la
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victima continua sometida a un dafo emocional, social y reputacional mientras se

desarrolla el proceso penal.

Por ello, resulta necesario avanzar hacia un modelo cautelar integral que combine la
preservacion de la evidencia con la neutralizacion inmediata del contenido digital. La
experiencia comparada demuestra que la incorporacion de medidas especificas de
bloqueo y eliminacion de contenidos ilicitos constituye un elemento indispensable para
garantizar una proteccion mas efectiva de la intimidad y la dignidad de las victimas frente

a la difusién no autorizada de imagenes intimas.

3.7.4 Vacios frente a tecnologias emergentes y manipulacién digital
El marco normativo nicaragliense no contempla explicitamente la regulacién de
deepfakes, contenidos manipulados mediante inteligencia artificial ni otras formas

emergentes de violencia digital.

Resulta evidente que esta ausencia deja un vacio frente a nuevas modalidades de
difusion no autorizada de imagenes intimas, que pueden generar dafios mas sofisticados
y dificiles de controlar, impidiendo que el sistema judicial responda de manera adecuada

a fendmenos que evolucionan con rapidez.

Si se compara con Europa, Italia ha incorporado sanciones especificas para la difusion
ilicita de contenidos manipulados por inteligencia artificial (art. 612-quater CP). Espania,
por su parte, ha introducido el articulo 173 bis, que sanciona la creacion y difusién de

deepfakes sexuales o vejatorios.

De manera complementaria, Floridi (2022) advierte que la manipulacién digital mediante
IA plantea retos inéditos para el derecho penal, mientras que Pérez Lufio (2021) subraya
que la ausencia de regulacion especifica debilita la capacidad de los sistemas juridicos

para garantizar una tutela judicial efectiva.

Se desprende entonces que la carencia de disposiciones en Nicaragua limita la
capacidad del sistema judicial para adaptarse a la rapida evolucién digital y protege de

manera insuficiente la integridad de las personas.

Con base en este analisis, se sostiene que los vacios normativos frente a los deepfakes,
reflejan una brecha critica entre la realidad tecnoldgica y la respuesta juridica en
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Nicaragua, lo que compromete la eficacia de la tutela judicial efectiva, resultando
indispensable impulsar reformas legislativas que incluyan la regulacion especifica de
contenidos manipulados por inteligencia artificial, garantizando asi una proteccién

integral de la intimidad y la dignidad en entornos digitales.

3.7.5 Reparacion integral insuficiente

Aunque la normativa nicaragliense garantiza sanciones penales y proteccion procesal
para las victimas de ciberdelitos, no establece medidas concretas de reparacion integral.
Conviene subrayar que las victimas pueden sufrir ansiedad, depresion, estigmatizacion
y dafio a su reputacién, pero el sistema legal se centra en la accion penal, sin prever
acompafnamiento psicologico, medidas de resarcimiento econémico o programas de

rehabilitacion digital.

Igualmente, Ferrajoli (2018) sostiene que la justicia penal no puede limitarse a la sancion
del infractor, sino que debe garantizar la restauracion de los derechos vulnerados y la

recuperacion plena de la victima.

A la par de esto, El Consejo de Europa (2021) recomienda que los Estados adopten
medidas de apoyo psicoldgico y social para las victimas de violencia digital, reconociendo
que el dano trasciende la esfera juridica y afecta la dignidad y la vida cotidiana de las

personas.

En contraste, Dinamarca y Espafia han incorporado mecanismos de compensacion,
acompafamiento legal y apoyo psicolégico para las victimas de violencia digital,
asegurando una proteccion mas completa. Por lo tanto, la ausencia de estas medidas en
Nicaragua limita la eficacia de la tutela judicial y reduce la capacidad del marco legal para

garantizar la recuperacion integral de la victima.

Considerando lo anterior, estimo que la reparacion integral debe ser entendida como un
derecho esencial de quienes han sufrido el delito, resultando indispensable que la
normativa nicaraglense, impulse reformas que incluyan programas de apoyo
psicolégico, medidas de resarcimiento econdmico y estrategias de rehabilitacion digital,
garantizando asi una tutela judicial efectiva que abarque todas las dimensiones del dafio

sufrido.
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3.7.6 Limitada cooperacion con plataformas digitales internacionales

El marco legal nicaragiense no contempla mecanismos especificos de cooperacion con
plataformas digitales internacionales, lo que dificulta la preservacién de evidencia y la
eliminacién rapida de contenido ilicito cuando los servidores se encuentran fuera del

pais.

Como se menciond en el apartado 3.2.4 bis, la Ley N.° 1042 reconoce la cooperacién
internacional mediante extradicidon y asistencia legal mutua; sin embargo, estos
mecanismos operan principalmente entre Estados y no incluyen acuerdos directos con

empresas tecnologicas ni plataformas transnacionales.

Castells (2020) advierte que la globalizacion de las redes sociales exige marcos
normativos que trasciendan la jurisdiccion nacional, mientras que Gonzalez Fuster
(2021) subraya que la falta de cooperacién con plataformas digitales debilita la capacidad

de los Estados para garantizar la proteccion de la intimidad.

En contraste, paises como Espana e Italia han desarrollado protocolos que permiten
requerir la colaboracion de plataformas digitales, facilitando el bloqueo o eliminacién
rapida de contenidos ilicitos. La ausencia de instrumentos similares en Nicaragua

compromete la eficacia de la tutela judicial frente a ciberdelitos transnacionales.

Por ello, resulta imprescindible impulsar reformas legislativas que establezcan protocolos
de cooperacion con plataformas digitales y medidas de coordinacién interinstitucional,
garantizando que la respuesta frente a la difusion no autorizada de imagenes intimas sea
rapida, efectiva e integral, complementando los mecanismos de cooperacion

internacional ya previstos en la Ley N.° 1042.

3.7.7 Prevencién débil

El marco normativo nicaraguense se centra en la sancién de los delitos y la preservacion
de evidencia, sin establecer politicas obligatorias de prevencién ni programas de
educacion digital. Conviene destacar que esta ausencia deja a la ciudadania en situacion

de vulnerabilidad frente a ciberdelitos.
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A su vez, Livingstone y Helsper (2007) sostienen que la alfabetizacion digital y la
educacion en seguridad en linea son herramientas indispensables para reducir riesgos y

empoderar a los usuarios frente a la violencia digital.

Igualmente, el Consejo de Europa (2021) recomienda que los Estados implementen
campafias educativas y protocolos de orientacion sobre privacidad digital, reconociendo
que la sancion penal por si sola no basta para garantizar la proteccion integral de la

intimidad.

En contraste, Espafia ha desarrollado programas de prevencion dirigidos a jovenes y
adultos, mientras que Finlandia ha incorporado la educacion digital como parte
obligatoria del curriculo escolar, asegurando que los ciudadanos adquieran
competencias para proteger su informaciéon y actuar frente a incidentes en entornos

virtuales.

Considerando lo anterior, la ausencia de estas medidas en Nicaragua limita la eficacia
del marco legal y reduce el amparo integral de la intimidad, por lo tanto, la prevencién
debe ser entendida en su normativa, como un eje central de la proteccion frente a la
violencia digital, para garantizar una tutela judicial efectiva que abarque tanto la sancion

como la prevencion.

El analisis del marco legal nicaraguense frente a la difusion no autorizada de imagenes
intimas en redes sociales permite constatar avances relevantes en la proteccion de la
intimidad y la dignidad de las personas, al reconocer derechos fundamentales, establecer
mecanismos de tutela judicial efectiva y sancionar conductas ilicitas mediante la Ley N.°
1042 y disposiciones del Cédigo Penal y Procesal Penal. No obstante, persisten
limitaciones sustantivas que comprometen la eficacia real de dicha tutela, entre las que
destacan la ausencia de una tipificacién penal autbnoma y clara, el predominio de un
enfoque reactivo frente a la viralizacion digital, la insuficiencia de medidas cautelares
orientadas a la neutralizacion inmediata del contenido, los vacios normativos frente a
tecnologias emergentes como los deepfakes, la falta de mecanismos de reparacion
integral, la limitada cooperacion con plataformas digitales internacionales y la debilidad

de las politicas preventivas y educativas.
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El analisis comparado con los modelos de Espafa, ltalia y Dinamarca evidencia una
tendencia hacia enfoques integrales que combinan sancion penal, regulacion
tecnolégica, cooperacion transnacional, medidas preventivas y programas de apoyo a
las victimas, ofreciendo referentes relevantes para el fortalecimiento del marco normativo
nicaraguense. En este sentido, el presente capitulo sienta las bases para las
conclusiones generales de la investigacion y da paso al Disefio Metodoldgico, en el que
se expondra la estrategia empleada para el estudio de la tutela judicial efectiva frente a
la difusién no autorizada de imagenes intimas en redes sociales conforme a la Ley N.°

1042 en Nicaragua.

DISENO METODOLOGICO

Tipo de investigaciéon

La investigacién es documental, orientada a caracterizar la tutela judicial frente a la
difusion no autorizada de imagenes intimas en redes sociales y analizar criticamente los
alcances y limitaciones de los mecanismos legales de proteccidn previstos en el
ordenamiento juridico. Este tipo de investigacién permite describir y estudiar los
fendmenos juridicos a partir del analisis normativo y doctrinal, sin manipular variables ni

realizar mediciones empiricas de resultados.

Segun Hernandez Sampieri et al. (2014), la investigacion documental se distingue por el
analisis sistematico de fuentes escritas, o que posibilita construir interpretaciones sélidas
a partir de la normativa y la doctrina. En la misma linea, Flick (2018) sefala que este tipo
de estudios son utiles en las ciencias sociales y juridicas porque facilitan la comprension

de los fendmenos normativos dentro de su contexto institucional.

El estudio trasciende la mera exposicion de la normativa vigente, al identificar fortalezas,
debilidades y vacios desde una perspectiva critica. Por ello, este enfoque resulta
adecuado para examinar la tutela judicial frente a la difusidon no autorizada de imagenes
intimas, ya que permite caracterizar la regulacion existente, reconocer sus limitaciones y
analizar su aplicabilidad practica, sin recurrir a la manipulacion de variables ni a

procedimientos empiricos de medicion.
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De manera complementaria, se incorporaron consultas exploratorias y no sistematicas a
actores clave, asi como referencias contextuales provenientes de experiencias
relacionadas con la problematica, con el unico propésito de reforzar la comprension
juridica y técnica del fenbmeno estudiado, sin que dichas aportaciones constituyan
entrevistas formales ni un estudio empirico, manteniéndose intacto el caracter

eminentemente documental de la investigacion.

Enfoque de investigacion

La investigacion adopta un enfoque cualitativo, cuyo propdsito es comprender e
interpretar la tutela judicial efectiva frente a la difusion no autorizada de imagenes intimas
en redes sociales desde una perspectiva juridica. Este enfoque se sustenta
principalmente en la técnica documental, orientada al analisis de normas, principios y

procedimientos judiciales.

Nizama Valladolid y Nizama Chavez (2020) sefialan que el enfoque cualitativo en la
investigacion juridica se fundamenta en la exploracion e interpretacion de categorias
normativas, posibilitando un andlisis profundo del contenido y alcance de las normas

juridicas.

En la misma linea, Marin Aboytes y Ledesma Lois (2024) destacan que la metodologia
cualitativa resulta especialmente pertinente en estudios sobre derechos humanos, al
permitir el analisis critico del marco juridico y de las interpretaciones formuladas por

operadores del derecho.

Asimismo, Lincoln y Guba (1985) sostienen que la credibilidad en la investigacion
cualitativa se fortalece mediante la triangulacion de fuentes y perspectivas. En este
sentido, el estudio incorpor6 referencias contextuales y consultas exploratorias no
sistematicas a actores clave del ambito juridico y técnico, asi como a personas afectadas
por la difusién o el intento de difusion de imagenes intimas en redes sociales,
consideradas unicamente como sujetos de referencia dentro del ambito social del
fendmeno analizado, con el propdsito de dimensionar su impacto social y reforzar la
interpretacion normativa, sin que ello implique la realizacion de entrevistas formales ni

un estudio empirico.
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Fuentes de informacién

La investigacion se sustenta en fuentes primarias y secundarias, seleccionadas con
criterios de pertinencia, confiabilidad y relevancia juridica, lo que permite abordar el
fendmeno de la difusidn no autorizada de imagenes intimas en redes sociales desde una

perspectiva integral.

En investigaciones cualitativas de caracter documental, la validez del andlisis no
depende de la cantidad de informacién recopilada, sino de la diversidad,
complementariedad y rigor de las fuentes examinadas. En este sentido, Creswell y Poth
(2018) senalan que la credibilidad se fortalece mediante la triangulacién, entendida como
la integracion de multiples fuentes de informacion que permiten contrastar enfoques y

construir interpretaciones mas sodlidas.

Fuentes primarias: Constitucién Politica de Nicaragua; Cédigo Penal; Cddigo Procesal
Penal; Ley N.° 1042 de Ciberdelitos; registros de procesos de judicializacién y casos
vinculados a la difusion no autorizada de imagenes intimas documentados en medios de
comunicacion nacionales; monografias académicas y doctrina especializada relacionada
con la tutela judicial efectiva y la violencia digital. Estas fuentes constituyen el nucleo del
analisis juridico, al permitir examinar el marco normativo vigente y su aplicacion practica

a partir de informacién publica accesible.

Fuentes secundarias: Articulos académicos, informes especializados, estudios
comparados, publicaciones institucionales vy literatura cientifica nacional e internacional
que abordan la violencia digital, la proteccién de derechos fundamentales en entornos

digitales y la tutela judicial efectiva desde perspectivas tedricas y comparativas.

Fuentes complementarias de caracter contextual: Referencias exploratorias
provenientes del ambito juridico, técnico y social, utilizadas unicamente como insumos
interpretativos para contextualizar el fendbmeno de estudio y enriquecer el analisis
documental. Estas fuentes se integraron de manera subordinada como referencias
contextuales, con el fin de reforzar la comprension del impacto social y practico de la

normativa analizada, sin desnaturalizar el caracter documental del disefo.
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Al respecto, Flick (2019) sostiene que la triangulacion de fuentes incrementa la validez
del analisis cualitativo al integrar distintas perspectivas, mientras que Hernandez-
Sampieri y Mendoza (2018) destacan que la confiabilidad en investigaciones
documentales depende del rigor en la seleccion y andlisis de fuentes normativas,
doctrinales y contextuales, permitiendo una comprension mas completa y critica del

objeto de estudio.

Técnicas de Investigacion

Las técnicas empleadas en la presente investigacion se disefiaron bajo un enfoque
cualitativo eminentemente documental, orientado al andlisis de fuentes normativas,
doctrinales y antecedentes académicos, con el fin de captar la riqueza de la informacion

y contextualizar el fendmeno objeto de estudio.

Analisis documental e instrumentos utilizados

La técnica principal fue el analisis documental, aplicado a la Constitucién Politica de
Nicaragua, el Cddigo Penal, el Cédigo Procesal Penal, la Ley N.° 1042 de Ciberdelitos,
procesos de judicializacion relevantes y doctrina especializada vinculada a la tutela

judicial efectiva y la violencia digital.

El instrumento principal fueron las fichas bibliograficas y documentales, que permitieron
registrar, clasificar y sistematizar la informacion proveniente de las fuentes consultadas.
Este instrumento garantizé orden, rigor y trazabilidad en el analisis normativo. De
acuerdo con Hernandez Sampieri, Fernandez y Baptista (2014), las fichas constituyen
una herramienta esencial en la investigacion documental, al asegurar sistematicidad y

control metodologico.

De manera complementaria y no empirica, se recurri6 a consultas cualitativas
exploratorias con actores clave. Estas consultas no constituyeron entrevistas formales ni
un estudio de campo, sino que se emplearon exclusivamente como insumo interpretativo
para enriquecer la comprension del impacto social y técnico de la normativa analizada,

manteniéndose subordinadas al eje documental del estudio.

Las consultas incluyeron intercambios exploratorios con personas afectadas por difusion

y por intentos de difusiéon de imagenes intimas en grupos de Telegram, orientados a
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identificar percepciones de riesgo y vulnerabilidad; dialogos con un penalista especialista
en derecho penal, enfocados en la aplicacion practica de la Ley N.° 1042 y los
mecanismos de tutela judicial; y consultas técnicas con un especialista en
ciberseguridad, dirigidas a comprender aspectos relacionados con la preservacion de

evidencia digital y los riesgos tecnoldgicos asociados.

Diversos autores han fundamentado la utilidad de este tipo de insumos interpretativos en
investigaciones cualitativas. Charmaz (2014) destaca que permiten comprender los
significados atribuidos por los actores sociales; Seidman (2019) subraya que el dialogo
en profundidad contribuye a captar la complejidad de las experiencias profesionales y
personales; Roulston (2018) enfatiza que su valor radica en la reflexion analitica mas
que en la medicién de variables; y Silverman (2020) sostiene que la integracién de
diversas perspectivas fortalece la validez del analisis cualitativo al articular dimensiones

juridicas, sociales y técnicas.

Procedimiento de analisis y sistematizacion

El procedimiento se desarrollé en dos fases complementarias:

Fase documental: Se consultaron la Constitucidn Politica de Nicaragua, el Cédigo Penal,
el Cédigo Procesal Penal, la Ley N.° 1042 de Ciberdelitos, procesos de judicializacion
relevantes en Nicaragua y monografias académicas como antecedentes. La informacion
fue registrada mediante fichas bibliograficas y documentales, garantizando orden, rigor

y trazabilidad en el analisis.

Fase interpretativa complementaria: De manera no empirica, se realizaron consultas
cualitativas exploratorias con actores clave, orientadas exclusivamente a enriquecer la
comprensioén del fendmeno. Estas consultas consistieron en intercambios testimoniales
y didlogos especializados, sin constituir entrevistas formales ni un estudio de campo. Se
asegurd consentimiento informado y confidencialidad, empleando registros en notas y

matrices de analisis unicamente como apoyo interpretativo.

De acuerdo con Hernandez Sampieri et al. (2014), la claridad en el procedimiento

asegura transparencia metodolégica y fortalece la credibilidad del estudio; asimismo,
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Flick (2018) enfatiza que el registro sistematico y ético de la informacion es fundamental

para garantizar validez en investigaciones cualitativas.

Plan de analisis
El analisis se desarrollé bajo un enfoque cualitativo eminentemente documental,
orientado a integrar el examen normativo con elementos contextuales que permitieran

una comprension integral del fenémeno estudiado.

En la fase documental, la informacién fue sistematizada mediante fichas bibliograficas y
matrices de analisis, lo que permitié identificar categorias juridicas y doctrinales
relevantes, contrastar la normativa con los antecedentes académicos y establecer puntos

de convergencia y tensién en la interpretacién del marco juridico vigente.

En la fase interpretativa complementaria, las consultas exploratorias fueron registradas
en notas y organizadas en cuadros de analisis como apoyo contextual al estudio.
Posteriormente, se realizé una identificacion tematica de patrones de significado en la
informacion recopilada, tomando como referencia los lineamientos metodoldgicos
propuestos por Braun y Clarke (2006; 2019). Este ejercicio tuvo un caracter interpretativo
y complementario, orientado a organizar y sistematizar las percepciones recogidas como
insumo contextual del andlisis juridico, sin configurar un proceso formal de analisis

tematico propio de investigaciones empiricas.

En el caso de las personas afectadas, se identificaron percepciones vinculadas a
situaciones de riesgo y vulnerabilidad; mientras que, en el caso de los especialistas
consultados, se destacaron aportes juridicos y técnicos que enriquecieron la

comprensioén del fendmeno desde una perspectiva normativa y digital.

Consideraciones éticas

Dado que esta investigacion aborda un tema sensible, resulté indispensable incorporar
un apartado ético que justificara la proteccion de las personas consultadas y el manejo
responsable de la informaciéon. Aunque el disefio es eminentemente documental, se
incluyeron consultas cualitativas exploratorias con actores clave, lo que exigié garantizar

principios éticos fundamentales a lo largo de todo el proceso.
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La investigacion se desarrollé bajo los principios de la investigacion cualitativa,
orientados a proteger el bienestar de los consultados y asegurar la integridad del estudio.
Se garantizo el consentimiento informado, explicando los objetivos, la voluntariedad de

la participacién y el derecho a retirarse en cualquier momento sin consecuencias.

Se preservo la confidencialidad mediante la asignacion de codigos alfanuméricos y la
omision de cualquier informacion que permitiera identificar a los consultados,
asegurando un ambiente seguro y de confianza durante los intercambios exploratorios.
La informacion obtenida se empled unicamente con fines académicos, y en ningun caso
se solicitaron ni se registraron imagenes intimas, sino uUnicamente percepciones

verbales, con el objetivo de evitar riesgos adicionales.

Segun Gonzalez-Vega, Lépez-Salazar y Morua Ramirez (2023), la ética en la
investigacion cualitativa exige reconocer la influencia del contexto y la responsabilidad
del investigador en la interaccion con los actores sociales, mas alla de los requisitos
formales. En la misma linea, Scheytt y Pfliger (2024) destacan desafios como la gestion
de la confidencialidad, la prevencion de dafios emocionales y la transparencia en el uso
de la informacion, sefalando que la credibilidad y validez de los hallazgos dependen

directamente del compromiso ético asumido durante todo el proceso investigativo.

En consecuencia, este estudio se rigié por los principios de consentimiento informado,
confidencialidad, respeto y protecciéon de la dignidad humana, asegurando que los
resultados se obtuvieran de manera ética y responsable, sin desnaturalizar el caracter

documental del disefo.

CONCLUSIONES

El desarrollo de esta investigacion titulada “Tutela judicial efectiva frente a la difusién no
autorizada de imagenes intimas en redes sociales conforme a la Ley N.° 1042 en
Nicaragua” permitié abordar el fendmeno de los ciberdelitos desde una perspectiva
doctrinal y normativa, integrando ademas la perspectiva de actores claves, como
complemento de la investigacion. La organizacion en tres capitulos posibilitd un analisis
que va desde la fundamentacién tedrica hasta el analisis critico del marco juridico

vigente.
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Conclusiones del Capitulo | — Marco conceptual del ciberdelito y la tutela judicial
efectiva

El primer capitulo describi6 que los ciberdelitos son fendmenos complejos y
multidimensionales que trascienden lo meramente tecnoldgico, al vulnerar derechos
fundamentales como la intimidad, la dignidad y la privacidad. La revisién doctrinal mostro
que estos delitos deben entenderse como manifestaciones de violencia digital que
afectan tanto a personas naturales como juridicas y entidades publicas, generando

impactos emocionales, sociales y econdmicos de gran alcance.

La evolucion historica de la criminalidad digital confirmd que los marcos normativos
tradicionales resultan insuficientes frente a la transnacionalidad y sofisticacion de estas
conductas, lo que justifica la necesidad de instrumentos especializados como el

Convenio de Budapest y legislaciones nacionales adaptadas a la realidad digital.

Asimismo, la diferenciacion entre delitos tradicionales y ciberdelitos puso de relieve que
el espacio digital introduce nuevas dinamicas de anonimato, dispersién geografica y
diversidad de victimas, obligando a repensar las categorias clasicas del derecho penal y

a fortalecer la cooperacion internacional.

En este contexto, la difusiéon no autorizada de imagenes intimas se reconocié como una
manifestacion grave de violencia digital, con consecuencias emocionales y sociales
profundas que requieren respuestas juridicas reforzadas y medidas de reparacion

integral.

Conclusiones del Capitulo Il — Importancia de la tutela judicial efectiva en la
proteccion de los derechos fundamentales de las victimas de ciberdelitos

El segundo capitulo abordd la tutela judicial efectiva como derecho fundamental,
destacando su relevancia para garantizar la vigencia real de los derechos humanos en
entornos digitales. El analisis se centr6 en la dimensién tedrica y normativa de este
derecho, sin recurrir a casos practicos, con el fin de comprender su alcance,

interpretacion y desafios frente a los ciberdelitos.

Se constatod que la tutela judicial efectiva trasciende el acceso formal a los tribunales, al
exigir procedimientos agiles, decisiones fundadas y ejecutables, asi como mecanismos

de proteccion integral que salvaguarden la intimidad, dignidad y privacidad digital de las
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victimas. La Constitucidn, los tratados internacionales, el Cédigo Penal, el Cdodigo
Procesal Penal y la Ley N.° 1042 configuran un marco juridico sélido que sustenta la

defensa de los derechos fundamentales en el contexto digital.

Asimismo, se identificaron desafios especificos derivados de la complejidad tecnolégica,
la transnacionalidad de las conductas ilicitas y el anonimato de los agresores, que
requieren una interpretaciéon evolutiva y pro-persona del derecho. La tutela judicial
efectiva debe considerarse en sus dimensiones material, personal, territorial y temporal,

asegurando respuestas juridicas oportunas y adaptadas a la realidad digital.

En definitiva, este capitulo confirmé que la tutela judicial efectiva constituye un eje central
para la proteccion de los bienes juridicos en los entornos digitales, y que su eficacia
practica depende no solo de normas robustas, sino también de instituciones capacitadas,
cooperacioén internacional y politicas publicas orientadas a la prevencidon, educacién

digital y reparacion integral de las victimas.

Conclusiones del Capitulo Ill — Alcances y limitaciones del marco legal vigente
respecto a la tutela judicial efectiva frente a la difusién no autorizada de imagenes
intimas en redes sociales

El tercer capitulo permitié identificar los alcances y limitaciones del marco legal vigente
en Nicaragua respecto a la tutela judicial efectiva frente a la difusiéon no autorizada de
imagenes intimas en redes sociales. Se constatd que la Constitucion, el Cédigo Penal,
el Codigo Procesal Penal y la Ley N.° 1042 de Ciberdelitos establecen herramientas
juridicas relevantes para garantizar la proteccion de la intimidad, la dignidad y la
privacidad digital, reconociendo la importancia de medidas cautelares, procedimientos

especializados y cooperacion internacional.

La judicializacion de casos recientes en Nicaragua, aunque presentada como referencia,
ilustra como los tribunales aplican el derecho y materializan la tutela judicial efectiva,
mostrando avances significativos en la sanciéon de conductas ilicitas y la proteccion de
bienes juridicos digitales. Estos precedentes evidencian la capacidad del sistema judicial
para intervenir, aunque también reflejan limitaciones practicas como la revictimizacion, la
dificultad de eliminar contenido ilicito de las plataformas y la necesidad de mayor

capacitacion técnica y judicial.
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El analisis comparado con Espafia, Italia y Dinamarca permitio identificar buenas
practicas internacionales que fortalecen la comprension del derecho a la tutela judicial
efectiva. En Espafa, un tipo penal claro combinado con medidas preventivas y
educativas refuerza la proteccion de la intimidad y la dignidad frente a la difusion no
consentida de imagenes intimas. En ltalia, la legislacion sobre inteligencia artificial
incorpora sanciones y protocolos para contenidos manipulados digitalmente, adaptando
el derecho penal a nuevas formas de violencia digital. Dinamarca, por su parte, reconoce
la identidad digital como objeto de proteccidn, incluyendo mecanismos de compensacion
y retirada de contenidos ilicitos. Estas experiencias internacionales ofrecen aprendizajes
valiosos que permiten identificar las brechas y limitaciones del marco nicaraguense y

orientar reformas para garantizar una tutela judicial mas efectiva.

Pese a estos avances, se identificaron limitaciones importantes que afectan la eficacia
practica del derecho. Entre ellas destacan la ausencia de un tipo penal autbnomo para
la difusion de imagenes intimas, el predominio de un enfoque reactivo frente a la
viralizacion digital, la concentracién de medidas cautelares en la preservacién de
evidencia sin mecanismos inmediatos de neutralizacion del contenido, vacios frente a
tecnologias emergentes como los deepfakes, insuficiente reparacion integral para las
victimas, limitada cooperacidn con plataformas digitales internacionales y la ausencia de

politicas preventivas y educativas obligatorias.

Los aportes de especialistas y las consultas exploratorias con personas afectadas,
integrados de manera complementaria al analisis documental, corroboran que la
violencia digital produce consecuencias emocionales y sociales graves. Estos insumos
interpretativos, integrados de manera complementaria al analisis documental, subrayan
la necesidad de fortalecer el marco normativo con protocolos claros de accién judicial,
educacioén digital, apoyo psicoldgico y estrategias de prevencion que garanticen una

tutela judicial efectiva integral, sensible a las particularidades de los ciberdelitos.

En sintesis, Nicaragua cuenta con un marco legal que reconoce la tutela judicial efectiva,
pero su eficacia practica enfrenta retos. Los alcances normativos ofrecen instrumentos
esenciales de proteccidn, mientras que las limitaciones muestran la necesidad de

reformas que fortalezcan la tipificacién, la prevencion, la reparacion y la cooperacion
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tecnoldgica e internacional, avanzando hacia una tutela judicial mas integral, rapida y

sensible frente a la violencia digital.

RECOMENDACIONES

A partir de las conclusiones obtenidas en esta investigacidon, se formulan las siguientes
recomendaciones, orientadas a fortalecer la eficacia de la tutela judicial efectiva y a
ofrecer propuestas practicas que permitan mejorar la respuesta juridica e institucional

frente a la difusidén no autorizada de imagenes intimas en redes sociales.

Derivadas del Capitulo |

Se recomienda reconocer la complejidad y multidimensionalidad de los ciberdelitos,
incorporando en la legislaciéon nacional una visibn que trascienda lo meramente
tecnolégico y considere los impactos sobre la intimidad, la dignidad y la privacidad de las

personas.

Es necesario fortalecer los instrumentos legales frente a la transnacionalidad de los
delitos digitales, garantizando cooperacion internacional efectiva y la adaptacion de la
normativa a los desafios que presentan las nuevas formas de violencia digital, como la
difusion no consentida de imagenes intimas. Asimismo, se sugiere promover politicas
publicas que consideren los efectos sociales, emocionales y econémicos de estos
delitos, complementando la respuesta judicial con medidas de prevencion, educacion

digital y reparacion integral para las victimas.

Derivadas del Capitulo I

Se recomienda consolidar la tutela judicial efectiva como eje central de la proteccién de
los derechos fundamentales en entornos digitales, garantizando procedimientos agiles,
decisiones fundadas y ejecutables, asi como mecanismos de proteccion integral para las

victimas.

Es importante que la normativa nacional considere la dimension material, personal,
territorial y temporal de este derecho, asegurando respuestas adaptadas a la
complejidad tecnoldgica, el anonimato de los agresores y la transnacionalidad de los
ciberdelitos. Ademas, se sugiere fortalecer las instituciones judiciales mediante

capacitacion  especializada, recursos técnicos adecuados y cooperacion
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interinstitucional, complementando la accion penal con estrategias de prevencion,

educacion digital y reparacion integral.

Derivadas del Capitulo I

Se recomienda fortalecer la legislacion nicaraglense sobre ciberdelitos, incorporando
tipificaciones claras y especificas que reconozcan expresamente la difusion no
autorizada de imagenes intimas, incluyendo fendmenos emergentes como deepfakes y
contenidos manipulados mediante inteligencia artificial. Esto permitiria brindar certeza
juridica, uniformidad en la interpretacion y una proteccién mas efectiva de la intimidad y

dignidad de las victimas.

Es necesario avanzar hacia un enfoque preventivo y proactivo, incorporando medidas
que permitan la neutralizacién inmediata del contenido ilicito, asi como protocolos claros
de bloqueo y eliminacion en colaboracién con plataformas digitales nacionales e
internacionales. La respuesta judicial debe combinar preservacion de evidencia,
celeridad procesal y medidas cautelares que reduzcan el impacto emocional, social y

reputacional de la victima.

Asimismo, se sugiere consolidar la formacion y especializacién de operadores judiciales
y técnicos, garantizando la capacidad institucional para atender la complejidad
tecnologica de los ciberdelitos. La implementacion de mecanismos de reparacion
integral, que incluyan apoyo psicologico, acompanamiento legal, resarcimiento
economico y rehabilitacion digital, resulta indispensable para garantizar una tutela judicial

efectiva completa.

Finalmente, se recomienda aprovechar las experiencias internacionales, como las de
Espafa, Italia y Dinamarca, para fortalecer la normativa y la practica judicial en
Nicaragua, incorporando medidas preventivas, educativas y tecnoldgicas que permitan
una proteccion integral frente a la violencia digital y aseguren que la tutela judicial efectiva

se materialice de manera rapida, equitativa e inclusiva para todas las victimas.
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