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1. INTRODUCCION

Entre los afios 70 y 90, los equipos informaticos estaban conectados a alguna de las
multiples redes independientes que existian entonces. Estas redes estaban separadas y
formaban islas incomunicadas entre si. IP conecta todas estas redes aisladas en una gran red
unificada, que hoy conocemos como Internet. IP son las siglas de “Internet Protocol”
(protocolo entre-redes). El protocolo fue disefiado en los afios 70 con el fin de interconectar
redes entre si.

Actualmente esta red utiliza mayoritariamente la version 4 del protocolo de Internet. Sin
embargo, el gran nimero de usuarios, dispositivos, aplicaciones, servicios, y en general el
éxito de Internet en si misma, esta llevando la version 4 a sus limites (Se habla de escasez
de direcciones). Por ello se comenzd, en los afios 90, la busqueda de un sustituto, el cual
permitird la continua evolucién de Internet, y asi surgi6 IPv6, la versién 6 del protocolo de
Internet.

Hoy IPv6 esta empezando a ser una realidad. Todas las redes de Investigacion y Educacion
del mundo soportan IPv6, e incluso algunos grandes operadores.

Recientemente, en Nicaragua se ha incrementado la demanda de la comunidad universitaria
de servicios avanzados. En repuesta a este reto las universidades del pais se han propuesto
asociarse con la meta de lograr tener mejores servicios costo-efectivos, aprovechar
economias de escala y el costo de oportunidad.

Las cuatro universidades publicas (UNAN Ledén y Managua, UNA, UNI), conformaron
hace tres afios la Red Nicaragliense de Internet Avanzada (Renia), de la que hasta hoy se
ven sus beneficios, uniéndose Ultimamente la UPOLI y la UCA.

La Red Nicaragiiense de Internet Avanzada (RENIA), representa los intereses comunes de
la comunidad académica y de investigacion, en el desarrollo de la siguiente generacion de
servicios de comunicacion, utilizando las tecnologias de Internet, mas robustas y de alta
calidad, conocidas como Internet de segunda generacion.

RENIA forma parte de la RedCLARA (Cooperacion Latinoamericana de Redes
Avanzadas), a través de un enlace a dicha Red y RedCLARA a su vez nos conecta con las
Redes Académicas del mundo mediante la red paneuropea GEANT, utilizando un enlace
dedicado de alta velocidad: 600 universidades e institutos de investigacion en América
Latina estan ahora conectados a mas de 3.500 instituciones en Europa y a muchas méas en
todo el mundo.

La conexion de las redes paneuropea y latinoamericana forma parte de un proyecto de la
Union Europea denominado ALICE (América Latina Interconectada Con Europa), que esta
coordinado por DANTE, una asociacion que integra varias redes de investigacion europea.

1 UNAN - LEON
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El pertenecer a la nueva RedCLARA permite que por primera vez los investigadores del
pais y de la region puedan trabajar en-linea en iniciativas conjuntas, promoviendo un
espiritu de colaboracion entre las distintas naciones.

RENIA es el esfuerzo de las universidades nicaraglienses por mantener el liderazgo en el
desarrollo de las TIC en nuestro pais, es el prototipo de red de investigacion y educacion
del futuro, es vital para promover el desarrollo, la inclusion de nuestro pais y la reduccion
de la brecha digital.

2 UNAN - LEON



2. ANTECEDENTES

El protocolo de IPng representa la evolucién de muchas propuestas de IETF
diferentes y grupos activos enfocada en desarrollar un IPng. Representa encima de tres afios
de esfuerzo enfocados en este tema. Una historia breve sigue:

Por el invierno de 1992 la comunidad de Internet habia desarrollado cuatro propuestas
separadas para IPng. Estos eran "CNAT", "IP Encaps"”, "Nimrod", y "CLNP Simple". En
diciembre de 1992 tres nuevas propuestas surgieron; "El P Internet Protocolo” (PIP), "El
Protocolo de Internet Simple” (SIP) y "TP/1X". En la Primavera de 1992 el "CLNP Simple"
evolucion6 en "TCP y UDP con las Direcciones mas Grandes" (TUBA) e "IP Encaps"
evoluciono en "la Direccion de IP Encapsulation™ (IPAE).

Por el otofio de 1993, IPAE se unio con SIP todavia manteniendo el nombre SIP. Este
grupo después unido con el PIP y el grupo activo resultante se llamé "Internet Protocolo
Ventaja Simple" (SIPP). Aproximadamente al mismo tiempo el TP/IX el Grupo Activo
cambid su nombre a "Arquitectura Comun para el Internet” (CATNIP).

El area de directores de IPng hizo una recomendacién para un IPng en julio de 1994.
Se adopta SIPP, se cambia el tamafio de direccionamiento a 128 bits y se renombra como
Ipv6.

Como fase adicional, podemos afadir la constitucion oficial en julio de 1999, del “lpv6
forum” o foro Ipv6, que ha implicado en un plazo de tan solo 6 meses un importante
crecimiento respecto al fomento, promocidn, uso y aplicacion del protocolo con adopciones
tan importantes como las realizadas por OTAN, ETSI, UMTS, 3GPP, o la comunidad
europea.

Entre el 13 y 16 de Marzo del 2000, en Telluride (colorado-U.S), se celebro el primer
congreso internacional de Ipv6 en Norte América (Global 1pv6 Summit), organizado por el
Foro Ipv6.

En el 2004 se llevaron a cabo dos eventos Transcendentes:

1. Lanzamiento del Servicio Global de Ipv6. (Brucelas, Bélgica).
2. Futuro de la sociedad del conocimiento (Haya, Holanda)

En Latinoamérica, en marzo y octubre del 2004 se formalizo el trabajo que llevan a cabo
varias universidades e instituciones, con la integracion del grupo de trabajo Ipv6 para
Latinoamérica y el caribe con siglas en Ingles “LAC Ipv6 TF”, respaldado por LACNIC
(Registro de direcciones de Internet para América Latina y el caribe), y varios NICs
(Centros de Informacion de la Red) nacionales e institucionales.

Es importante mencionar que en el 2006 Ipv6 marca un paso fundamental ya que las redes
experimentales pasan necesariamente a ser redes de produccién, con la ayuda de acciones
que se estan realizando.

3 UNAN - LEON



3. JUSTIFICACION

e Por el poco rendimiento que ofrece IPV4 en cuanto al agotamiento de las
direcciones, nos vemos en la necesidad de implementar el nuevo protocolo de
Internet (IPV6) por tener mayor calidad de servicios.

e A nivel mundial se ha utilizado IPV4, pero IPV6 por ser una nueva tecnologia,
solo en la mayoria de las Universidades de los paises industrializados se ha
implementado.

e Implementar IPV6 para que los usuarios dispongan de la mejor tecnologia en sus
accesos privados y publicos.

e Es importante utilizar protocolo sobre IPV6, por ser una tecnologia con mayor
velocidad en redes y asi nuestra universidad avanzaria en tecnologia de punta para
el desarrollo de la educacion a distancia.

e La Universidad cuenta con la infraestructura para facilitar la conexion a Internet.

e Es necesario para los docentes, estudiantes y trabajadores de la Universidades
contar con herramientas para intercambio de informacién mas rapida y efectiva

con fines de investigaciones académicas.

e La Internet actual no es un medio apto para dar el salto tecnologico que se
necesita.

4 UNAN - LEON



4. OBJETIVOS

4.1 Objetivo General

e Implementar una Red Avanzada sobre IPv6 de tal forma que interconecte a
todas las Universidades pertenecientes a RENIA

5 UNAN - LEON



4.2 Objetivos Especificos

Generar documentacion que sirva a las instituciones integradas al proyecto
RENIA.

Investigar y probar las implementaciones de IPv6.

Tener experiencia en la configuracion de router utilizado en IPv6.

Ayudar en la transicion de IPv4 a IPve6.

Impulsar el uso y desarrollo de IPv6 y sus aplicaciones en UNAN-LeonN.

Buscar ser un &mbito de integracion, comunicacion y discusion, al servicio de
los objetivos de la educacién, la investigacion y las transformaciones de la
sociedad.

Comprender las principales razones para cambiar IPv4.

Presentar las principales funcionalidades de IPv6.

Presentar el formato de los datagramas IPv6.

Proponer la implementacion de otros servicios avanzados sobre IPV6.

6 UNAN - LEON
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S. MARCO TEORICO
5.1 WAN

Las WAN es un acrénimo de Wide Area Network que en inglés significa (red de area
amplia). Un ejemplo de este tipo de redes seria Red IRIS, el mismo Internet o cualquier red
en que no esté en un mismo edificio todos sus miembros. Opera en la capa fisica y de
enlace del modelo de referencia OSI. Son entornos complejos que incorporan maltiples
medios, multiples protocolos, e interconexion con otras redes, como Internet.

El crecimiento y la facilidad de administracion de estos entornos de red se logran mediante
la compleja interaccion de protocolos y funciones.

Cuando una estacién final local desea comunicarse con una estacién final remota, la
informacion se debe enviar a través de uno o mas enlaces WAN.

La comunicacion WAN a veces se denomina servicio, porque el proveedor de la red a
menudo les cobra a los usuarios por los servicios WAN que proporciona.

Modelo jerarquico de diseiio WAN

Las ventajas del uso de un modelo jerarquico incluyen las siguientes:
Escalabilidad

Facilidad de implementacion

Facilidad para el diagnostico de fallas

Capacidad de prediccion

Soporte de protocolo

Facilidad de administracion

Tres capas de disefio jerarquico WAN
Un disefio de red jerarquico incluye las siguientes tres capas:

1. La capa nicleo, proporciona transporte Optimo entre sitios. Proporciona conexiones
rapidas de area amplia entre sitios separados por grandes distancias geograficas,
uniendo varias redes de campus en una WAN corporativa o empresarial. Los enlaces
nucleo normalmente son punto a punto y rara vez hay hosts en la capa ndcleo. Sus
funciones son: Rutas redundantes, compartir la carga, convergencia rapida y uso
eficiente del ancho de banda.

2. La capa de distribucion, que brinda conectividad basada en politicas. Ofrece servicios
de red a multiples LAN dentro de un entorno WAN. Esta capa es donde se encuentra la
red backbone de la WAN, y normalmente se basa en Fast Ethernet. Esta capa se
implementa en grandes sitios y se usa para interconectar edificios. Sus funciones son:
Control de acceso a los servicios, definir las métricas de ruta y control de publicaciones
de red.

7 UNAN - LEON



3. La capa de acceso, que proporciona acceso para los usuarios y grupos de trabajo a la
red. Normalmente es una LAN o grupo de LANSs, Ethernet o Token Ring, que ofrece a
los usuarios acceso frontal a los servicios de red. La capa de acceso es donde casi todos
los hosts se conectan a la red, incluyendo servidores de todo tipo y estaciones de
trabajo de usuario. Sus funciones son: Control de acceso a los servicios, definir las
métricas de ruta y control de publicaciones de red.

Mucleo R e,
-
Distribucion P Backbone del N}
@ CampLl
e

Dominio broadcast
Dominio broadcast

Sitio remoto 1 Sitio remoto 2
Grupos de trabajo remotos Grupos de trabajo locales

Para conectar redes WAN de relativa baja velocidad, como ISDN, una linea T1, Frame
Relay, etc se utilizan los llamados Routers.

5.2 ROUTER

Un router (enrutador o encaminador) es un dispositivo
hardware o software de interconexion de redes de
ordenadores/computadoras que opera en la capa tres (nivel de
red) del modelo OSI. Este dispositivo interconecta segmentos de
red o redes enteras. Hacen pasar paquetes de datos entre redes
tomando como base la informacion de la capa de red.

Los routers son mas "inteligentes” que los switches, pues operan a un nivel mayor lo que
los hace ser capaces de procesar una mayor cantidad de informacion. Esta mayor
inteligencia, sin embargo, requiere mas procesador, lo que también los hard méas caros. A
diferencia de los switches y bridges, que so6lo leen la direccion MAC, los routers analizan la
informacidn contenida en un paquete de red leyendo la direccion de red.

Los routers leen cada paquete y lo envian a través del camino mas eficiente posible al
destino apropiado, segun una serie de reglas recogidas en sus tablas. Un router también
sabe cuando mantener el trafico de la red local dentro de ésta y cuando conectarlo con otras
LANSs, es decir, permite filtrar los broadcasts de nivel de enlace. Un router dispondra de

8 UNAN - LEON
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una o mas interfases de red local, las que le serviran para conectar multiples redes locales
usando protocolos de nivel de red. Eventualmente, también podra tener una o mas
interfases para soportar cualquier conexion WAN.

5.3 INTERNET

Es una red de redes a escala mundial de millones de computadoras interconectadas con
el conjunto de protocolos TCP/IP. También se usa este nombre como sustantivo comdn y
por tanto en mindsculas para designar a cualquier red de redes que use las mismas
tecnologias que Internet, independientemente de su extension o de que sea publica o
privada.

Cuando se dice red de redes se hace referencia a que es una red formada por la
interconexion de otras redes menores.

Algunos de los servicios disponibles en Internet aparte de la Web son el acceso remoto a
otras maquinas (SSH vy telnet), transferencia de archivos (FTP), correo electronico (SMTP),
boletines electrénicos (news o grupos de noticias), conversaciones en linea (IRC y chats),
mensajeria instantanea (MSN Messenger, 1CQ, YIM, AOL, Jabber), transmision de
archivos (P2P, P2M, Descarga Directa), etcétera.

5.4 INTERNET 2

Internet 2 es una red de cdmputo con capacidades avanzadas separada de la Internet
comercial actual. Su origen se basa en el espiritu de colaboracion entre las universidades
del pais y su objetivo principal es desarrollar la proxima generacion de aplicaciones
telematicas para facilitar las misiones de investigacion y educacion de las universidades,
ademas de ayudar en la formacion de personal capacitado en el uso y manejo de redes
avanzadas de computo.

Actualmente, es comun que el término Internet 2 se asocie como nombre genérico para
identificar las redes nacionales avanzadas educativas y de investigacion, National Research
and Education Network (NREN, por sus siglas en inglés) que tuvieron su origen en los
Estados Unidos, cuando se cred una red alternativa a la Internet comercial, para permitir el
intercambio y colaboracion de investigacion y educacién entre diversas instituciones
educativas.

En ese sentido, el término Internet 2 es, en realidad, el nombre del consorcio de las 206
universidades, empresas y organismos gubernamentales asociados para el desarrollo,
operacion y utilizacion de esta red académica en Estados Unidos; no obstante, por el rico
intercambio existente en la colaboracion de proyectos, el concepto de las redes académicas
y de investigacion rebasa la frontera americana y diversos paises alrededor del mundo que
inician la construccion de este tipo de redes.

Su desarrollo abre las puertas a aplicaciones que usan transferencia masiva de datos, video
en tiempo real, investigacion y colaboracion remota; de igual forma, permite impulsar la
creacion de nuevas herramientas para la educacion superior y la investigacion.
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Desde ya se observan iniciativas en Internet2 que nos sefialan la via a un mundo de
herramientas que en la Internet de hoy son improbables por no decir imposibles. La tele-
inmersion a través de cubiculos virtuales y cuevas de realidad virtual, los laboratorios
virtuales, la computacion distribuida que permitira el acceso en tiempo real a instrumentos
remotos son aplicaciones que estan en desarrollo. EI mundo de las artes también se ha
beneficiado de esta novedosa red en expansion y ya cuenta con la primera orquesta
asociada a esta iniciativa. La sinfonica New World utiliza Internet2 para realizar practicas a
distancia, ensefiar a través de esta red y hasta realizar audiciones de un extremo a otro de
los EE UU en tiempo real. La medicina es una de las areas que mas se beneficiara de esta
herramienta del futuro cuando un medico pueda manipular datos de un paciente
remotamente o visualizar en tercera dimension una estructura anatdbmica compleja.

REDES ACADEMICAS Y DE INVESTIGACION

CUDI Corporacion Universitaria para el Desarrollo de Internet | México
REUNA Red Universitaria Nacional Chile
RETINA Red Teleinformatica Académica Argentina
RNP Red Nacional de Ensefianza e Investigacion Brasil
University Corporation for the Advanced Internet | Estados
UCAID )
Development Unidos
Abilene, Estados
Internet 2 Unidos
CANARIE Canadian Network 'for the Advancement of Research Canada
Industry and Education
RedIRIS Espafia
DANTE Delivery of Advanced Network Technology to Europe Europe
CLARA Cooperacion Latinoamericana de Redes Avanzadas Latinoamérica
RENIA Red Nicaragliense de Internet avanzada Nicaragua

Entre las aplicaciones de nueva generacién producidas para su transporte en Internet 2 se
encuentran los laboratorios virtuales y remotos, los célculos complejos y en tiempo real, la
educacion a distancia, las bibliotecas digitales, la medicina a distancia, la tele inmersion y
las creaciones artisticas, por mencionar las mas importantes.

5.5 INTERNET E INTERNET 2

El funcionamiento de la red Internet 2 en comparacién con Internet es muy similar,
inclusive, pueden compartir los mismos medios de comunicacion (fibras, ruteadores,
etcétera). La diferencia primordial entre la red Internet e Internet 2 es el uso que se les da;
mientras la primera tiene, fundamentalmente, un uso comercial, informativo y de
entretenimiento; la segunda es una red de usos educativos, de colaboracion cientifica y de
investigacion, por este motivo, la divulgacion del conocimiento y el aprendizaje
constituyen sus principales objetivos.
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Otra diferencia importante es que las redes de Internet 2, muchas de ellas son administradas
por universidades, lo que permite que sea la misma comunidad de Internet 2 la que defina
la forma de operacion y los protocolos que deberan ser soportados en ellas, sin tener que
esperar a que éstos sean soportados y requeridos por un gran numero de usuarios, ejemplo
de estos protocolos son Multicast e IPv6, donde el primero ha servido para la creacion de
Access-grid (transmision de hasta 100 sitios de videoconferencia, transmision de video de
alta calidad, grids de stuper computo, etcétera).

Ademas de que las redes que seran usadas por Internet2 seran mas rapidas, las aplicaciones
desarrolladas utilizaran un completo conjunto de herramientas que no existen en la
actualidad. Por ejemplo, una de estas herramientas es comunmente conocida como la
garantia "Calidad de servicio". Actualmente, toda informacion en Internet viene dada con la
misma prioridad como si ésta pasara a través de toda la red de un ordenador a otro.
"Calidad de servicio™ permitira a las aplicaciones requerir una especifica cantidad de ancho
de banda o prioridad para ella. Esto permitird a dos ordenadores hacer funcionar una
aplicacion como la tele-inmersién comunicarse a las altas velocidades necesarias para una
interaccion en tiempo real. Al mismo tiempo, una aplicacién con unas necesidades de
comunicacion como la World Wide Web solo necesita usar la velocidad de transmision
necesaria para funcionar adecuadamente.

Es importante resaltar la diferencia en velocidad que tendra, mucho méas que una répida
WWW. Se piensa que una red de 100 a 1000 veces mas permitird a las aplicaciones
cambiar el modo de trabajar e interactuar con los ordenadores. Aplicaciones como la tele-
inmersion y las bibliotecas digitales cambiaran el modo que tiene la gente de usar los
ordenadores para aprender, comunicarse y colaborar. Quiz&s las mé&s excitantes
posibilidades son aquellas que todavia no se han imaginado y seran desarrolladas junto con
Internet2.

Adicionalmente, los proveedores de servicios sobre Internet "sobre venden" el ancho de
banda que disponen, haciendo imposible garantizar un servicio minimo en horas pico de
uso de la red. Esto es critico cuando se piensa en aplicaciones que necesiten calidad de
servicio garantizada, ya que los protocolos utilizados en la Internet actual no permiten esta
funcionalidad.

Debido al gran éxito que Internet 2 ha tenido en algunos paises, ellos han ido mas lejos y
han decidido adquirir sus propias fibras opticas (dark fibers), lo cual les permite que sean
ellos quienes definan los anchos de banda de sus redes, pudiendo crear redes con grandes
anchos de banda de 1 a 10 giga bits o, incluso, superiores usando técnicas como DWDM,
en la cual, se hace uso de varios laser de diferentes longitudes de onda; con esta ultima
tecnologia, no solo se esta limitando a la creacion de redes IP. DWDM permite crear redes
con cualquier tecnologia dptica, como ejemplo fiber-channel, con la cual, se pueden crear
redes de almacenamiento masivo (SAN, Store Area Network), que al tener sus propias
fibras, puede crear una red de almacenamiento masivo distribuida geograficamente,
uniendo varias SAN y con ello sumando las capacidades existente de todas. En Estados
Unidos de Norteamérica existe el proyecto llamado HOPI.
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En cuanto a la infraestructura fisica de las redes, Internet 2 fue creado para ser una red de
alto desempefio con la finalidad de satisfacer las demandantes aplicaciones que seran
transportadas por ella.

5.6 DEFINICION DE DIRECCIONES IP

Direccion del proveedor de acceso a Internet (Internet Access Provider). Es un nimero
que identifica de forma Unica a un ordenador o red local dentro de Internet, y que un
usuario recibe de su proveedor. Puede ser constante o variable.

La direccién IP es un identificador Gnico que se aplica a cada dispositivo que esté
conectado a una red IP. De esa forma los distintos elementos participantes de la red
(servidores, routers, ordenadores de usuarios, etc.) se comunican entre si utilizando su
direccién IP como identificacion.

IP son las siglas de “Internet Protocol”. EI nombre Internet para designar el protocolo, y
posteriormente la red mundial de informacion, significa justamente “inter red”, es decir,
conexion entre redes. Al principio el protocolo tuvo un uso exclusivamente militar pero
rapidamente se fueron afiadiendo ordenadores de universidades y posteriormente usuarios
particulares y empresas.

La Internet como red mundial de informacion es el resultado de la aplicacion practica del
protocolo IP, es decir, el resultado de la interconexion de todas las redes de informacion
que existen en el mundo.

En la version 4 del protocolo IP (la usada actualmente) las direcciones estan formadas por 4
numeros de 8 bits (un nimero de 8 bits puede valer desde 0 hasta 255) que se suelen
representar separados por puntos, por ejemplo: 217.76.128.63

En total, una direccidn IP version 4 tiene 32 bits, lo que equivale a 232 direcciones IP
diferentes.

5.7 1PV4

Cuando IPv4 fue estandarizado, hace unos quince afios, nadie podia imaginar que se
convertiria en lo que es hoy: una arquitectura de amplitud mundial, con un ndmero de
usuarios superior al centenar de millones y que crece de forma exponencial. Aquella
primera "Internet" fundada, sobre todo, con fines experimentales, cientifico-técnicos y, por
supuesto, con objetivos militares, no se parece en nada a la actual. Cada dia se advierte una
mayor tendencia hacia su comercializacion, ya sea por el propio acceso en si a la red
(empresas proveedoras) 0 por servicios accesibles desde ella.

No hay una fecha concreta de cuando se agotaran las direcciones en IPv4, pero se estima

que con el crecimiento actual el nimero de direcciones IP version 4 disponibles se agotara
antes de que termine la presente década.
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Teniendo en cuenta que se necesitan varios afos de coexistencia entre ambas versiones para
preparar la migracioén, no es dificil imaginar que el paso a la nueva generacion de Internet
se realizara muy pronto.

Estos cambios de escala y orientacion suponen varios problemas para IPv4:

Escala: Cada maquina presente en la red dispone de una direccién IP de 32 bits. Ello
supone mas de cuatro mil millones de maquinas diferentes. Esa cifra, no obstante, es
muy engafiosa. EI nimero asignado a un ordenador no es arbitrario, sino que
depende de una estructura mas o menos jerarquica (en especial, pertenece a una
red), lo cual ocasiona que se desperdicie una enorme cantidad de direcciones. La
cuestion es que en 1993 fue claro que con el ritmo de crecimiento sostenido de
Internet hasta aquel momento (exponencial), el agotamiento del espacio de
direcciones era casi inminente.

Enrutado: Otro de los grandes problemas del crecimiento de Internet es la capacidad
de almacenamiento necesaria en las pasarelas (routers) y el trafico de gestion
preciso para mantener sus tablas de encaminamiento. Existe un limite tecnoldgico al
namero de rutas que un nodo puede manejar, y como dado que Internet crece mucho
mas rapidamente que la tecnologia que la mantiene, se vio que las pasarelas pronto
alcanzarian su capacidad maxima y empezarian a desechar rutas, con lo que la red
comenzaria a fragmentarse en subredes sin acceso entre si.

Dado lo grave de la situacion se definio el CIDR (Classless Inter-Domain Routing)
con el que las pasarelas reducian el tamafio de sus tablas colapsando juntas varias
subredes con el mismo prefijo. Gracias a ello se ha ganado un tiempo muy valioso,
pero tan solo se ha postergado lo inevitable.

Multiprotocolo: Cada vez resulta méas necesaria la convivencia de diversas familias
de protocolos: IP, OSI, IPX... Se necesitan mecanismos que permitan abstraer al
usuario de la tecnologia subyacente para permitir que concentre su atencion en los
aspectos realmente importantes de su trabajo. Se tiende, pues, hacia una red
orientada a aplicaciones, que es con lo que el usuario interacciona, mas que a una
red orientada a protocolos (como hasta el momento).

Sequridad: EI mundo IPv4 es el mundo académico, cientifico, técnico y de
investigacion. Un ambiente, en general, que podria calificarse como "amigable™,
desde el punto de vista de la gestion y la seguridad en la red. Con la aparicion de
servicios comerciales y la conexion de numerosisimas empresas, el enorme
incremento en el nimero de usuarios y su distribucion por todo el planeta, y la
cantidad, cada vez mayor, de sistemas que necesitan de Internet para su correcto
funcionamiento, etc., es urgente definir unos mecanismos de seguridad a nivel de
red. Son necesarios esquemas de autentificacion y privacidad, tanto para proteger a
los usuarios en si como la misma integridad de la red ante ataques malintencionados
0 errores.
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e Tiempo Real: IPv4 define una red pura orientada a datagramas y, como tal, no
existe el concepto de reserva de recursos. Cada datagrama debe competir con los
demas y el tiempo de transito en la red es muy variable y sujeto a congestion. A
pesar de que en la cabecera IP hay un campo destinado a fijar, entre otras cosas, la
prioridad del datagrama, en la practica ello no supone ninguna garantia. Se necesita
una extension que posibilite el envio de trafico de tiempo real, y asi poder hacer
frente a las nuevas demandas en este campo.

e Tarificacién: Con una red cada dia mas orientada hacia el mundo comercial hace
falta dotar al sistema de mecanismos que posibiliten el analisis detallado del trafico,
tanto por motivos de facturacion como para poder dimensionar los recursos de
forma apropiada.

e Comunicaciones Mdviles: El campo de las comunicaciones moviles esta en auge, y
aun lo estara mas en un futuro inmediato. Se necesita una nueva arquitectura con
mayor flexibilidad topolégica, capaz de afrontar el reto que supone la movilidad de
sus usuarios. La seguridad de las comunicaciones, en este tipo de sistemas, se Ve,
ademas, especialmente comprometida.

e Facilidad de Gestion: Con el volumen actual de usuarios y su crecimiento estimado,
resulta mas que obvio que la gestion de la red va a ser una tarea ardua. Es preciso
que la nueva arquitectura facilite al maximo esta tarea. Un ejemplo de ello seria la
autoconfiguracion de los equipos al conectarlos a la red.

e Politica de enrutado: Tradicionalmente los datagramas se han encaminado
atendiendo a criterios técnicos tales como el minimizar el nimero de saltos a
efectuar, el tiempo de permanencia en la red, etc. Cuando la red pertenece a una
Unica organizacion eso es lo ideal, pero en el nuevo entorno econémico en el que
diferentes proveedores compiten por el mercado las cosas no son tan simples. Es
imprescindible que la fuente pueda definir por qué redes desea que pasen sus
datagramas, atendiendo a criterios de fiabilidad, coste, retardo, privacidad, etc.

5.8 NAT “NETWORK ADDRESS TRANSLATION”

No es suficiente para luchar con los problemas de espacio de direcciones, NAT es un
sistema que permite que una red local se pueda conectar a Internet teniendo una unica
direccion IP real, por ejemplo la direccion IP asignada a una conexion ADSL o cable.

Casi todas las redes locales actuales se implementan asignando a cada ordenador
direcciones IP privadas del rango 192.168.X.X. Estas direcciones se pueden asignar
libremente dentro de una red local, pero a cambio no pueden utilizarse en la red Internet.

Para conectarse a Internet, las redes locales con direccionamiento interno privado, utilizan

una Unica direccion IP “real”. Cuando cualquier ordenador de la red local sale a Internet, lo
hace utilizando dicha IP real, por tanto, todos los ordenadores de la red local salen a
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Internet con la misma direccion IP. EI NAT se encarga de gestionar todas estas
conversiones entre IPs privadas internas y la IP real.

La existencia del NAT ha sido un auténtico salvavidas para el protocolo IP actual (version
4). Sin el NAT hace mucho tiempo que las direcciones IP se hubieran agotado, pues no hay
suficientes como para asignar una direccion Unica para cada equipo susceptible de
conectarse a Internet. Entonces cabria preguntarse, ¢no seria posible seguir aguantando con
el esquema de direccionamiento IP actual a base de utilizar mas y mas NAT?

La respuesta es que las direcciones IP version 4 se estan agotando incluso contando con un
uso masivo del NAT. Si ademas tenemos en cuenta que en un futuro cercano multitud de
dispositivos como teléfonos moviles UMTS o electrodomesticos estaran conectados a
Internet de forma permanente (con direccion IP fija), queda claro que el uso del NAT seria
insuficiente para satisfacer tal demanda de conectividad.

Ademéas NAT afiade complejidad de mantenimiento y uso de recursos de computacion en
los routers. Los routers que realizan NAT tienen que reasignar las direcciones IP de cada
uno de los paquetes entrantes o salientes a la red, lo cual es una sobrecarga grande de CPU
respecto a su mision original, que es simplemente enrutar los paquetes.

Ademas hemos de tener en cuenta que IPv6 no solamente incrementa el espacio de
direcciones. Es mas que eso. IPv4 se ha utilizado durante mas de veinte afios y existen
agujeros y limitaciones en sus especificaciones para el uso actual. IPv6 intenta incluir
tecnologias que estan utilizdndose hoy en dia e intenta ser un protocolo preparado para el
siglo XXI.

5.9 ENRUTAMIENTO SOBRE IPV4
5.9.1 Protocolos de enrutamiento

Son aquellos protocolos que utilizan los routers o encaminadores para comunicarse entre si
y compartir informacion que les permita tomar la decision de cual es la ruta méas adecuada
en cada momento para enviar un paquete.

Los protocolos mas usados son RIP (v1 y v2), OSPF (v1, v2 y v3), y BGP (v4), que se
encargan de gestionar las rutas de una forma dinamica. Aunque no es estrictamente
necesario que un router haga uso de estos protocolos, pudiéndosele indicar de forma
estatica las rutas (caminos a seguir) para las distintas subredes que estén conectadas al
dispositivo.

e RIP (Routing information protocolo, protocolo de informacién de enrutado). Es un
protocolo de enrutado interno, es decir para la parte interna de la red, la que no esta
conectada al backbone de Internet. Es muy usado en sistemas de conexion a Internet
como infovia, en el que muchos usuarios se conectan a una red y pueden acceder
por lugares distintos.
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e OSPF (Open shortest path first, El camino mas corto primero). Se usa, como RIP,
en la parte interna de las redes, su forma de funcionar es bastante sencilla. Cada
router conoce los routers cercanos y las direcciones que posee cada router de los
cercanos. Ademas de esto cada router sabe a que distancia (medida en routers) esta
cada router. Asi cuando tiene que enviar un paquete lo envia por la ruta por la que
tenga que dar menos saltos.

e BGP (Border gateway protocol, protocolo de la pasarela externa). Es un protocolo
muy complejo que se usa en la interconexion de redes conectadas por un backbone
de Internet. Este protocolo usa parametros como ancho de banda, precio de la
conexion, saturacion de la red, denegacion de paso de paquetes, etc., para enviar un
paquete por una ruta o por otra. Un router BGP da a conocer sus direcciones IP a los
routers BGP y esta informacion se difunde por los routers BGP cercanos y no tan
cercanos. BGP tiene sus propios mensajes entre routers, no utiliza RIP.

Existe la posibilidad de no utilizar equipos dedicados, opcion que puede ser la mas
adecuada para redes locales o redes con un trafico limitado, y usar software que
implemente los protocolos de red antes mencionados. Para dar funcionalidad de router a un
PC con los sistemas operativos GNU/Linux o BSD es suficiente con afiadirle al menos dos
interfaces de red y activar el soporte de enrutamiento en el kernel. Si se desea
proporcionarle la funcionalidad de un router completo, y que soporte diversos protocolos de
red, se pueden utilizar paquetes como: Quagga, Zebra, ZebOs.

Otra forma de adquirir un router es ya contactando con fabricantes que se dedican a
desarrollar su propio software no libre y con su hardware especialmente hecho para tal fin,
este es el caso de fabricantes como: Cisco Systems, Juniper Networks.

Cisco Systems es lider mundial en redes para Internet. Las soluciones de conectividad de
Cisco son la base de Internet asi como de las demas redes corporativas, educativas y de
gobierno en todo el mundo. Hoy, Internet es un componente esencial de los negocios, la
educacion, las comunicaciones personales y el entretenimiento. Los equipos de Cisco
aseguran que todos los mensajes 0 transacciones virtuales que pasan por Internet sean
Ilevados en forma rapida y segura a su destino.

5.9.2 Configuracion Bésica de Ruteadores CISCO

Componentes de un enrutador Cisco

Tipos de Memoria: RAM, ROM, Flash, NVRAM (RAM No-Volatil)
Software: POST, Bootstrap, ROM Monitor, 10S, Config-Register.
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Configuracion: La configuracion del enrutador afecta:
e Las direcciones IP y las méascaras de cada interfaz
e Informacion de ruteo (estatico, dinamico o por defecto)

e Informacion de inicio
e Seguridad (contrasefias).

El enrutador siempre tiene dos configuraciones:

e “Running” (actual): en RAM, indica con qué pardmetros el enrutador esta
operando actualmente. Se modifica con el comando configure y para verla: show
running-config.

e “Startup” (de inicio): en NVRAM, determina cémo va a operar el enrutador
cuando sea reiniciado, se modifica usando el comando copy y para verla: show
startup-config

Modos de Acceso:
Modo de ejecucién de usuario (User EXEC): Examinar el enrutador de forma limitada
Router>
Modo de ejecucion privilegiado (Privileged EXEC): Examen detallado, resolucién de
problemas, pruebas, manipulacion de ficheros
Router#
ROM Monitor: Util para recuperacion de contrasefias y para instalar 10S
Modo Setup — Disponible cuando no existe el fichero
Startup-config

Los comandos de configuracion se pueden ejecutar de forma interactiva. Los cambios se
activan (casi) inmediatamente en la configuracion corriente. Puede usar una conexion
directa via puerto serie, o hacer Telnet/SSH a las vty’s (“virtual terminals”), o una
conexion via médem al puerto auxiliar, o escribir los comandos en un fichero de texto y
cargarlo, luego en el enrutador via TFTP copy tftp start o config net

Entrar al enrutador (Login)

Conectarse al puerto consola o hacer Telnet
router>

router>enable

Password

router#

router#?

Configurar el enrutador

Terminal (Entrar los comandos directamente)
router# configure terminal

router(config)#
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USER MODE, PROMPT, PRIVILEDGED, MODE PROMPT

Configuracion de un enrutador nuevo
e Cargar los parametros de configuracion en la RAM

Router#configure terminal

e Dar al enrutador una identificacion
Router#(config) hostname RouterA

e Asignar contrasefias de acceso
RouterA#(config)line console 0
RouterA#(config-line) password cisco
RouterA#(config-line)login

e Configurar interfaces
RouterA#(config) interface ethernet 0/0
RouterA#(config-if)ip address n.n.n.n m.m.m.m
RouterA#(config-if)no shutdown

e Configurar protocolos ruteados y de ruteo
Guardar la configuracién en NVRAM
RouterA#copy running-config startup-config o write memory

Indicadores
Puede saber en qué area de la configuracion se encuentra s6lo mirando los indicadores
Router> - modo USER

Router# - modo PRVILEDGED EXEC
Router(config) —modo configuracion global
Router(config-if) — modo configuracién interfaz
Router(config-subif) — modo configuracion sub-interfaz
Router(config-route-map) — modo configuracion route-map
Router(config-router) —modo configuracion enrutamiento
Router(config-line) — modo configuracién de linea

Configuracion Global

Configure la contrasefia “enable secret”:
La clave aparecera en texto en claro. Ejecute el comando siguiente para hacer mas
segura: router(config)# enable secret <clave>

Otro método es usar el comando ‘enable password’. Este no es seguro (débil y texto

en claro) y NO ES RECOMENDADO: router(config)# service password-
encryption.

Comandos globales relacionados con IP:

ip classless
Ip name-server n.n.n.n
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Creacion de rutas estaticas
ip route <n.n.n.n><m.m.m.m> <g.g.g.g>
n.n.n.n = bloque IP
m.m.m.m = mascara de red (tamafio del bloque)
g.9.9.g = enrutador del proximo salto por omision

El comando “‘no’: Utilizado para desactivar o invertir un comando
ip domain-lookup
no ip domain-lookup
router ospf 1
no router ospf 1
ip address 1.1.1.1 255.255.255.0
no ip address
Configuracion de Interfaces
Su nombre tiene el formato Tipo/Ranura/[NUmero].ej.:
ethernetO, ethernetl,... Ethernet5/1
Serial0/0, seriall ... Serial3

Y se pueden abreviar:
ethernetO o eth0 or e0
Serial0/0 o ser0/0 or s0O/0

Configuracion de la direccion IP y mascara
router#configure terminal
router(config)#interface e0/0
router(config-if)#ip address n.n.n.n m.m.m.m
router(config-if)#no shutdown
router(config-if)#°Z

router#

Activar/Desactivar la interfaz con caracter administrativo
router(config-if)#no shutdown
router(config-if)#shutdown

Descripcion
router(config-if)#description enlace ethernet al edificio de administracion.

Mostrar la configuracion
Use “show running-configuration” para ver la configuracion corriente
Use “show startup-configuration” para ver la configuracion guardada en NVRAM

Guardar la configuracion en un servidor
Requiere tftpd en una maquina unix. El fichero destino debe existir en el directorio
antes de ser copiado y debe tener permiso de escritura
Router#copy run tftp
Address or name of remote host []? 192.168.1.5
Destination filename [Router-confg]? y
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15693 bytes copied in 0.792 secs (19814 bytes/sec)
Recuperar la Configuracion desde el servidor

Use ‘tftp’ para cargar la configuracion desde el servidor TFTP, copiandola en
running-config o startup-config

Router#copy tftp start

Address of remote host [255.255.255.255]? 192.168.1.5

Name of configuration file [Router-confg]?

Configure using Router-confg from 192.168.1.5? [confirm]

Loading Router-confg from 192.168.1.5(via Ethernet0/0): !

[OK - 1005/128975 bytes]

[OK]

Router# reload

Borrar la configuracion

Para borrar la configuracion completamente

Router#erase startup-config

0

Router#write erase
Y luego

Router#reload
El enrutador se reiniciara en modo “setup”, porque no encontrara el archivo de
configuracion.

Ayuda de como obtener comandos
La 10S tiene una utilidad integrada para ayuda use “?”” para obtener una lista de
posibles comandos, o “<comando incompleto> ?” Lista todos los posibles sub-
comandos que empiezan con la cadena, Ej.:
router#con?
configure connect
Esto es diferente que
router#conf ?

memory Configure from NVRAM

network Configure from a TFTP network host
overwrite-network  Overwrite NV memory from TFTP network host
terminal Configure from the terminal

<cr>

También funciona en modo de configuracion:
router(config)#ip a?
accounting-list accounting-threshold accounting-transits
address-pool alias as-path

“Explorar” un comando para determinar su sintaxis:
router(config-if)#ip addr ?
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A.B.C.D IP address

La tecla TAB puede completar una cadena incompleta
router(config)#int<TAB>
router(config)#interface et<TAB>
router(config)#interface ethernet 0

Aungue no es necesario. También se aceptan comandos incompletos:
router#conf t
router(config)#int e0/0
router(config-if)#ip addr n.n.n.n

5.10 IPV6

IPv6 es la nomenclatura abreviada de “Internet Protocol Version 6. IPv6 es el protocolo de
la proxima generacion de Internet, por lo que a veces también se denomina IPng que viene
de “Internet Protocol Next Generation”.

IPv6 es por tanto la actualizacion del protocolo de red de datos en el que se fundamenta
Internet. EI IETF (Internet Enginering Task Force) desarrollo las especificaciones bésicas
durante los 90 para sustituir la version actual del protocolo de Internet, IP version 4 (IPv4),
que vio la luz a finales de los 70.

IPv4 ha demostrado por su duracién un disefio flexible y poderoso, pero estd empezando a
tener problemas, siendo el mas importante el crecimiento en poco tiempo de la necesidad
de direcciones IP.

Nuevos usuarios en paises tan poblados como China o la India, nuevas tecnologias con
dispositivos conectados de forma permanente (xDSL, cable, PDA, teléfonos moviles
UMTS, etc) estan provocando la rapida desaparicion de las direcciones IP disponibles en la
version 4.

IPv6 resuelve este problema creando un nuevo formato de direccion IP con muchisimas
mas variaciones, de forma que el nimero de direcciones IP no se agote incluso contando
con que cada dispositivo que podamos imaginar (incluyendo electrodomésticos) se termine
conectando a la red Internet.

IPv6 afiade también muchas mejoras en areas como el routing y auto configuracion de red.
Los nuevos dispositivos que se incorporen a la red seran plug and play. Adios a configurar
las IP del DNS, el gateway predeterminado, la mascara de subred y demas parametros.
Simplemente habra que enchufar el equipo a la red y éste obtendra de la misma todos los
datos de configuracidn que necesita.

Se espera que IPv6 reemplace gradualmente a IPv4, coexistiendo las dos un determinado
numero de afios durante la transicion. arsys.es siguiendo con su filosofia de vanguardia

21 UNAN - LEON



uz
=/

tecnologica ofrece ya a los clientes que lo requieran servicios de hosting y conectividad con
soporte para el protocolo IPV6.

No hay que confundir los términos IPV6 e Internet2, Internet2 es el nombre utilizado para
designar a la red académica de investigacion de los Estados Unidos e IPV6 es un protocolo
de red disefiado para el sucesor del actual protocolo Ipv4, de hecho Ipv6 es una de las
nuevas tecnologias utilizadas por Internet2

5.10.1 ¢Por qué IPv6 y no IPv5?

La informacion que circula por una red IP como Internet esta distribuida en paquetes. Cada
paquete incluye no solo los datos a transmitir sino también un “envoltorio” que, entre otras
cosas, tiene el nimero de version del protocolo IP que se est4 utilizando.

IANA decidio6 asignar el numero de version 5 para un protocolo experimental que nunca
lleg6 a utilizarse en la practica llamado ST-1l “Stream Protocol version 2”. La idea era
identificar los paquetes de ST mirando el nimero de version del protocolo IP: Si el nUmero
es 4 entonces se trata de un paquete normal, si es 5 entonces es un paquete del Stream
Protocol.

Por ese motivo el numero 5 no se puede utilizar para designar a la version del protocolo IP
que sigue a la 4. Por tanto no hay un salto de version, simplemente la version 6 es la que
sigue a la 4 porque el nimero 5 se reservo para otro protocolo.

5.10.2 Diferencias entre IPv4 e IPv6

1Pv4 IPv6

Direcciones Las direcciones de origen y Las direcciones de origen y destino
destino tienen una longitud de | tienen una longitud de 128 bits (16
32 bits (4 bytes). bytes).

IPSec La compatibilidad es La compatibilidad es obligatoria.

opcional.

Identificacion
del nimero de
paquetes

No existe ninguna
identificacion de flujo de
paquetes para que los
enrutadores controlen la QoS
en el encabezado IPv4.

Se incluye la identificacion del flujo
de paquetes para que los
enrutadores controlen la QoS en el
encabezado IPv6, utilizando el
campo Flow Label (etiqueta de
flujo).

Fragmentacion

La llevan a cabo los
enrutadores y el host que
realiza el envio.

No la llevan a cabo los enrutadores,
sino Unicamente el host que realiza
el envio.

Encabezado Incluye una suma de No incluye una suma de
comprobacion. comprobacion.
Opciones El encabezado lo incluye. Todos se trasladan a los
encabezados de extension IPv6.
Marcos de El Protocolo de resolucion de | Los marcos de solicitud ARP se
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solicitud ARP

dir.(ARP) utiliza marcos de
solicitud ARP de difusion
para resolver una dir. IPv4
como una direccion de capa
de vinculo.

sustituyen por mensajes de solicitud
de vecinos de multidifusion.

Administrar la
pertenencia a
grupos locales
de subred

Se utiliza el Protocolo de
administracion de grupos de
Internet (IGMP).

IGMP se sustituye con los mensajes
de Descubrimiento de escucha de
multidifusién (MLD).

Determinar la
direccion IPv4
de la mejor
puerta de enlace
predeterminada

Se utiliza el Descubrimiento
de enrutadores ICMP, y es
opcional.

El Descubrimiento de enrutadores
ICMP queda sustituido por la
Solicitud de enrutadores ICMPV6 y
los mensajes de anuncio de
enrutador, y es obligatorio.

Direcciones de
multidifusion

Se utilizan para enviar trafico
a todos los nodos de una
subred.

No hay direcciones de multidifusion
IPv6. De forma alternativa, se
utiliza una direccion de
multidifusion para todos los nodos
de ambito local del vinculo.

Configuracion
manual

Debe configurarse
manualmente o a través de
DHCP.

No requiere configuracién manual o
a través de DHCP.

DNS

Utiliza registros de recurso
(A) de direccion de host en el
Sistema de nombres de
dominio (DNS) para
correlacionar nombres de host
con direcciones IPv4.

Utiliza registros de recurso (AAA)
de direccidn de host en el Sistema
de nombres de dominio (DNS) para
correlacionar nombres de host con
direcciones IPv6, mientras se
desarrolla A6.

Direcciones IP
relacionados

Utiliza registros de recurso
(A) de puntero en el dominio

Utiliza registros de recurso (PTR)
de puntero en el dominio DNS

con host DNS IN-ADDR.ARPA para | IP6.INT para correlacionar
correlacionar direcciones direcciones IPv6 con nombres de
IPv4 con nombres de host. host.

Tamario de Debe admitir un tamario de Debe admitir un tamafio de 1280

paquete 576 bytes (posiblemente bytes (sin fragmentacion).

fragmentado).

5.10.3 Ventajas de IPv6
Escalabilidad: IPv6 tiene direcciones de 128 bits frente a las direcciones de 32 bits de
IPv4. Por tanto el numero de direcciones IP disponibles se multiplica por 7,9 * 1028

Sequridad: IPv6 incluye seguridad en sus especificaciones como es la encriptacion de
la informacion y la autentificacion del remitente de dicha informacion.

Aplicaciones en tiempo real: Para dar mejor soporte a trafico en tiempo real
(videoconferencia), IPv6 incluye etiquetado de flujos en sus especificaciones. Con
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este mecanismo los routers pueden reconocer a qué flujo extremo a extremo
pertenecen los paquetes que se transmiten.

Plug and Play: IPv6 incluye en su estandar el mecanismo “plug and play”, lo cual
facilita a los usuarios la conexién de sus equipos a la red. La configuracion se
realizar4 automaticamente en los nodos finales, que permite a un equipo aprender
automaticamente una direccion IPv6 al conectarse a la red.

Especificaciones més claras y optimizadas: IPv6 seguird las buenas préacticas de IPv4
y eliminara las caracteristicas no utilizadas u obsoletas de IPv4, con lo que se
conseguira una optimizacion del protocolo de Internet. La idea es quedarse con lo
bueno y eliminar lo malo del protocolo actual.

Convivencia con IPv4, que hara posible una migracion suave.

Formato de cabecera: mas flexible que en IPv4 para agilizar el encaminamiento.

La fragmentacion y reensamblado: se realiza en los nodos finales, y no en los routers
como en IPv4.

5.10.4 Desventajas de IPv6

e La necesidad de extender un soporte permanente para IPv6 a través de todo Internet
y de los dispositivos conectados a ella.

e Para estar enlazada al universo IPv4 durante la fase de transicion, todavia se
necesita una direccion IPv4 o algin tipo de NAT (comparticion de direcciones IP) en
los routers pasarela (IPv6<-->IPv4) que afiaden complejidad y que significa que el
gran espacio de direcciones prometido por la especificacion no podra ser
inmediatamente usado.

e Problemas restantes de arquitectura, como la falta de acuerdo para un soporte
adecuado de IPv6 multihoming.

5.10.5 Direcciones IPv4 y sus equivalentes en IPv6

Asignacién actual del espacio de direcciones de IPv6

Direccion IPv4 Direccion IPvé6

Clases de direcciones de Internet No se ha implementado en IPv6

Direcciones de multidifusién | Direcciones de multidifusion IPv6 (FF00::/8)
(224.0.0.0/4)

Direcciones de difusion No se ha implementado en IPv6

La direccion no especificada es|La direccion no especificada es ::
0.0.0.0

La direccion de bucle de retroceso es | La direccion de bucle de retroceso es ::1
127.0.0.1

Direcciones IP publicas Direcciones de unidifusion global agregables

Direcciones IP privadas (10.0.0.0/8, | Direcciones locales de sitio (FECO0::/48)
172.16.0.0/12 y 192.168.0.0/16)
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Direcciones configuradas | Direcciones locales de vinculo (FE80::/64)
automaticamente (169.254.0.0/16)

Representacion de texto: notacion | Representacion de texto: formato hexadecimal
decimal con puntos con signos de dos puntos, supresion de 0’s a la
izquierda y compresion de ceros. Las
direcciones compatibles con IPv4 se expresan
en notacién decimal con puntos.

Representacion de bits de red:| Representacion de bits de red: s6lo longitud
méascara de subred en notacion|de prefijo.
decimal o longitud de prefijo.

Resoluciéon de nombres DNS: |Resolucion de nombres DNS: registro de
registro de recursos de direcciones | recursos de direcciones de host IPv6 (AAAA)
de host IPv4 (A)

Resolucion de DNS inversa: | Resolucién de DNS inversa: dominio IP6.INT
dominio IN-ADDR.ARPA

arsys.es suministra servicios de hosting sobre servidores Windows Server 2003 y
Linux con soporte IPv6 a todos los clientes que lo deseen. Los webmasters,
desarrolladores de aplicaciones Web, administradores de sistemas, etc., podran
probar ya sus desarrollos para la nueva generacion de Internet en un servidor real en
produccion.

Asi mismo, se suministra conectividad IPv6 tunelizada sobre IPv4. Para utilizar este
tipo de conectividad, el usuario debe instalar en su equipo el software IPv6 y
arsys.es suministrard un tanel que conecte el ordenador del usuario con la red nativa
IPv6 a la que arsys.es esta conectado.

De esta forma el usuario dispondra de una completa conexidn nativa sobre IPv6 que
le permitir4 navegar por todos los servidores con soporte para la version 6 y en
modo compatibilidad con aquellos (la mayoria de momento) que estan sobre la
version 4.

El tnel se utiliza para atravesar el segmento IPv4 que todavia existe entre el
ordenador del usuario y el router de arsys.es (el segmento de red gestionada por el
operador de conectividad).

5.10.6 Principales caracteristicas del nuevo IPV6
A continuacion se enumeran las caracteristicas del nuevo protocolo IPv6:

e Nuevo formato de encabezado

e Gran espacio de direcciones

« Direccionamiento jerarquico e infraestructura de enrutamiento eficientes
« Configuracion de direcciones sin estado y con estado

e Seguridad integrada

e Mayor compatibilidad con QoS
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e Nuevo protocolo para la interaccion de nodos vecinos
o Capacidad de ampliacion

Nuevo formato de encabezado: El encabezado de IPv6 presenta un nuevo formato
disefiado para que la carga de trabajo del encabezado sea minima. Para ello, se mueven
los campos de opciones y los que no son esenciales a encabezados de extension que se
colocan tras el encabezado de IPv6. El encabezado optimizado de IPv6 proporciona un
procesamiento mas eficiente en los enrutadores intermedios.

Los encabezados de IPv4 no pueden funcionar conjuntamente con los encabezados de
IPv6. Un host o un enrutador deben utilizar una implementacion de IPv4 e IPv6 para
reconocer y procesar ambos formatos de encabezado. El nuevo encabezado de IPv6 es
solo el doble de grande que el de IPv4, aunque las direcciones de IPv6 son cuatro veces
mayores que las de IPv4.

Gran espacio de direcciones: IPv6 tiene direcciones IP de origen y destino de 128 bits
(16 bytes). Aunque con 128 bits se pueden expresar mas de 3,4x10% combinaciones
posibles, el gran espacio de direcciones de IPv6 se ha disefiado para permitir varios
niveles de subredes y asignaciones de redes de la red troncal de Internet a las subredes
individuales de una organizacion.

Aunque actualmente sélo se asigna un pequefio nimero de las direcciones posibles para
los hosts, hay muchas direcciones disponibles para su uso en el futuro. Con un nimero
de direcciones disponibles mucho mayor, dejan de ser necesarias las técnicas de
conservacion de direcciones, como la distribucion de NAT.

Direccionamiento jerarquico e infraestructura de enrutamiento eficientes: La
direcciones globales de IPv6 utilizadas en la parte IPv6 de Internet estan disefiadas para
crear una infraestructura de enrutamiento jerarquica eficiente que se puede resumir,
basada en la aparicion de multiples niveles de proveedores de servicios Internet. En
Internet IPv6, los enrutadores troncales tienen tablas de enrutamiento mucho mas
pequefias, que corresponden a la infraestructura de enrutamiento de Agregadores de
nivel superior.

Configuracion de direcciones sin estado y con estado: Para simplificar la
configuracién de hosts, IPv6 permite la configuracion de direcciones con estado, como
la configuracion de direcciones en presencia de un servidor DHCP, y la configuracion
de direcciones sin estado (configuracion de direcciones en ausencia de un servidor
DHCP). Con una configuracion de direcciones sin estado, los hosts de un vinculo se
configuran automaticamente con direcciones IPv6 para el vinculo (que se denominan
direcciones locales de vinculo) y con direcciones derivadas de prefijos anunciados por
enrutadores locales. Incluso en ausencia de un enrutador, los hosts del mismo vinculo
pueden configurarse automaticamente con direcciones locales de vinculo y se
comunican sin configuracién manual.

Seguridad integrada: La compatibilidad con IPSec es un requisito del conjunto de
protocolos IPv6. Este requisito proporciona una solucion basada en estandares en
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respuesta a las necesidades de seguridad de red y aumenta la interoperabilidad entre
distintas implementaciones de IPv6.

Mayor compatibilidad con QoS: Los nuevos campos del encabezado de IPv6 definen
como se identifica y se controla el trafico. La identificacion del trafico mediante un

campo Flow Label (Etiqueta de flujo) en el encabezado de IPv6 permite a los
enrutadores identificar y proporcionar un tratamiento especial a los paquetes que
pertenecen a un flujo, un conjunto de paquetes que viaja entre un origen y un destino.
Como el trafico se identifica en el encabezado de IPv6, se puede proporcionar
compatibilidad con QoS incluso si la carga de paquetes esté cifrada mediante IPSec.

Nuevo protocolo para la interaccion de nodos vecinos: El protocolo Neighbor
Discovery (Descubrimiento de vecino) para IPv6 consiste en un conjunto de mensajes
del Protocolo de mensajes de control de Internet para IPv6 (ICMPv6, Internet Control
Message Protocol for IPv6) que administran la interaccion de nodos vecinos (nodos que
se encuentran en el mismo vinculo). Neighbor Discovery reemplaza al Protocolo de
resolucion de direcciones (ARP, Address Resolution Protocol) basado en difusion, al
protocolo de descubrimiento de enrutadores de ICMPv4 y a los mensajes Redirect
(Redireccion) de ICMPv4 con mensajes Neighbor Discovery de unidifusion y
multidifusion.

Capacidad de ampliacion: IPv6 se puede ampliar facilmente con nuevas
caracteristicas si se agregan encabezados de extension tras el encabezado de IPv6. A
diferencia de las opciones del encabezado de IPv4, que s6lo permite 40 bytes de
opciones, el tamafio de los encabezados de extension de IPv6 sélo estéd limitado por el
tamario del paquete de IPv6.

5.10.7 Funcionalidades de IPv6

e Mayor numero de direcciones. Pasa de 32 bits en IPv4 a 128 bits en IPv6.

e Encabezado con formato flexible. IPv6 utiliza un nuevo e incompatible formato de
datagrama; utiliza un conjunto de encabezados opcionales.

e Opciones mejoradas. Como IPv4, IPv6 permite incluir en un datagrama informacién
de control opcional. IPv6 incluye nuevas opciones.

e Soporte para la reservacion de recursos. IPv6 reemplaza la especificacion del tipo
de servicio en IPv4 con un mecanismo que permite la reservacion anticipada de
recursos de red. En particular, el nuevo mecanismo soporta aplicaciones como video
en tiempo real que requiere garantias en ancho de banda y retardo.

e Prevision de extensiones en el protocolo.

La capacidad de extension permitira a la IETF adaptar el protocolo a nuevas
tecnologias en redes o a nuevas aplicaciones.
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5.10.8 Notacion para las direcciones IPv6

La direccion esta formada por 128 bits, frente a los 32 de las actuales. Se representa en 8
grupos de 16 bits cada uno, separados por el caracter “:”, Cada grupo de 16 bits se
representa a su vez mediante 4 cifras hexadecimales, es decir, que cada cifra va del 0 al 15
(0,1,2,...4, b, c, d, e, fsiendo a=10, b=11, etc hasta f=15).

Por ejemplo,
2001:0db8:85a3:08d3:1319:8a2e:0370:7334
Es una direccion IPv6 valida.

Si un grupo de cuatro digitos es nulo (es decir, toma el valor "0000"), puede ser
comprimido. Por ejemplo,

2001:0db8:85a3:0000:1319:8a2e:0370:7344

Es la misma direccion que

2001:0db8:85a3::1319:8a2e:0370:7344

Siguiendo esta regla, si mas de dos grupos consecutivos son nulos, pueden comprimirse
como ":". Si la direccion tiene mas de una serie de grupos nulos consecutivos la
compresion solo en uno de ellos. Asi,

2001 :0DB8:0000:0000:0000:0000:1428:-57ab
2001:0DB8:0000:0000:0000:1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab
2001:0DB8::1428:57ab

Son todas validas y significan lo mismo, pero

2001::25de: :cade
es invalido porque no queda claro cuantos grupos nulos hay en cada lado.

Los ceros iniciales en un grupo pueden ser omitidos. Asi,

2001:0DB8:02de: :0e13

Es lo mismo que

2001:DB8:2de: :el3

Si la direccion es una direccion IPv4 camuflada, los Gltimos 32 bits pueden escribirse en
base decimal; asi,
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- FFFF:192.168.89.9 es lo mismo que
: :FFFF:c0a8:5909, pero no lo mismo que

::192.168.89.9 0
- :c0a8:5909.

El formato ::ffff:1.2.3.4 se denomina direccién IPv4 mapeada, y el formato ::1.2.3.4
direccion IPv4 compatible.

Las direcciones IPv4 pueden ser transformadas facilmente al formato IPv6. Por ejemplo, si
la direccién decimal IPv4 es 135.75.43.52 (en hexadecimal, 0x874B2B34), puede ser
convertida a 0000:0000:0000:0000:0000:0000:874B:2B34 ¢ ::874B:2B34.

Entonces, uno puede usar la notacion mixta direccion IPv4 compatible, en cuyo caso la
direccion deberia ser ::135.75.43.52. Este tipo de direccién IPv4 compatible casi no esta
siendo utilizada en la préctica, aunque los estandares no la han declarado obsoleta.

También existe un método para designar grupos de direcciones IP o subredes que consiste
en especificar el nimero de bits que designan la subred, empezando de izquierda a derecha,
siendo los bits restantes para designar equipos individuales dentro de la subred.

Por ejemplo la notacion:
2001:0ba0:01a0::/48

Indica que la parte de la direccion IP utilizada para representar la subred tiene 48 bits.
Como cada cifra hexadecimal son 4 bits, esto indica que la parte utilizada para representar
la subred esta formada por 12 cifras, es decir: “2001:0ba0:01a0”. El resto de las cifras de la
direccion IP (las que estén a su derecha cuando se escriba completa) se utilizarian para
representar objetos dentro de la subred.

La red IP versidn 6 de arsys.es se designa mediante los dos primeros grupos de cifras y se
utilizan todas las variaciones posibles de los 6 grupos restantes para designar subredes y
equipos.

RIPE recomienda a los ISP y operadores que asignen a cada cliente una subred del tipo /48
con el fin de que el cliente pueda gestionar sus propias subredes sin tener que utilizar NAT
(el NAT desaparece en IPv6).

Asi, un cliente de conectividad en IPv6 de arsys.es podria tener una subclase como la
siguiente:

2001:0ba0:1c01::/48

A su vez, este cliente podria crear sus propias subredes en sus instalaciones haciendo variar
el siguiente grupo de 16 bits. Por ejemplo, una de sus subredes podria ser esta:

2001:0ba0:1c01:5¢c23::/64
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Los 64 bits restantes hasta completar la direccion IPv6 se utilizaran exclusivamente para
designar el equipo dentro de la subred. Las tarjetas de red ethernet llevan incorporado un
identificador Unico asignado por el fabricante llamado MAC (Media Access Control). El
MAC esta formado por 48 bits por lo que “cabe” dentro de los 64 bits de la direccién IP
que corresponden al dispositivo.

Esta es la base del sistema de auto configuracion de IPv6: Los equipos podran conectarse a
la red y autoconfigurarse generando automaticamente su propia direccion IP. Esta se
formaria tomando la parte de red de dispositivos como los routers e incorporando su propia
MAC a la direccion IP, lo cual garantizaria que ésta sea Unica.

En definitiva, las nuevas direcciones IP version 6 tienen 128 bits de los cuales 64 se utilizan
para representar la parte de red y los otros 64 el equipo conectado a la misma. Esto se
puede representar esquematicamente como sigue:

2001 Oba0 1c01 5¢23 00001a56f3bd0153
RIPE Red de Red para uso Sub_red del Interface del equipo.
arsys.es del cliente cliente  Formada a partir de la MAC
16 bits 16bits 16 bits 16 bits de la tarjeta de red
64 bits para designar subred 64 bits para dispositivo

5.10.9 Tipos de Direcciones
Los tipos de direcciones de IPv6 son los siguientes:

e UNICAST: son direcciones bien conocidas. Un paquete que se envia a una
direccion unicast deberian llegar a la interfaz identificada por dicha direccion. es el
tipo general de direcciones. RIPE ha asignado a RedIRIS un rango de direcciones
Unicast.

e MULTICAST: identifican un grupo de interfaces. Un paquete destinado a una
direccion multicast llega a todos los interfaces que se encuentran agrupados bajo
dicha direccion. analogas a las direcciones multicast de IPv4

e ANYCAST: son sintacticamente indistinguibles de las direcciones unicast pero
sirven para identificar a un conjunto de interfaces. Un paquete destinado a una
direccién anycast llega a la interfaz “mas cercana” (en términos de métrica de
“routers™). Las direcciones anycast solo se pueden utilizar en “routers”. tipo de
direcciones aplicables a un grupo. Al contrario que con las direcciones Multicast, el
paquete solo se envia a un miembro del grupo que se determina mediante algdn
protocolo de routing.

En funcion del prefijo podemos distinguir varios tipos de direcciones en Ipvé
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Site-Local

Direcciones tipo “Link Local” todos los interfaces de red de un sistema con soporte
Ipv6 tendran de forma automatica asignada una direccion ip de este tipo. Su funcion es
Unicamente para comunicaciones administrativas, autoconfiguracion etc. Los prefijos
reservados para este tipo de direcciones son fe8x:, fe9x:, feax:, febx:, aunque en la
actualidad solo se usa fe8x:.

Direcciones tipo “Site Local” son aquellas direcciones de ambito local, lo que
normalmente llamamos direcciones privadas. Los prefijos reservados para este tipo de
direcciones son fecx:, fedx:, feex:, fefx:, aunque el mas usado es fecx:.

Direcciones tipo “Global” son aquellos de &mbito global lo que conocemos como
direcciones publicas que nos permitiran salir a Internet. Los prefijos reservados para
direcciones de este tipo son: 2xxx:, 3xxX:, aunque dentro de estas hay mas
subdirecciones (3ffe:,2002:, etc) para distintos propositos.

5.10.10 Identificacion de los tipos de Direcciones

Los tipos de direcciones IPv6 pueden identificarse tomando en cuenta los primeros bits de
cada direccion.

::/128 — la direccion con todo ceros se utiliza para indicar la ausencia de direccion, y

no se asigna ningun nodo.

e ::1/128 — la direccion de loopback es una direccion que puede usar un nodo para
enviarse paquetes a si mismo (corresponde con 127.0.0.1 de IPv4). No puede
asignarse a ninguna interfaz fisica.

e ::/96 — Ladireccion IPv4 compatible se usa como un mecanismo de transicion en las
redes duales IPv4/IPv6.

o ffff:0:0/96 — La direccion IPv4 mapeada es usada como un mecanismo de
transicion en terminales duales.

o fe80::/10 — El prefijo de enlace local (< inglés link local) especifica que la direccion
solo es vélida en el enlace fisico local.

o fec0::/10 — El prefijo de emplazamiento local (< inglés site-local prefix) especifica
que la direccién sélo es valida dentro de una organizacion local. LA RFC 3879 lo
declar6 obsoleto, estableciendo que los sistemas futuros no deben implementar
ningun soporte para este tipo de direccion especial.

o ff00::/8 — El prefijo de multicast es usado para las direcciones multicast.

Tabla. Direcciones IPv6 reservadas
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Longitud
Direccion IPv6 | del Prefijo
(Bits)
128 bits
e} 128 bits

2200 XX XX XX :xXX |96 bits

T FF I XX XX XX 1XX 196 bits

fe80:: - feb:: 10 bits
fec0:: - fef:: 10 bits
LR 8 bits
001 (base 2) 3 bits

Descripcion

sin especificar

direccion de
bucle local
(loopback)

direcciones IPv6
compatibles con
IPv4

direcciones IPv6
mapeadas a IPv4

direcciones link-
local

direcciones site-
local

multicast

direcciones
unicast globales

Notas
Como 0.0.0.0 en Pv4
como las 127.0.0.1 en IPv4

Los 32 bits més bajos contienen una
direccién IPv4. También se
denominan direcciones
“empotradas.”

Los 32 bits méas bajos contienen una
direccién IPv4. Se usan para
representar direcciones IPv4
mediante direcciones IPv6.

equivalentes a la direccion de
loopback de IPv4

Equivalentes al direccionamiento
privado de IPv4

Todas las direcciones IPv6 globales
se asignan a partir de este espacio.
Los primeros tres bits siempre son
Ll00111.

Hay que resaltar que las direcciones de difusion (< inglés broadcast) no existen en IPv6,
aunque la funcionalidad que prestan puede emularse utilizando la direccion multicast
FFO01::1, denominada todos los nodos (< inglés all nodes)

5.10.11 Numero de direcciones disponibles en 1pv6

El nimero de direcciones IP disponibles en IPv6 es igual al nimero maximo que se puede

representar con 128 bits, es decir:
228 =34 *10%

La cifra que representa este nimero es tan increiblemente grande que resulta dificil de
imaginar.

Para hacernos una idea de su magnitud podemos compararla con el niamero de estrellas de
la Via Léactea, que es unos cien mil millones. Necesitariamos 100 mil billones de galaxias
iguales a nuestra Via Lactea para juntar tantas estrellas como direcciones IP tendra la nueva
Internet. Aunque es sabido que existen miles de millones de galaxias, seguramente no nos
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arriesgamos demasiado si decimos que la nueva Internet tendra mas direcciones IP
disponibles que estrellas existen en el Universo.

Otra comparacion posible es con el nUmero de atomos de la materia. Necesitariamos 67.000
toneladas de hierro para juntar tantos atomos de dicho metal como direcciones IPv6 existen.
Si en lugar de hierro nos fijamos en la atmdsfera, necesitariamos un cubo de unos 23 Km.
de lado para que el aire encerrado en él tuviese tantas moléculas como direcciones IP en la
Internet de nueva generacion.

5.10.12 Asignacién de las nuevas direcciones IPv6 a los usuarios

Los proveedores e ISP europeos que estan ya en el proceso de implantacion de la nueva
version del protocolo IP siguen las instrucciones del RIPE respecto a como repartir el
enorme espacio de direccionamiento IP version 6 entre sus clientes.

Existe una diferencia muy grande entre las recomendaciones para la asignacion de las
direcciones IP version 4, que busca ante todo la economia de direcciones, pues como es
sabido falta muy poco tiempo para que se agoten, y las de la version 6 que busca la
flexibilidad.

RIPE recomienda a los ISP y operadores que asignen a cada cliente de IPv6 una subred del
tipo /48 con el fin de que el cliente pueda gestionar sus propias subredes sin tener que
utilizar NAT.

Con el protocolo IP version 4 un cliente de conectividad (por ejemplo con una conexion
RDSI Red Digital de Servicios Integrados) de arsys.es podria tener como mucho una Unica
direccion IP fija para su red. Las direcciones IP de los equipos de su red local deberian ser
privadas (192.168.X.X) y utilizar NAT para dar salida a Internet a su red local.

Sin embargo, con IPv6 el cliente recibiria una subclase como la siguiente:
2001:0ba0:1c01::/48

Dicho cliente puede a su vez crear en sus instalaciones 65.535 subredes diferentes, que son
las combinaciones creadas variando w,x,y,z en el grupo:

2001:0ba0:01b0:wxyz::/64

Cada una de esas 65.535 subredes que nuestro cliente puede crear, puede a su vez tener mas
de 18 trillones de direcciones IP diferentes, que pueden ser de asignacién automatica (plug
and play) o manual por el cliente.

Para utilizar IPv6 en su ordenador necesita tener instalado como protocolo de red el

software IP version 6, el cual estd disponible para practicamente todos los sistemas
operativos. En el caso de Windows XP y Windows 2003, el software viene incorporado con
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el sistema operativo, aunque es necesario instalarlo ya que no viene instalado como
protocolo de red por defecto.

Para los restantes sistemas operativos debera descargar el software correspondiente para la
pila TCP/IP en version 6 e instalarlo en su equipo.

5.10.13 Estructura de un paquete IPv6

Un paquete en IPv6 esta compuesto principalmente de dos partes: la cabecera y los
datos.

La cabecera esta en los primeros 40 bytes del paquete y contiene las direcciones de
origen y destino (128 bits cada una), la version de IP (4 bits), la clase de tréafico (8
bits, Prioridad del Paquete), etiqueta de flujo (20 bits, manejo de la Calidad de
Servicio), longitud del campo de datos (16 bits), cabecera siguiente (8 bits), y limite
de saltos (8 bits, Tiempo de Vida). Después viene el campo de datos, con los datos
que transporta el paquete, que puede llegar a 64k de tamario en el modo normal.

En Ipv6 la fragmentacion se realiza sélo en el nodo origen del paquete, al contrario
que en lpv4 en donde los routers pueden fragmentar un paquete. En IPv6, las
opciones también se salen de la cabecera estandar y son especificadas por el campo
"Cabecera Siguiente” (Next Header), similar en funcionalidad en IPv4 al campo
Protocolo. Un ejemplo: en IPv4 uno afadiria la opcion "ruta fijada desde origen™
(Strict Source and Record Routing) a la cabecera IPv4 si quiere forzar una cierta ruta
para el paquete, pero en IPv6 uno modificaria el campo "Cabecera Siguiente"
indicando que una cabecera de encaminamiento es la siguiente en venir. La cabecera
de encaminamiento podra entonces especificar la informacion adicional de
encaminamiento para el paquete, e indicar que, por ejemplo, la cabecera TCP seréa la
siguiente.

Encabezado| Encabezados Unidad de datos
Ipvs de extension de protocolo de capa superior
I= Carga >

Y

F 3

Paquete IpvE

Encabezado de IPv6: El encabezado de IPv6 siempre estd presente y tiene un
tamano fijo de 40 bytes. Los campos del encabezado de IPv6 se describen
detalladamente mas adelante en este mismo documento.

Encabezados de extension: Puede no haber ninguno o que haya varios encabezados

de extension con distintas longitudes. Un campo Next Header (Encabezado
siguiente) en el encabezado de IPv6 indica el siguiente encabezado de extension. En
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cada encabezado de extension hay otro campo Next Header que indica el siguiente
encabezado de extensién. El ultimo encabezado de extension indica el protocolo de

nivel superior (como TCP, UDP o ICMPv6) contenido en la unidad de datos del
protocolo de nivel superior.

El encabezado de IPv6 y los encabezados de extension reemplazan al encabezado de
IPv4 con opciones. El formato del nuevo encabezado de extension permite ampliar
IPv6 para que pueda responder a futuras necesidades y ofrezca mas capacidades. A
diferencia de las opciones del encabezado de IPv4, los encabezados de extension de
IPv6 no tienen un tamafio méximo y pueden ampliarse para aceptar todos los datos
de extension necesarios para la comunicacion con IPv6.

e Unidad de datos del protocolo de nivel superior: La unidad de datos de protocolo
(PDU, Protocol Data Unit) de nivel superior suele constar de un encabezado de
protocolo de nivel superior y su carga (por ejemplo, un mensaje ICMPv6, un
mensaje UDP o un segmento TCP).

La carga del paquete IPv6 es la combinacion de los encabezados de extension de
IPv6 y la unidad PDU de nivel superior. Normalmente, puede tener hasta 65.535
bytes. Las cargas con una longitud superior a los 65.535 bytes se pueden enviar
mediante la opcion de carga Jumbo en el encabezado de extension Hop-by-Hop
Options (Opciones de salto a salto).

Estructura de la cabecera de un paquete IPv6

Bit O 4 8 12 16 20 24 28
0
Version| Traffic Class
Payload Length Next Header Hop Limit
64
128 Source Address
192
256 Destination Address
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-Version: Es un campo de 4 bits que designa que el paquete es de IPv6 (0110).Todo
el software IP debe verificar este campo antes de procesar el datagrama, para ver si
el formato coincide con las especificaciones y la version esperada.

-Clase de trafico: Este es un campo de 8 bits donde se puede dar especificar un
identificador de diferenciacion de trafico. Actualmente varios grupos de la IETF
estan trabajando en la forma que mejor se pueda usar este campo.

-Etiqueta de flujo: Este campo de 20 bits es usado cuando se necesita un manejo
especial de un paquete. Este contiene informacion que los enrutadores usan para
asociar ciertos datagramas con un flujo y prioridad especifica. Por ejemplo se quiere
establecer una videoconferencia, por lo tanto se fija un flujo que garantice un
retardo minimo entre el audio y el video. También un ISP podria contratar con sus
clientes un flujo de datos especifico, o distribuido de acuerdo a servicios o sitios que
visita (QoS).

-Longitud de la carga wtil: Es un entero de 16 bits usado para designar la longitud
de la carga util del datagrama IP (informacion), sin el encabezado base, la cual esta
dada en octetos. Esto da 216 posibilidades, alrededor de 64000 octetos. Teniendo
la posibilidad de transmitir paquetes tan grandes, en ciertas circunstancias puede
significar un gran aumento en eficiencia. Cuando los paquetes son grandes, el
numero de paquetes necesarios para enviar cierta informacion es menor, y cuando
hay menos paquetes para enrutar, entonces el enrutador tiene mas tiempo para
enrutar otros paquetes, o realizar otras tareas (manejo de cache, mantenimiento de
tablas, etc).

Los encabezados extendidos si se incluyen en la longitud de la carga util.

-Proximo encabezado: Este campo es designado para que los enrutadores sepan si
hay mas encabezados consecuentes que deben ser analizados en el datagrama. Este
campo de 8 bits permite 255 posibilidades, de las cuales actualmente se tienen
definidas unas cuantas.

1. Hop-by-hop Header: Son las propiedades que cada nodo por el que pase un
paquete debe analizar.

2. Destination Options Header I: Son las opciones que el destino tiene para el
manejo del paquete, este con el uso del encabezado hop by hop, puede denotar que
el destino es el siguiente router.

3. Routing Header: Define una lista de nodos intermedios por el cual un paquete
debe pasar para llegar a su destino.

4. Fragment Header: Es usado por el origen para enviar paquetes que son mas
grandes que el MTU definido. Contrariamente a IPv4, IPv6 no permite fragmentar
un paquete durante el transito. Para esto descubre en la ruta por medio de ICMPV6 y
el Hop-by-hop header el MTU minimo de la ruta. Entonces este encabezado se usa
cuando se requiere mandar un paquete mas grande que el MTU descubierto.

5. Authentication Header: Permite garantizar que un paquete si pertenece al
origen.
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6. Encrypted Security Payload Header: Ahora que se puede garantizar que un
paquete pertenece al origen, se debe garantizar que la carga util pueda ser leida solo
por el host destino. El encabezado de autenticacion y este proveen lo que se conoce
como IPsec.
7. Destination Options Header II: A diferencia del encabezado de destino I, este
solo posee opciones para el destino, como las opciones de seguridad se encuentran
antes, estas opciones se consideran seguras de extremo a extremo.

-Limite de saltos: Cumple una funcionalidad similar al TTL en IPv4. Especifica el
numero de saltos que un paquete, a nivel de la capa de red, puede tener. Un limite de
estos es de mucha importancia para que no se den ciclos infinitos cuando haya
problemas de enrutamiento. Al igual que en IPv4 este campo es de 8 bits y es
inicializado en 255, decrementandose en 1 cuando pasa por un enrutador.

-Direccion origen: Es la direccidn de la maquina que origina el paquete.

-Direccion destino: A diferencia de IPv4, esta no es necesariamente la direccién del
destino, puede ser una direccién intermedia al destino, de acuerdo a los encabezados
extendidos que se use (NEXT HEADER).

5.11 TRANSICION DE IPV4 A IPV6

Hoy en dia existen mecanismos que pueden ser implementados por hosts y routers IPv6
para mantener la compatibilidad con IPv4 los cuales agilizan la expansion de IPv6 en
Internet y facilitan la transicion. La clave para una transicion exitosa a IPv6 es la
compatibilidad con IPv4.

Los mecanismos estan disefiados para ser empleados por hosts y routers IPv6 que necesitan
interactuar con hosts IPv4 y que utilizan la infraestructura de enrutamiento de IPv4.

5.11.1 Mecanismos empleados

* Dual IP layer (doble capa IP): Consiste en proveer en hosts y routers un soporte
completo tanto para IPv6 como para IPv4.

* IPv6—over—IPv4 tunneling (IPv6 sobre IPv4): Consiste en encapsular los paquetes
de IPv6 dentro de los headers de IPv4 para transportarlos sobre las estructuras de
enrutamiento actuales. Los dos tipos de tuneles que se emplean son: configurados y
automaticos.

La infraestructura IPv6 esta en una constante evolucion. Mientras esta infraestructura se
desarrolla y se expande, la infraestructura de enrutamiento existente (IPv4) puede seguir
funcionando y ser utilizada para transportar trafico IPv6. Tunneling provee un camino
para lograr esto.

Los hosts y routers IPv6/IPv4 pueden pasar datagramas IPv6 sobre regiones de
topologia de enrutamiento IPv4 encapsulandolos dentro de paquetes IPv4.
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5.11.2 Formas en las cuales pueden ser usados los Tuneles

* Router-to-Router: Los routers IPv6/IPv4 interconectados con una infraestructura
IPv4 pueden pasarse entre si paquetes IPv6. En este caso el tunel abarca un segmento
del trayecto que toma el paquete IPv6.

* Host-to-Router: Los host IPv6/IPv4 pueden pasar paquetes IPv6 por un router
IPv6/IPv4 intermediario que sea alcanzable por la infraestructura IPv4. Este tipo de
tlnel abarca el primer segmento del trayecto del paquete.

» Host-to-Host: Los hosts IPv6/IPv4 interconectados con una infraestructura IPv4
pueden pasarse paquetes IPv6 entre si. En este caso el tanel abarca el recorrido
completo que toman los paquetes.

* Router-to-Host: Los routers IPv6/IPv4 pueden pasar paquetes IPv6 hasta su host
IPv6/IPv4 destinatario (final). Este tanel abarca el ultimo segmento del recorrido.

Las técnicas de tunneling se clasifican segin el mecanismo por el cual el nodo de
encapsulamiento determina la direccion del nodo al final del tanel. En los primeros
dos casos (Router-to-Router y Host-to-Router) el paquete IPv6 es pasado (tunneled) a
un router. El endpoint de este tipo de tuneles es un router intermediario el cual debe
desencapsular el paquete IPv6 y reenviarlo a su destino final. Cuando se envian
paquetes a un router, el endpoint del tinel es distinto del destino final del paquete que
se esta enviando. Asi, la direccion del paquete IPv6 que se envia no provee la
direccion IPv4 del endpoint del tanel. Por esto, dicha direccion deberd obtenerse de la
informacidn de configuracion en el nodo que ejecuta el tunneling. Por lo tanto se usa
el termino tuneling configurado (configurate tunneling) para describir el tipo de
tuneles donde el endpoint esta explicitamente configurado.

En los ultimos dos casos (Host-to-Host y Router-to-Host) el endpoint del tdnel es el
nodo al cual el paquete IPv6 esta direccionado. Por lo tanto el endpoint puede ser
determinado por la direcciéon IPv6 de destino del paquete. Si dicha direccion es una
direccion IPv6 compatible con IPv4 entonces los ultimos 32 bits especifican la
direccion del nodo de destino y se puede usar como direccion del endpoint del tunel.
De esta forma se evita configurar explicitamente de la direccion del endpoint. Esta
técnica es llamada tuneling automatico.

5.11.3 Diferencias entre las dos técnicas de Tunneling

Las dos técnicas de tunneling se diferencian principalmente en como se valen para
determinar la direccion del endpoint del tinel. La mayor parte de estos mecanismos
son lo mismo:

* El nodo de entrada del tanel (nodo de encapsulamiento) crea un paquete IPv4 en el
que encapsula el paquete IPv6, y lo transmite encapsulado. El header IPv4 contiene
las direcciones fuente y destino y el cuerpo del paquete contiene el header IPv6
seguido inmediatamente por los datos.
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e El nodo de salida del tanel (nodo de desencapsulamiento) recibe el paquete
encapsulado, elimina el header IPv4, actualiza el header IPv6 y procesa el paquete

IPV6 recibido.
Cabecera IPV4
Cabecera IPV6 Cabecera IPV6
Cabecera de capa de Cabecera de capa de
transporte transporte
Datos Datos

En un futuro probablemente se desarrollen mecanismos alternativos

|IF'wr header|l3 /6 data | |IF'wr hr—;ader|l3‘ /6 data |

/_T:Th —
‘—‘i
IPyi Dual-stack Dual-stack IPvE
I:‘w IPvE
! router router tw
host network network host

Tunnel: IPvE in IPvd packet
IFv4 header| IPvE header [IPvE data

=] -]

5.12 INSTALACION Y CONFIGURACION DE UN ROUTER CON SOPORTE
IPV6 SOBRE LINUX

Funcionalidad: interconectar islas IPv6 a través de océanos IPv4.

* Cada extremo es un nodo dual y en ellos se configura direcciones IPv6 e IPv4
tanto local como remotas.
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5.12.1 Cisco IOS recomendados para integrar IPV6 en la red

Cisco ha ofrecido soporte para IPV6 desde mayo de 2001 cuando estuvo disponible
Cisco 10S 12.2T, para permitir a los clientes comenzar a experimentar con IPv6. Hoy,
IPv6 esta disponible en muchas versiones de Cisco 10S. Nuestras recomendaciones
sobre las versiones de Cisco 10S para los clientes que estan buscando soporte para
IPv6, son:

e Produccion General: Cisco 10S 12.3M

o Core ISP y NREN: Cisco 12.0S en los routers de Cisco de las series 12000 y
10720

e Infraestructura empresarial e ISP: Cisco 10S 12.2S

e Acceso de Banda Ancha: Cisco 10S 12.2B

« Nuevo despliegue tecnolégico IPv6: Cisco 10S 12.3T y 12.2S

Con esto queremos decir que practicamente todos los modelos de cisco soportan ipv6
por lo menos los mas actuales y aquellos que cumplen un minimo de por lo menos 256
de RAN y 64 M de FLASH lo Unico que se tiene que hacer es actualizar el 10S del
router como lo explicaremos mas adelante y listo tenemos un router con soporte ipv6
claro esta que esto solo es para las universidades o cualquier otro instituciéon que quiera
conectarse a RENIA.

En el caso del panorama RENIA-CLARA es necesario como minimo un Cisco 2800
Integrated Services Routers La serie Cisco 2800 ha sido disefiada para cubrir los
requisitos de las pequefias y medianas empresas, también es ideal para comunicar
pequerfias sedes con la red de la empresa. Permite transmitir de forma segura datos, voz
y video con una gran eficiencia.
Se trata de la evolucion de la serie 2600 y esta formada por los siguientes modelos:

o Cisco 2801
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e Cisco 2811
o Cisco 2821
e Cisco 2851

En nuestro caso se utilizara un cisco 3660 mas adelante se explicara con detalle.

5.12.2 Pasos a seguirse en la configuracion del router 3660

. enable

. configure {terminal | memory | network}

. interface tunnel tunnel-number

. ipv6 address ipv6-prefix/prefix-length [eui-64]
. tunnel source {ip-address | type number}

. tunnel destination ip-address

. tunnel mode ipvéip

N QNN AW -

Ejemplo de comando Detalles

Router> enable Permite modo privilegiado de EXEC. Incorpore su contrasefia
si estd incitado.

Router# configure terminal Entra en modo global de la configuracion.

Router(config)# interface tunnel 0 Especifica un interfaz y un namero del tanel, y
entra en modo de la configuracion del interfaz.

Router(config-if)# ipv6 address 3ffe:b00:c18:1::3/127 Especifica la red IPv6
asignada al interfaz y permite IPv6 que procesa en el interfaz. La nota refiere a la
conectividad basica de configuracion para el modulo IPv6 para méas informacion
sobre la configuracién de las direcciones IPv6.

tunnel source {ip-address | type number}

Router(config-if)# tunnel source ethernet 0 Especifica la direccion de la fuente
IPv4 o la fuente interconecte el tipo y el nimero para el interfaz del tunel. ;? Si se
especifica un interfaz, el interfaz se debe configurar con una direccion IPv4.

Router(config-if)# tunnel destination 192.168.30.1 Especifica la direccion de la
destinacion IPv4 o el nombre de anfitrion para el interfaz del tunel

Router(config-if)# tunnel mode ipv6ip Especifica un tinel manual IPv6. nota: El
comando del modo ipv6ip del tinel especifica IPv6 como el protocolo del pasajero e
IPv4 como la encapsulacion y transporte protocolan para el tinel manual IPv6.
5.12.3 Pasos para verificar la configuracion de Router

Pasos
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1. enable

2. show interfaces tunnel number [accounting]
3. ping [protocol] destination

4. show ip route [address [mask]]

Router> enable: Permite niveles mas altos del privilegio, tales como modo
privilegiado de EXEC. ¢? Incorpore su contrasefia si esta incitado.

Router# show interfaces tunnel 0 informacidn (opcional) del interfaz del tinel de
las exhibiciones. ¢? Utilice la discusion del nimero a la informacion de
exhibicion para un tanel especificado.

Router# ping 10.0.0.1 conectividad basica de la red de las diagnosis (opcionales).

Router# show ip route 10.0.0.2 (opcional) exhibe el estado actual de la tabla de
encaminamiento. Se demuestra la nota solamente la sintaxis relevante para esta tarea.
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5.13 APLICACIONES DE IPV6

Chat
- IRC: cliente BitchX
- RAT y SDR

e Correo
- Exim
- Qmail
- Public Sendmail
- WIDE Sendmail

DNS
- BIND 9 Beta 2
- Totd

Firewall
- ipfilter
- IPFW

e FTP
-LFTP
- NCcFTP (Windows)
- NcFTP (BSD)

e Java
- Ipv6 Java (Windows)

e Herramientas de Monitoreo
- ASPath-tree
- Link View
e Noticias
-INN v2.2.2
- Mnews

e Parches
- Linux
- KAME
- WIDE

Software para Sockets
IPV6 socket 1.1
Trumpet winsock

Traductores IPV6/IPV4
Toolnet6
Traductor IPV6/IPV4 (Windows)

Para Tuneles

BT Ultima Ipv6 Access
CSELT Tunnel Broker
V6tun

Juegos
Quakeforge

Analizador de protocolos
Link View (Reconoce paquetes de
IPV6.

Videoconferencia
6UMS
GnomeMeeting
ISABEL
MPEG-4IP
Vic y Rat
VOCAL

Access Grid
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6. METODOLOGIA DE IMPLEMENTACION
6.1 SITUACION TECNICA ACTUAL DE GEANT Y CLARA

LA RED GEANT

La red paneuropea de investigacion a alta velocidad GEANT entrd en funcionamiento
en noviembre de 2001 por un periodo de cuatro afios. Esté interconectada con 28 redes
nacionales y regionales de investigacion y de educacion (NREN) de unos treinta paises
y ofrece servicios a méas de 3.000 instituciones.

Financiada por la Comisién Europea y administrada por el consorcio DANTE, la red
GEANT sustituye a la red TEN-155 que utilizaba la tecnologia ATM de 155 Mbit/s
sobre una infraestructura de unos 22.000 km. En el momento en el que se inaugurd
GEANT, habia nueve enlaces de nicleo de 10 Ghit/s y otros once enlaces de nicleo de
2,5 Ghit/s. Durante el proyecto se actualizaran varios enlaces de menor capacidad.

GEANT soporta trafico de produccion dentro de programas de investigacion
informatica distribuida (GRID), aplicaciones nativas y multicast, VPN vy el protocolo
IPv6. Se conecta mediante tres circuitos dedicados de 2,5 Gbit/s con la red de
investigacion estadounidense Abilene, lo que le permite ser un par de la red de base
Abilene de Nueva York y participar en el servicio International Transit Network (ITN)
de los pares de Abilene fuera de Estados Unidos, junto a CA*net.

Compararla con la americana Internet2 permite comprender lo importante de la
apuesta. Geant une mas de 3.000 centros de investigacion de 32 paises, frente a los
poco mas de 180 centros de Internet2. Su velocidad en muchos tramos es de 10
Gigabits por segundo, cuatro veces mas que la estadounidense. Y cuando ésta alcance
la capacidad europea actual, en unos dos afos, Geant estara en los 40 Gigabits.

RedCLARA se conecta con las Redes Académicas del mundo mediante la red
paneuropea GEANT.
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SITUACION TECNICA ACTUAL DE CLARA

Mapa de la Topologia de RedCLARA Abril 2006

o |
[Ehd f
" i GEANT
connection|
o Madrid
L
L ...'-
o
AR - Argantina
BO :Bolivia
BR :Brazil
CL :Chile
CO  : Calombia
CR  :Costa Rica b
CU - Cuba Rm D s
EC :Ecuador i R [
ES :Spain }
8V - El Salvador { Ve
GT : Guatemala { —
HM  : Honduras k= ' @
MX - Maxico L ™ -
Ml :Micaragua | laad
PA  :Panama
PY  :Paraguay 4.
PE :Pemu J
US :United States ol
Y : Uruguay AL
VE :\Venezusla o
i
i
7 Y
£
2
— 522 Mbits || GEANT PoP
m— 155 Mbitis |_] CLARA PoPs
. 45 Wbit's CalREN (San Diega)
34 Mbitls “HRENhHA
_ Connections
10 Mbitis established
s 1Gbps Connections
planned

Descripcion Técnica

CLARA es responsable de la implementacion y manejo de una infraestructura de red
que interconectard a las redes académicas nacionales (NREN) de Ameérica Latina.
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Con un gran numero de universidades y centros de investigacion conectados a
RedCLARA, muchos proyectos que carecian de una infraestructura adecuada para
sustentar los procesos de comunicacion y colaboracion, hoy estan en posicion de
avanzar.

La troncal (backbone) de RedCLARA esta compuesta por cinco nodos enrutadores
principales, conectados en una topologia de anillo. Cada nodo principal representa a
un PoP para RedCLARA, y cada uno de ellos estad ubicado en un pais de América
Latina.

Los cinco principales nodos IP de RedCLARA estan ubicados en Sdo Paulo (Brasil -
BR), Buenos Aires (Argentina - AR), Santiago (Chile - CL), Panama (PA) y Tijuana
(México - MX). Todas las conexiones de las redes nacionales latinoamericanas
(NREN) a RedCLARA seran a traves de uno de estos cinco nodos. La troncal de
CLARA esta interconectada con la red paneuropea GEANT a través del enlace del
PoP de CLARA en S&o Paulo con el punto de acceso de GEANT en Madrid (Espafia -
ES).

Cuando una NREN latinoamericana hace conexion con RedCLARA, lo hace a través
de uno de los cinco nodos principales de la troncal de CLARA,; esta conexion le
brinda a estas NREN y sus miembros (clientes) acceso a RedCLARA, otorgandoles
un Punto de Intercambio.

Troncal de RedCLARA y actuales NREN latinoamericanas conectadas

RedCLARA CUDI (MX)
Topologia Oﬂjuana
Septiembre 2005
CalREN {US)
O San Diego O
GEANT
Madrid
(ES)
RedCyT (PA) RNP (BR)
Panama Sao Paulo
REACCIUN
Caracas
RAAP (PE) RAU (UY)
Lima Montevideo

RETINA (AR)
Buenas Aires

REUNA (CL)
Santiago

1 Gbps (Ethernet)

G622 Mbps (STM - 4)
155 Mbps (STM - 1)
45 MBPS (DS3)
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Entre sus multiples tareas:

Videoconferencia
Voz sobre IP
Seguridad
Multicast

Ipv6

Enrutamiento Avanzado

Mediciones

uz
.

Entre las redes Latinoamericanas que conforman la Red Clara se encuentran:

Ecuador CEDIA

El Salvador RAICES
Guatemala RAGIE
Honduras UNITEC
Meéxico CuDI
Nicaragua RENIA
Panama REDCyT
ParaguayO. Arandu
Peru RAAP
Estados Unidos UCAID
Uruguay RAU
Venezuela REACCIUN
Canada CANARIE
Argentina RETINA
Bolivia BolNet
Brasil RNP

Chile REUNA
Costa Rica CRNET
Cuba RedUniv.

6.2 ANALISIS DE LA SITUACION ACTUAL DE RENIA
RENIA (Red Nicaragiense de Internet Avanzada)

Es un organismo de cooperacion técnica, constituido por las redes universitarias de Internet
afiliadas, que promueve elevar la capacidad y calidad de los servicios de Internet Avanzada
de sus miembros, la inclusion de nuestro pais, el acceso a la red mundial de
Internet2/GEANT?2 y la reduccion de la brecha digital.

El pasado 20 de marzo RENIA, la red nicaragiiense de Internet Avanzada, se conectd por
primera vez a RedCLARA. Con esto Nicaragua fue la red nimero 13 de las conectadas a

esta gran red en Latinoamérica.
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Con esta conexion, RedCLARA ya cuenta con 13 paises conectados, haciendo cada vez
mas cercano el éxito de este proyecto.

Diagrama actual de conexion a Internet de las Universidades pertenecientes a RENIA
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6.2.1 Entrevistas con los principales impulsores de la red

En muchas ocasiones tuvimos la oportunidad de visitar la UNAN-MANAGUA e IBW
teniendo la oportunidad de entrevistar de manera informal a las personas mayormente
involucradas en el Proyecto de IPV6 entre ellos encontramos:

Director ejecutivo de RENIA: Ing. Roberto Blandino (UNA)
Coordinador Técnico: Ing Marcos Carcamo Narvaez (UNAN-Ledn)

Comité Técnico:

e Marvin Castafieda. UNI

o Juan Navas. UNAN-Managua

o Derman Zepeda. UNAN-Managua

o Peter Pettersson. UNA

e Oscar Delgado Cuadra. UNAN-Ledn
e Cesar Real Lechado. UNAN-Leo6n
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« Angela Chow IBW

e« Marvin Bonilla IBW

Con el Ing Roberto Blandino nos planteo los distintos proyectos a desarrollar una vez
Implementado y Desarrollado Ipv6 en Nicaragua (RENIA).

El Ing. Marcos Carcamo nos ha brindado informacién acerca de la topologia de la
Red, dias de reuniones, sobre los avances que se han tenido en cuanto al proyecto de
IPV6 y las nuevas configuraciones y conexiones. Ademés de facilitarnos todos los
recursos para llevar a cabo nuestro trabajo monogréfico.

Derman Zepeda de la UNAN-Managua nos ha facilitado informacién acerca de la
configuracién del tanel en el Routers de RENIA. Asi como también nos informa de
los avances que se van desarrollando los cambios que se han ido realizando, las
nuevas configuraciones y algunas pruebas fuera de las reuniones.

Peter Pettersson de la UNA nos ha ayudado en la configuracidn de nuestro servidor en
cuanto a router y tinel para realizar pruebas en IPV6.

Angela Chow de IBW se tomo la tarea de explicarnos detalladamente algunos puntos
abordados en las reuniones. Demostracion de la configuracion de cliente en las
pruebas de las conexiones de IPV6.

Juan Navas de la UNAN-Managua nos ha facilitado recursos en la UNAN-Managua
(computadora, ip publica), para realizar las pruebas de IPV6.
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6.2.2 Informe Reuniones RENIA

En las reuniones realizadas por encuentros en UNAN-Managua. En las que
estuvieron presente los miembros de:

Director ejecutivo de RENIA: Ing. Roberto Blandino (UNA)
Coordinador Técnico: Ing Marcos Carcamo Narvaez (UNAN-Leon)

Angela Chow IBW

Oscar Delgado Cuadra. UNAN-Leo6n
Derman Zepeda. UNAN-Managua
Peter Pettersson. UNA

Marvin Bonilla IBW

Cesar Real Lechado. UNAN-Leo6n
Marvin Castafieda. UNI

Bayardo Silva

En la primera reunion a la que asistio el grupo de IPV6, la cual fue expuesta por el
Lic. Derman Zepeda en agosto en la UNAN-MANAGUA, se abordaron temas sobre
modelos y tipo de direccionamiento de IPV6, asi como una Introduccién general
acerca de que es IPV6 y como funciona.

La segunda reunion fue expuesta en septiembre en la UNAN- Managua por Eugenio

Icaza de ENTRESA (Sistema de Transporte de Energia Eléctrica) en la que se expuso
todos y cada uno de los puntos en las que se ha implementado la conexion por fibra
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Optica en el territorio Nacional, haciendo énfasis en los tipo y modelos de equipos
utilizados en esta gran Red.

En una de las visitas a IBW realizada en octubre, conocimos el lugar donde esta
ubicado el Router de RENIA, la encontramos con la siguiente situacion en la que
fuimos guiados por Angela Chow de IBW:

2 (-

Este es el cuarto en el que se encuentran los switch y los router que dan conexion a
cada Universidad. En este cuarto no se puede entrar con zapatos por problemas de
contaminacion a los equipos y se encuentra las 24 horas hermético.

I
#

Desde esta maquina se accedian a cada uno de los router y para mantener un control
de ellos. Esta maquina esta encendida todo el tiempo.
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En uno de estos paneles se ubica el Router de Renia que dara conexién por fibra
Optica a cada una de las Universidades

Este es el cable de fibra dptica por donde da conexién del Router a cada
Universidad perteneciente a Renia.

§ G
Aqui va la salida del cable de fibra optica

En otra de las reuniones realizadas en octubre en la UNAN-MANAGUA, expuesta
por Ing. Peter Pettersson en la que se realizaron pruebas sobre la configuracion
manual de un tinel 6to4 y la configuracién de enrutamiento cuyos resultados fueron
exitosos.

En noviembre asistimos a otras de las reuniones llevadas a cabo en IBW, la cual fue
expuesta por el Ing. Marvin Bonilla en la que se trataron los métodos a utilizar para
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integrarse a la RedCLARA vy se llevo cabo una pequefia demostracion de la
configuracion de Dual- Stack.

En otra de las reuniones en diciembre en la UNAN- MANAGUA

Teniendo disponibles los recursos: 2 servidores, 1 clientes y acceso al Router de
RENIA.

Siendo estas pruebas precedidas por: Peter Pettersson. (UNA).Se planteo el
siguiente diagrama para realizar algunas practicas sobre el mecanismo de conexion
Ipve:

&

Se configuro el router RENIA, se asignaron direcciones a cada uno de los puntos
(Universidad 1, Universidad2, cliente) registradas en el Router de Renia y se
realizaron ping6 entre ambos servidores, luego se instalo el protocolo en el cliente
(Windows) asignamos su direccion de Ipv6, desactivamos el Firewall y desde ahi se
hizo ping6 y tracert6 hacia los diferentes puntos de la conexion. Obteniendo
resultados exitosos en cuanto a la conexion entre los equipos Ipvé.

En febrero del 2006 asistimos a UNAN-Managua, en esta ocasion trasladamos
nuestro servidor para realizar algunas pruebas del tunel 6to4, teniendo resultados
exitosos, en esta ocasion tuvimos el apoyo del Lic. Derman Zepeda (UNAN-
Managua) y el Ing. Peter Pettersson (UNA).

: . 01:1: 1{

En marzo realizamos una wsﬂM%@%ﬁ%—j«mﬁ Lﬁdando de nuevo nuestro

servidor esta vez con el propos ing en Ipv6 (ping6), una

vez ya configurado nuestro tanel, y configurado el radvd en nuestro servidor. Estas

pruebas se llevaron a cabo de forma exitosa. Esta vez teniendo el apoyo del Ing.

Juan Navas (UNAN-Managua), el Ing. Peter Pet zEfQop éFU\%A) y Lic Derman
r

Zepeda. En esta reunion los tecnicos acordaron ca itch 3750 a Router
Cisco 3660 por lo que el switch con capacidad de Ruteo presentaba algunos
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problemas al almacenar gran cantidad de direcciones. Presentamos la configuracion
del 3750 en el anexo 4

El 25 de Abril se realizo una reunion en UNA Managua de los técnicos donde
conocimos la topologia interna de la UNA expuesta por Ing. Peter Pettersson
informando acerca de los avances ha experimentado, en esta reunion se dio
diferentes opiniones de la topologia de Renia, también se informo de las
caracteristicas de los equipos con el que cuenta cada Universidad para la conexion
de RENIA, se trato acerca de la actualizacion de la pagina de Renia
www.unanleon.edu.ni/renia con nuevos documentos y se acordaron fechas para las
préximas reuniones.

6.2.3 Topologias Analizadas en RENIA

El Router de Renia se encuentra ubicado en el edificio de AIN en Managua.

Escenario 1: Esta es la topologia que se tenia en un principio en agosto 2005
propuesta por IBW.

ISP ISP
IPvé4 IPv6
Int. y Regional Int
F:
H I - ]
I—": 3750 UUUUUY  SOOaooes B6-08-
WLAN Trafico
Internacicnal
Interconexion
ottt Universidades
Publicas (7)

15Ps
MNacionales|

MIC IXP

Allot AC-402/100m-DK
QoS Bandwidth Manager

SDH
Multicamier
IBW POI ENTRESA

Esta es una de las primeras propuestas echa por IBW en colaboracion para impulsar lo
que es RENIA, se tiene swith 3750 apila hasta nueve switches como una Unica unidad

IBW
Fibermnet
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I6gica para obtener un total de 468 puertos Ethernet 10/100 o 252 puertos Ethernet
10/100/1000 al cual se conectaran las entidades pertenecientes a RENIA de forma
directa a través de fibra Optica y creara redundancia conectandose al NIC IXP
nacional y ademas proporcionara conexion a ISP, este 3750 proporcionando SMI que
da lugar a funciones avanzadas de calidad de servicios (QoS) , limitacion de
velocidad de transferencia, listas de control de acceso (ACL) y enrutamiento de
protocolo de informacién enrutada (RIP) y basico estatico.

La EMI incomparada ofrece un conjunto mas completo de funciones de clase
empresarial, incluido el enrutamiento avanzado de uni difusion y multidifusion de IP
basado en hardware.

Escenario 2: Esta es la segunda propuesta por medio de fibra Optica

________________ Fibra 48 hilos

donde se usan solamente 2 con la
tecnologia CWDM

a velocidad hasta Gigabit Ethernet

IBW OF |
(POIENTRESA) |

UNAMN LEOM

Interconexion Universidades Publicas usando tecnologia CWDM sobre red de fibra de FiberNet Nicaragua

(Bw Localizacion : Managua, Nicaragua Fecha de Disefio : Agosto 2005
Disenado por: IBW Communications Fecha de Revision: 25/ 08/ 05 ‘ Revision #: 3

Esta es la segunda propuesta en la cual se puede ver que el panorama de conexién
directa ofrecida en el primer escenario no va a ser posible por causas econémicas la
conexion se realizara a traves de ISP en los cuales tenemos a IBW, telered y AMNET
claro esta que el medio de conexién sera proporcionado por ENTRESA la cual nos
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brindara el medio de conexion a través de fibra Optica de 48 hilos con velocidades
hasta de giga bit ethernet de los cuales 2 hilos serdn utilizados con velocidades hasta
de giga bit ethernet .

Escenario 3: Esta es la tercera topologia propuesta:
Red Nicaragiiense de Internet Avanzada

' CLARA -, /
\___'_.\‘ _‘_,L__
UNI &= ENITEL
'.’.’i El "?r:“ ]l unan
UPOLI Managua
Fﬂlﬂl €25 NiclX-AIN

on [ 7 mlal

&59 ENITEL-Leon

|

UNAN-Leon

Escenario 4: Esta es la Ultima propuesta de la interconexion de RENIA consensuada
por el comité técnico de RENIA en Abril 2006:
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DIAGRAMA DE INTERCONEXION A RENIA MEDIANTE ROUTERS CISCO

Universidad
conectada a traves

£
Red CLARA ; ‘ ALLOT 6 7
2 - - -

-

Universidad
conectada directamente
a RENIA

6.3 ESPECIFICACION DE REQUISITOS DE LA RED
6.3.1 Introduccion
6.3.1.1 Propésito
Renia es un organismo de cooperacion técnica formado por las redes universitarias
cuyo proposito es promover una red de telecomunicaciones con capacidades
avanzadas, contribuir a mejorar la calidad de los servicios, fomentar proyectos de
investigacion de tecnologia avanzada, contribuir al desarrollo de recursos humanos
de las redes en el uso de tecnologia avanzada de telecomunicaciones.
6.3.1.2 Alcance
La interconexion de las Universidades Nicaragiienses (UNAN-Leon, UNAN-
Managua, UCA, UNI, UNA, UPOLI) hacia red CLARA permitiendo de este modo
la comunicacion con Internet 2
6.4.1.3 Funciones y Politicas
1. Servicio a proveer
Se brindara servicio de conectividad a la Internet Avanzada, tales como
multicasting, IPv6 y de manejo de QoS
La velocidad de conexion sera: E1 (2.048 Mbps),1 Mbps, 512 Kbps.

2. Solicitud de Conexidén
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Toda solicitud al Responsable Administrativo de RENIA.

3. Resolucion de problemas
Los problemas deberan ser resueltos por el Ingeniero de Red asignado y el
técnico designado por ENITEL, que da conectividad a 12.

4. La parte de soporte técnico a las universidades, sera atendido por un Ingeniero de
RedRENIA y tendra conocimiento de cémo acceder a los servicios de soporte.
El mismo auditard el enlace para detectar intrusos, trafico comercial, entre
otros.

5. EIl monitoreo, administracion y la aplicacion de las politicas de enrutamiento las
aplicara el Ingeniero de RedRENIA.

6. El Responsable Técnico de RedRENIA estara a cargo de la recepcion de
solicitudes y asignacion del numero IPv6 de los miembros, asi mismo,
solicitara el Bloque IPv6 al LACNIC y lo administrara, de acuerdo a la politica
de la Asociacion.

7. Politicas de asignacién de ancho de banda disponible:
a) En caso de que un miembro necesite ancho de banda extra al disponible,
hard una solicitud al Director de RedRENIA, especificando justificacion,
ancho, dia, horas que lo requiere. Sin exceder el tiempo de 4 horas

b) Si entrara un nuevo miembro, se definira en reunion general de asociados
qué organizacién cedera determinado ancho de banda y bajo que criterios (se
definird una vez se tengan costos reales).

8. Se elaborard un manual en detalle del procedimiento de operacion del nodo de
RENIA, el cual se elaborara en conjunto con los técnicos designados por cada
una de las universidades miembros.

6.4.1.4 Referencias

Informacion proporcionada por el Director ejecutivo de RENIA (Ing. Roberto
Blandino), Coordinador Técnico (Ing. Marcos Carcamo) y el Comité Técnico de la
misma.

6.4.1.5 Vision General

Se cuenta con un Router Cisco 12006 ubicado en Tijuana/México perteneciente a la

RedCLARA, teniendo esta un enlace con una de las redes latinoamericana en
Nicaragua por medio del Router de Enitel 7600 ubicado en Managua, desde este
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router se dara la conexion a RENIA utilizando un router CISCO 3660 ubicado en
AIN, este a la vez se conecta con un switch 3750 y desde aqui se interconecta cada
universidad a través de su ISP comercial. EIl punto de entrega de la conexion sigue
siendo el NiclX-AlIN.

El enlace entre el Switch de RENIA a cada universidad, se pretende optimamente
sea de Fibra Optica.

6.3.2 Descripcion General

Renia (Red Nicaragiiense de Internet Avanzada) a la que pueden unirse toda Universidad
o centro de Investigacion y Educacion que cumplan con ciertas restricciones.

6.3.2.1 Caracteristicas de los usuarios

Las Instituciones que se incorporen a RENIA seran personas con conocimientos
béasicos en la manipulacién de cualquier visualizador de Internet.

6.3.2.2 Restricciones Generales

Contar con acceso a Internet.

Conexion por medio de Fibra Optica o Wifi.

Contar con equipos que tengan compatibilidad con Ipv6
Aplicaciones que usen, corran sobre Ipv6.

La conexion de nuevos miembros serd autorizada, previa solicitud, por la JD de
RENIA y su ejecucidn estara a cargo de los Responsables administrativo y Técnico
de la Red unicamente.

6.3.2.3 Requisito Especifico

El requisito mas importante que debe cumplir toda institucion que desee pertenecer a
RENIA es gque su medio de interconexion sea Fibra Optica o Wifi.

Se requiere
» 2 switches 3750 (L2)
* 1 Router 3660 (ML)
e 2 Server HP
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6.4 DISENO
6.4.1 Disefio de la Red

6.4.1.1 Diseiio Logico
6.4.1.1.1 Disefio Légico General

DIAGRAMA DE INTERCONEXION A RENIA MEDIANTE ROUTERS CISCO

Universidad
conectada a traves
de ISPs

Universidad "%
coneclada directaments
a RENIA

Este es el escenario mas recientes elaborado por los técnicos en el cual entre
esta la red RENIA y CLARA se ha colocado un router 3660 el cual nos
brindara la conexién y este se conectara al swith 3750 y esta a su vez a
algin ISP que proporciones conexion a las diferentes entidades a través de
tuneles a excepcion de la UNI que se conectara director por razones de
posicion geografica por ser este una de las mejores propuestas y la que
mejor se adapta a lo que tenemos a sido la mas acertada y se esta llevando a

la practica.

6.4.1.1.2  Disefio Ldgico de la conexién entre RENIA y CLARA

Es un ejemplo grafico, de la conexion de Renia a RedCLARA donde se
representa el router 3660 Cisco que combina el acceso telefdnico,
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enrutamiento y servicios entre redes de area local (LAN) y el multiservicio
integrado de voz, video y datos en el mismo aparato, una de las ventajas
clave de la plataforma Cisco 3660 es que en ella se ejecuta el software Cisco
I0S, el sistema operativo que se distribuye en la mayoria de los equipos de
backbone de Internet en el mundo. ElI 3660 se conectard a través de la
infraestructura de cableado que nos proporcionara Enitel mediante un router
7600 conectandose con Telecom a través del router 12006 ubicado en
Tijuana/México uno de los nodos de RedCLARA.

6.4.1.1.3  Disefio Ldgico del Backbone Nacional de RENIA

RE
Cisce

La topologia seleccionada para este tipo de red de acuerdo a la tecnologia
IEEE 802.3 es de estrella, porque ofrece un mejor rendimiento, ya que los
datos no van pasando de un ordenador a otro hasta llegar al destinatario, sino
que directamente van desde el ordéd8db i€ Ocih&1 A48 destino, sin pasar por
intermediarios (excepto por el copgentrggorgGgmo se esta utilizando fibra

Optica, es obliqgtﬂ'RNt_iLi@éHna topologia en estrella.

NICIX
Router Linux Regional
Suse 10
UNI
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6.4.1.2 Diseiio Fisico

Debido a que esta red es muy extensa no de detalla especificamente su disefio
Fisico, por lo que se da un aproximado a traves de esta figura:

Las universidades que se conectan a RENIA cuentan con:

Recursos con lo que cuentan los puntos que se conectaran a RENIA

Universidad Ancho de No. de Tecnologia para
o Entidad ISP | Tecnologia Banda usuarios | conectarse al2 Contacto
Punto de 100 Mbps Local Astaro IBM PC
Encuentro IBW Fibra Optica | 256 Mbps Inter. 43 Compatible Bayardo Rivas
UNAN- 100 Mbps Local
Managua AMNET | Fibra Optica |1 Mbps Inter. 400 Cisco Router 2811 Derman Zepeda
IBW Fibra Optica | 3 Mbps Local
UNAN-Leén | Telered Wifi 500 Linux Router clon Marcos Carcamo
e Router Linux Suse
UNA IBW Wifi 512 Kbps Inter. 300 Compagq Proliant Peter Pettersson
18 Mbps Local Marvin
UNI IBW Wifi 2 Mbps Inter. 400 Linux Debian Router Castafieda
Linux Suse Router
UPOLI AMNET Wifi 1 Mbps Inter. 250 Cisco Router 2600 Bayardo Silva
100 Mbps Local
UCA IBW Fibra Optica | 2 Mbps Inter. 1200 Cisco 3845 Félix Sobalvarro
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El Router Renia se encuentra en el edificio AIN el cual se conecta con el switch
3750 entregando éste conexidn al NICIX que es el punto de intercambio en Internet
en la cual los proveedores de servicios (IBW, Telered, AMNET), entregaran la
conexion a cada Universidad.

La UNAN-Managua se conecta con un Router Cisco 2811 de la serie 2800 requiere
un circuito de entre 120v-15% con una conexion a la puerta de energia de 5-15p
admiten un médulo de red mejorado (NME) simple, cuatro tarjetas de interfaz WAN
de alta velocidad simples o dos dobles (HWIC), dos AIM, dos modulos de datos de
voz en paquete (PVDM), dos conexiones Fast Ethernet y 24 puertos de salida de
alimentacion telefonica IP, su proveedor AMNET utilizando Fibra éptica con una
velocidad de 100Mbps Local y 1 Mbps internacional. Interconectandose con router
RENIA a una distancia de 3 Km.

La UNAN-Ledn se conectara a un Router Linux clon equipo Intel(R) Pentium(R) 4
CPU 2.80ghz 496 MB de RAM, su proveedor Telered con wifi a una velocidad de
3Mbps Local. Con una distancia de 110 Km. del Router de Renia (Edificio AIN).

La UNA se conectara por medio de un Linux Suse 10 Compaq Proliant su
proveedor es IBW por medio de fibra dptica a una velocidad de 2Mbps Local y 512
Mbps Internacional. Esta a una distancia de 30 Km. del Router de Renia (Edificio
AIN).

La UNI su conexidn sera a traves de un Router Linux Debian su proveedor es IBW
utilizando fibra éptica a velocidad de 18 Mbps Local y 2 Mbps Internacional. Este
se conectara directamente al router RENIA por ser uno de los miembros de AIN.

La UPOLLI se conectara desde un Router Linux Suse 10 aunque también cuenta con
Cisco 2600 su proveedor es AMNET con wifi a una velocidad de 1Mbps
Internacional. Este esta a una distancia de 12 Km. del router de RENIA.

La UCA se interconectara por medio de un Router Cisco 3845 disponen de cuatro
ranuras de moédulo de red, etiquetadas como 1, 2, 3 y 4. Cada ranura admite
cualquiera de los siguientes modulos: médulo de red de ancho simple, modulo de
red de ancho simple mejorado o modulo de red de ancho simple mejorado y
ampliado. Las ranuras 1 y 2 se combinan para admitir modulos de red de ancho
doble 0 médulos de red de ancho doble ampliados. Del mismo modo, las ranuras 3 y
4 se combinan para admitir modulos de red de ancho doble o mddulos de red de
ancho doble ampliados. Los routers Cisco 3845 también admiten una ranura SFP
opcional, dos puertos Gigabit Ethernet LAN incorporados, dos puertos USB
incorporados para uso futuro, cuatro HWIC de ancho simple o dos de ancho doble,
dos AIM, cuatro PVDM, 48 puertos de salida de alimentacion telefonica IP y
aceleracion de cifrado VPN basada en hardware, su proveedor es IBW por medio de
fibra dptica a una velocidad de 100Mbps Local y 2 Mbps Internacional. Su conexién
se da a una distancia de 2 Km. del router de RENIA.
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6.4.2 Disefio de Direcciones

En Nicaragua, se han asignado varios segmentos IPV4 a las Universidades que estaran en
RENIA estos son:

UNAN-MANAGUA 165.98.35.0/24
UNAN-LEON 165.98.36.0/24
UNA 165.98.37.0/24
UPOLI 165.98.38.0/24
UNI 165.98.39.0/24

De igual modo se han asignado la siguiente numeracion IPV6 segmentos /48 para las
Universidades:

2800:10:10::/48 Universidad Nacional de Ingenieria (UNI)
2800:10:11::/48 Universidad Nacional Agraria (UNA)

2800:10:12::/48 Universidad Nacional Autonoma de Nic (UNAN)
2800:10:13::/48 Universidad Nacional Autonoma de Ledn (UNAN-Ledn)
2800:10:14::/48 Universidad Politécnica de Nic (UPOLI)

2800:10:15::/48 Universidad Centroamericana (UCA)

2800:10:16::/48 IBW

Propuesta de Direccionamiento para Nicaragua:

— 0, >

NS
- > >

—
> >
> >
[ — R >
> >

I —
> >
— NS >
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El Direccionamiento de l1a Red en UNAN-Leén seria:
A esta Universidad le han asignado este rango

2800:10:13::/48
Podria establecer la siguiente jerarquia:
Podrian repartirse distintas direcciones regionales en todo el departamento de Leo6n
ofreciendo conexion hasta 16 redes regionales tomando 4 bits de los 16 bit consecutivos
de la direccion asignada a Ledn. (2800:10:13::/48).
Dispone asi de 28=256 facultades. Las cuales a su vez pueden tener 16 redes LAN. A
cada una de ellas pueden conectar 2% host, aproximadamente 18446744073709551616.
La Facultad puede considerar reservar un blogque de redes para sus propios proyectos.
Los valores anteriores se pueden variar, segun las necesidades.
Asi la Universidad podria empezar a asignar de la siguiente manera:
2800:10:13:00::/56 Rango para las interfaces de los routers
2800:10:13:01::/56 Reservado.

6.5 CONFIGURACION DE ENRUTAMIENTO DE RENIA A RED CLARA

Este es el Router de RENIA al cual tienen permiso de acceder solo los técnicos una vez

introducido el usuario y su correspondiente contrasefia pasamos a la configuracion de 4 de
abril del 2006.

RENIA_C3660#sh run

Building configuration... //cargando la configuracion
Current configuration : 7159 bytes //configuracién actual

!

version 12.4 //version del Router
service timestamps debug uptime //servicio elimina errore
service timestamps log uptime //mantienen los registros
service password-encryption //contraseiia encriptada

!

hostname RENIA C3660 //nombre del Router

!

boot-start-marker //carga inicio
boot-end-marker //carga el fin

Nota: Hasta aqui se carga la configuracion actual, la version y los servicios activos como la
eliminacién de errores, mantenimiento de los registros y la contrasefia encriptada. El
nombre de Router que es RENIA_C3660, marcadores de inicio y fin.

no logging monitor
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enable secret 5 $1$Z27j/$DpSPMX9hvoqgellslhtYtm.
]

no aaa new-model //ningun modelo nuevo

!

resource policy //politicas de recurso

!

!

!

ip cef

!

]

ipv6 unicast-routing //encaminamiento unicast ipv6
!

!

!

!

username renia password 7 //nombres de los usuarios

username enitel secret 5
!
!
!
|

Nota: estan activo secret, detecta que no hay un modelo nuevo aaaa la politica de recurso y

las ip; encaminamiento unicast IPv6, a como podemos observar hay dos cuentas de usuarios

RENIA y ENITEL con sus contrasefias.

//tunel Ipv6 creado de Renia hacia UNI

interface Tunnell0
description "Tunnel de IPv6 hacia la UNI"

no ip address

ipv6 address 2800:10:10:100::1/64

tunnel source 200.85.172.109

tunnel destination 165.98.119.93

tunnel mode ipv6ip

1

//tunel Ipv6 creado desde Renia hacia UNA

interface Tunnelll

description "Tunnel de IPv6 hacia la UNA"

no ip address

ipv6 address 2800:10:11:100::1/64

tunnel source 200.85.172.109

tunnel destination 165.98.116.115

tunnel mode ipv6ip

!

//tunel Ipv6 creado desde Renia hacia Unan-Leon

interface Tunnel20

description << Tunnel de Ipv6 a la UNAN-Leon >>
no ip address

ipv6 address 2800:10:13:1::1/64

tunnel source 200.85.172.109

tunnel destination 192.107.104.26

tunnel mode ipv6ip
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//tunel Ipv4 creado desde Renia hacia UNA

interface Tunnel37

description "Tunnel de IPv4 hacia la UNA"

ip address 165.98.37.17 255.255.255.252

ip tcp adjust-mss 1400

tunnel source 200.85.172.109

tunnel destination 165.98.116.115

|

//tunel Ipv4 creado desde Renia hacia UNI

intexface Tunnel39

description Tunnel de IPv4 a la UNI

ip address 165.98.39.1 255.255.255.252

ip mtu 1476

tunnel source 200.85.172.109

tunnel destination 165.98.119.93

1

//tunel Ipv4 creado desde Renia hacia UNAN-Managua

interface Tunnel40

description UNAN_MANAGUA

ip address 10.40.0.1 255.255.255.252

ip mtu 1000

ip tcp adjust-mss 1436

tunnel source 200.85.172.109

tunnel destination 165.98.8.90
!

interface Tunnel42 //tunnel ipv6 creado de Renia hacia UNAN-Managua
no ip address

ipv6 address 2800:10:12:40::2/64

tunnel source 165.98.8.90

tunnel destination 200.85.172.109

tunnel mode ipv6ip
1

Podemos observar ya que estan configurados cuatro tuneles de Ipv6 desde RENIA hacia
UNI, UNA, UNAN-LEON, UNAN-Managua y tres tuneles de Ipv4 hacia UNA, UNI,
UNAN-Managua. Los pasos de esta configuracion la explicamos en la seccién 10.1 del

marco tedrico.

interface Loopback3 //Interfaz de Loopback3
ip address 200.9.187.101 255.255.255.252

Esta es la interfaz que se conecta hacia el Router 7600 de Enitel
interface FastEthernet0/0

description "Trunk contra Router en Enitel"

no ip address

duplex auto

speed auto
!

interface FastEthernet0/0.1
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description PACKETEER
encapsulation dotlQ 1 native
ip address 165.98.41.37 255.255.255.252

no snmp trap link-status
!

Esta es la interface en la que se hace el enlace hacia el Router Cisco 12006 ubicado en
Tijuana/México.

interface FastEthernet0/0.102

description VLAN102 ENLACE HACIA MEXICO
encapsulation dotlQ 102

ip address 200.0.204.166 255.255.255.252

ip mtu 1470

no snmp trap link-status

ipv6 address 2001:1348:1:A::2/64

|

Esta interfaz se conecta con IBW la que dara conectividad a las Universidad a las que
brinda sus servicios. Como es el caso de UNI, UNA, UCA y Puntos de Encuentro.

interface FastEthernet0/1

description "Trunk contra Router en IBW para Clientes de IBW-RENIA"
no ip address

duplex auto

speed auto
!

Esta interfaz se conecta con el Switch 3750
interface FastEthernet0/1.100

description MONITORE_SWITCH_31750
encapsulation dotlQ 100

ip address 165.98.41.33 255.255.255.252

no snmp trap link-status
]

interface FastEthernet0/1.300

description Internet-Access-x-IBW

encapsulation dotlQ 300

ip address 200.85.172.109 255.255.255.248 secondary
ip address 165.98.41.1 255.255.255.224

no snmp trap link-status
|

Interfaz en la se conecta Puntos de Encuentro
interface FastEthernet0/1.301

description "Puntos de Encuentro Streaming"
encapsulation dotlQ 301

ip address 165.98.191.1 255.255.255.248

ip mtu 1470

no snmp trap link-status

ipv6 address 2800:10:16::1/64

!

Esta es la interfaz en donde se conecta directamente la UCA
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interface FastEthernet0/1.302
description UCA-RENIA
encapsulation dotlQ 302

no snmp trap link-status
!

:@}

interface FastEthernetl/0 //Interfaces no asignadas

no ip address

shutdown

duplex auto

speed auto

!

interface FastEthernetl/0.301
ip mtu 1470

!

Esta interfaz es hacia la direccion asignada a UNAN-Managua

interface FastEthernetl/1
ip address 165.98.35.4 255.255.255.0
duplex auto

speed auto
!

El router con protocolo BGP 65102 donde se especifican los cambios en los registros de las

subredes Ipv4. Estas son las redes a las que dara conectividad el Router

router bgp 65102

no synchronization

bgp log-neighbor-changes

network 165.98.33.0 mask 255.255.255.0

network 165.98.35.0 mask 255.255.255.0

network 165.98.37.0 mask 255.255.255.0

network 165.98.39.0 mask 255.255.255.0

network 165.98.116.120 mask 255.255.255.248
neighbor 10.10.0.2 remote-as 64939

neighbor 10.10.0.2 ebgp-multihop 255

neighbor 10.10.0.2 soft-reconfiguration inbound
neighbor 10.37.0.2 remote-as 64931

neighbor 10.37.0.2 ebgp-multihop 255

neighbor 10.37.0.2 soft-reconfiguration inbound
neighbor 10.40.0.2 remote-as 64940

neighbor 10.40.0.2 ebgp-multihop 255

neighbor 10.40.0.2 soft-reconfiguration inbound
neighbor 2001:1348:1:A::1 remote-as 27750

neighbor 2001:1348:1:A::1 password 7 097E1D274825014448
neighbor 2001:1348:1:A::1 route-map filtro-ipv6-out out
neighbor 165.98.37.18 remote-as 64931

neighbor 165.98.37.18 ebgp-multihop 255

neighbor 165.98.317.18 soft-reconfiguration inbound
neighbor 165.98.39.2 remote-as 64939

neighbor 165.98.39.2 ebgp-multihop 255

neighbor 165.98.39.2 soft-reconfiguration inbound
neighbor 165.98.41.5 remote-as 64601

neighbor 200.0.204.165 remote-as 27750

neighbor 200.0.204.165 password 7 12511744075A2C4D61
neighbor 200.0.204.165 soft-reconfiguration inbound
neighbor 200.0.204.165 route-map filtro-saliente-bgp out
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neighbor 200.9.187.73 remote-as 64601

neighbor 200.9.187.73 ebgp-multihop 255

neighbor 200.9.187.73 update-source Loopback3
neighbor 200.9.1817.73 soft-reconfiguration inbound
no auto-summary

]

Las direcciones de la familia de Ipv6 asignadas a las Universidades (UNI, UNA UNAN-
Managua, UNAN-Leon e IBW)

address-family ipv6

neighbor 2001:1348:1:A::1 activate
neighbor 2001:1348:1:A::1 send-community
neighbor 2001:1348:1:A::1 soft-reconfiguration inbound
network 2800:10:10::/48

network 2800:10:11::/48

network 2800:10:12::/64

network 2800:10:13::/64

network 2800:10:16::/48
exit-address-family

!

no ip http server

!

Estas son las ip de los router que se conectas a RENIA
ip route 0.0.0.0 0.0.0.0 165.98.41.5

ip route 165.98.8.90 255.255.255.255 200.85.172.105

ip route 165.98.35.0 255.255.255.0 10.40.0.2 //UNAN-MANAGUA
ip route 165.98.37.0 255.255.255.0 165.98.37.18 //UNA

ip route 165.98.39.0 255.255.255.0 165.98.39.2 //UNI

ip route 165.98.36.0 255.255.255.0 165.98.36.2 //UNAN-Leon

ip route 165.98.116.120 255.255.255.248 165.98.37.18
ip route 165.98.191.16 255.255.255.248 Tunnel40
!

Esta es la lista de las direcciones ipv4 permitidas para que se conecten a RENIA
access-list 5 permit 165.98.33.0 0.0.0.255
access-list 5 permit 165.98.34.0 0.0.0.255
access-list 5 permit 165.98.35.0 0.0.0.255
access-list 5 permit 165.98.36.0 0.0.0.255
access-list 5 permit 165.98.37.0 0.0.0.255
access-list 5 permit 165.98.39.0 0.0.0.255
access-list 5 permit 165.98.191.0 0.0.0.255
access-list 5 permit 165.98.116.120 0.0.0.7
access-list 5 deny any log

access-list 6 deny 165.98.191.0 0.0.0.255
access-list 6 deny 165.98.116.120 0.0.0.7
access-list 6 permit any

snmp-server community ReNia RO

Esta es la lista de las direcciones ipv6 que se conectan a RENIA.

ipv6 route 2800:10:10::/48 2800:10:10:100::2 //UNI
ipv6 route 2800:10:11:2::/64 2800:10:11:100:: //UNA
ipv6 route 2800:10:11:3::/64 2800:10:11:100::
ipv6 route 2800:10:11:5::/64 2800:10:11:100::
ipv6 route 2800:10:11:6::/64 2800:10:11:100::
ipv6 route 2800:10:11:7::/64 2800:10:11:100::

NDNINDDNDDNDDN
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ipv6 route 2800:10:11:8::/64 2800:10:11:100::2
ipv6 route 2800:10:11:9::/64 2800:10:11:100::2
ipv6 route 2800:10:11:10::/64 2800:10:11:100::2
ipv6 route 2800:10:11::/48 2800:10:11:100::2
ipv6 route 2800:10:12:2::/64 2800:10:12:40::2
ipv6 route 2800:10:13::/64 2800:10:13:1::2

ipv6 route 2800:10:13::/64 Null0

ipv6 route 2800:10:16::/48 Null0

!

route-map filtro-saliente-bgp-ibw permit 5
match ip address 6

set metric 5

!

route-map filtro-ipv6-out permit 5
match ipv6 address FilterInternet2
set metric 5

!

route-map filtro-saliente-bgp permit 5
match ip address 5

set metric 5

!

!

|

{Qﬁaj

//UNAN-MANAGUA
//UNAN-LEON

//IBW

Esta es la lista de direcciones Ipv6 registradas en el Filtro de Internet2

ipv6 access-list FilterInternet2
permit ipv6 2800:10:11::/48 any
permit ipv6 2800:10:12::/48 any
permit ipv6 2800:10:13::/48 any
permit ipv6 2800:10:14::/48 any
permit ipv6 2800:10:15::/48 any
permit ipv6 2800:10:16::/48 any
permit ipv6 2800:10:10::/48 any
!

control-plane
!
!
!
!
!
!
!

!
line con 0
line aux 0
line vty 0 4

password 7 0254540B5E140A2F454F
login local
line vty 5 15

password 7 15405B5C51382E2A2132
no login

!

!

end //Fin de la configuracién
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6.6 CONFIGURACION BASICA DE LOS PUNTOS CONECTADOS A RENIA

Los distintos puntos que se conectaran a RENIA realizaran distintas configuraciones
dependiendo de los equipos con los que se cuentan. La UNAN-Le6n, UNA, UNI 'y UPOLI
configuraron Linux Router y UNAN-Managua y UCA Cisco Router de diferentes
versiones.

6.6.1 Guia para realizar actualizacion de 10S en equipos Cisco

Antes de iniciar a describir los pasos para realizar una actualizacion de un sistema 10S
para un equipo cisco, le recomiendo que realice esta actividad solamente si es
necesario.

1. Descargue una version de 10S que necesita o que cumpla con los
requerimientos de su Sistema.

2. Instale un servidor FTP o TFTP (recomiendo trabajar con el tftp Server de
solard wind) aungue otro puede servir.

3. Verifique que el enrutador tiene habilitada la opcion ftp-server enable.

4. Realice los siguientes pasos:

- Router#copy tftp: flash:

« Address or name of remote host []? 10.1.10.21

- Source filename []? c2800nm-spservicesk9-mz.124-4.T.bin

- Destination filename [c2800nm-spservicesk9-mz.124-4.T .bin]?

« Accessing tftp://10.1.10.21/c2800nm-spservicesk9-mz.124-4.T.bin...

- Loading c2800nm-spservicesk9-mz.124-4.T.bin from 10.1.120.21 (via

FastEthernet0/1):
TR e e e e e e e e e

Una vez copiada la nueva 10S

5. Router(config)#boot system flash:c2800nm-spservicesk9-mz.124-4.T.bin
(nueva 10S)

6. Router(config)#boot system flash:c2800nm-ipbase-mz.123-8.T8.bin (Antigua
10S)

Realizados estos cambios puede verificar si realmente se esta haciendo uso de la

nueva IOS con el comando:

7. Router#sh version

Cisco 10S Software, 2800 Software (C2800NM-IPBASE-M), Version 12.3(8)T8,
RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 06-Apr-05 16:46 by yiyan

ROM: System Bootstrap, Version 12.3(8r)T7, RELEASE SOFTWARE (fcl)
Ipv6_UNAN uptime is 2 hours, 4 minutes

System returned to ROM by power-on
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System image file is "flash:c2800nm-spservicesk9-mz.124-4.T.bin"

6.6.2 Configuracion de routers RENIA para el enlace Ipv6 a UNAN-Managua

Ipv6_UNAN#sh run

version 12.4
service timestamps debug datetime msec

hostname Ipv6_UNAN
username XXxx

interface Tunnel40

no ip address

ipv6 address 2800:10:12:40::2/64
tunnel source 165.98.8.90

tunnel destination 200.85.172.109
tunnel mode ipvéip

interface LoopbackO

no ip address

I

interface FastEthernet0/0

ip address 165.98.8.90 255.255.255.128
duplex full

speed auto

no cdp enable

I

interface FastEthernet0/1

ip address 10.1.120.200 255.255.255.0
duplex full

speed auto

no cdp enable

RENIA_C3660#sh run

hostname RENIA_C3660
ip cef

ipv6 unicast-routing
username yyyyy

!

interface Tunnelll

description "Tunnel de IPv6 hacia la UNA"
no ip address
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ipv6 address 2800:10:11:100::1/64
tunnel source 200.85.172.109
tunnel destination 165.98.116.115
tunnel mode ipv6ip

I

interface Tunnel20

description << Tunnel de Ipv6 a la UNAN-Leon >>
no ip address

ipv6 address 2800:10:13:1::1/64
tunnel source 200.85.172.109
tunnel destination 192.107.104.26
tunnel mode ipv6ip

interface Tunnel40

description << Tunnel de Ipv6 a la UNAN-Managua >>
no ip address

ipv6 address 2800:10:12:40::1/64

tunnel source 200.85.172.109

tunnel destination 165.98.8.90

tunnel mode ipv6ip
|

6.6.3 Pruebas de verificacion del tanel Ipvé entre UNAN-Managua-RENIA.

Ipv6_UNAN#ping ipv6 2800:10:12:40::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2800:10:12:40::1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4 ms
Ipv6_UNAN#

Ipv6_UNAN#ping ipv6

Target IPv6 address: 2800:10:12:40::1
Repeat count [5]: 1000

Datagram size [100]: 2048

Timeout in seconds [2]:

Extended commands? [no]:

Sweep range of sizes? [no]:

Type escape sequence to abort.

Sending 1000, 2048-byte ICMP Echos to 2800:10:12:40::1, timeout is 2 seconds:
I A
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Success rate is 100 percent (1000/1000), round-trip min/avg/max = 4/9/116 ms
RENIA_C3660#ping ipv6 2800:10:12:40::2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2800:10:12:40::2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/5 ms
RENIA_C3660#

RENIA_C3660#ping ipv6

Target IPv6 address: 2800:10:12:40::2
Repeat count [5]: 1000

Datagram size [100]: 5000

Timeout in seconds [2]:

Extended commands? [no]:

Sweep range of sizes? [no]:

Type escape sequence to abort.

Sending 1000, 5000-byte ICMP Echos to 2800:10:12:40::2, timeout is 2 seconds:
I AN

Success rate is 100 percent (1000/1000), round-trip min/avg/max = 8/9/76 ms
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6.6.4 Configuracion de un Router Linux con Susel0 en Ipv6

Contamos con un equipo al que llamaremos servidor (Router) y dos maquinas que
serviran de clientes donde se anunciara el router en el cual tendremos en el Servidor
el sistema operativo Suse 10, el cual contiene 2 interfaces de red, y en las dos
maquinas clientes que tienen el sistema operativo Windows 2000, office 2003.

iy =

En el servidor :

6.6.4.1 Cargar modulo Ipv6 (el soporte de Ipv6): por medio del comando
modprobe a como se muestra en la Figura 1

Session Edit View Bookmarks Seftings Help

1 inux # modprobe ipub

1 inux i i

Figura 1

Después de activar el modulo, entramos al centro de control Yast (se mostrara
un resumen de la configuracion de red). En la parte superior del dialogo se
muestra una lista de todas las tarjetas de red configuradas (Figura 2). Si su
tarjeta ha sido detectada correctamente al arrancar el sistema, aparecera
mencionada aqui. Los dispositivos no reconocidos aparecen como ‘Otros (no
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detectados)’. En la parte inferior de la vista se mencionan dispositivos ya
configurados junto con el tipo y la direccién de red. Ahora puede configurar
nuevas tarjetas de red o cambiar una configuracion ya existente.

6.6.4.2 Configuracion de la interfaz:
La interfaz que le proveerd los servicios al cliente, esta configuracion la
hacemos con la herramienta Yast de Linux:

Yast ->Dispositivos de red -> Tarjeta de red -> ASRock In (Rhine -11) ->

Editar (Figura 2).
[ 1 A D )
Resumen de las ' @/ Resumen de la configuracion de tarjetas de red

tarjetas de red

Aqui no solo puede ver un
resumen de |as tafjetas
de red instaladas sino Realtek RTL-8139/8139C/8135C+ DHCP

'Nombre | Di'n"e_cc'ﬂ:a; P

tambien cditar su Direccion adicional eth-d-00:08:a1.44.10:7e#PV6E
configuracion. ASRock In VT6102 [Rhine-li] DHCP

Afadir una tarjeta de

red

Pulse Anadir para
configurar manualmente
una nueva tareta de red

Editar o eliminar:
Escoja la tarjeta de red
que quiere modificar o
eliminar, A continuacion
pulse Editar o Eliminar
segun corresponda

Realtek RTL-8139/8139C/8139C+

* Nombre del dispositivo: eth-id-00:08:a1:44.10:7e
* Direccion IP asignada mediante DHCP
* |niciado automaticamente durante el aranque

| Adfadir || Editar Bograr |

._Qanc_elar |

Figura 2

Seleccionamos ->Configuracién automatica de direcciones (por DHCP), a como se
muestra en la Figura 3.
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| configurar su direccion [=] @ Configuracién de la direccién de red
P

Puede escoger la
asignacion dinamica de |
direcciones si dispone
de un servidor DHCP

enilairegilocal: Tipo de dispositvo  Nombre de la configuracian
. . R e T
Escoja tambien esta | Ethemnet [~] lidooazsrardsnz  [+]
opcion si no tiene una

IP estatica asignada

por el administrador o ~Método de activacion

g‘;f: E;?:;:edw de (® Configuracion automatica de direcciones (por DHCP)
Las direccionss de red | () Configuracion de direccion estaticas

se obtendran Direccidn IP Mascara de subred
automaticamente del |

servidor.

Al pulsar en Siguiente )
completara la ~Configuracion d
configuracion.

Nad

| Nombre del ordenador y servidor de nombres |

En caso contrarnio, las

direcciones de red | Enrutado |
deberan ser asignadas 1
manualmente | Ayanzado.. - |

Introduzca la direccion
IP (ej. 192.168.100.99)
para su ordenador, la
mascara de red
(normalmente

D]

| Atras Cancelar |

Figura 3

->clic en Enrutado y en “Pasarela predeterminada” ponemos la ip de la pasarela y
clic en Aceptar (Figura 4).

3

El enrutado puede @&/ Configuracion del enrutado
configurarse en este
dialogo. La Pasarela
predeterminada cubre
todos los destinos
posibles, pero de forma [192.168.1.1] -
poco efectiva, de forma
gue st ewsle dra ~Tabla de enutado

entrada que coincide 3 : |
<o 14 dirdecion . | Configuracion avanzada

deseada, se utilizara H
|
|

Pasarela predeterminada

envez de la nuta
predeterminada. La o
idea de la ruta
predeterminada es

simplemente je T
P [] __| Activar reenvio IP

pemitimos decir "y todo |
| Afras ‘ Cancelar ' Aceptar

lo demas lo enviamos 7
Figura4

Luego damos clic en siguiente y asi se guarda la configuracién de la interfaz (Figura
5).
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Guardando la
configuracion de la
tarjeta de red

Por favor, espere...

Cancelando la
grabacion:

Para cancelar la
grabacion pulse Cancelar.

@ Guardando la configuracion de red

Escribir inf ion de controlad

Escribir configuracion del dispositivo

Escribir configuracion de la red

Escribir la configuracion de enrutado

Escnbir configuracion del nombre de ordenador y servidor de nombres
Instalar los servicios de red

Escrbir la configuracion del cortafuegos

Activar los servicios de red

L VR S VL T T N

Ejecutar SuSEconfig

Configurar smpppd

Ejecutar Kintemet

Ejecutando SuSEconfig...
72%

Cancelar !

6.6.4.3 Instalacion del Router Advertisement Protocol (radvd).

Figura 5

Este programa indica a los clientes el prefijo utilizado para las direcciones IPv6 y
el/los enrutador(es) en la red, el radvd realiza la asignacion de las direcciones IPv6
de forma totalmente automatica desde el Yast-> Software -> Instalar/desinstalar

software (Figura 6).

Archivo Editar Ayuda

. L:- Software
w4l Hardware
B sistema
'i‘ Dispositivos de red

#¥ servicios de red

'@‘ Novell AppAmmor

o] = =
.-, Seguridad y usuarios

& Miscelanea

z & Instalar/desinstalar
" Actualizacion en linea
i) ] software

{ = Actualizacion con el CD de L s :
-
- parches !__ Actualizacion del sistema

(#==\ Cambiar fuente de
L) instalacion

Instalacion de maquina
virtual (XEN)

i'\';'z'l Comprobacion de medios
¥

@ Instalacion en directono
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Figura 6

En Filtro seleccionamos Buscar y ahi editamos radvd y clic en buscar, lo
seleccionamos y damos Aceptar (Figura 7); nos pedira el disco de instalacion y un
vez introducido nuestra fuente de instalacion le damos aceptar.

Archivo Paquete Extras Ayuda

Filtro: | Buscar - Paquete | Resumen Tamafio |Version disponible | Version in|
radvd Router ADVertisement Daemon para IPv6 964kB 0.7.34 0.7.33

Buscar:

\radvd =]

Buscar |
Buscar en -
X Nombre
X Resumen
|| Descripcion
(| Proporciona

|| Reguiere

Modo de busqueda:

| Contiene T+] |
| ] | D)
[ Distinguir entre mayuscul inusculas — -
Descripcion Datos técnicos Dependencias Versiones |
radvd - Router ADVertisement Daemon para IPv6
RADVD (Router ADVertisement Daemon) se utiliza para la configuracion automatizada de redes
IPv6. La mayoria de la gente no lo necesitara.
Nombre EUsu de disco | iUsado Libre | Total
iwindows/C [ 126% 3.90 GB 10.99 GB 14.89 GB
I W—————110%222GB 1992 GB 22.14 GB
J

Comprobar dependencias Comprobacion automatica | Cancelar || Aceptar

Figura 7

ahora una vez instalado el paquete radvd, ya se ha creado de forma automatica el
archivo /etc/radvd.conf, que contiene lo siguiente (Figura 8):

interface ethl
{

#envia el mensaje de anuncio a otros host
AdvSendAdvert on;
MinRtrAdvinterval 3;
MaxRtrAdvinterval 10;

AdvHomeAgentFlag off;
# el prefijo de subred ipv6
prefix 2800:10:13::1/64

{
AdvOnLink on;

AdvAutonomous on;
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A como lo demostramos en la figura siguiente:

w rndud.cnnl'-b‘f\l‘.’rﬂe-..’i:}

Eile Edit View Bookmarks Tools Seitings Help

BN 1P MR DK RK

interface ethl

[»]

fienvia &l mensaje de anuncio a otros host
RdviendAdvert on;
MinRtrAdvInterval 3;
MaxRtrAdvInterval 10;
AdvHomeRgentFlag off;
€l prefijo de subred ipvé.,.....
prefix 2800:10:13::1/64
I

E

AdvOnlink on;
AdvRuteonomous on;

&
| -8 —

hd

Figura 8
Después de esto tenemos que activar el enrutamiento para esto afiadimos la
siguiente linea al script /etc/init.d/radvd que abrimos con KWrite

echo 1 >/proc/sys/net/ipv6/conf/all/forwarding a como se muestra en la Figura 9.

"8 radud [modified] - KWrite <)
Eile Edit View Bookmarks Tools Setings Help

o G Qv HER AR

. fetc/rec.status

1

ro_reset

case "j1" in
- start)

. if | [ -f $DAEMON_CONF ]; then
. echo -e -n "... no configuration file found"
rc_status -s

rc_failed 6
. rc_exit
£l

startproc GDAEMON_BIN GRADVD_OPTIONS
rc_status -v

<1*]
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Figura 9

Ahora pasamos a realizar las comprobaciones de que el radvd esta funcionando de manera
correcta y se puede verificar con el comando “radvdump”. El resultado se detalla en la Figura
10

Session Edit View Bookmarks Settings Help

iruh:m
Route pert =nt fr feB0::211:117f:fe00:a143 (hoplimit 255)
Received by interf

‘AiduInterval canmot be obtained with radudump

11 11 00 Al 43
:211:111f:fe00:a143 (hoplimit 255)

Figura 10
Otra herramienta para comprobar del “radvd” es, con el comando tecpdump se pueden ver todos
los paquetes enviados a las subredes.

Ponemos a correr nuestro router con el comando reradvd start y vemos que si esta
funcionando Figura 11

Session Edit View Bookmarks Settings Help

isement daemon

|| shel

Figura 11

y también desde el Yast-> Sistemas-> Niveles de ejecucion, podemos comprobar
que el radvd este corriendo en los niveles 3 y 5 al seleccionarlo y dar clic en
Iniciar/Parar/Refrescar y seleccionamos Iniciar a como se muestra en la Figura 12.
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Puede asignar =3 == Servicios del sistema (niveles de ejecucion): detalles
servicios del sistema a
los niveles de
ejecucion escogiendo Modo simple ® Modo experto
la entrada de la lista y
entonces, activar o
desactivar las marcas 5: Modo multiusuano completo con red y gestor grafico -
de comprobacion B-S
para el nivel

Establecer nivel de ejecucion predeterminado en el aranque a:

Servicio Ejecutando (B (0 |1 3 |5 |6 |S |Descripcion -
Iniciar/Detener/Actualiza |powersaved Si 2 3 S5 optimises power con:
Utilice para iniciar o fradvd Si 3 5 router advertisement
detener los servicios de |random Si 2 3 5 Script to snapshot rat
foma individual {raw Si 2 3 5 raw-devices
Establecer/Reiniciar: =
Seleccione los niveles
de ejecucion en los que
se ejecutara el servicio —
seleccionado letc/init.diradvd start ha producido 0 (exito):
actualmente Starting router advertisement daemon..done
* Activar el
servicio:
Activa el servicio
en los niveles de [ Aceptar |
ejecution Lacepar |
estandar
® Desactivar el
saryicic: El servicio se iniciara en los siguientes niveles de ejecucion
Desactiva el L) )
servicio = B (o} al 2 x 3 % 5 (5} s
- - —
. A““’a”"d"s. ¥ Iniciar/Parar/Refrescar Establecer/Restablecer ~
Alras Einalizar

Figura 12

Hasta ver algo como la Figural2 para que la proxima vez que reiniciamos nuestro
servidor router ya se este anunciando en las maquinas Clientes.

En una maquina cliente al dar un ifconfig desde consola podemos observar que se
ha agregado automéaticamente una nueva direccion ipv6 global en eth0, si esto no es
asi tendremos que bajar y levantar la interfaz con los comandos: ifdown eth0 y
luego ifup eth0 para poder observar la direccion que esta anunciando nuestro router
(Figura 13).

Sesion Editar Vista Marcadores Preferencias Ayuda

Bfff: f:
RUNN INC

M Terminal

Figura 13
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Ahora vamos a comprobar que existe comunicacion ipv6 ente ambas maquinas para
lo cual usaremos el comando ping6, pero antes tendremos que asignar una direccion
ipv6 local a nuestra maquina cliente esta es la primera linea de la Figura 14.

A la cual asignamos la direccion fec0:0:0:£101::2/64 como prueba, y después
hacemos ping6 hacia el router al cual le asignamos la direccion fec0:0:0:f101::1/64
(Figura 15) y vemos que si funciona el ping6 (Figura 14).

Este es el cliente haciendo ping6 al router Linux.

Edit View Bookmarks Settings Help

3007ns

.|| (] Shell

Figura 14

Ahora en el router, asignamos una direccién local y hacemos un ping6 al cliente al
cual le asignamos la direccion fec0:0:0:f101::2/64 a como se muestra en la Figura
15.

ession Edt View Bookmarks Setings Help

| shen [

Figura 15

Una vez que todo esto funciona y comprobamos que existe la comunicacién entre
las maquinas clientes, a través de nuestro router.
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6.6.5 Creacidn y Configuracion del tinel 6to4 para transmitir paquetes IPv6 en Servidor de
UNAN-Ledn

Se nos ha asignado una ip publica que es la 192.107.104.26, la pagina
http://6to4.version6.net/ da el servicio de calcular a partir de la ip publica que tenga
la maquina desde donde se esta cargando la pagina, los pasos para crear el tunel
6to4.

De la cual tomamos las tres siguientes lineas de comandos:

ifconfig sitl up

Con esta orden subimos la interfaz sitl

ifconfig sitl add 2002:c0a8:6624::1921:0710:4026/48
Aqui agregamos la direccion de ipv6 a la interfaz sitl.
route —A inet6 add 2000::/3 gw ::192.88.99.1 dev sitl

Con esta ultima enrutamos todo el trafico de direcciones ipv6 a través de nuestro
dispositivo tunel sitl.

Ahora desde consola editamos el comando ifconfig para ver las interfaces donde
podemos apreciar el tunel llamado sitl mostrado en la Figura 16.

Link encap:] in=I1Pu4

Figura 16
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Ahora realizamos una prueba de ping6 y nos resulta lo que mostramos en la Figura
17

') Shell- Konsole £

Session Edit View Bookmarks Seftings Help

ipub:™ # pingb 2001:add::1 |
ING 2001:ad0::1(2001:ad0::1) 56 data bytes

bytes from 2001:ad0:: icmp_seq=1 ttl=62 time=202
bytes from 2001:ad0:: icmp_seq=2 ttl=62 time=205
bytes from Z2001:ad0:: icmp_seq=3 ttl=62 time=211
bytes from 2001:ad0:: icmp_seq=4 ttl=62 time=207
bytes from 2001:ad0:: icmp_seq=5 ttl=62 time=199
bytes from 2001:ad0:: icmp_seq=6 ttl=62 time=199

T DO T
BaRBan

——— Z2001:ad0::1 ping statistics ——

packets transmitted, 6 received, 0+ packet loss, time 5037ms
rtt mirvaigzmxmdeu = 199.351-204.581-211.798-4.454 ns
ipub:™ #

0

:| ] shell |

Figura 17

Ahora agregamos una direccion de ipv6 en el archivo de configuracion de ethl que
es la que tiene asignada la ip publica y lo hacemos de esta forma:

-~

Session Edit View Bookmarks Settings Help

ipub:” # ip -6 address add local Z00Z:a56Z2:0808::1-48 scope global dev ethl -
ipub:™ # pingb 2002:a56Z:0808::1

PING 2002:a562:0808::1(2002:a562:0808::1) 56 data bytes

64 bytes from 2002:a562:808::1: icmp_seq=1 ttl=64 time=0.040 ms

64 bytes from 2002:a562:808::1: icmp_seq=2 ttl=64 time=0.032 ms

64 bytes from 2002:a562:808::1: icmp_seq=3 ttl=64 time=0.030 ms

64 bytes from 2002:a562:808::1: icmp_seq=4 ttl=64 time=0.030 ms

——— 2002:a562:0808::1 ping statistics —
4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt min‘avg/max/ndev = 0.030,0.033-0.040-0.004 ms

ipub:” u | 7y
=

A B Shell

Figura 18
Realizamos la prueba de ping6 hacia esa direccion y nos resulta lo que podemos
observar en la Figura 18.

Después de esto si recargamos las interfaces (con el comando /etc/init.d/network
restart), esta direccion desaparece de la tarjeta ethl, por lo tanto para que no se
elimine debemos afadir esta direccion en el archivo de configuracién de la tarjeta,
esta la encontramos en la direccion /etc/sysconfig/network/ifcfg-eth-id-
00:13:8f:4f:d3:b2 en donde afiadimos la siguiente linea (Figura 19):
IPADDR_IPV6="2800:10:13:1::2'
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File Edit

= & Ed
EOOTPROTO="dhcp"
BROADCAST=""
IPADDR=""

REMOTE_IPADDR
STARTMODE

PREFIXLEN

View Bookmarks

&

MH_IPVE=""
LABEL_IPVE="IPVE"

Tools

Setiings

Help

Figura 19

Una vez realizado este cambio podemos dar un ifconfig y observar que la direccion
afiadido en el archivo de configuracion se esta mostrando y aunque recarguemos las
interfaces de red (/etc/init.d/network restart ) esta no desaparece, la podemos

observar en la linea 3 del eth1 (Figura 20).

- Konsole =

Session Edit View Bookmarks Seftings

fe
NTOPOINT RUNNI

(9.0 Kb)

(]| @ shell

88

Figura 20
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Como ya se dijo anteriormente el demonio radvd permite a los clientes obtener una
ip y una ruta predeterminada simplemente levantando el dispositivo de red en el
cliente. Ahora podemos iniciar el radvd con start y vemos que funciona
correctamente.

Session Edit View Bookmarks Seftiings Help

reradud start

i router advertisement daemon done

Figura 21

En un cliente que tiene el Sistema Operativo Debian se anuncia una direccion
2800:10:13:1:213:8fff:fe4f:dbb1 que es de nuestro router Linux. (Figura 22)

Sesion Editar Vista Marcadores Preferencias Ayuda

debian:~# 1fconfig etho -]
etho Link encap:Ethernet HwWaddr 00:13:8F:4F:DB:Bl

inet addr:192.168.101.98 Bcast:192.168.101.255 Mask:255.255.255.0

inet6 addr: 2800:10:13:1:213:8fff:feaf :dbb1/64 Scope:Global

inet6 addr: fe80::212:8fff:fedf:dbbl/64 Scope:Link

UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:l

RX packets:6177 errors:0 dropped:@ overruns:0 frame:0

TX packets:73 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:728623 (711.5 KiB) TX bytes:5240 (5.1 KiB)

Interrupt:193 Base address:0xd400

debian:~# ]

Aol Terminal

Figura 22
Si reiniciamos nuestra maguina no se guardarian los cambios por lo tanto el tdnel
desaparece y tendriamos que volver a realizar una a una las sentencias de
configuraciébn. Es para esto que debemos crear un archivo en
[etc/sysconfig/network/ifcfg-sitl con el siguiente contenido:

STARTMODE="onboot"

BOOTPROTO="static"

TUNNEL="sit"

TUNNEL_LOCAL IPADDR="192.107.104.26"
TUNNEL_REMOTE_ I1PADDR="200.85.172.109"
IPADDR="2800:10:13::1/64"

TTL="64"
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También creariamos el archivo /etc/sysconfig/network/ifroute-sitl y editamos lo
siguiente:

2000::/3 ::192.168.1.1 metric 1 |

Una vez hecho esto reiniciamos nuestra maquina y la configuracion del tanel sera la
misma y al dar un ifconfig.

A como podemos observar se encuentran las 2 interfaces ethO (Internet),
ethl(nuestra red LAN), lo (loopback) y nuestro tunel sitl y esta vez de manera
permanente debido a los archivos de configuracion que creamos anteriormente.

A como podemos observar en la parte de la interfaz ethl se encuentran las
direcciones de ipvé6 la que afiadimos nosotros 2002:a562:808::1/64 y la direccion
de tipo “Link Local” que tienen todos los interfaces de red de un sistema con
soporte IPV6 de forma automatica, su funcion es Unica para comunicaciones
administrativas, auto configuracion, etc (parte superior de la Figura 22.

Pruebas del tanel

e ping6 2001:ad0::10 (Figura 23)

[ Shell- Konsole -2

Session Edit WView Bookmarks Setings Help

ipub:™ # pingb -1 ethl 2001:ad0::10 -
PING 2001:ad0::10(2001:ad0::10) from 2002:a562Z:808::1650:9000:8008 ethl: 56 data bytes

64 bytes from 2001:ad0::10: icmp_seq=1 tt1=62 time=200 ms

64 bytes from 2001:ad0::10: icmp_seq=2 ttl=62 time=193 ms

64 bytes from 2001:ad0::10: icmp_seq=3 ttl=6Z2 time=196 ms

——— 2001:ad0::10 ping statistics —

3 packets transmitted, 3 received, 0 packet loss, time 2011ms
rtt min/aig/max/udeu = 193.693-196.817,200.424-2.815 ns

ipub:™ #

|| @l shell

e ping6 -1 ethl www.version6.net (Figura 24).

-
-

Figura 23

Session Edit View Bookmarks Seftings Help

ipu6:” # pingb -1 ethl wuw.versionb.net -/
PING www.versionb.net(uwuww.versionb.net) from 2002:a562:808::1650:9800:8008 ethl: 56 data
bytes

64 bytes from www.versionb.net: icmp_seq=1 ttl1=62 time=216 ms
64 bytes from www.versionb.net: icmp_seq=2 ttl1=62 time=202 ms
64 bytes from www.versionb.net: icmp_seq=3 ttl=62 time=196 ms
64 bytes from www.versionb.net: icmp_seq=4 ttl1=62 time=201 ms

——— wuw.versionb.net ping statistics —

4 packets tramsmitted, 4 received, 0¥ packet loss, time 301bms
rtt minsavg/max/mdev = 196.466,204.539-216.884-7.540 ms

ipub:” # |J

[4[»]

L] sna||

Figura 24
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e ping6 -1 ethl www.kame.net (Figara 25).

L' Shell- Konsole =3

Session Edit View Bookmarks Settings Help

.ipuﬁ:" # pingb -1 ethl www.kane.net .;.
ING wuwu.kame.net(orange.kame.net) from 2002:a562:808::1650:9800:8008 ethl: 56 data byte

64 bytes from orange.kame.net: icmp_seq=1 tt1=53 tine=373 ns
64 bytes from orange.kame.net: icmp_seq=2 tt1=53 tine=391 ns
64 bytes from orange.kame.net: icmp_seq=3 tt1=53 tine=388 ns
64 bytes from orange.kame.net: icmp_seq=4 tt1=53 tine=380 ns
64 bytes from orange.kame.net: icmp_seq=5 tt1=53 tine=388 ns

— wuwu.kame.net ping statistics —

6 packets transmitted, 5 received, 16x packet loss, time 5022ms
rtt minsavg/maxs/mdev = 373.113-384.310-391.007/6.724 ns

ipub:™ #t | &

.-"'IQ,.I ‘, Shell |

Figura 25

e dig aaaa www.version6.net (Figura 26).

El comando dig (Domain information Groper) constituye una herramienta para
realizar consultas de diverso tipo a un servidor de DNS. Este muestra las respuestas
recibidas de acuerdo a su solicitud. Es muy util para detectar problemas en la
configuracion de los servidores de DNS debido a su flexibilidad, facilidad de uso y
claridad en su salida. En este caso lo hacemos al servidor DNS cuyo dominio es

www.version6.net y el resultado lo observamos en la Figura 26.

Shell* Ronsole )

Session Edit View Bookmarks Settings Help

.i.puﬁ:" # dig aaaa www.versionb.net -]

;<43 DiG 9.3.1 <<>> aaaa www.versionb.net

;: global options: printcmd

;i Got answer:

: =>>HEADER<<- opcode: QUERY, status: NOERROR, id: 28199

;i flags: gqr rd ra: QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 4

;; QUESTION SECTION:

juww . versionb.net. IN AARA

;; ANSWER SECTION:

wuw.versionb.net. 600313 IN ARAA 2001:ad0::10
;; AUTHORITY SECTION:

versionb.net. 599603 IN NS ns.data.ee.
versionb.net. 599603 IN NS ns.eunet.ee,
;; ADDITIONAL SECTION:

ns.data.ee. B120Z IN A 195.222 .4.1
ms.data.ee. 81202 IN ARAR 2001:ad0::1
s .eunet .ee. 81202 IN A 195.222.0.1
s .eunet .ee. 81202 IN ARAA 2001:ad0::

3 Query time: 0 msec

;; SERVER: 165.98.8.2m53(165.98.8.2)
;; WHEN: Thu Apr 6 11:57:17 2006

;: N3G SIZE rcud: 197

ipub:™ & |

(]| @ shei |

Figura 26
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Explicamos el resultado de este comando:

;; QUESTION SECTION:

;WWW.Version6.net IN AAAA
La pregunta enviada al servidor DNS

;; ANSWER SECTION:

WWW.version6.net 600313 IN AAAA 2001:ad0::10

La respuesta del servidor DNS contenido en el campo el cual es posible lograr el nombre del
servidor de correo.

;; AUTHORITY SECTION:

version6.net. 599603 IN NS ns.data.ee.
version6.net. 599603 IN NS ns.eunet.ee.

;; ADDITIONAL SECTION:

ns.data.ee 81202 IN A 195.222.4.1
ns.data.ee 81202 IN AAAA 2001:ad0::1
ns.eunet.ee 81202 IN A 195.222.0.1
ns.eunet.ee 81202 IN AAAA 2001.ad0::

;; Query time: 0 msec

1 SERVER: 165.98.8.2#53(165.98.8.2)
;v WHEN: Thu Apr 6 11:57:17 2006
;» MSG SIZE rcvd: 197

e traceroute 2001:ad0::10 (Figura 27).
& — =

Session Edit View Bookmarks Seftings Help

ipub:™ # traceroutet 2001:ad0::10 -
traceroute to 2001:ad0::10 (2001:ad0::10), 30 hops max, 40 byte packets

1 Z2002:c058:6301::1 166.335 ms 166.648 ms 170.474 ms

2 bberb2-frad-decixii-a.six-de.net (2001:4b88:0:4:2:2:11:0) 177.142 ms 173,135 ms  172.952 ms

3 decix.vb.eunetip.net (2001:7f8::1a0b:0:1) 187.337? ms 183.982 ms  184.847 ns

4 s01-0-0-0.bbrl.stoZ.se.vb.eunetip.net (2001:670:3:4::86) 183.438 ms 185.320 ms  184.688 ns

5 s01-0-0-0.bbrl.hell.fi.vb.eunctip.net (2001:670:3:4::96) 193.672 ms 190,686 ns  192.910 ns

b r20-ge-1-0-9-330-TIn-TIX.EE.DataBone.net (2001:670:3:d::245) 214.377 ms 216,281 ns  214.940 ns

7 r21-100-TIn-TIX.EE.DataBone.net (2001:ad0:fe:0:290:6900:66e:5c00) 218.900 ns 224.734 ns  223.623 ns

8 www.versionb.net (2001:ad0::10) 225.903 ms 233.073 ms  231.306 ms (2l
ipue:™ o || =
|| ] Shell

Figura 27

Una vez terminada la configuracion del Servidor de nuestra Intranet pasamos a lo
que seria la configuracion del tinel en el Router de Renia.
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6.6.6 Configuracion del tinel en el Router de Renia hacia el tunel en el servidor Router
de Ledn

conf t= con este comando entramos de una vez a configurar el tunnel

Pasos para la configuracion del tanel

interface tunnel# (#= colocamos el numero del tunnel)
ipv6 address ipv6 (ipv6= direccion ipv6 asignada a la
interfaz)

tunnel source ip (ip= direccioén ipv4 origen del
tunnel (Router))

tunnel destination ip (ip= direccion ipv4 destino del
tunnel (Servidor))

tunnel mode ipv6ip

Una vez que sabemos como realizar la configuration del tunnel en el Router
pasemos a realizarlo:

RENIA_C3660#confT t

Enter configuration commands, one per line. End with CNTL/Z.
RENIA_C3660(config)#int tunnel 20

RENIA_C3660(config-if)#ipv6 address 2800:10:13:1::1/64
RENIA_C3660(config-if)#tunnel source 200.85.172.109
RENIA_C3660(config-if)#tunnel destination 165.98.8.110
RENIA_C3660(config-if)#tunnel mode ipv6ip

RENIA C3660(config-if)#description <<Tunnel de IPV6 de la UNAN-
Ledn>>

RENIA_C3660(config-if)#exit (Para salir de la configuracioén)
RENIA_C3660#

Después de la configuracion del tanel podemos dar de nuevo la orden

RENIA_C3660(config)#do sh run

Yaqui ya podemos apreciar la parte del tunnel20 de la UNAN-Ledn configurado en
el Router RENIA.

interface Tunnel20

description << Tunnel de Ipv6 a la UNAN-Leon >>
no ip address

ipv6 address 2800:10:13:1::1/64

tunnel source 200.85.172.109

tunnel destination 192.107.104.26

tunnel mode ipv6ip
RENIA_C3660(config-if)#exit

6.6.7 Pruebas de verificacion del tanel Ipvé entre UNAN-Le6on-RENIA.

linux:/etc/sysconfig/network # ping6 2800:10:13:1::2
PING 2800:10:13:1::2(2800:10:13:1::2) 56 data bytes
64 bytes from 2800:10:13:1::2: icmp_seq=1 ttl=64 time=0.067 ms
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64 bytes from 2800:10:13:1::2: icmp_seq=2 ttI=64 time=0.047 ms
64 bytes from 2800:10:13:1::2: icmp_seq=3 ttI=64 time=0.048 ms
64 bytes from 2800:10:13:1::2: icmp_seq=4 ttI=64 time=0.049 ms
AX64 bytes from 2800:10:13:1::2: icmp_seq=>5 ttl=64 time=0.049 ms

--- 2800:10:13:1::2 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4002ms
rtt min/avg/max/mdev = 0.047/0.052/0.067/0.007 ms

linux:/etc/sysconfig/network # ping6 2800:10:13:1::1
PING 2800:10:13:1::2(2800:10:13:1::2) 56 data bytes

64 bytes from 2800:10:13:1::1: icmp_seq=1 ttI=64 time=0.067 ms
64 bytes from 2800:10:13:1::1: icmp_seq=2 ttI=64 time=0.047 ms
64 bytes from 2800:10:13:1::1: icmp_seq=3 ttl=64 time=0.048 ms

--- 2800:10:13:1::1 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4002ms
rtt min/avg/max/mdev = 0.047/0.052/0.067/0.007 ms

RENIA_C3660#ping6 2800:10:13::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2800:10:13::1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/5 ms
RENIA_C3660#ping6

Target IPv6 address: 2800:10:13::1

Repeat count [5]: 1000

Datagram size [100]: 5000

Timeout in seconds [2]:

Extended commands? [no]:

Sweep range of sizes? [no]:

Type escape sequence to abort.

Sending 1000, 5000-byte ICMP Echos to 2800:10:13::1, timeout is 2 seconds:
TRRRRRRRRR R e e e e eneeene

Success rate is 100 percent (90/90), round-trip min/avg/max = 8/9/76 ms
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7. CONCLUSIONES

La principal conclusion de este trabajo monografico es que técnicamente, ya se puede
implantar IPv6 en Nicaragua con el proyecto RENIA. En principio es costoso, pero
las ventajas que aporta el nuevo protocolo permitiran amortizar la inversion en poco
tiempo. En la actualidad tenemos en UNAN-Leo6n un router Linux Ipv6 funcionando
y entregando conectividad a clientes por cada una de sus interfaces de red.

Mediante la experiencia adquirida y la evolucion de los sistemas operativos logramos
realizar la configuracion sencilla de herramientas necesarias (router Linux) para crear
redes locales, asi como en router hardware (Cisco), que fueron utilizados en las
distintas Universidades permitiendo la interaccion y transferencia de informacion para
Internet de segunda generacion.

El camino de IPv4 a IPv6 no es una cuestion de transicion ni de migracion, sino de
evolucidn, integracion, pero se trata de una fuerte integracion que al mismo tiempo es
necesaria.

Logramos que la comunidad Universitaria se diera cuenta del uso y desarrollo que
IPV6 y sus aplicaciones presentan en la actualidad. Impulsando de esta manera su
implementacion.

IPv6 esta disefiado para resolver muchos de los problemas de la version actual de IP
(conocida como IPv4) como son los relativos a la escasez de direcciones, seguridad,
autoconfiguracion, capacidad de ampliacion y otros mas. Su uso en el futuro permitira
también aumentar las posibilidades de Internet, haciendo posibles una serie de
escenarios nuevos y sumamente atractivos, como las aplicaciones punto-a-punto y
para dispositivos mdviles.

En el presente trabajo se trataron temas y conceptos bésicos de comunicaciones de
suma importancia, como lo son las redes en el area de la informatica. Se conoce
detalladamente la conexidn entre la Red Nicaragiense de Internet Avanzada (RENIA)
y las Universidades de Nicaragua: UNAN-Ledn, UNAN-Managua, UNI, UNA, UCA,
UPOLLI. Logrando de esta manera ser un d&mbito de integracion, comunicacion y
discusion al servicio de los objetivos de la educacion y la investigacion.
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8. RECOMENDACIONES

A los grupos que desean tener conectividad en Ipv6 a través de RENIA, contar con
equipo actualizados que soporten IPv6, hablamos de un Router Cisco con 256 de
RAM, y 64 de Flash al cual le es necesario solo actualizar la 10S dependiendo de la
version del Cisco. O bien contar con un Router Linux que tenga las caracteristicas...

No deben perder la oportunidad de conectarse a la Internet de segunda generacion la
cual ofrecera un mejor intercambio de informacion facil, confiable y muy pronto IPv6
cambiaréa por completo su medio ambiente ofreciendo nuevos servicio avanzados.

Se recomienda a las diferentes universidades que fomenten en las diferentes
facultades algln trabajo en el cual los estudiantes se vean involucrados con este tipo
de tecnologia para contribuir asi al desarrollo de la informacién explotando asi al
maximo ipveé.

También es importante que los diferentes departamentos de computacién en este caso
los técnicos y docentes, sean capacitados Yy proporcionarles las herramientas
suficientes para contribuir asi al desarrollo de ipv6.

Promover entre los estudiantes de informatica el aportar o desarrollar equipos de
trabajos para que asi contribuyan en el desarrollo de nuevas aplicaciones en ipv6.

Hacer conciencia que esta es una red de nicaragua sin fines de lucro que permitira
compartir informacion con todas las redes de Investigacion y educacion en las que se
pueden integrar cualquier otra institucién o entidad con fines educativos.

A las TIC que contribuyan generando proyectos para lograr asi una mejor
organizacion del trabajo y de la direccion que ipv6 tomara en el futuro para las
diferentes instituciones.

Es importante que ipv6 corra sobre su propia infraestructura, esto es que deje de
compartir medios con otras versiones de ip, puesto que esto contribuiria a la
explotacion de los verdaderos recursos que ofrece ipv6. Claro esta que esta transicion
evolucionara con el tiempo.

Invitar a méas instituciones a pertenecer a la Red Nicaraguense de Internet Avanzada.
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9. ANEXOS

9.1 Anexo 1: Noticia

(27/03/2006)

RENIA ya es parte de RedCLARA

Con esta conexion, RedCLARA ya cuenta con 13 paises conectados, haciendo cada vez
mas cercano el éxito de este proyecto.

El pasado 20 de marzo RENIA, la red nicaragiiense de Internet Avanzada, se conectd por
primera vez a RedCLARA. Con esto ya suman 13 las redes conectadas a esta gran red en
Latinoamérica.

La noticia fue comunicada por Roberto Blandino Obando, el director ejecutivo de RENIA,
quien agradecid el apoyo de los paises miembros de CLARA y reconoci6 el trabajo de los
técnicos de RedCLARA y los de RENIA. "Gracias al trabajo de todos, RENIA esta
conectada. Ha sido toda una gran experiencia y ciertamente se tuvo una buena recompensa.
Ahora esta el reto de como utilizar, de la mejor manera, esta conexion", expresé Blandino.
Los directores ejecutivos de varios paises miembros de CLARA han manifestado su alegria
y han enviado sus felicitaciones a RENIA.

Este comunicado fue encontrado en el mes de Marzo en:
http://www.redclara.net/07/02/03_04.htm cuando RENIA establecié por primera ves
conexion con Red Clara. Recalcamos que con esto Nicaragua fue la décima tercera red
conectada a la Red de Cooperacién Latino Americana de Redes Avanzadas.
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9.2 Anexo 2: Topologia idonea

En principio se penso que lo idéneo de la topologia de RENIA seria:

NREN ‘/“
" TELMEX
UNAN/MANAGUA 5

UNAN/LEON

UNA

De este modo observamos 2 switches que generarian redundancia entre las conexiones a las
Universidades de manera que si se cayera la conexion en uno de ellos, no se perderia la

comunicacion puesto que existe otro switch.

La red Clara cuenta con un Cisco 12006 Router, presentando un chasis 6-ranuras
configurado con una tarjeta de linea 4-port OC3 POS (Packet Over Sonet) en laranura 1,y
una tarjeta de linea 4-port GE (Gigabit Ethernet) en la ranura 2 esta interconectada con la
Red Renia en un Router Cisco 3660 Cisco 3660 6-slot Modular Router-AC with IP SW
S366CP-12105YB Cisco 3660 Series 10S IP PLUS este a la vez se interconecta con un
switch 3750 apila hasta nueve switches como una Unica unidad l6gica para obtener un total
de 468 puertos Ethernet 10/100 o 252 puertos Ethernet 10/100/1000 al cual se conecta el

Nic-1X de este parte la conexion a cada Universidad por medio de fibra dptica.
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9.3 Anexo 3: Configuracion del switch 3750

Este es el Router de RENIA al cual tienen permiso de acceder solo los técnicos una vez
introducido el usuario y su correspondiente contrasefia pasamos a la configuracion:

RENIA_C3750(config)#do sh run
Building configuration...

Current configuration : 5041 bytes //configuracion actual
1

version 12.4

service timestamps debug uptime //elimina errores

service timestamps log uptime //mantienen los registros
service password-encryption //contrasefa encriptada

1

hostname RENIA C3750 //nombre

!

boot-start-marker //carga el inicio
boot-end-marker //carga el fin

!

Nota: Hasta aqui se carga la configuracion, y se muestra la actual, la versién y los servicios
activos como la eliminacién de errores, mantenimiento de los registros y la contrasefia
encriptada. EI nombre de Router que es RENIA_C3750, marcadores de inicio y fin.

enable secret 5 $1$Z27j/%$DpSPMX9hvogellslhtYtm. //permite secreto
1

no aaa new-model //ningin modelo Nuevo
resource policy //politica de recurso

ip cef //cef ip

ipv6 unicast-routing //encaminamiento unicast ipv6

username renia password 7 025454490E0806201C1B
username enitel secret 5 $1$z1Ya$1LBolQpNMI1NMsbpKT9mql

Nota: notamos que esta activo secret, detecta que no hay un modelo nuevo aaaa la politica
de recurso y las ip; encaminamiento unicast IPv6, a como podemos observar hay dos
cuentas de usuarios RENIA y ENITEL con sus contrasefias.

interface Tunnelll

description "Tunnel de IPv6 hacia la UNA"
no ip address

ipv6 address 2800:10:11:100::1/64

tunnel source 200.85.172.109

tunnel destination 165.98.116.115

tunnel mode ipv6ip

1

interface Tunnel37

description "Tunnel de IPv4 hacia la UNA"
ip address 10.37.0.1 255.255.255.0

ip mtu 1476

tunnel source 200.85.172.109

tunnel destination 165.98.116.115
1

Hasta la fecha estan configurados dos tuneles hacia UNA uno de Ipv6 y otra de Ipv4 los
pasos de esta configuracion la explicamos en la seccion 10.1 del marco tedrico.
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interface Loopback3

ip address 200.9.187.101 255.255.255.252

]

interface FastEthernet0/0

description "Trunk contra Router en Enitel”
no ip address

duplex auto

speed auto
1

La interfaz Loopback3 con su direccion ipv4 y su mascara, también tenemos la
Fastethernet0/0 que es la que se conecta a Enitel

interface FastEthernet0/0.102

description VIanl102

encapsulation dotlQ 102

ip address 200.0.204.166 255.255.255.252
ip mtu 1470

no snmp trap link-status

ipv6 address 2001:1348:1:A::2/64
1

La interfaz FastEthernet0/0.102 que es hacia V1an102 con su direccion ipv4, la mascara, su
direccién de Ipveé.

interface FastEthernet0/1

description "Trunk contra Router en IBW para Clientes de IBW-RENIA"
no ip address

duplex auto

speed auto

1

interface FastEthernet0/1.300

description Internet-Access-x-I1BW

encapsulation dotlQ 300

ip address 200.85.169.82 255.255.255.252 secondary
ip address 200.85.172.109 255.255.255.248

no snmp trap link-status
1

La interfaz FastEthernet0/1 esta dirigida al ISP de IBW para las Universidades clientes de
IBW. La interfaz FastEthernet0/1.300 que es para el acceso a Internet de IBW con dos
direcciones de ipv4 y sus mascara.

interface FastEthernet0/1.301

description "Puntos de Encuentro Streaming™
encapsulation dotlQ 301

ip address 165.98.33.1 255.255.255.0

no snmp trap link-status

ipv6 address 2800:10:16::1/64
1

La interfaz FastEthernet0/1.301 esta ira hacia Puntos de Encuentros que es una entidad esta
interface FastEthernetl/0

no ip address

shutdown

duplex auto

speed auto
1
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interface FastEthernetl/1

ip address 165.98.35.4 255.255.255.0
duplex auto

speed auto

ipv6 address 2800:10:10::1/64

ipv6 address 2800:10:12::1/64

ipv6 address 2800:10:13::1/64
1

Esta interfaz FastEthernet 1/1 esta asignada a la red 165.98.35 de UNAN-Managua tiene

asignada tres direcciones de ipv6 pertenecientes a UNI, UNAN-Managua y UNAN-Leon.
router rip
version 2
redistribute connected
redistribute bgp 65102 metric transparent
passive-interface default
no passive-interface Tunnel37
network 10.0.0.0
no auto-summary
1
router bgp 65102
no synchronization
bgp log-neighbor-changes
network 165.98.33.0 mask 255.255.255.0
network 165.98.35.0 mask 255.255.255.0
network 165.98.37.0 mask 255.255.255.0
neighbor 2001:1348:1:A::1 remote-as 27750
neighbor 2001:1348:1:A::1 password 7 097E1D274825014448
neighbor 2001:1348:1:A::1 route-map Ffiltro-ipv6-out out
neighbor 200.0.204.165 remote-as 27750
neighbor 200.0.204.165 password 7 145F005819550A626F
neighbor 200.0.204.165 soft-reconfiguration inbound
neighbor 200.0.204.165 route-map filtro-saliente-bgp out
neighbor 200.9.187.73 remote-as 64601
neighbor 200.9.187.73 ebgp-multihop 255
neighbor 200.9.187.73 update-source Loopback3
neighbor 200.9.187.73 soft-reconfiguration inbound
neighbor 200.9.187.73 route-map filtro-saliente-bgp out
no auto-summary
12800:10:13::/48 ---> Universidad Nacional Auténoma Ledn(UNAN-LEON
address-family ipv6
neighbor 2001:1348:1:
neighbor 2001:1348:1:
neighbor 2001:1348:1:
network 2800:10:10::/64
network 2800:10:11:
network 2800:10:11:
network 2800:10:11:
network 2800:10:11:
network 2800:10:11:
network 2800:10:11:8::
network 2800:10:11:9::/64
network 2800:10:11:10::/64
network 2800:10:11:100::/64
network 2800:10:12::/64
network 2800:10:13::/64
network 2800:10:16::/48

OCOOWOVWOVWOOOOo

A::1 activate

Az:1 send-community

A::1 soft-reconfiguration inbound
6

OCO~NOOTWN
N\
(o))
N
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exit-address-family
1

El router BGP 65102 donde se especifican los cambios en los registros de las subredes Ipv4
y las direcciones de la familia de Ipv6 (UNI, UNA UNAN-Managua, UNAN-Leone IBW)

ip http server

-
o

ip route 0.0.0.0 0.0.0.0 200.85.172.105

ip route 165.98.33.0 255.255.255.0 NullO
ip route 165.98.35.0 255.255.255.0 NullO
ip route 165.98.37.0 255.255.255.0 10.37.0.2
1

!

access-list 5 permit 165.98.33.0 0.0.0.255
access-list 5 permit 165.98.34.0 0.0.0.255
access-list 5 permit 165.98.35.0 0.0.0.255
access-list 5 permit 165.98.36.0 0.0.0.255
access-list 5 permit 165.98.37.0 0.0.0.255

access-list 5 deny any log

snmp-server community ReNia RO

ipv6 route 2800:10:10::/64 NullO

ipv6 route 2800:10:11:2::/64 2800:10:11:100::
ipv6 route 2800:10:11:3::/64 2800:10:11:100::
ipv6 route 2800:10:11:5::/64 2800:10:11:100::
ipv6 route 2800:10:11:6::/64 2800:10:11:100::
ipv6 route 2800:10:11:7::/64 2800:10:11:100::
ipv6 route 2800:10:11:8::/64 2800:10:11:100::
ipv6 route 2800:10:11:9::/64 2800:10:11:100::
ipv6 route 2800:10:11:10::/64 2800:10:11:100::2
ipv6 route 2800:10:12::/64 NullO

ipv6 route 2800:10:13::/64 NullO

ipv6 route 2800:10:16::/48 NullO

1

LOOO\ICDU'IOOI\J
I\)I\JI\JI\)I\)I\)I\J

route-map Filtro-ipv6-out permit 5
match ipv6 address Filterinternet2
set metric 5
1

route-map filtro-saliente-bgp permit 5
match ip address 5
set metric 5
1
ipv6 access-list Filterinternet2
permit ipv6 2800:10:11::/48 any
permit ipv6 2800:10:12::/48 any
permit ipv6 2800:10:13::/748 any
permit ipv6 2800:10:14::/48 any
permit ipv6 2800:10:15::/748 any
permit ipv6 2800:10:16::/48 any
1

Esta es la lista de direcciones Ipv6 permitidas en el Filtro de Internet2

control-plane
!

line con O
line aux O
line vty 0 4
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password 7 0254540B5E140A2F454F
login local

line vty 5 15

password 7 15405B5C51382E2A2132

no login
1

end
Este switch con capacidad de Ruteo presento problemas por lo que se pretendio almacenar

9000 direcciones y el buffer no lo soportaba. Fue por esta razén que se cambio al Router
3660.
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9.4 Anexo 4: Caracteristica de Router Cisco 3660

El producto, conocido como "PLATAFORMA MULTIFUNCIONAL CISCO SERIE
3660", se utiliza para redes multiservicio de grandes sucursales o para los servicios que
gestionan las compafiias telefonicas, como el equipamiento en la instalacion del cliente.
Tiene la versatilidad para admitir los requisitos actuales de datos, voz, video y las
aplicaciones hibridas de acceso telefénico de las sucursales y empresas, y la conectividad
de alta velocidad para soportar las crecientes necesidades de ancho de banda de las
aplicaciones multiservicio.

La plataforma multifuncional Cisco combina el acceso telefonico, enrutamiento y servicios
entre redes de area local (LAN) y el multiservicio integrado de voz, video y datos en el
mismo aparato. Sus especificaciones son las siguientes:

Cisco I0S Software, 3600 Software (C3660-1S-M), Version 12.4(7), RELEASE SOFTWARE (fc6)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2006 by Cisco Systems, Inc.

Compiled Tue 28-Feb-06 21:28 by alnguyen

ROM: System Bootstrap, Version 12.0(6r)T, RELEASE SOFTWARE (fc1)

RENIA_C3660 uptime is 9 weeks, 5 days, 21 hours, 58 minutes
System returned to ROM by power-on
System image file is "flash:c3660-is-mz.124-7.bin"

Cisco 3660 (R527x) processor (revision 1.0) with 250880K/11264K bytes of memory.
Processor board ID JAB043281FN
R527x CPU at 225MHz, Implementation 40, Rev 10.0, 2048KB L2 Cache

3660 Chassis type: ENTERPRISE

4 FastEthernet interfaces

DRAM configuration is 64 bits wide with parity disabled.

125K bytes of NVRAM.

32768K bytes of processor board System flash (Read/Write)
16384K bytes of processor board PCMCIA Slot0 flash (Read/Write)
16384K bytes of processor board PCMCIA Slot1 flash (Read/Write)

Una de las ventajas clave de la plataforma Cisco 3660 es que en ella se ejecuta el software
Cisco 10S, el sistema operativo que se distribuye en la mayoria de los equipos de backbone
de Internet en el mundo. La compatibilidad con el software Cisco I0S permite a los clientes
instalar muchas caracteristicas en una gran variedad de aplicaciones.

93 UNAN - LEON



Estas imagenes muestran la representacion de las redes.
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Foto tomada en IBW cuando se realizo una reunién técnica de la configuracion del Router
de Renia en donde estan presentes los técnicos de RENIA.

Las siguientes fotografias muestran la primera aplicacion corriendo en Ipv6 sobre Ipv4
(Isabel) presentada en una de las reuniones en la que se presenciaba una videoconferencia
entre México y Madrid (Espafia). Fue realizada en UNA. Y a esta asistieron todos los
técnicos de RENIA.
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Grupo de trabajo de Ipv6
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9.6 Anexo 6: Glosario
Este glosario pretende tener una rapida referencia de los términos pocos familiares.

e ADSL: (Linea de Abonado Digital Asimétrica). Consiste en una linea digital de alta
velocidad apoyada en el par trenzado de cobre que lleva la linea telefonica
convencional o linea de abonado

e arsys.es: es el n° 1 en registro de dominios con mas de 250.000 dominios registrados.
Arsys lidera el mercado espafiol de nuevas tecnologias y mas especialmente el que se
relaciona con el alojamiento de paginas web, con el registro de dominios, acceso a
Internet. También propone otros servicios como cuentas SMS, servidores dedicados,
y servidores de aplicacion.

e BGP: El BGP o Border Gateway Protocol es un protocolo mediante el cual se
intercambian prefijos los ISP registrados en Internet. Actualmente la totalidad de los
ISP intercambian sus tablas de rutas a traves del protocolo BGP. Este protocolo
requiere un router que tenga configurado cada uno de los vecinos que intercambiaran
informacidn de las rutas que cada uno conozca. Se trata del protocolo mas utilizado
para redes con intencion de configurar un EGP (external gateway protocol).

e  Broadcast: Tipo de comunicacién en la que un solo emisor llega a multiples
receptores. se producen cuando una fuente envia datos a todos los dispositivos de una
red.

e Conexion RDSI: Una conexion RDSI es una conexién a Internet con un modem a
través de una linea de teléfono especial instalada por la compafiia de teléfonos.

e DANTE: (Delivery of Advanced Network Technology to Europe o Distribucion de
Tecnologia Avanzada de Redes a Europa) Organizacién sin &nimo de lucro creada en
1993 con el objetivo de mejorar las redes de comunicacion de los organismos de
investigacion europeos.

e Direccion IPV4 compatible: La direccion IPv4 compatible con direcciones IPv6
constituye una clase especial de direccion IPv6. Es una direccion de IPv6 cuyos
primeros 96 bits son ceros, mientras que los Gltimos 32 bits representan una direccion
IPv4.

e Direccion IPV4 mapeada: El formato ::ffff:1.2.3.4 se denomina direccion IPv4
mapeada, La direccion IPv4 mapeada es usada como un mecanismo de transicion en
terminales duales.

e DWDM: es el acronimo, en inglés, de Dense wavelength Division Multiplexing, que

significa Multiplexacion por division en longitudes de onda densas. DWDM es una
técnica de transmision de sefiales a través de fibra dptica.
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E1: es un formato europeo de transmision digital ideado por el ITU-TS; su nombre
fue dado por la administracion de la Conferencia Europea de Correos y
Telecomunicaciones (CEPT). El formato de la sefial E1 lleva datos en una tasa de
2,048 millones de bits por segundo y puede llevar 32 canales de 64 Kbps * cada uno,
de los cuales treinta son canales activos simultaneos para voz o datos. E1 lleva en una
tasa de datos algo mas alta que el T-1 (que lleva 1,544 millones de bits por segundo)
porque, a diferencia del T-1, no hace el bit-robbing y los ocho bits por canal se
utilizan para cifrar la sefial. E1 y el T-1 se pueden interconectar para uso
internacional.

GEANT: La red paneuropea de investigacion a alta velocidad GEANT entr6 en
funcionamiento en noviembre de 2001 por un periodo de cuatro afios. Esta
interconectada con 28 redes nacionales y regionales de investigacion y de educacion
(NREN) de unos treinta paises y ofrece servicios a mas de 3.000 instituciones

IANA: El Internet Assigned Numbers Authority (IANA) es una organizacion que
supervisa la asignacién del IP ADDRESS , la gerencia de la zona de la raiz del DNS ,
y otras asignaciones del Internet Protocol. EI IANA es ampliamente responsable de la
asignacion de los nombres y de los nimeros global-Unicos que se utilizan en los
protocolos del Internet.

IETF: (Internet Engineering Task Force, en castellano Grupo de Trabajo en
Ingenieria de Internet) es una organizacion internacional abierta de normalizacion,
que tiene como objetivos el contribuir a la ingenieria de Internet, actuando en
diversas areas, tales como transporte, encaminamiento, seguridad. Fue creada en
EE.UU. en 1986.

IN-ADDR.ARPA: El dominio in-addr.arpa se usa en todas las redes TCP/IP que se
basan en el direccionamiento del Protocolo Internet version 4 (IPv4). El Asistente
para crear zona nueva supone de forma automatica que se utiliza este dominio cuando
se crea una zona de busqueda inversa nueva.

Infovia: Red de transmision de datos de Telefonica que permitia el acceso a Internet
desde cualquier punto de nuestro pais a precio de Ilamada local. Esta red, que supuso
un avance importante en el desarrollo de Internet en Espafia, ha sido sustituida a
mediados de enero por "Infovia Plus".

Interfaz: Una interfaz es la parte de un programa informatico que permite a éste
comunicarse con el usuario o con otras aplicaciones permitiendo el flujo de
informacion.

IPsec: (la abreviatura de Internet Protocol security) es una extension al protocolo IP
que afiade cifrado fuerte para permitir servicios de autenticacién y cifrado y, de esta
manera, asegurar las comunicaciones a través de dicho protocolo. Inicialmente fue
desarrollado para usarse con el nuevo estandar IPv6, aunque posteriormente se adaptd
a IPv4.
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ISABEL: es un software configurable de audio/video/data conferencia, que permite
crear escenarios de colaboracion adaptados a las necesidades de usuarios. El elemento
central es el gestor programable de escenarios de colaboracion que permite crear
escenarios a la medida del usuario, con el que se han construido plataformas de tele-
educacion de ambito universitario, de tele-reunién y tele formacion corporativa o de
realizacion de congresos y talleres distribuidos.

LACNIC: es el Internet Registry regional para Ameérica latina y el Caribe.
Administra direcciones del IP, nimeros del Autonomous System, la resolucion
inversa, y otros recursos de la red para esa region.

Loopback: Sistema de trabajo en red en modo local. Con este sistema podemos
trabajar en red con nuestro propio ordenador, su utilidad radica en probar programas
de seguridad, leer las noticias o el correo de los servidores instalados en nuestro
ordenador o simplemente poder ejecutar Xwindow.

NICIX: es el punto de intercambio en Internet en la cual los proveedores de servicios
convergen a fin de mantener local el trafico nacional, ofreciendo de esta manera
mayor velocidad y mejor calidad de servicios a sus clientes.

non-IPv6: hardware que no cumple con los requisitos del IPv6.

NREN: Red Nacional de Investigacion y Educacion. Proyecto impulsado por el
vicepresidente de los EE.UU, Al Gore, con el fin de interconectar todos los
componentes de investigacion y docencia americana, con la ayuda de redes de alta
velocidad.

OSI: ElI Modelo OSI es un lineamiento funcional para tareas de comunicaciones vy,
por consiguiente, no especifica un estandar de comunicacién para dichas tareas. Sin
embargo, muchos estandares y protocolos cumplen con los lineamientos del Modelo
OSl.

Protocolo UDP: El protocolo UDP (User Datagram Protocol, protocolo de datagrama
de usuario) proporciona una comunicacion muy sencilla entre las aplicaciones de dos
ordenadores. UDP utiliza el protocolo IP para transportar sus mensajes, no afiade
ninguna mejora en la calidad de la transferencia; aunque si incorpora los puertos
origen y destino en su formato de mensaje. Las aplicaciones (y no el protocolo UDP)
deberan programarse teniendo en cuenta que la informacion puede no llegar de forma
correcta.

QoS: Quality of Service: Calidad de servicio. En Internet y otras redes, designa la
posibilidad de medir, mejorar y, en alguna medida, garantizar por adelantado los
indices de transmision y error. Es importante para la transmision fluida de
informacion multimedia: por ejemplo, para los usos académicos de Internet2.
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RedIRIS: Red académica espafiola destinada a la interconexion de recursos
informaticos de las universidades y centros de investigacion.

RFC 3879: ingles de Request For Comments. Conjunto de notas técnicas y
organizativas donde se describen los estandar es o recomendaciones de Internet.

RIPE: Réseaux IP Européens (RIPE) es un foro colaborativo para los grupos
interesados en redes IP. El objetivo de RIPE es asegurar la coordinacion
administrativa y técnica necesaria para que funcione Internet dentro de la region de
RIPE

RNP: Red Nacional de Ensino e Pesquisa (RNP) (red de la educacion nacional y de
la investigacion) es espina dorsal de Internet académica del Brasil. Fue creada el 1989
y la red comenz6 a ser construida en 1991.

TCP/IP: es un protocolo de comunicaciones, el TCP/IP se compone de capas:

IP - es responsable de mover el paquete de datos desde nodo al nodo. El IP remite
cada paquete basado en una direccion de destinacion de cuatro octetos (el IP
Number). Las autoridades del Internet asignan gamas de numeros a diversas
organizaciones. Las organizaciones asignan los grupos de sus numeros a los
departamentos. El IP funciona encendido las maquinas de la entrada que mueven
datos desde el departamento a la organizacion a la region y entonces alrededor del
mundo.

TCP - es responsable de verificar la entrega correcta de datos del cliente al servidor.
Los datos se pueden perder en la red intermedia. EI TCP agrega la ayuda para
detectar errores o datos perdidos y para accionar la retransmision hasta que los datos
se reciben correctamente y totalmente.
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