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. INTRODUCCION.

En la actualidad varias redes se conectan entre si con el uso de routers y un protocolo de
interconexion de redes, de modo que los routers usan el protocolo para encubrir las
caracteristicas de las redes y proporcionar un servicio uniforme entre ellas, es decir,
aungue cada red use una tecnologia distinta y unas reglas especificas de transmision, los
hosts de cada red ven a la red de igual manera. Este es el poder de la abstraccién de la

interconexién entre redes.

La principal tecnologia de interconexién de redes es el conjunto de protocolos de Internet
llamados TCP/IP (Protocolo de Control de Transmisién/Protocolo de Internet), que se
crearon en la Agencia de Proyectos de Investigacién Avanzada de Defensa (DARPA) y
que son los que se usan en las redes grandes (Internet), pero también en las

interconexion de redes menores (redes locales).

El protocolo SNMP (Simple Network Management Protocol; Protocolo Simple de Gestiéon
de Red) a utilizar en nuestro estudio- se sitia en la capa de transporte de la pila OSI, o

en la capa de aplicacion de la pila de protocolos TCP/IP. Graficamente se podria ver asi:

|Ap|icacién
ISNMP

Transporte (TCP,
[UDP....)

IInterred(IP)

Interfaz de red

|Fisica
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El término Simple Network Management Protocol (SNMP) se usa para referirse a un
conjunto de especificaciones para la gestién de redes que incluyen el protocolo en si
mismo, la definicién de estructuras de datos, y otros aspectos asociados. A continuaciéon

se mencionan los conceptos principales de SNMP.
Sistema de Gestion de Red:

Comprende un conjunto de herramientas (Hardware y Software) para monitorizar y

controlar la red, es decir, los diferentes elementos funcionales de la red.
Se pueden mencionar los siguientes Elementos de un Sistema de Gestién:
Estacion de gestion (Gestor).

Agentes.

Informaciéon de gestion

YV V V V

Protocolo de Gestion de Red.

Herramientas a utilizar en el desarrollo de nuestro trabajo investigativo:

Lo primero que vamos a utilizar:

> Red Ethernet 10/100 Mb previamente disefiada en laboratorio Alcala.

> Que las computadoras a utilizar tengan el sistema operativo Linux, preferiblemente
la distribucion OPEN-SUSE10.2.

» Software a evaluar: MRTG, CACTI, IPAUDIT, NTOP, BIGSISTER, WIRESHARP.
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Il. Antecedentes.

A pesar de que la gestion de redes es un tema de gran importancia en el campo de la
tecnologia, ya que permite que equipos conectados a una red tengan un mejor
funcionamiento; en el Departamento de Computacién de la UNAN-Leén se han realizado
pocos trabajos relacionados al tema de redes, los cuales se tratan de Seguridad en
Redes, interconexion de redes, etc. Pero hasta la fecha no se ha elaborado ningun trabajo
sobre Gestion de Redes.
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ll. Justificacion.

Nuestro trabajo investigativo lo realizamos con la intencién de proporcionar un documento
y una ayuda a los estudiantes de Ingenieria Telematica del Departamento de
Computacion de la UNAN — Leoén, en el curso de Gestion de Redes, ya que actualmente

en el departamento no hay ningin documento sobre este tema.

En nuestro pais muy pocas empresas que hacen uso de la tecnologia en redes con
software libre cuentan con mecanismos de Gestién de Redes, por lo que pretendemos

configurar algunas herramientas y proporcionarles informacién de las mismas.

La gestion de red juega un papel importante en el buen funcionamiento de las redes y se
hace imprescindible su aplicacién por las siguientes razones:
> Los sistemas de informacion son vitales y estan soportados sobre redes.
> La informaciéon manejada tiende a ser cada dia mayor y a estar mas dispersa.
> Las nuevas tecnologias de red requieren de una gestibn cada vez mas
especializada, que le permita el empleo eficiente de sus recursos de
telecomunicaciones.
> El adecuado empleo de las tecnologias de gestiébn de red permite mejorar la
eficiencia, disponibilidad y el rendimiento de las redes, aumentar la relacién
calidad/costo en el disefio de las redes, asi como aumentar la satisfacciéon de los

usuarios por el servicio de red proporcionado.
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IV. Objetivos.

Objetivo general:
e Instalar y configurar las principales herramientas de gestiéon de redes GNU.
e Realizar un estudio del protocolo para gestion de redes SNMP.

Objetivos especificos:

> Instalar y configurar un agente SNMP, en los dispositivos a gestionar.

> Implementar una pequefia practica para conocer y comprender el funcionamiento
del protocolo SNMP y las reglas de codificacion BER aplicadas a éste.

> Configurar las siguientes herramientas de gestiéon de red: MRTG, Cacti, Wireshark,
IpAudit, BigSister, Ntop.

> Hacer una comparacion de las Herramientas de Gestion de Red GNU,
previamente instaladas y configuradas.

> Crear un documento de soporte para la clase de Gestion de Redes, la cual

pertenece a la carrera de Ingenieria Telematica.
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V. MARCO TEORICO.

1. GESTION DE REDES.

1.1.Introduccioén a las redes.

¢Qué es una red? Una red es un sistema de transmisién de datos que permite el
intercambio de informacién entre ordenadores. La informaciéon que pueden intercambiar
los ordenadores de una red puede ser de lo mas variada: correos electrénicos, videos,
imagenes, muasica en formato MP3, registros de una base de datos, paginas Web, etc. La
transmisién de estos datos se produce a través de un medio de transmisién o
combinacién de distintos medios: cables de fibra 6ptica, tecnologia inalambrica, enlaces
via satélite (el intercambio de informaciéon entre ordenadores mediante disquetes no se

considera una red).
Clasificacion segun su tamano: LAN, MAN y WAN

Las redes LAN (Local Area Network, Redes de Area Local) son las redes que todos
conocemos, es decir, aquellas que se utilizan en nuestra empresa. Son redes pequefias,
entendiendo como pequefias, las redes de una oficina, de un edificio. Debido a sus
limitadas dimensiones, son redes muy rapidas en las cuales cada estacién se puede

comunicar con el resto.

Las redes WAN (Wide Area Network, Redes de Area Extensa) son redes punto a punto
gue interconectan paises y continentes. Por ejemplo, un cable submarino entre Europa y
América, o bien una red troncal de fibra éptica para interconectar dos paises. Al tener que
recorrer una gran distancia sus velocidades son menores que en las LAN aunque son

capaces de transportar una mayor cantidad de datos.
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Como vemos, las redes LAN son pequefias y las redes WAN, muy grandes: debe existir
algun término para describir unas redes de tamafio intermedio. Esto es, las redes MAN
(Metropolitan Area Network, Redes de Area Metropolitana). Son usadas para

interconectar comercios, hogares y administraciones publicas.
Clasificacion segun su distribucion légica.

Todos los ordenadores tienen un lado cliente y otro servidor: una maquina puede ser

servidora de un determinado servicio pero cliente de otro servicio.

* Servidor. Maquina que ofrece informacién o servicios al resto de los puestos de la
red. La clase de informacién o servicios que ofrezca determina el tipo de servidor
que es: servidor de impresién, de archivos, de paginas Web, de correo, de
usuarios, de IRC (charlas en Internet), de base de datos...

e Cliente. Maquina que accede a la informaciéon de los servidores o utiliza sus
servicios. Ejemplos: Cada vez que estamos viendo una pagina Web (almacenada
en un servidor remoto) nos estamos comportando como clientes. También
seremos clientes si utilizamos el servicio de impresion de un ordenador remoto en

la red (el servidor que tiene la impresora conectada).

Dependiendo de si existe una funcién predominante o no para cada puesto de la red, las

redes se clasifican en:

* Redes cliente/servidor. Los papeles de cada puesto estan bien definidos: uno o
mas ordenadores acttan como servidores y el resto como clientes. Los servidores
suelen coincidir con las maquinas mas potentes de la red. No se utilizan como
puestos de trabajo. En ocasiones, ni siquiera tienen monitor puesto que se
administran de forma remota: toda su potencia esta destinada a ofrecer algin
servicio a los ordenadores de la red. Internet es una red basada en la arquitectura

cliente/servidor.
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* Redes entre iguales. No existe una jerarquia en la red: todos los ordenadores
pueden actuar como clientes (accediendo a los recursos de otros puestos) o como
servidores (ofreciendo recursos). Son las redes que utilizan las pequefias oficinas,

de no mas de 10 ordenadores.

1.2.Introduccidén a la Gestion de Redes.

1.2.1 Conceptos.
Los marcos de Gestion de red estandar tradicionales (tales como SNMP (Simple Network
Management Protocol)), aplicado a Internet o CMIP (Protocolo Comun de Informacion de
Gestion), aplicado a TMN (Telecomunication Management Network, Red de Gestién de
Comunicacién) fueron concebidos a principio de los afios 90 para la Gestién de Redes de
Comunicacién. Fueron ellos quienes adoptaron el modelo gestor-agente, que gobierna

las interacciones entre las distintas Aplicaciones de Gestion.

Gestion de redes se refiere a la planificacion, organizacién, supervision y control de
elementos de comunicaciones para garantizar un nivel de servicio, y de acuerdo a un

coste.

Las tareas tipicas englobadas en lo que se conoce como gestion de redes pueden ser el
saber cual es el porcentaje de utilizacién de la conexiéon al proveedor de servicios de
acceso a Internet, detectar que un encaminador o router no funciona como debiera,
cuantos ordenadores hay conectados a una red local, detectar y registrar intentos de

acceso no autorizados, entre otros.

La monitorizacién es la encargada de la gestion de redes que se ocupa de la observacién
y analisis del estado y del comportamiento de los recursos gestionados, abarcando cuatro

fases:
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Definicion de la informacién de gestién que se monitoriza.
Acceso a la informacién de monitorizacion.

Disefio de politicas de monitorizacion.

vV V VYV V

Procesado de la informacién de monitorizacion.

Graficamente se veria asi:

1
;Que informacion

se necesita?

AComo acceder a la
informacion?

2a 2b
Meétodos de Politicas de
Acceso Acceso

3
;0Qué hacer con
la informacion?

Fig. 1 Fases en la Monitorizacion de Red.
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En la actualidad varias redes se conectan entre si con el uso de routers y un protocolo de
interconexion de redes, de modo que los routers usan el protocolo para encubrir las
caracteristicas de las redes y proporcionar un servicio uniforme entre ellas, es decir,
aunque cada red use una tecnologia distinta y unas reglas especificas de transmision, los
hosts de cada red ven a la red de igual manera; éste es el poder de la abstraccién de la

interconexién entre redes.

La principal tecnologia de interconexién de redes es el conjunto de protocolos de Internet
llamados TCP/IP (Protocolo de Control de Transmisién/Protocolo de Internet), que se
crearon en la Agencia de Proyectos de Investigacién Avanzada de Defensa (DARPA) y
que son los que se usan en las redes grandes (Internet), pero también en las

interconexiéon de redes menores (Redes Locales).

1.2.2 Sistema de Gestion de Red.
Esta compuesto de un conjunto de herramientas (Hardware y Software) para monitorizar,
controlar y coordinar los elementos de la red.
Este sistema comprende:

e Supervision.

e Comprobacion.

* Sondeo.

» Configuracion.

* Analisis.

» Evaluacion y control de la red.

Se necesita de Hardware y Software adicional en los equipos de red para que:
> Desde el sistema de gestién se actle sobre la red.
> Desde la red se notifique periddicamente al sistema de gestion el estado de la

misma (desde los elementos activos).

10
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Administrador de Red

I Interfaz
Operaciones
de gestion
GESTOR
Eventos

Informacion
de Gestilon

Informacion
de Gestilon

Informacion
de Gestilon

Fig. 2 Infraestructura de gestion.
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1.2.3 Elementos del Sistema de Gestion:

e Estacion de gestion (Gestor).
Son los elementos de un sistema de gestibn que interaccionan con los operadores
humanos y desencadenan las acciones pertinentes para llevar a cabo las operaciones por
ellos invocadas. La estacién de gestion sirve como interface entre el gestor de red
(humano) y el sistema de gestién. La misma debe tener aplicaciones de gestién que
sirvan para el analisis de datos, la recuperaciéon de fallas, etc.; ademas, debe brindarle al
gestor una interface que le permita monitorizar y controlar la red. Para ello debe ser capaz
de trasladar los requerimientos del gestor dentro del sistema que gestiona los elementos
remotos en la red. También debe poseer una base de informacién de gestién formada a
partir de la recuperacion de datos de los elementos gestionados.
Generalmente es un elemento autbnomo, pero puede formar parte de un sistema
compartido. Como minimo comprende:

> Conjunto de aplicaciones de gestién, para analisis de datos de la red recuperacion

ante fallos, control de la red, etc.
> Interfaz de gestion, para monitorizar y controlar la red.
> Base de datos propia, contentiva de informacién de gestion obtenida de la base de

datos residente en cada entidad de red gestionada.

* Agentes.
El otro elemento activo del sistema es el agente, un médulo de software que reside en los
dispositivos a gestionar. El agente responde los pedidos de informacién y las acciones
gue provienen desde la estaciébn de gestién, y puede enviarle a ésta informacién no
solicitada, pero relevante. La estacién de gestién y el agente se comunican utilizando el
protocolo de gestion de red, en este caso SNMP.
Son los componentes de un sistema de gestion que llevan a cabo las operaciones de

gestion invocadas por el gestor (o gestores) de la red.

12



Universidad Nacional Autonoma de Nicaragua-Leén Gestion de Redes

En la mayoria de los sistemas GNU/Linux, se incluye un agente de SNMP que se trata de
uno de los mas desarrollados en la actualidad. Se trata de la actualizacion de la libreria
SNMP de la Universidad de California en Davis (que a su vez se basa en la libreria de la
Universidad de Carnegie Mellon). La libreria se llamaba, en versiones previas ucd-snmp,
ahora se denomina net-snmp. La versién actual ha sido portada a GNU/Linux de la libreria
original por Juergen Schoenwaelder y Erik Schoenfelder, el desarrollador principal es Wes

Hardaker.

Esta libreria ha sido muy actualizada y desarrollada e incluye las herramientas de
SNMP "tradicionales". Las ultimas versiones parten de la base de coédigo de la

version 2.1 y han sido tremendamente mejoradas.

La versiéon actual, la 4.1, incluye soporte para todas las versiones de SNMP (desde
la uno, a la tres). Los agentes de SNMP que instala son perfectamente extensibles,
tanto a través del propio cdédigo (con la API proporcionada) como a través de

comandos definidos en la configuracion.

Comprende:
> Hardware y Software propios de gestién en los dispositivos de red a gestionar,
como son: hosts, puentes, conmutadores, concentradores, routers, médems,
impresoras, etc.
> Aplicacién que controla la recoleccién, procesamiento, analisis y visualizacién de
la informacion de gestién.
> Se encarga de controlar la recoleccion, procesamiento, analisis y visualizacion de

la informacion de gestién.

13
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Podemos considerar que cada agente esta formado por tres componentes:
» Funciones de usuario.

> Un protocolo de gestién, que permite monitorizar y controlar el

agente.

> Instrucciones de gestién, que interactian con la implementacién

del agente para permitir la monitorizacion y el control.

Se ha dicho que las estaciones de gestion sélo interactan con los nodos. ¢ Qué pasaria
si el mismo nodo también fuera una estacién de gestion? Es necesario apreciar que el
modelo agente-gestor puede soportar directamente esto si consideramos que el software
de cada agente del gestor puede realizar tanto la funcién de gestor como la de agente, es

decir, que el modelo agente-gestor es también un modelo peer-to-peer.

* Protocolo de gestion(SNMP — Simple Network Management Protocol).
La estacion de gestion y el agente se comunican utilizando el protocolo de gestion de red,
en este caso SNMP, Protocolo a través del cual dialogan el Gestor y los Agentes.
Los agentes responden a solicitudes de informacion desde el Gestor y a érdenes o
comandos desde el Gestor. Este protocolo permite al Gestor comunicarse con el agente
para conocer el estado de los dispositivos (consultar la MIB — Management Infromation
Base).
El protocolo no controla por si mismo, sino que proporciona una herramienta con la que el
administrador de red puede gestionar la red (supervisar, comprobar, sondear, configurar,
analizar, evaluar, controlar, etc.).
También notifican al Gestor, de manera asincrona, informacién relevante no solicitada por
éste, y si importante para la gestion.
Existen varios protocolos de gestién (CMIT/SMOSE, SNMP, CMOT, etc.), de ellos se
destaca el protocolo SNMP, por varios motivos: es de facil implantar, no requiere muchos

recursos y es facilmente extensible.

14



Universidad Nacional Autonoma de Nicaragua-Leén Gestion de Redes

* Informacion de gestion.

La base de informacion de administracién, denominada MIB (Management Information
Base, Base de Informacion de Gestion), constituye la descripcién l6gica de todos los
datos de administracion de la red. La MIB contiene informaciéon de estado y del sistema,
estadisticas de rendimiento y parametros de configuracién. Desde el punto de vista de la

gestion, los recursos de los dispositivos se representan como objetos.

Cada objeto es una variable que representa algun aspecto del elemento gestionado. Los
objetos se organizan en la MIB. Esta funciona como un conjunto de puntos de acceso
para la estacion de gestion, quién lleva a cabo el monitoreo y control de la red

recuperando o alterando los valores de los objetos.

La MIB trabaja con objetos, estos son definidos como variables de datos que representan
algun aspecto de gestion del Agente. Representan los recursos a gestionar en un
dispositivo de red. Sus valores reflejan el estado de los recursos de un dispositivo de la
red. Los objetos estan normalizados segln la clase de dispositivo de red (router, puente,
etc.).

A través del MIB se tiene acceso a la informacion para la gestién, contenida en la
memoria interna del dispositivo en cuestién. MIB es una base de datos completa y bien
definida, con una estructura en arbol, adecuada para manejar diversos grupos de objetos
(informacién sobre variables/valores que se pueden adoptar), con identificadores
exclusivos para cada objeto. Muchos de estos objetos son Utiles para la gestion de fallos
y de la configuracion.

Las MIB’s son accedidas usando un protocolo de gestion de red, en nuestro caso SNMP.

Por intermedio del protocolo de gestion el Gestor puede:

> Cambiar la configuracion de un Agente, modificando los valores de determinados

objetos en la MIB.

15
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> Monitorizar los valores de los objetos de la MIB.

El MIB define los objetos que pueden ser gestionados para cada capa en el protocolo
TCP/IP. Hay dos versiones, MIB-I y MIB-II. MIB-I (que definen un total de 14 objetos y
recientemente, con la introduccién de MIB-Il se definen hasta un total de 185 objetos) fue
definida en el RFC 1213.

Un agente puede implementar varias MIBs concretas, pero todos implementan una
general (MIB-Il).Desde el punto de vista de la gestion, los recursos de los dispositivos se
representan como objetos. La MIB funciona como un conjunto de puntos de acceso para
la estacion de gestion, quién lleva a cabo el monitoreo y control de la red recuperando o

alterando los valores de los objetos.

16
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1.3.Configuraciones de Gestion.

Se pueden construir relaciones jerarquicas entre las estaciones de gestién. Por ejemplo,
se puede construir un sistema de gestion donde cada segmento de una LAN tiene una
aplicacion de gestion que controla el estado de los dispositivos de ese segmento; estas
aplicaciones deberian informar a aplicaciones de estaciones de gestion regionales, las
cuales deberian informar a estaciones de gestion entre empresas. En este ejemplo, el
software de cada estacién realiza un papel de gestor al monitorizar y controlar dispositivos
gue dependen de él jerarquicamente, y un papel de agente al informar y actuar segun los

comandos proporcionados por un superior jerarquico.

Hay que hacer significar que el concepto clave con las entidades de doble funcién es que
la relacién jerarquica depende de la configuracion, mientras que la relacién peer-to-peer

depende de la arquitectura.

En principio se pueden plantear dos configuraciones de gestion:
— Centralizada (configuracién tradicional)
— Distribuida

1.3.1 Configuracion de Gestion Centralizada.
Adecuada para redes pequefias en dimensiones, equipamiento y en volumen de trafico de
gestion.
Comprende: Un Gestor, o quizas dos por razones de confiabilidad. Uno funcionando y el
otro redundante y agentes con sus MIB’s asociadas, segin nimero de dispositivos a

gestionar.

17
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Gestor
I Ethernet
Raouter Router
{Agente) [Agente)
Enlace '
!
A
5
]
Router
[ Agenta)
Ethernet
Agente Agente | 777777 Agente

Fig. 3 Ejemplo de Gestion de Red Centralizada.

1.3.2 Configuracion de Gestion Distribuida.
Es adecuada para redes grandes, donde un solo Gestor no resulta apropiado dado el
volumen de carga de informacion de gestion que tendria que manejar desde los
numerosos agentes como: un elevado trafico de gestion.
En tal situacion se opta por una gestion de red distribuida donde existen varios gestores a
diferentes niveles, un gestor principal y varios gestores secundarios (intermedios), dicha

gestion de red es jerarquizada.

Cada Gestor secundario se ocupa de la gestion de una parte de los Agentes. El Gestor
principal, por intermedio de los gestores secundarios, se ocupa de la gestién de todos los
Agentes de manera indirecta los Gestores secundarios desempefian doble funcionalidad:

18
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— Ante el Gestor principal actian como Agentes.
— Antes los Agentes dependientes de ellos actian como Gestores.

La gestién distribuida conlleva a dispersar la carga de procesamiento de gestion, y reducir

la carga total de trafico de gestion.

Gestor
Principal
Gestor Ethernet
Secundario,
Agente Enlace
Router Router Router
(Agente) """Z_/ {Agente) (Agente)
Enlace
Router
Router [Agente)
Router (Agente)
Agente
i L Ethernat
Ethernet
|ﬁgenle ‘ﬁgenle """" |Agenle

Agente Agente | """~ |Agente

Fig. 4 Gestion de Red Distribuida
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1.4.Protocolo Simple de Administracion de Red (SNMP).

1.4.1 Conceptos.

El protocolo SNMP (Simple Network Management Protocol) utilizado para la gestién de
redes basadas en TCP/IP, desde su anuncio como un estandar por medio de la CCITT
(ahora UIT-T) en 1988, se convirti6 en una de las herramientas mas utilizadas gracias a
su funcionalidad y forma simple de implementar. Esta funcionalidad ha sido mejorada en
versiones siguientes como SNMPv2 y SNMPv2C. Sin embargo, hoy en dia con la
evolucién del mundo de Internet éstas versiones dejan al descubierto grandes deficiencias
en cuanto a seguridad. Por esta razén los grupos de expertos se han reunido para crear
un nuevo conjunto de RFCs, conocidos como SNMPV3, orientados a corregir éstas

deficiencias.

El funcionamiento de SNMP es sencillo, como dice el protocolo, aunque su
implementacién es tremendamente compleja. SNMP utiliza la capa de transporte de
TCP/IP mediante el envio de datagramas UDP, sin embargo, el hecho de usar UDP hace
que el protocolo no sea fiable (en UDP no se garantiza la recepcion de los paquetes

enviados, como en TCP).

El protocolo SNMP esta cubierto por un gran niimero de RFCs (Request For Comments),
entre ellos el RFC 1157, 1215 (version 1), del 1441 al 1452 (version 2), del 2271 al 2275y
del 2570 al 2575 (para SNMP v3).

SNMP se basa en un conglomerado de agentes. Cada agente es un elemento de la red
gue ofrece unas determinadas variables al exterior, para ser leidas o modificadas.
Asimismo, un agente puede enviar "alertas" a otros agentes para avisar de eventos que
tengan lugar. Generalmente se llama "gestor" al agente encargado de recibir estos

eventos.
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El protocolo SNMP es basado en tres conceptos:

+ Managers 6 Manejadores.
- Agents 6 Agentes.
- MiIB.

La idea basica de una Sistema Manejador de Red es la existencia de un Manejador y un

Agente.

e e e

N T,
A=

Managed devices

Fig. 5 Esquema de sistema manejador y agente.

En cualquier configuracién, al menos un nodo manejador posee un software que soporta
SNMP. La estacibn manejadora generalmente proporciona una interfaz al administrador
de la red para controlar y observar los procesos de manejo de la misma. Esta interfaz
permite al usuario realizar comandos (como por ejemplo desactivar un enlace, colectar
estadisticas de un proceso determinado, etc.) y proporcionar informacién general del
sistema. El punto principal de un Sistema Manejador de Red es un conjunto de
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aplicaciones que relnen las necesidades para ejercer las funciones. Como minimo un
sistema incluira aplicaciones basicas para desarrollar las funciones de monitoreo, control
de configuracion y administracion de las cuentas de los usuarios. Sistemas mas
sofisticados podrian incluir aplicaciones mas elaboradas para estas categorias y con mas

posibilidades para la correccion de las fallas.

Por otro lado los dispositivos de red a ser manejados, incluyendo servidores,
estaciones de trabajo, computadores personales, enrutadores, etc., son equipados

con un modulo que incluye un software de Agente. El agente es responsable de:

> Colectar y mantener informacién sobre su ambiente local.

> Proporcionar informacion al Manejador de la red, ya sea en respuesta a un
requerimiento o como un aviso de que algo anormal esta ocurriendo.

> Responder a los comandos ejecutados por el manejador para cambiar o alterar los

parametros de operacién 6 configuracion local.

El esquema es sencillo, sin embargo su complejidad se incrementa a la hora de definir las
variables (y su formato). Las variables ofrecidas para consulta por los agentes SNMP se
definen a través de una MIB (Management Information Base, Base de Informaciéon de

Gestion).

Cada agente SNMP ofrece informaciéon dentro de una MIB, tanto de la general
(definida en los distintos RFCs) como de aquellas extensiones que desee proveer
cada uno de los fabricantes. Asi, los fabricantes de routers han extendido las MIBs

estandar incluyendo informacién especifica de sus equipos

Es importante resaltar que todas las aplicaciones de gestion de red generalmente
comparten un protocolo comin en toda la red. Este protocolo proporciona las funciones
fundamentales para requerir informacién y ejecutar comandos hacia los agentes. Este

protocolo, es SNMP y hace uso de herramientas de comunicacién como OSI| 6 TCP/IP.
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SNMP (Protocolo Simple de Gestién de Red) permite a un servidor TCP/IP que ejecuta
una aplicacion SNMP, interrogar a otros nodos para estadisticas y condiciones de error de
la red. Los otros servidores, que proporcionan agentes SNMP responden a estas
preguntas y le permiten a un solo servidor recoger estadisticas de muchos nodos de la

red.

El Protocolo Simple de Administracion de Red o SNMP (Simple Network Management
Protocol) es un protocolo de la Capa de Aplicacion que facilita el intercambio de
informacién de administracién entre dispositivos de red. El es parte de la suite de
protocolos TCP/IP. SNMP permite a los administradores supervisar el desempefio de la

red, buscar y resolver sus problemas, y planear su crecimiento.

SNMP no esta necesariamente limitado a las redes TCP/IP y ciertamente ayuda a que los

datos esenciales en una red fluyan mejor.

1.4.2 Versiones.

El protocolo Snmpv1 fue disefiado a mediados de los 80 por Case, McCloghrie, Rose, y
Waldbusser, como una solucién a los problemas de comunicacién entre diferentes tipos

de redes.

En un principio, su principal meta era el lograr una solucién temporal hasta la llegada
de protocolos de gestion de red con mejores disefios y mas completos. Pero esos
administradores de red no llegaron y SNMPv1 se convirtié en la Unica opcién para la

gestion de red.

El manejo de este protocolo era simple, se basaba en el intercambio de informacion
de red a través de mensajes (PDU’s — Protocol Data Unit). Ademas de ser un
protocolo facilmente extensible a toda la red, debido a ésto su uso se estandariz6
entre usuarios y empresas que no querian demasiadas complicaciones en la gestién

de sus sistemas informaticos dentro de una red.
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No obstante este protocolo no era perfecto, ademas no estaba pensado para poder
gestionar la inmensa cantidad de redes que cada dia iban apareciendo. Para subsanar
sus carencias surgio6 la version 2 (SNMP v2). Las mayores innovaciones respecto a la

primera versién son:

> Introduccion de mecanismos de seguridad, totalmente ausentes en la
version 1. Estos mecanismos protegen la privacidad de los datos, confieren

autentificacion a los usuarios y controlan el acceso.

> Mayor detalle en la definicién de las variables.
Se afiaden estructuras de la tabla de datos para facilitar el manejo de los
datos. El hecho de poder usar tablas hace aumentar el nimero de objetos
capaces de gestionar, con lo que el aumento de redes dejé de ser un

problema.

Realmente esta versiéon 2 no supuso mas que un parche, es mas hubo innovaciones
como los mecanismos de seguridad que se quedaron en pura teoria, no se llegaron a
implementar. Por éstas razones se ha producido la estandarizaciéon de la versién 3.

Con dos ventajas principales sobre sus predecesores:

> Afade algunas caracteristicas de seguridad como privacidad, autentificaciéon y

autorizacion a la versién 2 del protocolo.

> Uso de Lenguajes Orientados a Objetos (Java, C++) para la construcciéon de
los elementos propios del protocolo (objetos). Estas técnicas confieren
consistencia y llevan implicita la seguridad, por lo que ayudan a los

mecanismos de seguridad.

Especificamente las versiones SNMPv1 y SNMPv2 consisten de un conjunto de
documentos que definen un protocolo de gestién de red, una estructura general para
Manejadores de Informacién Basica (MIB) y un niumero especifico de datos estructurados

de MIB para propoésitos de manejo. En esencia el protocolo proporciona cuatro funciones:
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* Get: Usado por un manejador para realizar algun requerimiento a un MIB de un
agente.

» Set: Usado por un manejador para cambiar algin valor en un MIB de un agente.
» Trap: Usado por un agente para enviar un mensaje de alerta al manejador.

* Inform: Usado por el manejador para enviar un mensaje de alerta a otro

manejador.

Es asi de simple. Lo que le da el poder a SNMP son las extensivas estructuras de MIB
estandarizados que hasta ahora han sido definidos ya que son ellos los que le permiten al

agente colectar y almacenar la informacion que se necesita.

1.4.3 Arquitectura del Protocolo de Gestion de Redes.

SNMP fue disefiado como un protocolo de nivel de aplicacion que forma parte de la suite
de protocolos TCP/IP. Esta propuesto para operar sobre el User Datagram Protocol
(UDP).

La figura 6. muestra como se relaciona una aplicaciéon de gestion SNMP que se encuentra
en una estaciéon de gestién, con un agente SNMP que esta en el dispositivo gestionado.
Desde la estaciéon de gestion pueden enviarse tres tipos de mensajes SNMP en nombre

de la aplicacién de gestion: GetRequest, GetNextRequest, y SetRequest.

Debido a que SNMP utiliza UDP, protocolo no orientado a conexion, SNMP es en si
mismo no orientado a conexién. Por lo tanto, cada intercambio entre la estacion de

gestion y el agente es una transaccién separada.
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Estacion de Gestion SNMP Agente SNMP

Recursos

i s Gestionados
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Objetos manejados [ Gestionados

por la Aplicaciéon

(1) (2) (1) (2)
Gestor SNMP o+ ——————————— Gestor SNMP
Mensajes SNMP
uoP uoP
=4 IP
Protocolos dependientes Protocolos dependientes
delared de lared

(1) : GetRequest,
GetNextRequest, ¥

Redo SetRequest
Internet (2) 1 GetResponse y
Trap

Fig. 6 Relacion entre una aplicacion de gestion y los objetos gestionados.

Para utilizar SNMP, es necesario que los dispositivos soporten parte de la suite de
protocolos TCP/IP. Muchos dispositivos no soportan ninguna parte de dicha suite de
protocolos, o bien implementan TCP/IP pero es deseable no agregar la carga adicional de
SNMP. Para estos casos se desarrollé el concepto de Proxy. De esta manera un agente
SNMP puede actuar en nombre de otros dispositivos. Cuando la estacién de gestion
desee recuperar informacion de dichos dispositivos, enviara un pedido al agente Proxy
gue se encargara de convertir los mensajes para adaptarlos al protocolo de gestién usado
por los dispositivos mencionados. El agente Proxy recibird las respuestas de los
dispositivos y las convertira al formato necesario para enviarlas a la estacién de gestion.

Esto mismo hara en el caso de la notificaciéon de algun evento significativo.
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1.4.4 Entidad SNMPV3.

En SNMPvV3 se define una arquitectura de gestién de red que contiene:
> Una coleccién de entidades SNMP que interaccionan entre si, en ésta cada
entidad implementa una parte de las capacidades de SNMP y puede actuar como
agente, gestor o una combinacién de ambos.
> Cada entidad consiste en una colecciébn de médulos que interaccionan entre si
para proporcionar servicios como una entidad que incluye un motor SNMP. El
motor SNMP implementa funciones para enviar y recibir mensajes, autentificar y

encriptar/desencriptar mensajes, y controlar el acceso a los objetos gestionados.

El papel de una entidad SNMP viene dado por el conjunto de médulos que implementa
dicha entidad.

Un agente SNMP implementara un conjunto de moédulos y también un gestor SNMP
implementara otro conjunto de médulos.
Esta estructura modular permite actualizar cada moédulo por separado, sin tener que

modificar el estandar por completo.
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Gestion de Redes

Aplicaciones

Generador de
comandos

Receptor de
notificaciones

Reenviador
proxy
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comandos

Originador de
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Motor SMNIMP
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(se identifica por snmpEnginelD)

Subsistema de
procesamiento
de mensajes

Subsistema de
seguridad

Subsistema de
control de
acceso

Aplicaciones

Fig. 7 Entidad SNMPv3.

» Generador de comandos

Inicia la generacion de PDUs Get, GetNext, GetBulk y/o Set, y procesa sus

respuestas.

> Respondedor de comandos

Recibe las PDUs Get, GetNext, GetBulk y/o Set dirigidas al motor local, las

atiende, y genera la correspondiente respuesta.

> Originador de notificaciones

Monitoriza en un sistema la ocurrencia de eventos o condiciones particulares y

genera PDUs Trap y/o Inform en funcién de ellos.

> Receptor de notificaciones

Permanece a la escucha de mensajes de notificacién, y genera la respuesta a los

PDUs Inform.

28




Universidad Nacional Autonoma de Nicaragua-Leén Gestion de Redes

> Reenviador Proxy (Proxy forwarder)

Reenvia mensajes SNMP

Motor SNMP
> Despachador (dispatcher)

Se encarga del envio y recepciéon de mensajes y PDUs entre la red y los distintos
médulos de la entidad

Subsistema de procesamiento de mensajes

Prepara las PDU para su envio dentro de un mensaje y extrae las PDUs de los
mensajes entrantes. Puede soportar una o mas versiones de SNMP

Subsistema de seguridad

Proporciona los servicios de seguridad (autentificacion, encriptado) al subsistema
de procesamiento de mensajes, implementa el modelo de seguridad basado en
usuarios (USM). Puede implementar mas modelos de seguridad, cuando se
definan.

Subsistema de control de acceso

Proporciona un conjunto de servicios de autorizacibn para comprobar los
derechos de acceso a la MIB de una entidad. Aplicaciones respondedoras de
comandos y generadoras de Notificaciones. Implementa el modelo de control de
acceso basado en vistas (VACM).Puede implementar mas modelos de control de

acceso, cuando se definan.

Un gestor SNMP convencional incluye:

Despachador.

Subsistema de procesamiento de mensajes.
Subsistema de seguridad.

Aplicacién generadora de comandos.
Aplicacion generadora de notificaciones.
InformRequest.

Aplicacién receptora que notifica.
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Un agente SNMP convencional incluye:
+ Despachador.
+  Subsistema de procesamiento de mensajes.
+ Subsistema de seguridad.
+ Subsistema de control de acceso.
+  Aplicaciéon respondedora de comandos.
« Aplicacion generadora de notificaciones.

+ Reenviador Proxy.

1.4.5 Procesamiento del Mensaje.

El RFC-2272 define en forma general el modelo para el procesamiento del mensaje en
SNMPv3. Este modelo es responsable de aceptar los PDUs del Despachador,
encapsularlo entonces en mensajes, e invocar el USM (Modelo de Seguridad del Usuario)
para insertar los parametros relacionados con la seguridad en el encabezado del
mensaje. El modelo de procesamiento del mensaje también se encarga de aceptar
mensajes entrantes, invocar el USM para procesar los parametros de seguridad que se
encuentran en el encabezado del mensaje y entrega el PDU (Unidad de Datos de

Protocolo) al despachador.

En lo que a la estructura del mensaje se refiere. Los primeros cinco campos son
generados por el modelo de procesamientos de mensajes entrantes / salientes. Los
siguientes seis campos muestran los parametros de seguridad usados por el USM.
Finalmente el PDU, junto con el ContextEnginelD y ContextName constituyen el PDU a

ser procesado.
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msgSecurityModel
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encriptacion
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Fig. 8 Estructura del mensaje.

> msgVersion: Configurado para SNMPV3.
> MsgID: Un identificador Unico usado entre dos entidades SNMP para coordinar los
mensajes de requisicion y respuesta. Su rango es de 0 a 2°'- 1.
> MsgMaxSize: Se refiere al tamafio maximo de un mensaje en octetos soportado
por el que envia, con un rango de 484 a 2°'— 1. Este és el maximo tamafio que
una entidad que envia puede aceptar de otra SNMP Engine.
> MsgFlag: Un arreglo de octetos que contiene tres banderas en los tres bits menos
significativos:
- ReportableFlag: Utilizada igual a 1 para los mensajes enviados
conteniendo una requisicion o un Inform, e igual a 0 para mensajes

conteniendo una Respuesta, Trap 6 Reporte PDU.
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- PriorFlag y AuthFlag: Son configuradas por el que envia para indicar el

nivel de seguridad que le fue aplicado al mensaje.
> MsgSecurityModel: Es un identificador en el rango de 2°' — 1 que indica qué
modelo de seguridad utilizado por el que envié el mensaje, para que asi el
receptor tenga conocimiento de que modelo de seguridad debera usar para

procesar el mensaje. Existen valores reservados:

— 1 para SNMPv1
— 2 para SNMPv2
— 3 para SNMPV3.

> msgSecurityParameters: parametros del subsistema de seguridad.

> contextEnginelD: identificador Unico de la entidad SNMP que ha de procesar el
mensaje entrante.

> contextName: nombre Unico de un contexto en la entidad SNMP. Un contexto se
refiere a un conjunto nombrado de instancias de objetos en la MIB local.

> PDU: una PDU SNMPv2.

1.4.6 Operaciones del Protocolo SNMP.

SNMP soporta el intercambio de mensajes entre Gestor y Agentes en un entorno de
gestion de red (y entre Gestores).
Presenta dos modos de operacion:

— Modo “peticién-respuesta”.

— Modo “mensaje trap”.

Modo “peticion-respuesta”. El Gestor envia una “peticién” (solicitud) al Agente, éste
desarrolla alguna accién y devuelve una “respuesta” al Gestor. Las “peticiones”
tipicamente se hacen para: Consultar (obtener), o Modificar (establecer) los valores de

objetos MIB en un dispositivo gestionado.
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Modo “mensaje trap” o modo “trap”: El agente envia al Gestor, de manera asincrona, un
mensaje no solicitado explicitamente por el Gestor. Los mensajes de esta naturaleza se
les denomina genéricamente “traps”. Los mensajes “traps” se utilizan para notificar al
Gestor una situacién excepcional en un dispositivo gestionado, que normalmente conlleve
a modificar valores de objetos MIB (uno o varios). Por ejemplo: el administrador de la red
podria querer recibir notificaciéon, mediante “traps”, cuando:

— El grado de congestion de cierto enlace alcance determinado nivel.
— Cierta interfaz en un router deje de funcionar.

— ElI nimero de paquetes descartados en un router alcance cierto valor y en
general, cuando ocurra algun evento destacable desde la perspectiva de la
gestion de la red.

Tipos de mensajes SNMP

> GetRequest, GetNextRequest, GetBulkRequest
Son mensajes que se envian de Gestor a Agente, para solicitar el valor de uno o mas
objetos MIB .La PDU contendra los identificadores de tales objetos para los tres casos el
Agente responde con el mensaje “Response”, contentivo de los objetos MIB solicitados y
sus correspondientes valores. Los tres mensajes difieren en la granularidad de los datos
solicitados:

GetRequest: para solicitar el valor de un objeto o un conjunto arbitrario de objetos.

GetNextRequest: multiples mensajes de éste tipo se pueden emplear para “barrer” una
lista o tabla de objetos.

GetBulkRequest: para solicitar un nimero grande de valores de objetos, evitando la

necesidad de multiples mensajes GetRequest y GetNextRequest.

> SetRequest
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Mensaje que se envia de Gestor a Agente. Posibilita a un gestor establecer el valor de
uno o mas objetos MIB de un dispositivo gestionado. El Agente contesta con el mensaje
“Response”, confirmando asi que la solicitud ha sido cursada,el valor del objeto, o valores,

ha sido establecido.

> Trap
Mensaje que se envia del Agente al Gestor. Se genera de manera asincrona, y NO en
respuesta a peticion alguna. Notifica al Gestor la ocurrencia de algin evento significativo
predefinido, que requiere tal notificaciéon. No requiere mensaje de respuesta por parte del
Gestor, es un mensaje no confirmado.
En la RFC 1907 se definen tipos de “traps”, por ejemplo:
- Arranque de un dispositivo de red.
- Establecimiento o pérdida de un enlace.
- Fallo de autentificacion.
> InformRequest
Mensaje de Gestor a Gestor. Se utiliza para que un gestor notifique a otro Gestor cierta
informacién de gestion MIB, que es remota a la entidad gestora que lo recibe. El Gestor

receptor contesta con un mensaje “Response”, como mecanismo de confirmacion.

1,2,3,5
Agente
) 6,7 .
Gestor
Principal | 4
6 Gestor
. Secundario

Fig. 9 Ambito del mensaje.
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GetRequest
GetNextRequest
GetBulkRequest
InformRequest
SetRequest
Response

Trap

NouhkhwNn=

1.4.6.1 Sondeo SNMP dirigido por traps (trap-directed polling).

El protocolo SNMP se basa en el sondeo o polling. El gestor sondea periédicamente a los
agentes para ver si hay algo que necesite atencion. Si una estacién de gestién controla un
gran numero de agentes, y cada uno tiene un gran nimero de objetos, este mecanismo

se vuelve poco eficiente. Por ello, se emplea la técnica del sondeo dirigido por trap:

Cuando llega un trap desde un agente, el gestor centra su atencion en ese dispositivo,
pero éste puede generar el siguiente problema:

Los traps no se confirman y el transporte es ‘no fiable’ (UDP). Por tanto, el gestor no se
puede basar exclusivamente en la recepciéon de traps para obtener informacién de los

dispositivos.

Para este problema una posible solucién es:
> Sondeo al inicializar el sistema y a intervalos poco regulares (horas) para esto se
pide alguna informacién clave, y algunas caracteristicas basicas de
funcionamiento a todos los agentes que conozca el gestor; el resto del tiempo, el
gestor no sondea, y es el agente quien le avisa mediante un trap en caso de que
ocurra algun evento anormal

Ejemplos: Caida y reinicializacién del agente, caida de un enlace.

Tras recibir el trap el gestor puede obtener mas informaciéon del agente que envié el trap,
o de otros agentes proximos a él para obtener mas informacién y diagnosticar el

problema.
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Mediante el uso de comunidades, un agente puede limitar el acceso a su MIB en dos
formas:

> Vista de la MIB: subconjunto de los objetos de la MIB

> Modo de acceso: READ-ONLY o READ-WRITE

La combinacion de una vista de la MIB y un modo de acceso se denomina perfil de
comunidad SNMP (SNMP community profile). A cada comunidad se le asigna un perfil,
denominandose a esta asociacion politica de acceso SNMP (SNMP access policy). Cada
paquete SNMP contiene el nombre de la comunidad, sin codificar. El agente sélo atiende
la peticién si el nombre de la comunidad es correcto para el tipo de acceso solicitado.

Se trata de un esquema de seguridad muy limitado por ello, en muchos agentes no se

implementan las peticiones de escritura en la MIB (mensajes SetRequest).

1.4.7 Formato de los paquetes SNMP.

En SNMP la informacién se intercambia entre la estacién de gestion y el agente en forma
de mensajes SNMP. Cada mensaje incluye un campo Versién con el nimero de version
de SNMP (version = 0, para SNMPv1), un campo Community con el nombre de
comunidad, y uno de los cinco tipos de unidades de datos de protocolo (PDU)3. Notar que
el formato de las PDUs de GetRequest, GetNextRequest y SetRequest es el mismo que el
de la PDU de GetResponse, con los campos error-status y error-index siempre en cero.

Esto reduce el nimero de formatos de PDU con los que debe tratar la entidad SNMP.

Todos los paquetes contienen dos campos:
1. El nimero de versiéon de SNMP.
2. Un nombre de comunidad.
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El resto del paquete depende del tipo del mismo, y se denomina PDU (Protocol Data Unit)
de SNMP.

Mensaje SNMP

PDUs de GetRequest, GetNextRequest y SetRequest

Tipo PDU Request |Cod. indice error
ID Error

PDU de GetResponse

Tipo | Empres | Dir. agente | Trap Trap Time
PDU |3 genérica |especifica stamp
PDU de Trap

Asignacioén de variables

Request ID: identificador Unico por cada peticion.
Caodigo de error: indica que ha ocurrido una excepcion al procesar una peticion.
Posibles valores: noError (0), tooBig(1), noSuchName(2), badValue(3),readOnly(4),
genErr(5).
indice de error: indica qué variable de la lista causé la excepcién, cuando el codigo de
error no es 0.
Asignacion de variables: lista de nombres de variables y sus correspondientes valores.
+ Los nombres se especifican como identificadores de objetos (OIDs).

+ En GetRequest, los valores son null.
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Empresa (enterprise): objeto que genera el trap (valor de sysObjectID)

Direccion de agente: direcciéon IP del agente que genera el trap.

Trap genérica: tipo de trap genérico.

Trap especifico: cédigo de trap especifico.

Time stamp: tiempo transcurrido entre la Ultima reinicializacién de la entidad y la

generacién del trap (valor de sysUpTime).

1.4.8 Ventajas e inconvenientes de SNMP.
Ventajas:

> Es un protocolo maduro, estandar de facto aceptado por la industria.
» Esta disponible en gran cantidad de productos

> Es facil de implementar y requiere pocos recursos del sistema.

Inconvenientes:
> Falta de seguridad:
v Cualquier estacién puede resetear variables con SetRequest, por lo que
muchos fabricantes no implementan este comando.
v No hay control de acceso: al recibir un PDU un agente no comprueba si ha
sido enviado por una estacién autorizada.
v Laidentificacién de comunidad viaja tal cual
> Mala utilizacion del ancho de banda:
v No existe la posibilidad de transferir informacién por bloques.
> Limitaciones en el mecanismo de traps:
v Soélo se puede informar de algunos eventos previstos.
v No son reconocidas.

> No es apropiado para gestionar redes muy grandes (por el sondeo).
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1.5.Informacion de Gestion SNMP.

1.5.1 Introduccion.

Toda la informacién de gestiéon que se intercambia en las relaciones que se establecen
entre un gestor y un agente, se describe desde dos puntos de vista complementarios: Por
un lado la Estructura de la Informacion de Gestion (SMI, Structure of Management
Information), que define la estructura légica de la informacién, cdmo se identifica y cémo
se describe, es decir, la estructura sintactica de la comunicacién. Por otro lado, la Base
de Informacién de Gestion (MIB, Management Information Base), que utilizando la
sintaxis de la SMI describe los recursos que seran objetos de las relaciones de gestion.

1.5.2 Base de Informacion de Gestion (MIB-Il).

La base de un sistema de gestion de redes es una base de datos que contiene
informacién acerca de los elementos a gestionar. Esta base de datos es referida como
Management Information Base (MIB). Cada recurso a gestionar se representa como un
objeto. La MIB es una coleccién estructurada de dichos objetos. Cada sistema en la red
(Workstation, Server, routers, bridges, etc.) mantiene una MIB que refleja el estado de los
recursos gestionados en ese sistema. Una entidad de gestion de red puede monitorear y
controlar los recursos del sistema, leyendo y modificando los valores de los objetos en la
MIB. Para que la MIB cumpla con las necesidades de un sistema de gestiéon de redes,

debe satisfacer ciertos objetivos.

> Los objetos usados para representar un recurso particular deben ser los mismos
en todos los sistemas.
> Se debe usar un esquema comun de representacion de la informacion para lograr

interoperabilidad.
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El primer objetivo se logra definiendo los objetos y su estructuracién en la MIB. El
segundo objetivo se logra definiendo una estructura de la informacion de gestion (SMI,

Structure of Management Information).

Cada objeto de un dispositivo gestionable por SNMP debe tener un nombre Unico con el

gue se le denominara en las operaciones de gestion.

SNMP utiliza el esquema jerarquico de nombres desarrollado por ISO. El espacio de
nombres forma un arbol, con una raiz conectada a un conjunto de nodos etiquetados

Etiqueta = {breve descripcién textual + entero} (ejemplo: iso(1))

Los nodos se agrupan por ramas de objetos relacionados: Identificador de objeto: nombre

de un nodo.

Es la secuencia de enteros de las etiquetas de cada nodo, desde la raiz hasta el nodo en
cuestion. El identificador es Gnico para cada objeto. Cada nodo representa un recurso,

actividad o informacion relacionada.

El esquema de nombres debe asegurar que dos fabricantes no emplean el mismo nombre

para objetos distintos. Se define mediante el SMI (Structure of Management Information).

Obviamente, hay que utilizar algin mecanismo para identificar a los objetos. Asi mismo se
necesita conocer qué valores puede poseer y qué codificacién utiliza. Es decir, cada tipo
de objeto debe estar caracterizado por un nombre, una sintaxis y unas reglas de

codificacion:

1. Nombre: Cada ejemplar se representa de forma tnica por un OID.

2. Sintaxis: Para indicar la estructura de los valores que estan mantenidos por los
objetos gestionados se utiliza una macro de ASN.1.
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3. Reglas de Codificacién: Para la transmisién de valores de los objetos definidos
mediante la SMI se aplican directamente las reglas BER (Basic Encoding Rules,

Reglas de Codificacion Basica).

1.5.3 Estructura de la Informacién de Gestion (SMI).
La SMI (Structure of Management Information Base), que se especifica en la RFC 1155,
define el marco general dentro del cual una MIB se puede definir y construir. La SMI
identifica los tipos de datos que pueden usarse en la MIB y especifica como se
representan y denominan los recursos dentro de la MIB. La filosofia detras de la SMI es
fomentar la simplicidad y la extensibilidad dentro de la MIB. Por eso, la MIB puede
solamente guardar tipos de datos simples: escalares y arreglos bidimensionales de
escalares. La SMI no soporta la creaciébn o recuperacién de estructuras de datos

complejas, simplificando asi la implementacién y mejorando la interoperabilidad.

El SMI define las reglas para describir los objetos gestionados y cémo los protocolos
sometidos a la gestién pueden acceder a ellos. La descripcion de los objetos gestionados
se hace utilizando un subconjunto de ASN.1 ("Abstract Syntax Notation 1, estandar ISO
8824), un lenguaje de descripciéon de datos. La definicion del tipo de objeto consta de

cinco campos:

* Objeto: nombre textual, llamado descriptor del objeto, para el tipo del objeto, junto
con su correspondiente identificador de objeto, definido abajo.

e Sintaxis: la sintaxis abstracta para el tipo el objeto. Las opciones son
SimpleSyntax (entero, octeto de caracteres, identificador de objeto, Null),
ApplicationSyntax (direccion de red, contador, escala, ticks, opaco) u otro tipo de
sintaxis de aplicacion (ver el RFC 1155 para mas detalles).

e Definicion: descripcién textual de la semantica del tipo.
* Acceso: sélo lectura, sélo escritura, lectura - escritura o inaccesible.

» Status: obligatorio, opcional u obsoleto.
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Como ejemplo, podemos tener:
OBJECT

sysDescr{system 1}
Syntax OCTECT STRING

Definition This value should include the full name and version identification of
the system's hardware type, software operating-system, and networking

software. It is mandatory that this contain only printable ASCII characters.
Access read-only.

Status mandatory.

SMI no define informacién concreta de una tarjeta de red, de un router o de cualquier
dispositivo gestionable, si no que define el lenguaje en el que esa informacién se
especifica. Para proporcionar una forma estandarizada de representar la informacion de
gestion, SMI proporciona una técnica estandar para: definir la estructura de una MIB,
definir objetos individuales (sintaxis y su valor) y codificar los valores de los objetos.

Un objeto gestionado no sélo ha de ser descrito, también debe ser identificado. Esto se
hace utilizando el identificador de objeto ("Object IDentifier") ASN.1 como si fuera un
numero de teléfono, reservando grupos de numeros para distintas localizaciones. En el
caso de la gestiéon de red para TCP/IP, el nimero reservado fue 1.3.6.1.2 y SMI lo usa

como base para la definicién de nuevos objetos.

Para proporcionar una forma estandarizada de representacién de la informacion de

gestion, la SMI debe proporcionar técnicas para:
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> Definir la estructura de una MIB particular.
> Definir objetos individuales, incluyendo la sintaxis y el valor de cada objeto.

> Codificar los valores de los objetos.

Estructura de la MIB.

Todos los objetos gestionados en el ambiente de SNMP estan ordenados en una
estructura de arbol. Las hojas del arbol son los verdaderos objetos gestionados, cada uno
de los cuales representa algun recurso, actividad, o informacién relacionada que sera
gestionada. La estructura de arbol por si misma define un agrupamiento de objetos dentro

de grupos relacionados légicamente.

Asociado con cada tipo de objeto dentro de una MIB hay un identificador de objeto (OID)
del tipo OBJECT IDENTIFIER de ASN.1. El OID es Unico para cada tipo de objeto, y sirve
para nombrar al objeto. Su valor consiste en una secuencia de enteros denominados
subindentificadores. Como es posible establecer un orden jerarquico a partir de los OID,
ademas de servir para identificar los objetos, los OIDs sirven también para identificar la

estructura del arbol.

Comenzando por la raiz (sin nombre) del arbol, cada subidentificador del OID identifica un

nodo en el arbol. Hay tres nodos en el primer nivel: ccitt (0), iso (1), joint-iso-ccitt (2).

Bajo el nodo iso, un subarbol es para uso de otras organizaciones, una de las cuales es el
U.S. Departament of Defense (dod). La RFC 1155 asume que un subarbol bajo el nodo
dod sera ubicado por el Internet Activities Board (IAB) como sigue:

internet OBJECT IDENTIFIER ::={iso (1) org (3) dod (6) 1}
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igo-coit (21
1 (o)
150 {1}
g (3]
dod (&)

directory (1)

mgmt (2}

mibh-2 (1)

¥

— experimental (3)

enterprises (1)

Fig. 10 Parte del arbol de OIDs.
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Entonces, el nodo Internet(1) tiene un valor de OID de 1.3.6.1. Este valor sirve como
prefijo para los nodos del siguiente nivel inferior del arbol. El documento SMI define cuatro
nodos bajo el nodo Internet:
e directory(1): reservado para uso futuro con el OSI directory (X.500)
e mgmt(2): usado para objetos definidos en documentos aprobados por el IAB.
e experimental(3): usado para identificar objetos utilizados en experimentos de
Internet.
e private(4): usados para identificar objetos definidos unilateralmente por los
fabricantes.

El subarbol mgmt contiene las definiciones de las MIBs que han sido aprobadas por el
IAB. Actualmente, dos versiones de la MIB han sido desarrolladas, mib-1 y mib-2. La
segunda es una extensién de la primera. Ambas fueron provistas con el mismo OID en el
subarbol de modo que sélo puede haber una de las MIBs presentes en cualquier

configuracion.

Pueden definirse objetos adicionales para una MIB en una de las siguientes tres formas:

» Se puede expandir el subarbol mib-2 o reemplazarlo por una nueva revision
(Presumiblemente mib-3). Para expandir mib-2 se define un nuevo subarbol. Por
Ejemplo, la remote networking monitoring MIB se define como el decimosexto
subarbol bajo mib-2 (mib-2 (16)).

» Puede construirse una MIB experimental para una aplicaciébn particular. Los
objetos definidos en ella pueden luego ser movidos hacia el subarbol mgmt.
Ejemplos de este caso incluyen varias media transmisiéon MIBs, una de las cuales
es IEEE 802.5 token ring LAN (RFC 1231).

» Pueden agregarse extensiones privadas al subarbol private. Una que esta
documentada como RFC es la MUX MIB (RFC 1227).

El subarbol private tiene actualmente definido sélo un nodo hijo, el nodo enterprises(1).
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Esta porcion del subarbol se usa para permitirle a los fabricantes mejorar la gestién de
sus dispositivos y compartir esta informacién con otros usuarios y fabricantes quienes
pueden necesitar interoperar con sus sistemas. Se asigna una rama dentro del subarbol

enterprises a cada fabricante que se registre por un OID enterprises.

1.5.4 Tipos de Médulos MIB.

Cada médulo MIB, y los objetos que relaciona, tienen una identificacion normalizada
llamada OID, es un identificador de objetos, secuencia de niUmeros enteros separados por
puntos, segun su ubicacioén en el “arbol de identificacién de objetos” de ISO

Existen tres tipos de médulos MIB:

Estandar: Disefiados por un grupo de trabajo del IETF (Internet Engineering Task Force)
y estandarizado por el IESG (Internet Engineering Steering Group). Los prefijos de los
identificadores de objetos se encuentran bajo el subarbol mgmt.

Experimental: Mientras un grupo de trabajo desarrolla un MIB, los identificadores de
objetos temporales se colocan bajo el subarbol experimental. Si el MIB adquiere la
condicién de estandar, se colocan los identificadores bajo el subarbol mgmt.

Especifico: La mayor parte de las empresas desarrollan médulos MIB propios que
soporten ciertas caracteristicas particulares, las cuales no son generalmente
contempladas en los médulos MIB estandar.

1.5.5 Objetos definidos en la MIB.

En la MIB cada recurso se representa mediante un objeto, los tipos de objetos existentes
son escalares y tablas bidimensionales.

Los objetos escalares tienen una Unica instancia, y se identifica con el OID (Object
IDentifiers) del objeto concatenado con .0, un ejemplo:
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nombre del sistema: system.sysName.0

Las Tablas tienen las siguientes caracteristicas:
« Cada fila se identifica por el objeto Entry: Table.Entry.
« Cada columna define un objeto columnar, n: Table.Entry.n.
« Cada columna tiene una instancia por cada fila de la tabla => valor del objeto.
- Indices: simples o compuestos.
+ ldentificacion de la instancia: identificacién del objeto columnar + valor del indice
en la fila.
Ejemplo:Tabla de conexiones TCP: tcp.tcpConnTable (1.3.6.1.2.1.6.13)

Las operaciones de monitorizaciéon consultan el valor de los objetos y las operaciones de
control modifican el valor de los objetos.Cada objeto de un dispositivo gestionable por
SNMP debe tener un nombre Unico con el que se le denominara en las operaciones de
gestion. El esquema de nombres debe asegurar que dos fabricantes no emplean el mismo
nombre para objetos distintos.

La MIB-II (Management Information Base) se divide en varios grupos, los nodos deben

implementar todos los objetos del mismo grupo, o ninguno.

Group Objects for #
system basic system information 7
interfaces network attachments 23
at address translation 3
ip internet protocol 38
icmp internal control message protocol 26

statistics
tcp transmission control protocel 19
udp user datagram protocol 7
egp exterior gateway protocol 18
transmiss. transmission. Media—specific [4]
snmp snmp applications entities 30

#: Number of objects in the group

Fig. 11 MIB - Il ("Management Information Base II") - Definicién de grupo.
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system (1) informacién sobre el sistema en el que esta el agente
interfaces (2) informacion sobre cada interfaz en un dispositivo de red

at (3) obsoleto

ip (4) informacion sobre IP, incluyendo encaminamiento (routing)

icmp (5): informacion sobre ICMP (errores, mensajes descartados...)

tcp (6): informacién sobre TCP, incluyendo tablas de conexiones

udp (7): informacién sobre UDP (datagramas recibidos, erréneos...)

egp (8): informacién sobre EGP

cmot (9): vacio, se mantiene por razones histéricas

transmission (10): vacio, grupos especificos para medios de transmisiéon

snmp (11): informacién sobre rendimiento de SNMP

Fig. 12 Arbol OID. Grupos de MIB estandar.
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Cada nodo gestionado soporta sélo los grupos apropiados. Por ejemplo, si no hay
pasarela, el grupo EGP no tiene por qué estar incluido. Pero si un grupo es apropiado,

todos los objetos en ese grupo deben estar soportados.

La arquitectura SNMP opera con un reducido grupo de objetos que se encuentran definido
con detalle en la RFC 1066 "Base de Informacion de Gestién" para la gestién de redes
sobre TCP/IP".

La lista de objetos gestionados definidos deriva de aquellos elementos considerados
esenciales. Este enfoque, consistente en tomar sélo los objetos esenciales no es
restrictivo, ya que el SMI proporciona mecanismos de extensibilidad tales como la

definiciébn de una nueva versiéon de MIB o de objetos privados o no estandarizados.

Debajo estan los de objetos de cada grupo. Para mas informaciéon referirse a la RFC
1213.

e Grupo de sistema: Posee 7 objetos con informaciéon sobre el sistema en el que

esta el agente (entidad).

v sysDescr - Descripcién completa del sistema( version, HW, OS)
v sysObjectID - Identificacion que da el distribuidor al objeto

v sysUpTime - Tiempo desde la ultima reinicializacion.

v sysContact - Nombre de la persona que hace de contacto

v sysServices - Servicios que ofrece el dispositivo.

v syslLocation - localizacién fisica.

v sysName - nombre del dispositivo.

e Grupo de interfaces: Contiene 23 objetos con informacién sobre cada interfaz en
un dispositivo de red.

v ifNumber - niUmero de interfaces de la entidad.
v ifTable - tabla de interfaces de la entidad.
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v ifEntry - informacion sobre una interfaz especifica

v iflndex - Niomero de interfaz.

v ifDescr - Descripcién de la interfaz.

v ifType - Tipo de la interfaz.

v ifMtu - Tamafio maximo del datagrama IP.

v ifSpeed - Velocidad en la interfaz en un momento dado (til

para interfaces que cambian de velocidad como modem).

v ifPhysAddress - Direccion fisica del interfaz.

v ifAdminisStatus - Status de la interfaz..

v ifOperStatus - Estado operacional (up1/down2/testing3).

v ifLastChange - Tiempo que lleva la interfaz en el estado actual.

v ifInOctets/ifOutOctets - Bytes recibidos/enviados.

v ifInUcastPkts/ ifOutUcastPkts - Paquetes unicast.

v ifInNUcastPkts/ ifOutNUcastPkts - Paquetes no-unicast.

v ifInDiscards/ifOutDiscards - Paquetes descartados (error, no
conocido...).

v iflnErrors/ifOutErrors - Paquetes con error.

v iflInUnknownProtos - Paquetes recibidos de protocolos desconocidos.

v ifOutQLen - Paquetes en la cola de salida

v ifSpecific - Una referencia a las definiciones de MIB, mas especifico a
los medios de comunicacién particulares que se usan para comprender la

interfaz.

e Grupo de traduccion de direcciones
v atTable - Tabla de traduccion de direcciones
v atEntry - Cada entrada que contiene una correspondencia de direccién de
red a direccion fisica.
v atPhysAddress - La direccioén fisica dependiente del medio.

v atNetAddress - La direccién de red correspondiente a la direccién fisica.
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e Grupo

IP: Contiene 38 objetos de gestion, con informacion relativa al

funcionamiento del protocolo IP.

v

v

v

R < N

<

R < N

<

ipForwarding - Indicacién de si la entidad es una pasarela IP.
ipDefault TTL - Valor de TTL por defecto.
ipInReceives — Datagramas recibidos.
ipInHdrErrors - Niumero de Datagramas de entrada desechados debido a
errores en sus cabeceras IP.
ipInAddrErrors - Niumero de datagramas de entrada desechados debido a
errores en sus direcciones IP.
ipForwDatagrams - Datagramas reenviados.
ipinUnknownProtos - NUumero de datagramas de entrada desechados
debido a protocolos desconocidos o no soportados.
ipInDiscards - Datagramas recibidos que se descartan.
ipInDelivers - Datagramas recibidos y entregados al nivel superior (sin
errores).
ipOutRequests - Datagramas enviados sin contar los reenviados.
ipOutDiscards - Datagramas de salida descartados.
ipOutNoRoutes - Datagramas descartados por falta de informacién de rutas.
ipReasmTimeout - Numero maximo de segundos que recibieron los
fragmentos, mientras se esta esperando el reensamblaje a esta entidad.
ipReasmReqds - Datagramas recibidos necesitando reensamblamiento.
ipReasmOKs - Niumero de datagramas IP reensamblados con éxito.
ipReasmpFails - Fragmentos con error en el reensamblado.
ipFragOks - Fragmentos realizados con éxito.
ipFragFails - Fragmentos con errores.
ipFragCreates - Fragmentos generados.
ipAddrTable - Tabla de direcciones de la entidad.

+ ipAddrEntry — La tabla que trata la informacion relevante de las

direcciones del IP de esta entidad.
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v

v

ipAdEntAddr — EI IP address a el cual la informacion de direccion de
esta entrada pertenece.

ipAdEntNetMask —El subnet mask se asoci6 al IP address de esta
entrada. El valor de la mascara es un IP address con todos los
pedacitos de la red fijados a 1 y todos los pedacitos de los
anfitriones fijados a 0.

ipAdEntBcastAddr - El valor del pedacito menos significativo en el IP
difunden la direccidbn usada para enviar datagramas en la interfaz

(l6gico) asociada al IP address de esta entrada.

ipRouteTable - Tabla de rutas IP.

*

IpRouteEntry - Una ruta a una destinacion particular usada por la
entidad en este interfaz (I6gico).

ipRouteDest - El IP address del destino de esta ruta.

ipRoutelflndex - El valor de indice que identifica Unicamente interfaz
local a través del cual el salto siguiente de esta ruta debe ser
alcanzado.

ipRouteMetric1 - El primer encaminamiento métrico para este router.
ipRouteMetric2 - Una alternativa de encaminamiento para esa ruta.
ipRouteNextHop - El IP address del salto siguiente de esta ruta.
ipRouteType - Tipo de ruta.

ipRouteProto - El mecanismo de encaminamiento via el cual esta
ruta fue aprendida.

ipRouteAge - Numero de segundos que ésa ruta fue puesta al dia.
ipRouteMask — Mascara de subred para el encaminamiento.
ipRoutelnfo - Una referencia a las definiciones de la MIB especificas
al protocolo particular de encaminamiento que es responsable de
esta ruta, segun lo determinado por el valor especificado en el valor

del ipRouteProto de la ruta.

ipNetToMediaTable - Tabla de traduccién de direcciones.
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v

+ ipNetToMediaEntry — Cada entrada contiene una equivalencia
“fisica” de la direccion del IP address.

+ ipNetToMedialfIndex — La interfaz en la cual la equivalencia de esta
entrada es eficaz. La interfaz identificada por un valor particular de
este indice es la misma interfaz segun lo identificado por el mismo
valor del ifindex.

+ ipNetToMediaNetAddress — El IP address que corresponde a la
direccion “fisica” dependiente de los medios.

ipRoutingDiscards — Entradas de encaminamiento descartadas.

e Grupo ICMP:Contadores sobre tipos de mensajes ICMP enviados y recibidos

v

v

v

R < N

<

icmpInMsgs - Numero de mensajes ICMP recibidos.

icmpInError: mensajes con errores recibidos.

icmplnDestUnreachs - Numero de mensajes ICMP "destino
inalcanzable"(destination unreachable) recibidos.

icmpInTimeExcds - Numero de mensajes ICMP "tiempo excedido”
recibidos.

icmplnParmProbs: mensajes “Problema de parametros” recibidos.
icmpInSrcQuenchs - NUmero de mensajes ICMP "fuente apagada”
recibidos.

icmpInRedirects: mensajes “Redireccion” recibidos.

icmplnEchos: mensajes “Eco” recibidos.

icmplnEchoReps: mensajes “Respuesta de eco” recibidos.
icmpInTimestamps: mensajes “Marca de tiempo” recibidos.
icmpInTimestampReps: mensajes “Respuesta marca de tiempo” recibidos.
icmplnAddrMask: mensajes “Peticion de mascara de direccién” recibidos.
icmpInAddrMaskReps: mensajes “Respuesta mascara de direccién”
recibidos.

icmplOutMsgs - mensajes icmp enviados.
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v icmpOutError - NUmero de mensajes ICMP no enviados debido a
problemas en ICMP.

v icmpOutDestUnreachs: mensajes “Destino inalcanzable” enviados.

v icmpOutTimeExcds: mensajes “Tiempo excedido” enviados.

v icmpOutParmProbs: mensajes “Problema de parametros” enviados.

v icmplOutSrcQuenchs: mensajes “Fuente apagada” enviados.

v icmpOutRedirects: mensajes “Redirecciéon” enviados.

v icmpOutEchos: mensajes “Eco” enviados.

v icmpOutEchoReps: mensajes “Respuesta de eco” enviados.

v icmpOutTimestamps: mensajes “Marca de tiempo” enviados.

v icmpOutTimestampReps: mensajes “Respuesta marca de tiempo”
enviados.

v icmpOutAddrMask: mensajes “Peticion de mascara de direcciéon” enviados.

v icmpOutAddrMaskReps: mensajes “Respuesta mascara de direccién”
enviados.

e Grupo TCP

v tcpRtoAlgorithm - Algoritmo que determina el time out para retransmitir
octetos para los que no se ha recibido reconocimiento

v tcpRtoMin - El valor minimo permitié por un TCP puesto en practica para el
descanso de la retransmision, medida en milisegundos.

v tcpMaxConn - Limite en el nUmero de conexiones TCP que puede soportar
la entidad.

v tcpActiveOpens -Numero de veces que las conexiones TCP han efectuado
una transicion directa del estado SYN-SENT al estado CLOSED.

v tcpinSegs - NUumero de segmentos recibidos, incluyendo aquellos con error.

v tcpConnRemAddress - La direccion IP remota para ésta conexion TCP .

v tcpInErrs - Numero de segmentos desechados debido a errores de formato.

v tcpOutRsts - NUmero de resets generados.
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e Grupo UDP

v

udplnDatagrams - Nimero de datagramas UDP entregados a usuarios
UDP

v udpNoPorts - Numero de datagramas UDP recibidos para los que no existia
aplicacién en el puerto de destino

v udpInErrors - Nimero de datagramas UDP recibidos que no se pudieron
entregar por razones otras que la ausencia de la aplicacién en el puerto de
destino

v udpOutDatagrams - Numero de datagramas UDP enviados por la entidad

e Grupo EGP

v egplnMsgs - Nimero de mensajes EGP recibidos sin error

v egplnErrors - Nomero de mensajes EGP con error

v egpOutMsgs - Numero de mensajes EGP generados localmente.

v egpNeighAddr - La direccién IP del vecino de esta entrada EGP

v egpNeighState - El estado EGP del sistema local con respecto a la entrada

EGP vecino

Esta no es la definiciébn completa del MIB pero sirve de ejemplo de los objetos de cada

grupo.

El grupo de interfaces contiene dos objetos de nivel superior: el nUmero de interfaces del

nodo (ifNumber) y una tabla con informacién de éstas (ifTable). Cada entrada de la tabla

(ifEntry) contiene los objetos de esa interfaz. Entre ellos, el tipo de interfaz (ifType) se

identifica en el arbol MIB con notacién ASN.1 como 1.3.6.1.2.1.2.2.1.3. Para un adaptador

de red en anillo, su valor seria 9.
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1.5.6 Denominacion de objetos segun ISO.

Los objetos se nombran de forma jerarquica segun su ubicacién en el arbol OID. Cada
punto de bifurcacion del arbol OID tiene un nombre y un ndmero. Cualquier punto del
arbol OID se identifica por la secuencia de nombres (0 numeros) que especifican el
camino desde la raiz al punto en cuestion.

Ejemplo: en 1.3.6.1.2.1 se encuentran las definiciones de los médulos MIB normalizados.

Modulos MIB normalizados se encuentran en las RFC 3000

ccitt(0) joint{2)

internet(1)

experimental(3) private(4)

mgmt{2)
enterprises(1)

system(1)
interfaces(2)

snmp{11)
udp(7)

Fig. 13: Estructura de la informacion de gestion.

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es uno de
cualquier nimero de caracteristicas especificas de un dispositivo administrado. Los
objetos administrados estan compuestos de una o mas instancias de objeto, que son

esencialmente variables.
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1.6.ASN.1

1.6.1 Fundacion del proyecto.

El proyecto ASN.1 (Abstract Syntax Notation 1,Notaciéon Sintactica Abstracta 1), fue
establecido en febrero de 2001 por el grupo de estudio de ITU-T 7 (Unién Internacional de
Telecomunicaciones) para asistir a usuarios existentes de ASN.1, dentro y afuera de ITU-
T, y promover el uso de ASN.1 a través de una amplia gama de industrias y de cuerpos de
los estandares. Desde el 17 de septiembre de 2001, la responsabilidad del proyecto
ASN.1 reside con el grupo de estudio 17 y el proyecto ahora abarca los identificadores del
objeto (OIDs) y las autoridades del registro (segun lo definido en el ITU-T Rec. Serie
X.660).

ASN.1 fue desarrollado como parte de la capa 6 (presentacién) del modelo de referencia
OSl (esta capa define la forma en que los datos seran almacenados en los nodos). Esta
notacién proporciona un nivel de abstraccién similar al ofrecido por lenguajes de
programacion de alto nivel. ASN.1 es una notacién que ofrece un rico conjunto de tipos
de datos y constructores que permiten definir estructuras de datos complejas a partir de
tipos simples o primitivos. Al igual que cualquier lenguaje de programacién, la notacién es
especificada utilizando gramatica BNF.

1.6.2 ASN.1y SNMP.

Uno de los principales usos de ASN.1 es en la definicién de objetos SNMP (Protocolo
Simple de Gestion de Redes).

ASN.1 es una notacion formal usada para describir los datos transmitidos por
telecomunicaciones, sin importar la puesta en practica del lenguaje y la representaciéon

fisica de estos datos.
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Esta estructura es recursiva: para cualquier valor ASN.1 que consista de uno o mas

componentes, el componente value de la TLV se codifica a si mismo como una o0 mas

estructuras TLV. Hay tres métodos de codificar un valor:

e Codificacion primitive de longitud definida.

e Codificacion constructed de longitud definida.

e Codificacion constructed de longitud indefinida.

El método elegido depende del tipo ASN.1 del valor a codificar y del conocimiento o no de

la longitud del valor basado en dicho tipo.

1.6.2.1 Reglas de ASN.1.

En este se definen sus propias reglas como:

e Los tipos estandares se escriben en mayuUsculas (p.e. INTEGER)

e Los tipos definidos por el usuario comienzan en mayuscula (p.e. Status)

e Los identificadores deben comenzar con mindsculas (p.e. count)

e Los espacios en blanco y tabuladores no son relevantes.

e Los comentarios empiezan y terminan con un guién

“

o No se permite usar en SNMP los tipos BOOLEAN ni REAL

1.6.2.2 Convenciones en ASN.1

ASN.1 hace distinciones entre mayUsculas y mintsculas de la siguiente forma:

Elemento

Convencion

Types

Inicial en mayuscula

Values

Inicial en minUscula

Macros

Todas las letras en mayuscula

Modules

Inicial en mayuscula

ASN.1 keywors

Todas las letras en mayuscula

Caracteres especiales en ASN.1:
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Element Nombre

- NUmero con signo

-- Comentario

= Asignacion ("definido como...")

| Alternativa (opciones de una lista)

{ Inicio y final de lista

I Inicio y final de una etiqueta (tag)

0 Inicio y final de una expresion de
subtipo

Indica un rango

1.6.2.3 Tipos de Datos en ASN.1.

En ASN.1 se consideran cuatro tipos posibles para un dato:

Universal: INTEGER, BOOLEAN, OCTECT STRING, OBJECT IDENTIFIER,
ENUMERATED y NULL.

Especifico del Contexto: Definidos para el contexto local en que se usan estos tipos
(normalmente el sistema operativo)

Aplicacion: Definidos para la aplicacion especifica

Privado: Definidos por el usuario

Cada uno de los tipos es Primitivo (como un Unico entero) o Construido (como un vector

de enteros, estructuras y listas).

La gramatica para codificar una estructura de datos en ASN.1 tiene el mismo aspecto que
la gramatica de un lenguaje de alto nivel (C, Pascal).

La sintaxis de transferencia se define especificando cémo se codifican los distintos tipos
de datos. La codificacion comienza con un tag que especifica el tipo de datos. Cada tipo
tiene su propia regla de codificacién. Para decodificar este elemento-dato marcado la
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capa de presentaciéon destino examina el tag e invoca al procedimiento de decodificacién

que corresponde al tipo de dato indicado.
Tipos primitivos (simples).

Para mantener la simplicidad de SNMP, la SMI de Internet usa un subconjunto de los tipos
de datos de ASN.1. Estos estan divididos en dos categorias: los tipos primitivos
(Primitive) y los tipos construidos (Constructor). Los tipos de datos primitivos (también
llamados tipos simples) incluyen INTEGER, OCTET STRING, OBJECT IDENTIFIER y
NULL.

INTEGER es un tipo primitivo con valores diferenciados (o Unicos) que son numeros
enteros positivos o negativos incluyendo el cero. El tipo INTEGER tiene dos casos
especiales. El primero es el tipo entero enumerado, en el cual los objetos tienen un
numero especifico distinto de cero, tal como 1, 2, 3. El segundo, el tipo integer-bitstring, es
usado por cadenas de bits de longitud corta, tal como (0..127) y muestra el valor en

formato hexadecimal.

OCTET STRING es un tipo primitivo cuyos valores son una secuencia ordenada de cero,
uno, o mas octetos. SNMP usa tres casos especiales del tipo OCTET STRING: el
DisplayString, el octetBitstring, y el PhysAddress. En el DisplayString, todos los octetos
son caracteres ASCII imprimibles. El octetBitstring es utilizado para cadenas de bits que
exceden 32 bits en longitud. (TCP/IP frecuentemente incluye 32 campos de bits. Esta
cantidad es un valor tipico para el ancho de palabra interna de varios procesadores -hosts
y routers- en Internet.). La MIB-Il define el PhysAddress y lo usa para representar
direcciones de acceso al medio (o capa fisica).

OBJECT IDENTIFIER es un tipo cuyos valores son el conjunto de todos los
identificadores de objetos asignados de acuerdo a las reglas de ISO 8824-1. El tipo
ObjectName, es un caso especial utilizado por SNMP, es restringido a los identificadores

de objetos de los objetos y subarbol en la MIB.
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NULL es un tipo con un Gnico valor, también llamado null. El null sirve como placeholder,
pero actualmente no es utilizado por los objetos de SNMP. (NULL es utilizado como
placeholder en varios campos de asociacién de variables en el PDU GetRequest de

SNMP: NULL sustituye el valor de una variable desconocida, es decir el valor que

GetRequest esta solicitando).

Los datos primitivos ASN.1 permitidos en SNMP son:

Tipo Primitivo Significado Codigo
INTEGER Entero de longitud arbitraria. 2
BIT STRING Cadena de cero o mas bits. 3
OCTECT STRING Cadena de cero o mas bytes sin signo. 4
NULL Marcador de lugar. 5
OBJECT IDENTIFIER Tipo de datos definidos oficialmente. 6

Tipos Construidos o Estructurados

Los tipos construidos(Constructor) o estructurados (Structured), SEQUENCE y

SEQUENCE OF, definen tablas y filas (entries) dentro de dichas tablas. Por convencién,

los nombres para los objetos tabla terminan con el sufijo Table, y los nombres para las

filas terminan con el sufijo Entry.

SEQUENCE es un tipo estructurado definido mediante la referencia a una lista de tipos
fijos y ordenados. Algunos de los tipos pueden ser opcionales y todos pueden ser
diferentes tipos definidos en ASN.1. Cada valor del nuevo tipo consiste en una lista
ordenada de valores, uno por cada tipo de componente. SEQUENCE como un todo,
define una fila dentro de un tabla. Cada entrada (entry) en la SEQUENCE especifica una

columna dentro de la fila.
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SEQUENCE OF es un tipo estructurado que esta definido mediante la referencia a un solo
tipo existente; cada valor en el nuevo tipo es una lista ordenada de cero, uno, o0 mas
valores de dicho tipo existente. Al igual que SEQUENCE, SEQUENCE OF define las filas
en una tabla; a diferencia de SEQUENCE, SEQUENCE OF solo usa elementos del mismo
tipo en ASN.1.

El nombre de la tabla, tcpConnTable, finaliza con el sufijo Table. EI nombre de fila,

tcpConnEntry, finaliza con el sufijo Entry. El nombre de secuencia, TcpConnEntry, es
semejante al de la fila, excepto por la primera letra que esta en mayuscula. La clausula

INDEX define la construccién y orden de las columnas que conforman las filas.

También podemos hacer uso de :

Tipos Referidos: Crea nuevos tipos a partir de otros existentes. Pueden especificarse

categorias: universal, aplicacién, contexto y privado.
Macros: modelos genéricos que definen prototipos para tipos de datos complejos.

ASN.1 también define la forma de convertir (y decodificar en el receptor) sin ambigiedad
los valores expresados con ASN.1 para su transmision (y recuperacioén) por la red,
La sintaxis de transferencia se especifica usando las BER (Basic Encoding Rules)
Tras usar las reglas, que muchas veces son recurrentes, llegamos a tener un flujo de

objetos primitivos organizados.

Cada valor transmitido se codifica usando 4 campos:
1. Identificador
2. Longitud del campo de datos
3. Campo de datos
4. Indicador de fin de contenido
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El identificador es un octeto (0 mas) con tres campos:

e Etiqueta (2 bits): 00-Universal, 01-Aplicacion, 10-Especificoy 11-Privado.

e Tipo (1 bit): 0-Primitivo, 1-Construido.

e Valor Etiqueta (5 bits): identifican el tipo de valor si esta en el rango 0..30. Si es
31 o mas estaran los cinco activos (11111) y hay uno o mas octetos detras del
primero. Se usan los 7 bits Gltimos de cada uno en caso de existir; el primer bit de
cada octeto adicional es 0 en todos los octetos excepto en el Gltimo.

La longitud del campo de datos es un octeto que contiene el nimero de octetos de datos;
el campo de datos contiene los valores de los objetos que se desean transmitir y el
indicador de fin de contenido se utiliza si se desconoce el nimero de datos. Este campo

existe en ASN.1 pero esta prohibido usarlo en SNMP.

Las cadenas de octetos utilizan big endian (de izquierda a derecha, MSB a la izquierda)

El valor nulo tiene el campo de longitud 0. No transmite ningan valor numérico.

Para su mejor comprension en la siguiente tabla se muestran Ejemplos:

ID LONGITUD VALOR
Entero 49 00-0-00010 00000001 00110001
Cadena de 00-0-00100 00000010 01111000
Octetos "XY” 01111001
Nulo 00-0-00101 00000000

Desemejante de muchas otras sintaxis que demanden ser extensibles, ASN.1 ofrece la
extensibilidad de la cual trata el problema, y proporciona la ayuda para, inter trabajar entre
los sistemas previamente desplegados y mas nuevas, actualizadas versiones disefiadas

los afios aparte.
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ASN.1 envia la informacién en cualquier forma (audio, video, datos, etc.) dondequiera que
él necesita ser comunicado digitalmente. ASN.1 cubre solamente los aspectos
estructurales de la informacién (no hay operadores para manejar los valores una vez que
se definan éstos o para hacer calculos con ellos). Por lo tanto no es un lenguaje de

programacion.

1.7. Reglas de Codificacion Basicas, BER.
Ahora se discutiran las reglas de codificacion que permiten que la informacion sea
transmitida en una red. Las Reglas de Codificacién Basicas (Basic Encoding Rules - BER)

definen esta sintaxis de transferencia, y asi lo especifica el estandar ISO 8825-1.

1.7.1 Descripcion.

Las Reglas de Codificacion Basicas fueron las reglas originales reemplazadas por el
estandar ASN.1_para codificar informacién abstracta en una corriente de datos concreta.
Las reglas, colectivamente referidas como una sintaxis de transferencia en el contexto de
ASN.1, especifica las secuencias de octetos exactas las cuales se usan para codificar un
elemento de datos dado. La sintaxis define tales elementos como: las representaciones
para tipos de datos basicos, la estructura de la informacion longitud, y los medios para
definir tipos complejos o compuestos basados en mas tipos primitivos. La sintaxis BER,
junto con dos subconjuntos de BER (Canonical Encoding Rules-CER- y Distinguished
Encoding Rules-DER-), estan definidas por el documento de estandares X.690 de ITU-T,

el cual es parte de las series de documentos ASN.1.

El formato BER especifica un formato auto-descriptivo y auto-delimitativo para codificar
las estructuras de datos ASN.1. Cada elemento de datos esta codificado por un
identificador de tipos, una descripcion longitud, los elementos de datos actuales, y donde

sea necesario, un marcador de fin-de-contenido. Estos tipos de codificaciones son
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llamados comunmente tipo-longitud-valor o codificaciones TLV. Este formato permite a un
receptor decodificar la informacion ASN.1 desde una corriente incompleta, sin necesitar

conocimiento previo del tamafio, contenido, o significado semantico de los datos.

1.7.2 Comparacion con formatos alternativos.

La diferencia clave entre el formato BER y los formatos CER o DER es la flexibilidad
suministrada por las reglas de codificacién Basicas. Como dice en el estandar X.690, "Las
codificaciones alternativas se permiten por las reglas de codificacién basicas como una
opcién del emisor. Los receptores quienes piden conformidad con las reglas de
codificacién basicas deben soportar todas las alternativas". Por ejemplo, cuando
codificamos un valor construido (esto es, un valor que estd compuesto de midltiples
valores ya codificados mas pequefos), el emisor puede usar una de las tres formas
diferentes para especificar la longitud de los datos. Un receptor debe estar preparado para
aceptar todas las codificaciones legales para cumplir la conformidad BER. En cambio,
ambos CER y DER restringen las especificaciones de longitud disponibles a una opcién.

Hay una percepcién comun de que BER esta siendo ineficiente comparado con las reglas
de codificacion alternativas. Esto se ha respondido argumentando que es principalmente
debido a pobres implementaciones, no es algo inherente a las reglas de codificacion.
Estas implementaciones confian en la flexibilidad que BER suministra para usar légica de
codificacién que es mas facil de implementar, pero redunda en una corriente de datos
mayor de lo necesario. Si esto es considerado ineficiente, ha dejado varios esquemas de
codificacién alternativos, tales como Packet Encoding Rules, que intentan mejorar el
rendimiento y tamafio de BER.

1.7.3 Utilizacion.

A pesar de sus problemas, BER es un formato popular para transmitir datos,

particularmente en sistemas con codificaciones de datos nativas distintas.
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- El protocolo SNMP especifica ASN.1 con BER como su esquema de codificacion

requerido.

« El estandar de firma digital PKCS #7 también especifica ASN.1 con BER para

codificar mensajes cifrados y su firma digital.

+ Muchos sistemas de telecomunicaciones, tales como ISDN, y la mayoria de los
servicios de teléfono celulares movil usan ASN.1 con BER en algun grado para

transmitir mensajes de control sobre la red.

+ Los mensajes LDAP son codificados usando BER.

1.7.4 Codificacion de la Informacion de Administracion.

Recordemos que cada maquina dentro de un sistema de administracion puede tener su
propia representacion interna de la informacion de administraciéon. La sintaxis ASN.1
describe esa informacion en una forma estandar. La sintaxis de transferencia realiza la
comunicacion a nivel de bits (la representaciéon externa) entre maquinas. Por ejemplo,
asuma que un nodo necesita informacidon de administracién de otro dispositivo. La
aplicacion de administracion podria generar un requerimiento SNMP (SNMP request), que
se codificaria con las reglas BER y se transmitiria sobre el medio fisico de la red. La
magquina destino recibiria la informacién desde la red, la decodificaria usando las reglas
de BER y la interpretaria como un comando SNMP. La respuesta SNMP (SNMP

response) retornaria la informacién de una manera similar, pero en forma inversa.
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Fig. 14 Representacion Interna y Externa de los Datos.

1.7.4.1 Codificacién Tipo-Longitud-Valor (TLV).

Para definir la representacion de los datos externos, las reglas BER especifican primero la
posicion de cada bit dentro de los octetos a ser transmitidos. Cada octeto transmite
primero el bit mas significativo (Most Significant Bit - MSB) y lo definen como el bit 8 del
lado izquierdo del octeto. El bit menos significativo (Least Significant Bit - LSB) se define

en el octeto como el bit 1 colocado a la derecha del mismo (figura 15).

La estructura de codificacion del dato tiene tres componentes: Tipo, Longitud y Valor
(TLV). Note que en la literatura es posible que encuentre otros nombres para TLV,
incluyendo Etiqueta-Longitud-Valor (Tag-Length-Value) o Identificador-Longitud-Valor
(Identifier-Length-Contents) (ISO 8825-1). La estructura de una codificacion TLV usada
con SNMP es mostrada en la figura 16.
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Fig. 15 Orden de los BIT en BER Definidos en ISO 8825-1.
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Fig. 16 Codificacion Tipo-Longitud-Valor.

Mediante la definicion del orden y estructura de los bits, BER garantiza que ambos

extremos (nodos) interpreten el flujo de bits de una forma consistente.

Campo Tipo (Type field).

El campo Tipo va de primero e informa para qué destino es la estructura que sigue. El
campo Tipo contiene una identificacién para la estructura codificada; codifica el tag de
ASN.1 (tanto la clase como el niimero) para el tipo de dato contenido en el campo Valor.
Un subcampo dentro del campo Tipo contiene un bit designado como P/C que indica si la

codificacion es primitiva (Primitive) (P/C = 0) o estructurada (Constructed) (P/C = 1).

Hay dos tipos de campos Tipo; su uso depende de la magnitud del niumero del tag.
Cuando el numero del tag esta entre 0 y 30, el campo Tag contiene un solo octeto.
Cuando el niumero del tag es 31 o superior, el campo Tipo esta construido con multiples
octetos. En cualquier caso, el primer octeto contiene tres subcampos: Clase (Class), bit

P/C y numero de tag (tag number). El subcampo Clase codifica la clase de tag en uso:
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Clase ‘ Bit 8 ‘ Bit 7 ‘
Universal 0 0
Application 0 1
Context- 1 0
specific
Private 1 1

Las aplicaciones SNMP utilizan las tres primeras clases: universal, application, y
context-specific. La clase universal codifica el tipo INTEGER, el tipo OCTET STRING,
etcétera. La clase application codifica los tipos definidos (IpAddress, Counter, etcétera).
La clase context-specific codifica las cinco unidades de datos de protocolo (PDUs) de
SNMP , GetRequest, GetResponse, etcétera.

El subcampo P/C (bit 6) indica la forma del elemento. Codificacién primitiva (Primitive
encoding) (P/C = 0) quiere decir que el contenido de los octetos representan el valor
directamente. Una codificacién estructurada (Constructor encoding) (P/C = 1) significa que
el contenido de los octetos codifican uno o mas valores de datos adicionales, tal como un
SEQUENCE.

iSNMP utiliza nameros de tag entre 0 y 30! El nimero del tag aparece en el tercer
subcampo y es representado en binario. El bit 5 es el MSB (bit mas significativo) del tag;
el bit 1 es el LSB.

ISO 8824-1 contiene numeros de tag para la clase universal (por ejemplo, UNIVERSAL 2
representa el tipo INTEGER). La especificaciéon de la SMI, RFC1155, contiene nimeros de
tag para la clase application (por ejemplo, IpAddress es un tipo primitivo con tag [0]). La
especificacion de SNMP, RFC1157, contiene nimeros de tag para la clase context-specific

(por ejemplo, el PDU GetRequest es un tipo construido con tag [0]).

La siguiente lista muestra un resumen de las tres clases de campos Tipo usados con

SNMP y la codificaciébn para éstos: class, P/C, y tag number. Estas codificaciones
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aparecen en notaciébn binaria y hexadecimal, donde la H representa la notacion

hexadecimal:
\ Universal Class Valor del campo Tipo (Type)
INTEGER 00000010 = 02H
'OCTET STRING 00000100 = 04H
'NULL 00000101 = O5H
'OBJECT IDENTIFIER 00000110 = 06H
'SEQUENCE 00110000 = 30H

' SEQUENCE-OF

00110000 = 30H

\ Application Class

Valor del campo Tipo

IpAddress 01000000 = 40H

01000001 = 41H
‘Gauge 01000010 = 42H
\TimeTicks 01000011 = 43H
'Opaque 01000100 = 44H

\ Context-Specific Class Valor del campo Tipo

|
|
|
|
|
|
|
|
|
'Counter |
|
|
|
|
|
|
|
|
|

‘GetRequest 10100000 = AOH
‘GetNextRequest 10100001 = A1H
‘GetResponse 10100010 = A2H
‘SetRequest 10100011 = A3H
‘Trap 10100100 = A4H

Aunque BER también permite nimeros de tag como 31 o superiores, SNMP no los utiliza.
Para los numeros de tag mayores de 31, el campo Tipo usa un formato diferente . El
namero de tag en el primer octeto es el binario 11111 (decimal 31), y octetos adicionales
se agregan para "trasportar" el numero de tag. El bit 8 = 1 (MBS = 1) de un octeto indica
gue siguen mas octetos; el bit 8 = 0 (MBS = 0) de un octeto especifica que es el ultimo
octeto. Los bits 7 hasta el 1 de cada octeto subsiguiente lleva el entero binario sin signo
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del nimero del tag. El bit 7 del primer octeto subsiguiente representa el MSB del nimero

del tag.

Campo Longitud (Length field).

a ¥ &8 3 4 3 2 1 Bits

Mumber of octets
inthe Walue fisld

Short Definite Form: Length = 0-127 octets

)1— Mumber of —.{ T octet 1 actet n T

Subsequent octets
O=n=127

MSE of Length fisld LB of Length figld

Lang Definite Form: Length = 0 - (21779 1) octets

Fig.17 Codificaciéon del Campo Longitud.

El campo Longitud sigue al campo Tipo y determina el nUmero de octetos que contendra
el campo Valor (Value field). El campo Longitud puede tomar tanto la forma definida corta
como la definida larga (figura 17). (Otra forma, llamada “indefinida”, no es utilizada por
SNMP). Definido indica que la longitud de la codificacion es conocida antes de la

transmision; indefinido indica lo contrario.

La forma definida corta indica una longitud de entre 0 y 127 octetos en el campo Valor; la
forma definida larga indica 128 o mas octetos en el campo Valor, aunque esta puede

representar longitudes mas cortas.

La forma larga usa multiples octetos para representar la longitud total: el primer octeto del
campo Longitud tiene el bit 8 = 1, seguido por un nimero binario indicando el nUmero de
octetos que siguen. Ese numero debe estar entre 1y 126; el valor 127 esta reservado
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para extensiones futuras. El bit 8 del segundo octeto es considerado el MSB del campo
Longitud, y los octetos siguientes conforman el resto de la longitud. De esta manera, la

forma definida larga puede representar una longitud hasta de 21008_1 octetos. (ElI 1008

viene del producto entre 126 y 8: 126 octetos subsecuentes a razén de 8 bits por octeto).

Campo Valor (Value field)

El campo Valor contiene cero o mas octetos, los cuales trasportan los valores de los
datos. Ejemplos incluyen un entero, un caracter ASCIl, 6 un OBJECT IDENTIFIER, tal
como{1.3.6.1.2. }.

1.7.4.2 Codificacién del tipo INTEGER.

El tipo INTEGER es un tipo simple que toma valores de cero, enteros positivos o
negativos. Es un tipo primitivo codificado con un campo Valor que contiene uno o mas
octetos. Los octetos contenidos son nimeros binarios complemento-2, iguales al valor
entero, y pueden usar tantos octetos como sea necesario. Por ejemplo, el entero "75"
seria codificado como:

campo Tipo = 02H
campo Longitud = 01H

campo Valor = 4BH

1.7.4.3 Codificacién del tipo OCTET STRING.

El OCTET STRING es un tipo simple cuyos valores son una secuencia ordenada de cero,
uno, o mas octetos, cada uno de los cuales debe ser mdltiplo de 8 bits. La codificaciéon
para valores OCTET STRING es primitiva, con el campo Tipo = 04H. El campo Longitud y

el campo Valor dependen de la informacién codificada.
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Se usara la cadena "BBM" en el ejemplo para mostrar la codificaciéon del tipo OCTET
STRING (figura 18). El campo Tipo contiene 04H, indicando un tipo primitivo OCTET
STRING (numero de tag igual a 4). El campo Longitud indica 3 octetos en el campo Valor.

La codificacion del campo Valor utiliza ASCII.

Type field = 04H

Length field = 03H

“alue octet 1 = 42H

Walue octet #2 = £2H

Walue octet § 3 =40H

g 765 4321

g 76354321

g 7635 4 321

5 76 5 4321

g 76 5 4 32 1 Bis

|u'u'u'u'n'1'u'3||n'u R
1 1 1 1 1 1 1 1 1 1 1 1 1 1

T_ 1 T T T T T _ 1T _1T T T _71
|||:|1uouu1n||u1unuu1u||01uu1101
1 1 1 1 1 1 | I N R S N — i1 1 1 1 1 |

Length = 3

Clazs
(o)

Universal\ Tag 4

Prmitive

walue = "BEk"

@

Fig. 18 Codificacion del tipo OCTECT STRING,Valor “BBM”.

1.7.4.4 Codificaciéon del tipo OBJECT IDENTIFIER.

El OBJECT IDENTIFIER nombra (o identifica) items. (En SNMP, estos identifican objetos
administrados). Su campo Valor contiene una lista ordenada de subidentificadores. Para
salvar los esfuerzos de codificacién y transmisién, se puede tomar ventaja del hecho de
gue el primer subidentificador es un nimero pequefo, tal como 0, 1 o 2 y lo combina
matematicamente con el segundo subidentificador, el cual puede ser mas grande. El
numero total de subidentificadores es, por lo tanto, menor que el nimero de componentes
de identificador de objetos en el valor OID a ser codificado. Este nUmero reducido (uno
menos) resulta de una expresion matematica que usa los primeros dos componentes OID

para producir otra expresion:

Sea X el valor del primer OID, y Y el valor del segundo; El valor del primer
subidentificador sera: (X * 40) + V.

Los valores de estos subidentificadores son codificados y localizados en el campo Valor.
El bit 8 de cada octeto indica si el octeto es el Ultimo en la serie de octetos requeridos

para describir completamente el valor. Si el bit 8 = 1, al menos uno de los octetos sigue; el
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bit 8 = 0 indica el ultimo (o Unico) octeto. Los bits 7 hasta el 1 de cada octeto codifica
subidentificadores. Utilizando un ejemplo del arbol de objetos de la MIB-Il, en el grupo
System, el OBJECT IDENTIFIER tiene un valor de:

{iso org(3) dod(6) internet(1) mgmt(2) mib-2 (1) 1}
Del arbol de objetos, esto esta representado por: {1.3.6.1.2.1.1.}

Observe que, por convencion, los subidentificadores son separados por puntos para
mayor claridad.

Usando los valores de X=1y Y=3, el primer valor del subidentificador es: (1 * 40) + 3 = 43

Esto nos lleva a saber que el primer valor de subidentificador es 43, el segundo valor del
subidentificador es 6, el tercero es 1, etcétera. El primer valor (43) necesita seis bits para
su codificacion (que cabe en un octeto: 00101011). El segundo valor (6) necesita 3 bits
para la codificacion (110), y requiere sélo un octeto. Los valores subsiguientes también
requieren un octeto. La codificacién tiene de esta forma: campo Tipo = 06H (OBJECT
IDENTIFIER, tag = 6); campo Longitud = 06H; y campo Valor = 2B 06 01 02 01 01 H.

Type figld = 06H Length field = 06H Walue octet # 1 = 2BH Walue octet # 2 = 06H

B 7654321 87654321 87654321 87654321 B6ts
[o,0,0,00,11,0f[o0 00011 0ffoo10101,1][o0000110

| Y ' L 1L |
Univerzal Tag & Length = 6 Subidertifier # 1= 43 Subidertifier # 2 =5
Clazs
oo A
o F‘rIEnDr;we “Walue octet # 3 =01H “alue octet # 4 = 02H

5 7TE 54321 87654321
D'D'D'D'n'n'n'1||D'n'n'n'n'n'1'u
1 1 1 1 1 1 1 1 1 1 1 1 1 1
] L 1

Subidertifier # 3 =1 Subidertitier # 4 = 2

Walue octet # 5= 01H Walue octet # 6 = 01H

5 TE 54321 87654321
|n'n'n'n'u'n'u'1||D'U'D'D'D'D'n'1|
1 1 1 1 1 1 1 1 1 1 1 1 1 1
L ] L 1

Subidertifier #3 =1 Suhbidertifier # 6 =1

Fig. 19 Codificacion para el tipo OBJECT IDENTIFIER,Valor={1,2,3,4,5,6}.
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1.7.4.5 Codificacion del tipo NULL.
El tipo NULL es un preservador (placeorder) que comunica la ausencia de informacién.
Por ejemplo, cuando un administrador requiere el valor de una variable, éste utiliza el tipo

NULL como un preservador en la posicién que el agente ocupara en la respuesta.

La codificacién para el tipo NULL es primitiva. El campo Tipo = 05H, el campo Longitud =

00H. EI campo valor es vacio (no hay octetos de valor), como muestra la figura.

Type field = 05H Length field = 00H

5 7T 6o 4 321 876 54321 BbBis
000001 01|00 000000

1 1 1 1 1 1 1 1 1 1 1 1 1 ]
Universal Tag s Length =0

Class

(000 primitive

(D))

Fig. 20 Codificacion del Tipo NULL, Valor NULL.

1.7.4.6 Codificacion del tipo SEQUENCE.

Es necesario recordar que el tipo SEQUENCE es una lista de tipos pertenecientes a
ASN.1. Un valor de SEQUENCE siempre es codificado en forma estructurada
(Constructed). Los enlaces de variable usados en los mensajes SNMP proveen un buen
ejemplo de SEQUENCE. Los enlace de variable ( o VarBind) enlazan un nombre de objeto
con su valor, el cual es transmitido dentro del campo Valor, como se muestra a
continuacion SNMP (RFC 1157, Pag. 32) define el VarBind:

VarBind ::=
SEQUENCE {
name
ObjectName,
value

ObjectSyntax,
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}

VarBindList ::=
SEQUENCE OF
VarBind

END

Como lo muestra esta sintaxis, el VarBind es un SEQUENCE (enlace) de un nombre, un

valor, y la VarBindList es una lista de nombres y valores.

Aqui va un ejemplo: Suponga que Usted necesita la descripciéon del sistema para un
objeto particular cuyo nombre es sysDescr. Para obtener la descripcion del sistema, el
administrador transmite un SNMP GetRequest al agente preguntando por el valor del
objeto sysDescr. El agente responde con un mensaje SNMP GetResponse que contiene
el valor, tal como “Retix Local Ethernet Bridge Model 2265M.” El VarBind asocia el objeto

(sysDescr) y su valor (“Retix...”).

El primer campo Tipo (30H) indica un tipo estructurado, con Tag = 16 (SEQUENCE). El
primer campo Longitud contiene 33H, indicando que sigue el octeto de valor 51. El BER
es aplicado entonces para todos los tipos en SEQUENCE. La primera secuencia identifica
un tipo primitivo con Tag = 6 (OBJECT IDENTIFIER) y Longitud = 08H. El campo valor
contiene la representacion numérica del objeto sysDescr {1.3.6.1.2.1.1.1.0}. La segunda
secuencia identifica un tipo primitivo con Tag = 4 (OCTET STRING), y Longitud = 27H (39
en decimal). El segundo campo Valor representa el valor del objeto sysDescr (Retix Local
Bridge ...”).

1.7.4.7 Codificacién del tipo SEQUENCE-OF.

El valor del tipo SEQUENCE-OF es codificado en forma estructurada y de la misma
manera que el tipo SEQUENCE.
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1.7.4.8 Codificacién del tipo IPADDRESS.

Esta discusién se traslada ahora a las codificaciones que hacen uso de la clase
application. Puesto que todas estas codificaciones son de clase application (01) y
primitivas (P/C = 0) ,con niumeros de tag entre 0 y 4, los campos Tipo estaran en un rango
de 40 a 44H (ver figuras 21 a la 24).

La SMI define el tipo IpAddress. El IpAddress lleva una direccion IP de 32 bits, la cual esta
representada en cuatro octetos. Saltando a la discusion sobre la MIB, el grupo IP contiene
objetos que relacionan los procesos IP en un router o un host. Un objeto llamado
IPAdENtAddr identifica la direccion IP que esta relacionada a la informaciéon subsiguiente.
Para codificar la IpAdEntAddr (ver figura 21), el campo Tipo es puesto a 40H (clase
solicitud, Tag = 0). El campo Longitud = 4, representando los cuatro octetos en la
direccion IP. El campo Valor contiene cuatro octetos, los cuales transportan la direcciéon IP
en notaciéon decimal punteada. Para la direccién mostrada en el ejemplo (128.150.161.8),
el primer octeto en el campo Valor contiene el binario equivalente a 128 (10000000), el

segundo, el binario equivalente a 150, y asi sucesivamente.

Typoe: fighd = 40H Lencth field = 04H Yalue octet # 1 = 8CH Walue octet # 2 = 96H

8§ 7654321 87654321 376543219 88765432 1 Bis

T T T T T T T T T T T T T T T T T T T T T T T T T T T T
||:|1nnunnn||nnnnn1nn||1ununntn||1nu1n11n
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Application Tag 0 Length = 4
Clazz (01]
P”E”D“)i"e “alue ootat # 2 - A1H “alue ootet # 4 - 02H
8 76 5 1 8 TES54321

43z
T _ 1T 1 _ T _ T _ T _T1 T _ 1 _ T _ T T _T1T_T
1D1nnnu1||unnn1nnn
| I I I A I A i 1 1 1 1 1 1

Walue ="125.150.161.8"

Fig. 21 Codificacién del Tipo IpAddress, Valor= “128.150.161.8”.
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Type field = 41H Lencth field = 03H “alue octet # 1 = 02H Walue octet # 2 = E6H
6 7654321 87654321 37654321 8765432 1 Bis
T T T T T T T T T T T T T T T T T T T T T T T T T T T T
||:|1nonon1||nnnnnn11||jnonnn1n||111on11D
1 1 1 1 1 1 1 ] 1 1 1 1 1 ] 1 1 1 1 1 ] 1 1 1 1 1 1 1 1
Application Tag 1 Length =3
Clazs (011
Primnitive ] _
(0 . Salue oclet # 5= 989H .
8 7E 5 4 32 1
T T T T T T T
10011001
1 1 1 1 1 1 1
L 1
Valug = "190105"
Fig. 22 Codificacién del Tipo Counter, Valor “190105”.
Type field = 42H Length figld = 01H alue field = 20H
& 765 4321 87654321 & 7654321 B6is
|n'1'n'u'u'n'1'n| |D'D'D'D'n'n'u'1||D'D'1'n'n'n'u'n
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
[ pplication Tag 2 Length =1 Walue = "3
Class
(M primitive
)
Fig. 23 Codificacion del Tipo Gauge, Valor “32”.
Type figld = 43H Length field = 04H alue octet #1 = OFH Yalue octet # 2 = BYH
8 T ES54 321 887654321 87654321 8765432 1 B6ts

T T T T T T T T T T T T T T T T T T T T T T T T T T T T
||:|1|:||:|u|:|11||nnnnu1un||nnnn1111||1D11D111
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Application Tag 3 Lenogth = 4
Class (01)

P”E”D“)‘“’E Value octet #3= OBH  Walug octet # 4 = 04H

8 768 54 3 2 1 8 7T 6 5 4 3 2 1
1004101 '1||1'n'u'1'n'1'n'0
1 1 1 1 1 1 1 1 1 1 1 1 1 1

Walue = "263691156"

Fig. 24 Codificacion del Tipo Times Ticks, Valor “263691156”.
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1.7.4.9 Codificacion del tipo COUNTER.

Un tipo Counter representa un entero no negativo que se incrementa monétonamente
hasta alcanzar un valor maximo de 4'294.967.295 luego se reinicia y vuelve a comenzar
desde cero. El grupo ICMP utiliza muchos contadores para registrar estadisticas de
mensajes. Un objeto, icmplnMsgs, registra el nimero de mensajes que el proceso ICMP
ha recibido en un router o un host. Una codificacién de muestra deberia tener un campo
Tipo = 41H, representando la clase solicitud, la codificaciéon primitiva y Tag = 1. EIl valor
(190.105) requiere tres octetos. El campo Longitud es, por lo tanto, 03H, y el campo Valor
contiene 02 E6 99H, representando los 190.105 mensajes.

1.7.4.10 Codificaciéon del tipo GAUGE.

Un tipo Gauge es un entero no negativo que puede incrementar o decrementar su valor,
pero hasta un valor maximo de 4°294.967.295 . El Gauge no es usado frecuentemente. La
MIB-II lo define para los objetos ifSpeed, ifOutQLen y tcpCurrEstab Unicamente. Por
ejemplo, la figura 23 asume que la maxima longitud de cola de salida de una interfaz
particular es 32 paquetes. Para codificar este valor Gauge, el campo Tipo es fijado a 42H

(clase solicitud, Primitiva, Tag = 2). Un octeto codifica el decimal 32; por lo tanto:

El campo Longitud = 01H
El campo Valor contiene 20H

El valor 32 en decimal deseado.

1.7.4.11 Codificacion del tipo TIMETICKS.

El tipo TimeTicks contiene una marca de tiempo (time-stamp) que mide el tiempo
transcurrido (en centésimas de segundos) desde algun evento. El objeto sysUpTime mide
el tiempo desde que la entidad de administracion de la red sobre un dispositivo fue

79



Universidad Nacional Autonoma de Nicaragua-Leén Gestion de Redes

reinicializado. El campo Tipo deberia ser fijado a 43H (clase solicitud, Primitiva, Tag = 3).
Cuatro octetos representan un valor igual a 263691156. Por lo tanto, EI campo Longitud
contiene 04H. Los cuatro octetos en el campo Valor contienen la representacién binaria
del valor TimeTicks.

1.7.4.12 Codificacién de CONTEXT-SPECIFICS para SNMP.

La clase final de codificacién discutida es la codificacién de context-specific, la cual es
utilizada en el contexto de SNMP. Cinco unidades de dato de protocolo (PDUs),
transportan la informacion de SNMP. Los PDUs son GetRequest, GetNextRequest,
GetResponse, SetRequest y Trap. Estos PDUs tienen numeros de tag de 0 a 4
respectivamente. Estas codificaciones son todas de la clase context-specific (10) y
estructurada (P/C = 1). El campo Tipo, de esta manera, tiene valores en el rango de AQ

hasta A4H. Los campos Valor y Longitud dependen de la informacién transportada.
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1.7.5 Ejemplos de codificacion y decodificacion.

1. Codifique la peticion de un mensaje SNMPv1 snmpget con los siguientes

parametros:

Comunidad: publica.

Request-id: 33 46 2A 3B en hexadecimal.

OIDs: icmplnMsgs, icmplnErrors, icmplnDestUnreachs.

Solucién:

30 46 —long 70
02 01 --version
00
04 07 -- Comunidad
7075 62 6C 69 63 61
A0 38 — GetRequest
02 04 —request-id
3346 2A 3B
02 01 —error-status
00
02 01 — error-index
00

30 2A -- SEQUENCE OF VarBinds
30 0C -- VarBinds
06 08 -- OID
2B 06 01 02 01 05 01 00
05 00 --NULL
30 0C -- VarBinds
06 08 -- OID
2B 06 01 02 01 05 02 00
05 00 --NULL
30 0C — VarBinds
06 08 -- OID
2B 06 01 02 01 05 03 00
05 00 —NULL
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2. Un agente recibe un mensaje SNMP solicitando los valores de 1.3.6.1.2.1.1.20y
1.3.6.1.2.1.4.1.0; utiliza la comunidad public (61 6c 75 6d 6e 6f en ASCII) y el
request-id del mensaje es: 35467A5C h. Con la comunidad public, la vista a la que
tiene acceso el agente incluye 1.3.6.1.2.1.1 y no incluye 1.3.6.1.2.1.4. Genere la
respuesta codificada en BER segun la norma SNMPv1. Utilice formato largo para

indicar la longitud del mensaje, de la PDU y de variable-bindings.

Solucién:
30 82 00 3B --SEQUENCE
02 01 -- INTEGER
00 — SNMP VERSION 1
04 06 — OCTECT STRING
61 6¢ 75 6d 6e 6f — COMUNIDAD
A2 82 00 2C — GET_RESPONSE
02 04 — INTEGER
3546 7A 5C — REQUEST_ID
02 01 — INTEGER
02 —ERROR STATUS = NOSUCHNAME
02 01 --INTEGER
02 —-ERROR INDEX=2
30 82 00 1C -- SEQUENCE
30 OC --SEQUENCE
06 0A --OID
2B 06 01 02 01 01 02 00 — NAME = 1.3.6.1.2.1.1.2.0 -- udpInDatagrams
05 00 -NULL
30 0C --SEQUENCE
06 0A --OID
2B 06 01 02 01 04 01 00 — NAME = 1.3.6.1.2.1.4.1.0
-- udplnDatagrams
05 00 —NULL
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3. Decodifique la siguiente secuencia correspondiente a un mensaje SNMP: 30 82 00
3202010004 06 70 75 62 6C 69 63 A2 82 00 23 02 04 59 57 65 EF 02 01 00 02
01 00308200 133082 000F 0608 2B06010201040900410301927C

Solucién:

30 82 00 32 -- UNIVERSAL SEQUENCE, constru, long 50
02 01 --UNIVERSAL INTEGER, primitivo, long 1
00 --valor 0 (versién SNMP 1)
04 06 -- UNIVERSAL OCTECT STRING, primitivo, long 6
70 75 62 6C 69 63 — valor “public”
A2 82 00 23 — [2] long 35,constru, get-response
02 04 — UNIVERSAL INTEGER , long 4,
59 57 65 EF -- request-id 1498899951
02 01 — UNIVERSAL INTEGER, long 1
00 -- error-status = noError
02 01 —UNIVERSAL INTEGER , long 1
00 — error-index = 0
30 82 00 13 — UNIVERSAL SEQUENCE, constru, long 19
30 82 00 OF -- UNIVERSAL SEQUENCE, constru, long 15
06 08 -- UNIVERSAL OBJECTS IDENTIFIER, long 8
2B 06 01 02 01 04 09 00 --1.3.6.1.2.1.4.9.0
4103 — [APPLICATION 1], primitivo, long 3
01 92 7C — Counter 103036 ver RFC 1155-SMI

Respuesta a una peticion del valor de ipInDelivers.
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4. Decodifique la siguiente secuencia correspondiente a un mensaje SNMP:
3082 0049 0201 0004 0670 7562 6C69 63A1 8200 3A02 0403 AOBD FEO02 0100
0030 8200 2A30 8200 0A06 062B 0601 0201 0405 0030 8200 0A06 062B 0601
0201 0105 0030 8200 0A06 062B 0601 0201 0BO5 00

Solucién:

3082 0049

--et UNIVERSAL, construido; SEQUENCE, longitud formato largo

--73 octetos de longitud

0201 00

--et tipo primitivo INTEGER, et UNIVERSAL longitud 1, valor 0, SNMP versién 1
04 06

--et UNIVERSAL tipo primitivo OCTECT STRING, longitud 6 octeto

70 7562 6C69 63 --PUBLIC

A1 8200 3A

--et especifica de contexto 1, GetNextRequest-PDU, longitud 58

02 04

--tipo primitivo INTEGER, et UNIVERSAL, longitud 4

03 AOBD FE --Request_id

02 0100

--tipo primitivo INTEGER, et UNIVERSAL, longitud 1, valor 0. Error_status valor 0
0201 00

----tipo primitivo INTEGER, et UNIVERSAL, longitud 1, valor 0. Error_index valor 0
30 8200 2A

--tipo primitivo, construido; SEQUENCE OF(VarBindList). longitud formato largo
--42 octetos

30 8200 0A

--et UNIVERSAL, tipo construido; SEQUENCE (VarBind), longitud formato largo
--10octetos

06 06

--et UNIVERSAL, tipo OBJECT IDENTIFIER, primitivo, longitud 6 octetos

2B 0601 0201 04

--valor 1.3.6.1.2.1.4

05 00 --valor NULL

30 8200 0A

--et UNIVERSAL, tipo construido; SEQUENCE (VarBind), longitud formato largo
--10octetos

06 06

--et UNIVERSAL, tipo OBJECT IDENTIFIER, primitivo, longitud 6 octetos

2B 0601 0201 01

--valor 1.3.6.1.2.1.1
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05 00 --valor NULL

30 8200 0A

--et UNIVERSAL, tipo construido; SEQUENCE (VarBind), longitud formato largo
--10octetos

06 06

--et UNIVERSAL, tipo OBJECT IDENTIFIER, primitivo, longitud 6 octetos

2B 0601 0201 0B

--valor 1.3.6.1.2.1.11

05 00 --valor NULL

1.7.6 Comparacion de ASN.1 y BER.

ASN.1 es como un lenguaje de programacion (como C), mientras que BER es como un
compilador para ese lenguaje. Los compiladores son especificos de la plataforma,
mientras que muchos lenguajes de programacién de alto nivel no lo son. C define las
reglas y el lenguaje para escribir un programa. Un programa no es C; esta escrito en C. El
programa no es Util hasta que no se compila para una plataforma determinada (como Intel
x86). Lo mismo ocurre con ASN.1 y BER. ASN.1 es el lenguaje para escribir un estandar.
Un estandar no es ASN.1; esta escrito en ASN.1. Los datos que genera un programa que
cumple el estandar pueden denominarse "datos ASN.1". Los datos ASN.1 no son Utiles
(es decir, no se pueden transmitir a través de una LAN) hasta que no se codifican en una
secuencia de octetos que se puede descodificar facilmente en el destino.
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2. Realizacion de Practicas para Gestion de Redes.

2.1 Instructivo para la realizacion de las practicas.

Antes de realizar la practica se dara una explicacién de como poder realizarla:

Como realizar el archivo de configuracién:

1.

Se deben crear las listas de control de acceso correspondientes que definiran
quién tendra acceso al servicio snmpd. Por razones de seguridad solo la interfaz

127.0.0.1 se le da permiso de lectura escritura. Un ejemplo es el siguiente:
com2sec local 127.0.0.1/32 Cl4v3Acc3s0

En lo anterior la linea significa que habra una lista de control de acceso
denominada «local» y que correspondera solo a 127.0.0.1/32, asignando

Cl4v3Acc3s0 como clave de acceso.

Se crean grupos: MyRWGroup. Este sera un grupo al que se le asignara mas
adelante permisos de lectura escritura. Por cada grupo se asignan tres lineas que
especifican el tipo de acceso que se permitird en un momento dado a un grupo en

particular. Es decir, MyRWGroup se asocia a local.
#Se asigna local al grupo de lectura escritura

group MyRWGroup v1 local

group MyRWGroup v2c local

group MyRWGroup usm local

Se especifican las ramas que se van a permitir ver a través del servicio. Lo mas

comun, para, por ejemplo, utilizarse con MRTG, es lo siguiente:

view all included .1 80
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4. Se debe especificar que permisos tendran los dos grupos, en éste caso
MyRWGroup. Son de especial interés las Gltimas columnas.

#H# group context sec.model sec.level prefix read write notif
access MyRWGroup " any noauth exact all all all

5. Se definen dos parametros de caracter informativo para que cuando utilicen
aplicaciones cliente como MRTG se incluya algo de informacién acerca de que
sistema se esta accediendo.

syslocation Servidor Linux en AMDKG.linuxparatodos.com.mx

syscontact Administrador (fulano@algun-dominio.net)

Ahora se dard una explicacion de las ordenes utilizadas

e snmpget
La orden snmpget se puede utilizar para obtener datos de un host remoto dado su nombre
de host, la informacién y un OID. Ejemplo:
# snmpget -c public -v 1 localhost system.sysUpTime.0
DISMAN-EVENT-MIB::sysUpTimelnstance = Timeticks: (57693) 0:09:36.93
public: la comunidad SNMP.
1: version snmp a utilizar.
localhost: es el nombre del equipo con el que queremos hablar,

system.sysUpTime.0: corresponde al OID.

e snmgetnext
Esta 6rden es similar al comando snmpget se utiliza para obtener el siguiente OID en el
arbol de datos del MIB. En lugar de obtener los datos que se solicitan directamente,

devuelve el siguiente OID en el arbol y su valor:
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Esta 6rden también se puede utilizar para recorrer de forma manual el arbol de las MIB en
un host remoto, especificando siempre el Gltimo OID aparecido en la linea de 6rdenes
para la siguiente 6rden:

# snmpgetnext -v 1 -c public localhost system.sysUpTime.0
SNMPv2-MIB::sysContact.0 = STRING: Roxana

El siguiente OID de sysUpTime es sysContact.0 que es el que muestra en el resultado

e snmpwalk
Esta é6rden realiza una serie completa de getnexts automaticamente y se detiene cuando
devuelve resultados que no estan en el rango del OID especificado originalmente. Por
ejemplo, si quisiéramos obtener toda la informacién almacenada en el grupo system del
MIB de una maquina podriamos hacerlo utilizando esta érden:
# snmpwalk -v 1 -c public localhost system
SNMPv2-MIB::sysDescr.0 = STRING: Linux linux-roxana 2.6.18.2-34-default #1 SMP Mon
Nov 27 11:46:27 UTC 2006 i686
SNMPv2-MIB::sysObjectID.0 = OID: NET-SNMP-MIB::netSnmpAgentOIDs.10
DISMAN-EVENT-MIB::sysUpTimelnstance = Timeticks: (126563) 0:21:05.63
NMPv2-MIB::sysContact.0 = STRING: Roxana
SNMPv2-MIB::sysName.0 = STRING: linux-roxana
SNMPv2-MIB::sysLocation.0 = STRING: Nerlyng
SNMPv2-MIB::sysORLastChange.0 = Timeticks: (6) 0:00:00.06

e snmptable
Esta 6rden muestra una tabla SNMP en un formato de filas y columnas de manera que su
visionado y comprension es mas sencillo que si utilizamos la érden snmpwalk.
# snmptable -v 1 -Cw 80 -c prueba localhost iftable
SNMP table: IF-MIB::ifTable

iflindex ifDescr ifType ifMtu ifSpeed ...
1 lo softwareLoopback 16436 10000000  .........
2 ethO ethernetCsmacd 1500 0 ...
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3 sit0 tunnel 1480 0o ...

e snmpset
Esta érden se utiliza para modificar informacién en un host. Por cada una de las variables
gue se quiere establecer, es necesario el OID a actualizar, el tipo de datos de la variable y
el valor al que queramos poner la variable. Podemos obtener los tipos de datos validos del
siguiente modo:
#snmpset -h | tail
TYPE: oneofi,u,t,a,0,s,x,d,b, n
i INTEGER, u: unsigned INTEGER, t: TIMETICKS, a: IPADDRESS
0: OBJID, s: STRING, x: HEX STRING, d: DECIMAL STRING, b: BITS
U: unsigned int64, I: signed int64, F: float, D: double

2.2 Resolucion de practica 1.

Configuraciéon de un agente de gestion.
Herramientas necesarias

— Ordenador con sistema operativo Linux (se utiliza Suse10.2)
- Paquete de gestién Net-Snmp.

Ejerciciol.
Hacer un fichero de configuracion local snmpd.conf. Puede basarse en el fichero de

ejemplo.

Ejemplo de configuracién sencilla:

com2sec npublic 172.29.20.0/24 public
group  gpublic v npublic
view todo included mib-2
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access gpublic v noauth exact todo none none

El fichero de configuracién final (snmpd.conf) debera tener la siguiente configuracién:
Acceso permitido a cualquier gestor con direccién 192.168.1.0
Vistas:

> Una vista denominada todo donde se vea las mib-2 excepto snmp.

> Una vista denominada protocolos donde se vea interfaces, ip, snmp, icmp, tcp y

udp.

> Una vista denominada sistema donde se vea system.
Acceso de comunidades:

«  Comunidad private con acceso de lectura y escritura en la vista sistema.

+  Comunidad public con acceso de solo de lectura en la vista todo.

+  Comunidad adminet con acceso lectura y escritura en la vista protocolos.
Configurar el valor de las instancias del grupo system:

+ syscontact

+ syslocation

Solucién

# Reglas de control de acceso al agente, establece quién puede conectarse, permisos

# de lectura, escritura, qué ramas puedes ver, etc.

# Solo sera posible acceder al agente SNMP desde el host

# sec.name source community
com2sec private_sec localhost  private
com2sec public_sec default public
com2sec adminet_sec localhost adminet
com2sec prueba_sec default prueba
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group MyRWGroup V1 private_sec
group MyRWGroup v2c private_sec
group MyRWGroup usm private_sec
group MyROGroup v1 public_sec
group MyROGroup v2c public_sec
group MyROGroup usm public_sec
group MyRWGroup2 v1 adminet_sec
group MyRWGroup2 v2c  adminet_sec
group MyRWGroup2 usm  adminet_sec

group MyPrueba v prueba_sec
group MyPrueba v2c prueba_sec
group MyPrueba usm prueba_sec

# Ramas MIB que se permiten ver

# incl/excl subtree mask
view all included .1 80
view todo included .1.3.6.1.2.1

view todo excluded .1.3.6.1.2.1.11

view protocolos included .1.3.6.1.2.1

view protocolos excluded .1.3.6.1.2.1.1
view protocolos excluded .1.3.6.1.2.1.3
view protocolos excluded .1.3.6.1.2.1.8
view protocolos excluded .1.3.6.1.2.1.9
view protocolos excluded .1.3.6.1.2.1.10
view sistema included .1.3.6.1.2.1.1

#Establece permisos de lectura y escritura

# group context sec.model sec.level match read write
access MyPrueba ™ any noauth exact all all
access MyROGroup " any noauth exact todo none
access MyRWGroup2 "™ any noauth exact protocolos protocolos

notif
all
none

none
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access MyRWGroup any noauth exact sistema sistema none
# System contact information
syscontact Roxana

syslocation Nerling

Este archivo de configuracion debera ser copiado en /etc/snmp/, y debera ser llamado
snmpd.conf

Ejercicio 2.
Arrancar el agente.
Existen 2 formas de arrancar el agente:
> Esta es la manera mas comln de arrancar el agente, solo debera ejecutar el
siguiente comando, por defecto el puerto que utiliza es el 161. El fichero de

configuracién que utiliza es el que se encuentra en /etc/snmp/snmpd.conf

linux-snmp:~ #/etc/init.d/snmpd start

> Arrancar el agente (snmpd) con los ficheros de configuracién locales y en el puerto

1500 (172.29.20.xx:1500). /usr/sbin/snmpd (ver parametros en la ayuda).

linux-snmp:~ #/usr/sbin/snmpd -c ./snmpd.conf -f -d 127.29.20.xx:1500
Se recomienda con la opcién —f para que el gestor no devuelva el control al sistema, y —d
para visualizar el formato de los mensajes recibidos de las respuestas generadas. Si tiene
problemas con el agente utilice la opcion —D. El fichero de configuracién local se carga
con la opcién —c ./mysnmpd.conf. Forzar a la una direccion y puerto172.29.20.xx:1500.
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Ejercicio 3.
Realizar consultas con el comando snmpget de los objetos del grupo system y el valor

que tienen.

En localhost sucede esto:

linux-snmp:~ # snmpget -v 1 -c public localhost system.1.0
SNMPv2-MIB::sysDescr.0 = STRING: Linux linux-snmp 2.6.18.2-34-default #1 SMP Mon
Nov 27 11:46:27 UTC 2006 686

linux-snmp:~ # snmpget -v 1 -c private localhost system.1.0
SNMPv2-MIB::sysDescr.0 = STRING: Linux linux-snmp 2.6.18.2-34-default #1 SMP Mon
Nov 27 11:46:27 UTC 2006 686

Aqui no puede acceder debido a que la comunidad adminet solo puede ver los grupos
interfaces, ip, snmp, icmp, tcp y udp. Ver el archivo de configuracién snmpd.conf
linux-snmp:~ # snmpget -v 1 -c adminet localhost system.1.0

Error in packet

Reason: (noSuchName) There is no such variable name in this MIB.

Failed object: SNMPv2-MIB::sysDescr.0

En otra maquina de la red
linux-snmp:~ # snmpget -v 1 -c public 192.168.1.120 system.1.0

SNMPv2-MIB::sysDescr.0 = STRING: Linux linux-snmp 2.6.18.2-34-default #1 SMP Mon
Nov 27 11:46:27 UTC 2006 i686

A continuacién el siguiente comando da un error debido a la configuracion que se tiene de
snmpd.conf, la comunidad private solo pude ser vista por el localhost, no por otra maquina
linux-snmp:~ # snmpget -v 1 -c private 192.168.1.120 system.1.0

Timeout: No Response from 192.168.1.120.
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El error siguiente da debido a 2 motivos, primero adminet solo pude ser vista por la propia
magquina (localhost), y segundo adminet no tiene como grupos a system

linux-snmp:~ # snmpget -v 1 -c adminet 192.168.1.120 system.1.0

Timeout: No Response from 192.168.1.120.

Ejercicio 4.
Cambiar el valor de system.sysName.0 con el comando snmpset.

linux-snmp:~ # snmpset -v 1 -c private localhost sysName.0 s "ELKIS"
SNMPv2-MIB::sysName.0 = STRING: ELKIS

Ejercicio 5.
Comprobar qué sucede si intenta:
> Leer una instancia de una vista con una comunidad que no tiene permisos de
lectura.
Con la comunidad private Unicamente se puede leer y modificar los datos del
grupo system. Ejemplo:
linux-snmp:~ # snmpwalk -v 1 -c private localhost snmp
End of MIB
> Madificar una instancia de una vista con una comunidad que no tiene permisos de
escritura ((p.e. system.sysName.0)).
La comunidad public que tiene acceso de solo lectura a la vista todo, podra ver
sus objetos menos modificarlos. Ejemplo
linux-snmp:~ # snmpset -v 1 -c public localhost sysName.0 s "Linux"
Error in packet.
Reason: (noSuchName) There is no such variable name in this MIB.

> Modificar una instancia que no es de escritura, con una comunidad con la que se
tiene permiso de escritura (p.e.system.sysDescr.0).

linux-snmp:~ # snmpset -v 1 -c private localhost sysDescr.0 s "Elkis"

94



Universidad Nacional Autonoma de Nicaragua-Leén Practicas

Error in packet.
Reason: (noSuchName) There is no such variable name in this MIB.
Failed object: SNMPv2-MIB::sysDescr.0

> Leer o modificar una instancia con una comunidad no definida.
Intentaremos modificar el valor de sysName con la comunidad nueva, la cual no
esta definida en el archivo de configuracién snmpd.conf.
Ejemplo:
linux-snmp:~ # snmpset -v 1 -c nueva localhost sysName.0 s "ELKIS"
Timeout: No Response from localhost

Ejercicio 6.
Consultar la tabla de interfaces (interfaces.ifTable) con el comando snmpgetnext.

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.1
IF-MIB::ifiIndex.1 = INTEGER: 1

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.2
IF-MIB::ifDescr.1 = STRING: lo

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.3
IF-MIB::ifType.1 = INTEGER: softwareLoopback(24)

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.4
IF-MIB::ifMtu.1 = INTEGER: 16436

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.5
IF-MIB::ifSpeed.1 = Gauge32: 10000000

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.6
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IF-MIB::ifPhysAddress.1 = STRING:

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.7
IF-MIB::ifAdminStatus.1 = INTEGER: up(1)

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.8
IF-MIB::ifOperStatus.1 = INTEGER: up(1)

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.9
IF-MIB::ifLastChange.1 = Timeticks: (0) 0:00:00.00

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.10
IF-MIB::ifInOctets.1 = Counter32: 5315916

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.11
IF-MIB::ifInUcastPkts.1 = Counter32: 12875

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.12
IF-MIB::ifInNUcastPkts.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.13
IF-MIB::ifInDiscards.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.14
IF-MIB::ifInErrors.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.15
IF-MIB::ifInUnknownProtos.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.16
IF-MIB::ifOutOctets.1 = Counter32: 5355182
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linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.17
IF-MIB::ifOutUcastPkts.1 = Counter32: 12920

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.18
IF-MIB::ifOutNUcastPkts.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.19
IF-MIB::ifOutDiscards.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.20
IF-MIB::ifOutErrors.1 = Counter32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.21
IF-MIB::ifOutQLen.1 = Gauge32: 0

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.22
IF-MIB::ifSpecific.1 = OID: SNMPv2-SMI::zeroDotZero

linux-snmp:~ # snmpgetnext -v 1 -c public 192.168.1.120 interfaces.2.1.23
RFC1213-MIB::atlfiIndex.3.1.192.168.1.1 = INTEGER: 3

Ejercicio 7.
Abrir conexiones (ftp, telnet, http...) y consultar la tabla de conexiones abiertas con el
comando snmpwalk: tcp.tcpConnTable.

Utilizar snmptable para consultar la tabla. Observar la diferencia.
linux-snmp:~ # snmpwalk -v 1 -c prueba localhost tcp.tcpConnTable

TCP-MIB::tcpConnState.0.0.0.0.111.0.0.0.0.0 = INTEGER: listen(2)
TCP-MIB::tcpConnState.0.0.0.0.1984.0.0.0.0.0 = INTEGER: listen(2)
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TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:

:tcpConnState.0.0.0.0.5666.0.0.0.0.0 = INTEGER: listen(2)
:tcpConnState.127.0.0.1.25.0.0.0.0.0 = INTEGER: listen(2)
:tcpConnState.127.0.0.1.199.0.0.0.0.0 = INTEGER: listen(2)
‘tcpConnState.127.0.0.1.631.0.0.0.0.0 = INTEGER: listen(2)
:tcpConnState.127.0.0.1.2544.0.0.0.0.0 = INTEGER: listen(2)
‘tcpConnState.192.168.151.190.45698.209.85.135.104.80

INTEGER:

established(5)

TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:

:tcpConnlLocalAddress.0.0.0.0.111.0.0.0.0.0 = IpAddress: 0.0.0.0
:tcpConnLocalAddress.0.0.0.0.1984.0.0.0.0.0 = IpAddress: 0.0.0.0
:tcpConnLocalAddress.0.0.0.0.5666.0.0.0.0.0 = IpAddress: 0.0.0.0
:tcpConnlLocalAddress.127.0.0.1.25.0.0.0.0.0 = IpAddress: 127.0.0.1
:tcpConnlLocalAddress.127.0.0.1.199.0.0.0.0.0 = IpAddress: 127.0.0.1
:tcpConnlLocalAddress.127.0.0.1.631.0.0.0.0.0 = IpAddress: 127.0.0.1
:tcpConnlLocalAddress.127.0.0.1.2544.0.0.0.0.0 = IpAddress: 127.0.0.1
:‘tcpConnlLocalAddress.192.168.151.190.45698.209.85.135.104.80 = IpAddress:

192.168.151.190

TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:

45698

TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:
TCP-MIB:

:tcpConnLocalPort.0.0.0.0.111.0.0.0.0.0 = INTEGER: 111
:tcpConnLocalPort.0.0.0.0.1984.0.0.0.0.0 = INTEGER: 1984
:tcpConnlLocalPort.0.0.0.0.5666.0.0.0.0.0 = INTEGER: 5666
:tcpConnLocalPort.127.0.0.1.25.0.0.0.0.0 = INTEGER: 25
:tcpConnlLocalPort.127.0.0.1.199.0.0.0.0.0 = INTEGER: 199
:tcpConnlLocalPort.127.0.0.1.631.0.0.0.0.0 = INTEGER: 631
:tcpConnlLocalPort.127.0.0.1.2544.0.0.0.0.0 = INTEGER: 2544
:tcpConnLocalPort.192.168.151.190.45698.209.85.135.104.80=INTEGER:

:tcpConnRemAddress.0.0.0.0.111.0.0.0.0.0 = IpAddress: 0.0.0.0
:‘tcpConnRemAddress.0.0.0.0.1984.0.0.0.0.0 = IpAddress: 0.0.0.0
‘tcpConnRemAddress.0.0.0.0.5666.0.0.0.0.0 = IpAddress: 0.0.0.0
:‘tcpConnRemAddress.127.0.0.1.25.0.0.0.0.0 = IpAddress: 0.0.0.0
:‘tcpConnRemAddress.127.0.0.1.199.0.0.0.0.0 = IpAddress: 0.0.0.0
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TCP-MIB::tcpConnRemAddress.127.0.0.1.631.0.0.0.0.0 = IpAddress: 0.0.0.0
TCP-MIB::tcpConnRemAddress.127.0.0.1.2544.0.0.0.0.0 = IpAddress: 0.0.0.0
TCP-MIB::tcpConnRemAddress.192.168.151.190.45698.209.85.135.104.80 = IpAddress:
209.85.135.104

TCP-MIB::tcpConnRemPort.0.0.0.0.111.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.0.0.0.0.1984.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.0.0.0.0.5666.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.127.0.0.1.25.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.127.0.0.1.199.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.127.0.0.1.631.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.127.0.0.1.2544.0.0.0.0.0 = INTEGER: 0
TCP-MIB::tcpConnRemPort.192.168.151.190.45698.209.85.135.104.80 = INTEGER: 80

linux-snmp:~ # snmptable -v 2c -Cw 80 -c prueba localhost tcp.tcpConnTable
SNMP table: TCP-MIB::tcpConnTable

tcpConnState tcpConnLocalAddress tcpConnLocalPort tcpConnRemAddress

listen 0.0.0.0 111 0.0.0.0

listen 0.0.0.0 1984 0.0.0.0

listen 0.0.0.0 5666 0.0.0.0

listen 127.0.0.1 25 0.0.0.0

listen 127.0.0.1 199 0.0.0.0

listen 127.0.0.1 631 0.0.0.0

listen 127.0.0.1 2544 0.0.0.0

timeWait 127.0.0.2 60910 127.0.0.2
established 192.168.151.190 45698 209.85.135.104

SNMP table TCP-MIB::tcpConnTable, part 2
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tcpConnRemPort
0

OO O O o o o

1984
80

Observacion: La orden snmptable genera los datos en formato de filas y columnas en

cambio snmpwalk no.
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2.3 Desarrollo de un programa codificador/decodificador de
mensajes ASN:1 en lenguaje C.

Para la realizacién del programa y para mejor comprensién de éste se deja documentado

la declaracién del formato del mensaje SNMP.

El formato esta declarado en ASN.1 (RFC1157).

El mensaje se codifica con BER antes de enviarlo.

RFC1157-SNMP DEFINITIONS ::= BEGIN
IMPORTS
ObjectName, ObjectSyntax, NetworkAddress, IpAddress, TimeTicks
FROM RFC1155-SMl;
Message ::= SEQUENCE {
version INTEGER {version-1(0)}, -- Version-1 for this RFC
community OCTET STRING, -- Community name
data ANY -- E.g., PDUs if trivial authentication is being used
}
PDUs ::= CHOICE {
get-request GetRequest-PDU,
get-next-request GetNextRequest-PDU,
get-response GetResponse-PDU,
set-request SetRequest-PDU,
trap Trap-PDU
}
GetRequest-PDU ::= [0] IMPLICIT PDU
GetNextRequest-PDU ::=[1] IMPLICIT PDU
GetResponse-PDU ::=[2] IMPLICIT PDU
SetRequest-PDU ::= [3] IMPLICIT PDU
PDU ::= SEQUENCE {
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request-id INTEGER,

error-status INTEGER {noError(0), tooBig(1), noSuchName(2),
badValue(3), readOnly(4), genErr(5)},

error-index INTEGER, -- Sometimes ignored

variable-bindings VarBindList -- Values are sometimes ignored

}

Coédigo en C del Decodificador.

Nota: La secuencia correspondiente al mensaje SNMP, que se codificara debera estar en

un fichero .txt.

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <ctype.h>

#include <math.h> //para las funciones matematicas debes utilizar la opcién -Im al final del gcc -g ...
#include <fcntl.h>

I

/[Estructura que guarda los OID's

typedef struct Identificador
{
int name[15];
char value[15];
}VarBind;

/[Estructura que guarda los datos decodificados

typedef struct snmp_pdu

{
char comunidad[20];
char tipo_pdu[20];
long request_id;
VarBind list;

}snmp;
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snmp pdu; //Variable que contendra los datos

int tam=0; //Variable que contendra la longitud del OID
I
/IClase UNIVERSAL -> Etiquetas

const char *construido[]={"UNIVERSAL SECUENCE","UNIVERSAL SET"};

const char  *primitivo[]={"UNIVERSAL BOOLEAN","UNIVERSAL INTEGER","UNIVERSAL BIT

STRING","UNIVERSAL OCTECT STRING", "UNIVERSAL NULL","UNIVERSAL OBJECTs
IDENTIFIER","UNIVERSAL OBJECTDESCRIPTOR","UNIVERSAL EXTERNAL","UNIVERSAL
REAL","UNIVERSAL ENUMERATED","UNIVERSAL NUMERICSTRING", "UNIVERSAL

PRINTABLESTRING","UNIVERSAL  TELETEXSTRING","UNIVERSAL VIDEOSTRING", "UNIVERSAL
IASSTRING","UNIVERSAL UTCTIME","UNIVERSAL GENERALIZEDTIME","UNIVERSAL GRAPHICSTRING",
"UNIVERSAL VISIBLESTRING","UNIVERSAL GENERALSTRING"};

/Valor en Hexadecimal

const char *construidoVal[]={"30","31"};

const char
*primitivoval[]={"01","02","03","04","05","06","07","08","09","0A","12","13","14","15","16","17","18","19","1A","1B"

I
/IClase APPLICATION -> Etiquetas

char *Aprimitivo[]={"APPLICATION 0","APPLICATION 1","APPLICATION 2","APPLICATION 3"};
char *Aconstruido[]={"APPLICATION 1"};

char *AprimitivoVal[]={"40","41","42","43"};

char *AconstruidoVal[]={"61"};

I
char buffer2[2]; //buffer de datos

int fd; //descriptor de archivo
char buffer[2]; //buffer de lectura de datos
I

//[Funcion para limpiar la variable lectora del fichero

void limpiar()
{
int j;
for(j=0;j<2;j++)
buffer[j]="0";
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return;

/[Funcion para limpiar el buffer de entrada

void limpiar_buffer()

{

int j;
for(j=0;j<2;j++)
buffer2[j]="\0";

return;

/[Calcular la longitud de cada tipo

int longitud(char *buf)

{

int A=10,B=11,C=12,D=13,E=14,F=15; //Simular los valores en Hexadecimal
int i=0;

int temp=0, resu=0;

for(i=0;i<2;i++){

temp=Dbuf[i]-48; //temp guarda el valor en decimal del caracter

if(bufli]=="A") temp=A,;
else if(buf[i]=="B') temp=B;
else if(buffi]=="C') temp=C;
else if(buf[i]=="D') temp=D;
else if(buffi]=='E') temp=E;
else if(bufli]=="F') temp=F;

resu+=temp;

if(resu>0 && i==0) //si es el primer octeto multiplicarlo por 16

resu*=16;

}
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return(resu); //retornar el valor de la longitud
}
/[Funcion que pasa de Hexadecimal a binario y calcula si el bit de mayor de peso del octetoes 100
int HexaBin(char *buf)
{
int i=0,j=0,value=0;
int num[]={0,0,0,0};

value=buf[i]-48; //value guarda el valor decimal del caracter

//mientras el valor del caracter sea letras o numeros(excepto 0)
while(value>0)
{
num[jl=value%?2;
value=value/2;
J++;
}
if(num[3]==1) return 1;
else return 0;

}

/[Funcién para decodificar el fichero: direccién de una zona de memoria en la que se apuntara al mensaje
/[codificado en BER

void decodificador()
{
//Declaracion de variables
char c; /lindicara el tipo de mensaje
/ltamanyo de cada arreglo de etiqueta (construido y primitivo)
int tamC=2,tamP=20;
/lobtener el valor del tipo de dato
int octect=0,0id=0,integer=0;
[Ivariables para capturar el request-id y la comunidad
long value2=0;
int p_oct=0,p_in=0;

/Ivariables para el object identifier
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int k=-1,poid=0,aux=1;
int num([]={0,0,0,0,0,0};
int leer=1;
/Ivariables extras
int buf[20],bin=0,input=0;
int i,value=0,leng,j;
int n,cont=0,ant=0;
limpiar(); //limpiar buffer de lectura
while((input=read(fd,buffer,1))>0) //Leer si no ha llegado al final de fichero
{
i=0, value=0;
limpiar_buffer(buffer2); //limpiar buffer de datos
if(isxdigit(buffer[0])) //Si es un valor hexadecimal

{
buffer2[i]=buffer[0]; //guardar caracter leido

//Si es una clase Especifica de Contexto del tipo construido
if(buffer[0]=="A")
{

i++;
limpiar();
input=read(fd,buffer,1);
if(isxdigit(buffer[0])) //leer el siguiente caracter
buffer2[i]=buffer[0];
printf("\n%s ",buffer2); //mostrar el octeto leido
c=buffer[0]; //capturar el tipo de mensaje
limpiar_buffer();
limpiar();
input=read(fd,buffer,1);
if(isspace(buffer[0])) //Despues de dos octetos viene un espacio en blaco
i=0;
while(i<2){
limpiar();
input=read(fd,buffer,1);
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if(isxdigit(buffer[0]))
buffer2[i++]=buffer[0];
}
printf("%s",buffer2);
leng=longitud(buffer2); //Valor de la longitud del tipo
printf("\t--[%c], construido, ",c);
/[Tipo de Mensaje
if(c=="0"){ printf("get-Request");
bcopy("get-request",pdu.tipo_pdu,strlen("get-request"));}
if(c=="1"){printf("get-nextrequest");
bcopy("get-nextrequest”,pdu.tipo_pdu,strlen("get-nextrequest"));}
if(c=="2"){printf("get-response");
bcopy("get-response",pdu.tipo_pdu,strlen("get-response"));}
if(c=="3"){printf("get-setRequest");
bcopy("get-setrequest”,pdu.tipo_pdu,strlen("get-setrequest"));}
printf(",longitud %d",leng); //longitud del tipo
limpiar_buffer(buffer2);
continue;
}
/ISi es una clase Especifica de Contexto del tipo primitivo
if(buffer[0]=="8")
{
i++;
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter
if(isxdigit(buffer[0]))
buffer2[i]=buffer[0];
printf("\n%s ",buffer2); //mostrar el octeto leido
c=buffer[0];
limpiar_buffer();
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter
if(isspace(buffer[0])) //Despues de dos octetos viene un espacio en blaco
i=0;
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while(i<2){
limpiar();
input=read(fd,buffer,1); //leer el siguiente octeto
if(isxdigit(buffer[0]))
buffer2[i++]=buffer[0];
}
printf("%s",buffer2); //mostrar el octeto leido
leng=Ilongitud(buffer2); //Valor de la longitud del tipo
printf("\t--[%c], primitivo, ",c);
printf(",longitud %d",leng); //longitud del tipo
limpiar_buffer();
continue;
}
/ISi es una clase Aplicacion del tipo primitivo
if(buffer[0]=="4")
{
i++;
=-1;
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter
if(isxdigit(buffer[0]))
buffer2[i]=buffer[0];
printf("\n%s ",buffer2); //mostrar el octeto leido
if(strcmp(buffer2, AprimitivoVal[0])==0) //Es un IpAddress
k=0;
if(strcmp(buffer2, AprimitivoVal[1])==0) //Es un Counter
k=1;
if(strcmp(buffer2,AprimitivoVal[2])==0) //Es un Gauge
k=2;
if(strcmp(buffer2,AprimitivoVal[3])==0) //Es un TimeTicks
k=3;
limpiar_buffer();
limpiar();

input=read(fd,buffer,1); //leer el siguiente caracter y
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ifisspace(buffer[0])) //ver si es un espacio en blanco
i=0;
while(i<2){
limpiar();
input=read(fd,buffer,1); //leer el siguiente octeto
if(isxdigit(buffer[0]))
buffer2[i++]=buffer[0];
}
printf("%s",buffer2); //mostrar el octeto leido
leng=longitud(buffer2); //Valor de la longitud del tipo
if(k>=0)
printf("\t--[%s],primitivo,longitud %d",Aprimitivo[k],leng);
j=0;
n=leng*2-2; //calcula la potencia correspondiente al octeto leido
value2=0;
value=0;
printf("\n");
limpiar_buffer(buffer2);
while(j<leng){ //mientras no alcance la longitud
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter y
ifisspace(buffer[0])) //ver si es un espacio en blanco
i=0;
while(i<2){
limpiar();
input=read(fd,buffer,1); //leer el siguiente octeto
if(isxdigit(buffer[0]))
buffer2[i++]=buffer[0];
}
printf("%s ",buffer?); //mostrar el octeto leido
if(n>1) //si la potencia es mayor a 1
{
value=longitud(buffer2); /Icalcula el valor en decimal

value2+=(long)(value*pow(16,n)); //del octeto leido
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n-=2;
}
else //si no
value2+=(long)longitud(buffer2);
j++;

}
/IMostrar el tipo de dato

if(k==0) printf("--IpAddress %ld",value2);
if(k==1) printf("--Counter %ld",value2);
if(k==2) printf("--Gauge %Id",value2);
if(k==3) printf("--TimeTicks %ld",value2);
limpiar_buffer();
continue;
}
1++;
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter
if(isxdigit(buffer[0])) //si es un digito hexadecimal
buffer2[i]=buffer[0];
printf("\n%s",buffer2); //mostrar el octeto leido
/ISi es una clase UNIVERSAL del tipo construido
for(i=0;i<tamC;i++)
{
/Isi pertenece a los tipos construidos
if(strcmp(buffer2,construidoVal[i])==0){
//Longitud del tipo
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter
if(isspace(buffer[0])) //si es un espacio en blanco
j=0;
while(j<2){
limpiar();
input=read(fd,buffer,1); //leer el siguiente octeto
if(isxdigit(buffer[0]))

110



Universidad Nacional Autonoma de Nicaragua-Leén Practicas

buffer2[j++]=buffer[0];
}
leng=longitud(buffer2); //Valor de la longitud del tipo
printf(" %s",buffer2); //mostrar el octeto leido
printf("\t--[%s], ",construidol[i]);
printf(" construido");
printf(",longitud %d",leng);

limpiar_buffer();

}
/ISi es una clase UNIVERSAL del tipo Primitivo

for(i=0;i<tamP;i++)
{

/Isi pertenece a los tipos primitivos

if(strcmp(buffer2,primitivoVal[i])==0){
if(strcmp(primitivoVal[i],"06")==0) oid=1; //si es un tipo OID's
/ISi es un tipo INTEGER
if(strcemp(primitivoVal[i],"02")==0) {integer=1; p_in++;}
/Isi es un tipo OCTECT STRING y derivados

if((strcmp(primitivoValli],"04")==0) ||
(stremp(primitivoVal[i],"13")==0) ||(strcmp(primitivoVal[i],"12")==0) || (strcmp(primitivoVal[i],"16")==0))

{octect=1; p_oct++;}
//Longitud
limpiar();
input=read(fd,buffer,1); //leer el siguiente caracter y
if(isspace(buffer[0])) //ver si es un espacio en blanco
i=0;
while(j<2){
limpiar();
input=read(fd,buffer,1); //leer el siguiente octeto
if(isxdigit(buffer[0]))
buffer2[j++]=buffer[0];
}
leng=longitud(buffer2); //Valor de la longitud del tipo
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printf(" %s",buffer2); //mostrar el octeto leido

if((strcmp(primitivoVal[i],"05")==0) && (strcmp(pdu.tipo_pdu,"get-
setrequest")==0) || (strcmp(pdu.tipo_pdu,"get-response")==0) && ant==1)

ant=0;
else{
printf("\t--[%s], ",primitivol[i]);
printf(" primitivo");
printf(",longitud %d",leng);
limpiar_buffer();
}

/loid=0;
//Valor del Tipo

if(integer){
=0:

n=leng*2-2;//calcula la potencia correspondiente al octeto
/Nleido

k=0;

value2=0;

value=0;

printf("\n");

limpiar_buffer(buffer2);

while(j<leng){ //mientras no alcance la longitud
limpiar();

input=read(fd,buffer,1);//leer el siguiente
/lcaracter y

if(isspace(buffer[0]))//ver si es un espacio en blanco
i=0;
while(i<2){
limpiar();

input=read(fd,buffer,1);//leer el
/Isiguiente octeto

if(isxdigit(buffer[0])){
buffer2[i++]=buffer[0];
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response")==0)){ //si es el tercero

status=noSuchName");

}

}

printf("%s ",buffer2); //mostrar el octeto leido
if(n>1) //si la potencia es mayor a 1

{

value=longitud(buffer2);//calcula el
/Ivalor en decimal

value2+=(long)(value*pow(16,n));//del
/locteto leido

n-=2;
}
else //si no
value2+=(long)longitud(buffer2);
j++;

if(p_in==1 || p_in>4) printf("\t--valor %d",value2); //otros
/Isi es el primer INTEGER

if(p_in==1 && value2==0) printf(" (version SNMP 1)");

if(p_in==2){ //si es el segundo ..

}

pdu.request_id=value2;

printf("--request-id %ld",value2);

if(p_in==3 && (strcmp(pdu.tipo_pdu,"get-

}

lIError-Status
if(value2==0) printf("\t--error-status=noError");
if(value2==1) printf("\t--error-status=tooBig");

if(value2==2) printf("\t--error-

if(value2==3) printf("\t--error-status=badValue");
if(value2==4) printf("\t--error-status=readOnly");

if(value2==5) printf("\t--error-status=genErr");

else if(p_in==3 && value2==0) //para los demas PDU's

printf("\t--error-status=noError");

if(p_in==4 && value2==0)
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/[Error-Index debe valer 0
printf("\t--error-index=%Id",value2); // cuarto?
limpiar_buffer();
integer=0;

break;

//Si es un OCTECT STRING y derivados
if(octect){
i=0;
printf("\n");
while(j<leng){
limpiar();
input=read(fd,buffer,1);//leer siguiente caracter
if(isspace(buffer[0]))//espacio en blanco?
i=0;
limpiar_buffer();
while(i<2){
limpiar();
input=read(fd,buffer,1); //leer sigte oct
if(isxdigit(buffer[0]))
buffer2[i++]=buffer[0];
}
printf("%s ",buffer2); //mostrar el octeto leido
buf[j]=longitud(buffer2);
/Isi es el primer OCTECT STRING: es la comunidad
if(p_oct==1) pdu.comunidad[j]=buf{j];
j++;
}
printf("\t--valor ");
for(j=0;j<leng;j++)//mostrar el valor correspondiente
printf("%c",buf[j]);
octect=0;

break;
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}

//Si es un OBJECT's IDENTIFIER

if(oid){
j=0;

printf("\n");
n=(2*leng)-2;

while(j<leng+1){

limpiar();

input=read(fd,buffer,1);//leer siguiente caracter y

if(isspace(buffer[0]))// espacio en blanco?
i=0;

limpiar_buffer();

while(i<2){
limpiar();
input=read(fd,buffer,1);//leer sigte oct
if(isxdigit(buffer[0]))

buffer2[i++]=buffer[0];
}
printf("%s ",buffer2); //mostrar el octeto leido

if((bin=HexaBin(buffer2))) //Si el bit de mayor
/Ipeso del octetot es 1

{
k=j;
=0;

num[j++]=longitud(buffer2); //guardar el
/Ivalor del octeto

while(k<leng)
{
limpiar();
/Isiguiente caracter
input=read(fd,buffer,1);
if(isspace(buffer[0]))//espacio en blanco
i=0;
limpiar_buffer();
while(i<2){
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}

limpiar();

/lleer el siguiente octeto
input=read(fd,buffer,1);

if(isxdigit(buffer[0]))
buffer2[i++]=buffer[0];

poid++; //viene otro octeto

printf("%s ",buffer2); //ver octeto leido
if(poid==1){

/lalmacena la potencia para el octeto leido

else

aux++;
num(j++]=longitud(buffer2);}

/lguardar el valor del octeto
buf[k]=longitud(buffer2);

k++;

/Isi viene otro octeto
if((bin=HexaBin(buffer2))){

else

poid=0;

k--; //decrementar el contador
leer=1;

leng--;//decrementar la long

}

leer=0;

/Isi ya no vienen mas octetos calcular el valor real
if(lleer && aux>1){

k--;

i=0;

/[calcular la potencia real
aux=(aux*2)-2;

buf[k]=0;

while(aux>0) //Ipotencia > a 0

{//adicionar el valor de c/octeto

buf[k]+=(int)(num[jJ*pow(16,aux));

aux-=2;

116



Universidad Nacional Autonoma de Nicaragua-Leén Practicas

j++;

}
buf[k]+=num[j];//adicionar el ultimo oct
leer=1;

k++; /lincrementar el contador

j=0;
aux=1; //reiniciar la potencia
}

}

printf(" --");

for(i=0,j=0;j<leng;j++,i++)
{pdu.list.name[j]=buf]j]; //guardar el valor del OID
printf(".%d",buf[j]); //mostrar la ruta del OID}
tam=leng; //tamanyo del arreglo buf
0id=0;
break;
}
buf[j]=longitud(buffer2); //almacenar el valor del octeto
if(==0){ //si es el primer octeto
buf[j++]=(bufj]-3)/40;//calc los dos prim indices
buf[j]=3;}
j++;
} //Fin del primer while
if(oid==1){ //si no hay octetos que indican la adicion de otro
printf(" --");
for(j=0;j<leng+1;j++){
pdu.list.namelj]=bufjl; //guardar el valor del OID
printf(".%d",buf[j]); //mostrar la ruta del OID
}

tam=leng+1; //tam del arreglo buf para mostrar los datos

0id=0;
ant=1;

break;
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}
YIFin del if

else if(isspace(buffer[0])) continue; //si el caracter es un espacio en blanco

} /IFin del while

} /[Fin de la funcion decodificador()

1

int main()

{

char nombre[20];

inti;

printf("SI ALGUNOS DE LOS CAMPOS NO ESTA DECODIFICADO, SE ENTIENDE QUE LA

printf("NOMBRE DEL FICHERO FUENTE:");
scanf("%s",&nombre);
fd=open(nombre,O_RDONLY); //abrir fichero solo para lectura
/¥ Comprobacion de errores */

if (fd==-1){

perror("Error al abrir fichero:");

exit(1);}

//Decodificar el contenido de fichero
printf("\nDECODIFICANDO FICHERO....\n");
//lLlamada a la funcion Decodificador
decodificador();

/IContenido Decodificado
printf("\n\nFICHERO DECODIFICADO!!\n");
[*Mostrar resultados obtenidos*/
printf("\nDATOS RECOPILADOS:\n");
printf("tComunidad:%s\n",pdu.comunidad);
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printf("\tTipo de PDU:%s\n",pdu.tipo_pdu);

printf("\tNumero Identifacador de la Peticion:%Id\n",pdu.request_id);
printf("\tOID's solicitado:");

for(i=0;i<tam;i++) printf(".%d",pdu.list.nameli]);

/ICerrar fichero

close(fd);

printf("\n");

return 0O;
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3. Instalacion y Configuracion de Herramientas de Gestion
de Redes.

Las herramientas de monitorizaciéon que recogen informaciéon de la red y de equipos que
en ella habitan son hoy en dia casi imprescindibles y su importancia crece de forma
exponencial con el nUmero de hosts que tenga que mantener. Algunas de ellas permiten,
ademas, hacer pequefias (o0 grandes) actuaciones sobre las fuentes de la informacién que

recogen.

Las herramientas de gestion que vienen siendo utilizadas son principalmente los

analizadores de protocolos y las plataformas de gestion SNMP.

Las funciones de la monitorizacién de red se llevan a cabo por agentes que realizan el
seguimiento y registro de la actividad de red, la deteccién de eventos y la comunicacion
de alertas al personal responsable del buen funcionamiento de la red.

Los eventos tipicos que son monitorizados suelen setr:

> Ejecucion de tareas como pueden ser realizacién de copias de seguridad.
Registro del estado de finalizacion de los procesos que se ejecutan en la red.
Registro de los cambios que se producen en el inventario de hardware.
Registro de las entradas y salidas de los usuarios en la red.
Registro del arranque de determinadas aplicaciones.

Errores en el arranque de las aplicaciones.

vV V VYV V VY V

Numero de usuarios en el sistema, porcentaje de usuarios no atendidos y tiempos
de respuesta.

Cuellos de botella en el sistema.

A\

> Fallos de sistema o de mala configuracién.

> Registro de los intentos fallidos de acceso al sistema y de apertura de puertos.
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En funcién de la prioridad que tengan asignados los eventos y de la necesidad de
intervencion se pueden utilizar diferentes métodos de notificacion como son:
> Mensajes en la consola: se suelen codificar con colores en funcién de su
importancia.
> Mensajes por correo electrénico: conteniendo el nivel de prioridad y el nombre e
informacién del evento.
> Mensajes a moviles: cuando el evento necesita intervencién inmediata se suele

comunicar a los técnicos de guardia a través de este método.

3.1 MRTG (Multi Router Traffic Graphics).

3.1.1 Descripcion.

En ciertas ocasiones, puede ser interesante monitorizar graficamente ciertos estados de
nuestro servidor, como la transferencia de datos a través de una interface de red, el
consumo de CPU o de memoria RAM, ademas de muchas otras cosas. Todo esto es
posible hacerlo gracias a una herramienta grafica que permite la monitorizacién de las
conexiones de red mediante la generacién de graficas que reflejan el uso del ancho de
banda. Se comunica con los distintos dispositivos mediante el protocolo SNMP y suele

utilizarse en la monitorizaciéon de equipos de red, principalmente en routers y switches.

MRTG es una herramienta gratuita, estable y que funciona practicamente con cualquier
sistema Unix.

A diferencia de otras herramientas de monitorizacién como el IPaudit, MRTG simplemente
genera una grafica diaria, semanal, mensual y anual con el total del ancho de banda
utilizado en la conexién a Internet. De esta forma, es el complemento perfecto para el

IPaudit, ya que nos permite obtener un control exhaustivo de los segmentos de la red.
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3.1.2 Instalaciéon y Configuracion.

Instalar desde la consola del SUSE:
#rpm -ihv mrtg-2.12.2-2.i586.rpm
El siguiente paso es configurar el mrtg para monitorizar los dispositivos de red:

Asegurarse que el net-snmp este instalado, configurado y corriendo.

Crear el directorio para el mrtg.
#mkdir /srv/iwww/htdocs/mrtg

Crear el archivo de configuracién y ejecutarlo:

#pico /etc/mrtg/makecfg.sh

#!/bin/bash

# host list HOSTLIST="192.168.1.104 192.168.1.110 "

# Make configuration file

for HOST in $HOSTLIST

do

/usr/bin/cfgmaker \

--ifref=eth \
--global 'WorkDir: /srviwww/htdocs/mrtg' \
--global 'Options[_]: bits,growright' \
--output /etc/mrtg/$HOST.cfg \
prueba@$HOST
done

Este ejemplo monitoriza dos dispositivos (192.168.1.104 y 192.168.1.110) y crea dos
archivos de configuraciéon 192.168.1.104.cfg y 192.168.1.110.cfg.
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Crear un archivo ejecutable y ejecutarlo:
#pico /etc/mrtg/mrtg.cron

#!/bin/bash

DIRCFG=/etc/mrtg

DIRHTML=/srviwww/htdocs/mrtg

LISTCFG="192.168.1.104.cfg
192.168.1.110.cfg "

for CFG in $LISTCFG
do
env LANG=C /usr/bin/mrtg $DIRCFG/$CFG

done

# Make index file
cd $DIRCFG
/usr/bin/indexmaker --columns=1 $LISTCFG > $DIRHTML/index.html

Para ejecutarlo cada 5 minutos, es decir, para que los graficos MRTG se actualicen cada
5 minutos es necesario agregar esta linea en el /etc/crontab:
0-59/5 * * * * root /etc/mrtg/mrtg.cron >/dev/null 2>&1

En la configuracion por defecto, solamente el localhost puede ver el analisis de
http://localhost/mrtg. Sin embargo, si deseas permitir que la otra computadora la vea,
corregir /etc/httpd/conf.d/mrtg.conf como abajo,

Order deny,allow
# Deny from all

Allow from localhost
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# Allow from .example.com

Nota: éste paso no fue necesario en el momento de la instalacién pues nosotros hicimos
la prueba desde el servidor y nos dio resultado.

Si se desea monitorizar la cpu de algun host(en nuestro caso 192.168.1.104):

Agregar las siguientes lineas al archivo de configuracion host.cfg (192.168.1.104.cfg):

# This section creates CPU Load monitoring

### CPU Load Average ###
Target[192.168.1.104.cpu]:.1.3.6.1.4.1.2021.10.1.5.1&.1.3.6.1.4.1.2021.10.1.5.2:prueba@19
2.168.1.104

MaxBytes[192.168.1.104.cpu]: 100

Unscaled[192.168.1.104.cpu]: dwmy

Options[192.168.1.104.cpu]: gauge, absolute, growright, noinfo, nopercent
YLegend[192.168.1.104.cpu]: CPU Load(%)
ShortLegend[192.168.1.104.cpu]: (%)

LegendI[192.168.1.104.cpu]: Tmin ave

LegendO[192.168.1.104.cpu]: 5min ave

Legend1[192.168.1.104.cpu]: Tmin ave(%)

Legend2[192.168.1.104.cpu]: 5min ave(%)

Title[192.168.1.104.cpu]: CPU Load ($HOST)
PageTop[192.168.1.104.cpu]: <H1>CPU Load Average — suse10</H1>

Si se desea monitorizar la memoria utilizada por algin host (en nuestro caso
192.168.1.104), agregar las siguientes lineas al archivo de configuracién host.cfg

(192.168.1.104.cfq):

LoadMIBs: /usr/share/snmp/mibs/HOST-RESOURCES-MIB.txt
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Target[192.168.1.104.mem]:.1.3.6.1.4.1.2021.4.6.0&.1.3.6.1.4.1.2021.4.6.0:prueba@192.1
68.1.104

PageTop[192.168.1.104.mem]: <H1>Memoria RAM</H1>
Options[192.168.1.104.mem]: nopercent,growright,gauge,noinfo
Title[192.168.1.104.mem]: Memoria Libre
MaxBytes[192.168.1.104.mem]: 1000000

kMG[192.168.1.104.mem]: k,M,G,T,P,X

YLegend[192.168.1.104.mem]: bytes

ShortLegend[192.168.1.104.mem]: bytes

LegendI[192.168.1.104.mem]: Free Memory:
LegendO[192.168.1.104.mem]:

Legend1[192.168.1.104.mem]: Free memory, not including swap, in bytes

En principio esto es todo, aunque por supuesto, puede ampliarse muchisimo afiadiendo

otros graficos.

La instalacion efectuada es la que se recomienda por defecto. Sin embargo se han de
tener en cuenta los siguientes requisitos:
Los dispositivos monitorizados con MRTG deben tener activado el protocolo SNMP para

gue el software pueda conectarse a ellos y leer los datos.

Es necesario un servidor WWW vy las librerias LIBPNG que permiten la creacion y
manipulacién de imagenes en formato PNG. El sistema debe permitir la ejecucién
planificada (CRON) de scripts a los usuarios. Este punto es esencial ya que el programa
genera graficas cada cierto intervalo de tiempo, lo que le obliga a ejecutar determinados

comandos cada 5 minutos.

Esta es la imagen de nuestro MRTG en funcionamiento:
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MRTG Index Page
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version 2.14.7

Fig. 25 MRTG en funcionamiento.
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3.2 CACTI.

3.2.1 Descripcion.
Cacti es un sistema de monitorizaciéon de redes, esto quiere decir, que podemos tener
controlados los servicios que presta nuestra red en todo momento casi en tiempo real. Es
un programa que representa mediante graficos las estadisticas de la red, de facil utiliza-
cion para que administradores de sistemas relativamente inexpertos lo utilicen, mientras
que al mismo tiempo es de bastante gran alcance y puede ser utilizado en redes comple-

jas.

Cacti es una completa solucién de graficado en red, disefiada para aprovechar el poder
de almacenamiento y la funcionalidad de graficar que poseen las RRDtool(Round Robin
Database tool). Esta herramienta, desarrollada en PHP, provee un pooler agil, plantillas
de graficos avanzadas, multiples métodos para la recopilacion de datos, y manejo de
usuarios. Tiene una interfaz de usuario facil de usar, que resulta conveniente para
instalaciones del tamafio de una LAN, asi como también para redes complejas con
cientos de dispositivos

RRDtool es el acréonimo de Round Robin Database tool, o sea que se trata de una
herramienta que trabaja con una Base de Datos que maneja planificacién segin Round-
Robin. Esta técnica trabaja con una cantidad fija de datos y un puntero al elemento actual.
El modo en que trabaja una base de datos utilizando Round Robin es el siguiente; se trata
la BD como si fuera un circulo, sobrescribiendo los datos almacenados, una vez
alcanzada la capacidad de la BD. La capacidad de la BD depende de la cantidad de

informacién como historial que se quiera conservar.

En una RRD se puede almacenar cualquier tipo de dato, siempre que se trate de una
serie temporal de datos. Esto significa que se tiene que poder realizar medidas en

algunos puntos de tiempo y proveer esta informacién a la RRDtool para que la almacene.
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Un concepto ligado a las RRDtool es el de SNMP(Simple Network Management Protocol).
Este protocolo puede ser usado para realizar consultas a dispositivos acerca del valor de
los contadores que ellos tienen (Ej.: una impresora). El valor obtenido de esos contadores

es el que queremos guardar en la RRD.

Para manejar la recopilacién de datos, se le puede pasar a Cacti la ruta a cualquier script
0 comando junto con cualquier dato que el usuario necesite ingresar; Cacti reunira estos
datos, introduciendo este job en el cron (para el caso de un sistema operativo Linux) y
cargara los datos en la BD MySQL y los archivos de planificacién segun Round-Robin que

deba actualizar.

Una fuente de datos también puede ser creada. Por ejemplo, si se quiere graficar los
tiempos de ping de un host, se podria crear una fuente de datos, utilizando un script que
haga ping a un host y devuelva el valor en milisegundos. Después de definir opciones
para la RRDtool, como la forma de almacenar los datos, uno puede definir cualquier
informacién adicional que la fuente de entrada de datos requiera, como en este caso, la IP
del host al cual hacer el ping. Luego que una fuente de datos es creada, es

automaticamente mantenida cada 5 minutos.

Una vez que una o mas fuentes de datos son definidas, una grafica de RRDtool puede ser
creada usando los datos obtenidos. Cacti permite crear practicamente cualquier grafica,
utilizando todos los estandares de tipos de graficas de RRDtool y funciones de

consolidacion.

Cacti esta disefiada para monitorear dispositivos de red y servidores; utiliza al maximo
RRDTool. Ya trae incluidos todos los scripts para monitorear los dispositivos y nos da la
posibilidad de indicar cuales deseamos monitorear y qué aspecto en especial queremos

estudiar.

Algunas de las cosas que se pueden monitorear con Cacti son:
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Memoria utilizada.
Procesos.
Utilizacion del disco.

Usuarios logueados.

Latencia del Ping.

3.2.2 Instalacion y Configuracion.

En Suse 10.2 los paquetes necesarios para poder instalar cacti son:

e cacti-0.8.6j.tar.gz

e MySQL-server-standard-5.0.27 0.sles9.i586.rpm.
e Apache2.

e PHPS5.

e modulos de php para Apache, Net- snmp y mysq|
e RRDtool

e Net-SNMP

e mysql-devel

Es necesario arrancar los siguientes procesos:
snmp---->/etc/init.d/snmpd start
apache2--->/etc/init.d/apache2 start
mysql------ >/etc/init.d/mysql start

Crear un usuario llamado cactiuser:

#useradd cactiuser -g users

Si se accede por primera vez a Mysqgl, entonces ejecutar el siguiente comando, para de
ésta forma entrar a la base de datos y establecer la contrasefia de root:

#mysqladmin -u root password 'pasword_root’
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Si ya habia accedido por primera vez, ejecutar el siguiente comando, nos pedira la
contrasefia de root , y entrara al pront de mysq|l.
#mysql -u root -p

Alli ejecutar los siguientes comandos:

mysql> create database cactidb;

mysql> grant all on cactidb.* to root;

mysql> grant all on cactidb.* to root@localhost;

mysql> grant all on cactidb.* to cactiuser;

mysql> grant all on cactidb.* to cactiuser@localhost;

mysql> set password for cactiuser@localhost=password(‘qw123');
mysql> flush privileges;

mysql> quit

Ahora se instalara el paquete Cacti
#tar xzvf cacti-0.8.6j.tar.gz -C /srv/iwww/htdocs/
#mv /srv/iwww/htdocs/cacti-0.8.6j /srv/iwww/htdocs/cacti

#cd /srviwww/htdocs/cacti/

Copiar la base de datos de cacti llamada cacti.sqgl en la base de datos que creamos
#mysql --user=cactiuser --password="qw123' cactidb < cacti.sql

o ejecutar: # mysql -u cactiuser -p cactidb < cacti.sql

Las carpetas rra y log tendran como usuario cactiuser
#chown -R cactiuser rra/ log/

acceder a la carpeta scripts y cambiar el usuario a cactiuser
#cd scripts

#chown cactiuser:users *

Editar el archivo de configuracion de cacti
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# pico /srviwww/htdocs/cacti/include/config.php
$database_defaut =“cactidb”;
$database_hostname = “localhost”;
$database_username =“cactiuser”;
$database_password =“qw123”;
$database_port = "3306";

Ahora se agregara una tarea para que se ejecute cada 5 minutos

#crontab -u cactiuser -e

y agregar la siguiente linea

*/5 * * * * cactiuser /usr/bin/php5 /srviwww/htdocs/cacti/poller.php > /dev/null 2>&1

Acceder al siguiente enlace,

http://localhost/cacti

Seguir las indicaciones hasta mostrar una ventana asi:
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Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUMD] RRDTool Binary Path: The path to the rrdtool binary,
I,f'uar,-"bin,-"rrdtu:u:ul

[FOUMD] PHP Binary Path: The path to your PHP binary file {may regquire a
php recompile to get this file).

|,"usrfbin,."php

[FOUMND] snmpwalk Binary Path: The path to yvour snmpywalk binary.,
|,."usrfl:|in,."snm|::|walk

[FOUMND] snmpget Binary Path: The path to your snmpget binary .,
|,.fusr,"binfsnm|::|get

[FOUMD] Cacti Log File Path: The path to your Cacki lag file.
vaarflugfcactifcau:ti.lug

SNMMP Utility Yersion: The type of SMMP you have installed, Reguired if you
are using SHNMP v2c or don't have embedded SNMP support in PHP,

| NET-SNMP 5. =]

ERDTool Utility Yersion: The version of RRDTool that you have installed.
| RRDTool1.2x +|

MOTE: Once you click "Finish", all of your settings will be saved and your
database will be upgraded if this is an upgrade, You can change any of the
settings on this screen at a later time by going to "Cact Settings" from within

Cact.

Fig. 26 Instalacion del CACTI.

En este punto hay que fijarnos en que todos los apartados estén marcados en verde con
la palabra , para poder seguir la instalacién. Si no hemos tenido problema nos

mostrara el aspecto de la captura, todo correcto.

Ahora pedira un usuario y un password, por defecto el usuario es admin y el pasword es

admin.
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Luego aparecera la pantalla principal de cacti.

Se modificaran algunas cosas para poder ver los graficos.

Primero click en Settings que se encuentra en el mena de la izquierda y modificar los
campos, segun su configuracién SNMP.

SNMP Community = prueba, o la comunidad que se tenga para leer las Mib.

SNMP Port = por defecto es el 161, pero también puede cambiar.

Guardar los cambios con el boton Save.

Segundo dar click en Devices

console graphs .

Consaole -= Devices

Create

Mew Graphs m
Type: |Any jstatus: IAny jSearch: I

Graph Managerent

Graph Trees

Pale Seiias << Previous Showing Rows 1to 1 of 1[1] Next ==

Devices Description Status Hosthame Current{ms)  Average (ms) Availability B
Localhpst Up 1z7.0.0.4 0 o 100% r

Data Queries <4 Pﬂ vious Showing Rows 1to 1 of 1 [1] MNext =

Data Input Methods

L Choose an adion: IDE!|BtB j go |
Fig. 27 CACTI en funcionamiento.

El tnico dispositivo que se vera sera localhost, daremos click en Localhost

Alli configurar el snmp a nuestro gusto, podremos agregar la comunidad que utilizaremos

para que lea las variables de las Mib y el puerto en donde tenemos corriendo el agente.

SNMP Community = prueba, o la comunidad que se tenga para leer las Mib.

SNMP Port =por defecto es el 161, pero también puede cambiar.
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Devices [edit: Localhost]

DescHpbon
Give this host 3 meaningful description,

Hostname |12?DD1

Fill in the fully qualified hostname for this device,

|LDcthDst

Host Template

Choose what type of host, host termnplate this iz, The haost - -
termplate will govern what kinds of data should be gathered ILDC:Ell Linux Machine j
from this type of host,

Disable Host

Check this box to disable all checks for this host, r Dizable Host
SHNMP Options

SNMP Community :

Fill in the SHMP read commrnunity for this device, IPUb“Cl J‘

SNMP Usermame (v3)
Fill in the SHMP v3 username for this device, I

SHNMP Password (v3) I
Fill in the SHMP w3 password for this device.

SNMP Yersion -
Choose the SHNMP wersion for this host, I'\"’IEI.SH:”'I 1 jv

ENMP Port 161
Erter the UDP port nurnber to use for SHMP (default is 161).

SHNMP Timeout
The rnaxirmurn nurmber of milliseconds Cacti will wait for an 00
SHMP responze (does not work with php-znmp support),

fAssociated Graph Templates

Graph Template Name

1) Linux - Memory Usage Iz Being Graphed (Edit) b4
2) Unix - Load Average Iz Being Graphed (Edit) b4
3) Unix - Logged in Users Iz Being Graphed (Edit) b4
4) Unix - Processes Iz Being Graphed (Edit) b4
#dd Graph Template: | Cisco- CPU Usage j

Fig. 28 Ventana de Configuracion del CACTI.

Guardar los cambios en el boton Save que se encuentra mas abajo, aparecera una
pagina semejante a la figura 27 ahi volver a dar click en Localhost, y si toda la

configuracioén es correcta mostrara informacién snmp.

Ejemplo:

Localhost (127.0.0.1)

SNMP Information

System: Linux linux-roxana 2.6.18.2-34-default #1 SMP Mon Nov 27 11:46:27 UTC 2006
i686
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Uptime: 266084 (0 days, 0 hours, 44 minutes)
Hostname: linux-roxana
Location: Nerlyng

Contact: Roxana

Para saber si funciona correctamente ejecutar el comando
linux-snmp:/srv/iwww/htdocs/cacti # php poller.php

OK u:0.00 s:0.01 r:0.13

03/29/2007 08:09:50 PM - SYSTEM STATS: Time:1.3530 Method:cmd.php Processes:1
Threads:N/A Hosts:2 HostsPerProcess:2 DataSources:5 RRDsProcessed:5
OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.01 r:0.20

OK u:0.00 s:0.02 r:0.20

OK u:0.00 s:0.02 r:0.20

3.2.3 Uso de CACTI.

Agregar un dispositivo:

Para crear un nuevo dispositivo dar click en el menu Devices, luego dar click en Add

Mostrara la ventana siguiente:
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Description 11921681107 ]

Give this host a meaningful description.

Hostname

Fill in the fully qualified hostname for this device. [||nUX—5nmpp l

Host Template
Choose what type of host, host template this is. The host template will govern [Ucd/net SHMP Host |"]
what kinds of data should be gathered from this type of host.

Disable Host
Check this box to disable all checks far this host.

|| Disable Host

SHMP Community [ B l
Fill in the SNMP read community for this device. prueba

SHMP Usemame (v3) [ l
Fill in the SNMP w3 username for this device.

SHMP Password (v3) [ l
Fill in the SNMP %3 password for this device.

SHMP Version -
Choose the SNMP version for this host, Version 1 n

SHMP Port

Enterthe UDF port number to use for SNMP (default is 161). 161

SHNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does

not wotk with php-snmp support).

| cancel || create

Fig. 29 Ventana para Agregar un nuevo dispositivo en CACTI.

Los Unicos campos que requieren entrada son:
Description = que sera la direccién Ip del dispositivo a monitorizar

Hostname = un nombre que identifique al dispositivo de manera facil

Si el tipo de host que se esta creando se encuentra en la lista de Host Template, se debe
seleccionar, en caso de que no se encuentre, seleccionar Generic SNMP-enabled Host.
También se debera copiar el nombre de la comunidad que el dispositivo tiene para que se

puedan leer las Mib, asi como también seleccionar la versiéon y el puerto que utiliza.

Una vez terminado todo, click en el botén create.
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Agregar graficos.

Seleccione la opcion del menid New Graphs que esta bajo el titulo Create. Usted vera
una pantalla similar a la imagen de abajo.

Localhost (127.0.0.1)

Create new graphs for the following host: *Edit this Host
| Localhost (127.0.0.1) |~ “Create New Host

Graph Templates

Graph Template Name

Create: Linux - Memory Usage
Create: Unix- Load Average

Create: Unix -

Create: Unix - Processes

Create: [ (Select a graph type to create) |v]

Data Query [Unix- GetMounted Paritions]

Device Name Mount Point | |
fdewihdal Iwindows/C O
fdewihda2 Jwindaws/D O
fdewihdas i O
fdewihdat /hame O

| cancel || create I

Fig. 30 Ventana para Agregar un nuevo grafico en CACTI.

El dropdown que tiene como etiqueta (Create new host for the following host:) debe
usarse para seleccionar el dispositivo al cual se le quiere crear un grafico. El concepto
basico en ésta pagina es simple, en la caja Graph Templates seleccionara el tipo de
grafico que desea con el dropdown que tiene como etiqueta Creates y luego click en el
botén create que se encuentra mas abajo.

Agregar grafico de trafico.

Del menu seleccionar Devices, click en el dispositivo al cual queremos crearle el grafico,
seleccionar en la caja Associated data Queries en el dropdown Add Data Query
(SNMP-Interface Statistics), click en add.
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Associated Data Queries

Data Query Name Debugging Re-Index mMethod
1) Unix - Get Mounted Partitions= [Werbose Query) Mone Success [2 Itermns, 1 Raw] O X
Add Data Guery; ESNMP—Interface Statistics j Re-Index Method: | Uptime Goes Backwards j add

Fig. 31 Agregar un grafico de Trafico.

Guardar los cambios en Save.

Ahora en el ment New Graphs, verificar la caja Data Query[SNMP-Interfaces Statistic],
colocar un check al interfaz al cual se le desea hacer un grafico. Luego seleccionar el tipo
de grafico en el dropdown que tiene como etiqueta Select graph type, por Gltimo click en
el boton create que se encuentra abajo.

Data Query [SNWP - Interface Stafistics]

Index Stats Description Mame {IF-MIB) Alias (IF-MIB) Spead Hardware Address IP Address .
1 Up lo lo softwareLoopbacki2d) 10000000 127001 D
2 Down  ethd ethQ ethemetCsmacd(s) [ 00:00:13:8F:A8:05:63
3 Down  sitd it tunnel(131) 0 O
Selecta graph ype: [ [n/Out Bits | "]

Fig. 32 Verificacion del Grafico generado.
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3.3 Wireshark.

3.3.1 Descripcion.
Para observar y analizar el comportamiento de los protocolos de red es preciso disponer
de una herramienta capaz de monitorear el trafico en la red y mostrarlo en una forma
legible. Las herramientas que capturan y muestran el trafico existente en una interfaz de
red se denominan analizadores de protocolos de red, analizadores de paquetes, "packet
sniffers" o simplemente "sniffers" (del inglés sniff, olfatear). Para visualizar el trafico los
analizadores de protocolo colocan la tarjeta de red en modo promiscuo, una modalidad en
la cual es capturado todo el trafico visible para la tarjeta de red. En una red Ethernet una
interfaz de red en modo promiscuo puede ver todo el trafico generado por todos los
equipos que comparten el mismo conjunto de cables y concentradores (hubs). El modo
promiscuo implica riesgos evidentes de seguridad, por lo que su uso suele limitarse al

supervisor.

Ethereal, ahora Wireshark, es un popular software de cédigo abierto que ayuda en el
analisis de protocolos de red, desarrollado por expertos en redes de todo el mundo y
disponible en diferentes plataformas como Linux, OS X y el sistema Windows. El fundador
de Ethereal ha decidido dar un giro al proyecto comenzando por el nombre y web oficial

de producto.

Wireshark es un proyecto de software open source, liberado bajo la Licencia Publica GNU
(GPL-General Public License).Todo el cédigo fuente esta gratuitamente disponible bajo la
GPL. Se puede modificar Wireshark para adecuarlo a las propias necesidades.

Wireshark es una herramienta muy util para analizar las comunicaciones, tanto a nivel de

conexién como a nivel del trafico que se intercambia. Proporciona informacién muy util a
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la hora de entender los protocolos, pudiendo incluso detallar con mucha precisién algunos
protocolos que reconoce, como el de DNS, IRC y muchos otros.

Es un analizador de protocolos con interfaz grafica capaz de reconocer muchos
protocolos distintos. Permite tanto revisar los paquetes de datos en una red activa como
desde un archivo de captura previamente generado; es capaz de comprender diversos

formatos de archivo propios de otros programas de captura, en particular el clasico

tcpdump.
tcpdump wireshark
Linux
Kernel TCP/IP
Protocol
Stack

.‘.

Linux Copia trafico _| Ethernet Device
E/s de la red. B
Socket Driver
Ethernet

Fig. 33 Arquitectura de software para un analizador de protocolo en Linux.

La arquitectura de software para un protocolo de red en una maquina Linux con tarjeta
Ethernet aparece en la figura. El analizador de protocolo corre como una aplicacién,
comunicandose con un componente del kernel Linux llamado Linux Socket Filter. El kernel

de un sistema operativo es la parte central o nlcleo del sistema, el socket (significa
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enchufe) es una forma de comunicacién entre procesos propia de los sistemas Unix, un
proceso es un programa en ejecucion. La figura 33 muestra dos analizadores de protocolo
distintos, tcpdump y wireshark; tcpdump funciona en linea de comando, wireshark es una
aplicacion grafica, pero ambos hacen mas o menos lo mismo. El Linux Socket Filter actta
como intermediario entre el analizador de protocolo y el controlador de la tarjeta de red
Ethernet (Ethernet device driver); coloca la tarjeta de red en modo promiscuo y obtiene
una copia de todo el trafico entrante desde la red y todo el trafico saliente hacia la red. El
socket de filtro procesa este trafico y lo transfiere al analizador de protocolo, que lo

presenta al usuario.
El analizador interpreta los protocolos desde el nivel de enlace al nivel de aplicacién. La
lista de protocolos que abarca para cada uno de los niveles es muy completa.

3.3.2 Intalacion de Wireshark.

Para usar Wireshark, se debe:

1. Obtener un paquete binario para su sistema operativo, o

2. Obtener el cédigo fuente y compilar Wireshark para su sistema operativo.
Actualmente, una de las distribuciones de Linux que trae integrado el Wireshark es Suse.
Ninguna otra versién de UNIX incluye Wireshark hasta ahora, y Microsoft no lo incluye en
ninguna versién de Windows. Por ésta razén, es necesario saber donde conseguir la
Gltima versién de Wireshark y cémo instalarlo.

La version actual de Wireshark es la 0.10.9.

En general, para tener Wireshark funcionando se deberian seguir los pasos siguientes:
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1. Descargue el paquete relevante para sus necesidades, por ejemplo, la
distribucién fuente o binaria.
2. Compilar el cédigo fuente a un binario, si se ha descargado el fuente. Esto
puede implicar compilar y/o instalar cualquier otro paquete necesario.
Instalar los binarios en sus destinos finales.
Si estamos trabajando con la distribucion de Suse como es nuestro caso solo
tiene que:
4.1 Desde el menu de invocacién de ambiente grafico ejecutar el Yast. Si
no esta como administrador le pedira la contrasena de administrador.
4.2 En el menu Software elija la opcién Actualizacion en linea.
4.3 Introduzca el DVD de instalacién de Suse o el primer CD de instalacién.
4.4 En la categoria Filtro elija Buscar y escriba en la caja de texto
Wireshark.
4.5 Marque el software que quiere instalar, luego Aceptar y Finalizar; y ya

tiene instalado Wireshark.

3.3.3 Uso de Wireshark.

Hay dos métodos que se pueden usar para capturar paquetes con Wireshark:

1. Desde la linea de comandos introduciendo:
linux-snmp:~ # wireshark -i eth0 -k
o bien

linux-snmp: wireshark&

Esta orden arranca el programa y devuelve el control de la terminal al usuario para poder
continuar ingresando comandos. El simbolo & arranca el programa como proceso
independiente de la terminal. La figura muestra la ventana principal de Wireshark luego de

una captura de datos. Inicialmente, ésta ventana aparece vacia:
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"2 The Wireshark Network Analyzer =)

Efle Edit View Go Capture Analyze Statistics Help
Beoeas 89008 RO 2060 S aaBE @B @
FiEiter: | B 4 Expression.. [Eg\earlyﬂpp\yl

Ready to load or capture No Packets Y
o ) & e ¢ e 1 2 Untitled? - OpenOffice.orq [ manual_ethereal.pdf- Kor @ que es wireshak - Buscar [l The Wireshark Network 3 3
BYY = f»ﬂ ‘@ = PO2-Ethereal.pdf - Kon = Ethereal: Depurar las corr & Shell - Konsole QQER] 19:53

Fig. 34 Ventana Principal de Wireshark.

2. Através del menu de invocacién del ambiente grafico

En la ventana principal de Wireshark se reconocen tres areas de despliegue:

> El panel superior es el panel de la lista de paquetes. Muestra un resimen de cada
paquete capturado. Pulsando en los paquetes de este panel se controla lo que se
muestra en los otros dos paneles. Resiimen de paquetes capturados, un paquete
por linea. Al desplazarse en la lista y cambiar el paquete actual se actualizan las
otras dos ventanas, donde se despliega en dos formatos diferentes el contenido
del paquete.

> El panel intermedio es el panel de vista en arbol. Muestra el paquete seleccionado

en el panel superior en mas detalle. Detalles de encabezado de protocolos para el
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paquete seleccionado; los encabezados pueden abrirse (clic en >) para ver mayor

detalle, o cerrarse (clic en v) para ocupar sélo una linea.

> El panel inferior es el panel de vista de datos. Muestra los datos del paquete
seleccionado en el panel superior, y resalta el campo seleccionado en el panel de
vista en arbol. Datos crudos del paquete, representacién hexadecimal y ASCII del

encabezado del paquete seleccionado en el campo del medio.

4! eth0: Capturing - Wireshark <

Eile Edit View Go Capture Analyze Statistics Help
BEMeM #8000 OO 500 GGl EE9X @
[ Fitter: | E‘ < Expression... IDQIeaerﬁpp\y]

‘No‘ .| Time | Source | Destination [Protocal |Info HZ

75553] Intel_7d:f0:28 Intel_7d:f0:33 ARP Who has 192.168.1.1207 Tell 192.168.1.104
75565: Intel 7d:f0:33 Intel 7d:f0:28 ARP 192.168.1.120 is at 00:16:76:7d:f0:33

46782. Intel_7d:f0:28 Cisco-Li_c7:22:9d Who has 192.168.1.17 Tell 192.168.1.164
46824t Cisco-Li c7:22:9d Intel 7d:f0:28 192.168.1.1 is at 00:14:bf:c7:22:9d

161.86849: 192.168.1.164 192.167.104.2 DNS Standard query PTR 104.7.102.66.in-addr.arpa
193 161.870417192.107.104.2 192.168.1.104 DNS Standard query response PTR mc-in-f1@4.google.com
194 166.86831! Intel_7d:f0:28 Cisco-Li c7:22:9d ARP Who has 192.168.1.17 Tell 192.168.1.104
195 166.86873¢ Cisco-Li _c7:22:9d Intel_7d:f0:28 ARP 192.168.1.1 is at 00:14:bf:c7:22:9d

196 172.20839: Intel 7d:f0:28 Broadcast ARP Who has 192.168.1.1077 Tell 192.168.1.104
197 173.20839! Intel_7d:f0:28 Broadcast ARP Who has 192.168.1.1077 Tell 192.168.1.104
198 174.20840: Intel 7d:f0:28 Broadcast ARP Who has 192.168.1.1077 Tell 192.168.1.104

» Frame 1 (326 bytes on wire, 326 bytes captured)

» Ethermet II, Src: Cisco-Li ¢7:22:9d (00:14:bf:c7:22:9d), Dst: 01:00:5e:7f:ff:fa (01:00:5e:7f:ff:fa)
» Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 239.255.255.250 (239.255.255.250)

» User Datagram Protocol, Src Port: dls-monitor (2048), Dst Port: ssdp (1960)

» Hypertext Transfer Protocol

0000 @1 00 5e 7f ff fa 00 14 bf c¢7 22 9d 08 00 45 00 ..~..... .."...E.
0010 01 38 5 4a 00 00 01 11 21 c7 c@ a8 01 01 ef ff .B.J.... '.......
0020 ff fa 08 00 07 6c 01 24 fB Bc 4e 4f 54 49 46 59 ..... 1.% ..NOTIFY

0030 20 2a 20 48 54 54 50 2f 31 2e 31 Od Ga 48 4f 53 * HTTP/ 1.1..HOS
0040 54 3a 20 32 33 39 2e 32 35 35 2e 32 35 35 2e 32 T: 239.2 55.255.2 =

eth0: <live capture in progress> File: /tmp/ethen00Qomc10 30 KB P:198D: 198 M. 0 y
- | S © 1 2 Wireshark.odt - OpenOffic 5] manual_ethereal.pdf - Kor & ole Translate - Moz [ ethD: Capturing - Wiresh . ;
\'ﬁ e (7] PO2-Ethereal.pdf - Konc Ethereal - Konqueror & She|l - | ) Q‘f' @ s

sole

L0

Fig. 35 Ventana principal de Wireshark luego de una captura.
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Para iniciar la captura de datos, elegir las opciones de men( Capture: Start (Capturar,

Comienzo). En la ventana de opciones de captura (ver figura), debe fijarse al menos la

interfaz sobre la que se quiere realizar la captura, los nombres varian segun los sistemas

operativos; o bien dar click en el boton que aparece mas a la izquierda y se nos mostrara

una caja de dialogo como la siguiente:

[ The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Help

Seed TH00R NOO 500 feal EPOX O
[ Fitter: I \;l 4 Expression.. ]DQEaerﬂpplyl

4 Wireshark: Capture Interfaces )

(=] [x]

x
Device Description P Packets Packets/s l @ l
& wano 192.168,1.117 2329 3 | @isen | wloptons |
@ etho 192.168.1.104 11581 115 | @ser | whoptons |
@ any Pseudo-device that captures on all interfaces 58896 884 I @ Start “ i@l Options l
@ Do 127.0.0.1 4986 736 | ®fser | woptons |
o
Ready to load or capture No Packets Y
p—— i 3 e ¢ a 1 = Wiresharkodt - OpenOffic X! manual_ethereal.pdf- Ko & Google Translate - Mozil - [l The Wireshark Metwork A 3 .
st — “f-?i @\, / P02-Ethereal.pdf - Konc Ethereal - Kongqueror & Shell - Konsale [l Wireshark: Capture Inte @ QL{J @ e

Fig. 36 Interfaces disponibles para la captura.

Filtrado de paquetes.
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El filtrado de paquetes permite capturar o desplegar s6lo aquellos paquetes de interés

para el estudio en curso, desconociendo la existencia de otros.

Wireshark tiene dos modos de filtro distintos:
e Filtro de captura: s6lo se retienen los paquetes que cumplen la expresion filtro.
Define lo que se guarda.
e Filtro de despliegue: de los paquetes capturados, sélo se muestran los paquetes
gue cumplen la expresion filtro. Define lo que se ve de lo que hay guardado.

La sintaxis de escritura de ambos tipos de filtro es diferente. Los filtros de captura siguen
la sintaxis del comando tcpdump. Este tipo de captura la conseguimos en el menu
Capture opcion Capture Filter y deben ser escritos en el cuadro Filter de la ventana de
opciones de captura, antes de iniciar la captura.

Los filtros de despliegue se fijan en el botén Filter de la barra de herramientas de la

ventana principal de Wireshark.
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] Wireshark: Capture Filter

% Wireshark: Display Filter =

No ARP and no DNS
Non-HTTP and non-SMTP toffrom www.wireshark.org

Edit Filter Edit Filter
Ethernet address 00:08:15:00:08:15 Ethernet address 00:08:15:00:08:15
Ethernet type 0x0806 (ARP) Ethernet type 0x0806 (ARP)
No Broadcast and no Multicast Ethernet broadcast
No ARP No ARP
IP only IP only
IP address 192.168.0.1 |P address 192.168.0.1
IPX only IP address isn't 192,168.0.1, don't use != for this!
_iNew [ 7ep gny w1 i oty
UDP only TCP only
TCP or UDP port 80 (HTTP) UDP only
HTTP TCP port (80) UDP portisn't 53 (not DNS), don't use != for this!

TCP or UDP port is 80 (HTTP)

HTTP

No ARP and no DNS

Non-HTTP and non-SMTP to/from 192.168.0.1

Propertie Propertie

FHtername:[ ] Fi\tername:l ]
Fi\terstring:[ ] Fi\terstring:[ H+Expression..‘]
[®gancel || wor ||| @xep | [ waopy || %gancel |[ wox |

ethO: <live capture In progress> File: Amp/etherCOMdKNI3s 109 KB

— | 'i| D= e 1 =, Wireshark.odt - OpenOff
T/ = {% @J ar |

.| PO2-Ethereal.pdf - Kong

P:579D: 579 M: 0
LI manual_ethereal.pdf - K«

@ Google Translate - Mozil
PO2-Ethereal.pdf - Kongue ™ Shell - Konsole

y
|l eth0: Capturing - Wiresh @ Q & @ 2101

Fig. 37 Dialogo para construir un Filtro de Gaptura y un Filtro de Despliegue.

Ademas de los tres paneles principales, hay seis elementos de interés en la barra de

filtros, situada en la parte inferior de la ventana principal de Wireshark.

A) EIl botén inferior situado mas a la izquierda, etiquetado "Filter:", se puede pulsar

para que aparezca la ventana de construccion de filtros.
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B)

®)

D)
E)

F)

El cuadro de texto de la parte izquierda proporciona un area para introducir o
editar expresiones de filtro. Es también donde se muestra el filiro que esta
actualmente en efecto. Se puede pulsar en la flecha desplegable para seleccionar
expresiones de filtro anteriores de una lista.

El botén del medio etiquetado "+ Expresion...", lanza el asistente para crear
expresiones de filtro.

El botén del medio a la derecha, etiquetado "Clear", borra el filtro actual.

El botén del medio a la derecha, etiquetado "Apply", aplica el filtro tecleado en el
cuadro de texto anterior.

El cuadro de texto de la derecha muestra mensajes informativos. Estos mensajes
pueden indicar si se esta capturando o no, qué fichero se ha leido en el panel de
lista de paquetes si no se esta capturando. Si se ha seleccionado un campo de
protocolo del panel de vista de arbol y es posible filtrar por ese campo entonces la

etiqueta de filtro para ese campo de protocolo se mostrara.

Los menus de Wireshark.

El menu de Wireshark descansa a lo largo de la parte superior de la ventana de

Wireshark, como se muestra en el ejemplo de la siguiente figura:

El MenU de Wireshark

Fil= Edit View Go Capture Analyze Statistics Help
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Contiene los siguientes elementos:

File

Este menl contiene elementos de menu para abrir y releer ficheros de captura, guardar
ficheros de captura, exportar bytes, imprimir ficheros de captura, y salir de Wireshark.
Edit

Este menl contiene elementos de menuU para encontrar una trama, marcar una 0 mas
tramas, establecer referencias de tiempo y establecer las preferencias (cortar, copiar y
pegar no estan actualmente implementados).

View

Este menU contiene elementos de mend para modificar opciones de visualizacién,
ampliar/reducir la fuente de los paneles, colorear tramas, expandir todas las tramas,
colapsar todas las tramas, mostrar un paquete en una ventana aparte, y recargar el
fichero de captura actual.

Go

Este menuU contiene elementos de menu para desplazarse entre las tramas.

Capture

Este menu permite iniciar y detener capturas, y crear filtros de captura.

Analyze

Este menU contiene elementos de menu para seleccionar vy filtrar paquetes coincidentes,
seguir una sesion TCP, crear filtros de visualizaciéon, habilitar o deshabilitar la diseccién de
protocolos, y configurar decodificadores especificados por el usuario.

Statistics

Este menu contiene elementos de mend para obtener un resumen de los paquetes que
han sido capturados, mostrar estadisticas de jerarquia de protocolos, graficos de
entrada/salida, listas de conversaciones y hosts, tiempos de respuestas y distintos analisis
de protocolos particulares.

Help

Este menU permite mostrar los plugins cargados, contiene el elemento de ment : About

Wiresharp... y acceso a alguna Ayuda basica.
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El menu File de Wireshark.

El menu File (Archivo) de Wireshark contiene los campos que se muestran en la siguiente
tabla:

Elemento./Acelerador. Descripcion.
Open... [Ctrl-O Este elemento abre el cuadro de dialogo abrir

archivo que permite cargar un fichero de captura

para su visualizacion.

Open Permite volver a abrir los ultimos archivos
Recent abiertos.
Merge... Este elemento permite anexar un archivo de

captura al actual.
Close Ctrl-W Este elemento cierra la captura actual. Si no se

ha guardado la captura, se pierde.
Save Ctrl-S Este elemento guarda la captura actual. Si no se

ha establecido un nombre de fichero de captura
por defecto (quizas con la opcion -w <capfile>),
Wireshark lanza cuadro de diadlogo Guardar
Fichero de captura Como .

Nota!l: Si ya ha guardado la captura actual, este
menU estara deshabilitado.

Nota!: No se puede guardar una captura mientras
esta en progreso. Hay que detener la captura

para poder aguardarla..
Save As... [Mayus- Ctrl-S Este elemento permite guardar el fichero de

captura actual a cualquier fichero que se desee.
Lanza el cuadro de didlogo Guardar Fichero de

captura Como (que se describe mas adelante en
la seccion El cuadro de dialogo Guardar Fichero

de captura Como)
Export Este elemento permite exportar los bytes
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seleccionados de un paquete a un archivo binario

de su eleccion.

Print...

Este elemento permite imprimir todos o una
seleccion de los paquetes del fichero de captura.
Lanza el cuadro de dialogo Imprimir de Wireshark
(que se describe mas adelante en la seccién
Imprimiendo paquetes).

Quit

Ctrl-Q

Este elemento permite salir de Witreshark. Si no

se ha guardado el fichero de captura actual,

pregunta si se desea hacerlo antes de salir.

El menu Edit de Wireshark.

El menu Edit (Editar) de Wireshark contiene los campos que se muestran en la siguiente

tabla:

Elemento Acelerador |Descripcion

Find Packet... Ctrl-F Este elemento muestra un cuadro de dialogo que
permite encontrar una trama introduciendo un filtro de
visualizacién de Wireshark.

Find Next Ctrl-N Continda la dltima busqueda hacia delante.

Find Previous Ctrl-B Continda la Ultima busqueda hacia atras.

Time Reference Esta opcién permite fijar referencias de tiempo en la
captura actual (opcion Set Time Referente (toggle)).
En ésta referencias se pone a 0 el contador de
tiempos del formato “Segundos desde el comienzo de
la captura” (ver la seccion El mend View). También
permite desplazarse entre referencias de tiempo (con
las opciones Find Next y Find Previous)

Mark Packet Ctrl-M Este elemento "marca" la trama actualmente

seleccionada. Vea la seccién El cuadro de didlogo

Guardar Fichero de captura Como
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El menu View de Wireshark.

El menu View (Ver) de Wireshark contiene los campos que se muestran en la siguiente
tabla:

Elemento Descripcion.
Main Toolbar  |Permite mostrar u ocultar la barra de herramientas principal.
Filter Toolbar  |Permite mostrar u ocultar la barra de herramientas de filtros.

Statusbar Este elemento permite mostrar u ocultar la barra de estado.
Packet List Este elemento permite mostrar u ocultar el panel de lista de
paguetes.

Packet Details |Permite mostar u ocultar el panel de detalles de paquetes.
Packet Bytes  [Este elemento permite mostrar u ocultar el panel de bytes de

paquete.
Time Display  [Este elemento controla el modo en que Wireshark muestra las
Format marcas de tiempo. Ofrece la siguientes opciones:

Time of day

Seleccionando este botén de radio se indica a Ethereal que
muestre las marcas de tiempo en formato Hora del dia. Este
campo, "Date and time of day", "Seconds since beginning of
capture" y "Seconds since previous frame" son mituamente
exclusivos.

Date and time of day

Seleccionando este boton de radio se indica a Wireshark que
muestre las marcas de tiempo en formato Fecha y hora.
"Time of day", este campo, "Seconds since beginning of
capture" y "Seconds since previous frame" son matuamente
exclusivos.

Seconds since beginning of capture

Seleccionando este botén de radio se indica a Wireshark que

muestre las marcas de tiempo en formato Segundos desde el

comienzo de la captura. "Time of day", "Date and time of day",
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este campo y "Seconds since previous frame" son matuamente
exclusivos.

Seconds since previous packet

Este boton de radio indica a Wireshark que muestre marcas de
tiempo en formato Segundos desde la trama anterior

"Time of day", "Date and time of day", "Seconds since

beginning of capture" y éste campo son matuamente exclusivos.
Name Este elemento controla el modo en que Wireshark muestra alguna

Resolution informacién sobre los paquetes. En concreto, si las direcciones y
otros nimeros son traducidos. Ofrece la siguientes opciones:
Resolve Name

Este campo activa la resolucién de nombres mientras se
visualizan paquetes.

Enable for MAC Layer

Este campo, cuando se selecciona, le indica a Wireshark que
traduzca los primeros tres octetos de las direcciones MAC (el
identificador de fabricante) a nombres (cuando pueda).
Enable for Network Layer

Este campo, cuando se selecciona, le indica a Wireshark que

traduzca direcciones IP a nombres de dominio (cuando pueda).

Nota: Si se selecciona esta opcién y el servidor DNS no esta
disponible Wireshark sera muy lento ya que espera a que venza el

temporizador para respuestas del servidor DNS.

Enable for Transport Layer
Cuando se selecciona, le indica a Wireshark que traduzca las
direcciones del nivel de transporte (nUmeros de puerto

TCP/UDP) a nombres de servicios well-known (donde pueda).
Auto Scroll in [Este elemento, cuando se selecciona, le indica a Wireshark que
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Live Capture

haga scrolling del panel de lista de paquetes cuando se capturen

nuevos paquetes.

Zoom In

Este elemento, cuando se selecciona, le indica a Wireshark que
haga scrolling del panel de lista de paquetes cuando se capturen

nuevos paquetes.

Zoom Out

Disminuye la fuente en la que se visualizan los datos de los

distintos paneles.

Normal Size

Reestablece la fuente en la que se visualizan los datos de los
distintos paneles a su tamafo original establecido en las

Preferencias de Wireshark.

Collapse All

Wireshark mantiene un lista de todos los subarboles de protocolo
que se expanden, y la utiliza para asegurar que los subarboles
correctos se expanden cuando se muestra un paquete. Este
elemento contrae la vista de arbol de todos los paquetes en la lista

de captura.

Expand All

Este elemento expande todos los subarboles de todos los

paquetes de la captura.

Expand Tree

Este elemento expande el arbol actualmente seleccionado.

Coloring
Rules

Este elemento muestra un cuadro de dialogo que permite colorear
paquetes en el panel de lista de paquetes en funcién de las
expresiones de filtro que se escojan. Puede ser muy util para

distinguir ciertos tipos de paquetes.

Show Packet

Este elemento muestra el paquete seleccionado en una ventana

in New aparte..Esta ventana s6lo muestra los paneles de vista de arbol y
\Window de vista de byte.
Reload Este elemento permite recargar el fichero de captura actual. Este

elemento ya no es necesario, y puede ser eliminado en futuras

versiones de Wireshark.
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El menu Go de Wireshark.
El mend Go (Ir) de Wireshark contiene los campos que se muestran en la Tabla 3-2.

Elemento |Acelerador |Descripcién

Back Alt-Left \Va a la trama anterior.

Forward Alt-Right Va a la siguiente trama.

Go to First \Va al primer paquete de la lista.

Packet

Go to Last \Va al dltimo paquete de la lista.

Packet

Go to Ctrl-G Este elemento muestra un cuadro de dialogo que

Packet... permite especificar una trama a la que ir por nUmero de
trama.

El menu Capture de Wireshark.
El menu Capture (Capturar) de Wireshark contiene los campos que se muestran en la
tabla siguiente:

Elemento Acelerador [Descripcion

Start... Ctrl-K Este elemento muestra el cuadro de didlogo
Preferencias de Captura (descrito mas adelante en
la seccion Capturando paquetes con Wireshark) y
permite empezar a capturar paquetes.

Stop Ctrl-E Este elemento detiene la captura actualmente en
curso.

Interfaces Muestra los interfaces de captura disponibles y su
trafico actual.

Capture Este elemento muestra un cuadro de dialogo que

Filters... permite crear y editar filtros de captura. Se puede
dar nombre a los filtros, y se pueden guardar para
uso futuro.
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El menu Analyze de Wireshark.

El menu Analyze (Analizar) de Wireshark contiene los campos que se muestran en la

Tabla.

Elemento

Acelerador

Descripcion.

Display Filters...

Este elemento muestra un cuadro de didlogo que
permite crear y editar filtros de visualizacion. Se
puede dar nombre a los filtros, y se

pueden guardar para uso futuro.

Apply as Filter

Este elemento permite seleccionar todos los paquetes|
que tienen un valor coincidente en el campg
seleccionado en el panel de vista de arbol (panel
central), componer la expresion de filtro para ellos y
hacerla, afadirla o excluirla de la expresién de filtrg
actual. Esta opcion aplica el filiro resultante

inmediatamente.

Prepare a Filter

Este elemento es igual al anterior, sélo que no aplica

Enabled MayUs-Ctrl-R[Este elemento muestra un cuadro de dialogo que
Protocols... permite habilitar o deshabilitar la diseccién de
protocolos individuales.

Decode As... Permite forzar a Wireshark a decodificar o no log
protocolos indicados en el nivel de enlace (ethertype),
de red (protocolo IP) o de transporte (puerta origen,
destino o ambas) como un protocolo particular.

User Specified Este elemento permite al usuario ver la lista de

Decodes... asociaciones de protocolos definidas por el usuario
con el elemento anterior.

Follow TCP Este elemento abre una ventana aparte y muestra

Stream todos los segmentos TCP capturados que estan en la

misma conexion TCP que el paquete seleccionado.

Los datos en el flujo TCP se ordena, y los segmentos
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duplicados se borran, y es entonces mostrado en
@scii. Se puede cambiar el formato si se desea o
mostrar sélo un sentido de la conversacién, asi como

guardar, imprimir o filtrar el flujo TCP.

El menu Statistics de Wireshark.

El menu Statistics (Estadisticas) de Wireshark contiene los campos mostrados en la Tabla:

Elemento Descripcion

Summary Este elemento muestra una ventana de estadisticas con
informacién sobre los paquetes capturados.

Protocol Este elemento muestra un arbol jerarquico de estadisticas de

Hierarchy paquetes

Statistics

Conversations Este elemento muestra un resumen de todas las conversaciones
existentes. Los prootcolos pueden ser Ethernet, FDDI, Fibre
Channel, IPX, IPv4, TCP (IPv4 y IPv6), Token Ring o UDP (IPv4 y

IPVv6).
Endpoints Este elemento muestra un resumen de todos los nodos (hosts)

existentes. Los protocolos pueden ser Ethernet, FDDI, Fibre
Channel, IPX, IPv4, TCP (IPv4 y IPv6), Token Ring o UDP (IPv4 y

IPv6).
IO Graphs Este elemento muestra una grafica de las tramas capturadas en

funcién del tiempo.
Conversation List [Este elemento muestra una lista de todas las conversaciones|

existentes y el trafico en uno y otro sentido segun un protocolo)
concreto. Los prootcolos pueden ser Ethernet, FDDI, Fibre
Channel, IPX, IPv4, TCP (IPv4 y IPv6), Token Ring o UDP(IPv4

IPVv6).
Endpoint List Este elemento muestra una lista de todos los nodos (hosts)

existentes y el trafico entrante y saliente segin un protocolg
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concreto. Los protocolos pueden ser Ethernet, FDDI, Fibre
Channel, IPX, IPv4, TCP (IPv4 y IPv6), Token Ring o UDP(IPv4 |
IPv6).

Service

Este elemento muestra estadisticas de tiempos de respuesta ante
distintos Response Time servicios. Los servicios pueden ser DCE-
RPC, Fibre Channel, ITU-T H.225 RAS, LDAP, ONE-RPC o SMB.

ANSI

Este elemento lleva la cuenta de las llamadas a las distintas
funciones de distintos protocolos ANSI.
BSMAP, A-Interface DTAP y la operacion MAP.

Incluye A-Interface

BOOTP-DHCP

Este elemento lleva la cuenta de los distintos tipos de mensajes
DHCP.

GSM

Este elemento lleva la cuenta de las llamadas a las distintas
funciones del protocolo GSM. Incluye A-Interface BSSMAP, A-
Interface DTAP (incluyendo el control de llamada; la gestién de la
movilidad GPRS, de la sesién GPRS, de la movilidad y de los
recursos de radio; el servicio de mensajes cortos; y los servicios

suplementarios) y la operacién MAP.

H.225

Lleva la cuenta de los distintos tipos o razones de mensajes ITU-T
H.225.

H.223

Conversations

Lleva la cuenta y analiza las conversaciones ITU-T H.223.

HTTP

Este elemento lleva la cuenta de las solicitudes HTTP y las

distintas respuestas obtenidas (informativas, éxito, etc.).

ISUP Message

Este elemento lleva la cuenta de los distintos tipos de mensajes

Types ISUP.

MTP3 Este elemento analiza el trafico MTP3.

ONC-RPC Este elemento lleva la cuenta de las llamadas a los distintos
programas ONE Programs RPC y sus tiempos de respuesta.

RTP Este elemento muestra las estadisticas de los flujos RTP de I3
captura o analiza un flujo RTP concreto.

SIP Este elemento lleva la cuenta de los distintos tipos de mensajes
SIP.

[TCP Stream Este Elemento Analiza Graficamente Flujos TCP. Permite
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Graph representar el RTT el throughput o la secuencia de tiempos
WAP-WSP Este elemento lleva la cuenta de los distintos tipos de PDU y

cédigos de estado.

El menu Help de Wireshark.

El menu Help (Ayuda) de Wireshark contiene los campos que se muestran en la Tabla :

Elemento Descripcion.
Contents Este elemento muestra un sistema de ayuda basico.
Supported Protocols... Este elemento muestra una lista de los protocolod

soportados por Wireshark y los campos disponibles para

crear filtros de visualizacion.

Manual Pages Este elemento muestra la ayuda HTML de Wireshark.
Ethereal online Este elemento conecta con el web de Wireshark.
About Wireshark Este elemento muestra una ventana con informacion

simple sobre Wireshark
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3.4 NTOP.

3.4.1 Descripcién.

NTOP. Network Top nacié con la idea de ser precisamente eso: algo parecido al comando
Top (Utilizacion del CPU, estadisticas de procesos, utilizacion de memoria -top lo
monitoriza todo) pero centrado en protocolos y trafico de red. Es preciso ser un verdadero
experto para sacarle todo el jugo a esta herramienta pero es bastante facil sacarle partido
aun quedandonos en la superficie de la cantidad de informacién que nos ofrece. Muchos
cortafuegos basados en LINUX lo implementan como herramienta de informacion y
estadisticas, asi que no es dificil que nos encontremos con él en alguno de nuestros
dispositivos aln sin habernos propuesto instalarlo. Existe una versién limitada para
Windows (la versidbn completa es de pago para este sistema) pero puesto que se trata de
un programa de fuente abierta si quieres hacerlo funcionar bajo Windows soélo tienes que
bajarte el cédigo y compilarlo. Ofrece graficos por interfaz, por protocolo, por puerto, por
ip/red, etc.

Es un software que permite visualizar la actividad de la red brindando datos de las
maquinas que estan utilizando la red en ese momento. Esta herramienta es de gran
utilidad basicamente para tener informacién sobre nimeros IP, trafico que esta generando
cada maquina, porcentaje de saturacion de la red, datos enviados y recibidos en tiempo
real los usuarios y aplicaciones que estan consumiendo recursos de red en un instante
concreto, por lo tanto no debe faltar al administrador de red. Pero ademas proporciona
una amplia gama de otros datos en forma de tablas y graficos que facilitan su lectura. Los

datos se actualizan automaticamente.

Es capaz de ayudarnos a la hora de detectar malas configuraciones de algun equipo (esto
salta a la vista porque al lado del IP del host sale un banderin amarillo o rojo,

dependiendo si es un error leve o grave), o a nivel de servicio. Posee un microservidor
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Web que permite que cualquier usuario, que sepa la clave, pueda ver la salida NTOP de
forma remota con cualquier navegador, y ademas es GNU. El software esta desarrollado

para plataformas Unix y Windows.

En Modo Web, actia como un servidor de Web, volcando en HTML el estado de la red.
Viene con un recolector/emisor NetFlow/sFlow, una interfaz de cliente basada en HTTP
para crear aplicaciones de monitoreo centradas en top, y RRD (Round Robin Databases)

para almacenar persistentemente estadisticas de trafico.

Los protocolos que es capaz de monitorizar son: TCP/UDP/ICMP, (R)ARP, IPX
(Internetwork Packet Exchange; Intercambio de Paquetes Interred)., DLC, Decnet
(Arquitectura de red propietaria de Digital (DEC) que es un sistema para conectar una red
de ordenadores punto-a-punto, X.25 y Ethernet.), AppleTalk (Protocolo propietario que se
utiliza para conectar ordenadores Macintosh de Apple en redes locales), Netbios, y ya
dentro de TCP/UDP es capaz de agruparlos por FTP, HTTP, DNS, Telnet,
SMTP/POP/IMAP, SNMP, NFS, X11.NTOP permite leer cualquier archivo del sistema.

La utilidad NTOP incluye un microservidor Web que, activado, permite que cualquier
usuario con un navegador y con el conocimiento de la clave correcta pueda visualizar la

salida de NTOP de forma remota y en tiempo real.

Por otra parte, si el fichero de control de acceso no existe, cualquier usuario con un
navegador puede acceder a NTOP. Lo correcto seria que si el fichero de acceso no existe,
0 bien se deniegue el acceso a todo el mundo, o bien NTOP debe "quejarse" al ser

invocado con la orden de activar el microservidor Web.

Algunos informes sefalan que bajo determinadas circunstancias, NTOP puede permitir
ejecutar codigo arbitrario con los privilegios de ROOT, ya que parecen haberse
descubierto numerosos problemas de "buffer overflow" y NTOP debe ser ejecutado como

"root" (o ser SETUID a "root") para que pueda analizar el trafico de red.
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Las versiones de NTOP vulnerables son las anteriores a la 1.3.1, al menos. La

recomendacion es eliminar el SETUID (bandera "+s") de NTOP, de forma que sélo sea

ejecutable por "root", y no emplear nunca la opcién de microservidor Web.

3.4.2 Instalacion y Configuracion.

Tenemos tres opciones para instalarlo:

(NOTA: se instala en el servidor principal):

1.

2.

Nada mas sencillo que bajarse los fuentes y hacerle el :

Jconfigure
make
make install, pero conviene estar atentos por si no encuentra alguna que otra

libreria.

También se puede hacer siguiendo las instrucciones de su pagina principal y

utilizando "cvs" (hay que instalar este paquete) para su descarga:

http://www.ntop.org/download.html
Por ultimo y mas sencilla aun:

linux-snmp: apt-get install ntop.

Para hacerlo funcionar con todas sus prestaciones, conviene tener instalado:

GDChart: Es un programa para poder hacer graficos. Ya viene integrado en el
fichero ntop-current.tgz, pero también hay que dejarlo instalado.

Isof: Es un programa capaz de listar que ficheros estan abiertos en el sistema.
nmap: Es un programa capaz de escanear una red de ordenadores en busca de

informacion.
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« Librerias OpenSSL: Para poder optar a que el servidor Web acepte conexiones
seguras (SSL).
» Servidor MySQL: Para permitir almacenar toda la informacién en una base de

datos.

Para poder conectar NTOP con el MySQL, hay que ayudarse de un pequefio programita
hecho en Perl que viene dentro del paquete y se llama "mySQLserver.pl". Evidentemente

se ha de tener el médulo DBI de Perl (perl_DBI) para acceder al MySQL.

Y ademas hacer lo siguiente:

linux-snmp: cd /etc/sysconfig/

linux-snmp: pico ntop; Aqui cambiar el valor a las siguientes directivas:

NTOP_PORT="192.168.1.0:3000";

Los primeros cuatro nUmeros representan el numero IP de la red que deseas monitorizar y

el siguiente niumero después de : es el puerto por el que accederas a NTOP.

NTOPD_IFACE="eth0” ;

Arrancar el programa

Ahora ya estamos en condiciones de verlo funcionar, o sea que vamos alla. Para

arrancarlo por primera vez, se hace con cualquiera de las siguientes 6rdenes:
a) linux-snmp: /etc/init.d/# ./ntop start

b) linux-snmp:/usr/bin/ntop —P /var/lib/ntop —i eth0 —u wwwrun —w 127.0.0.1:3000
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Acepta muchas condiciones, de las que se destacan estas:

-P /var/lib/ntop -w 3000 -W 3003 -i eth0 -b localhost:4000 -d -E -L -a /www/logs/ntop.log
-P ivar/lib/ntop: Donde se dejan las tablas hash.

-w 3000: Abrimos el servidor en el puerto 3000.

-W 3003: Abrimos el servidor SSL en el puerto 3003.

-i eth0: Escuchamos todo el trafico que pasa por la tarjeta de red ethO.

-b localhost:4000: Donde esta el programa fuente para el servidor MySQL.

-d: Para que se convierta en demonio.

-E: Para que se ayude de herramientas externas (Isof, nmap, ...).

-L: Habilita la salida al syslog.

-a /'www/logs/ntop.log: Es el fichero de acceso a la pagina Web del ntop.

3.4.3 Uso del Programa.

Ejecutar y mostrar la Informacion del Programa.

Una vez que ha arrancado, podemos ver qué esta pasando en nuestra red visitando la

pagina Web:

http://192.168.1.30:3000/

Se mostrara una pagina como la siguiente:
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&) Host Information - Mozilla Firefox

File Edit View History Bookmarks Tools Help

@-5-@ (&4 [ hrp:iocalhost3000/hostsinfo. bl [ ¥ - X
[ openSUSE 4 Getting Started [ Latest Headlines
About Summary AllProtocols [P Media Utls Plugins  Admin (C) 1998-2005 - Luca Derl

Host Information
Traffic Unit: [ Bytes | [ Packets ]
Host Domain| P Address MAC Address  |Other Name(s) Bandwidth Nw Board Vendor Hops Distance | Host Contacts | Ag

192.168.1.104 192.168.1.104 | 00:16:76:7D:F0:28 ) 105 59
102.168.1.1 B 192.168.1.1[00:14:8F.CT:22:9D — 10| 59
239.255.255.250 239,255 .256.250 = LAA (Locally assigned acdre ss) 5|58
192.168.1.109 192.168.1.109 [ 00:40:F4:E1:75:20 = CAMEO COMMUNICATIONS, ING 4| 58
loghost.unanieon.edu.ni &P I 192.107.104.2 [l 2 4|59
192.168.1.221 192.168.1.221 [ 0040 F4:E1:72:08 = GAMEOQ COMMUNICATIONS, ING 2| 5g
192.168.1.120 192.168.1.120 | 00:16:76:7D:F0:33 m 3( 55
192.168.1.162 P 192.168.1.162 | 00:40 F4.E1:72:07 C GAMEO COMMUNIGATIONS, ING 3|49
192.168.1.122 P 192.168.1.122 [ 00:1 6.E3:95:FC:11 33|12
sbmlemmo 5 721422193 [ 2 3|4
192.168.1.170 192.168.1.170 [00:40:F4:E1.72:DE [ CAMEO COMMUNICATIONS, ING 2| d
192.168.1.101 P 192.168.1.101 [00:40:F4:E1:72:08 0 GAMEO COMMUNICATIONS, ING 8 50
192.168.1.105 P 192.168.1.105 | 00:40:F4.E1:75:20 I CAMEO COMMUNICATIONS, ING 58| 51
84.125.42 250 cyn.user.ono.com ® 84.125.42.250 1lo
static-Ip-cr1908424962 cable.net.co = 190.84.249 62 1o
201-209-150-31.genericrev.cantv.net E | 201.209.150.31 1lo
84.122.174.178.dyn.user.ono.com B | 54122174078 1o
ads|-dyn130.91-127-48.t com.sk B | s1127.48130 1o
client-201.240.149.91 speedy.net.pe 0 | 20124014991 1E
200.8.22.246 200.8.22.246 1o
cpe-24-25-184-102.maine.res.rr.com 24.25.184.102 1lo
200.109.153-2.dyn.dsLcantv.net = 200.109.153.2 1o
c5181041164.pp.htv.1i BB | 5218141164 1o
201-243-3-175.dyn.dsLcantv.net E 201.243.3.176 1o |

il — | [
Done P
. | 1 @ Manual de Ethernet - Moz @ Google Traductor - Mozil {2 ntop.doc - OpenOffice.orc = Shell No. 2 - Konsole %

¥ e 2] @ HostInformation - Mozi [~ Uniifl=d1 - OpenOffice 2 Untitled2 - OpenOffice @ Q a o @ 48

Fig. 38 Ventana Principal de NTop.

El menu de navegacién principal se encuentra en el frame de arriba, y nos permite ver las

siguientes opciones:

— About: Muestra una explicacién del programa, como la version, configuracién,
ayuda y reportes de problemas asi como los créditos de las personas que lo han

hecho.

— Summary: En este mend tenemos opciones como:
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Traffic: Nos da un reporte del trafico global generado incluyendo graficos por
paquetes, por trafico, por Host Remoto, por carga de red y un historial del trafico;
graficas de la distribucion global de protocolo; graficos de distribucién global de
protocolo TCP/UDP y graficos por distribucion de puertos. A continuacién la

pantalla que se nos presentara si elegimos esta opcion:

) Global Traffic Statistics - Mozilla Firefox =

File Edit View History Bookmarks Tools Help

{,j - - @ ﬁ & httpiiocalhost 30004 affic Stats, html ~| | G- I
[T1openSUSE #dGetting Started [EJ Latest Headlines
About Summary AllProtocols [P Media Utils Plugins Admin (C) 1998-2005 - Luca Deri
Global Traffic Statistics
‘Mam:ll)evi:e‘ Type ‘Speedlsamplllg R:l:‘MTLI ‘Head:rl Address ||va Azuressesl
Network
[etno | etno [etnemet| | o [1514] 14 [1s21681.104]20 |
Local Domain Name site
Sampling Since Mon Mar 26 17:46:08 2007 [50:31]
Active End Nodes 18
Traffic Report for 'eth0’ [swien]
Dropped (libpeap) 0.0%] 0
Dropped (ntop) 0.0%| 0
[Total Received (ntop) 6917
[Total Packets Processed 6917
Unicast 70.5% 4878
Broadcast 24.7% 1,709
Multicast 48% 330
Eunicast
W Broadcast.
OHulticast
|Shortest [ 42 bytes =
Done L)
-, ) iy 1 @ Manual de Ethernet- Moz| @ Google Traductor - Mez(| 2] ntop.dec - OpenOffice.orq =& Shell No, 2 - Konsole 9
= @ & % e & g = ntop. p % .
LM UJ i @ ()] @ Global Traffic Statistics [~ Untitled] - OpenOffice iz, Untitled2 - OpenOffice @ Q a o @ ek

Fig. 39 Reporte de Trafico Global de NTop.

Hosts: Nos genera un reporte de los host de la red con su respectiva direccion IP
y direccion MAC. Al dar un clic en cualquiera de las direcciones que aparecen en
el primer campo de la tabla generada nos da informacién especifica del host asi
como graficos del trafico generado por hora; estadisticas de paquetes enviados y

recibidos por distribuciéon de protocolo y distribuciéon IP.
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Network Load: Presenta estadisticas de la carga de la red por medio de graficas

de los 10 minutos pasados, una hora pasada, un dia, y una semana.

&) Network Load Statistics - Mozilla Firefox <

File Edit Wiew History Bookmarks Tools Help

@ - <] (&} |55 nttp:/ocalhost3000/hptStats html [~[&] [E-] =N
5 0penSUSE  # Getting Started [ Latest Headlines
About Summary All Protocols P Media Utils Plugins Admin (C) 1998-2005 - Luca Deri
Network Load Statistics
Last 10 Minutes Throughput H
8k : =
2 o : :
g 4k &
& 2 [ BRI N S »
@ _ﬂ__. I
1835
B throughput Min: 0.0 Max: g2k Avg: 1.9k Current: 1.1k
Time [ Mon Mar 26 18:29:44 2007 through now]
Last Hour Throughput
o E
B 1
5 1 1]
2wk 1 "
H | 1
i | |
|
d
1780 oo dsito | med | ismiw &
B throughput Min: 0.0 Max: 22.5k Aug: 3.3k Curren t: 1.1k
Time [ Mon Mar 26 17:39:44 2007 through now]
Current Day Throughput
8.0 k
5 eok
5 4.0k
b 2.0k
50: 60 i 00 (B
B throughput Min: 1.1k Max: 7.5k Aug: 3.3k cCurrent: 2.7k
Time [ Sun Mar 25 18:39:44 2007 through now]

Done Q;

-, ) u‘ 3 g e 1 @Manual de Ethernet- Moz| & Google Traductor - Mozl = ntop.doc - OpenOffice.c | Shell No. 2 - Konsole \ .
[CLo 9 L,J ﬁ t% @ Network Load Statistics ;= Uniitled] - OpenOffice.or . {2 Unfitled2 - OpenOffice. ¢ QLS Hp 1832

Fig. 40 Graficas de Estadisticas de carga de red de NTop.
ASN Info: Muestra estadisticas del trafico de sistemas autbnomos.

Network Flows: genera informaciéon de los flujos de la red.

— All Protocol: Muestra informaciéon del trafico y la actividad generada en la red por

protocolos.

Traffic: Lista los host con las estadisticas de los datos enviados mas los recibidos

por cada protocolo y su porcentaje.
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Throughput: Nos da el Rendimiento de Procesamiento de la red; lista los host con
el dominio correspondiente, promedio de datos y paquetes; el average de los
paquetes en paketes/segundos (Pkts/sec); el average de la cantidad de datos en

bps (bits por segundos) ; asi como los picos de datos en bps y los picos de

paquetes en Pkts/sec.

) Network Throughput: All Hosts - Data Sent+Received - Mozilla Firefox

-

Eile Edit View History Bookmarks Tools Help

-@ (&% [& httpocalnost3000/sortDataT hpt html -[p] [ 2N

[T openSUSE 4 Getting Started 54 Latest Headlines

About Summary AllProtocols P Media Utils Plugins  Admin (€) 1998-2005 - Luca Deri

Hosts: [ All] [ Local Only ] [ Remote ©nly ] Data: [ All] [ S=ntOnly ] [ Received Only ]

D]

Network Throughput: All Hosts - Data Sent+Received

Data Packets
Current | Avg Peak | Current Avg Peak
00bps| 0.1 bps| B.0bps|0.0 Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

Host =] D

143-102-246-201 adslterra.cl

190-36-180-58.dyn.dsLcantv.net 00bps| 0.1 bps| 13.3 bps|0.0 Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

190.51-138-172.speedy.com.ar 00bps| 0.1bps| B.0bps|0.0 Pkisisec|0.0 Pkis/sec (0.0 Phis/sec

190-72-96-29.dyn.dsleantv.net 00bps| 0.1bps| 13.3 bps|0.0 Pkis/sec|0.0 Pkts/ssc (0.0 PKis/sec

190.73-110-35.dyn.dsLeantv.net 00bps| 0.1bps| B0 bps|0.0 Fkisisec|0.0 Fis/sec 0.0 Fkis/sec

200-126-120-59.bk8-dsLsurnet.cl 00bps| 0.1bps| 8.0 bps|0.0 Fkisisec|0.0 Fiis/sec (0.0 Fhis/sec
00bps| 0.1 bps| B.0bps|0.0 Pkisisec|0.0 Piis/sec (0.0 Pkis/sec

00bps| 0.1 bps| B.0bps|0.0 Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

200.109.153-2.dyn.dsLcantv.net

201-209-150-31.genericrev.cantv.net

201.160.113.125.cable.dy n.cableonline.com.mx 00bps| 0.1 bps| 18.7 bps|0.0 Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

23-45.246-201.adsLterra.cl 00bps| 0.1bps| B.0bps|0.0 Pkisisec|0.0 Pkis/sec (0.0 Phis/sec

232-193-21-190.adsLterra.cl 00bps| 0.1bps| B0 bps|0.0 Pkisisec|0.0 Pkts/ssc (0.0 PKis/sec

65-193-222-201.adsLterra.cl 00bps| 0.1bps| B0 bps|0.0 Fkisisec|0.0 Fis/sec 0.0 Fkis/sec

ads|-69-227-54-65.ds.pitn13.pacbell.net 00bps| 0.1bps| 8.0 bps|0.0 Fkisisec|0.0 Fiis/sec (0.0 Fhis/sec
00bps| 0.1 bps| B.0bps|0.0 Pkisisec|0.0 Piis/sec (0.0 Pkis/sec

00bps| 0.1 bps| 13.3 bps|0.0 Pisisec|0.0 Pkis/sec [0.0 Pkis/sec

ads|-75-25-15-70.dsLirvnca.sbeglobalnet

adsl-dyn130.91-127-48.t-com.sk

ads1190-024110009.dyn.etb.net.co 00bps| 0.1bps| B.0bps|0.0Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

ads|_basico_6999-10.etb.net.co 00bps| ©0.1bps| B.0bps|0.0 Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

c-71-195-173-2.hsd1.ca.comcast.net 00bps| 0.1bps| 13.3 bps|0.0 Pkis/sec|0.0 Pkts/ssc (0.0 PKis/sec

c-75-74-193-18.hsd1.flcomcast.net 00bps| 0.1bps| B0 bps|0.0 Fkisisec|0.0 Fis/sec 0.0 Fkis/sec

client-201.230.169.113.s peedy.net.pe
client-201.240.149.91 speedy.net.pe
client.201.240.204.70 speedy.net.pe

00bps| 0.1bps| 8.0 bps|0.0 Fkisisec|0.0 Fiis/sec (0.0 Fhis/sec
00bps| 0.1 bps| B.0bps|0.0 Pkisisec|0.0 Piis/sec (0.0 Pkis/sec
00bps| 0.1 bps| 13.3 bps|0.0 Pisisec|0.0 Pkis/sec [0.0 Pkis/sec

cm-83-97-221-83.telecable.cs 00bps| 0.1bps| B.0bps|0.0Pkisisec|0.0 Pkis/sec [0.0 Pkis/sec

cpe-24-242-207-249.houston.res.rr.com 00bps| 0.1 bps| 13.3 bps|0.0 Pkis/sec|0.0 Pkis/sec [0.0 Pkis/sec

cpe-24-25-184-102.maine.res.rr.com 00bps| 0.1bps| 18.3 bps|0.0 Pisisec|0.0 Pkis/sec [0.0 Phis/sec

CIEE RN E G RIR EGE RN &l dl=)

cpeoo -cm0014e8233a7: tcable. 00bps| 0.1bps| 13.3bps|0.0 Fhisisec|0.0 Fisisec 0.0 Fiisisec

al
1 @ Manual de Ethernet - Mozi @ Google Traductor - Mozl {2 ntop. doc - OpenOffice.orc = Shell Mo, 2 - Konsole Y
21 & Network Throughput: A/ [~ Lniitled | - OpenOffice =, Untitled2 - OpenOiffice © Q w L5 @ 18:41

Fig. 41 Estadisticas del Rendimiento de Procesamiento de la Red.

Activity: Genera reporte de todos los host monitorizados con su dominio
correspondiente y los porcentajes de los datos enviados mas los recibidos
representados con colores que se corresponde con cada hora. Celeste : de 0% a
25% ; Verde: de 25% a 75% y Rojo de 75% a 100%.

IP : Tiene las siguientes opciones:
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#Summary: Tiene las siguientes opciones:

Traffic: Presenta un resumen de todos los host con la cantidad en Megabytes y Kilobytes
de los datos enviados mas los recibidos y un porcentaje de los mismos asi como la
distribucién de los mismos por protocolo.

Multicast: En éste menlu encontramos estadisticas de los host que estan generando
trafico multicast en una tabla con los nimeros IP , su dominio , nUmero de paquetes

enviados, recibidos ; asi como la cantidad de datos enviados y recibidos.

Internet Domain: Nos presenta estadisticas de todos los dominios en forma de tabla con
los nombres de host, en dos distribuciones basicas, por TCP/IP (TCP y UDP) e ICMP

(Ipv4 e IPv6) nos da las estadisticas de los paquetes enviados y recibidos por protocolo.

Distribution: Muestra un grafico de pastel segun la distribuciéon de protocolos; graficos de
barra para el trafico local por protocolo; grafico de barras para el trafico generado de host
remotos al local por protocolo; grafico de barra para el trafico remoto, por protocolo; y un
grafico de barra para el trafico generado del host local a los remotos.

Traffic Direction: Tiene las siguientes opciones:

Local to Local: Genera reporte con los niumeros IP de la red local que han enviado
peticiones a otros host de la red local. Nos da estadisticas de la cantidad y porcentaje de
datos enviados y recibidos asi como un total de trafico.
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+#) Local IP Traffic - Mozilla Firefox =

Eile Edit View History Boeckmarks Toels Help

@- - @ (% [ hitpi/flocalhost:3000ApL2L html ~| B [G- G
| jopenSUSE & Getting Started Gl Latest Headlines

About Summary AllProtocols P Media Utils  Plugins  Admin (C) 1998-2005 - Luca Deri

LocE! IP Traffic

Host [=] IP Address Data Sent Data Revd

10216811 W 192.168.1.1 100 KE 42% 0 0.0%
192.168.1.27 192.168.1.27 880 0.4% 0 0.0%
192.168.1.101 ® 192.168.1.101 8.5 KB 36% 0 00%
192.168.1.103 192.168.1.108 39 KB 17% o 0.0%
192.168.1.104 F 192.168.1.104 267 KB 11.3% 24.7 KB 47.8%
192.168.1.105 192.168.1,106 38 KB 1.6% [ 0.0%
192.168.1.108 192.168.1.109 67.7 KB 285% [ 0.0%
192.168.1.120 192.168.1.120 24.7 KB 10.4% 26.7 KB 51.8%
192.168.1.122 7 182.168.1.122 5.5 KB 23% 50 0.0%
192.168.1.162 ® 192.168.1.162 227 KB 9.6% 60 00%
192.168.1.170 192.168.1.170 9.0 KB 38% o 0.0%
192.168.1.200 @ 192.168.1.200 2.6 KB 1.1% 60 0.0%
192.168.1.221 192.168.1.221 51.0 KB 215% [ 0.0%
[ Total Traftic [ Data Sent [ Data Revd [ Used Bandwidth

| 1443 k8| 2371 k8| 516 k| 3440 bps |

Report created on Mon Mar 26 18:43:06 2007 [ntop uptime: 57:03]
by ntop v.3.2 gnu]
© 1998-2005 by Luca Deri, bullt: Nov 28 2006 01:19:03.
Listening on [eth0] for all packets (i.e. without a Tiltering expression)
Web reports include all Interfaces (merged)

Done @D
i, by 1 @ Manual de Ethernet - Moz! @ Google Traductor - Mozl {2 ntop.doc - OpenOffice.orc & Shell No. 2 - Konsole \
- I TR = : = . k) :
O R UJ v@ @ Bl @ Local IP Traffic- Mozillz = Untitled] - OpenOffice =1 Untitled2 - OpenOffice, @ Q a — @ 18:43

Fig. 42 Estadisticas de la cantidad y porcentaje de datos enviados y recibidos en la red local.

Local to Remote: Nos da un reporte en forma de tabla con los nimeros IP de los host de
la red local asi como por nimeros IP de los host remotos a los que han accedido estos,

alli podremos ver la cantidad y porcentaje de datos enviados como los recibidos.

Remote to Local: Si elegimos esta opcién podremos ver un reporte del trafico generado
de los host remotos al localhost, como cantidad y porcentaje de datos enviados y

recibidos.

sLocal: Presenta las siguientes opciones de menu:
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Ports used: Nos presenta una tabla con los puertos y servicios utilizados, con la

respectiva indicacion del numero IP del cliente y de servidor.

Active TCP/UDP Session: Nos presenta el nombre de los servidores y sus numeros IP
en los que tenemos una sesién activa (accediendo a través de internet) con TCP/UDP.

Host Fingerprint: Genera resumen de los Sistemas Operativos que tienen instalados los
host de la red local que se estan monitorizando. también podremos saber cuantos tienen

Windows y que version ; asi como cuantos tienen Linux.

Local Hosts Characterization: Genera una tabla completa y detallada con todas las

caracteristicas de la maquina servidor.

Network Traffic Map: como lo indica textualmente obtendra un mapa del trafico de la red

local monitorizada.

— Media: En esta opcién nos dara un detalle en cuanto a la actividad, los host, el
trafico, las sesiones abiertas de los ordenadores que utilizan las protocolos SCSI
(Small Computer System Interface) y Fibre Channel (Canal de Fibra).

— Utils: El ntop puede descargar datos del trafico en los varios formatos (Ej. texto,
Perl, php) de modo que los programas externos puedan utilizar estos datos para la

transformacién posterior, tal como almacenaje en una base de datos.

— Plugins: En esta opcibn podemos ver las estadisticas de los uGltimos host
monitorizados (Host Last Seen) en éste tenemos la opciéon de desactivar y ver las
descripciones de el dltimo host monitorizado; asi como desactivar , ver las

descripciones del flujo de la red, de la Base de Datos Round Robin Database.

Admin: Sirve para poder cambiar la interfaz de red, crear filtros, y un mantenimiento de

usuarios.
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3.5 BigSister.

3.5.1 Descripcion.

BigSister es un sistema de monitorizacién que supervisa la red y los host unidos a ésta.
Examina los agentes para verificar que servicios estan corriendo. BigSister alerta al

administrador en caso de problemas.

El nombre BigSister esta relacionado con BigBrother, software de monitorizacién de red
de Quest Software, Bigsister es compatible con BigBrother, pero es lanzado bajo licencia
GNU-GLP, en contraste a los productos Quest't .La diferencia entre ellos es con respecto

a la flexibilidad y la licencia.
BigSister esta compuesto de tres partes.

bigSister: Paquete base que necesita ser instalado si se va a instalar ya sea un Servidor

o Agente BigSister.

bigsister-servidor: Paquete adicional para la configuracién (bb-display.cfg), al ser
instalado la computadora se comportara como un servidor. Este archivo de configuracion
debe estar presente solamente en el servidor, si no se produciran errores.

bigsister-agente: Paquete adicional de configuracion (uxmon-net), al instalarlo la
maquina se comportarda como un agente. Si se desea que el servidor supervise sus

propios recursos, debe instalar también este paquete en el servidor.

Una red supervisada con BigSister, se compone de un Servidor BigSister y varios nodos
de agentes en el que corre un demonio llamado uxmon. El servidor es responsable del
almacenamiento, procesamiento y visualizacién de los datos recogidos o recibidos de los
sistemas monitorizados. Un BigSister Servidor actually corre BigSister Server (bbd),

BigSister Monitor (bsmon) y Apache httpd. Bdb es responsable de la comunicacién con
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los agentes, incluso verifica si los agentes permiten la realizacion de ciertas operaciones.
Bbd entonces pasa toda la informacion que consigue de los agentes al bsmon. Bsmon

procesa ésta informacion para ser mostrada.

Moni tor

Alarming

Wel pages
Logs

blbd

Server

statusz update

monitored syvstem

agent (uxmonjkﬁh

monltored system

network monitor

adgent UHINON I
d ( ) network monitor

monitored syvstem

local monitor .
moniltored system

Fig. 43 Componentes de Bigsister.

Cada sistema o servicio es supervisado por un agente de BigSister (uxmon-net). Algunos
de los healthcheks (chequeos) son realizados en el sistema en el que esta instalado el
agente, mientras que otros se hacen via red. Los sistemas con los agentes instalados
recogen los datos especificos de su propio estado, y lo envian al servidor de BigSister
para su transformaciéon. Por defecto ésto es realizado por medio de una conexién tcp al
puerto 1984 en la maquina del servidor. Aqui es donde el bbd espera a escuchar datos

de sus agentes y los remite al bsmon. Hay que tener presente que se tiene que abrir el
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puerto 1984 en el cortafuego, en el caso de que los agentes y el servidor estén separados

por un cortafuego.

BigSister utiliza tres técnicas de monitorizacion de sistema:
> El agente esta instalado en el host monitor (monitored) que utiliza el puerto TCP
para transmitir mensajes del estado al servidor.
> Cada agente instalado puede supervisa remotamente los servicios de red de otras
plataformas (por ejemplo SMTP, el NTP, HTTP...) y divulgar el estado al servidor
de BigSister.
> BigSister también soporta el estandar SNMP (Simple Network Management

Protocol).

3.5.2 Instalacion y configuracion de un servidor BigSister.
Los paquetes necesarios para la instalacién de BigSister son:
+ bigsister-1.02-4.noarch.rpm
+ bigsister-agent-1.02-4.noarch.rpm
+ bigsister-server-1.02-4.noarch.rpm
+ rrdtool-perl-1.0.41-2.i586.rpm

Crear un grupo llamado bigsis, y un usuario llamado bigsister:
#groupadd bigsis
#useradd bigsister -d /var/lib/bigsister -g bigsis -m

Instalar los archivos rpm:

#rpm -ivh rrdtool-perl-1.0.41-2.i586.rpm

#rpm -ivh bigsister-1.02-4.noarch.rpm

#rpm -ivh bigsister-server-1.02-4.noarch.rpm

#rpm -ivh bigsister-agent-1.02-4.noarch.rpm

Agregar al archivo de configuracion de apache2 (httpd.conf), las siguientes lineas

ScriptAlias /bigsis/cgi /usr/share/bigsister/cgi
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Alias /bigsis /var/lib/bigsister/www
<Directory /var/lib/bigsister/www>
Order allow,deny

Allow from all

Options +FollowSymLinks

</Directory>

<Directory /usr/share/bigsister/cgi>
Order allow,deny

Allow from all

Options -FollowSymLinks +ExecCGlI

<lfModule mod_perl.c>
<FilesMatch "\.mpl$">
SetHandler perl-script
PerlHandler Apache::Registry
PerlSendHeader On
PerlSetEnv PERL5LIB /usr/share/bigsister/bin
</FilesMatch>

</IfModule>

</Directory>

Configuracién del agente
Aqui solo se instalaran los paquetes:

rrdtool-perl-1.0.41-2.i586.rpm
bigsister-1.02-4.noarch.rpm
bigsister-agent-1.02-4.noarch.rpm
Ahora se procedera a configurar y a activar los agentes. Primero se debe configurar todos

los nodos del agente para sefialar a tu servidor BigSister, editando el archivo uxmon-net.
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Localizar la linea localhost bsdisplay, sustituir el localhost por el nombre (o el IP
address) del sistema que recibe tu servidor de BigSister y comenzar el agente. También

se cambiara el nombre de la comunidad utilizada.

Ejemplo del archivo de configuracién uxmon-net
R A
i

# KEYWORD Default settings Apply To TEST
DEFAULT community=prueba frequency=5 perf=5  ALL
DEFAULT version=1 proto=udp rpc

DEFAULT proto=udp ping

# Information about defined systems to monitor using DESCR command.
# KEYWORD SYSTEM FEATURES Apply To HOST
DESCR features=unix,linux localhost

# DESCR features=unix,sysv,solaris someotherhost

# Run the following tests.

# Note: host1(host2) is reported under host2
# Note: host can be an IP address

# Report Host Health Test List

localhost load memory network cpuload
localhost disk

localhost syslog

localhost proc=snmpd procs proc=sshd procs
localhost users

# EDIT THIS, replace localhost by the name or IP address of your Big Sister server
# BigSis Server bsdisplay /options
192.168.1.125 bsdisplay
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# include file for specific hosts, do not name it uxmon-net.* as a new

# process is started for every file matching that pattern

include include_checks.$HOST

R R

Para arrancar el agente BigSister se debera ejecutar el siguiente comando

#letc/init.d/bigsister start

El servidor deberda inmediatamente empezar a escuchar por el puerto (TCP 1984), y
creara primero una pagina Web en el directorio /var/lib/bigsister/www.

Configuracién del servidor BigSister
Aqui se instalan todos los paquetes.

Se debera modificar el archivo uxmon-net y agregar las siguientes lineas:

B B G

# KEYWORD Default settings Apply To TEST
DEFAULT community=prueba frequency=5 perf=5  ALL
DEFAULT version=1 proto=udp rpc

DEFAULT proto=udp ping

# KEYWORD SYSTEM FEATURES Apply To HOST
DESCR features=unix,linux localhost
DESCR features=unix,linux 192.168.1.120
#DESCR features=unix,sysv,solaris someotherhost
localhost load memory network cpuload

localhost disk

localhost syslog
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localhost proc=snmpd procs proc=sshd procs
localhost users

192.168.1.120 load memory network cpuload

192.168.1.120 disk

192.168.1.120 syslog

192.168.1.120 proc=snmpd procs proc=sshd procs

192.168.1.120 users

IR R R R R R R R

Iniciamos el servicio de bigsister

#letc/init.d/bigsister start

Hay que tener en cuenta que también tiene que estar corriendo Apache y snmp
#letc/init.d/apache2 start
#/etc/init.d/snmpd start

Por ultimo acceder a la siguiente direccién:

http://localhost/bigsis/

Mostrara la siguiente pagina:
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[=7]| 4 Big Sister | IPIPAudit Network Reports

[network monitar)

QQSister

Contents
ol All-Hosts
Summaries

oy Problem
Hosts

History
Alarms

Admin

st

Last change: Thu Apr 12 15:42:25 2007

All Hosts
system \cpu|disk\msgs\net|procs
192.168.1.120/m| @ [ | = [@| @
linux-snmp |g L] | 0

5 OK - Attention g Trouble 5 No report g Offline , Disabled g Unavailable

Fig. 44 Ventana Principal de BigSister.
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3.6 IPAUDIT.

3.6.1 Introduccion a IPAudit.

Las distintas herramientas de monitorizacién y control del trafico de red utilizan un modo
de trabajo de las tarjetas de red denominado “modo promiscuo”. El modo de funciona-
miento normal de una tarjeta de red consiste en que al recibir un paquete de informacion,
si la direccién de destino no es la que hay configurada en la tarjeta de red lo ignora. En el

modo promiscuo toda la informacién que llega a la tarjeta de red es accesible.

IPAudit es una herramienta practica que permitira que analices todos los paquetes que
entran y salen de tu red. Escucha un dispositivo de la red en modo promiscuo, apenas
como un sensor de las identificaciones, y proporciona los detalles en los host, los puertos,
y los protocolos. Puede ser utilizado para supervisar la anchura de banda, pares de la
conexioén, para detectar compromisos, para descubrir botnets (normalmente es un gusano
gue corre en un servidor infectado con la capacidad de infectar a otros servidores), y para

ver quienes exploran tu red.

Hemos escogido el uso de la version IPaudit-Web debido principalmente a que la versiéon
“normal” de IPaudit es en modo texto (linea de comandos) lo que dificulta la interpretaciéon
de los datos. Por otro lado, la versibn Web nos permite consultar de una forma visual y
sencilla los diferentes datos y graficas generadas por el trafico de red. La versién Web uti-
liza procesos CRON que se lanzan cada media hora y que durante treinta minutos se en-
cargan de registrar todo el trafico generado en la red. De ésta forma tenemos que cada 30
minutos se envia una sefial de finalizacién controlada al proceso anterior (que escribe en
el fichero de log correspondiente los datos del trafico pendientes) y se inicia un nuevo pro-

ceso de captura de datos.

180



Universidad Nacional Autonoma de Nicaragua-Leén Herramientas de Gestién.

3.6.2 Instalacion y configuracion.

IPAudit es una aplicacién basada en Perl, escrito por Juan Rifkin en la universidad de
Connecticut. Puede ser descargado de Sourceforge (http://ipaudit.sourceforge.net) y se
licencia bajo el GNU GPL(Licencia publica general de software libre).

IPAudit es una linea de comando, herramienta que utiliza la biblioteca del libpcap para
escuchar el trafico y para generar datos. El paquete del IPAudit-Web incluye el IPAudit
binario ademas del interfaz Web que crea los informes basados en los datos obtenidos.
Se recomienda usar el paquete del Web, pues te da un interfaz grafico completo con

mapas del trafico y una caracteristica de busqueda.

> Necesitaras tener a disposicién de un sistema de Linux o del Unix con la biblioteca

del libpcap instalada para su acceso a los dispositivos de red.

> Ademas necesitaras el compilador del lenguaje Perl debido a que IPAudit-Web

ejecuta varios scripts escrito en este lenguaje.

> Es necesario un servidor WWW (Apache) que este bien configurado para que
permita al usuario la visualizacién de paginas HTML (http://servidor/~ipaudit) y la
ejecucion de scripts (http://servidor/~ipaudit/cgi-bin) desde su directorio de
trabajo (/fhome/ipaudit/public_html usualmente).

> Necesita la utilidad GNUplot para la generacién de los graficos.

> Y un moédulo del Perl llamado “Time:: ParseDate” que se encuentra en el paquete

“libtime-modules-perl_2003.1126.orig.tar.gz”.

Referir a la documentaciéon de tu distribucién de Linux para mas informacién sobre cémo

instalar estos paquetes (aqui esta un ejemplo: En Debian Linux, ejecute el comando “apt-
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get install libtime-modules-Perl” para instalar el modulo Time:: ParseDate). Una vez que
hayas instalado estos paquetes, estas listo para comenzar a instalar IPAudit:

Paso 1
Desde la consola, entrar como root al sistema
$su root

Password:

Crea un usuario llamado “ipaudit”; y un directorio casero (tipicamente /home/ipaudit).
#groupadd ipaudit
#useradd —g ipaudit —d /home/ipaudit —m ipaudit

Ahora cambiarse al usuario (creado recientemente) del “ipaudit”.

#su ipaudit

Paso 2
Descargar y desempaquetar el IPAudit-Web:
$tar zxvf ipaudit-web-1.0BETA9.tar.gz

Paso 3
Cambiar al directorio de compilacién:
$cd ipaudit-web-1.0BETA9/compile

Paso 4

Ejecutar el script de configuracién y el comando make:
$ ./configure

$ make

Paso 5

Se convierte a root y ejecute el comando make-install:

$ su root
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Password:

# make install

# make install-cron

#exit (salir del root y entrar como usuario ipaudit otra vez)

$

Paso 6

Ahora necesitaras corregir /home/ipaudit/ipaudit-web.conf

#

LOCALRANGE=127.0.0

#

#

INTERFACE=eth0

#

Cambiar la variable de LOCALRANGE a tu subnet local en el interior de tu red. También
estar seguro de fijar la variable INTERFACE al interfaz que utilizas para capturar el trafico
deseado en tu red.

Paso 7

Agregar las lineas siguientes a tu archivo de Apache httpd.conf si no existen ya:
<Directory/home/*/public_html>

AllowOverride All

Options MultiViews Indexes Includes FollowSymLinks

Order allow,deny

Allow from all

</Directory>

<Directory /home/*/public_html/cgi-bin>
Options +ExecCGil -Includes -Indexes
SetHandler cgi-script

</Directory>
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Observar que tu servidor de Apache puede contener ya la configuracién similar a lo dicho
anteriormente para el directorio de “/home/*/public_html”. Si no planeas utilizar el médulo
de Userdir para cualquier cosa con excepciéon de IPAudit, se sugiere que comentes la

configuracion original y la sustituyas por la configuracion de arriba.

Tu servidor de Apache necesitara apoyar SUEXEC (httpd-suexec-2.0.53-3.3.i386.rpm),
Mod_Perl (apache2-mod_perl), y Mod_Userdir. Una vez que hayas modificado la
configuraciéon de Apache hacer un restart a tu servidor de Apache ( /etc/init.d/apache2
restart ). Para mas detalles en la instalacion del IPAudit-Web, referir al archivo de la
INSTALACION situado en el directorio de la instalacion de ese paquete. Ademas contiene
mas informacién sobre el moédulo requerido de Perl Time:: ParseDate, SUEXEC, y

contrasefia que protege tu instalacion de IPADUIT-Web.
Paso 8

Comprobar tu instalacion

Abrir un Web browser e ir:

http://localhost/~ipaudit

Si tu instalacién era acertada debes ahora ver una pantalla como la que esta demostrada

abajo.
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IPAudit Network Reports
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Fig. 45 Interfaz de Funcionamiento del IPAudit-Web por primera vez.

Debes asegurarte que el tiempo del servidor en el que funciona IPAudit sea correcto y que
se mantenga actualizado usando NTP (Network Time Protocol: es un protocolo de
comunicaciones que permite sincronizar el reloj de un ordenador que esté conectado a la
red con un servidor central de tiempo. Con ello lograremos una exactitud del orden de
milisegundos en una red local). Sin tiempo exacto, IPAudit conseguira confusiones, si el

tiempo en los paquetes diferencia grandemente del tiempo del sistema.

Después de la primera marca de media hora, IPAudit comenzara a representar todo tu

trafico graficamente y a generar algunos informes.

Los graficos conseguirdn ser mas interesantes segun pase el tiempo y mientras IPAudit
vea mas trafico. Un “punto” en el grafico denota tipicamente una indicacion de un

problema, tal como un host que envia un ataque del DOS (negacién del servicio).
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Fig. 46 El primer grafico aparece después de 30 minutos.

3.6.3 Uso de IpAudit..

Los informes de la red de IPAudit son utiles por muchas razones expuestas al inicio del
informe. El treinta-minuto y los informes diarios son exactamente igual, excepto por
supuesto para el marco de tiempo (timeframe). Tecleando sobre el enlace de la etiqueta
“_last- “al lado del enlace “30min” veras el informe para los 30 minutos pasados.

En la parte de arriba de la pantalla se pueden observar las estadisticas generales de la
red, lo cual es bueno si estas intentando guardar presentaciones de la utilizacion total del
ancho de banda.

Internal/External Traffic

Incoming/Outgoing Traffic

General Stats (bytes) (bytes) Local Hosts Remote Hosts
Connections 316 |Incoming 231,126 [Internal 112,007 |Probed 3|Probed 20
Packets 2,457 | Outgoing 153,343 |External 8.291 |Responding | 2 |Responding |38
Bytes 504,761 |Total 384 463 [Other 0| Total 9| Total 41
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Esta es seguida por el reporte de los host locales mas ocupados, lo cual es una buena
manera de vigilar quién esta transfiriendo la mayoria de los datos dentro y fuera de tu red

(organizacion).

Busiest Local Hosts

Ip Hio M Incoming Outgoing Total

(bytes) (bytes) (bytes)
192.168.001.237 - 75,353,878 67,232,083| 142,585,961
192.168.001.045 bud.mycompany.com 9,093,694 1,102,415 10,196,109
192.168.001.211 - 7,269,574 1,275,000 8,544,574
192.168.001.022 hanzo.mycompany.com 2,835,412 84,678 2,920,090
192.168.001.223 5 711,662 73,614 785,276
192.168.001.015 NS.MyCompany.com 424,349 201,070 625,419
192.168.001.010 nsd.mycompany.com 168,262 93,613 261,875
192.168.001.232 = 176,063 46,217 222,280
192.168.001.238 E 100,123 42,951 143,074
Elapsed time is 8 seconds.

Fig. 48 Hosts mas ocupados en la red local.

Los servidores, tales como servidores de correo SMTP, estaran tipicamente de primero en
esta lista (ademas de los hosts P2P (peer-to-peer): se refiere a una red que no tiene
clientes y servidores fijos, sino una serie de nodos que se comportan a la vez como
clientes y como servidores de los demas nodos de la red, claro si permites ese uso). En
un cierto plazo de tiempo desarrollaras una linea de fondo de los hosts mas ocupados.
Cuando compruebes diario los reportes, puede suceder que notes a un nuevo host que
ocupara las celdas superiores de los host mas ocupado, ésta seria una muy buena causa

para que investigues.

El informe de los hosts remotos mas ocupados dice a y desde quien en el Internet esta

transfiriendo la mayoria de los datos.
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Busiest Remote Hosts

B ot e Incoming| Outgoing Total

(bytes)|  (bytes)|  (bytes)
207.025.253.040|dispsd-40-www3.boulder.ibm.com 14,019,752| 289,638|14,309,390
069.170.243.096|69-170-243-96.atlsfl.adelphia.net 5,566,213(6,770,587|12,336,800
068.015.034.115 |entropy.tmok.com 8,100,317 329,706| 8,430,023
024.080.174.185(S0106001217040deb.vc.shawcable.net 1,861,523(5,086,032| 6,947,555
204.152.191.007 |mirrorsl.kernel.org 6,587,080| 170,039| 6,757,119
062.058.237.015 |dslam15-237-58-62.adsl.versatel.nl 6,372,971 193,395| 6,566,366
024.068.097.037|50106000625633845.gv.shawcable.net 6,144,556 208,611| 6,353,167
070.028.234.144 |CPE000eat40812c-CM0012c9db37da.cpe.net.cable.rogers.com| 3,434,800(2,782,488| 6,217,288

Fig. 49 Hosts remotos mas ocupados.

Estos tipicamente tienden a ser direcciones IP de la actualizacién de Windows, y otros
sitios Web populares como Google o Yahoo. Si uno de los sitios enumerados da

resoluciones algo desconocedor como www.evil.com, debe ser causa para alarmar.

El informe siguiente es, los hosts entrantes posibles de la exploracién, que muestra las
direcciones IP de los hosts que estan conectados, o han intentado conectar, con la
direccién IP mas utilizada sobre la subred local. Este informe es (til para considerar quién

esta explorando tu red, y hacia qué puertos estan explorando.

Possible Incoming Scan Hosts

1P Host Name Lol Hotts

Contacted
218.066.104.131 |- 77,605
061.129.051.046 (- 73,451
061.134.049.034 |- 60,119
211.169.240.201 |- 40,999
142.175.217.0459 |5142-179-217-49.ab.hsia.telus.net 40,786
210.222.009.101 |- 40,726
203.146.102.212 |- 40,713

Fig. 50 Direcciones remotas IP que exploran tu red.
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Es bueno comprobar esta tabla diaria al supervisar una red. Es util tomar los puertos mas

comunes que estan siendo explorados en la red para ser investigados.

Los sitios Web siguientes son Utiles al determinarse qué aplicaciones corresponden a los

puertos que los host entrantes estan explorando:

¢ SANS (http://isc.sans.org)
» La base de datos portuaria oficial de las asignaciones (http://www.iana.org)

« Google (http://www.google.com)

La actividad de la exploraciébn de Puerto es algunas veces debido a una herramienta
nueva para la exploraciéon de red que esta siendo lanzada (como scannssh), o un nuevo
virus o un gusano que esta circulando. Teniendo esta informacion, es bueno advertir al

usuario sobre la amenaza.

La exploracion de los posibles hosts salientes se enumera después. Mientras que la
exploracion de los posibles hosts entrantes se puede utilizar para las medidas proactivas,

el informe siguiente de los hosts salientes es mas util para las medidas reactivas.

Possible Outgoing Scan Hosts
P Bt Remote Hosts
Contacted
192.168.001.045 |bud.mycompany.com 6,634
192.168.001.015 |ns.mycompany.com 19
152.168.001.010 |ns2.mycompany.com 14
152.168.001.237 |- 12
152.168.001.223 |- 2
152.168.001.211 |- 2
Elapsed time is 8 seconds.

Fig. 51 La exploraciéon de los hosts salientes es util para descubrir las maquinas Troyanas.
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Si encuentro los hosts que estan en el interior de la red explorando hacia fuera, es
generalmente una indicacién que una maquina se ha comprometido con un gusano o un
virus, y en algunos casos un atacante real ha tomado el control del host y lo esta
utilizando para explorar otras maquinas. Cuando comienzas a comprobar los informes
sobre una base regular podras desarrollar una linea de fondo y sabras qué es lo normal

en tu red en lo que respecta al numero de hosts contactados en un dia dado.

La tabla de los pares de host mas ocupados es el informe final. Enumera qué hosts
hicieron las mas grandes transferencias entre ellos. Es una buena idea hacer una
observacion a esta lista y asegurarse que las transferencias entre lo hosts sean normales.
El comportamiento normal seria alguien que descarga una imagen de la ISO de Linux,

mientras que comportamiento menos normal podria ser alguien que descargaba medios

Busiest Host Pairs

Local IP Local Remote |P Remuote Incoming Outgoing Total

Host Mame Host Mame (bytes) (hytes) (bytes)
192.168.001.001 - 239.255.255.250 - 0] 2913834 2913834
1592.168.001.120 - 192.168.151.190 - 320,862 0 320,862
192.168.001 021 - 1292.168.151.120 - 191,520 0 191,520
192.168.001.001 - 255.255.255.255 - 0 1,710 1.710
Elapsed fime is 0 seconds.

pirateados de un host ya comprometido.
Fig. 52 Pares de Host mas ocupados.

Yendo de nuevo a la pagina principal de IPAudit, notaras mas informes que puedas

explorar.

Informe cada 30 minutos: En este tipo de informe se muestra el total de bytes enviados
y recibidos en nuestra red durante la media hora analizada. Asimismo se muestran las
veinte direcciones IP locales y remotas con mas trafico generado, lo que nos permite exa-

minar mas a fondo las comunicaciones que nos interesen.
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Informes diarios (daily): Estos informes presentan el resumen de la acumulacién de to-
dos los informes de media hora realizados durante el dia. Visualiza el total de bytes envia-
dos y recibidos en nuestra red asi como las veinte direcciones IP locales y remotas que

mas trafico han generado o recibido.

El informe del Client/Server puede ser (til para supervisar quién esta utilizando los

siguientes servicios de tu red:

« Servidores HTTP.

« Servidores de Correo.
« Servidores SSH.

« Servidores Telnet.

« Servidores HTTPS.

Compruebo tipicamente estos informes sobre una base semanal para obtener una idea de
quién esta utilizando los servicios del servidor en la red. Una bandera roja seria una
estacion de trabajo del usuario que termina en la lista de los primeros diez servidores
SMTP. Esto podria indicar que el host ha sido infectado y esta usandose para distribuir el
SPAM(es el hecho de enviar correos electrénicos (habitualmente de tipo comercial) no
solicitados y en cantidades masivas). El listado de los servidores HTTP es util para ver no
sélo quién esta utilizando el servidor Web legitimo en su red, también puede ser una
indicacion de cualquier persona que hace un tunel hacia otros protocolos con el HTTP y
gue esta utilizando por encima de los puertos 80 o 443 del TCP. Puesto que IPAudit
solamente observa el IP y la informacién de la capa de transporte, no distinguira entre el
trafico real del HTTP y el trafico generado por tlneles (que realmente puede ser bueno en

éste caso).

El informe tipo de trafico (type traffic): En éste informe se realiza una agregacion de
todo el trafico generado diariamente y se clasifica segun el protocolo (TCP, UDP, ICMP,
NetBios, Telnet, FTP...) al que pertenezca.
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Informes semanales (weekly): Estos informes reflejan la suma total del trafico generado
por la red durante la semana y presentan las 25 direcciones IP que mas trafico han gene-

rado o recibido.

Informes mensuales (montly): Este informe es exactamente igual que el informe sema-
nal, pero mostrando el trafico de las 25 direcciones IP con mas trafico de red durante el

mes.

Los informes traffic type, weekly y monthly todos contienen informaciéon sumaria sobre
tu red. Deben ser comprobados semanalmente para conseguir una descripcion de qué
protocolos de red estan en uso, y qué hosts transmiten y reciben la mayoria de los datos.
Los informes del host contienen mucha de la misma informacién que los informes

semanales y mensuales, excepto sobre una par de host base.

La caracteristica de busqueda de un registro es una manera excelente de encontrar

ciertos tipos de trafico usando mdltiples criterios.
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Search Form

Submit Submit Form |

Start Date: I Eq: yesterday, -2 days, last Wednesday, 2001-03-13-12:30
End Date: I

IP Address: !

Local Port: ! Eg: 21,23

Remote Port: | Fg: 21,23

Max Lines Displayed: 1100 Eg: 200

Print Incr: Eg: 2

Min Session Size: Eg: 200, 2k, 1G

Max Session Size: Eg: 200, 2k, 1G

T

Protocol: any -
First Talker: any |
Last Talker: any |

Fig. 53 Buscar los registros de IPAudit.

IPaudit-Web te permite realizar la bausqueda en los ficheros de log por una gran cantidad
de campos (tipo de protocolo, direccidon IP, puerto de origen, puerto de destino...) lo que

permite filtrar el trafico registrado para analizar Gnicamente las comunicaciones deseadas.

Puedes ajustar tu pregunta a un periodo del momento especifico (en los campos Start
Date-End Date). El IP address puede ser un host de la red local o de la red externa-
Internet. El puerto local estd concerniente al espacio de direccion local que especificaste
en el archivo de la configuracién del IPAudit-Web, al igual que el puerto remoto. Los dos
campos siguientes, Max Lines Displayed y el Print Incr dice a IPAudit cémo imprimir hacia
fuera la pregunta. Es mejor comenzar con un numero bajo para la linea exhibida la
primera vez que realizas una pregunta, apenas en caso de que hay millares de resultados
que podrian tomar una cierta hora. El tamafio de la sesién es un campo particularmente
atil cuando se intenta determinar el tipo de trafico. Algunas veces deseas distinguir entre
las transferencias de datos reales y una exploraciéon de puertos. Jugando alrededor con

los valores en estos campos puedes realizar justamente eso (por ejemplo, suponer que
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deseas saber quién conecté realmente con el servidor de MySQL, no quién lo exploré). La
opcion protocol permite que elijas entre el TCP, el UDP, y el ICMP. IPAudit intenta no
perder de vista el estado indicando quién fue el primero en transmitir cuando se establecié

la conexién (en los campos First Talker y Last Talker).

Total, IPAudit tiene muchas caracteristicas utiles y muchas maneras en las cuales
observar su trafico de red.

Utilizando IPAudit, podemos examinar el trafico del host victima. Primero iria al buscador
del IPAudit con las caracteristicas del host, incorporo el marco de tiempo que deseo ver

(Star-Date y End-Date), luego la direcciéon IP (IP Address). Esto produce un informe

segun:

Local IF Remote IF Froto= Local Remote Incoming Outgoing Incoming Outgoing First Packet Last Packet First Last
col Port Fort Bytes Bytes Packets Packets Time Time Talker Talker

192.168.1.223 top 39402 445 [1} 54 0 1 14:30:01.8879 14 -
192.168.1.223 top 39402 445 0 54 Q 1 14:30:01.8880 14 Q -
192.168.1.223 tcp 33402 445 1] 54 1] 1 14:30:01.8881 881 -
192.168.1.223 top 39402 445 0 54 1] 1 14:30:01.8881 14 BEB1 L
192.168.1.223 top 39402 445 [1} 54 0 1 14:30:01.8882 1.8882 L -
192.168.1.223 tocp 39402 445 0 54 1] 1 14:30:01.8883 14 BE3 -
192.168.1.223 tcp 33402 445 1] 54 1] 1 14:30:01.8883 14 -
192.168.1.223 top 39402 445 [1} 54 0 1 14:30:01.8884 14
192.168.1.223 10.1.20.46 top 33402 445 0 54 1] 1 14:30:01.8885 -
192.168.1.223 1012217 top 39402 445 0 54 1] 1 14:30:01.8885 14:3¢ -

Fig. 54 Buscar los resultados para un ciertos timeframe e IP address.

Los datos antes dichos indicaron que el host esta escaneando puertos por el puerto 445.
Primero, vemos que el mismo puerto origen esta utilizado para multiples conexiones con
diversos hosts destino. En comunicaciones normales del TCP, un diferente puerto origen
seria utilizado para conectar con hosts diferentes. En segundo lugar, vemos muchos
esfuerzos para el puerto 445 de una red de clase B, con pocos datos que son
transferidos. También, si miramos la columna etiquetada “First Talker” indica que el host
en la red local inicié la conexién. La columna del “Last Talker” esta en blanco, diciéndonos
que 192.168.1.223 envid los paquetes, pero que no recibié ninguna respuesta. Estas son
todas las sefales reveladoras de la exploracién de puertos.
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Descripcion de los graficos generados por IpAudit.

La Fig. 55 muestra el trafico IP que se ve fluir por tu conexién(es) de red que esté viajando
entre las computadoras locales y remotas (el trafico observado viajando de local a local o
de remoto a remoto se demuestra en el grafico interno y externo del trafico). Los paquetes
que se envian de maquinas remotas a las locales se trazan como entrante - los paquetes
que viajan en la otra direccién son salientes. Las computadoras locales son las que su
direccion IP pertenecen al LOCALRANGE segln lo especificado en el archivo de la

configuracién de ipaudit-web.conf.

El trafico se muestrea sobre 30 intervalos minuciosos.

Incoming/Outgoing Network Traftic ? rawdata click image fo enlarge...

Internet Traffic (updated 2007-00-08-17:300
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Fig. 55 Grafico de Trafico generado por IpAudit.

La Fig. 56 muestra el trafico IP que se ve fluir por tu conexién de red. Las direcciones
locales IP (segun lo determinado por la variable de LOCALRANGE en el archivo de
ipaudit-web.conf) se consideran internas (local). Todos los otros se consideran externos
(remoto). La linea marcada externa muestra el ancho de banda utilizado por los paquetes
con origen externo y direcciones de destino. Tales datos se pudieron causar por trafico del
multicast. Si un host local esta enviando datos con spoofed la direccion origen externa
gue puede demostrarse como trafico externo. La linea marcada interna muestra paquetes

de rendimiento de procesamiento con ambas direcciones IP internas a tu red.
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Internal/External Traffic 7 rawdala click image fo enlarge...
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Fig. 56 Trafico Internet.

La Fig. 57 muestra el nimero de host locales (o las direcciones) en tres grupos - los
cuales han recibido solamente los paquetes, ésos cuales han enviado solamente los
paquetes, y ésos cuales han enviado y recibidos los paquetes. Host locales (direcciones)
gue han recibido solamente los paquetes de casi ciertamente el resultado de la
exploracion de la red remota. Una gran cantidad de host locales que han enviado
solamente los paquetes son inusuales. Puede ser que sea causado un host local que
atacaba un host remoto mientras que aleatoriamente spoofing su direccién origen. Las
computadoras locales son las que su direccion IP pertenece al LOCALRANGE segun lo
especificado en el archivo de configuraciéon ipaudit-web.conf. La mayoria de las
direcciones envian y reciben los paquetes, éstos son hots implicados en la comunicacion
normal de la red.

Local Host Count (Possible Incoming Scans) 7 rawdafa click image fo enlarge...
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Fig. 57 Namero de Host Locales.
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La Fig. 58 muestra el nimero de host remotos (o direcciones) en tres grupos - los que
han recibido solamente los paquetes, ésos que han enviado solamente los paquetes, y
ésos que han enviado y recibidos los paquetes. Host locales (direcciones) que han
recibido solamente los paquetes de casi ciertamente el resultado de la exploracion de la
red remota. Una gran cantidad de host locales que han enviado solamente los paquetes
son inusuales. Puede ser que sea causado un host local que atacaba un host remoto
mientras que aleatoriamente spoofing su direccién origen. Las computadoras locales son
las que su direccion IP pertenece al LOCALRANGE segun lo especificado en el archivo de
configuracion ipaudit-web.conf. La mayoria de las direcciones envian y reciben los

paquetes, éstos son hots implicados en la comunicaciéon normal de la red.

Remote Host Count (Possible Outgoing Scans) 7 rawdala click image fo enlarge...
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Fig. 58 Numero de Host remotos.
La Fig. 59 muestra el trafico para cada uno de los cinco hosts locales mas ocupados en

cada media hora.
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Fig. 59 Cinco Host locales mas ocupados.

197



Universidad Nacional Autonoma de Nicaragua-Leén Herramientas de Gestién.

La Fig. 60 muestra el trafico para cada uno de los cinco hosts remotos mas

ocupados en cada media hora.
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Fig. 60 Cinco Host Remotos mas usados.

IPAudit es una gran adicion para la monitorizacién de tu red. Proporciona los informes que
te dan una descripcién de tu red, te informan sobre acontecimientos de la seguridad, y
divulgan sobre anomalias. Cuando esta utilizado conjuntamente con la deteccion de
intruso, un incidente de la seguridad puede ser trazado hacia fuera con mucho detalles.
Lo mejor de todo, IPAudit es una herramienta de software libre que es facil de instalar y de

mantener.

Nota: Los nombres de los paquetes mencionados en este informe son los que hemos

utilizado en nuestro trabajo investigativo.

3.7 Comparacion de las Herramientas de Gestion de Redes.

Todas las herramientas configuradas para el desarrollo de nuestro trabajo monografico,
son de mucha importancia para el Administrador de Red, a pesar que no todas nos

proporcionan la misma informacién y eso es lo que hace a una mejor que la otra.

Hay que tomar en cuenta que algunas de las herramientas nos proporcionan informacion

solo de manera grafica y ésto hace un poco complicado su entendimiento, en cambio hay
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otras que nos proporcionan informacién tanto grafica como tabular esto facilita una mejor

interpretacion para el Administrador de la Red.

Se podria considerar que la mejor Herramienta de Gestién (de las que configuramos) es
NTop, ya que proporciona amplia informacién de lo que ocurre en la red, y tomando en
cuenta no solo un protocolo sino todos los protocolos de red posibles, de forma grafica y
tabular, es una herramienta muy facil de entender; al igual que IpAudit y Wireshark que

también proporcionan mucha informacién.

Cabe mencionar que NTop, IpAudit y Wireshark no hacen uso del protocolo de Gestion de
red SNMP, en cambio las herramientas que hacen uso del mismo (SNMP) son: MRTG,
Cacti y BigSister. Estas nos generan s6lo informacién grafica y eso las hace un poco
complicadas a la hora de realizar los analisis de resultados. A continuaciéon presentamos

una tabla de comparacién de las Herramientas que configuramos.

Tabla de comparacién de las herramientas GNU, para gestion de redes.

Herramientas | MRTG Cacti IpAudit Ntop BigSister | Wireshark
GNU
Uso de SNMP Si Si no no Si no
Monitor web Si Si Si Si Si no
Depende de si si si no si no
Apache ?
Uso de RRdTool no Si Si Si no no
Tipo de grafica| grafica graficay graficay graficay graficay
informacion tabular tabular tabular tabular
generada
Buen no no Si Si no Si
rendimiento en
redes con DHCP
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VI. CONCLUSIONES.

Simple Network Management Protocol (SNMP) y cualquier Herramienta de Gestion de
Redes, junto al ingenio de un buen administrador de red para crear script, constituyen un
sistema muy potente para monitorizar toda la red, que ademas de utilizarlos para saber en
tiempo real que ocurre y poder detectar cualquier anomalia, también nos sera util para

saber el uso que se hace de los recursos informaticos.

En el presente trabajo dejamos bien documentada la instalacién y configuracién de seis
Herramientas de Gestién, aunque no solo éstas existen; queda a eleccién del lector cual
de éstas, es la que necesita para gestionar la red que administra. Para hacer una buena
eleccién debe fijarse en la tabla presentada en el apartado 3.7 Comparacion de las

Herramientas de Gestion.

Cabe mencionar que no todas las herramientas configuradas para el cumplimiento de
nuestros objetivos, hacen uso del protocolo SNMP, pero aun asi son muy buenas; claro

esta que tienen sus desventajas.

Hay herramientas que nos proporcionan solo informacién grafica, y otras que nos
proporcionan informaciéon tanto grafica como tabular, por lo que se recomienda tener al

menos dos herramientas configuradas en nuestro servidor.
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VIl. RECOMENDACIONES.

> Hacer una investigacién e implementaciéon de protocolos de gestion de redes mas

avanzados como RMON.

> Alos Administradores de la red de la UNAN-Leén, se les recomienda el uso de al
menos dos herramientas de gestién a la vez, para obtener resultados precisos

sobre el trafico de entrada y salida de la red.

> Implementar el programa decodificador escrito en C, de manera que se validen las

entradas y ademas pueda decodificar mensajes SNMP en formato largo.

> Que se realice una modificacién y adaptacién de una de las Herramientas de
Gestion de redes, segun las necesidades de la red de la UNAN-Leén, de manera
gue ésta envie notificaciones mediante correo, cuando aparecen problemas en la

red y cuando se resuelven.
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VIIl. Glosario.

Agente: En el modelo cliente/servidor, es la parte del sistema que facilita el intercambio de la

informacién entre el cliente y el servidor.

Apache: El servidor HTTP mas ampliamente disponible en Internet. Soporta los lenguajes PERL y
PHP.

APIL: Una API (del ingles Application Programming Interface - Interfaz de Programacion de
Aplicaciones) es un conjunto de especificaciones de comunicaciéon entre componentes software.
Representa un método para conseguir abstraccién en la programacion, generalmente (aunque no

necesariamente) entre los niveles o capas inferiores y los superiores del software.

Asincrona: Tipo de comunicacién donde cada byte se transmite del emisor al receptor de modo

independiente. Es la que utilizan los médems, por ejemplo.

CCITT: Son las siglas de Comité Consultivo Internacional Telegrafico y Telefénico - Consultative
Committee for International Telegraphy and Telephony - Comité Consultatif International
Télégraphique et Téléphonique, antiguo nombre del comité de normalizaciébn de las

telecomunicaciones dentro de la UIT ahora conocido como UIT-T.

Consola: Interfase de comandos de un sistema operativo que permite el envio de ordenes a la

computadora a través del teclado.

CRON: Es un admistrador regular de procesos en segundo plano ("demonio") que ejecuta programas
a intervalos regulares (por ejemplo, cada minuto, dia, semana o mes). Los procesos que deben

ejecutarse y la hora en la que deben hacerlo se especifican en el fichero crontab.

DARPA: Defense Advanced Research Projects Agency o Agencia de Investigacién en Proyectos de

Defensa Avanzada, responsable del desarrollo de ARPANET, basamento inicial del cual surgi6é
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Internet.

Datagrama: Fragmento de paguete que es enviado con la suficiente informacién como para que la
red pueda simplemente encaminar el fragmento hacia el ordenador receptor, de manera
independiente a los fragmentos restantes. Esto puede provocar una recomposicién desordenada o

incompleta del paquete en el ordenador destino.

Encriptar: Alterar informacién digital inteligible (un archivo o correo electrénico, por ejemplo)
utilizando cédigos secretos para que la informaciéon sea ininteligible para partes no autorizadas. Al
encriptar mensajes, Unicamente usted y la persona con la que se comunica pueden leer el mensaje.
El mensaje viaja a través de la Internet de manera ininteligible, o la informaciéon se almacena en su
computadora personal del mismo modo, para evitar que sea leida por terceros no autorizados.
Conversion de los datos propios a un cédigo privado e ininteligible para los demas. Basicamente, un
password es una encriptaciéon de una identidad. La encriptacién transforma la informacién en un texto
incomprensible, por medio de un algoritmo (o secuencia de operaciones) que responde a una clave

de encriptacién denominada "llave".

Estacion: Corresponde a un elemento computacional de trabajo, por ejemplo un PC, un Mac, una

impresora, etc.

Gestor: Programa que se encarga de una tarea especifica, como el gestor de ficheros, el de

impresién, o el de memoria, dentro del sistema operativo de un ordenador.

GNU/Linux: Es la denominaciéon defendida por Richard Stallman y otros para el sistema operativo
que utiliza el kernel Linux en conjunto con las aplicaciones de sistema creadas por el proyecto GNU.

Comunmente este sistema operativo es denominado simplemente Linux.

GNUplot: Programa de computadora para la representaciéon de funciones y de datos.

Hardware: Se denomina hardware o soporte fisico al conjunto de elementos materiales que
componen un ordenador. En dicho conjunto se incluyen los dispositivos electrénicos vy
electromecanicos, circuitos, cables, tarjetas, armarios o cajas, periféricos de todo tipo y otros

elementos fisicos.
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Hosts: Computadora que realiza algunas tareas en beneficio de otras aplicaciones llamadas
clientes. Algunos servicios habituales son los servicios de archivos, que permiten a los usuarios
almacenar y acceder a los archivos de un ordenador y los servicios de aplicaciones, que realizan

tareas en beneficio directo del usuario final.

IAB : Consejo regulador el cual toma decisiones sobre los estandares que regiran a Internet.
Determina las necesidades técnicas a medio y largo plazo; asi como la toma las decisiones sobre la
orientaciéon tecnolégica de la Internet. Aprueba las recomendaciones y estandares del Internet a

través de una serie de documentos denominados.

IESG: Grupo de Direccion de Ingenieria de Internet. (Internet Engineering Steering Group ). Grupo
voluntario que se encarga de considerar los estandares propuestos por el Internet Engineering Task

Force (IETF) que posteriormente ser n establecidos por el IAB.

IETF: El IETF (Internet Engineering Task Force, en castellano Grupo de Trabajo en Ingenieria de
Internet) es una organizacién internacional abierta de normalizacién, que tiene como objetivos el
contribuir a la ingenieria de Internet, actuando en diversas areas, tales como transporte,

encaminamiento, seguridad. Fue creada en EE.UU. en 1986.

Interface: Una interfaz es la parte de un programa informatico que permite a éste comunicarse con el
usuario o con otras aplicaciones permitiendo el flujo de informacién. Zona de contacto o conexién
entre dos componentes de "hardware"; entre dos aplicaciones; o entre un usuario y una aplicacién.

Apariencia externa de una aplicacion informatica.

Interred: Se refiere a la capa de red o nivel de red del modelo OSI.

IRC: Significa Internet Relay Chat, que es un protocolo de comunicacién en tiempo real basada en
texto, la cual permite debates en grupo y/o privado, el cual se desarrolla en canales de chat que
generalmente comienzan con el caracter # o &, este Ultimo solo es utilizado en canales locales del
servidor. Es un sistema de charlas muy popular actualmente y ampliamente utilizado por personas de

todo el mundo.
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ISDN: Integrated Services Digital Network) Red Digital de Servicios Integrados. En espafiol se
abrevia RDSI. En el servicio de ISDN las lineas telefonicas transportan sefiales digitales en lugar de
sefales analégicas, lo que aumenta considerablemente la velocidad de transferencia de datos a la
computadora. Si se cuenta con el equipo y el software necesarios, y si la central telefénica local

ofrece ISDN y el proveedor de servicios lo soporta, el ISDN es posible utilizarlo.

ISO: International Organization for Standardization. Fundada en 1946, es una federacion
internacional que unifica normas en unos cien paises. Una de ellas es la norma OSI, modelo de

referencia universal para protocolos de comunicacion.

LDAP: LDAP (Lighweight Directory Access Protocol - Protocolo ligero de acceso a directorios.) en si
es un servicio de directorio ordenado y distribuido para buscar diversa informacién en un entorno de
red. LDAP puede considerarse una base de datos (aunque su sistema de almacenamiento puede ser

otro diferente) al que pueden realizarse consultas

LIBPNG: Originalmente llamada pnglib. Es una biblioteca independiente de la plataforma que
contiene las funciones de C para manejar imagenes del png. Es desarrollado por Guy Eric Schalnat,
Andreas Dilger, Glenn Randers-Pehrson y otros. La versién actual es 1.2.8 y fue lanzada el 2 de
diciembre de 2004.

MAC: En redes de computadoras Media Access Control address cuyo acrénimo es MAC es un
identificador fisico un nimero, tnico en el mundo, de 48 bits- almacenado en fabrica dentro de una
tarjeta de red o una interface usada para asignar globalmente direcciones Unicas en algunos modelos

OSl (capa 2) y en la capa fisica del conjunto de protocolos de internet.

Netbios: Protocolo de red originalmente creado para redes locales de computadoras IBM PC.
NetBIOS fue la API del producto llamado "PC Network", desarrollado por Sytec, empresa contratada
por IBM. "PC Network" soportaba menos de 80 nodos y era bastante simple, pero en aquella época
era mas apropiado para los ordenadores personales que su pariente mas viejo y complejo para
mainframes de IBM, el SNA.

OSI: El modelo OSI (Open Systems Interconection) es la propuesta que hizo la Organizacion
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Internacional para la Estandarizaciéon (ISO) para estandarizar la interconexion de sistemas abiertos.
Un sistema abierto se refiere a que es independiente de una arquitectura especifica. Se compone el

modelo, por tanto, de un conjunto de estandares ISO relativos a las comunicaciones de datos.

OS X: Sistema Operativo desarollado por Apple para sustituir al tradicional sistema MacOs en los
ordenadores Macintosh. OSX es un sistema Unix basado en la variantes Free BSD y NextStep, de
Next.

Perl: Lenguaje de programacion utilizado en el WWW a través de un CGI, principalmente para
realizar consultas a bases de datos como Oracle, SQL-Server, SyBase, etc, o a herramientas locales
como WAIS. Perl es un lenguaje para manipular textos, archivos y procesos, proporciona una forma
facil y legible para realizar trabajos que normalmente se realizarian en Co en un shell. Perl nacié y se

ha difundido bajo el sistema operativo UNIX, aunque existe para otras plataformas.

peer to peer: Sistema de red en el que los archivos se reparten en diferentes computadoras, los

usuarios accesan a éste de uno a otro en vez de por un servidor central.

PHP: (acrénimo recursivo de "PHP: Hypertext Preprocessor", originado inicialmente del nombre PHP
Tools, o Personal Home Page Tools) es un lenguaje de programacion interpretado. Aunque fue
concebido en el tercer trimestre de 1994 por Rasmus Lerdorf no fue hasta el dia 8 de Junio de 1995
que fue lanzada la version 1.0. Se utiliza entre otras cosas para la programacién de paginas web

activas, y se destaca por su capacidad de mezclarse con el c6digo HTML.

Placeholder: En matematicas, y en otras disciplinas que implican lenguajes formales, incluyendo
l6gica matematica e informatica, una variable libre es una notacién para un lugar o los lugares en una
expresion, en a la cual una cierta substitucién definida puede ocurrir, 0 con respecto a cudl puede

ocurrir una cierta operacioén (adicion o cuantificacién, dar dos ejemplos).

PNG: Es la Extension que corresponde a un tipo de fichero grafico de mapa de bits (Portable Network

Graphics).

protocolo: Se le llama protocolo de red o protocolo de comunicacién al conjunto de reglas que

controlan la secuencia de mensajes que ocurren durante una comunicaciéon entre entidades que
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forman una red. En este contexto, las entidades de las cuales se habla son programas de
computadora o automatismos de otro tipo, tales y como dispositivos electrénicos capaces de

interactuar en una red.

Proxy: Servidor situado entre la maquina del usuario e Internet. Puede actuar como una barrera que

protege y como un area "cache" para acelerar la visualizaciéon de una pagina Web.

Routers: Un router (enrutador o encaminador) es un dispositivo hardware o software de
interconexién de redes de ordenadores/computadoras que opera en la capa 3 (nivel de red) del
modelo OSI. Este dispositivo interconecta segmentos de red o redes enteras. Hacen pasar paquetes
de datos entre redes tomando como base la informacion de la capa de red. Tipicamente una
magquina, aungue también puede ser un software, que actia como puerta para permitir el acceso a

los recursos de una red, independientemente de los protocolos o sistemas operativos de los usuarios.

RRdTool: Viene de Round Robin Databases, bases de datos circulares, es un sistema que permite
almacenar y representar datos en intervalos temporales (ancho de banda, temperatura, ...). Guarda
los datos en una base de datos que no crece en el tiempo y permite crear bonitas graficas para
representar los datos.

RTP: Real Time Protocol. Protocolo de Tiempo Real. Protocolo utilizado para la transmisién de
informacioén en tiempo real como por ejemplo audio y video en una video-conferencia.

RTT: Una medida de la corriente retrasa en una red

Script: En la programaciéon de computadoras es un programa o una secuencia de instrucciones que
es interpretado y llevado a cabo por otro programa en lugar de ser procesado por el procesador de la

computadora.

Scrollig: Para ver lineas consecutivas de datos sobre la pantalla de visualizacién. El término voluta
significa que una vez que la pantalla sea llena, cada uno de giro nuevo aparece en el borde de la
pantalla y el resto de las lineas se mueven sobre una posicion. Por ejemplo, cuando enrollas abajo,

cada uno de giro nuevo aparece en el fondo de la pantalla y todas las otras lineas levantan una fila,
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de modo que desaparezca la linea superior.

SIP: Establece las sesiones para las caracteristicas tales como audio/videoconferencia, juego
interactivo, y expedicion de llamada que se desplegaran sobre las redes del IP que permiten asi a
abastecedores de servicio integrar servicios basicos de la telefonia del IP con Web, E-mail, y

servicios de la charla.

Sniffer. Husmeador. Monitor de red. Es como si se pinchase un teléfono o la red telefénica. Son
programas que monitorizan la informacién que circula por la red con el objeto de capturar
informaciéon. Las placas de red tienen un sistema de verificacion de direcciones mediante el cual

saben si la informacién que pasa por ella esta dirigida o no a su sistema. Si no es asi, la rechaza.

SNMP: Simple Network Management Protocol o Protocolo Simple de Gestion de Redes, es aquel

gue permite la gestion remota de dispositivos de red, tales como switches, routers y servidores.

SMTP: Simple Mail Transfer Protocol (SMTP), o protocolo simple de transferencia de correo
electrénico. Protocolo de red basado en texto utilizado para el intercambio de mensajes de correo

electrénico entre computadoras y/o distintos dispositivos (PDA's, Celulares, etc).

Software : Software -también conocido como programatica y aplicacién informatica- es la parte
l6gica del ordenador, esto es, el conjunto de programas que puede ejecutar el hardware para la
realizaciéon de las tareas de computacion a las que se destina. Es el conjunto de instrucciones que

permite la utilizacién del equipo.

Spoof: Cuando se refiere a un "spoof" se quiere decir que la fuente direccion IP de un correo es

falso, el que lo ha mandado no quiere que le conozcan.

Suite: Conjunto de programas disefiados para trabajar juntos. En espafiol se suele llamar "Paquete
Integrado". Es frecuente que incluyan un procesador de texto, una hoja de calculo, un organizador
personal, y pueden tener otros médulos, como gestores de bases de datos, programas de graficos o

presentaciones,

Switches: Un interruptor es un dispositivo de la red que selecciona una trayectoria o un circuito para
enviar una unidad de datos a su destinacion siguiente. Un interruptor puede también incluir la funcién

de la rebajadora, de un dispositivo o del programa que pueden determinar la ruta y especificamente
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qué punto adyacente de la red los datos se deben enviar. Un interruptor es generalmente un
mecanismo mas simple y mas rapido que una rebajadora, que requiere conocimiento sobre la red y

cémo determinar la ruta.

Tag: Lineas de cédigo de programacion que se pegan en la pagina web para controlar impresiones,

clicks y visitantes Unicos entre otras variables.

TCPI/IP: Conjunto basico de protocolos de comunicacién de redes, popularizado por Internet, que
permiten la transmision de informacion en redes de computadoras. El nombre TCP/IP proviene de
dos protocolos importantes de la familia, el Transmission Control Protocol (TCP) y el Internet Protocol
(IP).

Trap: Mecanismo de interrupcion del programa que pone al dia automaticamente el estado de la red
a la direccién de la red alejada recibe. El agente del SNMP en el interruptor apoya estas trampas del
SNMP.

UIT: Organismo Intemacional que agrupa la practica totalidad de las administraciones y operadores
publicos de red. Algunas de sus comisiones, como la CCITT, establecen normas que se convierten en

estandares internacionales para los servicios de telecomunicacién.

UNIX: Es un sistema operativo portable, multitarea y multiusuario; desarrollado en principio por un
grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran Ken Thompson, Dennis
Ritchie y Douglas Mcllroy.

WWW: La World Wide Web (del inglés, Telarafia Mundial), es un sistema de hipertexto que funciona
sobre Internet. Para ver la informacién se utiliza una aplicacién llamada navegador web para extraer
elementos de informaciéon (llamados "documentos” o "paginas web") de los servidores web (o "sitios")

y mostrarlos en la pantalla del usuario.
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File Edit View Go Capture Analyze Statistics Help

0}

I2) (aT

BEes 00024 HXO0O 5008 GHAAO0 @M X @
[EEHter: | ‘ 2 ] < Expression... lDQ\Ear]VADpIyI
No.. |Time | Source | Destination [Protocel | Info
340 2007-05-21 18: 767497 192.168.1.112 192.168.1.129 TCP 42674 = 80 [ACK] Seq=522 Ack=2743 Win=11632 Len=0 TSV=276387
341 2007-05-21 18: .819695 192.168.1.112 192.168.1.129 HTTP  GET /icons/favicon.ico HTTP/1.1
342 2007-05-21 18: .819721 192.168.1.129 192.168.1.112 TCP 80 > 42674 [ACK] Seg=2743 Ack=862 Win=7936 Len=0 TSV=2913598
343 2007-05-21 18: .821975 192.168.1.129 192.168.1.112 TCP [TCP segment of a reassembled PDU]
344 2007-05-21 18: .822118 192.168.1.129 192.168.1.112 TCP [TCP segment of a reassembled PDU]
345 2007-05-21 18: .822355 192.168.1.112 192.168.1.129 TCP 42674 = 80 [ACK] Seqg=862 Ack=41391 Win=14528 Len=0 TSV=276388!
346 2007-05-21 18: .822459 192.168.1.112 192.168.1.129 TCP 42674 > 80 [ACK] Seq=B862 Ack=4218 Win=14528 Len=0 TSV=276388!
347 2007-05-21 18: .850835 192.168.1.112 192.168.1.129 HTTP  GET /mrtg/182.168.1.112 3-day.png HTTP/1.1
348 2007-05-21 18: .851164 192.168.1.129 192.168.1.112 TCP [TCP segment of a reassembled PDU]
349 2007-05-21 18: .851253 192.168.1.129 192.168.1.112 HTTP  HTTR/1.1 20@ OK (PNG)
350 2007-05-21 18: .851580 192.168.1.112 192.168.1.129 TCP 42674 > 80 [ACK] Seg=1363 Ack=6483 Win=20320 Len=0 TSV=275638!
351 2007-05-21 18: .852912 192.168.1.112 192.168.1.129 HTTP  GET /icons/mrtg-1.png HTTRP/1.1
352 2007-05-21 18: .853229 192.168.1.129 192.168.1.112 HTTP  HTTP/1.1 304 Mot Modified
353 2007-05-21 18: .854283 192.168.1.112 192.168.1.129 HTTP  GET /icons/mrtg-m.png HTTP/1.1
354 2007-05-21 18: .854559 192.168.1.129 192.168.1.112 HTTP  HTTP/1.1 304 Not Modified
355 2007-05-21 18: .855652 192.168.1.112 192.168.1.129 HTTP  GET /icons/mrtg-r.png HTTR/1.1
356 2007-05-21 18: .855920 192.168.1.129 192.168.1.112 HTTP  HTTP/1.1 364 Not Modified
357 2007-05-21 18: .899528 192.168.1.112 192.168.1.129 TCP 42674 = 80 [ACK] Seq=2830 Ack=7038 Win=29008 Len=0 TSV=27639(| |
358 2007-05-21 18: .133254 192.168.1.112 192.168.1.129 HTTP  GET /icons/favicon.ico HTTP/1.1
359 2007-05-21 18: 135540 192.168.1.129 192.168.1.112 TCP [TCP segment of a reassembled PDU]
360 2007-05-21 18:53:27.135561 192.168.1.129 192.168.1.112 TCP [TCP segment of a reassembled PDU]
361 2007-05-21 18:53:27.135933 192.168.1.112 192.168.1.129 TCP 42674 = 80 [ACK] Seq=31706 Ack=B486 Win=31904 Len=0 TSV=27639t
362 2007-05-21 18:53:27.135960 192.168.1.112 192.168.1.129 TCP 42674 = 80 [ACK] Seg=3170 Ack=8513 Win=31904 Len=0 TSV=2763%t
* Frame 356 (251 bytes on wire, 251 bytes captured)

356

192.168.1.129
v Transmission Control Protocol, Src

Arrival Time: May 21, 2007 18:53:26.855920000
[Time delta from previous packet: 0.000268000 seconds]
[Time since reference or first frame: 661.648966000 seconds]
Frame Number:
Packet Length: 251 bytes
Capture Length: 251 bytes
[Frame is marked: False]
[Protocols in frame: eth:ip:tcp:http]
» Ethernet II, Src: 00:16:76:7d:f0:33 (80:16:76:7d:f0@:33), Dst:
» Internet Protocol, Src:

(192.168.1.129), Dst:

00:16:76:7d:10:28 (00:16:76:7d:70:28)
192.168.1.112 (192.168.1.112) [
Port: 80 (8G), Dst Port: 42674 (42574), Seq: 6853, Ack: 2830, Len: 185

000G 00 16 76 7d f@ 28 00 16 76
0016 00 ed d2 7f 4@ 00 40 G6 e3
0020 01 70 00 50 a6 b2 a2 Ge cZ
0030 02 fc b4 5f 0@ 08 01 61 08

7d
49
18
Oa

0 33 08 08 45 00
cO a8 @1 81 cO a8
4a 15 f7 bc 80 18
00 Zc 75 47 00 2a

P2 S Y T N =
N N .
p.Po

[ T2) (aT

ethO: <live capture in progress> File: Amp/etherOOKABOZST 134 KB

ge/aagan

B @ esDebian - Lista de
& Shell - Konsole

2

Pi423 D423 W0

NN

%

example template oo [ eth0: Capturing - W . - .
2 Monografia - OpenOf @Q ®Pm—g @ 1835

Wireshark después de una Captura.
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3 Network Interface Switch - Mozilla Firefox

File Edit View Histery Bookmarks Tools Help

@-5-@ {3+ | 5 nttpuiocalhost 3000/switch. it [=]®] [G] S
[TopenSUSE @ Getting Started Bl Latest Headlines
About Summary AllProlocols [P Media Utils  Plugins | Admin (C) 1998-2005 - Luca Deri
Global Traffic Statistics
‘Nlmn‘nnvhe‘ Type ‘Spen:l‘slmpllrg nam‘m’u ‘He:derl Address ‘IPvB Aﬁresses‘
Network
[etho | tho |Ethemet] | o [1514] 14 [is2.1e81.112]z0 |
Local Demain Name site
[sampling Since Wed May 16 17:12:12 2007 [10:48]
Active End Nodes 23
Traffic Report for 'eth0’" [swicn]
Dropped (libpcap) 0.0% 0
Dropped (ntop) 0.0% 0
Total Received (ntop) 1071
Total Packets Processed 1071
Unicast 9156%| 980
Broadcast 23%| 25
Multicast 6.2% 86
Dunicast
EHulticast
O Broadcast
Shortest ‘ 42 bytes z
Done <P
| —= r i o © i 3 & 1 = Shell- Konsole @ Google Traductor - Mozila = Monografia, odt - OpenOf - :
(G = “@ @a @ @ Network Interface Switc' [£3 Documentos - Kongueror @Qlﬂ@ b

Pagina principal de NTOP.
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File Edit VWiew History Bookmarks Tools Help

& - < 4 [D htpi192.168.1. 112/mrtg/ [[ ] [E]
S1openSUSE R Getting Started i Latest Headlines

1P [PAudit Network Reports 0 MRTG Index Page a -

MRTG Index Page

Traffic Analysis for 3 - Elkis

12.0 k

Bits per Second
@
o
-

=
12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20

Carga pro|

100.0

CPU Load(#)
@
2
o

18 20

H
K
o
<
=
&
=
&
~
-3
N
R
o
n
=
@
@
i
=
-
5
=
=
=
3

Grafica de Memoria RAM para Linux-SNMP_II

43.0 M

36.0 M

24.0 1

hytes

1z.onm

0.0n

1?2 14 16 18 20 22 © 2 4 6 8 10 12 14 16 18 20

MRTG Multi Router Traffic Grapher
wersion 2.14.7 Tobias Oetiker <tohi@oetiker.ch>
and Dave Rand <dir@bungi com>

Done D

4 ] ‘ @ MRTG Index Page - | &5 Decadificador - Kong: = Shell Mo, 2 - Konsole a "
ﬁ"%f 2 Esystem:/media/ - Ko & Monografia.odt - Ope @Q ®EHBm=g @ 2005

Ventana Principal de MRTG.
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E EIEISIStar IV I reros =0 )|
File Edit View History Bookmarks Tools Help
<o @ (% D ipans2.168.1.112mbigsis/ [~[&] [@- [%]
[0penSUSE #Getting Started [ Latest Headlines
1P IPAudit Network Reports [ L} MRTG Index Page @ [l Big Sister =] i
Last change: Mon May 21 20:54:01 2007
[network monitaor]
L4 -
B] Sister All Hosts
system cpu [disk msgs net procs
linux-snmp |ﬂ e | Ooe [}
Contents 19216e1112(mfe [ [ 0 |8 @
gAH—Hnsts
Summaries
ol Problem
Hosts
History
Alarms
Admin
Help
o OK .- Attention g Trouble y, No report g Offiine , Disabled g Unavailable |
Done P
AT, , @ i L. & ] \ @ Big Sister - Mozilla F 5 Decodificador - Kong ® Shel Mo 2 - Fonsole e :
6' S J & = % @ I |20 & systern/media/ - Kori 2 Monografia.odt - Op @Qa mj@mw&; @ 2008

Pagina principal de BigSister.
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T e

Eile Edit View History Bookmarks Tools Help

@ - l# - @ (%] ﬂj \D hitp://localhost/cacti/graph_view.php?action=preview

=T

[]#] (G|

F10penSUSE @ Getting Started 53 Latest Headlines

| From: p007-05-2121:0C 7 Ta: [2007-05-22 21.0C 13 ["refresh |[ clear |

Presets: I Last Day

<< Previous

Done

linux-snmp - CPU Usage

w &
£ El
o #
2 o
b :
a E
Tue 00:00 Tue 12:00
linux-snmp - Processes g C&
H 5
W 160 2
0 &
L o
e ]
a &
Tue 06:80 Tue 12:60
Localhost - CPU Usage
30
£ E
£ 8
5 = &
H g
& 10 =
Tue 00:00 Tue 12: 00
Localhost - Processes g @
H 5
w100 g
0 2
o
g g
a &

Tue 00:80 Tue 12: 00

cefaagan

@ cacti - Mozilla Firefox  system/media/sdal/l

& Shell - Konsole

Showing Rows 110 8 of 8

1.8
0.8
0.6
0.4
0.2
0.0

kilobytes

- Memory Usage

uEN1130 1HOL

Tue 12:00

bits per second
5
Q
=

- Traffic - ethe

“on
£

| ———
im0 1oL

Tue 12: 00

kilobytes

- Memory Usage

I
VANIL30 THOL

Tue 12: 00

4.0 k
2.0k
2.0k
10k
0.0

- Traffic - etho

o0
P

¥INLIF0 [80L

bytes per second

Tue 12:00

= Monografia.odt - Oper

CACTI en ejecucion.

RIS =G @

21I'H

2001
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Session Edit View Bookmarks Settings Help

|| [ Shell

5 - & 0 ) L. Codificador - Kongueror Monografia.odt - OpenOffice o ™A T ;
m ? ,‘?g 1ot MB 2 a.odp - Openofi & Shell - Konsole \O(E‘é} o 175

S0 diapositiva.o

Ejecucion del programa Codificador.
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Session Edit Wiew Bookmarks Seftings Help

Nume
oIp®

o || ] Shell

ﬂ u ?:‘% Lﬁ h(-/;ﬁ Lﬁj _odificador - Kongueror Monografia.odt - OpenOffice @C—,_) ;1; (%) 1719

2 diapositiva.odp - OpenOffi & Shell - Konsole

Ejecucion del Programa Decodificador.
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