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Introduccioén

La necesidad de compartir recursos computacionales existentes, asi como permitir el acceso a
grandes volumenes de informacién situados en puntos geograficamente distantes, hizo surgir la
necesidad de interconectar los sistemas informaticos disponibles.

En términos mas basicos, la interconexién de redes no es nada mas que enlazar maquinas y
personas a través de un laberinto de lineas de telecomunicacién intermediarias y de dispositivos
de computacion. Esto nos conduce al enrutamiento, que en esencia solo tiene dos misiones
fundamentales: determinar una trayectoria a lo largo de la que se puede realizar un enlace y
transmitir paquetes a lo largo de dicha trayectoria, debido a esto los enrutadores usan las
direcciones IP para enviar mensajes a través de las redes, complementado con la conmutacién
encargada de llevar las tramas de extremo a extremo.

En el presente documento se abordan una serie de temas relacionados con la conmutacién y
enrutamiento con Tecnologia CISCO, cada uno con su respectivo desarrollo Teoérico e
Implementacion con los cuales se ampliaran los conocimientos tedricos y se mejorara la calidad
de los aspectos practicos del area de redes.

Este documento aborda la implementacién practica de cada uno de los temas, especificando la
temporizacion de las préacticas, plasmando como parte del desarrollo de cada una de ellas un
tema, diagrama de red, objetivos, introduccion, requerimientos, enunciados y solucién de la
practica misma con resultados comentados y bibliografia referente a cada una de ellas.

El desarrollo tedrico del documento contiene temas relacionados con la conmutacion vy
enrutamiento, tales como: Configuracién de enrutadores, direccionamiento IP, Diagnéstico de
fallas, conmutacion de la capa de enlace de datos, conceptos informaticos de seguridad,
soluciones para el direccionamiento IP y Protocolos de enrutamiento interno y externo.

El documento esta dividido basicamente en dos partes. La primera parte del documento consta
del desarrollo tedrico, que hay que tener como conocimiento base para el desarrollo de las
practicas. La segunda parte abarca la implementacion practica.

Para la realizacion de las practicas se ha contado como recurso primario, la utilizacién de los
simuladores Cisco Boson NetSimV6 y Packet Tracer 4.0, los cuales se han instalado en una
computadora con sistema operativo Windows XP, asi como también de la utilizacion de
enrutadores fisicos Cisco de la serie 1800.
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Antecedentes

La Universidad Nacional Autonoma de Nicaragua en la Facultad de Ciencias, el Departamento
de Computacion ofrece dos carreras: Ingenieria en Sistemas de Informacion e Ingenieria en
Telemética, cada una tiene su propio plan de estudio, los cuales contienen asignaturas
relacionadas con el area de Redes en las que se abordan temas de Conmutacién y
Enrutamiento.

En ambas carreras las asignaturas tienen su propio plan académico donde desarrollan todo el
temario a abordar en la asignatura.

En la carrera de Ingenieria en Sistemas, para la asignatura de Redes de Ordenadores la
actualizacion mas reciente en el plan docente fue realizada en el afio 2002, elaborado por
Nestor German Castro Araliz como proyecto de fin de carrera, requisito para la culminacion de
estudios complementarios a la Licenciatura en Computacion de la UNAN-Leén, dicho proyecto
consistia en realizar un plan docente para las asignaturas de Redes de Ordenadores | y Redes
de Ordenadores Il. Este plan docente contiene algunas practicas de Conmutacion vy
Enrutamiento, pero no enfocadas al desempefio de un Administrador de Red.

En cambio para la carrera de Ingenieria en Telematica no existe ninglin antecedente de trabajos
relacionados con las asignaturas de Redes de esa carrera.

Por lo que podemos decir que en ambas carreras para las asignaturas relacionadas con
Conmutacion y Enrutamiento no existe conocimiento de trabajos realizados que aborde en su
contenido Conmutacion y Enrutamiento con Tecnologias CISCO, por lo que nuestro trabajo
seria el primero en brindar ese apoyo teérico y practico al alumno y profesores de las
asignaturas.
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Justificacion

La conmutacién y enrutamiento son los conceptos en redes mas importantes para las
transferencias de informacion por todo el mundo, para su logro se hace necesaria una serie de
configuraciones que todo administrador de redes debe conocer. Es por ello que en este trabajo
se escogieron los temas mas importantes y relevantes con respecto a la utilidad practica en las
redes corporativas, educativas y de gobierno en el mundo sobre conmutacion y enrutamiento.

Este trabajo servird como complemento y/o apoyo para las asignaturas relacionadas a redes.
En cada tema se presenta un desarrollo te6rico e implementaciones practicas. En la parte
tedrica se pretende introducir al alumno sobre el tema desde un nivel basico hasta un nivel
medio, en la practica se reforzara la teoria mediante situaciones y planteamientos simulados
sobre funcionamiento y administracién de redes reales, creando una base mas fuerte en el
alumno para su desempefio competitivo como Administrador de Redes.

Se usardan tecnologias CISCO por el simple hecho de que Cisco System es el lider mundial en
redes para internet y abastece mas del 80% del mercado global en redes, siendo el router el
producto que lo ha puesto en la posicion donde se encuentra, complementando su linea de
productos con switches.
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Objetivo General

» Desarrollar temas con fundamento en conmutacién y enrutamiento tanto en el aspecto
teérico como practico, implementados con Tecnologias CISCO para apoyar y/o
complementar a las asignaturas de Redes de Computadores.

Objetivos Especificos

» Elegir un temario enfocado en la conmutacion y enrutamiento.

» Desarrollar practicas relacionadas con la configuracion y administracién de routers,
direccionamiento, seguridad en redes, protocolos de enrutamiento.

» Utilizar simuladores (Boson y Packet Tracer 4.0) y enrutadores fisicos (Serie CISCO
1800).

» Elaborar un documento que contenga el desarrollo tedrico y se especifique la
temporizacion de las practicas, y por cada practica plasmar un tema, diagrama de red,
objetivos, introduccién, requerimientos, enunciados y otro documento que contendra la
solucion de las practicas.
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Planificacion Temporal

Para realizar una planificacion objetiva de la realizacién de las préacticas a lo largo del semestre
se debe analizar la duracion del periodo lectivo y obtener el nimero de horas del que se
dispone.

Partiendo del afio académico del afio lectivo 2008 propuesto por la UNAN-Ledn y tomando en
cuenta que las practicas seran impartidas en el segundo semestre, se tienen 16 semanas
exactas para cumplir con el desarrollo de las practicas.

Para el desarrollo de la parte practica de la asignatura se cuenta con dos sesiones semanales
de dos horas cada una, por lo tanto se tiene un total de 64 horas, se tomé en cuenta algunas
pérdidas de sesiones, lo cual resulta en 15 semanas para un total de 60 horas.

El nUmero de sesiones asignadas para cada tema se presenta en la siguiente tabla.

Z
)

NOMBRE DE LA PRACTICA

NUMERO
DE
SESIONES

Aspectos fundamentales de la linea de comandos

1

Modos de comando y configuracién de contrasefias del router

Comando Show

Configuracion de las interfaces Serial y Ethernet

Configuracion de las descripciones de Interfaz y del Mensaje del dia (MOTD)

RIP (Protocolo de informacién de enrutamiento)

Telnet, Ping y Tracerout

Descubrimiento de vecinos: Protocolo CDP

Verificacion y Respaldo del I0S

PO INOO|ORWINF

o

Diagnéstico de fallas y recuperacién de contrasefias

[EE
=

ACL (Listas de Acceso)

[EEN
N

Configuracién de VLAN

[EEN
w

NAT — Network Address Translation-

[EEN
I

Protocolo de enrutamiento: Configuracién de OSPF

[EEN
a1

OSPF (Open Short Path First)

[EEN
(]

IS-IS (Integrated System — Integrated System)

[EEN
~

Protocolo de enrutamiento externo: BGP

NININWWINININIFPIFRPINNRFPRFPRPE

El nimero de sesiones de cada una de las practicas realizadas en los simuladores, fue
planteado para un tamafo de grupo de tres estudiantes y para las practicas en las que se
utilizaron routers fisicos, deben de haber como maximo dos estudiantes.
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Estructuray representacion del trabajo final

Cada tema presenta una teoria lo mas ampliamente desarrollada que va desde lo mas
basico hasta los aspectos mas avanzados, cada tema refuerza sus simientos teéricos
con la practica, algunos llevan dos practicas para un mismo tema como sigue:

o
CxP. TEMAS TEORICOS N° DE PRACTICAS
1 Aspectos Fundamentales de la linea de comandos Pract. 1y Pract. 2
2 Comando SHOW Pract. 3
3 Configuracion de las interfaces Pract. 4
4 Configuracion del BANNER y descripcion de las interfaces | Pract. 5
5 RIP Pract. 6
6 Informacién basica de Telnet, Ping y Traceroute Pract. 7
7 CDP Pract. 8
8 Verificacion, respaldo del 10S, recuperacién de contrasefia | Pract. 9 y Pract. 10
9 ACL —Listas de Acceso- Pract. 11
10 VLAN Pract. 12
11 NAT (Network Address Translation) Pract. 13
12 Protocolo de enrutamiento OSPF Pract. 14 y Pract. 15
13 IS-IS Pract. 16
14 BGP Pract. 17

Existen dos documentos impresos, el primero con la estructura de la monografia en el
gue se encuentra la teoria e implementacién de cada tema y el segundo con la solucién
de las practicas, para este ultimo el uso es sélo autorizado para profesores.

Todo el documento impreso se encuentra en un CD en formato PDF. Se les proporciona
tambien los ejecutables de los simuladores usados para la realizacion de las practicas
los cuales son requerimientos para su desarrollo.

En otro CD la estructura del documento se presenta en forma de libro con formato PDF,
donde el primer libro “Conmutacién y Enrutamiento con tecnologia CISCO — Teoria e
Implementacion” presenta la teoria y los enunciados de las practicas.

Otro CD con un segundo libro “Conmutacién y Enrutamiento con tecnologias CISCO —
Solucion de Préacticas” restringido a estudiantes.
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CAPITULO 1

ASPECTOS FUNDAMENTALES DE LA LINEA DE
COMANDOS Y CONFIGURACION DE CONTRASENAS.
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1. ASPECTOS FUNDAMENTALES DE LA LINEA DE COMANDOS

1.1.Introduccién alos modos de router

Los enrutadores Cisco pueden estar en cualquiera de los siete modos operativos, que se
muestran en la Figura 1.1. Tres de ellos son modo de inicio. En los otros cuatro, los
administradores de red estdn en modo EXEC de usurario 0 en modo EXEC privilegiado
(habilitar). Debe pasar por el simbolo de sistema de contrasefia en el EXEC de usuario para
entrar al EXEC privilegiado. Una vez dentro del EXEC privilegiado, se pueden realizar los
cambios de configuracién a todo el dispositivo 0 a una interfaz de red especifica.

Debe realizar un seguimiento del modo de enrutador en que se encuentra en todo momento.
Muchos comandos 10S sélo se ejecutan desde un modo especifico. Como puede verse en
la Figura 1.1, los modos de enrutador son mas especificos, y potentes, conforme el usuario
se desplaza hacia el centro del 10S. Conviene estar atentos a la linea de comandos 10S
porque siempre indica en qué modo esta.

Modo EXEC privilegiado
Router#
Modo Global Configuration
) (Hacer cambios que afectan a todo el
Examinar el enrutador) Depurar
estado del Router (config)# Probar
enrutador Eliminar
detalladamente Modos Specific Configuration VoI\_/er a
(Hacer cambios selectivos al configurar
comportamiento del enrutador)
Router (config-mode)#
Examinar el estado Modo usuario Solicitud de
del enrutador en contrasefia para
general. Router> EXEC privilegiado
Modo Setup Modo RXBoott Modo ROM Monitor
Se solicita sesién de Software de ayuda para Secuencia de inicio
dialogo durante la arrancar anormal rommon> o
configuracion inicial Router <boot> simplemente>

Figura 1.1 Los siete posibles modos de operacién de los enrutadores de Cisco
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1.1.1. Tres tipos de modos de operacion

Los modos operativos de enrutador de Cisco existen para manejar tres condiciones
generales:

¢ Iniciar un sistema.

e Definir qué comandos se pueden usar.

o Especificar qué partes de un enrutador se veran afectadas por los cambios
realizados al archivo de config.

La Tabla 1.1 muestra los diferentes modos I0S y para que se usan. A medida que se
familiarice con la interconexién de redes de Cisco en general, y con el software 10S en
particular, vera que la mayoria de la accion se produce dentro de los diferentes modos
de configuracion.

Tabla 1.1 Tres formas generales de modos software del IOS

Tipo de modo  Propdsito

Inicio El modo Setup se usa para realizar un archivo basico de
trabajo de configuracion.

El modo RXBoot ayuda en el inicio de los enrutadores a un
estado rudimentario cuando no es posible encontrar en la
memoria Flash una imagen operativa del I10S.

El modo ROM monitor lo usa el enrutador si no es posible
encontrar la imagen del IOS o si se interrumpié la secuencia
normal de inicio.

Usuario El modo EXEC de usuario es el primer <<lugar>> donde
accede el usuario después de iniciar una sesion; limitada a
los usuarios a examinar el estado del enrutador.

Se entra al modo EXEC privilegiado utilizando una
contrasefia Enable; permite a los usuarios modificar el
archivo de configuracion, borrar memoria, etc.

Configuracion ElI modo Global config cambia parametros de todas las
interfaces.

El modo Config-command <<realiza>> en interfaces
concretas.
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1.1.2. Modos de Configuracion

Los modos de configuracion se diferencian de los modos de usuario por naturaleza. Los
dos <<modos de usuario>> EXEC definen el nivel de comandos I0S que puede utilizar
el usuario. Por el contrario, los modos de configuracion se usan para apuntar a
interfaces de red especifica, fisica o virtual, a las que se aplican los cambios de
configuracion. Por ejemplo, el usuario entrara en el modo de configuracién de la interfaz,
identificado por la linea de comandos (config-if), para configurar un modulo de interfaz
Ethernet especifico. Hay ocho modos de configuracion en total, cada uno destinado a
diferentes partes del archivo de configuracion, como se muestra en la Tabla 1.2.

Si echa un vistazo a la Tabla 1.2, vera que el modo de configuracion es la forma de
indicar al IOS que hacer con los paquetes que fluyen a través del dispositivo. Algunos
modos se aplican a paquetes que pasan a través de puntos de conexion especificos,
como interfaces, lineas y puertos. Los demas modos de configuracion 10S manejan
protocolos y tablas de enrutamiento necesarias para manejar dicho flujo.

Los dos tipos de archivo de configuracion
Hay dos tipos de archivos de configuracion para cualquier enrutador:

¢ Archivo de configuracion de ejecucion.
e Archivo de configuracion de inicio.

La diferencia bésica es que el archivo de configuracién de ejecucion esta <<vivo>> en el
sentido de que su imagen esta en RAM. Cualquier cambio que se realice al archivo de
configuracion en ejecucion se aplica inmediatamente. El archivo de configuracion de
inicio se almacena en la NVRAM del enrutador, donde la secuencia de inicio del 10S
busca los parametros de configuracion de ejecucion del enrutador cuando se inicia.

Tabla 1.2 Cada modo de configuracion esta destinado a una parte del enrutador

Modo de

; . Puerto de enrutador destino Se aplica a
Configuracion

Todo el archivo de

Global Router(config)# X .
configuracion.
Interface Router(config-if)# Modulo de interfaz (fisico).
Subinterface Router(config-subif)# Subinterfaz (Virtual).
Controller Router(config-contoller)# Controlador (fisico).
Line Router(config-line)# Lineas de Terminal (virtual).
Router Router(config-router)# Enrutamiento IP (protocolo).
IPX-Router Router(config-ipx-router)# Enrutamiento IPX
(protocolo).
Route-Map Router(config-route-map)# Tablas de enrutamiento.
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MyRouter#copy running-config startup-

@

config
Consola Guardar los cambios del archivo de configuracion  Archivo de configuracion
en el enrutador. de inicio NVRAM.

v

MyRouter#copy running-config tftp

3

Remote host [ ] ?29.98.86.52 h
Enrutador Guardar los cambios del archivo de configuracién Archivo de configuracién
en un servidor TFTP. del servidor TFTP (copia
de seguridad).

Myrouter#copy tftp running-config

20

Servidor TFTP  Distribuir los cambios del archivo de configuracion a  Otros enrutadores. Nuevo
los enrutadores. archivo de configuracién
en ejecucion.

Figura 1.2 Cada modo de configuracion esta destinado a una parte del enrutador.

El comando copy se usa para guardar y distribuir cambios en el archivo config. Como
puede ver en la parte inferior de la Figura 1.2, se puede distribuir un archivo config maestro
a otros enrutadores mediante un servidor TFTP.

1.2.Como recorrer el I0S con el sistema de ayuda

IOS tiene incorporado un sistema de ayuda sensible al contexto. Sensible al contexto
significa que el sistema de ayuda responde con informacion basandose en el lugar del
sistema donde esté situado el usuario en ese momento. Puede conseguir la mejor ayuda
sensible al contexto introduciendo simplemente una interrogacion en la linea de comandos.
Aqui, por ejemplo, tiene un listado de todos los comandos raiz, disponibles en el nivel EXEC
de usuario de IOS:

Router>?

Exec commands:
<1-99> Session number to resume
access-enable Create a temporary Access-List entry
access-profile Apply user-profile to interface
connect Open a terminal connection
disable Turn off privileged commands
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disconnect Disconnect an existing network connection

enable Turn on privileged commands

exit Exit from the EXEC

help Description of the interactive help system

lock Lock the terminal

login Log in as a particular user

logout Exit from the EXEC

mtrace Trace reverse multicast path from destination to
source

También puede conseguir lo que algunos llaman <<ayuda de palabra>> introduciendo parte
del comando, que no conoce, seguido inmediatamente de una interrogacion:

Router>sh?
show

La ayuda de palabra es una gran forma de conseguir definiciones y es especialmente
practica para averiguar lo que significan los comandos truncados, como con show en el
ejemplo anterior. Otra forma de conseguir ayuda acerca de un comando parcial es
simplemente introducirlo, con lo cual el sistema devolvera una instruccién sobre como
obtener ayuda completa sobre el comando:

Router>sh
% Type “show ?” for a list of subcommands

Tenga en cuenta que en la ayuda que sugirié el comando show ? Hay un espacio entre el
comando y la interrogacion. Como se habra dado cuenta, siempre hay un espacio entre un
comando y su modificador (llamado argumento). Hacer esto en una solicitud de ayuda es la
forma de solicitar una lista de argumentos disponible para el comando. En el siguiente
ejemplo, la interrogacion solicita todos los argumentos disponibles para show:

Router>show ?

access-lists List access lists

arp ARP table

cdp CDP information

clock Display the system clock
controllers Interface controller status
configuration Contents of Non-Volatile memory
history Display the session command history
hosts IP domain-name, nameservers, and host 1isdn
ISDN information

ip IP information

interfaces Interface status and configuration

Algunas veces, usar la ayuda de esta forma se llama ayuda de sintaxis de comandos, ya
gue ayuda a completar correctamente un comando con varias partes. La ayuda de sintaxis
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de comandos es una herramienta potente de aprendizaje porque lista las claves o
argumentos disponibles para el usuario en, practicamente, cualquier momento de las
operaciones de comandos 10S. Recuerde, es necesario insertar un espacio entre el
comando y la interrogacién para usar la ayuda de sintaxis de comandos.

En 10S, la ayuda juega un papel mas importante que el sistema de ayuda de los paquetes
de aplicaciones de software de negocios o de un PC normal. Estos sistemas de ayuda,
también sensibles al contexto, son esencialmente manuales en linea que intentan ayudarle
a aprender toda la subseccion de la aplicacion. La ayuda de 10S es escueta; sélo pretende
ayudarle a llegar hasta la siguiente linea de comandos. Esto es alentador. La mayoria de los
sistemas de ayuda actuales parecen asumir que el usuario esta ansioso por pasar horas
leyendo todo sobre un subsistema cuando, de hecho, sélo quiere saber qué hacer a
continuacion.

Nota: No se confunda por el nombre del comando show. Show muestra informacion del
sistema en ejecucion. No es un comando de proposito general para <<mostrar>>
informacién de ayuda; el comando ? hace eso. El comando show se usa para examinar el
estado de los enrutadores.

1.3.Como asignarle una identidad al enrutador

Tomarse el tiempo adecuado para nombrar y documentar correctamente cada enrutador
ayuda a hacer las redes mas faciles de administrar. La informacién de identificacién puede
introducirse mediante:

e Dando al enrutador un nombre significativo.
¢ Documentando individualmente las interfaces del enrutador.
e Poniendo un MOTD (Message-Of-The-Day; Mensaje del dia) en el enrutador.

Frecuentemente vera que se usa el nombre de ejemplo <<Router>> en los ejemplos de
configuracion. No deje que esto le confunda; <<Router>> no es una parte obligatoria de la
linea de comandos de IOS Cisco. Un enrutador puede nombrarse simplemente de forma tan
facil como <<OficinaCentral>> 0 <<R23183>> o cualquier otro nombre. A los enrutadores se
les dan nombres significativos que informan a los administradores de red donde estan los
enrutadores y que hacen. Debe estar en el modo de configuracion global y usar el comando
hostname para cambiar el nombre de dispositivo, como se muestra aqui:

Router(config)#hostname MyRouter
MyRouter (config)#

Como el nuevo nombre se ha introducido en el archivo de configuraciéon en ejecucion, el
nuevo nombre del enrutador MyRouter se usa de inmediato en la siguiente linea de
comandos. Sin embargo, amenos que se use el comando write o el comando copy para
almacenar el nuevo nombre (o cualquier otro cambio) en la NVRAM, si el enrutador fuese
reiniciado, I0S seguiria usando el nombre antiguo.
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1.4.Volver allamar al historial de comandos

IOS mantiene un registro en ejecucion de los comandos recientemente introducidos.
Ser capaz de volver a llamar comandos es util para:

e Evitar tener que escribir comandos que se introducen repetidamente.
e Evitar tener que recordar lineas de comandos largas y complicadas.

La utilidad history registrara cualquier cosa que se introduzca, incluso comandos erréneos.
El Unico limite es la cantidad de bufer de memoria dedicado a mantener el historial. Aqui
tiene un ejemplo:

Router# show history
test
tel
exit
enable

Los comandos introducidos méas recientemente aparecen mas arriba en la lista show
history. No se listan alfabéticamente.

También se pueden usar las teclas de flecha para mostrar comandos anteriores. El uso de
las teclas de flecha ahorra tener que introducir el comando show history, pero sélo muestra
los comandos anteriores de uno en uno. Pulse la tecla de FLECHA ARRIBA o (CTRL-P)
para volver a llamar al primer comando mas reciente. Si esta ya en algun lugar en la
secuencia de comandos anteriores, pulse la tecla de FLECHA ABAJO (CTRL-N) para volver
a llamar al primer comando menos reciente.

1.5.Seguridad del enrutador

Los enrutadores no son muy visibles en las redes, principalmente, porque no tienen Uniform
Resource Locators (URL, Localizador uniforme de recurso) como tiene www.yahoo.com 0
www.amazon.com, Los enrutadores no necesitan tener direcciones descriptivas, ya que los
usuarios normales de las redes nunca necesitan saber si un enrutador esta alli:
simplemente necesitan la conectividad que éste les proporciona.

Las Unicas personas que necesitan iniciar una sesién directamente en un enrutador son los
miembros del equipo de red, responsables de su mantenimiento. En las redes TCP/IP, el
protocolo sobre el que funcionan la mayoria de las redes, los enrutadores se identifican a si
mismos a las redes sélo con sus direcciones IP. Por esta razén, para iniciar una sesién en
un enrutador, primero debe conocer que existe y qué direccion IP tiene. Los administradores
de red responsables del enrutador, por supuesto, conoceran esta informacion.

No obstante, todavia existe el peligro potencial de abuso por parte de los hackers. Los
enrutadores se envian constantemente mensajes entre si para actualizar y administrar las
redes en las que operan. Con las capacidades adecuadas y suficiente determinacién, un
hacker puede descubrir una direccién IP de un enrutador e intentar luego establecer una
conexion Telnet con él. Como los enrutadores son los enlaces que mantienen unidas las
redes, es facil de comprender por qué Cisco y otros fabricantes de equipos de redes
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disefian muchas medidas de seguridad dentro de sus productos. Como muestra la Figura
1.3, la seguridad debe restringir el acceso a areas dentro de una red y a dispositivos
individuales.

Control normal de tréafico de red

= I
Salida < | Listasde | Entrada
de usuario !_ acceso | de usuario

—_—_——— -

Software de sistemas ISO

Control de acceso administrativo

Técnico
[——————— de red
| Listas de :
| acceso |

r o
| Proteccién de

|
1de
Software de sistemas ISO «— : contrasena :

Figura 1.3. Control de seguridad del trafico de red frente al acceso administrativo.

Nota: Las contrasefias del enrutador sélo controlan la entrada a los dispositivos de
enrutador por si mismas. No confunda las contrasefias de enrutador con las contrasefas
gue los usuarios normales de redes deben escribir para entrar a ciertos sitios Web o
para poder acceder a intranets (redes privadas que utilizan los protocolos de Internet).
Las restricciones que se exigen a los usuarios normales se administran mediante
cortafuegos y listas de acceso.

1.6.Contrasefias de enrutador

La unica intencion de las contrasefias de enrutador es evitar el acceso de los hacker. La
proteccién por contrasefia se administra dependiendo del enrutador en particular. En la
mayoria de los casos, las contrasefias para acceder a un enrutador se almacenan dentro
del propio enrutador. Las grandes redes tienen docenas o incluso cientos de enrutadores,
algunos mas importantes que otros para operaciones de red, por lo que es una practica
comun de los administradores de red permitir sélo a los miembros del equipo de red acceder

a ciertos enrutadores, o incluso, a niveles de comandos dentro de los enrutadores. La Tabla
1.3, lista las contrasefas de enrutador y lo que hacen.
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En los enrutadores de Cisco se utilizan las contrasefias para restringir el acceso a:

e El propio dispositivo de enrutador.
e La parte EXEC privilegiada (modo habilitar) del entorno del software 10S.
e El uso de comandos especificos del I0S.

Tabla 1.3 Informacion basica de las contrasefias de enrutador y sus usos.

Punto de control Tipo de contrasefa ¢, Qué esta restringido?
Iniciar una sesion mediante una
Puerto de consola Linea linea local a través del puerto de
consola.

Iniciar una sesion mediante una
Puerto AUX Linea linea médem (o local) conectada
al puerto auxiliar.

Iniciar la sesion en el router

Inicio de sesion de . . mediante una conexiéon de red
Terminal virtual ,
red usando Telnet sobre una linea
VTY

Entrar al nivel mas potente
Privilegiado EXEC del entorno
IOS.

Enable o Enable

EXEC privilegiado Secret

1.6.1. Contrasefias de linea

Las contrasefias de linea se usan para controlar quien puede iniciar la sesi6n en un
enrutador. Se usan para definir proteccién por contrasefia en la linea Terminal de
consola, la linea AUX (auxiliar) y en cualquiera de las cinco lineas (VTY) de Terminal
virtual.

Es necesario establecer al menos una contrasefia para las lineas VTY del enrutador. Si
no se define una contrasefia de linea, cuando intente iniciar la sesion en el enrutador
mediante Telnet, aparecerd un mensaje de error password required but none set (es
necesaria una contrasefia, pero no ha escrito ninguna). Recuerde, cualquiera en Internet
puede hacer un Telnet a cualquier enrutador, porque definir las contrasefias de linea
detendra a todos los hacker, excepto a los mejores, de conseguir una forma de
introducirse. Por debajo, IOS solicita una contrasefia:

User Access verification

Password:
Enrutador>

Cuando introduce contrasefias en el 10S, no aparecen asteriscos para enmascarar las
letras escritas, algo a lo que la mayoria de nosotros estamos acostumbrados. En el
ejemplo anterior, en la linea de comandos Enrutador> (el nombre de host del enrutador
en este ejemplo), se ha introducido la contrasefia correcta, se inicio la sesién en el
enrutador del equipo, pero los asteriscos no aparecen a la derecha de la linea del
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comando Password. Esto le puede sorprender en un principio, pero se acostumbrara a
ello.

Nota: No siempre es posible tener un nombre de usuario con contrasefias de Enable y
Enable Secret. Esto se debe a que las contrasefias de Enable y Enable Secret se
almacenan en los archivos de configuracion del enrutador. Los administradores de red,
simplemente, encuentran mas practico definir contraseflas genéricas para evitar la
pesadilla administrativa de mantener nombres de usuario/contrasefias en docenas o
incluso cientos de enrutadores.

1.6.2. Contrasefias Enable y Enable secret

Una vez superada la contrasefia de linea, inicia la sesién en el entorno del software 10S
del enrutador. El I0S se divide en dos niveles de privilegio, EXEC y Privileged EXEC
(modo habilitar).

El nivel EXEC contiene sélo comandos basicos, no destructivos. Estar en modo

Enable permite acceder a méas comandos. Los comandos del nivel EXEC, béasicamente
le permiten ver un enrutador. Los comandos del modo Enable son mas potentes en el
sentido de que permiten volver a configurar el enrutador. Estos comandos son
potencialmente destructivos, el comando erase es un buen ejemplo.

Se pueden usar dos tipos de contrasefias para restringir el acceso al Privileged EXEC
(modo habilitar): la contrasefia Enable y la contrasefia Enable Secret. La idea de una
<<contrasefia secreta>> parece una tonteria al principio. Por supuesto todas las
contrasefias son secretas, 0 al menos lo deberian ser. A lo que se refieren los ingenieros
de Cisco aqui es al nivel de cifrado que se utiliza para enmascarar las contrasefias a
usuarios no autorizados.

NIVEL PRIVILEGED EXEC DEL IOS. Las contrasefias Enable y Enable Secret
hacen las dos lo mismo: restringen el acceso a Privileged EXEC (modo habilitar). La
diferencia entre las dos esta en el nivel de cifrado que soportan. El cifrado es una técnica
que se utiliza para codificar los datos, haciéndolos incomprensibles a aquellos que no
tienen una clave para leerlos. Las contrasefias Enable Secret son enrevesadas y utilizan
un complejo algoritmo de cifrado basado en 128 bits para el que no hay técnica conocida
de decodificacién. El cifrado para la contrasefia Enable se basa en un algoritmo menos
potente. Cisco recomienda encarecidamente que se use la contrasefia Enable Secret en
lugar de la contrasefa Enable.

La contrasefia Enable Secret se introdujo en 1997, por lo que todavia se sigue utilizando
mucho hardware y software que sélo soportan la contrasefia Enable, y los servidores
gue guardan imagenes de copias de seguridad de I0S suelen dar servicio tanto a
enrutadores nuevos como antiguos. Cuando se establecen los dos, la contrasefia Enable
Secret siempre precede a la contrasefia Enable. 10S sélo utilizara la contrasefia Enable
cuando se ejecute una versién antigua del software 10S.

Las contrasefias IOS se almacenan en el archivo de configuracion del enrutador. Los
archivos de configuracion viajan a través de las redes de forma rutinaria cuando se
actualizan los enrutadores o se hace una copia de seguridad. Tener una contrasefa
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Enable significa que un hacker que use un analizador de protocolo (un dispositivo de
prueba que puede leer paquetes) tardara mucho mas en decodificar su contrasefia. El
siguiente ejemplo de archivo de configuracion muestra esto:

Version 12.1
service timestamps debug uptime
service timestamps log uptime

no service password-encryption
1

ﬁostname Enrutador
enable secret 5 $sdf$6978yhg$jnb76sd

enable password cisco
1

Tenga en cuenta que la mascara de cifrado de la contrasefia Enable en la Ultima linea es
mucho mas corta que la mascara de cifrado de la contrasefia Enable Secret (en la
pendltima linea).

EL COMANDO SERVICE PASSWORD-ENCRYPTION. Ciertos tipos de contrasefas,
como las contrasefias de linea, aparecen por defecto en texto legible en el archivo de
configuracion. Puede usar el service password-encryption para hacerlas mas
seguras. Una vez que se introduce este comando, cualquier contrasefia que se haya
definido se cifra automaticamente, por lo que se escribe de forma no legible dentro del
archivo de configuracion (casi igual que las contrasefias Enable/Enable Secret). La
seguridad mediante contrasefias de linea es doblemente importante en las redes en las
gue se usan servidores TFTP, ya que la copia de seguridad del TFTP implica el
movimiento rutinario de archivos de configuraciéon entre redes, y los archivos de
configuracion, por supuesto, contienen las contrasefias de linea.

1.6.3. Ejemplo de configuracién de contrasefias “Enable Secret” y “Enable
password”:

RouterA> enable

RouterA# configure terminal

RouterA(config)# enable secret contrasefia (configura la contrasefa
Enable Secret)

RouterA(config)# enable password contrasefia * (configura contrasefa
Enable Password)

RouterA(configQ)#

1.6.4. Ejemplo de configuracién de la contrasefia de consola:

RouterA> enable

RouterA# config Terminal

RouterA(config)# line con 0 (ingresa a la Consola)
RouterA(config-line)# password contrasefia (configura contrasefia)
RouterA(config-l1ine)# login (habilita la contrasefia)
RouterA(config-line)# exit

14
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RouterA(config)#

1.6.5. Ejemplo de configuracion de la contrasefia VTY (TELNET):

RouterA> enable

RouterA# config Terminal

RouterA(config)# line vty 0 4 (crea las 5 lineas VTY, pero podria ser
una sola. Ej: line vty 0)

RouterA(config-line)# password contrasefia (contrasefia para las 5 lineas
en este caso)

RouterA(config-line)# login (habilita la contrasefia)
RouterA(config-line)# exit

RouterA(config)#

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 15



¢ z* UNAN-Ledn Desarrollo Tedérico -Comando SHOW

b

CAPITULO 2

COMANDO SHOW

16

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacién-



5

R

-&i UNAN-Ledn Desarrollo Tedérico -Comando SHOW
58 Jé

2. COMANDO SHOW

Los numerosos comandos show se pueden utilizar para examinar el contenido de los archivos
en el router y para diagnosticar fallas. Tanto en el modo EXEC privilegiado como en el modo
EXEC de usuario, el comando show ? muestra una lista de los comandos show disponibles. La
lista en el modo EXEC privilegiado es considerablemente més larga que en el modo EXEC de
usuario. A continuacion se muestra una pequefia lista de los sub-comandos de show

e show interfaces: Muestra las estadisticas completas de todas las interfaces del router.

Para ver las estadisticas de una interfaz especifica, ejecute el comando show
interfaces seguido de la interfaz especifica y el nUmero de puerto. Por ejemplo:

Router#show interfaces serial 0/1

e show controllers serial: muestra informacion especifica de la interface de hardware. El
comando debe incluir el nUmero de puerto y/o de ranura de la interfaz. Por ejemplo:

Router#show controllers serial 0/1
e show clock: Muestra la hora fijada en el router
e show hosts: Muestra la lista en caché de los hombres de host y sus direcciones
e show users: Muestra todos los usuarios conectados al router
e show history: Muestra un historial de los comandos ingresados

e show flash: Muestra informacién acerca de la memoria flash y cuales archivos 10S se
encuentran almacenados alli

e show version: Despliega la informacién acerca del router y de la imagen de 10S que
esté corriendo en la RAM. Este comando también muestra el valor del registro de
configuracion del router

e show ARP: Muestra la tabla ARP del router

e show protocols: Muestra el estado global y por interface de cualquier protocolo de capa
3 que haya sido configurado

e show startup-configuration: Muestra el archivo de configuracion almacenado en la
NVRAM

e show running-configuration: Muestra el contenido del archivo de configuracién activo
o la configuracion para una interfaz especifica o informacion de un map class
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3. CONFIGURACION DE LAS INTERFACES

Las interfaces de un router forman parte de las redes que estan directamente conectadas al
dispositivo. Estas interfaces activas deben llevar una direcciébn IP y su correspondiente
mascara, como un host perteneciente a esa red. El administrador debe habilitar
administrativamente la interfaz con el comando no shutdown, si fuera necesario la interfaz
podra deshabilitarse con el comando shutdown.

3.1.Configuracién de unainterfaz Ethernet

Se puede configurar una interfaz Ethernet desde la consola o a través de una linea de
terminal virtual. A cada interfaz Ethernet activa se le debe asignar una direccién de IP y la
correspondiente mascara de subred, si se requiere que la interfaz enrute paquetes de IP.

Para configurar una interfaz Ethernet, siga estos pasos:

¢ Ingrese al modo de configuracién global

e Ingrese al modo de configuracién de interfaz

e Especifique la direccion de la interfaz y la mascara de subred
e Active lainterfaz

Router(config)# interface ethernet 0O
Router(config-if)# ip address 183.8.126.2 255.255.255.0
Router(config-if)#no shutdown

El estado predeterminado de las interfaces es APAGADO, es decir estdn apagadas o
inactivas. Para encender o activar una interfaz, se ejecuta el comando no shutdown.
Cuando resulte necesario inhabilitar administrativamente una interfaz a efectos de
mantenimiento o diagndstico de fallas, se utiliza el comando shutdown para desactivarla.
La siguiente captura muestra una configuracién de una interfaz Ethernet:

MADRID>enable

Password : ****x**

MADRID#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MADRID(config)#interface ethernet 0O

MADRID(config-if)#ip address 192.168.1.1 255.255.255.0
MADRID(config-if)#no shutdown

MADRID(config-if)#description INTERFAZ DE LAN

El comando show interfaces ethernet 0, muestra en la primer linea como la interfaz esta
UP administrativamente y UP fisicamente. Recuerde que si la interfaz no estuviera
conectada o si existen problemas de conectividad el segundo UP apareceria como down.

La tercera linea muestra la descripcién configurada a modo de comentario puesto que
solo tiene caracter informativo y NO afecta al funcionamiento del router, la cual puede tener
cierta importancia para los administradores a la hora de solucionar problemas.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 19



-&i UNAN-Leén Desarrollo Tedrico - Configuracion de las interfaces
s

Mas abajo aparece la direccion IP, encapsulacién, paquetes enviados, recibidos, etc.

EthernetO is up, line protocol is up
Hardware is Lance, address is 0000.0cfb.6c19 (bia 0000.0cfb.6c19)
Description: INTERFAZ _DE_LAN
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 183/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:03, output hang never
Last clearing of “show interface” counters never
Queueing strategy: fifo
Output queue 0/40, O drops; input queue 0/75, O drops
5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, O runts, O giants, O throttles
O input errors, 0 CRC, O frame, O overrun, O ignored, O abort
0 input packets with dribble condition detected
188 packets output, 30385 bytes, O underruns
188 output errors, O collisions, 2 interface resets
0 babbles, 0 late collision, 0 deferred
188 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

Si el administrador deshabilita la interfaz se vera:

EthernetO is administratively down, line protocol is down
Hardware is Lance, address is 0000.0cfb.6c19 (bia 0000.0cfb.6c19)
Description: INTERFAZ DE LAN
Internet address is 192.168.1.1/24

3.2.Configuracién de unainterfaz Serial

Las interfaces seriales se configuran siguiendo el mismo proceso que las ethernet, se debe
tener especial cuidado para determinar quien es el DCE (equipo de comunicaciones) y
quien el DTE (equipo Terminal del abonado) debido a que el DCE lleva el sincronismo de la
comunicacion, este se configurara solo en la interfaz serial del DCE, el comando clock rate
activara el sincronismo en ese enlace.

La interfaz entre el DTE y el DCE se halla en un conector, que es el punto de enlace entre
estas dos clases de equipos. Se pueden utilizar conectores separados para los circuitos de
enlace asociados con el equipo conversor de sefiales u otro similar y con el equipo de
llamada automatica paralelo. Con relacién a las caracteristicas mecéanicas de la interfaz se
pueden consultar las publicaciones ISO 2110 o ISO 4902, segun proceda.

Normalmente, con el DTE se suministran uno o varios cables de interconexién. Se
recomienda el empleo de cables cortos, cuya longitud esté limitada Unicamente por la
capacidad de la carga y otras caracteristicas eléctricas especificadas en la Recomendacion
pertinente sobre las caracteristicas eléctricas.

20
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Clock rate Vs ancho de banda: Recuerde que existe un comando bandwidth para la
configuracion del ancho de banda, el router solo lo utilizard para el célculo de costes y
métricas para los protocolos de enrutamiento, mientras que el clock rate brinda la verdadera
velocidad del enlace.

A continuacién se observa la configuracion de un enlace serial como DCE:

MADRID(config)#interface serial O
MADRID(config-if)#ip address 170.16.2.1 255.255.0.0
MADRID(config-if)#clock rate 56000
MADRID(config-if)#bandwidth 100000
MADRID(config-if)#description RED_SERVIDORES
MADRID(config-if)#no shutdown

Algunos router llevan incorporados slots o ranuras para ampliar la cantidad de puertos, en
ese caso las interfaces se identificaran con 0/0, esto hace referencia al slot 0, interfaz 0.

3.2.1. Diagndstico de fallas en unainterfaz serial

e Serial x is up, line protocol is up (looped): es la condicion adecuada

e Serial x is down, line protocol is down: el router no detecta sefial de DCE. Linea
inactiva, cable defectuoso o incorrecto o fallo de hardware.

e Serial x is up, line protocol is down: el router no envia mensajes de actividad. Router
local o remoto mal configurado, problema de temporizacion, falta clock rate, fallo de
portadora o de hardware.

e Serial x is up, line protocol is down (disabled): Errores en el proveedor de servicios
WAN o error de hardware, interface dafada.

e Serial x is administratively down, line protocol is down: Configuracion del router,
interfaz no operativa o problema de direccion IP duplicada.
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CONFIGURACION DEL BANNER Y DESCRIPCION DE
LAS INTERFACES
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4. CONFIGURACION DEL BANNER Y DESCRIPCION DE LAS
INTERFACES

4.1.Banner o Mensajes de inicio de sesion

El mensaje de inicio de sesion se muestra al usuario al momento de hacer login en el router,
y se usa para comunicar informacién de interés a todos los usuarios de la red, tales como
avisos de proximas interrupciones del sistema.

Con el fin de brindar mensajes ante posibles averias 0 intrusos existen varios tipos de
banners.

MADRID(config)#banner

LINE c banner-text c, where “c” is a delimiting character
exec Set EXEC process creation banner

incoming Set incoming terminal line banner

login Set login banner

motd Set Message of the Day banner

El banner motd ofrece la posibilidad de un mensaje diario, el banner login sera visto al
establecer una sesion de telnet, el banner exec al pasar la password al modo privilegiado.
Un mensaje de inicio de sesion debe advertir que sélo los usuarios autorizados deben
intentar el acceso. . Evite un mensaje del estilo “ijbienvenido!” por el contrario introduzca un
mensaje del estilo "jEste es un sistema protegido, ingrese Unicamente si esta autorizado!”,
de esta manera advertira a los visitantes que el ir mas alla esta prohibido y es ilegal.

En la configuracién de un banner diario, el texto debe ir entre caracteres similares al
comenzar y al terminar:

MADRID(config)#banner motd * Usted intenta ingresar en un sistema
protegido*

4.2.Descripcion de una Interfaz

La interfaz de un enrutador puede documentarse especificamente usando el comando
description. Usar descripciones es una gran forma de hacer un seguimiento de la red (y
usuarios) a la que da servicio una interfaz. Puede que esto no parezca muy importante, pero
las grandes redes tienen miles interfaces y se reconfiguran frecuentemente. Para introducir
una descripcion de una interfaz especifica, debe ir primero a esa interfaz, en este ejemplo
ToKenRingO:

MADRID(config)#interface ToKenRingO

MADRID(config-if)#

Introduzca luego el comando description seguido por la descripcion:
MADRID(config-if)#descripcion ToKenRing for finance departament
MADRID(config-if)#
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Las descripciones pueden tener hasta 80 caracteres de longitud. Para cerrar el ciclo, es
posible ver la descripcion en la parte del archivo config dedicada a la interfaz:

MADRID(config-if)#
MADRID#show running-config

Iterface ToKenRingO
description TokenRing0 for finance departament

Los nombres de enrutador y las descripciones de interfaz sélo las ven los administradores
de red.
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5. RIP

El Protocolo de Informacion de Enrutamiento (RIP) es un protocolo de vector-distancia que
utiliza un contador de saltos como métrica. RIP es muy usado para enrutar tréfico en redes
globales como un protocolo de gateway interior (IGP), lo que significa que realiza el
enrutamiento en sistemas autdonomos. Los protocolos de gateway exterior, como el BGP
(Border Gateway Protocol), realizan el enrutamiento entre dos sistemas autbnomos. El origen
del RIP fue el protocolo de Xerox, el GWINFO. Una version posterior, fue conocida como
Routed, distribuida con Berkeley Standard Distribution (BSD) Unix en 1982. RIP evoluciond
como un protocolo de enrutamiento de Internet, y otros protocolos propietarios utilizan versiones
modificadas de RIP. El protocolo Apple Talk Routing Table Maintenance Protocol (RTMP) y el
Banyan VINES Routing Table Protocol (RTP), por ejemplo, estan los dos basados en una
version del protocolo de enrutamiento RIP. La Ultima mejora echa al RIP es la especificacion
RIP 2, que permite incluir mas informacién en los paquetes RIP y provee un mecanismo de
autenticacion muy simple.

IP RIP es formalmente definido en dos documentos: Request For Comments (RFC) 1058 y
1723. En el RFC 1058 (1988) describe la primera implementacion del protocolo RIP, mientras
que la especificacion RFC 1723 (1994) actualiza a la RFC 1058. En la RFC 1723 posibilita
adjuntar mayor informacion en los mensajes RIP e implementa algun nivel basico de seguridad.

5.1.Funcionamiento de RIP
RIP utiliza UDP para enviar sus mensajes y el puerto 520.

RIP calcula el camino mas corto hacia la red de destino usando el algoritmo Vector
distancia. La distancia o métrica esta determinada por el nimero de saltos de router hasta
alcanzar la red de destino.

RIP tiene una distancia administrativa de 120 (la distancia administrativa indica el grado de
confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene una distancia
administrativa de 90, lo cual indica que a menor valor mejor es el protocolo utilizado) RIP no
es capaz de detectar rutas circulares, por lo gue necesita limitar el tamafio de la red a 15
saltos. Cuando la métrica de un destino alcanza el valor de 16, se considera como infinito y
el destino es eliminado de la tabla (inalcanzable).

Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo, no se han
recibido mensajes que confirmen que esa ruta esta activa, se borra. Estos 180 segundos,
corresponden a 6 intercambios de informacion.

RIP evita que los bucles de enrutamiento se prolonguen en forma indefinida, mediante la
fijacién de un limite en el nimero de saltos permitido en una ruta, desde su origen hasta su
destino. El nimero méaximo de saltos permitido en una ruta es de 15. Cuando un router
recibe una actualizacién de enrutamiento que contiene una entrada nueva o cambiada, el
valor de la métrica aumenta en 1, para incluir el salto correspondiente a si mismo. Si este
aumento hace que la métrica supere la cifra de 15, se considera que es infinita y la red de
destino se considera fuera de alcance. Las métricas se actualizan sélo en el caso de que la
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métrica anunciada mas el coste en alcanzar sea estrictamente menor a la almacenada. Sélo
se actualizard a una métrica mayor si proviene del enrutador que anuncié esa ruta. RIP
incluye diversas caracteristicas las cuales estan presentes en otros protocolos de
enrutamiento. Por ejemplo, RIP implementa los mecanismos de espera y horizonte dividido
para prevenir la propagacion de informacién de enrutamiento errénea.

RIP envia mensajes de actualizaciébn de enrutamiento a intervalos regulares. Cuando un
router recibe una actualizacién de enrutamiento que incluya cambios a una entrada de su
tabla de enrutamiento, actualiza dicha tabla para reflejar la nueva ruta. El valor recibido de la
métrica de la ruta aumenta en 1y la interfaz de origen de la actualizacion se sefiala como el
salto siguiente en la tabla de enrutamiento. Los routers RIP conservan sélo la mejor ruta
hacia un destino pero pueden conservar mas de una ruta al mismo destino si el costo de
todas es igual.

La mayoria de los protocolos de enrutamiento usan una combinacién de actualizaciones
causadas por eventos (event-driven) o por tiempo (time-driven). RIP es time-driven, pero la
implementacién Cisco de RIP envia actualizaciones tan pronto se detectan cambios.
Cambios en la topologia también originan actualizaciones inmediatas en routers IGRP,
independientes del valor del temporizador de actualizacion. Sin actualizaciones event-driven
RIP e IGRP no funcionarian adecuadamente. Una vez que se haya actualizado la tabla de
enrutamiento por cambios en la configuracién, el router comienza inmediatamente a
transmitir las actualizaciones de enrutamiento, a fin de informar de estos cambios a los otros
routers. Estas actualizaciones, denominadas Actualizaciones generadas por eventos, se
envian independientemente de las actualizaciones perioddicas que envian los routers RIP a
intervalos regulares.

Los routers RIP dependen de los routers vecinos para obtener la informaciéon de la red que
no conocen de primera mano. Un término comin empleado para describir esta funcionalidad
es Enrutamiento por rumor. El protocolo RIP usa un algoritmo de enrutamiento por vector-
distancia. Todos los protocolos de enrutamiento por vector-distancia tienen detalles
importantes que son producto principalmente de una convergencia lenta. La convergencia
ocurre cuando todos los routers de una red tienen la misma informacién de enrutamiento.

Entre estos detalles se encuentran los bucles de enrutamiento y la cuenta al infinito. Estos
generan incongruencias debido a la propagacién por la red de actualizaciones de
enrutamiento con informacién obsoleta.

Para reducir los bucles de enrutamiento y la cuenta al infinito, RIP emplea las siguientes
técnicas.

Horizonte dividido

Actualizacion inversa

Temporizadores de espera
Actualizaciones generadas por eventos

Algunos de estos métodos pueden requerir hacer algunas configuraciones, mientras que
otros no lo requieren o rara vez lo requieren.
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Otro detalle de los protocolos de enrutamiento es la publicacion indeseada de
actualizaciones del enrutamiento desde una interfaz en particular. Cuando se ejecuta un
comando network para una red dada, RIP comenzara inmediatamente a enviar
publicaciones hacia todas las interfaces dentro del ambito de direcciones de red
especificado. Para controlar cuales seran las interfaces que haran intercambio de
actualizaciones de enrutamiento, el administrador de redes puede inhabilitar el envio de
actualizaciones desde las interfaces que escoja. Para ello se usa el comando passive-
interface.

Como RIP es un protocolo de tipo broadcast, el administrador de la red podria tener que
configurar RIP para que intercambie informacion de enrutamiento en redes no broadcast,
como en el caso de las redes Frame Relay. En este tipo de redes, RIP necesita ser
informado de otros routers RIP vecinos. Para esto se utiliza el comando neighbor ip
address.

5.2.Problemas

5.2.1. Bucles en el enrutamiento por vector-distancia.

Los bucles de enrutamiento pueden ser el resultado de tablas de enrutamiento
incongruentes, las cuales no se han actualizado debido a la lenta convergencia de una
red sujeta a cambios. Figura 5.1.

e Antes de la falla de la red 1, todos los routers poseen informacion coherente y
tablas de enrutamiento correctas. Se dice que la red ha logrado la convergencia.
Supongamos, para el resto de este ejemplo, que la ruta preferida del router C
hacia la red 1 es a través del router B y que la distancia del router C a la Red 1
es 3.

e En el momento en que la red 1 falla, el router E envia una actualizacién al router
A. El router A deja de enrutar paquetes hacia la red 1, pero los routers B, Cy D
siguen haciéndolo porque todavia no se les ha informado acerca de la falla.
Cuando el router A envia su actualizacion, los routers B y D detienen el
enrutamiento hacia la red 1; sin embargo, el router C no ha recibido la
actualizacion. Para el router C, la red 1 todavia se puede alcanzar a través del
router B.

e El router C envia ahora una actualizacion periddica al router D, que sefiala una
ruta hacia la red 1 a través del router B. El router D cambia su tabla de
enrutamiento para introducir esta informacion buena pero errénea, y transmite la
informacién al router A. El router A transmite la informacion a los routers B y E,
etc. Cualquier paquete destinado a la red 1 ahora realizard un bucle desde el
router C al B, de alli al Ay luego al D, y volvera nuevamente al C.
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Red 1, Inalcanzable

Ruta alterna: Red 1, 5\ Ruta alterna: Uso de
Distancia 3 M Red 1, Distancia 4

Rutas alternas, baja convergencia, enrutamiento
incoherente

Figura 5.1. Problema de bucles en el enrutamiento por vector distancia

5.2.2. Definicién de cuenta maxima

Las actualizaciones erréneas de la red 1 continuardn generando bucles hasta que algun
otro proceso lo detenga. Esta condicion, denominada cuenta al infinito, hace que los
paquetes recorran la red en un ciclo continuo, a pesar del hecho fundamental de que la
red de destino, la red 1, esta fuera de servicio. Mientras los routers cuentan al infinito, la
informacion errénea hace que se produzca un bucle de enrutamiento. Figura 5.2.

Si no se toman medidas para detener la cuenta al infinito, la métrica del vector-distancia
del numero de saltos aumenta cada vez que el paquete atraviesa otro router. Estos
paquetes hacen un recorrido ciclico por la red debido a la informacion errénea en las
tablas de enrutamiento.

Los algoritmos de enrutamiento por vector-distancia se corrigen automaticamente, pero
un bucle de enrutamiento puede requerir primero una cuenta al infinito. Para evitar este
problema, los protocolos de vector-distancia definen el infinito como un ndmero maximo
especifico. Este numero se refiere a una métrica de enrutamiento, la cual puede ser el
numero de saltos.

Con este enfoque, el protocolo de enrutamiento permite que el bucle de enrutamiento
contindie hasta que la métrica supere el maximo valor permitido. El grafico muestra que
en este caso ya el valor alcanzé los 16 saltos. Esto supera la cifra maxima por defecto
de 15 saltos del vector-distancia, de modo que el router descarta el paquete. En
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cualquier caso, cuando el valor de la métrica supera el valor maximo, se considera que
no se puede alcanzar lared 1.

Red 1, Distancia 6 \ g \ Red 1, Distancia 7 |

Red 1, Distancia 5 \ | Red 1, Distancia 4 |

|Red 1 desconectada |

Los bucles de enrutamiento aumentan el vector-distancia

Figura 5.2. Problema de la cuenta maxima en el enrutamiento por vector distancia
5.3. Soluciones
5.3.1. Eliminacion de los bucles de enrutamiento mediante el horizonte dividido.

Otra fuente posible de bucles de enrutamiento se presenta cuando se envia informacion
incorrecta a un router, la cual contradice informacién correcta que este envié
originalmente. Asi es como se produce el problema:

e El router A transfiere una actualizacion al router B y al router D, la cual indica que
la red 1 esta fuera de servicio. El router C, sin embargo, transmite una
actualizacion periédica al router B, que sefiala que la red 1 esta disponible a una
distancia de 4, a través del router D. Esto no rompe las reglas del horizonte
dividido.

e El router B determina errbneamente que el router C todavia tiene una ruta vélida
hacia la red 1, aunque con una métrica mucho menos favorable. El router B envia
una actualizacién periddica al router A la cual indica al router A la nueva ruta
hacia lared 1.

e El router A ahora determina que puede enviar paquetes a la red 1 a través del
router B, el router B determina que puede enviar paquetes a la red 1 a través del
router C, y el router C determina que puede enviar paquetes a la red 1 a través
del router D. Cualquier paquete introducido en este entorno quedara atrapado en
un bucle entre los routers.

El horizonte dividido busca evitar esta situacién. Si la actualizacién de enrutamiento
relativa a la red 1 es enviada desde el router A, el router B o D no pueden enviar
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informacion sobre la red 1 de vuelta hacia el router A. El horizonte dividido reduce asi los
errores de enrutamiento, y también disminuye el procesamiento de informacion de
enrutamiento.

En algunas configuraciones de red, puede resultar necesario inhabilitar el horizonte
dividido.

El siguiente comando se utiliza para inhabilitar el horizonte dividido:

GAD(config-if)#no ip split-horizon

i B: No actualizar el
Router A con respecto
a las rutas para la red 1

Red 1,
inalcanzable

O Mo actualizar el
Router A con respecto
a las rutas para la red 1

Figura 5.3. Horizonte Dividido

5.3.2. Envenenamiento de rutas.

El evenenamiento de rutas es utilizado por varios protocolos de vector de distancia para
resolver grandes bucles de enrutamiento. A menudo, provee informacion explicita
cuando no es posible el acceso a una subred o red. Esto se lleva a cabo normalmente
mediante la configuracion del nUmero de salto en la cantidad maxima mas uno.

Una forma de evitar actualizaciones incongruentes es el envenenamiento de rutas.
Cuando la red cinco sale de fuera de servicio, el rotuer E inicia el envenenamiento de la
ruta mediante una entrada de valor 16 para la red 5, es decir, fuera de alcance (figura
5.4.). Debido al envenamiento de la ruta hacia la red 5, el router C no es susceptible de
efectuar actualizaciones incorrectas de la ruta hacia dicha red. Cuando el rotuer C recibe
el envenenamiento de rutas desde el router E, envia una actualizacion llamada
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actualizacion de envenenamiento inversa, devuelta al router E. Esto asegura que todas
las rutas del segmento hayan recibido la informacion del envenenamiento de la ruta.

Cuando se combina el envenenamiento de ruta con las actualizaciones generadas por
eventos, se agiliza el tiempo de convergencia ya que los router vecinos no tienen que
esperar 30 seg antes de publicar la ruta envenenada.

El envenenamiento de ruta hace que el protocolo de enrutamiento publique rutas de
métrica infinita para la ruta que esta fuera de servicio. El envenenamiento de rutas no
rompe las reglas del horizonte dividido. El horizonte dividido con envenenamiento de
rutas es en esencia un envenenamiento de rutas, pero, colocada en los enlaces, en los
gue el horizonte dividido no permitiria el paso de informacion de enrutamiento. En
cualquiera de los casos, el resultado es que las rutas que estan fuera de servicio se
publican con métricas infinitas.

Router A Router B Router C Router E
Red 3 Red 4 Red 5
Router D

Cuando la Red 5 se desconecta, el Router E inicia el
envenenamiento de rutas introduciendo una métrica de entrada de
tabla de 16 (inalcanzable).

Figura 5.4. Envenenamiento de rutas

5.3.3. Prevencion de bucles de enrutamiento mediante actualizaciones generadas
por eventos

Los routers envian nuevas tablas de enrutamiento a los routers vecinos periédicamente.
Por ejemplo, las actualizaciones en el protocolo RIP se producen cada 30 segundos. Sin
embargo, una actualizacion generada por eventos es enviada de inmediato, en
respuesta a algun cambio en la tabla de enrutamiento. El router que detecta un cambio
de topologia envia de inmediato un mensaje de actualizacion a los routers adyacentes,
los cuales a su vez, generan actualizaciones a efectos de notificar el cambio a sus
vecinos adyacentes. Cuando una ruta falla, inmediatamente se envia una actualizacién,
sin esperar a que expiren los temporizadores de las actualizaciones. Las actualizaciones
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generadas por eventos, cuando se usan en conjunto con el envenenamiento de rutas,
aseguran que todos los routers conozcan de la falla en las rutas, aun antes de que se
cumpla el lapso de tiempo para una actualizacién periddica.

Las actualizaciones generadas por eventos envian actualizaciones porque la informacion
de enrutamiento ha cambiado, no porque se ha cumplido el lapso para una
actualizacion. El router envia otra actualizacién de enrutamiento a sus otras interfaces,
sin esperar a que expire el temporizador de las actualizaciones de enrutamiento. Esto
causa que la informacién acerca del estado de la ruta que ha cambiado sea enviada, y
activa mas rapidamente los temporizadores de espera (holddown timers) en los routers
vecinos. La ola de actualizaciones se propaga a través de la red.

Mediante la actualizacidon generada por eventos que genera el router C, éste anuncia
que la red 10.4.0.0 esta inaccesible. Al recibir esta informacion, el router B anuncia a
través de la interfaz SO/1 que la red 10.4.0.0 esta fuera de servicio. A su vez, el router A
envia una actualizacion desde la interfaz Fa0/0.

Red 10.4.0.0 es inalcanzable
-— —-— — -
10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0

Fadit s0/0 S0M S0/0 501 Falid

Con el método de actualizacion generada por eventos, los routers
envian mensajes tan pronto como se dan cuenta de que se ha
producido algin cambio en su tabla de enrutamiento.

Figura 5.5. Actualizaciones generadas por eventos

5.3.4. Prevencion de bucles de enrutamiento mediante temporizadores de espera

El problema de la cuenta al infinito puede evitarse mediante los temporizadores de
espera (holddown timers): Figura 5.6.

e Si un router recibe una actualizacion de un router vecino, la cual indique que una red
previamente accesible estd ahora inaccesible, el router marca la ruta como
inaccesible y arranca un temporizador de espera. Si en algin momento, antes de
gue expire el temporizador de espera, se recibe una actualizacion por parte del
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mismo router, la cual indique que la red se encuentra nuevamente accesible, el
router marca la red como accesible y desactiva el temporizador de espera.

e Sillega una actualizacion desde un router distinto, la cual establece una métrica mas
conveniente que la originalmente registrada para la red, el router marca la red como
accesible y desactiva el temporizador de espera.

e Si en algin momento antes de que expire el temporizador de espera se recibe una
actualizacién de un router distinto, la cual establece una métrica menos conveniente
gue la originalmente registrada para la red, la actualizacion no sera tomada en
cuenta. El descartar las actualizaciones con métricas menos convenientes mientras
el temporizador de espera se encuentra activado, da mas tiempo para que la
informacidn relativa a un cambio perjudicial sea transmitido a toda la red.

1

Actualizar después del

tiempo de espera
Actualizar después del Red 1 desconectada
tiempo de espera

@ |0

Actualizar después del Red 1 desconectada,
tiempo de espera luego nuevamente
conectada durante un
periodo, v entonces,
desconectada de nuevo

Actualizar después del
tiempo de espera

Figura 5.6. Temporizadores de espera

Los temporizadores de espera ayudan a prevenir la cuenta al infinito, pero también
aumentan el tiempo de convergencia. La espera por defecto en el protocolo RIP es de
180 segundos. Esto evita que una ruta menos conveniente ingrese en la tabla de
enrutamiento pero también puede evitar que se instale una ruta alternativa valida. Es
posible reducir el lapso del temporizador de espera, para agilizar la convergencia pero
esto se debe hacer con cautela. El ajuste ideal es el que fije el temporizador con una
duraciéon apenas mayor al lapso maximo de actualizacidon posible de la red. En el
ejemplo de la Figura 5.7, el bucle consta de cuatro routers. Si cada router tiene un lapso
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de actualizacion de 30 segundos, el bucle mas largo posible es de 120 segundos. Por lo
tanto, el temporizador de espera debe ser apenas mayor a 120 segundos.

30 Seg 30 Seg

30 Seg ! 30 Seg

30 + 30 + 30 + 30 = 120 segundos

Establecer temporizador de espera > 120 segundos
Figura 5.7 Ejemplo de configuracién de los temporizadores de espera
Use el siguiente comando para cambiar el temporizador del contador de "holddown",

asi como el temporizador de actualizaciones, el intervalo de invalidez y el intervalo de
desecho.

Router(config-router)#timers basic update invalid holddown flush

[sleeptime]

Un punto adicional que afecta el tiempo de convergencia y que puede configurarse es el
intervalo entre actualizaciones. El intervalo entre actualizaciones por defecto de RIP en
el I0S de Cisco es de 30 segundos. Puede configurarse para intervalos mas
prolongados, a fin de ahorrar ancho de banda, o mas cortos para disminuir el tiempo de
convergencia.

5.4.Mensajes RIP
Los mensajes RIP pueden ser de dos tipos.

e Peticion: Enviados por algun enrutador recientemente iniciado que solicita
informacidn de los enrutadores vecinos.

e Respuesta: mensajes con la actualizacion de las tablas de enrutamiento.

Existen tres tipos:
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e Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el enlace y la
ruta siguen activos.

e Mensajes enviados como respuesta a mensajes de peticion.

e Mensajes enviados cuando cambia algin coste. Se envia toda latabla de routing.

5.5.Versiones RIP
En la actualidad existen tres versiones diferentes de RIP las cuales son:

e RIPv1l: No soporta subredes ni CIDR. Tampoco incluye ningdn mecanismo de
autentificaciéon de los mensajes. No se usa actualmente. Su especificacion esta
recogida en el RFC 1058.

¢ RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticacién utilizando uno de los
siguientes mecanismos: no autentificacion, autentificacion mediante contrasefia,
autentificacibn mediante contrasefia codificada mediante MD5 (desarrollado por
Ronald Rivest). Su especificacion esta recogida en el RFC 1723-2453.

e RIPng: RIP para IPv6. Su especificacion esta recogida en el RFC 2080.

También existe un RIP para IPX; casualmente lleva el mismo acrénimo, pero no esta
directamente relacionado con el RIP para redes IP, ad-hoc.

5.5.1. RIP Versién 1

El protocolo RIPv1, al igual que sus antecesores propietarios es un protocolo de routing
gue fue disefiado para funcionar como protocolo vector distancia. RIPv1 fue disefiado
para funcionar en redes pequefias de pasarela interior. RIPvl est4 basado segun el
autor del RFC en la version 4.3 de la distribucién de UNIX de Berkeley.

En cuanto al protocolo tenemos que tener en cuenta las tres limitaciones que C. Hedrick
describe en la pagina 3 del RFC 1058:

e El protocolo no permite mas de quince saltos, es decir, los dos routers mas
alejados de la red no pueden distar mas de 15 saltos, si esto ocurriera no
seria posible utilizar RIP en esta red.

e Problema del “conteo a infinito”. Este problema puede surgir en situaciones
atipicas en las cuales se puedan producir bucles, ya que estos bucles pueden
producir retardos e incluso congestién en redes en las cuales el ancho de
banda sea limitado. El autor del RFC 1058 también comenta que en la
realidad esto sélo puede ser un problema en redes lentas, pero el problema
existe.
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e EIl protocolo utiliza métricas fijas para comparar rutas alternativas, lo cual
implica que este protocolo no es adecuado para escoger rutas que dependan
de los parametros a tiempo real como por ejemplo retardos o carga del
enlace.

Ademas de los problemas que cita el autor del protocolo tenemos que tener en cuenta
que el protocolo RIPv1 es un protocolo classfull, con lo que existe el problema de la
discontinuidad de redes. El problema de la discontinuidad de redes se produce en el
momento que tenemos una red dividida en varias subredes y no pueden ser
sumarizadas en una misma ruta, ya que fisicamente cada una de las subredes esta
ubicada en un lugar que depende de un interfaz distinto una subred de la otra. Pero
claro, en la época en la que se escribio este RFC, que era en 1988 estos problemas no
estaban contemplados y con el tiempo se detecté este problema, esta es una de las
razones de la existencia de RIPv2.

Formato de los paquetes RIP

La Figura 5.8 que a continuacion se ve muestra el formato de los campos de un paquete
RIP

1-octeto DCIA0 2-octeto | 2-octeto feocteto 4-octeto | 1-octeto | 4-octeto | 4-octeto
Version IP .

Command number AFI Zero addross Zero Command Zero Metric
field field field field field field field field field

Figura 5.8. Un paquete RIP esta formado por 9 campos

A continuacion describimos los campos de un paquete RIP:

e Command: Indica si el paquete es una solicitud o una respuesta. La solicitud le pide
al router que envie parte o toda su tabla de enrutamiento. La respuesta puede ser
también una actualizacién de tablas de enrutamiento regular (puede no haber sido
pedida explicitamente) o puede también ser la respuesta a una solicitud previa. Las
repuestas contienen entonces entradas de tablas de enrutamiento.

e Version Number: Especifica que versién del protocolo RIP estamos utilizando.

e Zero: No usado.

e Address-Family Identifier (AFI): Especifica la direccion utilizada. RIP esta disefiado
para portar informacion de enrutamiento de diferentes protocolos. Cada entrada
tiene una direccién de identificacion que indica cual es el tipo de direcciones

especificadas. El valor del campo de AFI para IP es 2.

e Address: Especifica la direccion IP para la entrada.
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e Metric: Indica cuantos saltos o redes han sido traspasadas desde el destino. Este
valor debe estar entre 1 y 15, si este valor es 16, se toma como ruta no valida o
inalcanzable (unreachable).

5.5.2. RIP Versién 2

Diez afios después de que se publicara la versién 1 de RIP se publico la version 2, por
G.Malkin de la compafia Bay Networks en Noviembre de 1998 en el RFC 2453.

RIPv2 establece una serie de mejoras muy importantes con su antecesor que son las
siguientes:

¢ Autenticacién para la transmision de informacién de RIP entre vecinos.
e Utilizacién de mascaras de red, con lo que ya es posible utilizar VLSM.

e Utilizacion de mascaras de red en la eleccién del siguiente salto, lo cual nos
puede permitir la utilizacion de arquitecturas de red discontinuas.

e Envio de actualizaciones de tablas de RIP mediante la direccién de multicast
224.0.0.9.

¢ Inclusion de RIPv2 en los bloques de informacion de gestion (MIB).

Por supuesto ademas de estas mejoras RIPv2 nos permite la redistribuciéon de rutas
externas aprendidas por otros protocolos de routing.

Pero RIPv2 aunque haya tenido una serie de mejoras muy importantes desde la version
1 del protocolo sigue teniendo una serie de carencias muy importantes como:

e Limitacion en el tamafio maximo de la red. Con RIPv2 sigue existiendo la
limitacién de 15 saltos como tamafio maximo de la red, lo cual implica que no nos
permite la utilizacién de RIPv2 en redes de un tamafio mas grande.

e Conteo a infinito, RIPv2 sigue sin solucionar el problema del conteo hasta el
infinito si se forman bucles, aunque existen técnicas externas al protocolo como
pueden ser la inversa envenenada y el horizonte dividido, técnicas brevemente
descritas por William Stallings en su libro “Comunicaciones y Redes de
Computadoras”, las cuales consisten basicamente en no anunciar una ruta por la
interfaz por el que se ha recibido en algiin momento.

e Métricas estaticas que pueden ser cambiadas por el administrador de la red, pero
gue no nos dan ninguna informacion del estado de la red.

e RIPv2 solo permite al igual que su antecesor una ruta por cada destino, lo cual
implica la imposibilidad de realizar balanceos de carga por ejemplo, lo que
redunda en una pobre y poco éptima utilizacion de los enlaces.
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Formato de los paquetes RIPv2

1-octeto | Vo9 | 2.octeto | 2-octeto | 2-octeto | NOUC® | 4octeto | d-octeto | 4-octeto
Command number Unused AFI Route Tag Address Subnet | Next Hop Metric
field field field field field field Mask field field field

Figura 5.9. Un paquete RIPv2 esta constituido por campos muy similares a los de uno RIP.

A continuacion describimos los campos de un paquete RIPv2:

RIPv2 es un protocolo que al igual que su antecesor genera muchisimo trafico al enviar
toda la tabla de routing en cada actualizacion, con la carga de trafico que ello conlleva.

La especificacion de RIPv2 (descripta en el RFC 1723) permite incluir mayor cantidad de
informacién en un paquete RIP y nos provee de un mecanismo de autenticacion simple.

En la figura que se muestra a continuacion vemos un esquema de los campos de un
paquete RIPv2.

e Command: Indica si el paquete es una solicitud o una respuesta. La solicitud le
pide al router que envie parte o toda su tabla de enrutamiento. La respuesta
puede ser también una actualizacién de tablas de enrutamiento regular (puede
no haber sido pedida explicitamente) o puede también ser la respuesta a una

solicitud previa. Las repuestas contienen entonces entradas de tablas
enrutamiento.

e Version number: Especifica que version del protocolo RIP estamos utilizando.

e Unused: Valor establecido en cero.

de

e Address-Family Identifier (AFIl): Especifica la direccién de familia utilizada. RIP
esta disefiado para portar informacion de diferentes protocolos. Cada entrada
tiene una direccion de identificacion que indica cual es el tipo de direcciones
especificadas. El valor del campo de AFI para IP es 2. Si la AFI para la primera

entrada es OxFFFF, significa que el resto de la entrada contiene informacion

de

autenticacion. Actualmente, la informacién de autenticacion es nada mas simple

gue un password.

e Route Tag: Provee un método para distinguir entre rutas internas (reconocidas

por RIP) y rutas externas (reconocidas por otros protocolos).

e |IP Address: Especifica la direccion IP para la entrada.

e Subnet Mask: Contiene la mascara de subred para la entrada. Si este campo
esta en cero, quiere decir que no se ha especificado ninguna mascara de subred

para la entrada.
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¢ Next Hop: Indica la direccion IP del préximo salto al cual el paquete debe ser
enviado.

e Metric: Indica cuantos saltos o redes han sido traspasadas desde el destino.
Este valor debe estar entre 1 y 15, si este valor es 16, se toma como ruta no
valida o inalcanzable (unreachable).

5.6.Tabla de enrutamiento de RIP

Si continuamos la lectura detallada del RFC1058, podemos ver que el autor nos dice que la
base de datos de routing de cada uno de los hosts de la red que estan utilizando el
protocolo de routing RIP tiene los siguientes campos:

Direccion de destino
Siguiente salto

Interfaz de salida del router
Métrica

Temporizador

Para obtener esta tabla, el protocolo de routing RIP utiliza el siguiente procedimiento para
mantener actualizada la tabla de enrutamiento de cada uno de los nodos o routers de la red:

Mantener una tabla con una entrada por cada posible destino en la red. La entrada
debe contener la distancia D al destino, y el siguiente salto S del router a esa red.
Conceptualmente también deberia de existir una entrada para el router mismo con
métrica 0, pero esta entrada no existira.

Peribdicamente se enviara una actualizacion de la tabla a cada uno de los vecinos
del router mediante la direccién de broadcast. Esta actualizacién contendra toda la
tabla de routing.

Cuando llegue una actualizacion desde un vecino S, se afiadira el coste asociado a
la red de S, y el resultado sera la distancia D'. Se comparara la distancia D' y si es
menor que el valor actual de D a esa red entonces se sustituird D por D'

El protocolo de routing RIP como ya hemos dicho mantiene una tabla de routing,
como cualquier protocolo de routing, seguidamente pasamos a comentar cada uno
de los campos de la tabla.

5.6.1. Direccién de destino

La direccién de destino en la tabla de routing de RIP sera la red de destino, es decir, la
red final a la que deseamos acceder, esta red en la version 1 del protocolo RIP tendra
gue ser obligatoriamente classfull, es decir tendra que tener en cuenta la clase, es decir,
no se permite el subneting en RIP version 1, por ejemplo si la red de destino es la
192.168.4.0, sabemos que al ser RIP classfull la red de destino tiene 256 direcciones, de
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las cuales 254 son Utiles, una vez descontada la direccion de red y la direccion de
broadcast, ya que la red 192.168.4.0 es de clase C, es decir que los 24 primeros bits de
la direccion IP identifican la red y los 8 Ultimos identifican los hosts de dentro de la red.

5.6.2. Siguiente salto

El siguiente salto lo definimos como el siguiente router por el que nuestro paquete va a
pasar para llegar a su destino, este siguiente salto sera necesariamente un router vecino
del router origen.

5.6.3. Interfaz de salida del router

Entendemos por interfaz de salida del router a la interfaz a la cual esta conectado su
siguiente salto.

5.6.4. Métrica

La métrica utilizada por RIP como ya hemos comentado consiste en el conteo de saltos,
como métrica se considera cada salto como una Unica unidad, independientemente de
otros factores como tipo de interfaz o congestiéon de la linea. La métrica total consiste en
el total de saltos desde el router origen hasta el router destino, con la limitacion que 16
saltos se considera destino inaccesible, esto limita el tamafio maximo de la red.

5.6.5. Temporizador

El temporizador nos indica el tiempo transcurrido desde que se ha recibido la Ultima
actualizacion de esa ruta. RIP utiliza dos tiempos importantes, el tiempo de actualizacion
gue se establece en 30 segundos, el tiempo de desactivacion que se establece en 180
segundos y el tiempo de borrado se establece en 300 segundos.

El tiempo de actualizacién se considera el tiempo maximo a transcurrir entre el envio de
los mensajes de actualizacion de los vecinos.

El tiempo de desactivacion se considera el tiempo maximo que puede esperar un router
sin recibir actualizaciones de vecino, una vez pasado este tiempo, el vecino que no ha
enviado la actualizacién se considera que ha caido y con lo cual el router no esta activo
en la red, se establece la métrica a valor 16, es decir destino inalcanzable.
El tiempo de borrado implica que una vez transcurrido ese tiempo todas las rutas de ese
router supuestamente caido son eliminadas de la tabla de routing.

5.7.Rutas Estaticas

Las operaciones con rutas estaticas pueden dividirse en tres partes, como sigue:

e El administrador de red configura la ruta.
e Elrouter instala la ruta en la tabla de enrutamiento.
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e Los paquetes se enrutan de acuerdo a la ruta estatica.

Como las rutas estaticas se configuran manualmente, el administrador debe configurarla en
el router, mediante el comando ip route. La sintaxis correcta del comando ip route se
muestra en la Figura.5.10.

172.16.1.1/24 172.16.3.1 /24 172.16.5.1 /24

Hoboken (config)# ip route 172.16.1.0 255.255.255.0 172.16.2.1

comando Destino Mascara de gateway
red subred

Hoboken (config)# ip route 172.16.5.0 255.255.255.0 172.16.4.2

comando Destino Mascara de gateway
red subred

Figura 5.10.. Rutas estaticas

En las Figuras 5.10, el administrador del router Hoboken necesita configurar las rutas
estaticas cuyo destino son las redes 172.16.1.0/24 y 172.16.5.0/24. El administrador puede
ejecutar uno de dos comandos posibles para lograr su objetivo. Se puede especificar la
interfaz de salida. El método de la Figura 5.10 especifica la direccion IP del siguiente salto
(hop) del router adyacente. Cualquiera de los comandos instalara una ruta estatica en la
tabla de enrutamiento del router Hoboken.

La distancia administrativa es un parametro opcional que da una medida del nivel de
confiabilidad de la ruta. Un valor menor de distancia administrativa indica una ruta mas
confiable. Por lo tanto, es preferible instalar rutas de distancia administrativa menor antes
que una ruta idéntica de distancia administrativa mayor. La distancia administrativa por
defecto cuando se usa una ruta estatica es 1. Cuando una interfaz de salida se configura
como el gateway de una ruta estatica, dicha ruta sera desplegada en la tabla de
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enrutamiento como si estubiera directamente conectada. Esto a veces confunde, ya que la
redes directamente conectadas tienen distancia 0. Para verificar la distancia administrativa
de una ruta en particular use el comando show ip route address, donde la direccion ip de
dicha ruta se inserta en la opcién address. Si se desea una distancia administrativa diferente
a la distancia por defecto, se introduce un valor entre 0 y 255 después de la interfaz de
salida o el siguiente salto, como se muestra a continuacion:

Waycross (config) #ip route 172.16.3.0 255.255.255.0 172.16.4.1 130

Si el router no puede llegar a la interfaz de salida que se indica en la ruta, ésta no se
instalard en la tabla de enrutamiento. Esto significa que si la interfaz estd desactivada, la
tabla de enrutamiento no incluird la ruta.

A veces, las rutas estaticas se utilizan como rutas de respaldo. Es posible configurar una
ruta estética en un router, la cual s6lo se usaré en caso de fallas en la ruta dinAmicamente
conocida. Para utilizar una ruta estatica de esta forma, simplemente fije la distancia
administrativa en un valor superior a la proporcionada por el protocolo de enrutamiento
dinamico en uso.

5.7.1. Rutas estaticas en RIP

Las rutas estaticas son rutas definidas por el usuario, que obligan a los paquetes a tomar
una ruta determinada entre su origen y su destino. Las rutas estaticas adquieren
importancia si el I0S de Cisco no aprende una ruta hacia un destino en particular. Son
Utiles también para especificar "un gateway de ultimo recurso”, el cual generalmente se
conoce como una ruta por defecto. Si un paquete tiene como destino una subred que no
aparece expresamente en la tabla de enrutamiento, el paquete es enviado a través de
una ruta por defecto.

Un router que ejecuta el protocolo RIP puede recibir una ruta por defecto a través de una
actualizacion de otro router que ejecuta RIP. Otra opcioén es que el router genere, por si
mismo la ruta por defecto.

Las rutas estaticas pueden eliminarse con el comando de configuracion global no ip
route. El administrador puede dejar de lado una ruta estatica y dar prioridad a la
informacion de enrutamiento dinamico mediante el ajuste de los valores de distancia
administrativa. Cada protocolo de enrutamiento dindmico tiene una distancia
administrativa (AD) por defecto. Es posible definir una ruta estatica como menos
conveniente que una ruta aprendida de forma dinamica, siempre que la AD de la ruta
estatica sea mayor que la de la ruta dinadmica.

Note que después de configurar la ruta estatica a la red 172.16.0.0 via 192.168.14.2, la
tabla de enrutamiento no la muestra. Se muestran Unicamente las rutas dinamicas
aprendidas mediante RIP. Esto se debe a que la AD es mayor (130) para las rutas
estaticas, y al menos que la ruta RIP en S0/0 se pierda, no sera instalada en la tabla de
enrutamiento.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 43



UNAN-Leén Desarrollo Tedrico - RIP (Routing Information Protocol)

192.168.13.0 /24

192.168.14.0 /24
Acceso 0
telefénico

BRI 0/1
A

SGAD (configh #ip route 172.16.0.0 Z255.255.0.0
192 .168.14.2 130
GaD¥show ip route

Codes: C = connected, s = static, I - IGRP, R = RIPF,
M — mobile, E - BGF
b - EIGRF, EX - EIGRP external, 0O -
OSPF, 1A - GSPF inter area
H1l - QSPF NS5A external type 1, HE -—
OSPF NSSA external type 2
E 1 - S©S5PF extexnal tvpe 1, EZ - OSPEF
external type 2, E - EGP
i - I5-IS, L1 — IS-IS lewvel - 1, LZ -
Is=1I5 level =2, ia = I5-I5 inter area
* = candidate default., U - per -user
statigc route, o — CDE
P - pericdic downloaded static route

Gateway of last rescrt is not set

c 192.168.13.0/24 is directly connected,
Serial 0/0

p - pericdic downloaded static route
Gateway of last rescort is not set

c 192.168.13.0/24 is directly connected,
Serial DSD

Lo 182,168 ,.14.0/24 is directly connected,
BERIDS1

E 172.19.0.0418 [120/1]1 wia 1%2.168.13.2,
00:00:24, Seriall/s/0

Figura 5.11. RIP con rutas estaticas

Las rutas estaticas que sefialan una interfaz seran publicadas a través del router
propietario de las rutas estaticas, y se propagaran por toda la red. Esto se debe a que
las rutas estaticas que apuntan a una interfaz se consideran en la tabla de enrutamiento
como conectadas, y por ello pierden su naturaleza estatica en la actualizacion. Si se
asigna una ruta estatica a una interfaz que no esta definida en el proceso RIP, mediante
el comando network, RIP no publicara la ruta a menos que se especifique un comando
redistribute static en el proceso de RIP.

Cuando una interfaz sale fuera de servicio, todas las rutas estaticas que apuntan a ella
son eliminadas de la tabla de enrutamiento de paquetes IP. De igual forma, cuando el
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IOS no puede encontrar un salto siguiente valido para la direccion especificada en la ruta
estética, la ruta es eliminada de la tabla de enrutamiento de paquetes IP.

5.8.Tabla de host

La resolucion de nombres de host es el mecanismo que utiliza un computador para
relacionar un nombre de host con una direccién de IP.

Para poder usar nombres de host para comunicarse con otros dispositivos de IP, los
dispositivos de red, como los routers, deben poder vincular los nombres de host con las
direcciones de IP. Una lista de nombres de host y sus direcciones de IP asighadas se
denomina tabla de host.

Los protocolos como Telnet utilizan nombres de host para identificar los dispositivos de red
0 hosts. Los dispositivos de red (por ejemplo, los routers) deben asociar nombres de host
con direcciones IP para comunicarse con otros dispositivos IP.

Una tabla de host puede incluir todos los dispositivos de una red. Cada direccion de IP
individual puede estar vinculada a un nombre de host. El software Cisco I0S mantiene un
archivo de vinculos entre los nombres de host y las direcciones de IP, el cual es utilizado
por los comandos EXEC. Este caché agiliza el proceso de conversion de nombres a
direcciones.

Los nombres de host, a diferencia de los nombres DNS, sélo tienen vigencia en el router en
el que estan configurados. La tabla de host permite que el administrador de red pueda
escribir tanto el nombre del host, como puede ser Auckland, como la direccion de IP, para
conectarse por Telnet a un host remoto.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 45



i& UNAN-Leodn Desarrollo Tedrico - Telnet, Ping, Tracert
&

Eh
KRR

CAPITULO 6

INFORMACION BASICA DE TELNET, PING, Y
TRACEROUTE
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6. INFORMACION BASICA DE TELNET, PING Y TRACEROUTE

6.1. Telnet.

Cuando surgio Internet, la red (ARPANET) estaba compuesta de equipos cuyas
configuraciones eran muy poco homogéneas (teclados, juegos de caracteres, resoluciones,
longitud de las lineas visualizadas). Ademas, las sesiones de los terminales también tenian
su propia manera de controlar el flujo de datos entrante/saliente.

Por lo tanto, en lugar de crear adaptadores para cada tipo de terminal, para que pudiera
haber interoperabilidad entre estos sistemas, se decidié desarrollar una interfaz estandar
denominada NVT (Terminal virtual de red). Asi, se proporcion6 una base de comunicacion
estandar, compuesta de:

e Caracteres ASCII de 7 bits, a los cuales se les agrega el cadigo ASCII extendido.
e Tres caracteres de control.

e Cinco caracteres de control opcionales.

e Un juego de sefiales de control basicas.

Por lo tanto, el protocolo Telnet consiste en crear una abstraccién del terminal que permita a
cualquier host (cliente o servidor) comunicarse con otro host sin conocer sus caracteristicas.

Telnet (TELecommunication NETwork) es el nombre de un protocolo de red (y del programa
informatico que implementa el cliente), que sirve para acceder mediante una red a otra
maquina, para manejarla como si estuviéramos sentados delante de ella. Para que la
conexién funcione, como en todos los servicios de Internet, la maquina a la que se acceda
debe tener un programa especial que reciba y gestione las conexiones. El puerto que se
utiliza generalmente es el 23.

El protocolo Telnet es un protocolo de Internet estdndar que permite conectar terminales y
aplicaciones en Internet. El protocolo proporciona reglas basicas que permiten vincular a un
cliente (sistema compuesto de una pantalla y un teclado) con un intérprete de comandos
(del lado del servidor).

El protocolo Telnet se aplica en una conexion TCP para enviar datos en formato ASCII
codificados en 8 bits, entre los cuales se encuentran secuencias de verificacién Telnet. Por
lo tanto, brinda un sistema de comunicacién orientado bidireccional (semiduplex) codificado
en 8 bits y facil de implementar.

El protocolo Telnet se basa en tres conceptos basicos:

e El paradigma Terminal virtual de red (NVT).
e El principio de opciones negociadas.
e Las reglas de negociacion.

Este es un protocolo base, al que se le aplican otros protocolos del conjunto TCP/IP (FTP,
SMTP, POP3, etc.). Las especificaciones Telnet no mencionan la autenticacion porque
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Telnet se encuentra totalmente separado de las aplicaciones que lo utilizan (el protocolo
FTP define una secuencia de autenticacion sobre Telnet). Ademas, el protocolo Telnet no es
un protocolo de transferencia de datos seguro, ya que los datos que transmite circulan en la
red como texto sin codificar (de manera no cifrada). Cuando se utiliza el protocolo Telnet
para conectar un host remoto a un equipo que funciona como servidor, a este protocolo se
le asigna el puerto 23.

Telnet sélo sirve para acceder en modo terminal, es decir, sin graficos, pero fue una
herramienta muy Util para arreglar fallos a distancia, sin necesidad de estar fisicamente en
el mismo sitio que la maquina que los tenia. También se usaba para consultar datos a
distancia, como datos personales en maquinas accesibles por red, informacién bibliografica,
etc.

Aparte de estos usos, en general telnet se ha utilizado (y aun hoy se puede utilizar en su
variante SSH) para abrir una sesion con una maquina UNIX, de modo que mudltiples
usuarios con cuenta en la maquina, se conectan, abren sesion y pueden trabajar utilizando
esa maquina. Es una forma muy usual de trabajar con sistemas UNIX.

Excepto por las opciones asociadas y las reglas de negociacion, las especificaciones del
protocolo Telnet son basicas. La transmisién de datos a través de Telnet consiste sélo en
transmitir bytes en el flujo TCP (el protocolo Telnet especifica que los datos deben
agruparse de manera predeterminada esto es, sin ninguna opcién que especifique lo
contrario, en un bufer antes de enviarse. Especificamente, esto significa que de manera
predeterminada los datos se envian linea por linea). Cuando se transmite el byte 255, el
byte siguiente debe interpretarse como un comando. Por lo tanto, el byte 255 se denomina
IAC (Interpretar como comando).

Las especificaciones del protocolo Telnet permiten tener en cuenta el hecho de que ciertos
terminales ofrecen servicios adicionales, no definidos en las especificaciones basicas (pero
de acuerdo con las especificaciones), para poder utilizar funciones avanzadas. Estas
funcionalidades se reflejan como opciones. Por lo tanto, el protocolo Telnet ofrece un
sistema de negociaciones de opciones que permite el uso de funciones avanzadas en forma
de opciones, en ambos lados, al iniciar solicitudes para su autorizacién desde el sistema
remoto.

Las opciones de Telnet afectan por separado cada direccién del canal de datos. Entonces,
cada parte puede negociar las opciones, es decir, definir las opciones que:

Desea usar (DO).

Se niega a usar (DON'T).

Desea que la otra parte utilice (WILL).

Se niega a que la otra parte utilice (WON'T).

De esta manera, cada parte puede enviar una solicitud para utilizar una opcién. La otra
parte debe responder si acepta o0 no el uso de la opcién. Cuando la solicitud se refiere a la
desactivacion de una opcién, el destinatario de la solicitud no debe rechazarla para ser
completamente compatible con el modelo NVT.
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Su mayor problema es de seguridad, ya que todos los nombres de usuario y contrasefias
necesarias para entrar en las maquinas viajan por la red como texto plano (cadenas de texto
sin cifrar). Esto facilita que cualquiera que espie el trafico de la red pueda obtener los
nombres de usuario y contrasefas, y asi acceder él también a todas esas maquinas. Por
esta razoén dej6 de usarse, casi totalmente, hace unos afios, cuando aparecido y se
popularizé el SSH, que puede describirse como una version cifrada de telnet, actualmente
se puede cifrar toda la comunicacion del protocolo durante el establecimiento de sesion
(RFC correspondiente, en inglés) si el cliente y el servidor lo permiten, aunque no se tienen
ciertas funcionalidad extra disponibles en SSH.

Hoy en dia este protocolo también se usa para acceder a los BBS, que inicialmente eran
accesibles Unicamente con un médem a través de la linea telefénica. Para acceder a un
BBS mediante telnet es necesario un cliente que dé soporte a graficos ANSI y protocolos de
transferencia de ficheros. Los graficos ANSI son muy usados entre los BBS. Con los
protocolos de transferencia de ficheros (el mas comuin y el que mejor funciona es el
ZModem) podras enviar y recibir ficheros del BBS, ya sean programas o0 juegos o ya sea el
correo del BBS (correo local, de FidoNet u otras redes).

Para iniciar una sesion con un intérprete de comandos de otro ordenador, puede emplear el
comando telnet seguido del nombre o la direcciéon IP de la maquina en la que desea
trabajar, por ejemplo si desea conectarse a la maquina purpura.micolegio.edu.com debera
teclear telnet purpura.micolegio.edu.com, y para conectarse con la direccién IP 1.2.3.4
debera utilizar telnet 1.2.3.4.

Una vez conectado, podra ingresar el nombre de usuario y contrasefia remota para iniciar
una sesion en modo texto a modo de consola virtual. La informacién que transmita
(incluyendo su clave) no serd protegida o cifrada y podria ser vista en otros computadores
por los que se transite la informacion (la captura de estos datos se realiza con un packet
sniffer).

Una alternativa mas segura para telnet, pero que requiere mas recursos del computador, es
SSH. Este cifra la informacién antes de transmitirla, autentica la maquina a la cual se
conecta y puede emplear mecanismos de autenticacion de usuarios mas seguros.

6.1.1. Seguridad.

Hay tres razones principales por las que el telnet no se recomienda para los sistemas
modernos desde el punto de vista de la seguridad:

e Los demonios de uso general del telnet tienen varias vulnerabilidades
descubiertas sobre los afios, y varias mas que podrian aun existir.

e Telnet, por defecto, no cifra ninguno de los datos enviados sobre la conexién
(contrasefas inclusive), asi que es facil interferir y grabar las comunicaciones, y
utilizar la contrasefia méas adelante para propésitos maliciosos.
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e Telnet carece de un esquema de autentificacion que permita asegurar que la
comunicacién esté siendo realizada entre los dos anfitriones deseados, y no
interceptada entre ellos.

¢Doénde no utilizarlo?

En ambientes donde es importante la seguridad, por ejemplo en el Internet publico, telnet no
debe ser utilizado. Las sesiones de telnet no son cifradas. Esto significa que cualquiera que
tiene acceso a cualquier router, switch, o gateway localizado en la red entre los dos
anfitriones donde se esta utilizando telnet puede interceptar los paquetes de telnet que
pasan cerca y obtener facilmente la informacion de la conexion y de la contrasefia (y
cualquier otra cosa que se mecanografia) con cualesquiera de varias utilidades comunes
como tcpdump y Wireshark.

Estos defectos han causado el abandono y depreciacién del protocolo telnet rapidamente, a
favor de un protocolo mas seguro y mas funcional llamado SSH, lanzado en 1995. SSH
provee de toda la funcionalidad presente en telnet, la adicién del cifrado fuerte para evitar
gue los datos sensibles tales como contrasefias sean interceptados, y de la autentificacion
mediante llave publica, para asegurarse de que el computador remoto es realmente quién
dice ser.

Los expertos en seguridad computacional, tal como el instituto de SANS, y los miembros del
Newsgroup de Compos.linux.security recomiendan que el uso del telnet para las conexiones
remotas debiera ser descontinuado bajo cualquier circunstancia normal.

Cuando el telnet fue desarrollado inicialmente en 1969, la mayoria de los usuarios de
computadoras en red estaban en los servicios informéaticos de instituciones académicas, o
en grandes instalaciones de investigacion privadas y del gobierno. En este ambiente, la
seguridad no era una preocupacién y solo se convirtié6 en una preocupacion después de la
explosién del ancho de banda de los afios 90. Con la subida exponencial del nimero de
gente con el acceso al Internet, y por la extension, el nimero de gente que procura crackear
los servidores de otra gente, telnet podria no ser recomendado para ser utilizado en redes
con conectividad a Internet.

6.2.1CMP

ICMP es el Internet Control Message Protocol. Al igual que IP, ICMP reside en la capa de la
red Modelo OSI.

A diferencia de los protocolos de la capa de transporte TCP (Transmission Control Protocol)
y UDP (User Datagram Protocol) que operan en la parte superior de IP, ICMP existe junto a
la propiedad intelectual.

La capacidad de comprender ICMP es un requisito para cualquier red IP-dispositivo
compatible. Sin embargo, muchos dispositivos de seguridad tales como firewalls permiten
bloquear o desactivar la totalidad o parte de la funcionalidad de ICMP con fines de
seguridad.
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Debido a que el protocolo IP no es fiable, los datagramas pueden perderse o llegar
defectuosos a su destino. El protocolo ICMP (Internet Control Message Protocol, protocolo
de mensajes de control y error) se encarga de informar al origen si se ha producido algun
error durante la entrega de su mensaje. Pero no solo se encarga de notificar los errores,
sino que también transporta distintos mensajes de control.

El protocolo ICMP Unicamente informa de incidencias en la red pero no toma ninguna
decisién. Esto sera responsabilidad de las capas superiores. Los mensajes ICMP viajan en
el campo de datos de un datagrama IP, como se puede apreciar en el siguiente esquema.

| Tipo | Datos ICMP |

J J

Encabezado | 40, de datos del datagrama IP
del datagrama e

J J

Area de datos de la trama Final de la trama

Encabezado
de la trama

Figura 6.1 ICMP.

Debido a que el protocolo IP no es fiable puede darse el caso de que un mensaje ICMP se
pierda o se dafie. Si esto llega a ocurrir no se creara un nuevo mensaje ICMP sino que el
primero se descartara sin mas.

Los mensajes ICMP comienzan con un campo de 8 bits que contiene el tipo de mensaje
ICMP, seglin se muestra en la tabla siguiente:

Tabla 6.1 Tipos de mensajes ICMP.

0 | Respuesta de eco (Echo Reply)

3 | Destino inalcanzable (Destination Unreachable)

4 | Disminucion del trafico desde el origen (Source Quench)
5

8

Redireccionar (cambio de ruta) (Redirect)

Solicitud de eco (Echo)

11 | Tiempo excedido para un datagrama (Time Exceded)

12 | Problema de parametros (Parameter Problem)

13 | Solicitud de marca de tiempo (Timestamp)

14 | Respuesta de marca de tiempo(Timestamp Reply)

15 | Solicitud de informacién (obsoleto) (Information Request)
16 | Respuesta de informacién (obsoleto) (Information Reply)
17 | Solicitud de mascara (Addressmask)

18 | Respuesta de mascara (Addressmask Reply)
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El Protocolo de Mensajes de Control y Error de Internet, ICMP, es de caracteristicas

similares a UDP, pero con un formato

mucho mas simple, y su utilidad no esta en el

transporte de datos de usuario, sino en controlar si un paquete no puede alcanzar su
destino, si su vida ha expirado, si el encabezamiento lleva un valor no permitido, si es un
paquete de eco o respuesta, etc. Es decir, se usa para manejar mensajes de error y de
control necesarios para los sistemas de la red, informando con ellos a la fuente original para

que evite o corrija el problema detectado.

ICMP proporciona asi una comunicacién entre el

software IP de una maquina y el mismo software en otra.

El protocolo ICMP solamente informa de incidencias en la entrega de paquetes o de errores
en la red en general, pero no toma decision alguna al respecto. Esto es tarea de las capas

superiores.
Clierde ejenrta sistema firal
Sistemas
- dine: Drecting BES ecpecificado en el
icn p @RR0-rRGLRATE 1Ea Rt ’ protocolo IP dectivu
\ Serridor copia los datas de

cargautily demaehre ma
comtestacion cor las

Tismpi
para
COmpletar
ultest

I e
o

zyzaiz alive

direcciores TP de lafierte el
desting Forertidas

Serridor recibe 1a

peticidm

/ iCp AEAIR-rE AN STIRE

Figura 6.2 Trayectoria del mensaje ICMP.

6.2.1. Aspectos técnicos.

Los mensajes ICMP son comUnmente generados en respuesta a errores en los
datagramas de IP o para diagndstico y ruteo. La version de ICMP para IPv4 también es

conocida como ICMPv4. IPv6 tiene su

protocolo equivalente.

Los mensajes ICMP son construidos en el nivel de capa de red. IP encapsula el mensaje
ICMP apropiado con una nueva cabecera IP (para obtener los mensajes de respuesta
desde el host original que envia), y transmite el datagrama resultante de manera

habitual.
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Por ejemplo, cada router que reenvia un datagrama IP tiene que disminuir el campo de
tiempo de vida (TTL) de la cabecera IP en una unidad; si el TTL llega a O, un mensaje
ICMP "Tiempo de Vida se ha excedido en transmitirse” es enviado a la fuente del
datagrama.

Cada mensaje ICMP es encapsulado directamente en un solo datagrama IP, y por tanto
no garantiza la entrega del ICMP.

Aunque los mensajes ICMP son contenidos dentro de datagramas estandar IP, los
mensajes ICMP se procesan como un caso especial del procesamiento normal de IP,
algo asi como el procesamiento de un sub-protocolo de IP. En muchos casos es
necesario inspeccionar el contenido del mensaje ICMP y entregar el mensaje apropiado
de error a la aplicacién que gener6 el paquete IP original, aguel que solicitd el envio del
mensaje ICMP.

La utilidad del protocolo ICMP es controlar si un paquete no puede alcanzar su destino,
si su vida ha expirado, etc. Es decir, se usa para manejar mensajes de error y de control
necesarios para los sistemas de la red, informando con ellos a la fuente original para que
evite o corrija el problema detectado.

Muchas de las utilidades de red comunes estan basadas en los mensajes ICMP. El
comando traceroute estd implementado transmitiendo datagramas UDP con campos
especiales TTL IP en la cabecera, y buscando los mensajes de "Tiempo de Vida en
transito" y "Destino inalcanzable" generados como respuesta. La herramienta ping esta
implementada utilizando los mensajes "Echo request” y "Echo reply” de ICMP.

6.2.2. Mensajes informativos.

Entre estos mensajes hay algunos de suma importancia, como los mensajes de peticion
de ECO (tipo 8) y los de respuesta de Eco (tipo 0). Las peticiones y respuestas de eco
se usan en redes para comprobar si existe una comunicacion entre dos host a nivel de
capa de red, por lo que nos pueden servir para identificar fallos en este nivel, ya que
verifican si las capas fisica (cableado), de enlace de datos (tarjeta de red) y red
(configuracion IP) se encuentran en buen estado y configuracion.

6.2.3. Mensajes de error.

En el caso de obtener un mensaje ICMP de destino inalcanzable, con el campo "tipo" a
3.

Este tipo de mensajes se generan cuando el tiempo de vida del datagrama a llegado a
cero mientras se encontraba en transito hacia el host destino (codigo=0), o porque,
habiendo llegado al destino, el tiempo de reensamblado de los diferentes fragmentos
expira antes de que lleguen todos los necesarios (codigo=1).

Los mensajes ICMP de tipo= 12 (problemas de parametros) se originan por ejemplo
cuando existe informacién inconsistente en alguno de los campos del datagrama, que
hace que sea imposible procesar el mismo correctamente, cuando se envian
datagramas de tamafio incorrecto o cuando falta algin campo obligatorio.
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Por su parte, los mensajes de tipo=5 (mensajes de redireccion) se suelen enviar cuando,
existiendo dos o mas routers diferentes en la misma red, el paquete se envia al router
equivocado. En este caso, el router receptor devuelve el datagrama al host origen junto
con un mensaje ICMP de redireccion, lo que hard que éste actualice su tabla de
enrutamiento y envie el paquete al siguiente router.

6.2.4. Solicitud y respuesta de eco.

Los mensajes de solicitud y respuesta de eco, tipos 8 y 0 respectivamente, se utilizan
para comprobar si existe comunicacion entre dos host a nivel de capa de red. Estos
mensajes comprueban que la capas fisicas (cableado), acceso al medio (tarjetas de red)
y red (configuracion IP) estan correctas. Sin embargo, no dicen nada de las capas de
transporte y de aplicacién las cuales podrian estar mal configuradas; por ejemplo, la
recepcién de mensajes de correo electrénico puede fallar aunque exista comunicacion IP
con el servidor de correo.

La orden ping envia mensajes de solicitud de eco a un host remoto e informa de las
respuestas. Veamos su funcionamiento, en caso de no producirse incidencias en el
camino.

e A envia un mensaje ICMP de tipo 8 (Echo) a B.
e B recibe el mensaje y devuelve un mensaje ICMP de tipo 0 (Echo Reply) a A.
e Arecibe el mensaje ICMP de B y muestra el resultado en pantalla.

6.3.Ping.

En general el comando ping se utiliza para comprobar que exista comunicacion de Capa 3
entre dos dispositivos. Por ejemplo de PC a PC, PC a Switch, PC a Server Web, PC a
Router.

Cuando se menciona que comprueba la conexidén de capa tres se esta haciendo referencia
a OSI ISO, que establece las capas del Networking.

1. Capa Fisica
2. Acceso al medio
3. Red

Entonces que dos PC tengan ping exitoso no quiere decir que puedan acceder los servicios
gue nosotros deseamos. Mas bien significa que la maquina se ha podido localizar y esta
respondiendo utilizando su direccion IP.

Un claro ejemplo seria que tuvieramos un WEB Server con problemas, pero el Ping
funciona. De manera que eso no quiere decir que todo el sistema este en correcto
funcionamiento, sino Unicamente la capa 3 para abajo. De manera que el Web Server se
ejecuta en una capa superior la 7 por ejemplo vy alli reside el problema.
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Un ping (Packet Internet Grouper) se trata de una utilidad que comprueba el estado de la
conexién con uno o varios equipos remotos por medio de los paquetes de solicitud de eco y
de respuesta de eco (definidos en el protocolo de red ICMP) para determinar si un sistema
IP especifico es accesible en una red. Es util para diagnosticar los errores en redes o
enrutadores IP.

Muchas veces se utiliza para medir la latencia o tiempo que tardan en comunicarse dos
puntos remotos, y por ello, se utiliza entre los aficionados a los juegos en red el término
PING para referirse al lag o latencia de su conexion.

Existe otro tipo, Ping ATM, que se utiliza en las redes ATM (como puede ser una simple
ADSL instalada en casa) y, en este caso, las tramas que se transmiten son ATM (nivel 2 del
modelo OSI).

Este tipo de paquetes se envian para probar si los enlaces ATM estdn correctamente
definidos.

Cuando hacemos ping a un equipo (ejecutamos el comando ping) o a una direccion IP lo
gue hace el sistema es enviar a esa direccion una serie de paquetes (normalmente cuatro)
de un tamafio total de 64 bytes (salvo que se modifique) y queda en espera del reenvio de
estos (eco), por lo que se utiliza para medir la latencia o tiempo que tardan en comunicarse
dos puntos remotos.

Una de las ventajas de ejecutar este comando es que los paquetes se envian atacando
directamente la IP a la que dirigimos el ping, lo que hace que una de sus utilidades es
comprobar la conectividad de nuestra red, ya que no estan influidos por ningun controlador
del servidor.

6.3.1. Interpretacion de resultados.

En los mensajes de ping podemos distinguir un par de leyendas las cuales es importante
conocer su significado. Cuando el Ping es exitoso distinguimos que en la tercera linea se
distingue Respuesta desde EL IP PINGEADO.

Eso como es ldgico significa que el dispositivo en cuestion esta respondiendo
satisfactoriamente la peticién de capa 3.

Nota: Es importante mencionar que a veces los dispositivos se configuran para no
responder al PING. Eso es debido a que es facilmente identificable cuando el PC esta
encendido y por lo tanto puede ser Objeto de ataques mal intencionados.

Se distingue ademas la leyenda bytes=64. Nos menciona que el paquete de prueba
enviado contiene un cuerpo de 32 bytes. Ese pardmetro se puede modificar pero para el
uso habitual de la red, no tiene interés alguno.

Al final nos muestra un resumen de los paquetes que han sido recibidos
satisfactoriamente o los que no alcanzaron el destino.

Una cantidad grandes de paquetes perdidos significa bajo rendimiento, problemas en la
red, en las conexiones o incluso el cable.
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C:\>ping 127.0.0.1
Haciendo ping a 127.0.0.1 con 32 bytes de datos:

: bytes=32 tiempo=12ms TTL=128

Respuesta desde 12 1
.1: bytes=32 tiempo<lim TTL=128
1
1

7
Respuesta desde 127.
7 bytes=32 tiempo<lim TTL=128
7 . bytes=32 tiempo<lm TTL=128

Respuesta desde 12
Respuesta desde 12

Estadisticas de ping para 127.0.0.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 12ms, Media = 3ms

6.3.2. Descripcion de datos mostrados
Cantidad de bytes enviados: Eso ya se ha explicado

Tiempo: Es la cantidad de milisegundos que tarda el paquete en recorrer el camino.
Tiempos mayores de 5 milisegundos en redes pequefias (ambito local) son patoldgicos y
a menudo sefial de fallo. Lo ideal es que siempre sean menos de 1 milisegundo como en
el caso representado.

TTL: Este es el tiempo de Vida del paquete. Se disminuye en una unidad en cada salto
de Router. Eso es cada Router que atraviesa. Si no existiera un TTL los paquetes
estarian en un LOOP indefinido lo que causaria complicaciones en la RED y colisiones,
sintomas de una mala configuracion.

6.3.3. Ejemplo de ping.

192.168.152.0 162.168.164.0

Figura 6.3 Esquema de red donde se simula el proceso de PING.

En general ping se utiliza para comprobar la existencia de la comunicacion de capa 3
entre dos dispositivos. Esto significa que la comprobaciéon solo implica la capa 3 e
inferiores a ella como la capa fisica y de enlace de datos, el hecho de que el ping sea
exitoso no significa que las demas capas superiores a la 3 funcionen correctamente.
Para comprobar esto deberas hacer uso de otra opcion.

En este ejemplo se ejecuto ping del router A al router B. Esto significa que la direccion IP
origen es 192.168.152.1 y la direccion IP destino es 192.168.164.2.
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Figura 6.4 Esquema de red.

La orden ping envia mensajes de solicitud de eco a un host remoto e informa de las
respuestas. Los mensajes que envian son mensajes ICMP que envia el router origen al
destino pasando por todos los routers intermedios hasta llegar al router destino y este
destino enviara de la misma manera la respuesta al mensaje recibido. Este
procedimiento sigue un procedimiento como el siguiente:

e A envia un mensaje ICMP de tipo 8 (Echo) a B.

o B recibe el mensaje ICMP y se da cuenta que no es para el, si ho para alguien
mas, entonces verifica si el puede alcanzar la direccién IP destino que lleva ese
paquete, descubre que si lo puede encaminar y lo envia a esa direccion IP
destino.

e C recibe ese paquete Echo y sabe que es para el, entonces envia un mensaje de
tipo O (Echo Reply) a la direccion IP de origen que llevaba el paquete.

e B recibe el mensaje de respuestay lo reenvia a A.

e Arecibe el mensaje ICMP y muestra el resultado de éxito en pantalla.

El envi6 de los mensajes ICMP se muestra a continuacion.
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Figura 6.5 Envié de mensajes ICMP en una peticion de PING

La notificacién de un ping exitoso o errébneo se muestra en la siguiente ventana, el ping
fue exitoso con esto deducimos que la conectividad hasta la capa 3 es correcta entre los
router Ay C.

“® Packet Tracer 4.1 by Cisco Systems, Inc. - C:\Documents and Settings\Ad ministrador.MICROSOF-84 1CFBWis documentos\...
Archiva Editar Opeiones  Ayuda

New Cluster Moverobjsto. Fijar Masaico de Fondo

Ciclo de Energia de los Dispositivos < =htras Auto Captura/Ejecutar CapturefAdelante==> Lista deEv Simulacion

inteicas —
P 161 | |aezoxml [zsa1xm] | 2811 | |generic
. T

Figura 6.6 Notificacién de ping exitoso

En la figura 6.7 se muestra un ejemplo de como las diferentes capas hasta la 3, realizan
el reenvié hasta el destino del mensaje ICMP a través de la red. En este caso se
muestra la salida del proceso en el momento que el mensaje esta en el router B.
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|Informacidn de PDU al dispositivo: C

At Device: C
Source: A
Destination: C

Capas Entrantes Capas Salientes

Capa 3; [P Header Src. IP: Capa 3; IP Header Zrc, IP:
192.165.152.1, Dest. IF: 192.1658.164 .2, Dest, I
192.165.164.2 ICMP Message Type: 192,1658.152.1 ICMP Message Type:
g 0

Capa Z; Ethernet II Header Capa 2; Ethernet II Header
ooo0l.64A4B.9602 == 0060.3E08.0601 0060.3E08.0601 =3 0001 .644B.9602
Capa 1: Puetrta FastEthernet0/0 Capa 1: Port(s): FastEthernet0/0

1. El proceso ICMP responderd a la Peticidn Eco ajustando el tipo de ICMP &
Respuesta Eca,

. El proceso ICMP envia una Respuesta Eco,

. El router encapsula los datos en un paquete IP.

. El router busca la direccidn IP destino en la tabla de enrutamiento,

. Enla tabla de enrutarmiento se encuentra una ruta a la direccidn IP destino,
. La red de destino puede alcanzarse por 192.168.164.1.

@i R

Figura 6.7 Detalle de cada capa en el modelo OSI.

Eapa !lgulen!e >,
—_

Como puede observar en la imagen anterior se muestra la accion que realiza cada una
de las capas incluidas las tres capas entrantes o del router que envia el mensaje y las
tres capas salientes o del router que recibe el mensaje.

En la siguiente imagen se muestra los datos de la PDU entrante o la PDU que fue
enviada por el origen que pidi6 el ping. El formato que se muestra con detalle son los de
la capa Ethernet y la capa IP.
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|Informarcidn de PDU al dispo

Forrnatos PDU
Ethernet 1T

a 4 = 14 12 EBytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0060,3E08.0601 | 0001.64AB.9602
TIPO: DATOS (LONGITUD YARIABLE) FCS:
0x800 0x0
i
o < g 15 12 21 bits=s
4 [ 1ne | osce: oxo TL
1D: 0x0 0x0| FrRaG OFFSET: 0x0
TTL: 254 | PRO: Oxl CHKS LM
SRC IP: 192.168.152.1
DST IP: 192.168.164.2
OPT: 0x0 | 0x0
DATOS (LONGITUD YARIABLE)

ICHMP
o & 16 31 hits
TIPO: 0x8 | coD1GO: | CHECKSUM
= P =
L

Figura 6.8 Detalles de la PDU entrante.

En la figura 6.9 se muestran detalles de la PDU saliente, donde se muestra el formato
del mensaje en la capa Ethernet e IP, la salida mostrada corresponde al formato de la

PDU cuando se encuentra en el router B.
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|Informacidn de PDU al dispositivo: C

w
Farmatas POU
Ethernet IT
Il ) 2 14 19 Bytes
FREAMBLE: DEST MAC: SRC MAC:
101010...1011 0001.644B.9602 | 0060.3E08.0601
TIPO: DATOS (LONGITUD VARIABLE] FosS:
0800 o0
Ir
o 4 g 16 13 21 bits
4 [ e [osce:ox TL
ID: 0x0 0x0| FRAG OFFSET: 0x0
TTL: 255 | PRO: Oxl CHKSUM
SRC IP: 192.168.164.2
DST IF: 192.168.152.1
OPT: 0x0O [ 0x0
DATOS (LONGITUD WARIABLE)
1che
a =3 16 31 bits
TIPO: 0x0 | CéDIGo: | CHECKSUM

Figura 6.9 Detalles de la PDU saliente.

6.4. Traceroute.
6.4.1. Coémo utilizar la utilidad TRACERT

La utilidad de diagnostico TRACERT determina la ruta a un destino mediante el envio de
paquetes de eco de ICMP (Protocolo de mensajes de error de Internet) al destino. En
estos paquetes, TRACERT utiliza valores de periodo de vida (TTL) IP variables. Dado
gue los enrutadores de la ruta deben disminuir el TTL del paquete como minimo una
unidad antes de reenviar el paquete, el TTL es, en realidad, un contador de saltos.

Cuando el TTL de un paquete alcanza el valor cero (0), el enrutador devuelve al equipo
de origen un mensaje ICMP de "Tiempo agotado”.

TRACERT envia el primer paquete de eco con un TTL de 1 y aumenta el TTL en 1 en
cada transmision posterior, hasta que el destino responde o hasta que se alcanza el TTL
maximo. Los mensajes ICMP "Tiempo agotado" que devuelven los enrutadores
intermedios muestran la ruta. Observe, sin embargo, que algunos enrutadores colocan
paquetes que han agotado el TTL sin avisar y que estos paquetes son invisibles para
TRACERT.

TRACERT imprime una lista ordenada de los enrutadores intermedios que devuelven
mensajes ICMP "Tiempo agotado”. La opcién -d con el comando tracert le indica a
TRACERT que no efectlie una busqueda de DNS en todas las direcciones IP, de
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manera que TRACERT devuelve la direccién IP de la interfaz del lado cercano de los
enrutadores.

En el siguiente ejemplo del comando tracert y su resultado, el paquete viaja a través de
dos enrutadores (157.54.48.1 y 11.1.0.67) para llegar al host 11.1.0.1. En este ejempilo,
la puerta de enlace predeterminada es 157.54.48.1 y la direccion IP del enrutador en la
red 11.1.0.0 esta en 11.1.0.67.

El comando:
C:\>tracert 11.1.0.1

El resultado del comando:

Traza a la direccién 11.1.0.1 sobre caminos de 30 saltos como maximo —
12ms3ms2ms 157.54.48.12 75 ms 83 ms 8 ms 11.1.0.67 3 73 ms 79 ms 93 ms
11.1.0.1

Traza completa.

6.4.2. Como utilizar TRACERT para solucionar problemas

Puede utilizar TRACERT para averiguar en qué lugar de la red se detuvo un paquete. En
el siguiente ejemplo, la puerta de enlace predeterminada ha determinado que no existe
una ruta valida para el host en 22.110.0.1. Probablemente hay un problema de
configuracion del enrutador o no existe la red 22.110.0.0, lo que indica que la direccion
IP es incorrecta.

El comando:
C:\>tracert 22.110.0.1

El resultado del comando:

Traza a la direccion 22.110.0.1 sobre caminos de 30 saltos como maximo ---------- 1
157.54.48.1 devuelve:

Red de destino inaccesible.

Traza completa.

TRACERT es util a la hora de solucionar problemas en las redes grandes, donde se
pueden tomar varias rutas para llegar a un destino o donde existen muchos
componentes intermedios (enrutadores o puentes).

6.4.3. Como utilizar las opciones de TRACERT

Hay varias opciones de la linea de comandos que se pueden utilizar con TRACERT,
aunque generalmente estas opciones no son necesarias para solucionar los problemas
normales.

El siguiente ejemplo de sintaxis de comandos muestra todas las opciones posibles:

tracert -d -h n_max_saltos -J lista host -W
tiempo_esperahost_destino
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6.4.4. Descripcion de los parametros:

-d
Especifica que no se resuelvan las direcciones en nombres de host.

-h n_max_saltos
Especifica el nimero méaximo de saltos para alcanzar el destino.

-j lista-host
Especifica la ruta de origen a lo largo de la lista de hosts.

-w tiempo_espera
Espera el nimero de milisegundos especificados en tiempo_espera para cada
respuesta.

host_destino
Nombre de la direccién IP del host de destino.
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CAPITULO 7

CDP
(CISCO DISCOVERY PROTOCOL)
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7. CDP

7.1.Introduccion al CDP

El uso principal de CDP es descubrir plataformas y protocolos en los dispositivos vecinos.
Cisco Discovery Protocol (CDP) descubre y muestra informacion acerca de los dispositivos
Cisco directamente conectados (routers y switches), tales como la version del sistema
operativo y la direccién IP. CDP es un protocolo propietario de Cisco que se ejecuta en la
capa de enlace de datos (capa 2) del modelo OSI. Esto permite que los dispositivos, que
puedan estar ejecutando distintos protocolos de red de capa 3 como IP o IPX, aprendan
acerca de la existencia del otro. El CDP es independiente de los medios y protocolos, y es
ejecutable en todos los equipos Cisco sobre el Protocolo de Acceso de Subred (SNAP).
CDP también puede ser usado para realizar encaminamiento bajo demanda (ODR, On-
Demand Routing), que es un método para incluir informacién de encaminamiento en
anuncios CDP, de forma que los protocolos de encaminamiento dindmico no necesiten ser
usados en redes simples.

La version 2 del CDP (CDPv2) es la version mas reciente del protocolo. El Cisco 10S
(Version 12.0(3) o posteriores) admiten el CDPv2. En la versiones de Cisco I0S 10.3 a
12.0(3)T, la funcion de CDPv1 esta activada de manera predeterminada.

CDP se inicia autométicamente en el inicio del sistema de un dispositivo, sin embargo, si
esta usando la Version 10.3 o anterior de Cisco I0S debera activarla para cada una de las
interfaces del dispositivo utilizando el comando cdp enable. Esto permite que el dispositivo
detecte los dispositivos vecinos que también estan ejecutando el CDP. Este protocolo de
Cisco se ejecuta en la capa de enlace de datos y permite que dos sistemas obtengan
informacion entre si.

Solo los vecinos directamente conectados intercambian tramas CDP, conocidas como
anuncios (advertisements). Un router almacena en caché cualquier informacion recibida (a
través de mensajes SNMP) de sus vecinos CDP. Si posteriormente una trama CDP indica
que parte de la informacidon acerca de un vecino ha cambiado, el router descarta la
informacién mas antigua y la reemplaza con la informacion nueva.

La informacion contenida en los anuncios CDP varia con el tipo de dispositivo y la versién
del sistema operativo que corra. Dicha informacién incluye la versién del sistema operativo,
el nombre de equipo, todas la direcciones de todos los protocolos configurados en el puerto
al que se envia la trama CDP (por ejemplo, la direccion IP), el identificador del puerto desde
el que se envia el anuncio, el tipo y modelo de dispositivo, la configuracién duplex/simplex,
el dominio VTP, la VLAN nativa, el consumo energético (para dispositivos PoE) y demas
informacién especifica del dispositivo. La informacion contenida en estos anuncios puede
ser extendida facilmente gracias al uso del formato de trama TLV.
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7.2. Lainformacion obtenida con CDP

El CDP se usa basicamente para detectar todos los dispositivos Cisco que se encuentran
conectados directamente. Con el comando show cdp interface se recopila informaciéon que
el CDP utiliza para su publicacion y la transmisién de tramas de descubrimiento. Este
comando visualiza los valores de los temporizadores de CDP, el estado de la interfaz y el
encapsulamiento utilizado por CDP para su publicacién y transmision de tramas de
descubrimiento. Los valores por defecto de los temporizadores establecen la frecuencia de
las actualizaciones de CDP y la antigiiedad de las entradas CDP. Estos temporizadores se
fijan automaticamente en 60 segundos y 180 segundos, respectivamente. Si el dispositivo
recibe una actualizacion mas reciente o si expira el valor de este tiempo de espera, el
dispositivo debe descartar la entrada CDP. Los comandos show cdp neighbors y show
cdp neighbors detail se utilizan para ver las actualizaciones CDP recibidas en el router
local.

Capa superior
Entrada TCP/IP Novell AppleTalk Otros
Direcciones IPX il 7
IP, AppleTalk
— &=
Prot .(—}H
X eh::: CDP descubre y muestra A
dI:r::'lam i informacion acerca de dispositivos \ ’
datos de Cisco Cisco directamente conectados P Router
W |IP, CLNS, DECnet
e —~ T
S LANS Frame ATM  Otros H N
medios Rel @
SNAP . Router \__ /
IP,CLNS e

Figura 7.1 Presentacion de CDP mostrada a un administrador

En la figura vemos un ejemplo de como CDP presenta la informacién reunida a un
administrador de red. Cada router que ejecuta CDP intercambia informacién sobre
protocolos con sus vecinos. El administrador puede mostrar los resultados de este
intercambio de informacion de CDP en una consola conectada a un router configurado para
ejecutar CDP en sus interfaces. El administrador de red usa el comando show para mostrar
informacién acerca de las redes que estan conectadas directamente con el router. CDP
suministra informacion acerca de cada dispositivo CDP vecino al transmitir los valores de
longitud y tipo (TLVS) que constan de bloques de informacidon incorporados en las
publicaciones CDP. Los valores incluyen lo siguiente:

e Identificadores de dispositivos: Por ej., el nombre de dominio y el nombre de host
configurado del router (si existe).

e Lista de direcciones: Por lo menos una direccidon para SNMP, hasta una direccion
por cada protocolo reconocido.

e Identificador de puerto: Por ejemplo, Ethernet 0, Ethernet 1 y Serial 0.
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e Lista de capacidades: Por ejemplo, si el dispositivo actia como un puente de ruta
origen ademas de actuar como router.

e Version: Informacién como la suministrada por el comando local show version.

¢ Plataforma: La plataforma de hardware del dispositivo, por ejemplo., Cisco 7000.

Los siguientes TLVs se incluyen solo en CDPv2:

e Administracion de nombres de dominio VTP
e VLAN Nativas
e Full o half-duplex

Observe que el router que aparece mas abajo en la figura no se encuentra directamente
conectado al router de la consola del administrador. Para obtener informacion de CDP
acerca de este dispositivo el administrador necesita realizar Telnet a un router directamente
conectado a este objetivo.

7.3.Implementacién, monitoreo y mantenimiento del CDP

Los siguientes comandos se utilizan para implementar, monitorear y mantener la

informacién CDP:;

Tabla 7.1 Comandos para la implemenrtacion, monitoreo y mantenimiento de CDP

Comando Modo Propdsito

cdp run Modo de | Habilita CDP globalmente en
configuracion global. el router.

cdp enable Modo de | Habilita CDP en una interfaz.
configuracion de
interfaz.

clear cdp counters | Modo privilegiado Restaura los contadores de

tréfico a cero.

show cdp Modo usuario 0 | Muestra el intervalo entre

privilegiado transmisiones de

publicaciones CDP, el numero
de segundos durante los que
la publicacion CDP es valida
para un puerto dado y la
version de la publicacién.

show cdp entry { * | Modo usuario 0 | Muestra informacion acerca de

| device-name [*] | privilegiado un vecino especifico. Lo que

[protocol | muestra, puede limitarse a

version]} informacién de protocolo o
version.

show cdp interface | Modo usuario 0 | Muestra informacion acerca de

[type number] privilegiado las interfaces en la que CDP

esta habilitado.
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show cdp neighbors | Modo EXEC | Muestra el tipo de dispositivo
[type number] | privilegiado detectado, el nombre del
[detail] dispositivo, el numero y tipo de

la interfaz local (puerto), el
numero de segundos durante
los que la publicacion CDP es
valida para el puerto, el tipo de
dispositivo, el numero de
producto del dispositivo y el ID
de puerto. Al emitirse la
palabra clave de detalle, se
muestra informacién sobre el
ID de la VLAN nativa, el modo
duplex y el nombre asociado
con los dispositivos vecinos.

7.4.Creacion de un mapa de red del entorno.

El CDP se disefio e implemento como un protocolo sencillo, de baja carga general. Aunque
una trama CDP puede ser pequefia, puede recuperar una gran cantidad de informacién util
sobre los dispositivos Cisco vecinos conectados.

Esta informacién puede utilizarse para crear un mapa de red de los dispositivos conectados.
Los dispositivos conectados a los dispositivos vecinos pueden detectarse al usar Telnet
para conectarse con ellos, y con el comando show cdp neighbors para detectar cuales
dispositivos se encuentran conectados a esos vecinos.

7.5.Desactivacion del CDP

Para desactivar el CDP a nivel global, utilice el comando no cdp run en el modo de
configuracion global. Si se desactiva el CDP de forma global, no es posible activar las
interfaces individuales para CDP.

En la versién 10.3 o superior del Cisco 10S, el CDP se activa automaticamente en todas las
interfaces soportadas para enviar y recibir informacion CDP. Sin embargo, en algunas
interfaces, tales como las asincronas, el CDP se desactiva de forma automatica. Si el CDP
se encuentra desactivado utilice el comando cdp enable en el modo de configuracion de
interfaz. Para desactivar el CDP en una interfaz especifica después de haberlo activado,
utilice el comando no cdp enable en el modo de configuracion de interfaz.

7.6.Diagnostico de Fallas en el CDP

Los siguientes comandos pueden utilizarse para mostrar la version, la informacién de
actualizacion, las tablas y el trafico:
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Tabla 7.2 Comandos para el diagnéstico de fallas de CDP

Comando

Descripcion

clear cdp table

Elimina la tabla CDP de informaciéon de
los vecinos.

clear cdp counters

Restaura los contadores de trafico a
cero.

show cdp traffic

Muestra los  contadores  CDP,
incluyendo el numero de paquetes
enviados y recibidos y los errores de
checksum.

show debugging

Determina cuales tipos de “debugging”
estan habilitados.

debug cdp adjacency

Informacién de vecinos CDP.

debug cdp events

Eventos CDP.

debug cdp ip

Informacién CDP IP.

debug cdp packets

Informacion relativa a los paquetes
CDP.

cdp timer

Especifica la frecuencia con que el
software Cisco I0S envia
actualizaciones CDP.

cdp holdtime

Especifica el tiempo de espera que se
enviara en el paquete de actualizacion
CDP.

show cdp

Muestra informacién global de CDP,
incluyendo la informacion de
temporizador y tiempo de espera.
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VERIFICACI(')N,,RESPALDO DEL IOS Y
RECUPERACION DE CONTRASENA
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8. VERIFICACIQN, RESPALDO DEL I0S Y RECUPERACION DE
CONTRASENA

8.1.Elementos del Routers

Router es un dispositivo basado en hardware. Esto significa que los enrutadores tienen una
placa base que consta de CPU, la memoria y algunos construidos en chips junto con otros
componentes internos.

Los componentes internos del Router son las siguientes:

La memoria de sélo lectura (ROM)

Flash

La memoria de acceso aleatorio (RAM)

Memoria de acceso aleatorio no volatil (NVRAM)

Usted puede verificar el estado de estos elementos con los comandos del router.
8.1.1. ROM

La memoria de sélo lectura (ROM) que contiene el micro codigo para funciones basicas.
Bésicamente es un firmware que se encuentra incorporado en algun software. ROM
consta de cuatro componentes principales. EI comando "show versién" muestra el
estado de ROM y sus componentes, como Bootstrap.

Los cuatro componentes principales de la ROM son los siguientes:

e EI POST (Power sobre Self Test), es el primer proceso que se ejecuta
después de la ROM de arranque. Se comprueba y verifica el hardware de los
dispositivos.

e Bootstrap: Cada Sistema Operativo tiene dos tipos de archivos, los archivos
de arranque y el sistema de archivos. En primer lugar la carga los archivos de
arranque y, a continuacion, arranca el sistema de archivos. Bootstrap es el
gestor de arranque del Cisco I0S.

e Mini IOS: ROM de arranque automéaticamente. Proporciona el subconjunto
de Cisco 10S.

e ROM monitor: Usted puede usar el modo de monitor ROM manualmente con
el arranque boot system.

8.1.2. FLASH

Flash es un tipo de memoria usada para que residan en el archivo comprimido de la
imagen Cisco |0S. Normalmente sélo hay un archivo que reside en el router flash. El
tamafio del flash varia en funcién de la serie y el modelo del router. Puede variar de 8 a
64 MB de tamafio. Bootstrap carga de la IOS flash normal en el proceso de arranque. El
comando "show flash" muestra el estado y el contenido de flash.

8.1.3. RAM
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La memoria de acceso aleatorio (RAM) es la configuracion actual del router que
proporciona una interfaz para el usuario final. Es un tipo de memoria volatil y no
guardada. RAM afecta directamente al rendimiento del router. El archivo I0S es
descomprimido en RAM. También se conoce como configuraciéon de funcionamiento.

8.1.4. NVRAM

La memoria no volatil de acceso aleatorio (NVRAM) es la configuracion guardada que se
carga durante el proceso de puesta en marcha de los router Cisco I0S. Es por eso que
también se conoce como configuracidon de arranque. Se trata de un tipo no volatil de
almacenamiento de memoria que funciona como el disco duro de la computadora. El
comando "show startup-config" muestra el estado de la NVRAM. También tiene la
configuracion de registro que se pueden ver con "show versién".

Un router Cisco no puede funcionar sin el sistema operativo de internetworking de Cisco
(10S). Cada router Cisco tiene una secuencia de arranque predeterminada, para ubicar y
cargar el I0S.

Los dispositivos de internetworking de Cisco requieren del uso de varios archivos para
su funcionamiento. Estos incluyen las imagenes del sistema operativo de internetworking
de Cisco (I0S) y los archivos de configuracién. Un administrador que desee mantener
una operacion confiable y sin interrupciones de su red, debe poner mucha atencién a
estos archivos, para garantizar que se usen las versiones adecuadas y que se creen
todas las copias de respaldo que sean necesarias.

El 10S se guarda en un area denominada memoria flash. La memoria flash provee
almacenamiento no volatil de una imagen del I0S, la cual se puede usar como sistema
operativo en el arranque. El uso de memoria flash permite la actualizacién del I0S, y
también guardar multiples 10S. En muchas arquitecturas de router, el IOS es copiado a
la memoria RAM y se ejecuta desde alli.

Una copia del archivo de configuracion se guarda en la RAM no volatil (NVRAM), para
ser utilizada como configuracion en el arranque. A dicha copia se le denomina "startup
config" o configuracion de arranque. la configuracion de arranque es copiada a la RAM
durante el arranque. Una vez en la RAM, es la que se pone en uso para la operacion del
router. Se le denomina "running config" o configuracién en uso.

A partir de la version 12, el I0S provee una interfaz Unica a todos los sistemas de
archivos que utiliza el router. A dicha interfaz se le denomina sistema de archivos del
Cisco 10S (IFS). El IFS provee un método unificado para administrar el sistema de
archivos que utilizan los routers. Esto incluye los sistemas de archivos de la memoria
flash, los sistemas de archivos de red (TFTP, rcp y FTP) y la lectura o escritura de datos
(de o a la NVRAM, de la configuracién en uso, de la ROM). El IFS usa un conjunto
comun de prefijos para especificar los dispositivos del sistema de archivos.

El IFS usa la convencion URL para especificar archivos en los dispositivos de red y la
red. La convencién URL identifica la ubicaciéon de los archivos de configuracion mediante
el esquema [[[//location]/directory]/filename], luego de dos puntos. El IFS también
permite la transferencia de archivos mediante FTP.
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8.2.Etapas de la secuencia de arranque del router

El objetivo de las rutinas de arranque del software Cisco 10S es activar el funcionamiento
del router. El router debe proveer un rendimiento confiable en lo que respecta a sus
funciones de interconexion de redes. Para lograrlo, las rutinas de inicio deben efectuar lo
siguiente:

e Comprobar el hardware del router.

e Encontrar y cargar el software Cisco 10S.

e Encontrar y ejecutar los comandos de configuracién, que abarcan las funciones
de protocolo y las direcciones de las interfaces.

8.3.Mecanismo de ubicacion y carga del software Cisco 10S

La fuente predefinida del Cisco 10S depende de la plataforma de hardware, pero por lo
general el router busca los comandos boot system almacenados en la NVRAM. El Cisco
IOS permite varias alternativas. Se puede especificar otras fuentes del software, o el router
puede usar su propia secuencia de reserva o alterna para cargarlo.

Los valores particulares del registro de configuracion permiten las alternativas siguientes:

e Se puede especificar comandos boot system del modo de configuracién global
para introducir fuentes de reserva, a fin de que el router las utilice en forma
secuencial. El router utiliza estos comandos segln sea necesario, en forma
secuencial, cuando arranca de nuevo.

e Si el router no encuentra comandos boot system en la NVRAM, el sistema, por
defecto, usa el Cisco IOS que se encuentra en la memoria flash.

e Sino hay un servidor TFTP disponible, el router cargara una version limitada del
IOS almacenada en ROM.

8.3.1. Uso de los comandos boot system

Los siguientes ejemplos muestran el uso de diversos comandos boot system, los cuales
especifican la secuencia de reserva o alterna para el arranque del Cisco I0S. Los tres
ejemplos muestran valores del boot system los cuales especifican que la imagen del
Cisco I0S sea cargada en primer lugar desde la memoria flash, luego desde un servidor
de red y, por dltimo, desde la ROM:

e Memoria flash: Se puede cargar una imagen del sistema desde la memoria
flash. Tiene la ventaja de que la informacion en la memoria flash no se ve
afectada por fallas en la red, las cuales si afectan la carga de imagenes del
sistema desde servidores TFTP.

e Servidor de red: En caso de que el contenido de la memoria flash esté dafiado,
se puede cargar una imagen del sistema desde un servidor TFTP.
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¢ ROM: Si la memoria flash esta dafiada y tampoco se puede cargar la imagen
desde un servidor, la opcién final programada es arrancar desde la ROM. Sin
embargo, es probable que la imagen del sistema en la ROM sea sélo una porcion
del software Cisco I0S, y que no incluya los protocolos, las funciones y las
configuraciones del Cisco I0S completo. Ademas, si el software se ha
actualizado desde que se adquiri6 el router, la version en la ROM puede ser mas
antigua.

El comando copy running-config startup-config guarda los comandos en la NVRAM.
El router ejecutara los comandos boot system segun lo requiera, en el orden en el que
se introdujeron originalmente al hacer la configuracion.

8.3.2. Registro de configuracién

El valor del campo de arranque del registro de configuracion determina el orden en el
cual el router busca la informacion de arranque del sistema. Los valores por defecto del
registro de configuracién se pueden cambiar con el comando config-register del modo de
configuracion global. El argumento de este comando es un nimero hexadecimal.

El registro de configuracién en la NVRAM es de 16 bits. Sus cuatro bits inferiores (un
digito hexadecimal) conforman el campo de arranque. Para garantizar que el valor de los
12 bits superiores se conserve, primero debe recuperarse el valor en uso del registro de
configuracion, mediante el comando show version. Luego ejecute el comando config-
register, con las modificaciones del valor del ultimo digito hexadecimal.

Para cambiar el campo de arranque del registro de configuracion, siga estas pautas:

e Para ingresar al modo de monitor de la ROM, fije OxnnnO como el valor del
registro de configuracion, donde nnn representa el valor anterior de los digitos del
campo diferentes al de arranque. Este valor fija los bits del campo de arranque
en 0000 binario. Arranque el sistema operativo manualmente.

e Para arrancar usando la primera imagen en memoria Flash, o para arrancar
usando el I0S en memoria ROM (dependiendo de la plataforma), fije el registro
de configuracion en 0xnnnl, donde nnn representa el valor anterior de los digitos
del campo diferentes al de arranque. Este valor fija los bits del campo de
arranque en 0001 binario. Plataformas previas, como los routers Cisco 1600 y
2500, arrancan usando una version limitada del I0S ubicada en ROM.
Plataformas mas recientes, como los Cisco 1700, 2600 y enrutadores de alta
capacidad arrancaran usando la primera imagen en memoria Flash.

e Para configurar el sistema de modo que arranque autométicamente desde la
NVRAM, fije el registro de configuracion en cualquier valor entre Oxnnn2 y
OxnnnF, donde nnn representa el valor anterior de los digitos del campo
diferentes al de arranque. Estos valores fijan los bits del campo de arranque en
un valor comprendido entre 0010 y 1111 binario.
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8.4.Diagndstico de fallas en el arranque del Cisco 10S

Si el router no arranca correctamente, eso puede deberse a fallas en alguno de estos
elementos:

El archivo de configuracidn incluye comandos boot system incorrectos
El valor del registro de configuracion es erroneo.

La imagen en la flash est4 dafiada.

Hay una falla de hardware.

En el arranque, el router busca comandos boot system en el archivo de configuracién. Los
comandos boot system pueden forzar el arranque del router desde una imagen del 10S
diferente a la que esta en la flash. Para identificar la fuente de la imagen de arranque,
ejecute el comando show version y busque la linea que identifica la fuente.

Ejecute el comando show running-config y busque el comando boot system cerca de la
parte superior de la configuracion. Si el comando boot system sefiala una imagen del I0S
incorrecta, elimine el comando mediante la versién "no" de dicho comando.

Un valor erréneo del registro de configuracion evita que el I0S se cargue desde la flash. El
valor del registro de configuracion le indica al router la fuente del 10S. Esto se puede
confirmar al ejecutar el comando show version. Busque en la ultima linea el registro de
configuracion. El valor correcto varia de una plataforma de hardware a otra. Una de las
partes de la documentacion de la red debe ser una copia impresa del resultado de show
version. Si dicha documentacién no esta disponible, en el CD de documentacién de Cisco o
en el sitio Web de Cisco se proveen recursos para identificar el valor correcto del registro de
configuracion. Para hacer correcciones, se debe cambiar el registro de configuracion en la
configuracion, para luego guardarla como la configuracién de arranque.

8.5.TFTP

TFTP son las siglas de Trivial file transfer Protocol (Protocolo de transferencia
de archivos trivial).

Es un protocolo de transferencia muy simple semejante a una versién basica de FTP. TFTP
a menudo se utiliza para transferir pequefnos archivos entre ordenadores en una red, como
cuando un Terminal X Window o cualquier otro cliente ligero inicia desde un servidor de red.

8.5.1. Algunos detalles del TFTP:

e Utiliza UDP (puerto 69) como protocolo de transporte (a diferencia de FTP que
utiliza el puerto 21 TCP).

e No puede listar el contenido de los directorios.

¢ No existen mecanismos de autentificacién o cifrado.

e Se utiliza para leer o escribir archivos de un servidor remoto.
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e Soporta tres modos diferentes de transferencia, "netascii”, "octet" y "mail", de los
gue los dos primeros corresponden a los modos "ascii" e "imagen" (binario) del
protocolo FTP.

8.5.2. Detalles de una sesion TFTP.

Ya que TFTP utiliza UDP, no hay una definicion formal de sesion, cliente y servidor. Sin
embargo, cada archivo transferido via TFTP constituye un intercambio independiente de
paquetes, y existe una relacion cliente-servidor informal entre la maquina que inicia la
comunicacioén y la que responde.

e La maquina A, que inicia la comunicacién, envia un paquete RRQ (read
request/peticién de lectura) o WRQ (write request/peticion de escritura) a la
maquina B, conteniendo el nombre del archivo y el modo de transferencia.

¢ B responde con un paquete ACK (acknowledgement/confirmacién), que también
sirve para informar a A del puerto de la maquina B al que tendra que enviar los
paquetes restantes.

e La maquina origen envia paquetes de datos numerados a la maquina destino,
todos excepto el Ultimo conteniendo 512 bytes de datos. La maquina destino
responde con paquetes ACK numerados para todos los paquetes de datos.

e El paquete de datos final debe contener menos de 512 bytes de datos para
indicar que es el ultimo. Si el tamafio del archivo transferido es un multiplo exacto
de 512 bytes, el origen envia un paquete final que contiene 0 bytes de datos.

8.5.3. Configurar TFTP para clientes

Para permitir a los clientes usar el servidor TFTP, debe asegurarse de que el perfil
QTFTP posee autorizacion para acceder a los directorios y archivos a los que accederan
los clientes por medio del servidor TFTP. También tendra que establecer los atributos
del servidor TFTP para permitir las peticiones de los clientes que desee.

Al configurar TFTP para que lo utilicen los clientes, primero debe determinar los
directorios y los archivos que van a utilizar los clientes. En este ejemplo, los clientes
emplean el servidor TFTP para leer archivos del directorio /netpc/bin/system.

e Utilice el mandato MKDIR con el argumento /netpc para crear el directorio /netpc,
de la siguiente manera:

e MKDIR (netpc)

e Especifiqgue el mandato WRKLNK con el argumento /netpc, de esta manera:

e WRKLNK (netpc)

e Especifique la opcién 9 para visualizar las autorizaciones actuales.

e Para los usuarios *PUBLIC, especifique la opcién 2, Cambiar autorizacién de
usuario, e indigue *NONE para las nuevas autorizaciones sobre datos. Asi se
asegura que el archivo no queda abierto para uso publico.
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e Para afiadir un usuario en el menu Trabajar con autorizacion, especifique estos
valores en la primera linea: 1 para Opc, QTFTP para Usuario, y *RX para
Autorizacién sobre datos. Pulse Intro.

e Pulse la tecla F5 para renovar el menud. Vera el ID de usuario *PUBLIC con la
autorizacion *EXCLUDE sobre datos, el ID de usuario QTFTP con la autorizacion
*RX sobre datos, y su propio ID de usuario con la autorizacién *RWX sobre
datos.

Utilice el mandato MKDIR para crear los siguientes directorios:
/netpc/bin
/netpc/bin/system

Cada directorio hereda la autorizacion de su directorio padre, y el propietario se afiade
implicitamente como usuario con la autorizacion *RWX. Los archivos que el cliente vaya
a solicitar, copielos en el subdirectorio netpc/bin/system. Los archivos se pueden copiar
de varias maneras, como utilizando el mandato COPY, el protocolo de transferencia de
archivos (FTP) o Client Access/400. Debe asegurarse de que el perfil QTFTP posee la
autorizacion *R sobre cada archivo que vaya a solicitar el cliente.

Para establecer las autorizaciones sobre los archivos, emplee el mandato WRKLNK y la
opcion 9,

e Especifique el mandato CHGTFTPA y pulse la tecla F4.

e Cambie el directorio fuente alternativo por /netpc/bin/system y pulse Intro. Ello
permitira al servidor TFTP solicitar archivos que tengan los debidos valores de
autorizacion, incluyendo el directorio /netpc/bin/system en su via.

e Para que los cambios entren en vigor, detenga el servidor TFTP con el mandato
ENDTCPSVR *TFTP y reinicielo con el mandato STRTCPSVR *TFTP.

8.5.4. Cambiar los atributos de TFTP

EL comando Cambiar atributos TCP/IP de TFTP (CHGTFTPA) le permite cambiar los
atributos del servidor TFTP. A continuacion se indican dos maneras distintas de acceder
al indicador de este comando y especificar el mandato CHGTFTPA. y seleccionar la
opcion 3 en la pantalla Configurar aplicaciones TCP/IP (CFGTCPAPP).

Nota: Debera poseer la autorizaciéon especial *IOSYSCFG si desea hacer cambios en
los atributos de TFTP con el mandato CHGTFTPA.

Un cliente puede terminar la transferencia en cualquier momento si envia un ACK
correspondiente al Ultimo bloque o si envia un paquete de error (ERR). El cliente puede
terminar esta transferencia sea o no el cliente maestro.

Nota: La opcién de difusion general de subred de TFTP se ha disefiado para mejorar la
transferencia simultanea de archivos de gran tamafio a mdltiples clientes situados en
una subred comun. Esta opcién no sirve de ayuda cuando los archivos solo necesitan
pocos bloques para transferirse o cuando se transfiere a clientes individuales.
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Figura 8.1 Transferencia de archivos a través de una subred a un servidor TFTP.

8.6.Administracion de imagenes del I0S y archivos de configuracién mediante

TFTP.

Ocasionalmente, es necesario actualizar o restaurar el 10S del router. Al recibir un
router, se debe realizar una copia de respaldo del 10S. Esta imagen del I0S se puede
guardar en un servidor central junto con otras imagenes del 10S. Estas se pueden usar
para restaurar o actualizar el I0S de los routers y switches de la red.

Dicho servidor debe tener un servicio TFTP activo. El respaldo del I0S se puede iniciar
desde el modo EXEC privilegiado, mediante el comando copy flash tftp.

Se puede recargar desde el servidor el IOS en su misma version, o una superior, con el
comando copy tftp flash. De nuevo, el router le solicitara al usuario que introduzca la
direccion de IP del servidor TFTP. Cuando se le solicite el nombre de archivo de la
imagen del IOS en el servidor, el router puede solicitar que se borre la memoria flash.
Esto sucede a menudo cuando no hay suficiente memoria flash disponible para la nueva
imagen. A medida que la imagen es borrada de la memoria flash, se mostrara una serie

de “e’s” que indican el avance del proceso.
8.6.1. Configuracién del router
Los pasos a continuaciéon describen este proceso:

e Ejecute el comando copy tftp running-config.
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¢ Cuando aparezca el indicador, seleccione un archivo de configuracién de host o
de red.

e Cuando aparezca el indicador del sistema, introduzca la direccion de IP del
servidor TFTP en el que se encuentra el archivo de configuracion.

e Cuando aparezca el indicador del sistema, introduzca el nombre del archivo de
configuracion o acepte el nombre por defecto.

Confirme el nombre del archivo de configuracién y la direccion del servidor que
suministra el sistema.

A medida que se descarga cada uno de los archivos de imagen del I0S, se mostrara un
signo de exclamacion "!I". La imagen del IOS es de varios megabytes y su descarga
puede tomar bastante tiempo.

La nueva imagen en la flash se debe verificar luego de la descarga. Ahora el router esta
listo para ser cargado de nuevo, y para utilizar la nueva imagen del 10S.

8.7.Administracion de imagenes del IOS mediante Xmodem

Si la imagen del IOS de la flash se ha borrado o dafiado, es posible que se deba restaurar el
IOS desde el modo de monitor de la ROM (ROMmon). En muchas de las arquitecturas de
hardware de Cisco, el modo ROMmon se indica mediante el indicador rommon 1 >.

El primer paso de este proceso es determinar por qué la imagen del IOS no se cargd desde
la flash. La causa puede ser una imagen dafiada o ausente. La flash se debe examinar
usando el comando dir flash.

Si la imagen que se ha ubicado parece ser védlida, se debe intentar arrancar desde esa
imagen. Esto se hace mediante el comando boot flash: Por ejemplo, si el nombre de la
imagen es "c2600-is-mz.121-5", el comando seria:

rommon 1>boot flash:c2600-is-mz.121-5

Si el router arranca correctamente, es necesario examinar varios elementos a fin de
determinar por qué el router arrancé mediante ROMmon y no lo hizo automaticamente. En
primer lugar, ejecute el comando show version para verificar el registro de configuracion y
asegurarse que esté configurado para la secuencia de arranque por defecto. Si el valor del
registro de configuraciéon es correcto, ejecute el comando show startup-config para ver si
hay algin comando del sistema de arranque que le indique al router que debe usar el 10S
del monitor de la ROM.

Si el router no arranca correctamente desde la imagen o si no existe ninguna imagen del
IOS, es necesario descargar un nuevo |OS. El archivo del IOS se puede recuperar mediante
Xmodem, para restaurar la imagen a través de la consola o mediante TFTP en el modo
ROMmon.

8.7.1. Descarga mediante Xmodem en el modo ROMmon

Para restaurar el IOS a través de la consola, la PC local debe tener una copia del
archivo del IOS a ser restaurado, y un programa de emulacién de terminal como, por
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ejemplo, HyperTerminal. El I0S se puede restaurar a la velocidad por defecto de la
consola, 9600 bps. Se puede cambiar a 115200 bps para agilizar la descarga. La
velocidad de la consola se puede cambiar en el modo ROMmon, mediante el comando
confreg. Al ejecutar el comando confreg, el router solicitara los diversos parametros
modificables.

Cuando se le solicite "change console baud rate? y/n [n]:" si selecciona y aparecera un
indicador para seleccionar la nueva velocidad. Una vez que ha cambiado la velocidad de
la consola y reiniciado el router en el modo ROMmon, se debe cerrar la vieja sesion (a
9600) e iniciar una nueva a 115200 bps, la nueva velocidad de la consola.

El comando Xmodem se puede ejecutar desde el modo ROMmon para restaurar la
imagen del software 10S desde la PC. El formato del comando es xmodem -
cnombre_del_archivo. Por ejemplo, para restaurar un archivo de imagen del 10S de
nombre "c2600-is-mz.122-10a.bin", ejecute el comando:

xmodem -c ¢2600-is-mz.122-10a.bin

La -c le indica al proceso Xmodem que debe usar verificacion de redundancia ciclica
(CRC) para detectar errores durante la descarga.

El router no inicia la transferencia de inmediato, sino que le muestra un mensaje de
advertencia. El mensaje le informa que la bootflash sera borrada y le pregunta si desea
continuar. Una vez que se acepta el continuar, el router le indica que puede iniciar la
transferencia.

Ahora se requiere iniciar una transferencia Xmodem desde el emulador de terminal. En
HyperTerminal, seleccione Transfer > Send File (Transferir > Enviar archivo). Luego, al
aparecer la ventana Send File (Enviar archivo), indique el nombre y la ubicaciéon de la
imagen. Seleccione Xmodem como el protocolo e inicie la transferencia. Durante la
transferencia, la ventana Sending File (Enviando archivo) mostrara el estado de la
transferencia.

Al finalizar la transferencia, aparecerd un mensaje que indica que la flash ha sido
borrada. Luego aparece el mensaje "Download Complete!" (jHa finalizado la descarga!).
Antes de arrancar de nuevo el router, es necesario volver a fijar la velocidad de consola
en 9600 y el config register a 0x2102. Ejecute el comando config-register 0x2102 luego
del indicador EXEC privilegiado.

Mientras el router arranca de nuevo, es necesario finalizar la sesion de terminal a
115200 bps e iniciar una nueva a 9600 bps.
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9. ACL -LISTAS DE ACCESO-

Una Lista de Control de Acceso o ACL (del inglés, Access Control List) es un concepto de
seguridad informética usado para fomentar la separacién de privilegios. Es una forma de
determinar los permisos de acceso apropiados a un determinado objeto, dependiendo de ciertos
aspectos del proceso que hace el pedido.

Las ACLs permiten controlar el flujo del trafico en equipos de redes, tales como routers y
switches. Su principal objetivo es filtrar trafico, permitiendo o denegando el trafico de red de
acuerdo a alguna condicién. Sin embargo, también tienen usos adicionales, como por ejemplo,
distinguir "trafico interesante" (tréfico suficientemente importante como para activar o mantener
una conexion) en ISDN.

Los administradores de red deben buscar maneras de impedir el acceso no autorizado a la red,
permitiendo al mismo tiempo el acceso de los usuarios internos a los servicios requeridos.
Aunque las herramientas de seguridad, como por ejemplo: las contrasefias, equipos de callback
y dispositivos de seguridad fisico, son de ayuda, a menudo carecen de la flexibilidad del filtrado
basico de trafico y de los controles especificos que la mayoria de los administradores prefieren.
Por ejemplo, un administrador de red puede permitir que los usuarios tengan acceso a Internet,
pero impedir a los usuarios externos el acceso telnet a la LAN.

Las ACL se definen segun el protocolo, la direccion o el puerto, (Ver figura 9.1). Para controlar
el flujo de tréfico en una interfaz, se debe definir una ACL para cada protocolo habilitado en la
interfaz. Las ACL controlan el trafico en una direccién por vez, en una interfaz. Se necesita
crear una ACL por separado para cada direccion, una para el trafico entrante y otra para el
saliente. Finalmente, cada interfaz puede contar con varios protocolos y direcciones definidas.
Si el router tiene dos interfaces configuradas para IP, AppleTalk e IPX, se necesitan 12 ACLs
separadas. Una ACL por cada protocolo, multiplicada por dos por direccién entrante y saliente,
multiplicada por dos por el nimero de puertos.

Vis A

]Permit - . -

\/

|Protoco|o§(| Deny

Figura 9.1. Una access list es una lista secuencial de filtros, cada uno define un conjunto de criterio y una
accion
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9.1.Razones para crear una ACL.

e Limitar el tréfico de red y mejorar el rendimiento de la red. Al restringir el tréfico de
video, por ejemplo, las ACL pueden reducir ampliamente la carga de la red y en
consecuencia mejorar el rendimiento de la misma.

e Brindar control de flujo de trafico. Las ACL pueden restringir el envio de las
actualizaciones de enrutamiento. Si no se necesitan actualizaciones debido a las
condiciones de la red, se preserva el ancho de banda.

e Proporcionar un nivel basico de seguridad para el acceso a la red. Por ejemplo, las
ACL pueden permitir que un host acceda a una parte de la red y evitar que otro
acceda a la misma area. Por ejemplo, al Host A se le permite el acceso a la red de
Recursos Humanos, y al Host B se le niega el acceso a dicha red.

e Se debe decidir qué tipos de trafico se envian o bloguean en las interfaces del router.
Permitir que se enrute el trafico de correo electronico, pero bloquear todo el trafico
de telnet.

e Permitir que un administrador controle a cuéles areas de la red puede acceder un
cliente.

e Analizar ciertos hosts para permitir o denegar acceso a partes de una red. Otorgar o
denegar permiso a los usuarios para acceder a ciertos tipos de archivos, tales como
FTP o HTTP.

e Silas ACL no estan configuradas en el router, todos los paquetes que pasen a través
del router tendran acceso a todas las partes de la red.

Filtro de Seguridad

ldentiifacion de paquetes

22

UDP
ICMP
RIP

Figura 9.2. Las access list son usadas como filtros de seguridad, como filtros de trafico, y para
identificacion de paquetes
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9.2.Funcionamiento de las ACL

El orden en el que se ubican las sentencias de la ACL es importante (Ver figura 9.3). El
software Cisco |0S verifica si los paquetes cumplen cada sentencia de condicion, en orden,
desde la parte superior de la lista hacia abajo. Una vez que se encuentra una coincidencia,
se lleva a cabo la accién de aceptar o rechazar y no se verifican otras sentencias ACL. Si
una sentencia de condicidn que permite todo el trafico esta ubicada en la parte superior de
la lista, no se verifica ninguna sentencia que esté por debajo.

Origen Origen
10.23.147.89 10.23.147.89
Y L
v v
Red | il [ Subred
10000 | PEMiItE> 110.23.147.0 Deny [
Subred : Red ]
10.23.147.0, D" | ‘ 10000 |PEmit
1 f - .
Todo Deny l Todo Deny
I'|| Cubeta |
| deBit |
sy

Figura 9.3 Si la capa de un filtro individual de una access list no es configurada en la secuencia
correcta, la access list no funcionara correctamente.

Si se requieren mas cantidad de sentencias de condicién en una lista de acceso, se debe
borrar y volver a crear toda la ACL con las nuevas sentencias de condicion.

A medida que una trama ingresa a una interfaz, el router verifica si la direcciéon de Capa 2
concuerda o si es una trama de broadcast. Si se acepta la direccién de la trama, la
informacién de la trama se elimina y el router busca una ACL en la interfaz entrante. Si
existe una ACL, entonces se verifica si el paquete cumple o no las condiciones de la lista. Si
el paguete cumple las condiciones, se lleva a cabo la accion de aceptar o rechazar el
paquete. Si se acepta el paquete en la interfaz, se lo compara con las entradas de la tabla
de enrutamiento para determinar la interfaz destino y conmutarlo a aquella interfaz. A
continuacion, el router verifica si la interfaz destino tiene una ACL. Si existe una ACL, se
compara el paquete con las sentencias de la lista y si el paguete concuerda con una
sentencia, se lleva a cabo la aceptacion o el rechazo del paquete. Si no hay ACL o se
acepta el paquete, el paquete se encapsula en el nuevo protocolo de Capa 2 y se envia por
la interfaz hacia el dispositivo siguiente. (Ver figura 9.4)
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Access list de entrada Access list de salida

L L

Paguete entrante Paguete saliente \
——
Access list / Proceso de
enrutamiento

Proceso de Access list

enrutamineto

Figura 9.4 El filtrado de paquetes entrantes es invocado antes del proceso de enrutamiento,
mientras que el filtro de paquetes salientes es invocado después del proceso de enrutamiento

A manera de revisién, las sentencias de la ACL operan en orden secuencial Idgico. Si se
cumple una condicion, el paquete se permite o deniega, y el resto de las sentencias de la
ACL no se verifican. Si todas las sentencias ACL no tienen coincidencias, se coloca una
sentencia implicita que dice deny any (denegar cualquiera) en el extremo de la lista por
defecto.

9.3.Reglas para aplicar y crear una ACL.

e Una lista de acceso por protocolo y por direccion.

e Se deben aplicar las listas de acceso estandar que se encuentran lo mas cerca
posible del destino a restringir. (Ver figura 9.5 (a))

e Se deben aplicar las listas de acceso extendidas que se encuentran lo mas cerca
posible del origen a restringir. (Ver figura 9.5 (b))
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access list 1 deny 10.1.1.1
i esperdicialdu

iDesperdiciando . CPut
Ancho de Banda! - e
—H -‘{‘" - t Ea 172.2.3.4

(a)

access list 101 deny ip host 10.1.1.1 host 172.2.3.4

—h faii : ;—— 172.2.3.4

Cubeta j
de Bit
(b}

Figura 9.5 Los filtrados que usan una access list estandar generalmente deben estar en el
lugar cerca del destino (a), mientras que una access list extendida puede estar lo mas cerca del
origen (b).

e Ultilice la referencia de la interfaz entrante y saliente como si estuviera mirando el
puerto desde adentro del router.

e Las sentencias se procesan de forma secuencial desde el principio de la lista hasta
el final hasta que se encuentre una concordancia, si no se encuentra ninguna, se
rechaza el paquete.

¢ Hay un deny any (denegar cualquiera) implicito al final de todas las listas de acceso.
Esto no aparece en la lista de configuracién.(Ver figura 9.6)
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Figura 9.6 Todas las access list finalizan con un deny any implicito, el cual descarta todos los
paquetes que no corresponde con la linea de la lista.

e Las entradas de la lista de acceso deben realizar un filtro desde lo particular a lo
general. Primero se deben denegar hosts especifico y por ultimo los grupos o filtros
generales.

e Primero se examina la condicién de concordancia. El permiso o rechazo se examina
SOLO si la concordancia es cierta.

¢ Nunca trabaje con una lista de acceso que se utiliza de forma activa.

o Utilice el editor de texto para crear comentarios que describan la légica, luego
complete las sentencias que realizan esa logica.

e Siempre, las lineas nuevas se agregan al final de la lista de acceso. El comando no
access-list x elimina toda la lista. No es posible agregar y quitar lineas de manera
selectiva en las ACL numeradas.

¢ Una lista de acceso IP envia un mensaje ICMP llamado de host fuera de alcance al
emisor del paquete rechazado y descarta el paquete en la papelera de bits.

e Se debe tener cuidado cuando se descarta una lista de acceso. Si la lista de acceso
se aplica a una interfaz de produccién y se la elimina, segun sea la version de 10S,
puede haber una deny any (denegar cualquiera) por defecto aplicada a la interfaz, y
se detiene todo el tréafico.

o Los filtros salientes no afectan al trafico que se origina en el router local.
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9.4.Tipos de ACL.
9.4.1. ACL Estandar.

Las ACL estandar verifican la direccién origen de los paquetes IP que se deben enrutar.
Con la comparaciéon se permite o rechaza el acceso a todo un conjunto de protocolos,
seguln las direcciones de red, subred y host. Por ejemplo, se verifican los pagquetes que
vienen en Fa0/0 para establecer la direccion origen y el protocolo. Si se les otorga el
permiso, los paquetes se enrutan a través del router hacia una interfaz de salida. Si se
les niega el permiso, se los descarta en la interfaz entrante.

9.4.2. ACL Extendidas.

Las ACL extendidas se utilizan con mas frecuencia que las ACL estandar porque ofrecen
un mayor control. Las ACL extendidas verifican las direcciones de paquetes de origen y
destino, y también los protocolos y nimeros de puerto. Esto ofrece mayor flexibilidad
para establecer qué verifica la ACL. Se puede permitir o rechazar el acceso de los
paquetes segun el lugar donde se origind el paquete y su destino asi como el tipo de
protocolo y direcciones de puerto. Una ACL extendida puede permitir el trafico de correo
electronico de Fa0/0 a destinos especificos S0/0, al mismo tiempo que deniega la
transferencia de archivos y la navegacion en la red. Una vez descartados los paquetes,
algunos protocolos devuelven un paquete al emisor, indicando que el destino era
inalcanzable.

Al final de la sentencia de la ACL extendida, se obtiene mas precisién con un campo que
especifica el Protocolo para el control de la transmisién (TCP) o el nimero de puerto del
Protocolo de datagrama del usuario (UDP). Las operaciones légicas pueden
especificarse como igual (eq), desigual (neq), mayor a (gt) y menor a (It) aquéllas que
efectuaran las ACL extendidas en protocolos especificos. Las ACL extendidas utilizan el
namero de lista de acceso entre 100 y 199 (también entre 2000 y 2699 en IOS
recientes).
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Figura 9.7 Flujo de decision de una access list extendida.

9.5.Sintaxis de la listas de acceso.

9.5.1. Sintaxis de las listas de acceso estandar (Standar ACLS):

access-list nUmero_identificador [permit|deny] condicion

9.5.2. Sintaxis de las listas de acceso extendidas (extended ACLS):

e Parael protocolo IP:

access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
permit} protocol source source-wildcard destination destination-wildcard [precedence
precedence] [tos tos] [log | log-input] [time-range time-range-name]

e Parael protocolo ICMP:

access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
permit} icmp source source-wildcard destination destination-wildcard [icmp-type |
[[icmp-type icmp-code] | [icmp-message]] [precedence precedence] [tos tos] [log | log-
input] [time-range time-range-name]

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacién-

89



%, UNAN-Ledn

Desarrollo Tedrico - ACL (Listas de acceso)

e Parael protocolo TCP:

access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
permit} tcp source source-wildcard [operator [port]] destination destination-wildcard
[operator [port]] [established] [precedence precedence] [tos tos] [log | log-input] [time-

range time-range-name]

e Parael protocolo UDP:

access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny |
permit} udp source source-wildcard [operator [port]] destination destination wildcard
[operator [port]] [precedence precedence] [tos tos] [log | log-input] [time-range time-

range-name]
9.5.3. Aplicar una access list a unainterfaz

interface tipo_de_interfaz #
ip access-group numero [in | out]

interface ethernet 0
ip access-group 1 in

interface serial 3
ip access-group 2 out

Figura 9.8 El comando ip access-group usa una access list especifica al crear un filtro sobre una
interfaz para uno u otro entrada o salida de paquetes.
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access-list 110 parmit lep any 172.22.0.0 0.0.255.255 established

access-list 110 permit lcp any host 172.22.15.83 eq 25

access-list 110 permit tcp 10.0.0.0.0.255.255.255 172.22.114.0.0.0.0.255 eq 23
access-list 110 permit udp 10.64.32.0.0.0.0.255 host 172.22.15.87 eq 69
access-list 110 permit udp any host 172.22.15.85 eq 53

access-list 110 permit udp any any eq 161

access-list 111 deny icmp 172.22.0.0.0.0.255.255 any 0
access-list 111 deny icmp 172.22.0.0.0.0.255255 any 3 9
access-list 111 deny icmp 172.22.0.0.0.0.255.255 any 3 10
access-list 111 permit ip any any
y4
interface TokenRingQ interface TokenRingQ
ip access-group 110 in ip access-group 111 out

¥

P !
ﬁ- e "‘-i

Figura 9.9 La access list 110 es usada por el filtro de entrada de paquete sobre la interfaz token
ring. La access list 111 es usada en el filtrado de paquetes de salida sobre la misma interfaz.

9.6.Mascara Wildcard.

Una mascara wildcard es sencillamente una agrupacion de 32 bits dividida en cuatro
bloques de ocho bits cada uno (octetos). La apariencia de una mascara wildcard le
recordara probablemente a una méscara de subred. Pero no existe relacion.

Las mascaras wildcard se emplean junto con un valor IP para seleccionar direcciones IP,
esto es asi gracias a que la mascara wildcard indica con sus ceros y sus unos qué bits han
de compararse o no. Un cero indica que el bit ha de compararse y un uno indica que se
ignore.

Por lo general las mascaras wildcard se utilizan en el protocolo de enrutamiento OSPF y en
el calculo de las Listas de Acceso (ACL) para especificar que redes/subredes/host
intervienen en las ACLs.

Por ejemplo, suponga que empleamos la IP 192.168.1.0 junto con la mascara wildcard
0.0.0.255 para seleccionar direcciones IP. Los ceros nos estan diciendo que debemos
comparar los valores de los tres primeros octetos y los unos del cuarto octeto nos dice que
da igual que valor tenga dicho octeto.
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Por tanto, quedaran seleccionados valores como:

192.168.1.1

192.168.1.23

192.168.1.145

Y se quedaran descartadas IP como:

192.168.2.145

100.168.1.0

192.167.1.76

Es decir, con la mascara wildcard 0.0.0.255 todas las IPs que se seleccionen deberan tener
los tres primeros octetos de la forma 192.168.1, en tanto que el cuarto octeto, como queda

oculto por los unos de la mascara, puede tomar cualquier valor.

Suponga que tenemos la mascara wildcard 0.0.255.255 y la IP 10.1.0.0, ¢qué valores de la
siguiente lista se seleccionaran?

10.1.11 10.2.1.1 20.1.0.1 10.1.255.255 10.10.0.1
10.1.20.2 11.1.3.2 100.1.0.0 10.10.1.1 10.3.0.1

En efecto, las IPs seleccionadas son:
10.1.1.1 10.1.255.255 10.1.20.2

Las IPs seleccionadas deberan tener los dos primeros octetos de la forma 10.1, mientras
gue no importa qué valores ocupen las posiciones de los octetos tercero y cuarto.

Sin embargo, no todas las mascaras wildcard se interpretan tan rapidamente. Hasta ahora
hemos visto ejemplos en los que los octetos o bien tenian todos sus bits a cero o bien a
uno.

Supongamos ahora una mascara wildcard de la forma 0.0.0.15 asociada con la IP
192.168.1.48, ¢ qué IPs quedaran seleccionadas?

Es facil ver que los tres primeros octetos habran de ser de la forma 192.168.1.
Respecto al cuarto octeto de la méascara wildcard observe que su expresion binaria es:

0000 1111 |

Es decir, no debemos tener en cuenta el valor de los ultimos cuatros bits a la hora de
compararlo con el niUmero 48, que en binario se escribe como:

| 0011 0000 |
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Analicemos, por ejemplo, si la IP 192.168.1.51 es seleccionada. Observe que 51 se escribe
como:

| 0011 0011

Al aplicar la méscara wildcard, ignoramos el valor de los ultimos cuatros bits:

| 00110041 |
Fijese que al ignorar el valor de estos bits el nimero resultante es 48 y por tanto la IP si es
seleccionada. Es facil ver la lista de valores que seran seleccionados, basta con calcular el
valor de las combinaciones de la

| 0011 0000

Hasta la

| 0011 1111

Es decir, desde la IP 192.168.1.48 hasta la 192.168.1.63. en resumen, la IP 192.168.1.48
con mascara wildcard 0.0.0.15 selecciona un rango de direcciones IP.

Una aplicacién fundamental de la mascara wildacard es en el uso al redactar ACL. Las ACL
son filtros de paquetes IP y permite aceptar o descartar paquetes en funciéon de la IP de
origen (ACL estandar) o bien en funcién de la IP de origen, IP destino y protocolo (tcp, udp,
icmp,) (ACL extendidas). Como ha visto por los ejemplos anteriores, las mascaras wildacard
nos van a permitir seleccionar rangos IPs.

9.6.1. Aplicando mascaras wildcard.

Ejemplo 1.

Dada la siguiente IP y méscara wildcard

IP 202 20 0 0

Méascara Wildcard 0 0 255 255
Decir qué IPs quedaran seleccionadas de entre las siguientes: 202.20.2.1, 102.20.0.0 y
202.20.22.0
Solucién:

En este caso, la mascara wildcard nos obliga a comparar los dos primeros octetos, que
habran de ser por tanto de la forma 202.20. Los dos ultimos octetos son ignorados de
modo que pueden tomar valores cualesquiera, las IPs seleccionadas seran:

202.20.2.1  202.20.22.0
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Ejemplo 2

Aqui tomaremos la IP 172.16.0.0 con mascara wildcard 0.0.127.255 y la aplicaremos
sobre las siguientes IPs: 172.16.130.1, 121.0.127.2 y 172.16.15.253.
Tras realizar el ejercicio, interpretaremos el siguiente significado de esta mascara-

La informacién méas directa que podemos sacar de la IP 172.16.0.0 con méscara
0.0.127.255, es que los dos primeros octetos habran de ser de la forma 172.16 y el
Ultimo podra tomar cualquier valor.

Es claro, por consiguiente, que la IP 121.0.127.2 queda descartada.

Estudiemos ahora qué ocurre en el tercer octeto. Para ello es til escribirlo en forma
binaria:

IP 172 16 0 0
Mascara Wildcard 0 0 0111 1111 255

El significado de esta mascara es que s6lo se comparara el primer bit de tercer octeto,
los demas seran ignorados. Al aplicar esta mascara sobre las dos IPs que nos quedan
obtenemos:

IPs
172.16.130.1 172 16 16660610 |1
172.16.15.253 172 16 00001111 | 253

Tenga en cuneta que el bit no tachado es el primero y que un 1 en esa posicién
corresponde con el valor decimal 128. asi pues, al ignorar los bits que mostramos
tachados las IPs resultados son:

IPs IPs+Mascara wildcard
172.16.130.1 172 16 128 0
172.16.15.253 172 16 0 0

Observe que sélo la ultima IP seréd seleccionada.

Fijese también que los digitos binarios de un octeto que comienzan por O (cero)
representan la mitad inferior de los valores de ese octeto: del 0 al 127. Los que
comienzan por uno suponen la mitad superior del octeto: del 128 al 255.

Por tanto, la mascara wildcard del ejemplo anterior (0.0.127.255) estaria seleccionando
la mitad inferior de las direcciones IP de lared 172.16.0.0/16.

La posibilidad de seleccionar partes de una red es muy interesante a la hora de
establecer criterios de seguridad en una red. Por ejemplo, podriamos estar interesados
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en dar permiso s6lo a una parte de los host de una LAN para acceder a un determinado
servidor.

Ejemplo 3

Cree una mascara wildcard para seleccionar los valores pares (par en el cuarto octeto)
de las IPs correspondientes a la red 180.42.111.0/24.

Solucién:

Lo que ya sabemos es la estructura de los tres primeros octetos:

180.42.111. -

Con méscara wildcard:

0.0.0.—

Respecto al cuarto octeto, observe en la tabla que las IPs expresadas en binario

terminan siempre en cero cunado son valores pares. Una vez que nos percatamos de
cual es le patrén comun el ejercicio esta practicamente resuelto.

IPs IPs con el cuarto octeto en binario

180.42.111.0 180.42.111 0000 0000
180.42.111.1 180.42.111 0000 0001
180.42.111.126 180.42. 111 0111 1110
180.42.111.127 18042 111 0111 1111
180.42.111.128 180.42.111 1000 0000
180.42.111.254 18042 111 1111 1110
180.42.111.255 180.42.111 1111 1111

Puesto que en este caso el valor que tomen los siete primeros bits del cuarto octeto han
de ser ignorados, la mascara wildcard los tachara.

Mascara wildcard

0 0 0 1111 1110
0 0 0 254

Al ignorar los siete primeros octetos, las IPs de la red tomaran el valor O si son pares y el
valor 1 si son impares (vea la tabla de abajo). Por tanto debemos escoger la IP
180.42.111.0 para realizar nuestra seleccion.

IPs IPs con el cuarto octeto en binario
180.42.111.0 180.42.111 00000000
180.42.111.1 180.42.111 00000001
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180.42.111.126 180.42. 111 03311310
180.42.111.127 18042 111 04311111
180.42.111.128 180.42.111 1000-66060
180.42.111.254 18042111 3330
180.42.111.255 180.42.111 331311

Resumiendo la IP 180.42.111.0 con mascara 0.0.0.254 selecciona las IPs con valores
pares de lared 180.42.111.0/24.
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CAPITULO 10

VLAN
(LAN VIRTUALES)
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10. VLAN

Una VLAN (Virtual LAN, ‘red de area local virtual’) es un método de crear redes légicamente
independientes dentro de una misma red fisica. Varias VLANs pueden coexistir en un dnico
conmutador fisico o en una Unica red fisica. Son Utiles para reducir el dominio de emision y
ayudan en la administracion de la red separando segmentos logicos de una red de area local
(como departamentos de una empresa) que no deberian intercambiar datos usando la red local
(aunque podrian hacerlo a través de un enrutador).

Una 'VLAN' consiste en una red de ordenadores que se comportan como Si estuviesen
conectados al mismo cable, aunque pueden estar en realidad conectados fisicamente a
diferentes segmentos de una red de area local. Los administradores de red configuran las
VLANs mediante software en lugar de hardware, lo que las hace extremadamente flexibles. Una
de las mayores ventajas de las VLANs surge cuando se traslada fisicamente algun ordenador a
otra ubicacion: puede permanecer en la misma VLAN sin necesidad de ninguna reconfiguracién
hardware.

Los primeros disefiadores de redes solian configurar VLANs con el objeto de reducir el tamafio
del dominio de colision en un Gnico segmento Ethernet grande, mejorando asi el rendimiento.
Cuando los conmutadores Ethernet hicieron desaparecer este problema (porque separan
dominios de colisién), el interés se desplazé a reducir el tamafio del dominio de difusiéon en la
subcapa MAC (Control de Acceso al medio). Las VLANs también pueden servir para restringir el
acceso a recursos de red con independencia de la topologia fisica de ésta, si bien la robustez
de este método es discutible al ser el salto de VLAN un método comun de evitar tales medidas
de seguridad.

Las VLANSs funcionan en el nivel 2 (nivel de enlace de datos) del modelo OSI. Sin embargo, los
administradores suelen configurar las VLANs como correspondencia directa de una red o
subred IP, lo que les da apariencia de funcionar en el nivel 3 (red).

En el contexto de las VLANS, el término trunk (‘tronco’) designa una conexion de red que
transporta multiples VLANs identificadas por etiquetas (o tags) insertadas en sus paquetes.
Dichos trunks deben operar entre tagged ports (‘puertos etiquetados’) de dispositivos con
soporte de VLANS, por lo que a menudo son enlaces conmutador a conmutador o conmutador a
enrutador mas que enlaces a nodos. (Para mayor confusion, el término trunk también se usa
para lo que Cisco denomina «canales»); Un enrutador (conmutador de nivel 3) funciona como
columna vertebral para el trafico de red transmitido entre diferentes VLANS.

En los dispositivos Cisco, VTP (VLAN Trunking Protocol) permite definir dominios de VLAN, lo
que facilita las tareas administrativas. VTP también permite «podar», lo que significa dirigir
trafico VLAN especifico solo a los conmutadores que tienen puertos en la VLAN destino. La
necesidad de confidencialidad como asi el mejor aprovechamiento del ancho de banda
disponible dentro de la corporacién ha llevado a la creacién y crecimiento de las VLANS.

Una VLAN se encuentra conformada por un conjunto de dispositivos de red interconectados
(hubs, bridges, switches o estaciones de trabajo) la definimos como una subred definida por
software y es considerada como un dominio de broadcast que pueden estar en el mismo medio
fisico o bien puede estar sus integrantes ubicados en distintos sectores de la corporacion.
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Figura 10.1. Representacion de VLAN

10.1. Segmentacion

Con los switches se crean pequefios dominios, llamados segmentos, conectando un
pequefio hub de grupo de trabajo a un puerto de switch o bien se aplica micro segmentacién
la cual se realiza conectando cada estacion de trabajo y cada servidor directamente a
puertos de switch teniendo una conexion dedicada dentro de la red, con lo que se consigue
aumentar considerablemente el ancho de banda a disposicién de cada usuario.

10.2. Tipos de VLANSs.
10.2.1.VLAN de puerto central.

Es en la que todos los nodos de una VLAN se conectan al mismo puerto del switch.

10.2.2.VLAN Estaticas

Los puertos del switch estan ya preasignados a las estaciones de trabajo. Estos pueden
estar asignados por:

Puerto

Direccion MAC.
Protocolo.
Direcciones IP.
Nombre de usuario.
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10.2.3.VLANs Dindmicas.

Las VLAN dinamicas son puertos del switch que automaticamente determinan a que
VLAN pertenece cada puesto de trabajo. El funcionamiento de estas VLANs se basa en
las direcciones MAC, direcciones l6gicas o protocolos utilizados. Cuando un puesto de
trabajo pide autorizacién para conectarse a la VLAN el switch chequea la direccion MAC
ingresada previamente por el administrador en la base de datos de las mismas y
automaticamente se configura el puerto al cual corresponde por la configuracion de la
VLAN. El mayor beneficio de las DVLAN es el menor trabajo de administracion dentro
del armario de comunicaciones cuando se cambian de lugar las estaciones de trabajo o
se agregan y también notificacion centralizada cuando un usuario desconocido pretende
ingresar a la red.

10.3. VTP (VLAN Trunk Ptotocol).

Cuando se configura VTP es importante elegir el modo adecuado, ya que VTP es una
herramienta muy potente y puede crear problemas en la red. En un mismo dominio VTP la
informacién de VLAN configurada en el servidor se transmite a todos los clientes.

e Su papel es mantener coherencia de configuracion de VLAN en un dominio de
administracion comun.
e Esun protocolo de mensajeria.
e Utiliza las troncales de la capa 2 para administrar VLAN en un solo dominio:
= Edicién
= Eliminacion
= Renombrado
e Permite cambios centralizados que se comunican a todos los switches de la red.

10.3.1.Modos de operacion VTP
Modo Servidor.

El modo VTP predeterminado es el modo servidor. En modo servidor pueden crearse,
modificar y suprimir VLAN y otros pardmetros de configuracién que afectan a todo el
dominio VTP. En modo servidor, las configuraciones de VLAN se guardan en la memoria
de acceso aleatoria no volatil (NVRAM). En este modo se envian y retransmiten avisos
VTP y se sincroniza la informacién de configuracion de VLAN con otros switches.

El modo servidor debe elegirse para el switch que se usard para crear, modificar o
suprimir VLAN.

Modo cliente.

Un dispositivo que opera en modo VTP cliente no puede crear, cambiar ni suprimir
VLAN. Un cliente VTP no guarda la configuracién VLAN en memoria no volatil. Tanto en
modo cliente como en modo servidor, los switches sincronizan su configuracién VLAN
con la del switch que tenga el nimero de revision mas alto en el dominio VTP. En este
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modo se envian y retransmiten avisos VTP y se sincroniza la informacion de
configuracién de VLAN con otros switches.

El modo cliente debe configurarse para cualquier switch que se afiada al dominio VTP
para prevenir un posible reemplazo de configuraciones de VLAN.

Modo transparente.

Un switch que opera en VTP transparente no crea avisos VTP ni sincroniza su
configuracién de VLAN, con la informacién recibida desde otros switch del dominio de
administracion. Reenvia los avisos VTP recibidos desde otros switches que forman parte
del mismo dominio de administracion.

Un switch configurado en el modo transparente puede crear, suprimir y modificar VLAN,
pero los cambios no se transmiten a otros switch del dominio, afectan tan solo al switch
local.

El modo transparente debe usarse en un switch que necesite para avisos VTP a otros
switches, pero que necesitan también capacidad para administrar sus VLAN
independientemente. La pertenencia de los puertos de switch a las VLAN se asigha
manualmente puerto a puerto (pertenencia VLAN estatica o basada en puertos).

10.3.2.Pruning VTP.

Por defecto todas las lineas troncales transportan el trafico de todas las Vlans
configuradas. Algun trafico innecesario podria inundar los enlaces perdiendo efectividad.

El recorte VTP permite determinar cual es el trafico que inunda el enlace troncal evitando
enviarlo a los switches que no tengan configurados puertos de la vlan destino. La Vlanl
es la vlan de administracién y se utiliza para tareas de administracibn como las
publicaciones VTP, no sera omitida por el Pruning VTP

Agrupa varios enlaces virtuales en un solo enlace fisico.
Permite que el tréfico de varias VLAN viaje a través de un solo cable entre switches o

entre switches y routers Un enlace troncal se puede comparar con las carreteras de
distribucién de una autopista.
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Figura 10.2. Pruning VLAN.

10.3.3.Etiquetado de tramas.

e Tramas que se envian por enlaces se etiquetan para identificar VLAN a la que
pertenecen.

e Existen varios esquemas de etiquetado comunes.

e Enlace inter-switch (ISL): Patentado por Cisco

e 802.1Q: Método Estandar del IEEE para insertar informacion de agrupacion de
VLAN en las tramas Ethernet.

10.3.4.Implementacién de VTP

Peticiones de Publicacion:

e Utilizadas por los clientes para solicitar informacion de la VLAN
e Servidores responden con publicaciones de resumen y de subconjunto.

Peticiones de Resumen:

e Emitidas por servidores y clientes cada cinco minutos.
e Informan a los switches vecinos lo que consideran como el nimero de
revision VTP actual.

Publicaciones de Subconjunto:

e Contienen informacion detallada sobre las VLAN: version VTP, nombre de
dominio y campos relacionados, numero de revision de configuracion.
e Acciones gue desencadenan estos mensajes:

= Creacion o eliminacién de VLAN
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= Suspensién o activacion de VLAN
= Cambio de nombre de VLAN
=  Cambio de unidad maxima de transferencia de VLAN.

10.4. Aspectos basicos de las VLANS.

Enlaces Troncales: Utilizados para interconectar dispositivos de VLAN que abarcan varios
dispositivos.

e El enlace troncal transporta el trafico para varias VLAN.
e Un enlace troncal puede conectar:
= Un switch a otro switch
= Un switch a un router
= Un switch a un servidor instalando una NIC especial que admite enlace troncal.

>
y —_— - = Serial
AN Fastethernet
Fastethernet 0/0
Puerto 1 ‘ } :
| IR
Enlace troncal mediante cable de 1 |
conexion cruzada ‘ | |
L 802.1q
Puerto 2
~ N 3{]2.1 q
> | VLAN 200 802.1 q \
Las WLAMN 1y 200 ro se
puaden camunicar sin la
ayuda de un router
Figura 10. 3. Enlace troncal Figura 10.4. Enlace troncal.

Para conseguir conectividad entre VLAN a través de un enlace troncal entre switches, las
VLAN deben estar configuradas en cada switch.

El Vlan trunking protocol (VTP) proporciona un medio sencillo de mantener una
configuracion de VLAN coherente a través de toda la red conmutada. VTP permite
soluciones de red conmutada facilmente escalable a otras dimensiones, reduciendo la
necesidad de configuracion manual de la red.

VTP es un protocolo de mensajeria de capa 2 que mantiene la coherencia de la
configuracion VLAN a través de un dominio de administracion comun, gestionando las
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adiciones, supresiones y cambios de nombre de las VLAN a través de las redes.
Un dominio VTP son varios switches interconectados que comparten un mismo entorno
VTP. Cada switch se configura para residir en un Gnico dominio VTP.

Problemas y soluciones entre VLANS.

Conectividad entre VLAN puede lograrse:

v Conectividad logica:

e Conexion Unica, o enlace troncal, desde el switch hasta el router.
e Enlace troncal puede admitir varias VLAN.

e [Esta topologia se denomina "router en un palo" porque existe una sola conexién al
router.

v" Conectividad fisica:

e Implica una conexion fisica separada para cada VLAN.
e Esto significa una interfaz fisica separada para cada VLAN.

Situacién tradicional: una red con cuatro VLAN requeriria cuatro conexiones fisicas entre el
switch y el router externo.

VLAN 10 VLAN 20 VLAN 30

El router admite una VLAN por interfaz

Figura 10.5. Conexidn fisica de VLAN.
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10.5. Como indicar al router o switch que envié las actualizaciones VTP a
los demas Switchs.

Para que un router permita traspasar trafico de capa 2, existe el comando ip helper-address
para transmitir las peticiones de broadcast en relay para los servicios UDP fundamentales
como DHCP , DNS, TFTP , TACACS Por defecto el comando ip helper-address envia los
siguientes 8 servicios UDP: Tiempo , TACACS , DNS, Servidor BOOTP/DHCP , Cliente
BOOTP/DHCP , TFTP, Netbios Name Service, Netbios Datagram Service. Para el Protocolo
de enlace troncal de VLAN (VTP) Creo que la condicion necesaria es:

Si existen varias VLAN, por ejemplo desde la VLANL1 hasta la VLAN200, para enrutar trafico
entre VLAN 1y VLAN 200 en un entorno sin troncal VLAN el router debe estar conectado a
un puerto de VLANL1 y un puerto de VLAN 200. (esto se consigue por la creacion de tantas
subinterfaces en el interface de el router como vilan haya)

Es decir que el router debe de estar conectado a cada switch de cada distinta vlan. En una
situacién tradicional una red con 4 VLANSs necesita 4 conexiones fisicas o Idgicas entre el
switch y el router.

Con encapsulacion ISL o 802.1Q solo se necesita una conexion fisica por cada switch
siendo enlaces troncales.

En el router la interfaz fa 0/0 puede admitir varias interfaces virtuales fa 0/0.1, fa
0/0.2,fa0/0.3.

Show vtp status para verificar que el numero de revision de configuracion VTP sea inferior
al nimero de revision de configuracion de los demas switches en el dominio VTP antes de
agregar un cliente.

10.6. Tipos de conexion y procesamiento de paquetes

10.6.1.Tipos de conexién

Los dispositivos en una VLAN pueden estar conectados de tres formas diferentes,
dependiendo de que las conexiones sean con VLAN controlados o VLAN no controlados.

Los switches que transmiten los paquetes de la VLAN se dicen que son VLAN-
controlados, pero las estaciones de trabajo o impresoras pueden no serlo. Solo los
dispositivos VLAN-controlados saben que son miembros de una VLAN Yy trabajan bajo el
formato de una VLAN.

Enlace troncal
Un enlace troncal conecta a dos dispositivos de LAN que sean VLAN-controlados como

por ejemplo dos switches que tengan la funcion de ruteo (Figura 10.6). El paquete es
transmitido a través del enlace es explicitamente etiquetada con el encabezado de
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VLAN. El router hara llegar al destino el paquete etiguetado haciendo la consulta a la
base de datos.

Enlace Troncal

Switch Switch
VLAN Conocido VLAN Conocido
Enlace
Troncal

S

Estacion de trabajo
VLAN Conocido

Figura 10.6. Enlace troncal.

Enlace de acceso

Un enlace de acceso comunica un dispositivo VLAN-controlado con uno que no lo sea
(Figura 10.7). Los paguetes son transmitidos por el enlace sin incluir el encabezado de
VLAN, pero son implicitamente etiquetados por el dispositivo ruteador de la VLAN.

Switch Enlace de Acceso | VLAN A
VLAN Conocido |  Desconicida

Figura 10.7. Enlace de acceso.

Enlace hibrido

Conecta un dispositivo VLAN-controlado con un dispositivo que no lo sea (Figura 10.8).
Para una VLAN especifica los paquetes transmitidos por el enlace que pueden ser para
la misma LAN todos etiquetados o para otras VLANS no etiquetados.
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Estacion de Trabajo
VLAN Conocido

<

Switch EanE-E' HllbridD Swi[l:-h
YLAM Conocido YLAM Conocido

SIS

Estaciones de Trabajo
VLAM B Desconocido

Figura 10.8. Enlace hibrido.

10.6.2.Procesamiento de paquetes

Un bridge recibe los paquetes y determina a que VLAN pertenecen en base a los datos
que estén explicitos o implicitos en la etiqueta. En el etiquetado explicito los datos de
mismo se agregan al paquete. El bridge conserva los datos de los usuarios de la VLAN
para determinar que paquetes se deben enviar.

Filtrado por base de datos

La informacion de los miembros de la VLAN estd almacenada como ya se ha
mencionado en una base de datos. El filtrado por base de datos consiste en algunos de
los siguientes accesos.

Acceso estatico

La informacién es agregada, modificada o eliminada solo por el administrador. Los
accesos no son automaticamente eliminados luego de un tiempo, pero si puede ser
eliminado explicitamente por el administrador.

Hay dos tipos de accesos estaticos:

e Registro de accesos: Se especifica a que puerto los paquetes deben ser
enviados, si debe ser enviado a una direccion MAC especifica, la direccion de un
grupo y en que VLAN especifica debe ser reenviado o eliminado, o debe
continuar la entrada dindmica.
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e Registro de grupo: Especifica si los paquetes que deben ser mandados a una
VLAN especifica deben ser etiquetados 0 no etiquetados y que puertos estan
registrados para cada VLAN.

Accesos dinamicos

Los accesos dindmicos son memorizados por el bridge y no creados o actualizados por
el administrador. El proceso de memorizacién controla los puertos para cada paquete,
con la direccion fuente y la identificaciéon de la VLAN, es recibido y actualizado el filtro de
la base de datos. El acceso es actualizado solo si todas las condiciones siguientes son
satisfechas:

v/ Este puerto permite la memorizacion.

v/ Ladireccion origen es una estacion de trabajo y no un grupo de direcciones.

v' Siel espacio esta disponible en la base de datos.

v' Los accesos son eliminados de la base de datos en base al tiempo que estan
inactivos, luego de un cierto tiempo especificado por el administrador, los accesos son
automaticamente reconfigurados por el filtrado de la base de datos si la topografia de
la red cambia. Hay tres tipos de accesos dinamicos.

e Registro de acceso: Cuando los paquetes deben ser enviados a una direccion
MAC especifica y hacia una cierta VLAN debe ser enviada o eliminada.

e Registro de grupo: Cuando se indica para cada puerto los paquetes deben
ser enviados a un grupo de direcciones MAC y una cierta VLAN en la que deba
ser filtrada o descargada. Estas entradas son agregadas y borradas usando
Group Multicast Registration Protocol (GRMP). Estos multicast mencionados
son enviados dentro de una VLAN en particular sin afectar las otras VLANS.

e Registro de entradas dindmico: Se especifica que puertos estan registrados
para una VLAN especifica. Los accesos a la VLAN son agregados y borrados
utilizando el protocolo de Registracion de VLAN GARP (GVRP).
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CAPITULO 11

NAT
(NETWORK ADDRESS TRANSLATION)
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11. NAT (NETWORK ADDRESS TRANSLATION)

Las direcciones de Internet publicas deben de ser registradas con una autoridad de Internet
como por ejemplo, el Registro americano de numeros de Internet (ARIN) o la Réseaux IP
Européennes (RIPE), el Registro regional de Internet responsable de Europa y Africa del Norte.
Estas direcciones de Internet publicas pueden alquilarse a una ISP también. Las direcciones IP
privadas quedan reservadas y cualquiera las puede utilizar. Eso quiere decir que dos redes, o
dos millones de redes, pueden utilizar la misma direccién privada. Un router nunca debe enrutar
las direcciones RFC 1918 fuera de una red interna. Los ISP por lo general configuran los routers
fronterizos para impedir que el trafico direccionado de forma privada se envie al exterior. NAT
ofrece grandes beneficios a empresas individuales y a la Internet. Antes del desarrollo de NAT,
un host con direcciébn privada no podia acceder a la Internet. Con NAT, las empresas
individuales pueden direccionar algunos o todos sus hosts con direcciones privadas y utilizar
NAT para brindar acceso a la Internet.

La "Traduccién de Direcciones de Red", Network Address Translation (NAT), es un método
mediante el que las direcciones IP son mapeadas desde un dominio de direcciones a otro,
proporcionando encaminamiento transparente a las maquinas finales. Existen muchas variantes
de traduccion de direcciones que se prestan a distintas aplicaciones. Sin embargo todas las
variantes de dispositivos NAT deberia compartir las siguientes caracteristicas:

e Asignacion transparente de direcciones.

e Encaminamiento transparente mediante la traduccion de direcciones (aqui el
encaminamiento se refiere al reenvio de paquetes, no al intercambio de informacion de
encaminamiento).

e Traduccién de la carga util de los paquetes de error ICMP.

NAT estd disefiada para conservar las direcciones IP y permitir que las redes utilicen
direcciones IP privadas en las redes internas.

Estas direcciones privadas e internas se convierten en direcciones publicas enrutables. Esto se
logra mediante el uso de dispositivos de internetwork que ejecutan un software NAT
especializado, el cual puede aumentar la privacidad de la red al esconder las direcciones IP
internas. Un dispositivo que ejecuta NAT generalmente opera en la frontera de una red stub.
Una red stub es una red que posee una sola conexién a su red vecina. Cuando un host dentro
de una red stub desea hacer una transmisién a un host en el exterior, envia el paquete al router
del gateway fronterizo. El router del gateway fronterizo realiza el proceso de NAT, traduciendo
la direccion privada interna de un host a una direccion publica, enrutable y externa. En la
terminologia de NAT, la red interna es el conjunto de redes que estan sujetos a traduccion. La
red externa se refiere a todas las otras direcciones.
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11.1. Terminologia NAT.

e Direccion local interna: la direccién IP asignada al host en la red interna. En
general, la direccién no es una direccién IP asignada por el Centro de Informacion de
la Red de Internet (InterNIC) o el proveedor de servicios. Es probable que esta
direccion sea una direccion privada de RFC 1918.

e Direccion global interna: una direccion IP legitima asignada por InterNIC o un
proveedor de servicios que representa una o mas direcciones IP locales internas al
mundo exterior.

e Direccion local externa: la direccion IP de un host externo, como la conocen los
hosts en la red interna.

e Direccion global externa: la direccion IP asignada a un host en la red externa. El
duefio del host asigna esta direccion.

11.2. Caracteristicas principales de NAT.

e Las traducciones NAT se pueden usar para una variedad de propésitos y pueden
asignarse de manera dinamica o estatica.

o NAT estética esta diseflada para permitir que cada direccion local se mapee a su
correspondiente direccion global. Esto resulta particularmente util para los hosts que
deban tener una direccion constante que esté accesible desde la Internet. Estos
hosts internos pueden ser servidores de empresas o dispositivos de networking.

e NAT dinamica esta disefiada para mapear una direccién IP privada a una direccion
publica. Cualquier direccion IP de un conjunto de direcciones IP publicas se asigna a
un host de red. La sobrecarga, o Traduccién de direcciones de puerto (PAT), mapea
varias direcciones IP privadas a una sola direccion IP publica. Se pueden mapear
varias direcciones a una sola direccidon porque cada direccién privada se diferencia
por el nimero de puerto.

e PAT utiliza nimeros Unicos de puerto origen en la direccion IP global interna para
distinguir entre las traducciones. El nimero de puerto se codifica en 16 bits. En
teoria, el niumero total de direcciones internas que se pueden traducir a una direccion
externa podria ser hasta 65,536 por direccién IP. En realidad, el nUmero de puertos
gue se pueden asignar a una sola direccion IP es aproximadamente 4000. PAT
intenta preservar el puerto origen original. Si el puerto origen est4d en uso, PAT
asigna el primer nimero de puerto disponible comenzando desde el principio del
grupo de puertos correspondiente 0-511, 512-1023, o 1024-65535. Cuando no hay
mas puertos disponibles y hay mas de una direccién IP externa configurada, PAT
utiliza la préxima direccion IP para tratar de asignar nuevamente el puerto origen
original. Este proceso continla hasta que no haya puertos ni direcciones IP externas
disponibles.
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11.3.

11.4.

Ventajas de NAT.

Elimina la reasignacion de una nueva direccion IP a cada host cuando se cambia a
un nuevo ISP. NAT elimina la necesidad de re-direccionar todos los hosts que
requieran acceso externo, ahorrando tiempo y dinero.

Conserva las direcciones mediante la multiplexion a nivel de puerto de la aplicacion.
Con PAT, los hosts internos pueden compartir una sola direcciéon IP publica para
toda comunicacion externa. En este tipo de configuracion, se requieren muy pocas
direcciones externas para admitir muchos hosts internos, y de este modo se
conservan las direcciones IP

Protege la seguridad de la red. Debido a que las redes privadas no publican sus
direcciones o topologia interna, ellas son razonablemente seguras cuando se las
utiliza en conjunto con NAT para tener un acceso externo controlado.

Conserva el esquema de direccionamiento legalmente registrado al permitir la
privatizacién de redes internas.

Aumenta la flexibilidad de las conexiones con la red publica. Se pueden implementar
varios conjuntos, conjuntos de respaldo y de equilibrio de la carga para garantizar
gue las conexiones de red publica sean confiables.

Uniformidad en el esquema de direccionamiento de red interno. En una red sin
direcciones IP privadas y NAT, cambiar de direcciones IP publicas requiere la
renumeracion de todos los hosts en la red existente. El costo de renumerar los host
puede ser elevado. NAT permite que permanezca el esquema existente, admitiendo
a la vez un nuevo sistema de direccionamiento publico.

Desventaja de NAT.

Permitir la traducciéon de direcciones causa una pérdida en la funcionalidad, en
particular con cualquier protocolo o aplicacion que implique el envio de informacién
de direccion IP dentro de los datos del paquete (payload) IP. Esto requiere que el
dispositivo NAT tenga mas funcionalidad.

NAT aumenta el retardo. Se introducen retardos en la conmutacion de rutas debido a
la traduccion de cada direccion IP dentro de los encabezados del paquete. El primer
paquete siempre se envia por la ruta lenta, lo que significa que el primer paquete es
de conmutacién de procesos. Los otros paquetes se envian por la ruta de
conmutacion rapida, si existe una entrada de caché.

Es posible que se comprometa el desempefio, ya que, en la actualidad, NAT se logra
a través de la conmutacién de procesos. La CPU tiene que inspeccionar cada
paquete para decidir si es necesario traducirlo. La CPU debe modificar el
encabezado IP, y posiblemente el encabezado TCP.
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e Una desventaja significativa que surge al implementar y utilizar NAT, es la pérdida de
la posibilidad de rastreo IP de extremo a extremo. Se hace mucho més dificil rastrear
paquetes que sufren varios cambios en la direccién del paquete al atravesar
multiples saltos NAT. Afortunadamente, los hackers que quieran determinar la fuente
del paquete, descubriran que es muy dificil rastrear u obtener la direccién origen o
destino original.

e NAT también hace que algunas aplicaciones que utilizan el direccionamiento IP
dejen de funcionar, porque esconde las direcciones IP de extremo a extremo. Las
aplicaciones que utilizan las direcciones fisicas en vez de un nombre de dominio
calificado no llegaran a los destinos que se traducen en el router NAT. Algunas
veces, este problema puede evitarse implementando mapeos NAT estaticos.

11.5. Limitaciones y problemas de NAT.

e Algunos protocolos de aplicacion (ej. H.323, NetBIOS) incluyen las direcciones IP
endiversos sitios de los datos del paquete. Esto requiere pasarelas del nivel de
aplicacion para funcionar a través de NAT.

e Generalmente las implementaciones de NAT van incorporando soporte para los
nuevos protocolos estandar que aparecen y que utilizan direcciones IP en la parte de
datos. Por eso cuando se usa NAT es especialmente importante utilizar las versiones
de software mas recientes.

e El uso de NAPT (PAT, overload) plantea problemas adicionales, por ejemplo
generalmente no se pueden enviar mensajes ICMP (comandos ping o traceroute), ya
gue no incluye informacién de capa 4 o puertos.

e Con NAT no puede utilizarse la funciébn AH de IPSec, salvo que se utilice IPSec en
modo tunel y el NAT se haga antes, o en el mismo dispositivo donde se hace el tunel
IPSec. Esto es por que AH, Authentication Header de IPsec corrobora la integridad
de la cabecera, pero si se modifica con NAT (IPsec en modo transporte) esta funcién
no puede implementarse.

Si se usa NAT es conveniente que la conexién al exterior se haga sélo en un router.
NAT sélo permite paquetes TCP, UDP e ICMP. No se intercambia informacién de routing
a través de un NAT.

11.6. Funcionamiento de NAT.

Los paquetes originados en la parte interna de la red tienen una inside local address como
origen y una outside local address como destino mientras el paquete viaja por la parte
interna de la red. Cuando el paquete es conmutado a la red externa el origen del paquete es
traducido a la inside global address y el destino conocido como outside global address.
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Otra forma de verlo es cuando el paquete viene de la parte externa de la red su direccion
origen sera la outside global address y el destino sera la inside global address. Pero
cuando el paquete atraviese el router NAT y entre en la red interna el origen habra sido
traducido por la outside local address y su destino como inside local address.

El encaminamiento (routing) de los paquetes en un router NAT tiene lugar antes de la
traduccion cuando esta es de dentro a fuera (Inside-to-outside) y tiene lugar después
cuando la traduccion es de fuera a dentro (Outside-to-inside).

11.7. Clasificacion de NAT.
Segun los campos que se modifican el NAT puede ser:

e NAT Basico: solo se cambia la direccion IP.
o NAPT (Network Address Port Translation): se modifica la direccién IP y el nUmero de
puerto (TCP o UDP). También se llama Overloading NAT o simplemente PAT.

Segun la temporalidad de correspondencia entre la direccion privada y la publica el NAT
puede ser:

e Estatico: la tabla de conversién de direcciones (y puertos) se carga al arrancar el
equipo que hace NAT vy el trafico no la modifica

e Dinadmico: la tabla de conversién se construye y modifica en funcion del tréfico
recibido. Las direcciones pueden reutilizarse. Requiere mantener en el NAT
informacidn de estado. Normalmente es unidireccional.

11.8. NAT Estatico.

NAT permite la asignacion de una a una entre las direcciones locales y las exteriores o
globales.

Red Privada Red Publica
192.168.32.10 = 213.18.123.110
192.168.32.11 o 213.18.123.111
192.168.32.12 — 213.18.123.112

Router NAT
192.168.32.13 — 213.18.123.113

Figura 11.1. Funcionamiento de NAT Estatico.
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11.8.1.NAT INSIDE SOURCE.

En este tipo de NAT un paquete con origen ip_local al atravesar una interfaz definida
como inside cambiara dicha ip origen por la ip_global. Igualmente, y para que todo
funcione correctamente, cuando un paquete con destino ip_global llegue a una interfaz
definida como outside serd cambiado a destino ip_local.

Red Privada Red Publica

207.29.194.84

Qutside

Inside

Router NAT

192.168.0.3 Origen Destino Origen Destino 205.1 57_101 111
Inside Local Outside Local » Inside Global Outside Global
192.168.0.2 |207.29.194.84 172.168.2.1 | 207.29.194.84
Origen Destino Crigen Destino
Quitside Local Inside Local |« Outside Global Inside Global
207.29.194.84 | 192.168.0.2 207.29.194.84 172.168.2.1

Figura 11.2. Funcionamiento de NAT Inside Source

La forma general de la instruccion que permite definir este mapeo es

ip nat inside source static ip_local ip_global

11.8.2.NAT OUTSIDE SOURCE

En este caso cuando el router recibe un paquete con origen ip_global en su interfaz
outside dicha direccion es cambiada por la ip_local. De la misma forma, cuando un
paquete con destino ip_local atraviesa una interfaz definida como inside sera
trasformado para que su destino sea la ip_global. Esto es importante cuando un host en
la red publica tiene una direccidon que se encuentra dentro del rango de direcciones

privada de nuestra red.
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Red Privada Red Publica

NS
192.168.0.4

Qutside

Inside

Router NAT

192.168.0.3 Crigen Desting Origen Destino 205.1 §7_1g1 111
Inside Local Outside Local »| Inside Global Outside Global
192.168.0.3 1721503 172.168.2.1 192.168.0.4
Origen Destino Origen Destino
Outside Local Inside Local |« Outside Global Inside Global
172.15.0.3 192.168.0.3 192.168.0.4 172.168.2.1

Figura 11.3. Funcionamiento de NAT Outside Source

La forma general de la instruccion que permite definir este mapeo es

ip nat outside source static ip_global ip_local

Una forma simplificada de considerar los puntos anteriores en la practica consiste en
estudiar las instrucciones de traduccién ip nat inside|outside source|destination static

inside|outside hace referencia a que interfaz debe atravesar el paquete (de qué red
viene).

source|destination hace referencia al campo del paquete que sera traducido (nuevo
origen|destino)

Asi:
ip nat inside source cambia el origen de los paquetes que vienen por la interfaz inside.

ip nat inside destination cambia el destino de los paquetes que vienen por la interfaz
inside.

ip nat outside source cambia el origen de los paquetes que vienen por la interfaz
definida como outside.

11.8.3.Configuraciéon de NAT Estatico.

De inside local a inside global.

RTA(config)#ip nat inside source static local-ip global-ip
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Especificar en las interfaces las zonas Inside u Outside

RTA(config)#interface type number
RTA(config-if)#ip nat inside
RTA(config)#interface type number
RTA(config-if)#ip nat outside

Sintaxis:
ip nat inside source {static {tcp | udp local-ip local-port
global-ip global-port}

11.9. NAT Dinamico.

NAT permite asignar a una red IP interna a varias externas incluidas en un grupo o pool de
direcciones.

Red Privada

Red Publica

207.29.194.84
Inside

182.168.0.1

Router NAT

Rango NAT: 206.245.16.5 - 10
192.168.0.3 Dentro Fuera 205.197.101.111
192.168.0.2 206.245.160.5
192.168.0.3 206.245.160.6
Origen Destino Origen Destina
Inside Local Outside Local - Inside Global QOutside Global
192.168.0.2 207.29.194.84 206.245.160.5 207.29.104.84
Origen Destino Origen Destino
Inside Local Outside Local > Inside Global Qutside Global
192.168.0.3 205.197.101.111 206.245.160.6 205.197.101.111

Figura 11.4. Funcionamiento de NAT Dinamico.

11.9.1.NAT Configuracion dinamica

e Definir el pool :

Router(config)#ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length} [rotary]
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e Definir direcciones IP permitidas para el NAT:

Router(config)#access-list access-list-number
permit source [source-wildcard]

Router(config)# ip nat inside source {list
{access-list-number | name} pool name
[overload] | static local-ip global-ip}

e Definir interfaces inside/outside:

Router(config)#interface type number
Router(config-if)#ip nat inside
Router (config)#interface type number
Router(config-if)#ip nat outside

La lista de acceso debe permitir s6lo aquellas direcciones que se deben traducir.
Recuerde que existe un "denegar todo" implicito al final de una lista de acceso. Una lista
de acceso que es demasiado permisiva puede desencadenar resultados impredecibles.
Cisco no recomienda configurar listas de acceso con el comando permit any si los
comandos NAT se refieren a esas listas. El uso de permit any puede hacer que NAT
consuma demasiados recursos de los routers, lo que puede provocar problemas en la
red.

11.10.  Traduccion de Direccion de Red y Puerto — NAPT o PAT.

Digamos, una organizacion tiene una red IP privada y una conexién WAN a un proveedor de
servicio. El router de zona de la red privada es asignado a una direccién valida globalmente
en la conexion WAN y los deméas nodos en la organizacion usan direcciones IP que tienen
sélo significado local. En este caso, a los nodos en la red privada se les puede permitir
acceder simultdneamente a la red externa, usando la Unica direccién IP registrada con la
ayuda de NAPT. NAPT permitiria mapeos de tuplas del tipo (direcciones IP local, nUmero de
puerto TU local) a tipos del tipo (direccién IP registrada, nimero de puerto TU asignado).

Este modelo es adecuado para muchos grupos de redes pequefias para acceder a redes
externas usando una sola direccién IP asignada del proveedor de servicio. Este modelo
debe ser extendido para permitir acceso entrante mapeando estaticamente un nodo local
por cada puerto de servicio TU de la direccidn IP registrada.
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Red Privada

Red Publica

Servidor Web

207.29.194.84

Servidor FTP

Router NAT

Tabla NAT \%“
192.168.0.3 Dentro Fuera 205.197.101.111
182.168.0.2:1131 51001
192.168.0.3:1108 61002
Origen Destino Origen Destino
Inside Local Outside Local » Inside Global Outside Global
192.168.0.2:1131 207.29.194.84.80

206.245.160.1:61001 | 207.29.194.84:80

Origen Destino Origen Destino
Inside Local Outside Local

Inside Global Qutside Global
192.168.0.3:1108 |205.197.101.111:21 206.245.160.1:61002 | 205.197.101.111:21

Y

Figura 11.5. Funcionamiento de NAT/PAT dinamico.

Red Privada Red Publica

Servidor Web

Inside

182.168.0.1

Router NAT
2 Rango MAT: 206,245 16.5 - 10
192.168.0.5 Dentro Fuera Ll
192.168.0.4:21 21
192.168.0.5:80 80
Origen Destino Origen Destino
Qutside Local Inside Local - Outside Global Inside Global
211.23.5.6:1084 192.168.0.4:21 211.23.5.6:1084 206.245.160.1:21
Origen Destino Origen Destino
Qutside Local Inside Local < Outside Global Inside Global
209.15.7.2:1067 192.168.0.5:80 209.15.7.2:1067 206.245.160.1:80

Figura 11.6. Funcionamiento de NAT/PAT Estético.
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En la figura 11.5 cuando el host con direccion 192.168.0.2 envia un paquete http (puerto
destino 80) al servidor 207.29.194.84, en la cabecera de los paquetes se envia la
informacion mostrada en la figura 1.5 estos paquetes son enviados al router NAT ubicado al
centro del gréfico, con informacién que se pueda enrutar.

El router tiene configurado NAPT y lo que sucede es que se traduce la tupla de direccién de
origen 192.168.0.2 y puerto origen 1131 en los encabezados IP y TCP por la tupla
206.245.160.1 que es una direccion globalmente Unica y al puerto 61001 antes de reenviar
al paquete.

Los paquetes de regreso que sean enviados por el servidor web, pasan por una traduccién
de direccion y puerto similar por la direcciéon IP de destino y puerto TCP de destino. Se
observa que esto no requiere de cambios en los hosts o en los routers. La traduccién es
completamente transparente para los usuarios.

El NAT/PAT Estatico es usado cuando tenemos servidores tras un router NAT.
11.10.1. Fases de Traduccion:

e Ligando la direccidon, con NAT Basico, una direccion privada es ligada a una
direccion externa, cuando la primera sesion saliente es iniciada desde el host
privado. Después de esto, todas las otras sesiones salientes originadas desde la
misma direccion privada usardn la misma direccion unida por la traduccién de
paquete.

En el caso de NAPT, donde muchas direcciones privadas son mapeadas a un sola
direccién globalmente Unica, la unién seria desde la tupla de (direccion privada,
puerto TU privado) a la tupla de (direccién asignada, puerto TU asignado). Como
con NAT Basico, esta unién es determinada cuando la primera sesién saliente es
iniciada por la tupla de (direccién privada, puerto TU privado) en el host privado.

e Busqueda y traduccién de direccion, Después de que una union de direccién o
unién de tupla (direccion, puerto TU) en el caso de NAPT es establecida, se puede
mantener un estado para cada una de las conexiones usando la unién. Los paquetes
pertenecientes a la misma sesién estardn sujetos a la busqueda de sesién para
propésitos de traduccion.

e Desligando la direccién, Cuando la ultima sesion basada en una union de direccién
o de tupla (direccién, puerto TU) es terminada, su unién puede ser terminada.

11.10.2. Manipulacion de cabeceras.

En el modelo NAT Basico, el encabezado IP de todos los paquetes debe ser modificado.
Esta modificacion incluye la direccién IP (direccion IP origen para paquetes salientes y
direccion IP destino para paquetes entrantes) y la suma de control IP.

Para las sesiones TCP y UDP, las maodificaciones deben incluir actualizacion de la suma
de control en los encabezados TCP/UDP. Esto es porque la suma de control de
TCP/UDP también cubre un pseudo-encabezado que contiene las direcciones IP origen
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y destino. Como una excepcioén, los encabezados UDP con suma de control 0 no deben
ser modificados. Como para los paquetes de peticién ICMP, no son requeridos cambios
adicionales en el encabezado ICMP como la suma de control en el encabezado ICMP
gue no incluye las direcciones IP.

En el modelo NAPT, las modificaciones al encabezado IP son similares a las del modelo
NAT Basico. Para las sesiones TCP/UDP, las modificaciones deben ser extendidas para
incluir la traduccion del puerto TU (puerto TU origen para paguetes salientes y puerto TU
destino para paquetes entrantes) en el encabezado TCP/UDP. El encabezado ICMP en
los paquetes de peticién ICMP deben también ser modificados para reemplazar el ID de
peticion y la suma de control del encabezado ICMP. La suma de control del encabezado
ICMP debe ser corregida para contar la traduccién del ID de peticion.

Estas son algunas de las modificaciones efectuadas:

e Ajuste de la suma de control, las modificaciones de NAT son por paquete y
puede ser un computo muy intensivo, ello involucra una o0 mas modificaciones a
la suma de control, inclusive para traducciones de un s6lo campo.

e Modificaciones al paquete de error ICMP, los cambios al mensaje de error
ICMP incluiran cambios a los encabezados IP e ICMP en la capa saliente como
bien cambios a los encabezados de los paquetes embebidos en la carga util del
mensaje ICMP-error.

El método para NAT debe ser transparente para el host-final, la direccién IP del
encabezado IP embebido en la carga util del mensaje ICMP-error debe ser
modificado, el campo de suma de control del encabezado IP embebido debe ser
modificado, y finalmente, la suma de control del encabezado ICMP debe también
ser modificada para reflejar los cambios a la carga util.

e Manipulando la opcién IP, un datagrama IP con una de las opciones IP de
Registrar Ruta, Encaminamiento de Origen Fijo o Encaminamiento de Origen No
Estricto involucraria registro o uso de direcciones IP de routers intermedios. Un
router NAT intermedio puede elegir no soportar estas opciones o dejar las
direcciones sin traducir mientras que si procesa las opciones. El resultado de
dejar las direcciones sin traducir seria que direcciones privadas a lo largo del
encaminamiento origen son expuestas de extremo a extremo. Esto no debe
poner en peligro la ruta atravesada por el paguete, de hecho, como cada router
se supone que mira sélo al préximo salto.

En general, NAT no deberia trabajar con ninguna aplicaciéon que envie direcciones IP o
puertos como datos. Por ejemplo, cuando dos programas usan FTP mantienen una
conexion TCP entre ellos. Como parte del protocolo, un programa obtiene un nimero de
puerto en la maquina local, y envia los datos por la conexiéon TCP al otro programa. Si la
conexion entre los programas pasa por medio de un router configurado con NAPT, el
puerto podria ser cambiado y reemplazado por el puerto que NAPT le asigne. Asi, si
NAT falla al cambiar el nimero de puerto, el protocolo podria fallar. Las
implementaciones de NAT fueron creadas para reconocer puertos conocidos como el de
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FTP y hacer los cambios necesarios en el flujo de datos. Pero existen aplicaciones que
no pueden ser usadas con NAT.
11.10.3. Configuracién de PAT.

Router(config)#ip nat inside source list n° {pool

natpool | interface serialO} overload
Nota: el pool de NAT puede ser de solo una IP, por ejemplo la IP publica de la interfaz
de salida.

11.11. Verificando y modificando una configuracion NAT

Router#show ip nat translations [verbose]
Router#show ip nat statistics
Router#clear ip nat *

Router#clear ip nat {inside]outside} *
Router#debug ip nat

Timeouts: por defecto el préstamo de IP son 24 horas (86400 sec) en TCP y 5 minutos (300
sec) en UDP. Para modificar:

Router#ip nat translation timeout sec
Router#ip nat translation tcp-timeout sec
Router#ip nat translation udp-timeout sec

11.12. Diagnostico de fallas en la configuracion de NAT y PAT
Cuando existen problemas de conectividad IP en un entorno NAT, muchas veces resulta
dificil determinar la causa del problema. Con frecuencia se culpa a NAT equivocadamente,
cuando en realidad hay un problema subyacente.
Al intentar determinar la causa del problema de conectividad IP, es util excluir NAT. Siga los
pasos que aparecen a continuacion para determinar si NAT esta funcionando
correctamente:

e Basandose en la configuracion, defina con claridad lo que NAT debe lograr.

e Verifigue que haya traducciones correctas en la tabla de traduccion.

e Verifigue por medio de los comandos show y debug que la traduccién se esta
realizando.

¢ Revise detalladamente lo que le esta pasando al paquete y verifique que los routers
tengan la informacion de enrutamiento correcta para enviar el paquete.

Utilice el comando debug ip nat para verificar la operaciébn de NAT visualizando la
informacién acerca de cada paquete que el router traduce. El comando debug ip nat detailed
genera una descripcion de cada paquete considerado para su traducciéon. Este comando
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también muestra informacion sobre ciertos errores o condiciones de excepcion, como la
imposibilidad de asignar una direccion global.

11.13. NATYy la Seguridad.

Como los NAT rechazan todo el trafico que no coincida con una entrada de la tabla de
traduccion, son considerados dispositivos de seguridad. Sin embargo, los NAT no pueden
sustituir a los servidores de seguridad. Normalmente, hay dos conjuntos de puertos TCP y
UDP abiertos en el NAT:

e El conjunto de puertos correspondiente al trafico que se traduce, especificado en la
tabla de traduccion. Contiene los puertos dindmicos que abren los clientes situados
tras el NAT y los puertos estaticos configurados para los servidores situados tras el
NAT.

e El conjunto de puertos correspondiente a aplicaciones y servicios en ejecucion en el
NAT.

Los puertos estaticos para los servidores situados tras el NAT y los puertos para las
aplicaciones y servicios que se ejecutan en el NAT lo hacen vulnerable a los ataques. Los
puertos dinAmicos no son tan vulnerables porque es dificil que un atacante adivine cuando
se abrirdn. Si el NAT es un equipo en lugar de un dispositivo dedicado (por ejemplo, un
dispositivo de puerta de enlace de Internet), el equipo est4 expuesto a los ataques.

Por lo tanto, es recomendable que el NAT se use combinado con un servidor de seguridad y
gue los clientes de la red privada usen también servidores de seguridad basados en host
para evitar la difusion de software malintencionado en la red privada.

11.13.1. Problemas del uso de un servidor tras un NAT.

Los equipos clientes que usen NAT y tengan acceso a servidores conectados a Internet
no suelen tener problemas. Por el contrario, si se pueden producir problemas si los
servidores se encuentran tras un NAT en las situaciones siguientes:

e Aplicaciones para varios equipos.
e Aplicaciones del mismo nivel.
e NAT-T de IPSec.

Aplicaciones para varios equipos.

Las aplicaciones para varios equipos son aquellas en que varios equipos acuerdan
comunicarse juntos a través de un servidor central para una finalidad concreta. Se
pueden citar como ejemplos una aplicacion de colaboracion o un juego en red para
varios jugadores. Si el servidor central y algunos de los clientes estan tras el NAT, el uso
de direcciones privadas puede crear problemas de configuracion.

Por ejemplo, imaginemos que un servidor de colaboracion esta situado tras un NAT vy
hay ciertos clientes situados tras el mismo servidor y otros que estan situados en

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacioén- 123



L

R

wacemct

UNAN-Leén Desarrollo Tedrico - NAT (Network Address Translation)

Internet. Como consecuencia del espacio de direcciones privado situado tras el NAT y el
servidor situado tras el NAT, se debe configurar lo siguiente:

e Entradas estaticas en la tabla de traduccién que asignen la direccion publica del
NAT y los nimeros se puerto de la aplicacion del servidor a la direccion privada
del servidor y los nimeros de puerto de la aplicacion del servidor.

e Para que los clientes conectados a Internet tengan acceso al servidor mediante
su nombre DNS, se deben agregar entradas al DNS de Internet, de manera que
el nombre del servidor (por ejemplo, collabsrv.example.com) se puedan resolver
como la direccion publica del NAT.

e Para que los clientes conectados a la red privada tengan acceso al servidor
mediante su nombre DNS, se deben agregar entradas al DNS de la red privada,
de manera que el nombre del servidor se pueda resolver como la direccién
privada del servidor.

La configuracion de DNS no es necesaria si se usa la direccion privada o publica real del
servidor al iniciar la conexion desde los equipos cliente. Con todo, el uso de direcciones
IPv4 para establecer conexiones con servidores es complicado para los usuarios finales;
hay que garantizar que se indica a los clientes de Internet que utilicen la direccion
publica y a los clientes situados tras el NAT que utilicen la direccién privada.

Incluso cuando se ha definido toda esta configuracién, los clientes situados tras el NAT y
los clientes conectados a Internet no utilizan la misma direccion IPv4 del servidor. Si la
aplicacion informatica de colaboracion debe usar una direcciéon IPv4 comuln por razones
de configuracién, sincronizacion o seguridad, se pueden producir problemas de
comunicacion.

Aplicaciones del mismo nivel

Otro problema de los NAT es como afectan a las aplicaciones del mismo nivel. En el
modelo de comunicacién del mismo nivel, los equipos del mismo nivel pueden actuar
como cliente o como servidor y comunicarse enviando paquetes directamente uno a
otro. Si un equipo del mismo nivel esté tras un NAT, tiene dos direcciones asociadas, las
direcciones privada y publica. Vamos a examinar una configuracién sencilla en la que los
NAT pueden crear problemas en aplicaciones del mismo nivel. La siguiente figura
muestra una red privada con un NAT en el extremo.
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Red Privada Red Publica

Router NAT Equipo de Nivel 3

Equipo de Nivel 2

Figura 11.7. Aplicaciones con el mismo Nivel.

Para una aplicacion del mismo nivel que se ejecuta en todos los equipos del mismo
nivel, el Equipo del mismo nivel 1 puede iniciar una sesién con el Equipo del mismo nivel
2 (accesible directamente en su subred) y con el Equipo del mismo nivel 3. Sin embargo,
el Equipo del mismo nivel 1 no puede comunicar al Equipo del mismo nivel 3 la direccion
publica del Equipo del mismo nivel 2 porque no la sabe. Ademas, el Equipo del mismo
nivel 3 no puede iniciar una sesién con el Equipo del mismo nivel 1 ni el Equipo del
mismo nivel 2 sin configurar manualmente el NAT con una entrada estéatica de la tabla
de traducciones que convierta los paquetes de peticion de conexién entrantes en la
direccidn privada o el puerto del Equipo del mismo nivel 1 o el Equipo del mismo nivel 2.
Incluso con dicha entrada en la tabla, el Equipo del mismo nivel 3 no puede iniciar una
sesién con el Equipo del mismo nivel 1 ni el Equipo del mismo nivel 2, porque ambos
host usan la misma direccion IPv4 publica y el mismo nimero de puerto de aplicacion.
Para complicar las cosas, es mas frecuente que haya equipos del mismo nivel de
Internet tras dos NAT distintos. Por ejemplo, en la figura anterior, el Equipo del mismo
nivel 3 se encuentra tras un NAT. Para garantizar que la aplicacion del mismo nivel
puede funcionar en cualquier configuracién con NAT, se debe modificar para que sea
compatible con NAT, lo que aumenta la complejidad de la aplicacion.

NAT-T de IPSec

La seguridad del Protocolo Internet (IPSec) de NAT Transversal (NAT-T) permite que los
equipos del mismo nivel de IPSec situados tras un NAT detecten la presencia del NAT,
negocien las asociaciones de seguridad IPSec y envien datos protegidos mediante
Carga de seguridad encapsuladora (ESP), a pesar de que las direcciones de los
paquetes IPv4 protegidos mediante IPSec cambien. Para obtener informacion detallada
sobre el funcionamiento de IPSec NAT-T consulte el articulo de The Cable Guy de
agosto de 2002, que es una introduccién a IPSec NAT Transversal.

IPSec NAT-T es compatible con Microsoft® Windows Server™ 2003, Windows XP
Service Pack 2 (SP2), asi como con Windows® XP Service Pack 1 y Windows 2000 con
una descarga de Internet gratuita. Sin embargo, como consecuencia del comportamiento
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de IPSec y los NAT, de manera predeterminada Windows XP SP2 ya no es compatible
con el establecimiento de asociaciones de seguridad de IPSec NAT-T con servidores
ubicados tras un NAT, para evitar un riesgo de seguridad advertido. La siguiente figura
muestra un ejemplo de configuracién.

Red Privada Red Publica

Servidor 1

Cliente 2

Router NAT s

Figura 11.8. IPSec y NAT.

Para garantizar que el Servidor 1 esté accesible tras el NAT para el trafico de IPSec, se
debe configurar el NAT con entradas estéticas de traduccion que asignen el trafico de
Intercambio de claves de Internet (IKE) (mediante el puerto UDP 500) y de IPSec NAT-T
(mediante el puerto UDP 4500) al Servidor 1.

En esta configuracion se puede producir la situacion siguiente:

e El Cliente 1, ubicado en Internet, usa IPSec NAT-T para establecer asociaciones
de seguridad bidireccionales con el Servidor 1. EI NAT reenvia el trafico de IKE e
IPSec NAT-T entre el Servidor 1 y el Cliente 1, como consecuencia de las
entradas estaticas de la tabla de traduccién.

e El Cliente 2 usa IPSec NAT-T para establecer asociaciones de seguridad
bidireccionales con el Cliente 1. Cuando el Cliente 2 inicia la comunicacion con el
Cliente 1, el NAT crea un conjunto de entradas dinamicas en la tabla de
traduccion, lo que permite el intercambio de trafico de IKE e IPSec NAT-T entre
los clientes 2y 1.

e Si el NAT elimina las entradas dinamicas de la tabla de traduccion creadas por el
Cliente 2 y se produce una situacion que haga que el Cliente 1 vuelva a
establecer asociaciones de seguridad con el Cliente 2, puede ocurrir lo siguiente:

El Cliente 1 envia trafico de IKE a la direccién IP puablica del NAT y al
puerto UDP 500. Puesto que este trafico coincide con la entrada estatica
de la tabla de traduccion del trafico de IKE al Servidor 1, el NAT reenvia el
trafico de IKE al Servidor 1 en lugar de enviarlo al Cliente 2. Como el
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Cliente 1 vuelve a establecer las asociaciones de seguridad, inicia la
negociacion de Modo principal de IPSec y podria acabar estableciendo
asociaciones de seguridad con el Servidor 1 en lugar del Cliente 2. El
riesgo de seguridad que se percibe es que el Cliente 1 puede establecer
asociaciones de seguridad bidireccionales con un equipo del mismo nivel
no deseado.

Si bien esta situacién es infrecuente, el comportamiento predeterminado
de los equipos en gue se ejecuta Windows XP con SP2 es el de no
establecer ninguna asociacion de seguridad basada en IPSec NAT-T con
servidores ubicados tras un NAT, para garantizar que esta situacion no se
produce nunca.
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CAPITULO 12

PROTOCOLO DE ENRUTAMIENTO OSPF
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PROTOCOLO DE ENRUTAMIENTO OSPF

12.1. OSPF

El algoritmo OSPF (Open Shortest Path First, RFC 2328) es un protocolo de enrutamiento
de estado de enlace de gateway interior (intercambio de informacién dentro de un sistema
autonomo). Fue desarrollado por el OSPF Working Groupi del IETF.

Los algoritmos de estado de enlace lo que hacen es mantener una base de datos que refleja
la topologia de la red en los routers; es decir, el estado de los enlaces de la red. Un router
periddicamente intercambia informacion de estado actualizada a todos los dispositivos de
encaminamiento de los que tiene conocimiento. De esta manera, cada router dispone de un
mapa topoldgico de la red entera.

Para conocer perfectamente la topologia de la red los algoritmos de estado de enlace
utilizan los siguientes elementos:

v' Publicaciones estado de enlace (LSA). Son paquetes de difusion o broadcast que
contienen informacion acerca de los vecinos y los costos de ruta. Se utilizan para
mantener actualizadas las bases de datos.

v/ Base de datos topoldgica Esta topologia se representa mediante un grafo dirigido y se
mantiene en cada dispositivo de enrutamiento.

v' El algoritmo SPF (primero la ruta mas corta) y el arbol SPF resultante. En caso de
OSPF se utiliza el algoritmo de Dijkstra para calcular la ruta mas corta y luego
representa las rutas mediante arboles SPF.

v' Unatabla de enrutamiento de rutas y puertos hacia cada red.
El grafo dirigido que se guarda en la base de datos topoldgica consta de:

A) Nodos, que pueden ser de dos tipos:
— Dispositivos de encaminamiento
— Red, que a su vez puede ser de dos tipos
i. De transito, si pueden transportar datos que no se han originado ni van
dirigidos a un sistema final conectado a esa red.
ii. Terminal, si no es de transito.

B) Arcos, de dos tipos:
— Arco de grafo que conectan vértices que son dispositivos de encaminamiento
cuando los dispositivos de encaminamiento correspondientes estan conectados
el uno al otro por un enlace punto-a-punto directo.

— Arcos del grafo que conectan un dispositivo de encaminamiento de vértice a
una red vértice cuando el dispositivo de encaminamiento esta directamente
conectado a la red.
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A cada lado de la salida de la interfaz de un dispositivo de encaminamiento se le asocia un
coste. Este coste es configurable por el administrador. Los arcos del grafo se etiquetan con
el coste de la interfaz de salida correspondiente. Los arcos que no tienen etiqueta se
consideran de coste 0 (en este caso los arcos que van desde las redes a los dispositivos de
encaminamiento). A partir de este grafo mediante el algoritmo de Dijkstra podemos calcular
la ruta de menor coste.

El algoritmo de Estado de enlace consiste basicamente en lo siguiente:

» Cada nodo construye un paquete denominado Link State Packet (LSP) que contiene
la lista de sus vecinos y el coste de alcanzarlos.

» Los LSP de cada nodo se destribuyen mediante un mecanismo de difusion, al resto
de nodos de la red.

» Cada nodo recibe los LSP del resto de nodos y con ellos construye un mapa global
de la red.

» Sobre el mapa global de la red se calculan las mejores rutas mediante Dijkstra o
cualquier otro algoritmo.
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— ﬂz ﬂ*l 2[:‘:3@

=
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LA | B _ D E F L &
BIS AJS A2 B ci2 Cis
Oz Ciz F.'z Ef2 02 Eid Fi1
Ei1 G5 Fl4 G
Base de Datos (RIB)

Figura 12.1. Ejemplo de Estado de Enlaces

El algoritmo de Distribucion de LSP:
» Debe garantizar la total sincronizacion entre las bases de datos de cada nodo.
» Es la parte mas critica del algoritmo de Estado de Enlaces.
» Cada LSP se envia al resto mediante inundacién:

e Un nodo reenvia cada LSP recibido a través de todas sus interfaces salvo
aquel por el que lo recibié.
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e Procesado minimo antes de redistribuir
- Los LSPs llegan rapidamente a todos los nodos de la red
- Convergancia Rapida en caso de cambios.
- Se propagan practicamente a la misma velocidad que los paquetes de
datos.

» Para evitar duplicados:

e Se compara cada LSP recibido con los almacenados en la base de datos
(RIB).
- Siesidéntico al almacenado, No se reenvia.

e Cada LSP lleva un numero de secuencia para distinguir entre distintas
versiones en el tiempo. Si se recibe un LSP con numero de secuencia:
- Mayor que el almacenamiento: se guarda y se redistribuye.
- Menor o igual que el almacenado: se descarta.

e Cada LSP lleva, ademas, un campo de “tiempo de vida”, para limitar su
periodo de validez.

» El algoritmo de distribucion debe ser Fiable:

e Hay que garantizar que los LSPs llegan a todos los nodos para guardar la
coherencia entre las bases de datos (necesidad de ACKSs).

En el algoritmo de Estado de Enlace cada LSP lleva un numero de secuencia cuyo valor
puede ser entre 0 y N=2"n -1, siendo n el nimero de bits. El nUmero de secuencia se inicia
a 0 y se incrementa en una unidad cada vez que se genera una actualizacion.

El tiempo de vida de los niUmeros de secuencia:

e Se inicia a cero y se incrementa cada vez que el LSP se retransmite 0 mientras esta
almacenado en memoria.

e Cuando alcanza el valor maximo NO se descarta, pero se acepta cualquier LSP
recibido, independientemente de su niimero de secuencia.
- Mecanismo para invalidar LSPs: se envia un LSP con el tiempo de vida al
maximo valor.

Las ventajas del Algoritmo de Estado de Enlace son:

» Convergencia rapida.
e Deteccion mas LSA/SPF
e Encontrando una nueva ruta.
- Inundacion LSA a través del area.
- Basado en reconocimiento (Ack).
- Base de datos topologica esta sincronizada.
- Cada router deriva la tabla de ruteo para las redes de destino.
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» Crecimiento rapido.
» Deteccion y correccion de problemas mas sencilla.
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Figura 12.2. Encontrando una nueva ruta en OSPF.

En la Figura 12.2 se pude observar cdmo en OSPF, por medio de la inundacion de
paquetes LSA a través del area, se pretende encontrar una nueva ruta y asi lograr una
convergencia rapida

Algunas de Is desventajas del algoritmo de Estado de Enlace son:

» Consumo de recursos alto:
- CPU para ejecutar Dijkstra
- Memoria para almacenar LSPs (cada nodo debe conocer la topologia
completa de la red)

» Complejo (algoritmo de difusién de LSPs complicado)

12.2. Areas

Un sistema auténomo que use OSPF estara dividido en una 0 mas areas. Un area es un
conjunto de redes y hosts contiguos junto con todos los encaminadores con interfaces
conectados a las redes. Cada area tiene asignado un namero. Esto le permite a OSPF dar
soporte a areas grandes. El area conectada al backbone de la red se le llama area 0.

Cada area tiene al menos un encaminador de borde de area, que es el que pertenece a
varias &reas y anuncia hacia fuera del area las redes disponibles dentro del area (y en
sentido contrario).

El encaminamiento dentro de un area se basa en un mapa completo de estado de enlace
s6lo del area. Luego si la red es muy extensa se reducird la cantidad de informacion
almacenada en los routers que solo necesitaran conocer la topologia de su area.
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Figura 12.3. El area 0, area troncal distribuye la informacién de encaminamiento entre areas

12.3. Clasificacion de los routers y redes

Segun el tipo de red OSPF trabajara de un modo u otro. Para ello OSPF define los
siguientes tipos de redes:

e Punto-a-Punto: (point-to-point) una red en la que todas las parejas de routers estan
unidas. Todos los routers de una red punto a punto son vecinos.

o Redes Broadcast: redes que soportan mas de dos routers conectados juntos con la
capacidad de direccionar un solo mensaje fisico hacia todos los routers conectados
(broadcast). Los routers se descubren dinamicamente en estas redes mediante el
protocolo Hello. Todos los routers de una red de difusién son vecinos.

e Redes No-Broadcast: (no-broadcast): redes que soportan mas de dos routers pero
sin capacidad de broadcast. OSPF se ejecuta de dos formas sobre estas redes. El
primer modo es no-broadcast multiacceso o NBMA, que simula una operacién de
broadcast para OSPF en la red. El segundo modo se llama punto-a-multipunto y trata
la red como una coleccién de enlaces punto-a-punto. Todos los routers de una red
de no difusién son vecinos.

Para OSPF tenemos los siguientes tipos de routers:

e Router Designado (DR): para todas las redes de multiacceso se debe elegir un DR.
Este DR tiene dos funciones principales:

= Mantener la adyacencia con todos los demas routers de la red.
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= Actuar de portavoz de todos los demas routers de la red y anunciar los
cambios a otras redes, por supuesto es el encargado de mantener la
informacion centralizada del estado de su red.

Este router es elegido por el protocolo Hello. El concepto del Router designado
representa una reduccion en el nimero de adyacencias en redes de broadcast. Esto
se traduce en una reduccién entre todo el trafico del protocolo y el tamafio de la
base de datos.

Router Designado de BackUp (BDR): en ocasiones el router DR puede fallar y por
ello se elige otro DR para poder ofrecer tolerancia a fallos.

Routers Internos (IR): son aquellos que tienen todas sus interfaces dentro de la
misma area.

BackBone Routers (BR): los routers de backbone estan situados en los limites del
area de backbone y tiene al menos una interfaz conectada al area 0.

Routers de borde de area (ABR): son los routers que enlazan distintas areas. Estos
routers ejecutan una o varias copias del algoritmo basico, una por cada area a la que
se enlaza.

Router de Frontera de Sistemas Auténomos (ASBR): un router que intercambia
informacién con router que pertenecen a otros sistemas auténomos. Un router puede
ser un router interno o un router del borde de &rea y al mismo tiempo ser un ASBR
router.

A otro AS

Figura 12.4. Clasificacion de los rotuers
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12.4. Funcionamiento de OSPF

Cuando un router arranca, primero inicializa las estructuras de datos necesarias para el
protocolo. Entonces espera indicaciones de los protocolos de bajo nivel de que sus
interfaces son operativas.

Entonces usa el protocolo Hello para descubrir sus vecinos. El router envia paquetes de
saludo (paquetes Hello) y espera a que le sean devueltos. En redes punto-a-punto y
broadcast se detectan los vecinos dinamicamente enviando paquetes de saludo multicast.
En las redes en las que no es posible usar broadcast serd necesaria cierta informacion de
configuracion para descubrir vecinos. El protocolo Hello en este punto también elige a un
router Designado (DR) para la red si es necesario.

Todos los encaminadores estan configurados con un identificador Unico que se usan en los
mensajes. Habitualmente, la parte menor de la direccion IP de encaminador se usa como
identificador unico.

El router intentard formar adyacencias con algunos de sus nuevos vecinos recién
descubiertos. Una adyacencia es una relacion formada entre dos routers vecinos
determinados con el fin de intercambiar informacién de enrutamiento. No todos los pares de
vecinos son adyacencias. Las bases de datos de enlaces de estado se sincronizan entre
pares de routers adyacentes. Cuando se hay un router DR es este el que decide que routers
son adyacentes.

Las adyacencias controlan la distribucion de la informacién de enrutamiento ya que las
actualizaciones solo se envian entre los routers adyacentes.

Un router periddicamente advierte de su estado, que también se denomina estado de
enlace. También se informa del estado de enlace de un router cuando este cambia. Las
adyacencias de los routers se reflejan en los contenidos de sus LSAs. Esta relacién entre
las adyacencias y el estado enlace permite al protocolo detectar routers caidos de forma
oportuna.

Los LSAs inundan el area. El algoritmo de inundacion es fiable, asegurandose que todos los
routers en un &rea tienen la misma base de datos de enlaces de estado. Esta base de datos
consiste en una coleccion de LSAs originados por cada router perteneciente al area. De
esta base de datos cada router calcula el arbol SPF consigo mismo como raiz. Este arbol se
convierte en los campos de una tabla de enrutamiento del protocolo. Cada vez que se
recibe un LSA se calcula el arbol SPF mediante el algoritmo de Dijkstra y se genera una
tabla de enrutamiento. Finalmente el router construye las tablas de encaminamiento IP
partiendo de los prefijos IP anunciados por cada router. En la Figura 12.5 y Figura 12.6 se
muestra como cada uno de los router calcula su propia tabla de encaminamiento.
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Figura 12.5. Contruccion de la tabla de encaminamieto en los routers.

»Calculo de rutas 6ptimas »Construccion de tablas de
mediante Dijkstra encaminamiento IP

Asociacién de prefijos a nodos

Destino Siguiente Coste

P1 E 8

P2 E 8

P3 C 4

P4 C 2

P5 E 6

Nodo F
P6 E 6
Destino | Siguiente Coste

pP7 E 4
A E 8

P8 E 4
B C 4
C C 5 P9 F 0
D E 6 P10 F 0
E E 4 P11 G 1
E E 0 P12 G 1
G G 1 P13 G 1

Figura 12.6. Calculo de la ruta de menor coste mediante el algoritmo de Dijkstra.
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12.5. Tipos de paquetes en OSPF

Los paquetes del protocolo OSPF se encapsulan en paquetes IP (Protocolo 89).

IP Header OSPF Packet
(Protocol #89)

OSPF OSPF Packet Data
Packet Header

Figura 12.7. Encapsulamiento de los paquetes OSPF.

Tabla 12.1. Tipos de paguetes de OSPF

Tipo | Nombre Funcién

1 Hello Descubrir/Mantener los vecinos

2 Database Description Resumen del contenido de la base de
datos

3 Link State Request Peticiobn de una descripcion la base de
datos

4 Link State Update Actualizacién de la base de datos

5 Link State Ack Reconocimiento (Asentimiento).

El protocolo Hello usa paquetes Hello para descubrir y mantener las conexiones con los
vecinos. Existe un intervalo (Hellolnterval) que es el que determina la cantidad de
segundos entre el envio de dos paquetes Hello por parte de un router en una interfaz.
Cuando el temporizador para los paquetes Hello expira se envian los paquetes y vuelve a
inicializarse para esperar otro intervalo.

También relacionado con los paquetes Hello existe un intervalo llamado DeadlInterval que se
define como el nimero de segundos antes de que los routers vecinos lo declaren caido
(down), cuando dejan de recibir paguetes Hello desde él. Se advierte mediante paquetes
Hello por esa interfaz.

Los paquetes de descripcién de base de datos y Link State Request se utilizan para formar
adyacencias. La fiabilidad del mecanismo de actualizacibn de OSPF se implementa
mediante paquetes Link State Update y Link State Ack.

Cada paquete de Link State Update contiene un conjunto de nuevos LSAs para un salto
mas alla del punto de origen. Un solo paquete de este tipo puede contener LSAs de varios
routers. Cada LSA esta identificado con el identificador de cada router y una suma de
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comprobacién de errores de los contenidos del estado de enlace. Cada LSA tiene un campo
de tipo:

Tabla 12.2. Campo Tipo del LSA

Tipo Nombre Descripcion
1 Router- Se originan en todos los routers. Describe un
LSA conjunto de estados de las interfaces de un router
para un area. Solo se envian en un area.
2 Red-LSA Se originan en los routers DR. Contiene una lista

de los routers conectados a un area determinada.
Se envian solo dentro de un area.

34 Resumen- Se originan en los routers de borde area. Cada uno
LSA describe una ruta hacia un destino fuera del area,
aunque todavia dentro del sistema autonomo. El
tipo 3 describe rutas hacia redes y el tipo 4
describe rutas hacia router ASBR.

5 AS- Originados por un router ASBR. Cada uno describe
External- una ruta con destino a otro sistema autbnomo.
LSA

Excepto los paquetes de saludo (Hello) solo se envian entre routers adyacentes. Lo que
significa que los paquetes OSPF solo viajan a través de un salto, excepto aquello que son
enviados a través de adyacencias virtuales.

12.6. Multiples areas en OSPF

Si hay mas de un area, siempre debe haber un &rea 0 que haga de backbone. Debemos
configurar el area de backbone (area 0) y a continuacion el resto de é&reas (disefio
jerarquico). A las rutas que se generan dentro de un area se les llama intra-area-routes y
apareceran en la tabla de encaminamiento identificadas con la letra O. A las rutas
aprendidas de otra area se les llama inter-area-routes o summary-routes y apareceran en
la tabla de encaminamiento identificadas con la letra O IA. A las rutas inyectadas desde
otros protocolos de encaminamiento (usando redistribucién de rutas) se les llama external-
routes y apareceran en la tabla de encaminamiento identificadas con la letra O E1 (tipo 1
significa que el coste es la suma del protocolo interno mas el externo) o O E2 (tipo 2
significa que el coste es siempre el del protocolo externo). Por defecto OSPF siempre
redistribuye con tipo 2.
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Figura 12.8. Tipos de rutas en OSPF.

12.7. Flujos de Informacion en OSPF

Entre los diferentes flujos de informacion se encuentran:

> Hacia el exterior de un area

e Los ABR son responsables de anunciar los prefijos disponibles dentro de cada
area.

e Generan LSPs hacia el backbone incluyendo la lista de prefijos.
e Opciones:

1. Exportar prefijos individuales

2. Exportar un Unico prefijo que los englobe (Agregacion)

- Requiere asignacion jerarquica de direcciones (estilo CIDR)
3. Ambas cosas (solucion mixta).
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En la Figura 12.9 se puede observar como se genera el flujo de informacion hacia el
exterior de una determinada area.

LSP

/! 1.1.0.016

14.2.0024 7 1.1.40 14.2.0124
.\'-. .\".
1

_ 1.1.4.024
443024 L 11.3.024

Sin Agregacidn Con Agregacidn

Figura 12.9. Flujo de informacién hacia el exterior de un area.

e Ventaja de la Agregacion
1. Disminucion del nimero de prefijos exportados.
e Desventaja
1. Posible encaminamiento suboptimo (sélo en caso de que existan varios
ABRs en el area)

> Hacia el interior de un area

e Los ABR regulan si la informacién de encaminamiento (prefijos) que circula por el
backbone debe ser redistribuida hacia el interior de las areas.

e Opciones:

1. No redistribuir: Inyectar Gnicamente una ruta por defecto.
- EI'ABR distribuye una ruta hacia 0.0.0.0/0
- Util si el &rea solo tiene un ABR (STUB AREA).

2. Redistribuir: Inyectar los prefijos del backbone.
- Los routers internos mantienen en sus tablas destinos exteriores,
lo que les permite elegir para cada destino el ABR éptimo.
- Util cuando el area tiene varios ABR.
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En la Figura 12.10 se muestra un ejemplo de agregacion e inyeccion de rutas del
backbone en un area con dos ABR

p2 = prefijo agregado area 2
p3 = prefijo agregado area 3

P e

., o~ Bin.

AREA 0 | [ Condusién 3
(BACKBONE) Utilizamos la
mejor salida
para cada
L destino

-

- dest B sig ,./

p2 ABR2 | ——

Figura 12.10. Flujo de informacién generado por agregacion e inyeccién de rutas en el backbone.

En la Figura 12.11 se muestra un ejemplo de agregacion e inyeccion de rutas por
defecto del backbone en un area con dos ABR.

p2 = prefijo agregado area2 B,
p3 = prefijo agregado area3  / Conclusion

N Utilizamos

AREAO0 | sjempre /3 salida
(BACKBONE)

dest sig méS C‘Ef’i‘&‘n&‘,
a5 independiente-
e / mente del

destino

7 .
S iﬁREA 1 AREA2
€ <,
L )
'i/r

: _P_%-ﬁ’—"'/

Figura 12.11. Flujo de informacién generado por agregacion e inyeccién de rutas por defecto en
el backbone.
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En la Figura 12.12 se muestra un ejemplo en el que las opciones de agregacion e
inyeccion de rutas que se muestran en los ejemplos anteriores pueden coincidir, esto
depende de la topologia y costes de los enlaces del &rea y del backbone.

p2 = prefijo agregado area 2
p3 = prefijo agregado area 3
AREA D
(BACKBONE)

= 4
T dest sig 1 A
',\‘ pla
- —___| pib p2a-
p2 ABR2 [ - '
p3 ABRZ p

Figura 12.12. Flujo de informacion generado por agregacion e inyeccion de rutas en el backbone.

12.8. Modificacién del comportamiento de OSPF

Cada router escoge como OSPF Router ID la direccion IP mayor. Si la interfaz que tiene esa
direccion IP cae, debe cambiar el OSPF router ID, cosa que puede afectar a la eleccién del
DR y BDR. Para evitar este efecto, se suele configurar siempre una interfaz loopback con
una direccion IP que no tiene por qué estar en el rango 127.0.0.0/8.

Podemos maodificar también la prioridad de un router con el comando “ip ospf priority
number”, donde “number” es un nimero entre 1 y 255. Prioridad O implica que el router no
puede ser elegido DR o BDR, el valor por defecto es 1 y a mayor valor el router es elegido
como DR o BDR.

La métrica por defecto usada en OSPF es el ancho de banda. En un router CISCO el coste
de un enlace se calcula como 107*8/bandwidth (bps). Por ejemplo si tenemos un enlace
Ethernet a 10 Mbps el coste seria 1078/10"7=10, mientras que un modem a 56 Kbps tendria
un coste de 1078/56*1073=1785. EI SPF es un algoritmo de minimo coste. Podemos
modificar el coste de un enlace de dos maneras: (1) modificando el valor del coste en la
interfaz de ese enlace con el comando “ip ospf cost” donde cost tiene un valor entre 1 y
65535 0 (2) modificando el valor del bandwidth en la interfaz que permite calcular el coste
con el comando “bandwidth value”. Note que NO se esta cambiando la velocidad real del
enlace, solo el coste de cara a calcular el camino mas corto.
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Se pueden cambiar los valores de periodicidad de los temporizadores de paquetes Hello:
hello-interval (tiempo entre paquetes hello, por defecto es 10 s) y dead-interval (tiempo que
considera que el enlace ha caido, por defecto es 40 s). Los temporizadores se modifican por
interfaz con los comandos “ip ospf hello-interval value” y “ip ospf dead-interval value”

12.9. Estados de interfaces
D merta defnlds comong Loopback Loopaack
rniedaz en estado Up
Esperando | | pum- &-
mwaltingy - punta
Sackllp Cambio g2 vecing ? Cambio de vecino otro

Cambiq de Vecing

LR

Figura 12.13. Estado dela interfaces

El esquema anterior representa los estados por los que puede pasar una interfaz para
OSPF.

e Down: Es el estado inicial de las interfaces e indica que la interfaz no esta en
uso con lo cual no se podra ni enviar ni recibir paquetes por esa interfaz.

e Loopback: En este estado la interfaz no estara disponible para el trafico regular
de datos. Sin embargo, seria deseable obtener informacién sobre la capacidad
de la interfaz, bien mediante el comando Ping o a través de algun bit de test de
error. Por esta razon, los paquetes IP podria ser direccionados a una interfaz en
este estado.

e Esperando: En este estado el router esta intentando determinar la identidad de
los routers DR y BDR. Para hacer esto el router monitoriza los paquetes Hello
gue recibe. No se le permite elegir un router DR o un router BDR hasta que sale
de esta fase. Esto evita cambios innecesarios. La duracion de esta fase viene
determinada por un temporizador (wait timer) cuya duracion es el DeadInterval.
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Otro: La interfaz esta en una red en la cual otro router ha sido seleccionado
como DR o BDR. En este estado, el router realiza las adyacencias tanto con el
router DR como con el router BDR (si existe).

BackUp: En este estado el router ha sido designado como BDR en la red. Sera
promocionado a router DR si el actual DR presenta fallos. El router establece las
adyacencias con los demas routers de la red.

DR: En este estado el router es el router designado en la red. Se producen
adyacencias con todos los routers conectados a la red. Debe también originar un
paquete red-LSA para el nodo red. Este contendrd enlaces a todos los routers
(incluido el mismo) conectados a la red.

Los cambios entre vecinos que llevan a recalcular los estados otros, BackUp y DR son
los siguientes:

Se ha establecido comunicacion bidireccional con un vecino.

No hay mas comunicacién bidireccional con un vecino.

Uno de los vecinos bidireccionales se ha declarado asi mismo o como router DR
o como router BDR. Esto se puede detectar en los paquetes Hello.

Uno de los vecinos no se declara asi mismo mas como router DR o BDR aunque
antes estuviera en este estado. Esto se detecta mediante los paquetes Hello.

La prioridad de un router para un vecino ha cambiado. Esto se detecta mediante
los paquetes Hello.

Se puede pasar de los estados otro, DR y BackUp al estado esperando bien porque un
router detecta la existencia o la no-existencia de un router BDR para la red. Esto se
detecta cuando se recibe un paquete Hello de un vecino declarandose como router BDR
y a la vez otro paquete Hello de otro vecino diferente que se declara como router DR e
indica que no hay un router BDR establecido.

12.10.

Comandos OSPF

e Para configurar el proceso OSPF en un router se usa el comando router OSPF:

Router(config)# router OSPF numero.

El nUmero sera un identificador interno para el proceso de enrutamiento de OSPF. Se
asigna localmente y es un nimero positivo entero. Se asigna un valor Unico para cada
proceso OSPF de enrutamiento.

e Para desactivar OSPF basta con la forma no del comando:

Router(config)# no router OSPF numero.
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e Para configurar manualmente el coste de una interfaz en un router se usa el siguiente
comando:

Router (config-if)# ip ospf cost coste.

Donde coste es el valor que queremos darle a la métrica de la interfaz. Para restaurar el
valor por defecto del coste de la interfaz basta con usar la version no del comando, no ip
ospf cost.

e Para establecer que una red pertenece a un area usamos el comando area:

Router(config-router)# area area-id

Donde tenemos que area-id sera el identificador de la red.

e Para deshabilitar un area usaremos el siguiente comando:

Router(config-router)# no area area-id

e Para definir las interfaces en las que se ejecuta OSPF y definir al mismo tiempo un area
para esas interfaces se usa el comando de configuracion network area, cuya sintaxis es
la siguiente:

Router(config-router)# network direccion wildcard-mascara area
area-id

Donde direccion sera la direccién de la interfaz a afadir y area-id sera el identificador del
area.

e Para indicarle al router el tipo de red se utiliza el comando ip ospf network:

Router(config-if)# ip ospf network {broadcast | non-broadcast |
{point-tomultipoint [non-broadcast ]}}

e La versidon no del comando desactiva el tipo de red seleccionado y vuelve al tipo de red
por defecto.

Router(config-if)# no ip ospf network

e Para establecer el intervalo del protocolo Hello usamos el comando ip ospf hellointerval:

Router(config-if)# ip ospf hello-interval segundos

e El pardmetro segundos indica en nimero de segundos del intervalo. Para deshacer la
asignacion y volver al valor por defecto usamos la version no del comando:

Router(config-if)#no ip ospf hello-interval

e Para establecer el DeadInterval a un valor distinto al de por defecto se usa el comando
ip ospf dead-interval:
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Router(config-if)# ip ospf dead-interval segundos
El pardmetro segundos indica en nimero de segundos del intervalo.

e Para deshacer la asignacién y volver al valor por defecto usamos la version no del
comando:

Router(config-if)#no ip ospf dead-interval

e Para poder observar el trafico de paquetes en la red originados por OSPF los router
cisco tienen el siguiente comando:

Router# debug ip ospf packet
Muestra informacion sobre todos los paquetes recibidos.

e Para deshabilitar esta opcién se puede usar la versidon no del comando o bien undebug
all.

e Para variar la prioridad manualmente de un router y que tenga mayores (0 menores)
posibilidades de ser elegido como DR (o BDR) usamos el siguiente comando:

Router(config —if)# ip ospf priority #numero.
Donde #numero sera un numero de 8 bits (de 0 a 255) que especifica la prioridad.

e Para restaurar la prioridad previa se usa el comando no ip ospf priority.

e Para poder observar los eventos relacionados con el protocolo OSPF como
adyacencias, informacién de inundacion, o la designacion del router como DR se usa el
siguiente comando:

Router# debug ip ospf events

e Para deshabilitar esta opcién se puede usar la versidon no del comando o bien undebug
all.

e Para introducir autentificacion en OSPF
Para establecer la autentificacion en un area usamos el comando area area-id
authentication. Pero para habilitar la autentificacion MD5 (Message Digest 5) en ospf se
usa el comando ip ospf message-digest-key.
Su sintaxis es la siguiente:
Router(config-if)#ip ospf message-digest-key key-id md5 key
Y para deshabilitarlo usamos la version no del comando:

no ip ospf message-digest-key key-id
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Donde key-id es un identificador en el rango desde el 1 a 255. Y key es una clave
alfanumérica de 16 bytes.

Normalmente se usa una clave por interfaz para generar informacion autentificada
cuando se envian paquetes y para autentificar los paquetes entrantes. Los routers
vecinos deben tener el mismo valor de clave (key).

Para la verificacion del funcionamiento de OSPF. Usar los siguientes comandos:

show ip protocols: permite ver que protocolos de encaminamiento hay activos listando
parametros tales como temporizadores, métricas, filtros, etc.

show ip route: permite ver la tabla de encaminamiento.

show ip route ospf: permite ver la tabla de encaminamiento sélo para entradas OSPF.
show ip ospf interface: lista informacién relacionada con una interfaz que usa OSPF.
Permite comprobar si las interfaz pertenecen al area a la que se suponen deberian
pertenecer. También permite averiguar si una interfaz es DR, BDR o DROTHER (no es
ni DR ni BDR), su prioridad y si la red es de tipo BMA o NBMA.

show ip ospf: lista el nimero de veces que el algoritmo SPF (Short-First Path) se ha
ejecutado.

show ip ospf neighbor: lista informacién acerca de los vecinos OSPF por cada interfaz.

show ip ospf neighbor: lista informacion detallada acerca de los vecinos OSPF por
cada interfaz.

show ip ospf database: lista los contenidos de la DB topoldgica.

debug ip ospf “op”: donde “op” son distintas opciones que permiten debuguear las
distintas operaciones que ejecuta OSPF (adjacency, events, etc).
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(INTEGRATED SYSTEM- INTEGRATED SYSTEM)
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13.1. ISO y OSI: ¢Cual es la diferencia?

La Organizacion Internacional para la Estandarizacion (ISO) ha desarrollado un estandar de
datos para el sistema de redes.

El protocolo de Interconexiébn de Sistemas Abiertos (OSI) representa un sistema de
estandarizacion internacional que facilita la interoperabilidad de equipos.

El protocolo OSI es parte de un programa internacional para el desarrollo de protocolos de
sistema de redes y otros estandares que facilita la interconectividad de los equipos. El
programa OSI nace por la necesidad de un estandar internacional para el sistema de red y
facilitar la comunicacién entre el sistema hardware y software a pesar de las diferencias
fundamentales de la arquitectura.

ISO ha construido un cambio en el estandar de desarrollo para la informaciéon de los
sistemas de red.

El trabajo de OSI en el sistema de redes incluye varios servicios de redes con las siguientes
caracteristicas:

¢ Independencia de la infraestructura de comunicacién de capas inferiores.
e Transferencia de Fin-a-Fin

e Transparencia

e Seleccion del servicio de calidad (QoS)

e Direccionamiento

Un protocolo es transparente cuando tiene la capacidad de construir o transferir datos que
no se hicieron localmente. De esta manera el encabezado fluye como datos de fin a fin sin
ser modificado.

13.2. Terminologia del protocolo OSI

En la red OSI, hay cuatro entidades arquitecténicas importantes: host, areas, backbone y
dominio.

e Un dominio es una porciéon de la red OSI que es administrada por una autoridad en
comdan.

e Dentro de un dominio OSI puede haber una o mas &reas definidas. Un area es una
entidad local, y esta formada por un conjunto de routers y enlaces de datos que los
conecta. Todos los routers de una misma area intercambian informacién de todos los
host que estos alcanzan.
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e Las areas estan conectadas a un backbone. Todos los router de un backbone
conocen a todas las areas que alcanzan.

e Un Sistema Final (ES) es cualquier host o nodo que no enruta. Un Sistema
Intermedio (IS) es un router.

Estos términos son béasicos para el OSI- ES-IS y el protocolo 1S-1S.
13.3. Diferencia entre el protocolo OSly el modelo de referencia OSI.

El desarrollo del sistema de red OSI comenzdé en 1980. Ahora tiene dos grandes
componentes:

e Modelo Abstracto del sistema de red, conocido como modelo de referencia OSI, o
modelo de siete capas.

e Un conjunto de protocolos de red, conocido como Protocolo OSI, que incluye CLNP,
ES-ES, etc.

El modelo de referencia OSI gusta de una gran aceptacion del mismo protocolo OSI.

OS5I Protocol Suite

0S| Reference —| CMIP |-| DS |—| FTAM |—| MHS |—| VTP |—

Model
ASES
Application | acse |[ mose |[ mmsE |[ccmsE |[ ... |
Presentation Presentation Service/Presentation Protocol
Session Session Service/Session Protocol
Transport TPD TP1 TP2 TP3 TP4
CONP/CMNS CLNP/CLNS
Network IS-1S ES-IS
IEEE |IEEE 802.5/
Data-Link 802.2 IEEE 802.3 Token Ring FDDI X.25
Physical IEE 802.3 Token Ring FDDI X.25
Hardware Hardware Hardware Hardware

Figura.13.1. Como el modelo OSI contiene al protocolo OSI.
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Diferencias entre CMNS (Servicio de red modo conexién) y CONP (Protocolo de red
orientado a la conexién) son:

CONP es un protocolo de la capa de red que transporta datos a la capa superior e
indica errores sobre el enlace orientado a la conexién. CONP esta basado en el
protocolo capa de paquetes (PLP) del X.25. CONP provee una interconexion entre
CMNS vy las capas superiores.

CMNS ejecuta funciones relacionadas al establecimiento de caminos a través de
CONP. CMNS incluye funciones de para iniciar una conexion y terminarla; este
provee mecanismos para especificar QoS.

Diferencias entre CLNP (Protocolo de red sin conexién) y CLNS (Servicio no orientado
ala conexion de red) son:

13.4.

CLNP es un protocolo de la capa de red para transportar datos a la capa superior e
indica errores sobre el enlace de las conexiones. CLNP provee interconexion entre
CLNS y capas superiores.

CLNS provee servicios a la capa de transporte para el intercambio de informacion de
ruteo. Cuando el soporte es proveido por CLNS , el enrutamiento usa protocolos de
enrutamiento para el intercambio de informaciéon. CLNS no inicia ni termina una
conexion, por que el camino o ruta son determinados de manera independiente por
cada paquete que es transmitido a través de la red. CLNS provee el mejor esfuerzo
de entrega, esto quiere decir que pueden perderse datos en el camino, dafarse, o
duplicarse. CLNS confia en el protocolo de la capa de transporte para ejecutar la
deteccion y correccion de errores.

Protocolos de enrutamiento OSI.

e Protocolo de descubrimiento ES-IS: ejecuta un “ruteo” entre un Sistema Final y un
Sistema Intermedio referente a un ruteo a nivel 0. ES-IS es analogo a ARP en IP.
Aunque este no es explicitamente un protocolo de enrutamiento, ES-IS es considerado
como tal por que comUnmente es usado como un protocolo de enrutamiento para
proveer el transporte de datos de fin-a-fin a través del sistema de red.

e Protocolo de ruteo IS-IS: ejecuta una jerarquia de enrutamiento (Nivel 1, Nivel 2 y Nivel
3) entre sistemas intermedios. El ruteo Nivel 3 es hecho entre dominios separados. Sin
embargo, el protocolo de enrutamiento I1S-IS a si mismo no es capaz de enrutar a Nivel

3.

Ruteo en un entorno OSI CLNS/CLNP

Cisco soporta los siguientes protocolos:

IS-IS: es un protocolo dinamico del estado del enlace usado en ISO CLNS para un
enrutamiento CLNP. Los routers usualmente operan como ISs y pueden cambiar
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informacién con otros ISs usando el protocolo IS-IS. Un IS, en un router Cisco puede
trabajar a Nivel 1, Nivel 2 o a Nivel 1-2.

e [SO-IGRP.
e Static CLNS routers.

13.5. IS-IS Integrado

¢Qué es IS-IS Integrado?

IS-IS es protocolo de enrutamiento del estado del enlace para la pila de protocolo OSI.
Como tal, distribuye informacion de enrutamiento para la ruta de datos CLNP para el
entorno del ISO CLNS.

IS-IS Integrado es una implementacién del protocolo IS-IS para el ruteo de mdltiples
protocolos de red; éste es una version extendida del I1S-IS para el entorno mixto ISO CLNP
e IP. I1S-IS Integrado etiqueta los router CLNP con informacion relativa a redes y subredes
IP. Puede ser usado por enrutamiento IP, ISO, o una combinacion de ambos.

El IS-IS Integrado provee una alternativa a OSPF en un entorno IP, mezclando ISO CLNP e
IP en solo un protocolo.

IS-IS Integrado tiene los siguientes rasgos:

e Longitud variable de mascara de red (VLSMs). La mascara y el prefijo son enviados
en una actualizacion.

e Predistribucién de rutas IP dentro y fuera de IS-IS.
e Sumarizacion de rutas IP.
13.5.1.¢,Quién usa IS-IS?

IS-IS es popular entre las compaiiias telefénicas y los grandes ISP. Esta popularidad fue
gracias a que los ISP en torno al inicio de Internet y la eleccién de I1S-IS sobre OSPF
como IGP. En esa época se considero que IS-IS tenia pocas limitaciones técnicas que
OSPF como un IGP.

El protocolo OSI soporta numerosos protocolos estdndares en las capas: fisica, enlace
de datos, red, transporte, sesion, presentacion y aplicacion.

El direccionamiento de la capa de red OSI esta implementado paras ser usado por dos
tipos de direccionamiento jerarquico: las direcciones NSAP y el subconjunto NSAP
(NET). Un NSAP es un punto abstracto que sirve de frontera entre la capa de red y de
transporte. Cada entidad de la capa de transporte tiene asignado un NSAP, en el
sistema de redes OSI cada direccion usa una direccion NSAP diferente.
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13.5.2.1S-IS Integrado versus OSPF.

Son dos protocolos del estado del enlace con los siguientes rasgos similares:
e Representacion del estado del enlace, envejecimiento y métricas.
¢ Una base de datos del estado del enlace y algoritmos SPF.

e Actualizaciones, decisiones y procesos de inundacion.

OSPF se basa en backbone central o 4rea 0, con todas las areas fisicamente
conectadas al area 0. En OSPF, el borde entre areas esta dentro de la ruta, los ABRs, y
cada enlace pertenece a una sola area. Con este tipo de jerarquia, es necesario
sumarizar la estructura del direccionamiento IP dentro del backbone y reducir la
cantidad de informacién que corre en el &rea y anunciarlo por la red.

En comparacion, I1S-IS Integrado también tiene una jerarquia con Niveles: Nivel 1 y Nivel
2, pero en IS-IS, los bordes de &rea o enlaces, mas bien esta en los routers. Cada ruta
IS-IS pertenece al nivel 2 del area. Significativamente, son pocos los paquetes del
estado del enlace (LSPs), conocidos como unidades de datos del protocolo del estado
del enlace (PDUs), asi, muchos mas routers pueden pertenecer a una misma area. Esta
capacidad hace mas escalable a IS-IS que OSPF. IS-IS permite mas flexibilidad al
extender el backbone para engrosarlo, adicionando routers de Nivel 2., este proceso es
menos complicado que OSPF.

El protocolo tiene un gran parecido con OSPF ya que en ambos se utiliza el estado de
enlace para la busqueda de caminos (utilizan puentes designados para eliminar bucles)
y la asignacién de redes en grupos para mejorar la eficiencia de la red. Pero I1S-IS tiene
ciertas ventajas respecto a OSPF tales como compatibilidad con IPv6 o que permite
conectar redes con protocolos de encaminamiento distintos.

Segun las pilas que posea el router este podra ser:

e OSl-only, no admite protocolos TCP/IP.
e TCP/IP-only, no admite protocolos OSI.
e DUAL, admite ambos protocolos.

Esto hace posibles distintas topologias segun se quiera que ciertas areas con distintos
protocolos puedan intercambiar trafico o no

13.5.3.Nivel 1, Nivel 2 y Nivel 1-2 del Routers.
Una red IS-IS es llamado dominio; este es equivalente al Sistema Autbnomo en OSPF.
Dentro del dominio, en una jerarquia de Nivel 2 existe:

e Nivel 1 ISs son responsabilidad del enrutamiento a ESs dentro del area. Este es
similar al OSPF interno en un &rea stub.
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¢ Nivel 2 ISs ruta entre solo areas. Este es similar al router interno en el backbone
en OSPF.

e Nivel 1-2 ISs ruta entre areas y backbone. Particularmente en el nivel 1 ruteo
intra-area y el Nivel 2 ruteo inter-area. Este es equivalente a los ABR en OSPF.

Los router de Nivel 1 solo hacen referencia a estaciones (ES) de routers por que ellos
habilitan la comunicacién entre los otros y el resto de la red.

Nota: una estacion final no puede comunicarse por la ruta CLNP.

Un grupo contiguo de rutas de Nivel 1 se definen en un area. Los routers de Nivel 1
mantienen la base de datos que definen una imagen de su misma area y sus puntos de
salida a areas vecinas.

Rutas de Nivel 2 se refieren a como las areas estan interconectadas a areas de Nivel 1.
Los routers de Nivel 2 almacenan una base de datos separada que cuenta solo con la
topologia de la informacion de inter-area.

Rutas de Nivel 1-2 mantiene dos bases de datos separadas del estado del enlace; esto
permite que actué como si ellos fueran dos routers, como sigue:

e Los que soportan el Nivel 1 funcionan comunicadndose con otros routers de Nivel
1 en otras areas y mantiene informaciéon LSP de Nivel 1 en una base de datos
topoldgica de Nivel 1. Ellos informan a los otros routers de Nivel 1 que ellos estan
fuera del area.

e Los que soportan el Nivel 2 funcionan comunicandose con los restantes del
backbone y mantiene una base de datos topoldgica de Nivel 2 separada de la
base de datos de Nivel 1.

IS-IS no toma el concepto de &rea 0 como en OSPF. En lugar de eso, un backbone IS-IS
puede aparecer como un conjunto areas distantes interconectadas por una cadena de
router de Nivel 2, tejiendo un camino a través y entre las areas de Nivel 1. El backbone
IS-IS consiste en un conjunto de routers de Nivel 1-2, y deben estar continuos.
Los LSP es un punto del estado del enlace son enviados con una direccion unicast. Los
LSPs en un medio broadcast (LAN) son enviados con una direccion multicast.

Como con OSPF, un router en una LAN envia informacion LSP en beneficio a esa LAN.
En IS-IS, este router es llamando Sistema Intermedio Designado (DIS). Este
pseudonodos, representa la LAN, y envia los paquetes LSPs de Nivel 1 y Nivel 2 por
separado en representacion de la red.

Nota: El respaldo de DIS (BDIS) no es soportado en I1S-1S, como en OSPF (BDR). Si el
DIS falla, se hace una nueva eleccion.

13.5.4.Estructura de las direcciones NSAP.

Una direccién NSAP esta conformada de 20 octetos y contiene las siguientes partes:

154

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacién-



Desarrollo Tedrico - IS-IS (Integrated System-Integrated System)

3& UNAN-Le6n
g

R

IDP DSP

AFI

IDI High Order DSP System ID NSEL

-

Nota: Un

El NSEL
identifica
El NSEL

Variable Length Area Adress —»|<— 6 Bytes —>| 1 Byte

Figura 13.2. Estructura de una direccién NSAP.

AFI (The Authority and Format ID): Especifica el formato de las direcciones y
la jerarquia que asignan a las direcciones. El AFl es de 1 byte.

El Identificador de Interdominio (IDI-Interdomain ID): Identifica el dominio.
El IDI puede tener mas de 10 bytes.

El AFI e IDI conjuntamente forman una parte de un interdominio superior (IDP)
en las direcciones NSAP. Esto puede igualar al classfull en grandes redes IP.

DSP o HODSP (Parte Especifica del Dominio de Alto Orden): Es usado para
subdividir el dominio dentro de areas. Esto puede considerarse como el
equivalente OSI de una subred en IP.

El ID de Sistemas: Identifica un dispositivo OSI individual. En OSI, un
dispositivo tiene una direccion, como en el protocolo DECnet. Este es diferente
a IP, en el cual cada interfaz tiene una direccion. OSI no especifica una
longitud fija para el ID del Sistema, pero este especifica que debe ser
consistente en cada dispositivo. El software Cisco fija el ID del Sistema en 6
bytes precediendo un byte NSEL (NSAP Selector).

a direccion MAC es también usada como el ID del Sistema.
(es también conocido como el N-Selector, el servicio identifica el proceso ID)

un proceso en un dispositivo. Esto es equivalente a un puerto o socket en IP.
tiene un byte de longitud. No es utilizado para decisiones de enrutamiento.

Cuando el NSEL tiene un valor de 00, la direccion identifica el dispositivo y su direccion
de nivel de red. En este caso el NSAP es conocido como una etiqueta de entidad de red

(NET).

El HODSP, ID de Sistema y NSEL forman una parte de un dominio especifico de la

direccion

NSAP.
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13.5.5.NSAPs de IS-IS versus ISO-IGRP

IS-IS y ISO-IGRP interpreta el NSAT de diferente forma.

IDP DSP

AFl | IDI High Order DSP System ID NSEL

|-¢—"u"an'able Length Area Adress _,|‘_ 6 Bytes —»| 1Byte |

1S-1S | »

|: * |4—3-
Area-ID or Area Address System ID NSEL
Min 1 Byte, Max 13 Bytes 6 Bytes 1 Byte
ISO-IGRP 4—1~|= > |= e
Domain Area-ID or Area Address System ID Unused
Min 1 Byte, 2 Bytes 6 Bytes 1 Byte
Max 11

Figura 13.3. Como IS-IS e ISO-IGRP interpreta una direccion NSAP.

IS-IS usa una arquitectura de dos capas, uniendo el IDP y el campo HODSP para
identificar una direccion de area (nivel 2), recordar que el ID de Sistema es usado para el
enrutamiento de nivel 1. Cuando es usado en IS-IS, el NSAP es dividido en tres partes, 1
octeto para el NSEL, 6 octetos para el ID del Sistema, y de 1 a 13 octetos para la
direccion del &rea o el campo Identificador de area. Un NSAP tiene una longitud variable
de 8 a 20 octetos. Usualmente usa mas de 8 bytes para permitir la asignacion de
dispositivos en las areas.

Las rutas ISO-IGRP estan basadas en una arquitectura de tres niveles:
e Dominio (utilizando los campos AFly el IDI para el Nivel 3).
e Area (utilizando el campo HODSP para el nivel 2).

e EI ID del Sistema (para el Nivel 1). El IS-IS lo trata como un simple ID de Area,
ISO-IGRP lo divide en un dominio y un area. El ISO-IGRP utiliza los 2 bytes de la
izquierda para el ID del Sistema como el ID del Area o el campo de direccion de
area, permitiendo tedricamente 65,535 areas en una red ISO-IGRP. Todo los
demas (un maximo de 11 bytes) es tratado como un ID de Dominio. Por
consiguiente, la longitud minima para NSAP ISO-IGRP es 10 bytes (1 byte para
NSEL, 6 bytes para el ID del Sistema, 2 bytes para el Area, y un minimo de 1
byte para el dominio).

El ISO-IGRP envia informacién de enrutamiento basada en el Dominio (longitud de la
variable), area (longitud fija de 2 bytes para el protocolo), y finalmente el ID de Sistema
(fijado en 6 bytes). EI NSEL no es utilizado por el ISO-IGRP.
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13.5.6.Etiqueta de la Entidad de Red (NET).

Como se discutié anteriormente, si el campo NSEL tiene el valor 00, el NSAP se refiere
al propio dispositivo esto es el equivalente al direccionamiento OSI de la capa 3 de ese
dispositivo.

Esta direccidén con el NSEL igual a 00, es conocido como NET. EI NET es usado por los
router para identificarse ellos mismos en los LSPs. Por consiguiente, esto forma las
bases para calcular el enrutamiento OSI.

NET es un NSAP con el valor NSEL=00.
Un punto clave es que una direccion NSAP con el valor de NSEL a 00 es llamada NET.

NET y NSAP son especificados en digitos hexadecimales y debe comenzar y terminar
con un limite de un byte.

El prefijo oficial del NSAP son requisitos en el enrutamiento CLNS. Las direcciones
comienzan con un determinado valor AFl = 39 para un pais completo a 47 para
comunicaciones internacionales, 43 6 57 para comunicaciones de teléfono, 57 para
ISDN, y 49, este ultimo valor son considerados como direcciones.privadas (analogos al
RFC 1918 para las direcciones IP) estas direcciones son rotadas por IS-1S; sin embargo
este grupo de direcciones no deben ser publicadas por otras redes CLNS.

El software de Cisco para el proceso de enrutamiento IS-IS interpreta las direcciones
NSAP como sigue (desde la derecha o digitos de menor peso, hasta los de mayor
peso):

El dltimo byte es el NSEL y debe ser especificado como un anico byte, con dos digitos
hexadecimal, precedido por un periodo. En un NET, el campo N-Selector se le asigna el
valor 00.

Los 6 bytes precedentes (esta longitud es fijado por Cisco) son el ID del Sistema.
Usualmente no se utiliza para direcciones MAC en los routers (para 1S-IS Integrado) o
una direccion IP (por ejemplo, la direccion IP de la interfaz loopback) como parte del ID
del Sistema.

El proceso de enrutamiento de IS-IS del software Cisco trata el resto de direcciones
como el ID del Area, o direcciones de &rea como sigue:

De 1 a 13 bytes de longitud. Usando un campo de 1 byte para los limites de area para
alcanzar las areas definidas. Usualmente se usan 3 bytes para el ID de Area, con un
AFI de 1 bytes y 2 bytes adicionales para el ID de Area. Por ejemplo, en la direccion 49.
0001.0000.0c12.3456. 00, el AFl es 49 y los 2 bytes adicionales son 0001 para un ID de
area efectiva de 49.0001.

El Software de Cisco intenta sumarizar el ID de Area mas posible. Por ejemplo, si una
red IS-IS esta organizada como un gran area subdividida en areas menores y estas son
reflejadas en el ID de &rea asignada, entonces:
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Entre las areas menores el software de Cisco enrutara en base a todo el ID del Area.
Entre el area mayor sumarizara la porcién del ID del area con el limite del area mayor.

Used by Used by
I Level 2 routing Level 1 routing
AREA ID SYSTEM ID SEL

Figura 13.4. Estructura de un NET.

Ejemplos de NSAP

Los siguientes ejemplos ilustran como una direccion NSAP es interpretada por IS-IS e
ISO-IGRP:

El NSAP 49.0001.aaaa.bbbb.cccc.00 consiste en lo siguiente:

Para IS-IS:
Area = 49.0001
ID del Sistema = aaaa.bbbb.cccc
N-selector = 00

Para el ISO-IGRP:
Dominio = 49
Area = 0001
ID del Sistema= aaaa.bbbb.cccc
N-selector = ignorado por ISO-IGRP

El NSAP 39.0f01.0002.0000.0¢c00.1111.00 consiste en lo siguiente:

Para IS-IS:
Area = 39.0f01.0002
ID del Sistema= 0000.0c00.1111
N-selector = 00

Para I1SO-IGRP:
Dominio = 39.0f01
Area = 0002
ID del sistema = 0000.0c00.1111
N-selector = ignorado por ISO-IGRP

Identificador de Sistema en IS-IS

En IS-IS el ID del Area es asociado con el proceso de enrutamiento de 1S-IS; un router
puede ser miembro de una Unica area del Nivel 2. El enrutamiento puede pertenecer a
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una Unica area. El ID del Area o direcciones de area Unicamente identifica el router de
area, y el ID del Sistema identifica cada nodo.

Restricciones de Areas e ID del Sistema.
Son las siguientes:

e Todos los routers de un area deben utilizar la misma direccion de area. Las
direcciones de areas son compartidas por todas las areas definidas.

e Un ES establece adyacencias con router de nivel 1 solo si ambos comparten una
direccion de area comun. En otras palabras los ESs reconocen solo los ISs (y
ESs en la misma subred) que comparte la misma direccién de area.

e El enrutamiento de area (Nivel 1) es basado en el ID del Sistema. Si embargo
cada dispositivo (ES e IS) debe tener un Unico ID del Sistema dentro del area, y
todos los ID del Sistema deben tener la misma longitud. Cisco establece un ID de
Sistema de 6 bytes.

e Todos los ISs del Nivel 2 tienen que conocer todos los otros ISs en el nivel 2 del
Backbone. Por consiguiente ellos deben de tener un Unico ID de Sistema dentro
del area.

Los ID del Sistema.

El ID de Sistema debe identificar una solo area. Como fue notificado recientemente,
usualmente no se utiliza para direcciones MAC en los routers (particularmente para el
IS-IS Integrado) o una direccion IP (por ejemplo, la dileccién IP de la interfaz loopback)
como parte del ID del Sistema.

Es generalmente recomendado que el ID del Sistema mantengan a través del dominio;
de esta forma ellos nunca van a tener conflictos con el Nivel 1 y el Nivel 2, si los
dispositivos son movidos a un area diferente, por ejemplo:

Todos los ID del Sistema en un Dominio deben de tener la misma longitud. Esto es una
regla de OSI; Cisco enfoca esto fijando la longitud del ID del Sistema en 6 bytes en
todos los casos.

13.5.7.Puntos de Adherencia de la subred y circuitos.

Los dos términos utilizados en IS-IS son: puntos de adherencia de la subred (SNPA) vy
circuitos.

Un SNPA es el punto con el cual los servicios de la subred son proveidos. Esto es
similar a la direccién de la capa 2 correspondiente a la direccion de la capa 3 (NET o
NSAP). EI NSPA es usualmente tomado de lo siguiente:
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La direccion MAC en una Interfaz LAN.

El ID del Circuito virtual para X.25 o ATM.

El identificador del estado del enlace (DLCI) para Frame Relay.
Para las interfaces HDLC, el SNPA es simplemente HDLC.

Un enlace es la parte entre dos vecinos ISs y es definida en lo alto cuando la
comunicacién es posible entre los dos vecino SNPAs.

Un circuito es una interfaz; las interfaces estan Unicamente identificada por el ID del
Circuito.

Los router asignan un octeto al ID de Circuito para cada interfaz en el router, como
sigue:

En el caso de una interfaz punto a punto, este es el Unico identificador para el circuito-
por ejemplo, 03.

En el caso de las interfaces LAN (y otras interfaces BMA), el ID del circuito tiene el

objetivo de terminar el ID del Sistema de la forma DIS a la forma de 7 bytes (ID LAN).
Un ejemplo es 1921.6811.1001.03, donde 03 es el ID del Circuito.

a'acmzmammm 39.000Q.T7TT.TTTT.TTP7.00

— _,. -
BE 0002.5558,5555.5555.00 ( ' -J_:I
T
39.0002.3333. 3333#333 00 ,

' :'--« ~ H\-_ _\I
\\_q_ JS\Q\?SC(ZEE:E:BEEBBEEBBDD v T T —
- _,_-'fh-\"— — £
I SB.DDD(;BBE.EBEB.EEBB.GG \
/..—_/ e ,.-;l_:“\,___,\k 5% 000D 0000 DO00 00 .-'/
-
;. ’ y Jd\x___ __F_.-/'““H-_J/
Vil 39.0(301.2222.2222.2422\0\':-
K 0.0001.1111.1111.1111.00 /
] iy
RS /
—N.

Figura 13.5. Ejemplo de una direccién NSAP en una red IS-IS.

13.5.8.PDUs IS-IS

La pila OSI define una unidad de datos como unidad del protocolo de datos (PDU). Un
marco es definido por OSI como una PDU del estado del enlace, y paquete (0
datagrama, en el mundo IP) como una PDU de red.
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Las PDUs IS-IS y ES-IS contienen mdltiples campos de longitud variable, dependiendo
de la funcioén de la PDU. Cada campo contiene un cédigo de tipo, una longitud, y valores

asignados.
a.| Data-Link Header 1S-1S Header (First
IS-18:| (OsI Family OxFEFE) | Byte Is 0x83) IEk Thvs
=g.|g: | Data-Link Header IS-IS Header (First
=S1S:| (0S| Family OXFEFE) |  Byte Is 0x82) ES-IS TLVs
Data-Link Header IS-1S Header (First
CLNP| (0S| Family OXFEFE) | Byte Is 0x81) CLNS

Formato de una PDU IS-IS

Figura 13.6. PDU

IS-IS utiliza 9 tipos de PDU en estos procesos, y cada PDU es identificada por un tipo de
namero de cinco bit. EI PDU cae dentro de tres categorias como mostramos en la tabla

13.1.
Tabla 13.1. Tipos de IS-IS PDU.
Tipos de IS-IS PDU.
IS-IS PDU Tipo de Numero
Hello PDUs
Level 1 LAN IS-IS Hello PDU 15
Level 2 LAN IS-IS Hello PDU 16
Point-to-point IS-1S Hello PDU 17
PDUs del Estado del Enlace
Level 1 LSP 18
Level 2 LSP 20
PDUs Numeros de Secuencia
Level 1 CSNP 24
Level 2 CSNP 25
Level 1 PSNP 26
Level 2 PSNP 27

Existen cuatro tipos de paquetes generalmente, cada tipo puede ser del Nivel 1 o Nivel
2:

e LSP: usada para distribuir la informacion del estado del enlace.
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o PDU Hello: usado para establecer y mantener adyacencias.
¢ PSNP: usado para aceptar y responder informacién del estado del enlace.
e CSNP: usado para distribuir a los router la base de datos del estado del enlace.

13.5.9.Paquetes del estado.

En esta seccion se describen los LSPs IS-IS.
Representacion de lared.

En OSI, hay dos tipos de enlaces fisicos:

e Broadcast: Medio Multiacceso, este tipo soporta direcciones que se refieren a
grupos dentro del sistema y son tipicamente LANSs.

o Nobroadcast: este tipo de medio debe usar direcciones ESs individuales y son
tipicamente usadas en enlaces WAN. Esto incluye los enlaces punto a punto,
enlace multipunto y enlaces establecidos dinAmicamente.

Consecuentemente IS-IS soporta solo dos tipos de medios para el estado del enlace:

e Broadcast para LAN.
e Punto a punto para otros medios.

IS-IS no atiende el concepto de red NBMA. IS-IS recomienda los enlaces punto a punto
(por ejemplo, subinterfaces) en lugar de las redes NBMA tales como ATM nativo, Frame
Relay o X.25.

13.6. Contenido LSP.

En IS-IS un router se describe a si mismo con un LSP. Los routers LSP contienen lo
siguiente:

e Una cabecera LSP:

e Tipoy Longitud de la PDU.

e EIID delaPDUYy el Nimero de Secuencia

e Tiempo de vida para este LSP (usado para la edad del LSPs).

Valor del tipo de longitud (TLV) campo de longitud variable:

e Los router vecinos ISs (usado al construir el mapa de la red)

e Los router vecinos ESs

e Informacion de autenticacion (usado al obtener las actualizaciones)
e Conexiones de subredes IP (opcional para el IS-IS Integrado)
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Los nimeros de secuencia LSP permite que los routers confirmen la recepcion solo de la
ultima LSP en el calculo de rutas, de esta manera elimina los LSP duplicados al introducir
las entradas en la tabla topoldgica.

El campo de tiempo de vida en el LSP es usado para el proceso de edad del LSP al
asegurar la antigliedad y validez del LSP cuando son removidos de la tabla topoldgica
después de un tiempo adecuado. Los LSP renuevan el tiempo de vida contando desde de
1200 segundos a 0.

13.7. Representacion de Redes en IS-IS.
13.7.1.Representacion de una LAN.

El algoritmo de Dijkstra usado por I1S-IS requiere de un router virtual (seudo nodo) para
un medio broadcast al construir el grafico de la ruta mas corta a partir de un anico vértice
origen a todos los otros vértices.

Por esta razén, el DIS es seleccionado al generar un LSP representando a un router
virtual, conectdndolo a los otros routers al iniciarse a modelar la topologia. La eleccién
del proceso para la eleccion del DIS esta basada en elegir el primer router con la
prioridad mas alta y el segundo router con direccion MAC mas alta.

The pseudonode, the DIS, is
logically “connected” to all other nodes.

......

Note: All (physical) routers still
establish adjacency to each other.
Logical ------

Physical

Figura 13.7. Seleccién de un DR IS-IS en una LAN.

En IS-IS, todos los routers en una LAN establecen adyacencias con todos los router y
con el DIS. Esto, es si el DIS falla, asi otro router puede tomar inmediatamente el cargo
o fallara la topologia de la red.
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Esto es diferente en OSPF. Se elige un router DR y BDR, los otros routers establecen
adyacencias solo con el DR y con el BDR.

13.7.2.Variables LSP.

Los LSP IS-IS incluyen especificamente informacion acerca de la adherencia de los
routers. Esta informacién esta incluida en los campos TLV en el cuerpo del LSP:

e El enlace de los router vecino (ISs), incluyendo las métricas de las interfaces.
e El enlace de los vecinos ESs.

Nota: Si el I1S-IS Integrado es operacional, la adherencia de las subredes IP es descrita
como ESs, usando un TLV especial especifico para informacion IP.

Las métricas de los enlaces I1S-IS son asociadas con la interfaz de salida hacia el vecino
IS (router). Cuatro métricas se pueden especificar, como sigue:

e Métrica por defecto (requerido): costo, el calculo no es automatico comparado
con algunos protocolos de enrutamiento que calculan la métrica del enlace
automaticamente basandose el valor de banda ancha (OSPF) o en la banda
ancha/retardo (EIGRP). Usando métricas cortas, el costo de una interfaz esta
entre 1 y 63 (6 bits para el valor de la métrica). Todos los enlaces usan por
defecto un valor de 10. El total del costo a un destino esta dado por la suma de
todas las interfaces de salida a lo largo del camino del origen al destino, el
camino mas corto es el elegido.

e Retardo, Costo y Error (Opcional): estas métricas son usadas para dar un tipo
de servicio de enrutamiento (ToS). Este puede usarse como una alternativa para
el calculo de rutas referente al bit DRT (Retardo, Rendimiento y Fiabilidad) en el
campo IP ToS.

13.7.3.Métrica Extendida

En IS-IS, el total de la métrica de los caminos esta limitada a 1023.

Las direcciones del software de Cisco publican el campo de la métrica con 24 bits.
Usando un nuevo estilo de métrica, el enlace métrico ahora tiene un valor méaximo de 16,
777,215 (2%*-1) con un total de métrica de 4,294,967,295 (2%-1).

Corriendo diferentes estilos de métricas en una sola red presenta un serio problema: los
protocolos del estado del enlace calculan rutas loop-free por que todos los routers
(dentro de una area) calculan la tabla de enrutamiento basadas en la base de datos del
estado del enlace.

Mensajes Hellos

IS-IS usa PDUs Hellos al establecer adyacencias con los otros routers (ISs) y ESs. Una
PDU Hellos lleva informacién sobre el sistema, sus parametros y capacidad.
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IS-IS tiene tres tipos de PDU Hellos, como sigue:

e ESH, enviado porun ES aun IS.
e ISH, enviado por un IS aun ES.
e |IH, usado entre dos ISs.

-

-

ISH

Figura 13.8. Los tres tipos de PDUs hellos se muestren en la figura.
Comunicacién I1S-IS

ISs usa lIHs al establecer y mantener las relaciones con sus vecinos. Cuando una
adyacencia es establecida, el ISs intercambia informacion usando LSPs.

ISs también envia ISHs. ESs listan para estos ISHs y aleatoriamente eligen un IS (el
gue envia el primer ISH al escuchar) al enviar todos sus paquetes. OSI| ESs no requiere
configuracion al enviar paquetes al resto de la red.

Para un destino en particular, ISs fuerza el reenvié (RD) de mensajes a los ESs que
provienen de una ruta optima desconectada del segmento. Este proceso es similar al
redireccionamiento IP.

13.7.4.Representacion de WANSs.

Categorias de WANSs para IS-IS Integrado.

Tipicamente las WANs son implementadas como punto-a-punto o punto-a-multipunto, y
ademdas soportan conexiones multiples. Estas WANSs, tipicamente no soportan la
difusion, y de este modo son clasificadas como NBMA.

IS-IS Integrado considera 3 Categorias de WANs, como las siguientes:

e Point-to-point leased circuits (Circuitos alquilados punto-a-punto). Alli son unos
pocos los emitidos durante la configuracion de 1S-IS.
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¢ Dialup connections (conexién de marcacioén): Configurar IS-IS sobre dialup podria
ser evitado, excepto al usarlo como un soporte.

¢ Switched WANs (WANs conmutadas): Varios disefios alternativos existen para
las Redes de Trabajo NBMA.

Estas 3 categorias son abordadas con detalle mas adelante en las siguientes secciones.
Point-to-point leased circuits (Circuitos alquilados punto-a-punto)

Las WANSs punto-a-punto son tipicamente circuitos alquilados entre 2 routers. Una WAN
tiene 2 dispositivos adheridos, uno a cada fin del circuito. Usualmente tales enlaces
corren con HDLC Cisco o con el Protocolo Punto-a-Punto (PPP). Este corresponde
exactamente a la clasificacién 1S-IS Integrado de una red de trabajo punto-a-punto.

Nota: Un circuito punto-a-punto aun es considerado como una red NBMA, justamente
como una conexion Ethernet back-to-back es aun considerada una LAN. Ambos son
ejemplos de redes de multiples-accesos que tienen 2 dispositivos ligados o enlazados.
Sobre un enlace Punto-a-punto un unico IIH PDU es enviado. Esto especifica tanto si la
adyacencia esta a Nivel-1, Nivel-2 o ambos niveles.

Cuando la adyacencia es establecida, cada vecino envia un CSNP, describiendo el
contenido de la Base de Datos de Estado de Enlace. Cada router entonces instancia
cualquier perdida de LSPs de los vecinos usando PSNPs y admite la recepcion de los
LSPs con PSNPs.

All routers use
point-to-point
subinterfaces.

— T
a_ﬂ__.-n___

FI1'

.-"'----_ __--\--\--H-
_/ FrameRelay >

10.1.1.2

Point-to-Paint
Subinterfaces

Figura 13.9. Red Frame Relay usando subinterfaces punto-a-punto
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Dialup

La red de Dialup (marcado), usando marcar-sobre-demanda de enrutamiento (DDR)
puede ser configurada como cualquier implementacion de WAN (punto-a-punto o punto-
a-multipunto), como sigue:

e Legacy DDR dialup connections (Esta es, usando el comando dialer map) son
NBMA (aun si bien ellos podrian usar PPP como su linea de protocolo) porque
una Unica interfaz puede soportar multiples destinos.

e Dialer profiles and dialer virtual profiles are point-to-point connections (el perfil
dialer y el perfil de dialer vitual son conexiones punto-a-punto)(porque un peffil
dialer representa un perfil remoto), pero estos pueden sufrir de dafios-de-
vecinos, retardacién similar a estos para las redes NBMA.

e Los perfiles virtuales Dialer son conexiones punto-a-punto en la cual la interfaz
cae inmediatamente si el remoto finaliza desconectando. Este adelanta la rapida
deteccion de los vecinos-perdidos y la rapida convergencia.

Nota: Las interfaces Dialup son no tratadas con auspicio en este libro. Como una regla
general usted evitara el uso de IS-IS sobre dialup, excepto para suministrar dial-backup
opcionalmente.

Switched WANs ( WANs conmutadas)

IS-IS puede trabajar sobre una Red Multipunto NBMA solo si la red es configurada con
una malla completa (full). Cualquier cosa menor que una malla full pude causar serias
conectividades y publica el enrutamiento. Sin embargo, aun si una malla full es
configurada, esta no garantiza que una malla full exista por todo el tiempo. Una falla en
la subyacente Red switcheada WAN o0 en una configuracion en uno o mas routers podria
detener la malla full temporalmente o permanentemente. Por consiguiente usted
abordaria la configuracion multipunto NBMA para una Red IS-IS. Use mas bien
subinterfaces punto-a-punto.

Las subinterfaces punto-a-punto usualmente serian configuradas con su propia subred
IP (tipicamente con unos 30 bits, o /30 mascara de subred). En las redes IP modernas
usan direccionamiento privado o sub-redes de variables-largas usualmente con
suficientes direcciones IP de reservas que pueden ser aplicadas a sub-interfaces punto-
a-punto.

Alternativamente, porque IS-IS Integrado usa paquetes CLNS para la propagacion de
rutas, el comando de configuracién de interfaz ip unnumbered puede ser usado sobre
las interfaces punto-a-punto. Sin embargo, estos trabajos solo se puede hacer sobre el
mas reciente software Cisco |0S, la primera liberacién falla al establecer una adyacencia
IS-IS porque la subred IP no corresponde a cualquier fin de el enlace.
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Figura 13.10. Red Frame Relay usando Interfaces Multipunto.

13.8. Adyacencias

El nivel 1 y Nivel 2 establecen adyacencias por separado. Si dos routers son vecinos en un
area que corre en ambos niveles, ellos establecen dos adyacencias, uno para cada nivel.
Las adyacencias del Nivel 1 y el Nivel 2 son almacenadas por separado en tablas de
adyacencias de Nivel 1 y para Nivel 2.

En las LANs, dos adyacencias son establecidas con PDUs IIH especifico de capa 1 y capa
2. Los routers de una LAN establecen adyacencias con otros routers de la LAN y envian
LSPs a todos los routers de la LAN (diferente a OSPF, en el cual los routers establecen
adyacencias solo con el router designado).

En un enlace punto a punto, tienen un formato comun IIH, parte del cual especifica si los
Hellos relaciona al Nivel 1, nivel 2, o ambos.

Por defecto, los PDUs Hellos son enviados cada 10 segundos, el intervalo al declarar un
vecino como caido (esto es, tres paquetes Hellos perdidos) es 30 segundos. Estos tiempos
son ajustables.

13.8.1.Adyacencias LAN
Los PDUs IIH anuncia el ID del Area. Los paquetes [IH anuncian por separado a los

vecinos de Nivel 1 y Nivel 2. Las adyacencias son establecidas en base a la direccién de
un &rea anunciada en la IIH entrante, y el tipo de router.

e Los routers de un area aceptan PDUs IIH solo de Nivel 1 de su propia area, por
consiguiente, establece adyacencias solo con los router de su area.

e Los routers de una segunda area del mismo modo acepta PDUs IIH de nivel 1
solo de su propia area.
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e Los routers de Nivel 2 (o procesos de Nivel 2 dentro de algun router de Nivel 1-2)
acepta solo PDUs IIH de Nivel 2 y establece adyacencias solo de Nivel 2.

Area-1 Area:z

L1 Adjacency ===+-*
L2 Adjacency

Figura. 13.11. Adyacencias IS-IS basadas en la direccién de area y el tipo de router.

13.8.2.Adyacencias WAN

En un enlace punto a punto (una WAN), los PDUs IIH son comunes para ambos niveles
pero anuncian el tipo de nivel y el ID de Area en los Hellos.

Area-1 Area-1 Area-1 Area-1

Area-1 Area-1
: Eu ]
Area-1 Area-2
H t L1
Area-1 Area-1 Area-1 Area-2
— LiL2 ~— 7~ — L2 -

Figura.13.12. En una WAN, las direcciones y el tipo de router son anunciados en un IIH comun.
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Lo siguiente es verdad:

e Routers de Nivel 1 en una misma area (este incluye enlaces de routers entre solo
nivel 1 y nivel 1-2) intercambian PDUs IIH especificando el nivel 1 vy
estableciendo adyacencias de nivel 1

e Routers de nivel 2 (en la misma area o entre areas, incluyendo enlaces entre
routers de solo nivel 2 y nivel 1-2) intercambian PDUs IIH especificando el nivel
2 y las adyacencias de nivel 2.

e Dos routers de nivel 1-2 en la misma area establecen ambas adyacencias de
nivel 1 y nivel 2, y mantienen estas con PDUs IIH comunes de ambos niveles de
informacion nivel 1y nivel 2.

e Dos routers de nivel 1-2 en diferente area establecen adyacencia solo de nivel 2.
¢ Dos routers de nivel 1 que estan conectados fisicamente pero en areas diferentes
(incluyendo uno solo un router de nivel 1 a un router de nivel 1-2 en un area
diferente de nivel 1) intercambia informacién PDUs IIH de nivel 1 pero ignora
estas por que el ID de area no es igual. Por consiguiente, estos no establecen
adyacencias.
13.8.3.Adyacencias de nivel 2

¢ Nivel 1, solo estos routers establecen adyacencias de nivel 1.

e Routers de nivel 2 establecen adyacencia solo con adyacencias de nivel 2 (entre
areas).

e Routers de nivel 1-2 establecen ambos adyacencias de nivel 1 y nivel 2 con los otros
routers vecinos de nivel 1-2 en la misma area.
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= L1 Adjacancias
m— |2 Adjacencies
—————— L1 and L2 Adjacencies

Figura. 13.13. Adyacencias de nivel 2 deben de estar contiguos.

Nota: en OSPF, este es un area backbone; aqui es un camino backbone. El camino de
conexion de routers de nivel 2 es llamado el backbone. Todas las areas y los backbone
deben de ser contiguos. La adyacencia de nivel 2 existe independientemente si el area
esta contindo.

13.9. Sincronizacion de la Base de Datos.

La sincronizacion de la base de datos del estado del enlace IS-IS es realizado usando PDUs
especiales: PSNPs, y CSNPs. Estas PDUs especiales soportan un nombre genérico de
numero de secuencia PDUs (SNPs).

SNPs (PSNPs y CSNPs) asegura que los LSPs son enviadas de fuentes fidedignas.

SNPs contiene la descripcion de la LSP, no la actual, informacion detallada de la LSP, pero
describe el encabezado de las LSPs.

PSNPs usualmente contiene la descripcion de solo una LSP. Estas son usadas como sigue:

e Al admitir la recepcion de una LSP.

e Al pedir una LSP completa por una pérdida de informacion en el router que publico
la base de datos topoldgica.

CSNPs son enviados periédicamente a una LAN. La recepcién de routers puede comparar
el listado de LSP en el CSNP con otras bases de datos del estado del enlace y
respondiendo algunos LSPs.
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CSNPs son enviados a enlaces punto a punto cuando el enlace esta activo. En el software
de Cisco, periddicos CSNPs pueden configurarse en los enlaces punto a punto.

e Una falla del enlace.
e Elrouter R2 natifica la falla y publica un nuevo LSP notificando el cambio.

e El router R1 recibe el LSP, lo almacena en la tabla topoldgica, y envia un PSNP de
vuelta al R2 al admitir la recepcion del LSP.

1. ACK:
Thank You for
LSP 33

FSMP LSPF 33

g I. Link
- Went Down
Vel
. New LSP 33

Describing the
Current Situation

Figura 13.14. Sincronizacion de la base de datos del estado del enlace en una red punto a punto.

En una LAN, el DIS periédicamente envia CSNPs listando los LSPs que estan soportando la
base de datos del estado del enlace. Esta es multidifundida a todos los routers en la LAN.
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Figura. 13.15. Sincronizacion de la base de datos del estado del enlace en una LAN.

13.10. Configuracion Béasica de un router IS-IS.

En esta seccion se muestran los comandos para la configuracibn y para arreglar
desperfectos en un router Cisco con IS-IS Integrado.

13.10.1. Configuracién del IS-IS Integrado.

En esta seccion se identifican los pasos usados para la configuracidon basica del 1S-IS
Integrado en un router Cisco.

13.10.2. Pasos para configurar IS-IS Integrado.
Los pasos que se han de seguir para configurar 1S-1S Integrado:

Tabla 13.2. Pasos para configurar IS-IS Integrado.

Paso 1 | Definir el area, preparar un plan de direcciones ha ser usadas en los router
(incluyendo la definicion de NETS) y determinar las interfaces que deberan
correr con IS-IS Integrado.

Paso 2 | Habilitar IS-IS como un protocolo de enrutamiento IP en el router, etiquetar los
procesos (si es requerido).

Paso 3 | Configurar el NET en un router. Este identifica al router para I1S-IS

Paso 4 | Habilitar IS-IS Integrado en la interfaz correcta en el router. Tales como la
interfaz loopback (aunque estas no deberdn estar como ningun vecino CLNS
en estas interfaces).
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13.10.3. Comandos bésicos para la configuracion de un IS-IS Integrado.

Al habilitar el IS-IS Integrado en un router para enrutamiento IP, debera necesitar tres
comandos, como se describe en esta seccién. Note que muchos de los comandos son
usados en el procesamiento de reajuste de 1S-IS, pero solo tres de ellos son para iniciar
IS-IS Integrado.

El comando router is-is [etiqueta] en la configuracidn global habilita el 1S-IS Integrado
en el router. La opcidn etiqueta es usada para identificar multiples procesos IS-IS para
dar a conocer con un nombre el proceso de enrutamiento. Si este no se especifica, una
etiqueta null (0) es asumida y el proceso hace referencia a esta etiqueta null. Este
nombre debe ser Unico entre todos los procesos de enrutamiento IP.

Nota: la configuracién de IS-IS Integrado que corre en una interfaz es ligeramente
diferente que la configuracion de las interfaces para otros protocolos de enrutamiento IP.
En la mayoria de los otros protocolos, las interfaces son identificadas por el comando
network en el modo de configuracion del protocolo de enrutamiento. EI comando
network no es usado, para ello se usa el comando router isis.

Para el enrutamiento de paquetes CLNS use el comando clns router isis [etiqueta] en
la configuracion de las interfaces.

13.10.4. Otros comandos para la configuracién de IS-IS Integrado.

Por defecto, el software Cisco habilita ambos niveles (Nivel 1y Nivel 2) de operacion en
los routers 1S-1S. Si el router esta operando solo como un area o solo como un router
backbone, este puede especificar el comando is-type {level-1 | level-1-2 | leve-2-only}
en la configuracion del protocolo de enrutamiento. Este comando es descrito en la tabla
13.3 al especificar que accion tendra el router, solo como un router de area (o Nivel 1),
use leve-1, para que el router funcione como un router backbone (o Nivel 2), use level-
2-only.

Tabla 13.3. Descripcion del comando is-type.

Comando Descripcion
is-type
leve-1 El router funciona como una estacion (final) de router. Este router

deberd aprender a cerca de los destinos solo dentro de esta area.
Para el enrutamiento inter-area, este depende sobre que tan
cerca estén los router level-1-2.

level-1-2 El router funciona tanto como un router de estacion y router de
area. Este router debera correr las dos instancias del algoritmo de
enrutamiento (para cada tipo de nivel). Esto es por defecto.

level-2-only | El router funciona como router de una solo area. Este router es
parte del backbone y no puede comunicarse al Leve-1 -solo los
routers de su propia area.
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Andlogamente, aunque pueda estar en el Nivel 1-2, este puede requerir establecer
adyacencias del Nivel 1 solo sobre interfaces identificadas y adyacencias de Nivel 2
sobre otras interfaces. EI comando isis circuit-type {level-1 | level-1-2 | level -2-only}
en la configuracion de interfaces puede ser usado al especificar cualquier interfaz level 1
o level-2-only. Este comando es descrito en la tabla 13.4 Puesto que por defecto el nivel
es 1-2, el software Cisco intenta establecer ambos tipos de adyacencias en las
interfaces si este comando no es especificado.

Tabla 13.4. Descripcién del comando isis circuit-type.

Comando isis | Descripcion
circui-type
level-1 Una adyacencia de Nivel 1 puede establecerse si hay

al menos una direccion de area en comun entre la red
y los vecinos. El Nivel 2 nunca deberd establecer
adyacencia con estas interfaces.

level-1-2 Una adyacencia de Nivel 1 y Nivel 2 se establece si el
vecino esta también configurado como level-1-2 y este
esta al menos en un area en comun. Si no esta en un
area en comun, la adyacencia de nivel 2 es
establecida. Esto se hace por defecto.

level-2-only Las adyacencias de Nivel 2 son establecidas si los
otros routers son de Nivel 2 o Nivel-1-2 y sus interfaces
son configuradas como Nivel-1-2 o Nivel-2.
Las adyacencias de Nivel-1 nunca beben establecerse
sobre estas interfaces.

Es distinto en los otros protocolos IP, 1S-IS no cuenta con una linea rapida o banda
ancha cuando fija métricas a los enlaces. A todas las interfaces se le asignan una
métrica de 10 por defecto. Para cambiar este valor, puede usar el comando isis metric
default-metric {level-1 | level-2} en la configuracién de las interfaces. La métrica que
tiene por defecto es diferente para el nivel 1 y para el nivel 2 en algunas interfaces. Este
comando se describe en la tabla 13.5.

Tabla 13.5. Descripcion del comando isis metric.

Comando isis metric Descripcion

default-metric Especifica la métrica asignada al enlace y usada para
calcular el costo de cada router a través de los enlaces en
la red a otros destinos. Puede configurar esta métrica para
Nivel 1 o Nivel 2 de enrutamiento. El rango es desde 0 a
63. el valor por defecto es 10

level-1 Especifica que esta métrica solo deberd ser usada en el
calculo de SPF para el enrutamiento de Nivel 1 (intra-
area).
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level-2 Especifica que esta métrica solo debera ser usada en el
calculo de SPF para el enrutamiento de Nivel 2 (inter-
area).

Al definir el nombre del mapeo NSAP puede usar los comandos NSAP. Use el comando
clns host name nsap en la configuracion global. La asignacién del nombre NSAP sera
mostrado, cuando aplique el comando show y debug en EXEC. Este comando se
describe en la tabla 13.6.

Tabla 13.6. Descripcion del comando clns host.

Comando clns host Descripcion

Name Describe el nombre para el NSAP. El primer caréacter
puede ser cualquier letra o nUumero, pero si usa un
namero, las operaciones que ejecute son limitadas.

Nsap El NSAP para los nombres de los mapas

Use el comando summary-address address mask {level-1 | level-1-2 |level-2-only}
prefix mask en la configuracién del router para crear agregaciones de direcciones para
IS-IS 0 OSPF. Este comando se describe en la tabla 13.7.

Tabla 13.7. Descripcion del comando summary-address.

Comando summary- | Descripcion

address

Address Direccibn de  Sumarizacibn  designada para
representar el rango de direcciones.

Mask Mascara de la subred IP usada para la Sumarizacion
del router.

Level-1 Solo los routers que redistribuyen dentro del nivel 1

son sumarizados con el valor de la configuracién
direccién/mascara.

Level-1-2 La Sumarizacion es aplicada a ambos cuando
redistribuyen rutas dentro del Nivel 1 y el Nivel 2, las
rutas de Nivel 1 son anunciadas en las éreas
accesibles.
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level-2 Las rutas aprendidas en el enrutamiento de Nivel 1
son sumarizadas dentro del backbone de Nivel 2 con
el valor de configuracion direccion/mascara, y la
redistribucion de routers de 1S-IS de Nivel 2 también
son sumarizados.

Prefix El prefijo del router IP para el destino
Mask La méascara de subred IP usada para la Sumarizacion
del router.

Al configurar la prioridad del router designado, use el comando isis priority value
{level-1 | level-2} en la configuracion de las interfaces. Al iniciar la configuracién por
defecto, use la forma no del comando. Este comando se describe en la tabla 13.8.

Tabla 13.8. Descripcion del comando isis priority.

Comando isis | Descripcion

priority
value Establece la prioridad del router. Este es un numero entre 0
a 127. El valor por defecto es 63.
level-1 Establece la prioridad para el Nivel 1 (independientemente)
level-2 Establece la prioridad para el Nivel 2 (independientemente)
13.10.5. Comandos CLNS para localizar fallas.

Las fallas en IS-IS Integrado, son iguales que en una red IP, se requiere una
investigacion de datos CLNS.

Por ejemplo, la relacién de vecinos IS-IS son establecidas sobre OSlI, y no sobre IP, para
mostrar los vecinos I1S-IS se usa el comando show clns neighbosr. Por supuesto, dos
adyacencias finales CLNS pueden tener direcciones IP sobre diferentes subredes, por
medio de las operaciones IS-IS.

Algunos de los comandos para detectar fallas CLNS son mostrados en el contenido de
esta seccion. En esta seccion se describen los comandos show CLNS.

El comando show clns en modo EXEC despliega informacion general de la red CLNS.
El comando show clns protocol [dominio] [etiquete de &rea] en el modo EXEC

despliega informacién de un proceso IS-IS especifico en el router. Estos comandos se
describen el la tabla 13.9.
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Tabla 13.9. Descripcion del comando show clns protocol.

Comando show cIns | Descripcién

protocol

Dominio (Opcional) Dominio de enrutamiento ISO IGRP
particular

etiqueta de area (Opcional) area IS-IS particular

El comando show clns interface [type number] en EXEC despliega informacion
especifica de las interfaces que corren bajo 1S-IS.
Tabla 13.10. Descripcion del comando show clns interface.

Comando show clns | Descripcion

interface
Type (opcional) tipo de interfaz
Number (opcional) numero de interfaz

El comando show clns neighbiors [type number] [detail] en EXEC es muy Uutil para
desplegar la informacion sobre los vecinos ISs — esto es, los routers que tienen
adyacencias IS-1S. (Los vecinos ESs, si algunos de estos, también son desplegados).

Tabla 13.11. Descripcion del comando show clns neighbors.

Comando show clns | Descripcion

neighbors

Type (Opcional) tipo de interfaz

Number (Opcional) numero de la interfaz

Detail (Opcional) cuando se especifica, las direcciones

de las areas anunciadas por los vecinos en los
mensajes hello son desplegadas. Por otra parte,
se despliega la Sumarizacion.

Al desplegar IS-IS relacionando informacién para router IS-IS adyacentes, use el
comando show clns is-nieghbors [type number][detail] en EXEC. La entrada de
vecinos son clasificadas de acuerdo al area en la que esta localizada.
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Tabla 13.12. Descripcion del comando clns is-neighbors.

Comando clns is-nieghbors Descripcién

Type (Opcional) tipo de interfaz

Comando clns is-nieghbors Descripcion

Number (Opcional) niumero de interfaz

Detail (Opcional) cuando se especifica, las areas

asociadas con la red intermedia son desplegadas.
Por otra parte, se despliega la Sumarizacion.

13.10.6. Comandos IS-IS y CLSN para detectar fallas.

El comando show isis route en modo EXEC despliega informacién de la tabla de
enrutamiento IS-IS de Nivel 1, (esto es, todas las rutas de los ID de Sistema en un area).
El comando show clns route [nsap] en modo EXEC despliega la tabla de enrutamiento
IS-IS de Nivel 2 (como estatico y prefijos de ruta aprendidos —ISO-IGRP).

El comando show isis database [level-1][level-2][|1][|2][detail][ spid] en modo EXEC
despliega informacion de la base de datos del estado del enlace.

Tabla 13.13. Descripcién del comando show isis database.

Comando show isis | Descripcion

database

level-1 (Opcional) despliega la base de datos IS-IS del
estado del enlace de Nivel 1

level-2 (Opcional) despliega la base de datos IS-IS del
estado del enlace de Nivel 2

[1 (Opcional) abreviacion de la opcion level-1

[2 (Opcional) abreviacion de la opcion level-2

Comando show isis | Descripcion

database

Detail (Opcional) cuando se especifica, el contenido de

cada LSP es desplegado. Por lo tanto, se
despliega la Sumarizacion.

Aspid (Opcional) el identificador PDU del estado del
enlace. Cuando se especifica, el contenido de un
Unico LSP es desplegado por su numero ID
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IS-IS para refrescar su base de datos del estado del enlace y recalcular todas las rutas,
usa el comando clear isis [etiqueta | *], se especifica la etiqueta de un proceso I1S-IS o *
(asterisco) para borrar todas las entradas I1S-IS.

Nota: El comando clear isis no esta documentado en el software de Cisco, pero se
trabaja sobre los routers.

Use el comando show isis spf-log en modo EXEC, para desplegar y ver las rutas
completas del calculo de SPF.

El comando show ip protocols en modo EXEC despliega informacion sobre la actividad
de los protocolos de enrutamiento, que interfaces estan activas, que redes son
enrutadas, y los parametros para asociar los protocolos de enrutamiento.

13.10.7. Generando un ruter por defecto.

Puedes forzar el ruter por defecto dentro del dominio de enrutamiento. Siempre que
especifiques la predistribucion de la configuracion del ruter dentro de un dominio de ruter
IS-IS, no es el software de Cisco I0S, por defecto, redistribuido al default route dentro
del dominio del ruter I1S-IS. El siguiente comando genera un ruter por defecto dentro de
IS-IS, que puede ser controlado a un mapa de ruter. Puedes usar el mapa de ruter para
identificar el nivel que dentro del ruter por defecto es para ser declarado, y puede
especificar filtrando otras opciones configurables dentro del mapa de ruter. Puedes usar
un mapa de ruter para advertir condicionalmente al ruter por defecto, dependiendo de la
existencia de otros ruter en la tabla de enrutamiento del ruter.

Tabla 13.14. Descripcion del comando default-infornmation originate

Comando Descripcion
default-information originate [route- | Forzar un router por defecto dentro de el
map map-name] dominio de enrutamiento IS-IS

13.10.8. Configurando la contrasefia de autentificacion IS-IS.

Puedes asignar contrasefias para areas y dominios.

La contrasefia de autentificacion de area es insertada en el LSPs en el nivel 1(estacion
de nivel de ruter), y la contrasefia de autentificacion de el dominio del ruter es insertado
en el LSPs de nivel 2(area del nivel del ruter).

Para configurar cualquier contrasefia de autentificacion de area o dominio, use el
siguiente comando en modo de configuracion del ruter:
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Tabla 13.15. Descripcion del comando area-password

Comando Proposito

area-password password Configurar la contrasefia de
autentificacion de area

domain-password password Configurar la contrasefia de
autentificacién del dominio de

enrutamiento.

13.10.9. Estableciendo el bit de sobrecarga.

Puedes configurar el ruter para establecer el bit de sobrecarga en este seudonodo LSPs.
Normalmente el establecimiento de el bit de sobrecarga permitido solo cuando un ruter
esta corriendo en problemas. Por ejemplo cunado un ruter esta experimentando una
escasez de memoria, la base de datos de estado de enlace puede no ser completado,
resultando en una incompleta tabla de enrutamiento.

Estos comandos pueden ser usados cuando quieres una conexién a un ruter en una red
IS-IS, pero no quiere hacer trafico real en cualquier circunstancia.

Para establecer el bhit de sobrecarga, use el siguiente comando en modo de
configuracion del ruter:

Tabla 13.16. Descripcién del comando set-overload-bit.

Comando Descripcion.

set-overload-bit Establecer el bit de sobrecarga.
[on-startup {seconds | wait-for-

bgp}]

[suppress {[interlevel] [external]}]
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CAPITULO 14

BGP
(BORDER GATEWAY PROTOCOL)
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14. BGP

Dentro de un mismo sistema auténomo el protocolo de enrutamiento utilizado es OSPF (aunque
no es el Unico). Entre los sistemas autonomos se utiliza un protocolo diferente, el protocolo de
puerta de frontera (BGP.).

Se necesita un protocolo diferente entre sistemas auténomos porque los objetivos de un
protocolo de puerta de enlace interior y un protocolo de puerta de enlace exterior no son los
mismos. Todo lo que tiene que hacer un protocolo de puerta de enlace interior es mover lo mas
eficazmente posible los paquetes del origen al destino. No tiene que preocuparse por las
politicas.

Los enrutadores de puerta de enlace exterior tienen que preocuparse en gran manera por las
politicas.

En general los protocolos de puerta de enlace exterior, y BGP en particular, se han disefiado
para permitir que se implementen muchos tipos de politicas de enrutamiento en el trafico entre
sistemas autbnomos.

Las politicas tipicas implican consideraciones politicas, de seguridad, o econdémicas. Las
politicas en un enrutador de BGP se configuran manualmente. No son parte del protocolo.

Desde el punto de vista de un enrutador de BGP, el mundo consiste en sistemas autonomos y
las lineas que lo conectan. Dos sistemas autonomos se consideran conectados si hay una linea
entre un enrutador fronterizo en cada uno. Dado el especial interés de BGP en el transporte de
tréfico, las redes se agrupan en tres categorias. La primera son las redes stub, que tienen solo
una conexion con el grafo de BGP. Estas no se pueden usar para transportar trafico porque no
hay nadie del otro lado. Luego vienen las redes multiconectadas, estas podrian usarse para el
transporte de trafico excepto que lo rechacen. Finalmente estan las redes de transito, como
dorsales, que estan dispuestas a ocuparse de paquetes de terceros, posiblemente con algunas
restricciones, y normalmente por pago.

Basicamente, BGP es muy parecido a un protocolo de vector de distancia, pero muy diferente
de la mayoria de otros como RIP. En lugar de mantener el costo para cada destino cada
enrutador de BGP guarda el registro de la ruta utilizada, por lo que se le conoce como un
protocolo de vector ruta.

Los protocolos de routing externo son los que se utilizan para interconectar Sistemas
Auténomos. En los protocolos de routing externo la prioridad era buscar rutas Optimas
atendiendo Unicamente al criterio de minimizar la distancia medida en términos de la métrica
elegida para la red.

La seleccion de rutas entre sistemas autdbnomos plantea un problema diferente, ya que la
cuestidon no se reduce a la seleccion de la ruta optima sino que se debe atender a criterios
externos de tipo politico, econémico, administrativo, etc.

Hasta 1990 se utilizaba como protocolo de routing externo en la Internet el denominado EGP
(Exterior Gateway Protocol). Este protocolo no fue capaz de soportar el crecimiento de la Red y
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entonces se desarrollo un nuevo protocolo de routing externo denominado BGP. Desde
entonces se ha producido 4 versiones de BGP.

BGP es un protocolo de transporte fiable. Esto elimina la necesidad de llevar a cabo la
fragmentacién de actualizacion explicita, la retransmision, el reconocimiento, y secuenciacion.

¢Qué es el niumero de sistema autbnomo?

En BGP cada numero de sistema autbnomo identifica un dominio de enrutamiento diferente, lo
gue es equivalente a un dominio que controla un conjunto de routers y redes.

Para en este caso de ejemplo tenemos 3 Sistemas Auténomos. El de la empresa: 12345; y los
de los 2 ISPs: 5678 y 6789. El nimero de sistema auténomo identifica univocamente a una red
en la nube de Internet.

En BGP los sistemas autébnomos son ademas los que definen la ruta que ha de seguir un
paquete, ya que BGP es un protocolo de "ruta-vector" o "vector ruta". BGP selecciona como
mejor ruta la ruta que atraviesa menor cantidad de sistemas autbnomos.

¢ Qué es lo minimo necesario para que comience a operar BGP?

Lo minimo que se requiere para que comience a operar BGP en un router, es la declaracion del
vecino o neighbor con el que este router debe establecer una relacion de adyacencia para
comenzar el intercambio de informacion. Junto con la declaracién del vecino, debe indicarse la
ruta (sistema autébnomo) en el que ese vecino se encuentra.

14.1. Funciones de BGP.

BGP se disefio para permitir la cooperacion en el intercambio de informacién de
encaminamiento entre dispositivos de encaminamiento, llamados pasarelas, en sistemas
autonomos diferentes. El protocolo opera en términos de mensajes, que se envian utilizando
TCP.

El repertorio de mensajes BGP es el siguiente:

e OPEN

e UPDATE

o KEEPALIVE

e NOTIFICACION

BGP tiene tres procedimientos funcionales:
e Adquisicién de vecino.

e Deteccion de vecino alcanzable.
e Deteccidn de red alcanzable.
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Dos dispositivos de encaminamiento se considera que son vecinos si estan en la misma
subred. Si los dos dispositivos de encaminamiento estan en sistemas autbnomos diferentes,
podrian desear intercambiar informacion de encaminamiento. Para este cometido es
necesario realizar primero el proceso de adquisicién de vecino. Se requiere un mecanismo
formal de encaminamiento ya que alguno de los dos vecinos podria no querer participar.
Existirdn situaciones en las que un vecino no desee intercambiar informacién esto se puede
deber a multiples factores como por ejemplo que este sobresaturado y entonces no quiere
ser responsable del trafico que llega desde fuera del sistema.

En el protocolo de adquisicion de vecino, un dispositivo envia un mensaje de peticién al
otro, el cual puede aceptar o rechazar el ofrecimiento. El protocolo no indica como puede
saber un dispositivo la direccion o incluso la existencia de otro dispositivo de
encaminamiento. Estas cuestiones se tratan en el momento de establecer la configuracion
del sistema o por una intervencion activa del gestor de la red.

Para llevar a cabo la adquisiciéon de vecino, un dispositivo envia al otro un mensaje OPEN.
Si el otro dispositivo acepta la relacion, envia un mensaje de KEEPALIVE.

Una vez establecida la relacién de vecino, se utiliza el procedimiento de deteccién de vecino
alcanzable para mantener la relacién. Este procedimiento consiste en enviarse entre los dos
vecinos periddicamente mensajes de KEEPALIVE para asegurarse de que la relacién sigue
establecida.

El dltimo procedimiento especificado por BGP es la deteccion de red alcanzable. Cada
dispositivo de encaminamiento mantiene una base de datos con las redes que puede
alcanzar y la ruta preferida para llegar hasta esa red. Siempre que se realiza un cambio en
esa base de datos, el dispositivo de almacenamiento envia un mensaje de UPDATE por
difusidn a todos los dispositivos de encaminamiento que implementan BGP.

14.2. Mensajes BGP.

Los mensajes BGP tienen una cabecera comdn de 19 octetos que contiene los siguientes
tres campos:

e Marcador: reservado para autentificacion. El emisor puede insertar un valor en este
campo para permitir al receptor comprobar la veracidad del emisor.

e Longitud: longitud del mensaje en octetos.

e Tipo: tipo de mensaje: OPEN, UPDATE, NOTIFICATION, KEEPALIVE.
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Figura 14.1. Mensajes BGP.

14.2.1.Mensaje OPEN.

Para adquirir un vecino, un dispositivo de encaminamiento abre primero una conexion
TCP con el dispositivo vecino y después envia un mensaje OPEN. Este mensaje
identifica al AS al que pertenece el emisor y suministra la direccién IP del dispositivo de
encaminamiento.

En la siguiente figura se muestra el formato del mensaje OPEN:

Tabla 14.1. Mensaje OPEN.
Campo Long (bytes)

Marcador 16
Longitud

Tipo

Version

AS

Tiempo permanen.
Identificador BGP
Long. Opciones

RIA NN R FEPDN

Opciones Variable

e Version: Indica la version del protocolo del mensaje. La version actual es 4.

e AS: Identifica al sistema autbnomo del emisor del mensaje.

e Tiempo de permanencia: Indica el tiempo de que propone el emisor como Hold
Time.

e Identificador de BGP: Identifica al BGP emisor.
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14.2.2.Mensaje KEEPALIVE.

El mensaje KEEPALIVE consta solo de la cabecera. Cada dispositivo de mantenimiento
envia regularmente estos mensajes para evitar que expire el temporizador
mantenimiento.

En la siguiente figura se muestra el formato del mensaje KEEPALIVE:

Tabla 14.2. Mensaje KEEPALIVE.

Campo Long (bytes)
Marcador 16

Longitud 2

Tipo 1

14.2.3.Mensaje UPDATE.
El mensaje UPDATE facilita dos tipos de informacion.

Informacién sobre una ruta particular a través del conjunto de redes. Esa informacion se
puede incorporar a la base de datos de cada dispositivo de encaminamiento que la

recibe.
Una lista de rutas previamente anunciadas por este dispositivo de encaminamiento que

van a ser eliminadas.

En la siguiente figura se muestra el formato del mensaje UPDATE:

Tabla 14.3. Mensaje UPDATE.

Campo Long (bytes)
Marcador 16

Longitud 2

Tipo 1

Long. Rutas no factibles 2

Rutas retiradas Variable
Long.Total atributos de camino 2

Atributos de camino Variable

Inf. De accesibilidad de la capa de red Variable
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Un mensaje UPDATE puede contener uno o ambos tipos de informacion. Consideremos
primero el tipo de informacién 1. La informacion sobre una ruta particular a través de la
red implica tres campos, campo de informacién sobre la capacidad de alcanzar la capa
de red (NLRI), campo de longitud de los atributos del camino total, y el campo de los
atributos de camino. EI campo NLRI contiene una lista de identificadores de redes que
se pueden alcanzar por esta ruta. Cada red se identifica por su direccion IP, que es en
realidad una parte de la direccion IP completa.

El campo atributos de camino contiene una lista de atributos que se aplican a esta ruta
particular. Los atributos definidos son los siguientes:

e Origen: indica si la informacion fue generada por un protocolo de dispositivo de
encaminamiento interior o exterior.

e Camino _ as: una lista de los AS que son atravesados por la ruta.

e Siguiente _ salto: direccion IP del dispositivo de encaminamiento frontera que
se debe usar como siguiente salto para alcanzar los destinos indicados en el
NLRI.

e Multi_exit_disc: se usa para comunicar alguna informacién sobre rutas internas
aun AS.

e Local_pref: usado por un dispositivo de encaminamiento para informar a otros
dispositivos de encaminamiento dentro del mismo AS de su grado de preferencia
por una ruta particular. No tiene significado alguno para dispositivos de
encaminamiento en otros AS.

e Agregado _ atémico, Agente _ unidn: estos dos campos implementan el
concepto de unién de rutas. En esencia, un conjunto de redes y su espacio de
direcciones correspondiente se pueden organizar jerdrquicamente, 0 como un
arbol. En este caso las direcciones de las redes se estructuran en dos 0 mas
partes. Todas las redes de un subéarbol comparten una direccién Internet parcial
comun. Usando esta direccién parcial comun, la cantidad de informacién que se
debe comunicar en NLRI se pude reducir significativamente.

e El atributo Camino _ as sirve realmente para dos objetivos. Ya que indica los AS
qgue debe atravesar un datagrama si sigue esta ruta, la informacién de camino _
as habilita a un dispositivo de encaminamiento a que implemente un criterio de
encaminamiento. Esto es un dispositivo de encaminamiento puede construir un
camino para pasar por un determinado AS.

14.2.4.Mensaje NOTIFICATION.

Se envian cuando se detecta algun tipo de error. Se puede informar de los siguientes
tipos de errores:

e Error en la cabecera del mensaje: incluye errores de sintaxis y autentificacion.
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Error en mensaje OPEN: incluye errores de sintaxis y opciones no reconocidas
en un mensaje OPEN. Este mensaje también se puede utilizar para indicar que el
tiempo de mantenimiento en el mensaje OPEN es inaceptable.

Error en el mensaje UPDATE: incluye errores de sintaxis y validacién en un
mensaje UPDATE.

Tiempo de mantenimiento expirado: si el dispositivo de encaminamiento que
envia no recibe mensajes sucesivos de KEEPALIVE y/o UPDATE vy/o
NOTIFICATION durante el tiempo de mantenimiento, entonces se comunica este
error y se cierra la conexion.

Error en la maquina de estados finitos: incluye cualquier error de
procedimiento.

En la siguiente tabla se muestra el formato del mensaje NOTIFICATION:

14.3.

Tabla 14.4. Mensaje NOTIFICATION.

Campo Long (bytes)
Marcador 16

Longitud 2

Tipo 1

Cadigo error 1

Subcodigo error 1

Datos Variable

Existen dos formas de usar BGP.

Existen situaciones donde es necesario emplear iBGP y eBGP en una misma situacion, ese
es el caso que se muestra en el grafico a continuacion:

11.2.2.0/30

\ La conexion TCP I-BGP entre
. routers R; ¥ R; mejor entre
.-| direcciones en interfaces
/ virtuales (loopback)
I BGP ===
E-BGP —

Figura 14.2. iBGP y eBGP.
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Puede suceder que los enlaces fisicos se caigan lo que provocaria que se perdiera la
conexion, en tal situacion seria mejor desacoplar la conexion IGP de las interfaces fisicas,
esto se hace utilizando interfaces virtuales (loopback) con direcciones IP distintas de las
fisicas como se muestra en el grafico a continuacion.

Conexion I-BGP entre R; y

lo: 11.2.128.1/30 R; en direcciones 11.2.128.1
B 11 2.0/30 y 11.2.128.9, ....
Ry /\ 122.5.5.0/
K&s 2 \
~ _ 1.1/30 \
z:mo — I = =
/
As=1 Qu /
Ry 11.2.2.4 30 T
10:11.2.128.5/30 LBep ===
0:11.2.128.573 11.2.128.9/
10:11.2.128.9/30 E.BGP

Conexion fisica =

Figura 14.3. iBGP y eBGP con loopback.

14.3.1.iBGP.

iBGP define el peering entre dos vecinos BGP dentro del mismo AS. Se puede utilizar
iBGP en los AS de transito. Los AS de transito reenvian el trafico desde un AS hacia
otro. Si no se utilizara iBGP, las rutas aprendidas por eBGP serian redistribuidas dentro
del IGP y redistribuidas de nuevo en el proceso de BGP de otro router eBGP.

iBGP proporciona la mejor forma de controlar las rutas para el AS de transito. Con iBGP
la informacion de las rutas externas (atributos) son reenviados. iBGP es preferido sobre
otras redistribuciones ya que los IGPs no entienden de AS paths y otros atributos de
BGP.

Es importante configurar una red totalmente mallada de vecinos iBGP dentro del AS
para evitar bucles de routing. El router iBGP no redistribuye la informacién en otros
peers iBGP.
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AS 109

Figura 14.4. iBGP.

Router B:
router bgp 109
neighbor 131.108.30.2 remote-as 109

Router A:
router bgp 109
neighbor 131.108.20.1 remote-as 109

14.3.2.eBGP.
El enrutamiento eBGP se utiliza normalmente cuando tenemos el siguiente escenario.
e Entre router en AS diferentes.

e Usualmente con conexion directa.
Con next-hop apuntando a si mismo.

AS 109

r 2 AS 110

131.108.0.0 131.108.10.0 150.10.0.0

Figura 14.5. eBGP.

Router B:
router bgp 110
neighbor 131.108.10.1 remote-as 109
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Router A:
router bgp 109
neighbor 131.108.10.2 remote-as 110.

eBGP Multihop

Los peers eBGP pueden ser configurados sin estar directamente conectados, saltando
varias redes, mediante eBGP Multihop. eBGP Multihop también se utiliza para
establecer el peering con las direcciones de loopback. Esta es una caracteristica
propietaria de Cisco I0S. El routing interno del AS (IGP) debera de estar perfectamente
configurado para que el eBGP Multihop pueda funcionar. Multihop no es posible
configurarlo en iBGP.

Ejemplo de configuracion de eBGP Multihop:

AS 100

129.213.1. 180.225.11.1

Figura 14.6. eBGP Multihop.

14.4. BGP-4 Version 4 ("Border Gateway Protocol Version 4")

Los principales cambios se aplican al soporte de "supernetting” o CIDR ("Classless Inter-
Domain Routing”) que se describe en CIDR ("Classless Inter-Domain Routing”). En
particular, BGP-4 soporta prefijos IP y agregacién de rutas. Debido a que CIDR es
radicalmente distinto de la arquitectura de encaminamiento normal de Internet, BGP-4 es
incompatible con BGP-3. Sin embargo, BGP define un mecanismo para que dos BGPSs
negocien una versién que ambos entiendan, utilizando el mensaje OPEN. Por lo tanto, es
posible implementar BGPSs "bilingles" que permiten la interoperatividad entre BGP-3 y
BGP-4.

Los principales cambios de BGP-4 son:
e El nimero de versién en la cabecera es 4.
e CIDR elimina el concepto de clase de red del encaminamiento inter-dominio,

sustituyéndolo por el de prefijo IP.

e La lista de redes en un mensaje UPDATE se sustituye por el NLRI ("Network Layer
Reachability Information™).
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e BGP-4 introduce la agregacion de mudltiples rutas de ASs en entradas (nicas o
agregados. El uso de agregados puede reducir dramaticamente la cantidad de
informacién de encaminamiento requerida.

e Se puede usar un nuevo atributo para una ruta AS (ATOMIC_AGGREGATE) para
asegurar que determinados agregados no son desagregados. Otro nuevo atributo
(AGGREGATOR) se puede afiadir direcciones para agregar rutas con el fin de
anunciar qué AS y qué BGPS dentro del AS causaron la agregacion.

e BGP-4 modela conceptualmente los datos de un BGPS en tres series de RIBs
("Routing Information Bases"): uno (Adj-RIBs-In) para los datos obtenidos de vecinos
BGP, otro para (Loc-RIB) datos locales obtenidos de las operaciones de las politicas
de encaminamiento locales sobre la Adj-RIBs-In, y uno (Adj-RIBs-Out) para datos
que han de ser anunciados en mensajes UPDDATE.

e BGP-4 permite la negociacion del valor "Hold Time" por cada conexion de modo que
los extremos de la misma usen el mismo valor.

e BGP-4 cambia el formato del mensaje UPDATE al formato mostrado en la figura
14.4.

@ & 1é 3l
Unfeacihle Length

! Withdrawm Routes

ey, Ty

Attributes Length

. Path AtEvibutes

e, Ty

4 Hetwork Layer Reschability Infermetien

S

Figura 14.4. Mensaje UPDATE de BGP

= UnfeasibleLength : Es una contraccion de "Unfeasible Routes Length" y es un
campo de 2 bytes que da la longitud del campo "Withdrawn Routes". Puede ser cero.

= Withdrawn Routes : Una lista de prefijos IP que se estan retirando del servicio.
Cada entrada tiene la forma "<length, prefix>"- donde length es un sélo byte que
indica la longitud del prefijo en bits, y el prefix es el prefijo IP rellenado hasta el limite
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con el siguiente byte. Una longitud de cero causa coincidencia con todas las
direcciones IP.

= Attributes Length: Un campo de 2 bytes que da la longitud del campo "path
attributes" en bytes.

= Path Attributes: Los mismos valores que en BGP-3 excepto en attribute type.

14.5. Comandos de BGP.
14.5.1.Vecinos de BGP.

Antes de poderse intercambiar rutas BGP entre dos routers, estos deben de establecer
la vecindad, se tienen que hacer vecinos.
El intercambio de informacion antes de establecerse como vecinos incluye lo siguiente:

e Numero de Version de BGP.
e Noumero de AS.
e Router ID (RID) de BGP
Para verificar los vecinos BGP utilizaremos el comando show ip bgp neighbors.

14.5.2.Anunciar Rutas
Para anunciar rutas en BGP tenemos tres formas de hacerlo.

e Comando network
e Comando aggregate-address
e Redistribucién de IGPs

14.5.3.El Comando network

El comando network especifica qué rutas de la tabla de routing IP local son afiadidas a
la tabla de BGP. Por defecto en los routers Cisco la auto sumarizacién esta habilitada. Si
la auto sumarizacion esté desactivada, no se creard una ruta no classful sumarizada.
14.5.4.El Comando aggregate-address

El comando aggregate-address anuncia una ruta sumarizada si hay rutas mas
especificas en la tabla de BGP. Si ademas utilizamos la palabra clave summary-only
suprimiremos el anuncio de prefijos mas especificos.

14.5.5.Redistribucion de BGP

Otra forma de anunciar redes en BGP es importando las rutas de los protocolos IGP en

BGP mediante una redistribucion. Este método se utilizara normalmente en grandes
empresas con Core iBGP.
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14.5.6.Communities de BGP

El atributo communities es un atributo global opcional y transitivo y es un nimero en el
rango 1-4.294.967.200.

Las communities mas comunes son:

e Internet: Anuncia esta ruta a Internet, todos los routers pertenecen a esta
community.

e No-export: No anuncia esta ruta a otros peers eBGP

e No-advertise: No anuncia esta ruta a ningun peer

e Local-as: Envia esta ruta a otros peers en otros subsistemas autonomos dentro
de la misma confederacion local

14.5.7.BGP Prefix Lists

Los prefix lists filtran los envios y recepcion de las rutas que se envian o reciben desde
peers.

14.5.8.BGP Distribute Lists

Los distribute lists filtran las rutas que se envian o reciben.
Al igual que podemos filtrar por redes, también podemos filtrar los ASs mediante
expresiones regulares.

14.5.9.Sincronizacion de BGP

Por defecto la sincronizacion de BGP esté habilitada en los routers Cisco.

El propodsito de la sincronizacion es que el AS proporcione transito a otro AS: BGP no
debe de anunciar una ruta hasta que todas las rutas del AS no se hayan aprendido por
IGP.

Es posible desactivar la sincronizacion de BGP para acelerar el proceso de
convergencia (BGP no tiene que esperar al IGP). Esto s6lo se puede hacer si el AS no
es de transito o si todos los routers corren BGP.

La sincronizacién podemos deshabilitarla con el comando no bgp synchronization.

Un ejemplo de como aplicar sincronizacién se muestra a continuacion:
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Figura 14.5. Sincronizacién BGP.

En el gréfico anterior:

¢ Router A no anunciara los prefijos de AS209 hasta que haya convergencia en el
IGP.

e Asegurarse de gue los next-hops del iBGP pueden ser vistos via IGP, entonces:
router bgp 1880
no synchronization

Este es uno de los comandos BGP que genera mas confusion.
Por defecto, BGP publica solamente redes que se corresponden con una ruta interna
presente en la tabla de enrutamiento del router

AUn cuando declare una red con el comando network, si en la tabla de enrutamiento no
hay una ruta hacia esa red, la misma no se publicara.

A eso apunta el comando synchronization. A publicar exclusivamente redes con las
cuales esta en condiciones de comunicarse uitlizando una ruta aprendida por un
protocolo de enrutamiento interior. ES por esto que en muchos casos se deshabilita,
pues es posible que no se esté utilizando un protocolo de enrutamiento interior.

14.5.10. Atributos de BGP, Weight y el proceso de decision de BGP

La decision de mejor ruta BGP la realiza teniendo en cuenta los atributos y el weight.

Los atributos de BGP vienen muy bien definidos en Atributos de BGP Path.

Weight es especifico de Cisco y no se propaga a otros routers. Los valores del weight
estan en el rango 0 - 65535, y las rutas a un destino con un weight mayor son preferidas
sobre las otras.

El weight puede ser utilizado en vez de la local preference para influenciar en la
seleccion del path a los peers externos de BGP.

La diferencia principal es que el weight no se envia entre peers y la local preference se
envia entre peers iBGP.
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Los atributos de BGP se dividen siguiendo el siguiente esquema:

e Well-Known: Se reconocen en todas las implementaciones de BGP.

Mandatory: Tienen que ser incluidos en todas la actualizaciones.

Next-Hop: Direccién IP que alcanza el destino.

Origin: i(IGP), e(EGP), ?(incompleto).

AS-Path: Nimero de ASs para alcanzar el destino y lista de los mismos.

Discretionary: No tienen que ser incluidos en todas las actualizaciones.

Local-Preference: Indica el path para salir del AS.

e Atomic Aggregator: Informa a los peers BGP que existe una ruta menos
especifica a un destino.

o Optional: No necesitan ser soportados por el proceso BGP.

Transitive: Los routers los anunciaran, aunque ellos no los soporten.

MED: Le dice al peer eBGP el path preferido para entrar en el AS.

Community: Agrupa redes para asignacion de politicas.

Agregator: Incluye la IP y el AS del router que origina la ruta agregada.

e Non Transitive: Los routers no los anunciaran.

14.5.11. Atributo Next hop

Este atributo nos indica la direccion IP del siguiente salto eBGP que vamos a utilizar
para alcanzar el destino. Para definir el siguiente salto como el vecino en si utilizaremos
el comando next-hop-self.

14.5.12. Atributo Local Preference

El atributo local preference indica cual es el camino para salir del AS local, este atributo
no se pasara a vecinos eBGP. Por defecto en routers Cisco es 100 y se prefiere la local
preference mas grande.

14.5.13. Atributo Origin

El atributo Origin define el origen de la informacién del path:

e IGP: Indicado con una i, presente si la ruta se ha aprendido con el comando
network.

e EGP: Indicado con una e, presente si la ruta ha sido aprendida desde otro AS.

e Incomplete: Indicado con un ?, aprendido de una redistribucion de la ruta

14.5.14. Atributo AS Path Length

El AS Path Length lista los ASs que se atraviesan para llegar los destinos

14.5.15. Atributo MED

El atributo MED, también conocido como métrica, indica a los peers de eBGP el path

preferido para entrar en el AS desde fuera.
Por defecto el valor del MED es 0 y cuanto mas bajo sea el valor es mas preferible.
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14.5.16. Atributo Community

Este atributo no participa en el proceso de seleccion de path, pero sirve para agrupar
politicas o decisiones que aplican a estas rutas.

14.5.17. Atributos Atomic Aggregate y Aggregator

El atributo Atomic Aggregate informa a los peers BGP que existe una ruta menos
especifica a un destino y atributo Aggregator incluye la IP y el AS del router que ha
generado la ruta agregada.

14.5.18. BGP Route Dampening

El Route Dampening es un método que permite detener la propagacion de rutas
inestables a través de la red. En BGP para conseguir eso se le asigna a cada path un
valor de penalizacion que va aumentando cada vez que se produce una caida rapida
(flappping). En el momento que el valor de la penalizacién llega al méximo el path es
descartado.

El funcionamiento es el siguiente. Al principio se le asigna un valor de penalizacion,
cuando la ruta lleva caida el tiempo descrito en half-life-time el valor de penalizacion (por
defecto 1000) baja a la mitad, por defecto este tiempo es de 15 minutos. El reuse-value
indica el valor al cual la ruta tiene que llegar para poder volver a ser anunciada, por
defecto es 750. El valor de supress-limit indica el valor al que tiene que llegar para ser
eliminada del todo y el maximum-supress-time indica la maxima duracién para suprimir
la ruta estable, por defecto 4 veces el half-life-time, tipicamente 60 minutos.

14.5.19. BGP Peer Groups

Los Peer Groups son una agrupaciéon de vecinos BGP a los cuales se les aplica las
mismas politicas, de esta forma podemos configurar un montén de vecinos BGP de
forma mas réapida.

14.5.20. Route Reflectors

Muchas veces no es posible disponer de una red totalmente mallada y hay que utilizar
Route Reflectors.

Un Route Reflector proporciona la capacidad de hacer funcionar en cluster a el mismo y
a sus clientes. Utilizando router reflector con que el router reflector esté conectado
mediante una red totalmente mallada con sus peers (no con sus clientes).

14.6. Comandos para configurar BGP.

Comando: router bgp NUMERO-SA.
Habilita el proceso de protocolo BGP con el nimero de SA especificado. Después de este
comando, puedes introducir cualquier comando BGP.
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Comando: no router bgp NUMERO-SA
Destruye un proceso BGP con el NUMERO-SA especificado.

Comando BGP: bgp router-id ROUTER-ID

Este comando especifica el router-ID (Indetificador de router). Si bgpd conecta con zebra,
obtiene la informacion de los interfaces y de direccion. En ese caso el router-id por defecto
se obtiene tomando la direccion de mayor numeracion de todos los interfaces. Cuando
router zebra no esta habilitado, bgpd no puede obtener la informacion de los interfaces y
router-id se fija en 0.0.0.0. En ese caso se debe especificar a mano.

Comando BGP: neighbor VECINO remote-as NUMERO-SA
Crea un nuevo vecino cuyo SA es NUMERO-SA. VECINO puede ser una direccion IPv4 6
IPV6.

Comando BGP: no neighbor VECINO remote-as NUMERO-SA
Elimina un vecino y toda la configuracién asociada a él.

Comando BGP: network PREFIJO [mask] [MASCARA].

Este comando activa el anuncio de esa red, en las versiones antiguas de zebra, el prefijo se
introducia en notaciéon CIDR, en las versiones mas modernas se debe especificar una
mascara decimal con la opcion mask, si la red introducida no es “classfull”. El propoésito es
emular el comportamiento de Cisco I0S.

Comando BGP: no network PREFIJO
Desactiva el anuncio de prefijo previamente anunciado.

Comando BGP: aggregate-address PREFIJO
Este comando especifica que se agreguen un conjunto de rutas recibidas en un PREFIJO
menos especifico.

Comando BGP: no aggregate-address PREFIJO
Desactiva la agregacion de prefijos.

Comando BGP: redistribute kernel
Inyecta las rutas del kernel que no pertenecen a zebra en el proceso de BGP.

Comando BGP: redistribute static
Inyecta las rutas estéticas de zebra en el proceso de BGP.

Comando BGP: redistribute connected
Inyecta las rutas conectadas de zebra en el proceso de BGP.

Comando BGP: redistribute rip
Inyecta las rutas de ripd en el proceso BGP.

BGP Command: redistribute ospf
Inyecta las rutas de ospfd en el proceso de BGP.
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Comando BGP: neighbor VECINO shutdown

Comando BGP: no neighbor VECINO shutdown

Desactiva el vecino manteniendo la configuracion asociada a este. Podemos desactivar un
vecino con “no neighbor VECINO remote-as NUMERO-SA pero a la vez borraremos la
configuracion asociada. Usa esta sintaxis cuando quieras tirar la sesién con un vecino pero
preservando toda su configuracion. Con la operacion “no neighbor VECINO shutdown”
activaremos la negociacién de nuevo.

Comando BGP: neighbor VECINO ebgp-multihop [TTL]

Comando BGP: no neighbor VECINO ebgp-multihop

Activa el modo ebgp-multihop, usado para establecer sesiones BGP entre sistemas de
distintos SA, con no se encuentran directamente conectados al mismo segmento de red y
en ciertas configuraciones de tunnel, gre e ipip. TTL establece el nimero de saltos al los
gue se encuentra el vecino, si no se especifica, el valor por defecto es el maximo, 255. Con
“no” se desactiva la configuracion ebgp-multihop.

Comando BGP: neighbor VECINO description
Comando BGP: no neighbor VECINO description
Establece/Elimina una descripcidén del vecino en texto libre.

Comando BGP: neighbor VECINO version VERSION
Comando BGP: no neighbor VECINO version VERSION
Fija la version BGP del vecino.

Comando BGP: neighbor VECINO interface NOMBRE_IF

Comando BGP: no neighbor VECINO interface NOMBRE_IF

Cuando conectas con un vecino BGP sobre una direccién IPv6 de enlace-local, debes
especificar el nombre del interfaz usado para esa conexion.

Comando BGP: neighbor VECINO next-hop-self

Comando BGP: no neighbor VECINO next-hop-self

Este comando fuerza al encaminador a anunciarse como el préximo salto, para las rutas
gue distribuya a sus vecinos.

Comando BGP: neighbor VECINO update-source NOMBRE_IF

Comando BGP: no neighbor VECINO update-source NOMBRE_IF

Con este comando, BGP usara la direccion del interfaz designado para establecer la sesion
BGP, es casi imprescindible cuando se usa eBGP-multihop.

Comando BGP: neighbor VECINO default-originate

Comando BGP: no neighbor VECINO default-originate

El comportamiento por defecto de bgpd es no anunciar la ruta por defecto (0.0.0.0/0),
incluso si esta se encuentra en la tabla de rutas. Este comando anunciara la ruta (0.0.0.0/0)
a ese Vecino concreto, si existe, o le generara una.

Comando BGP: neighbor VECINO port PUERTO

Comando BGP: no neighbor VECINO port PUERTO

Especifica que puerto tcp se usard para establecer la sesion BGP con ese vecino si es
distinto del puerto estandar (179).
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Comando BGP: neighbor VECINO send-community

Comando BGP: no neighbor VECINO send-community

Instruye al demonio BGP a enviar las comunidades, asociadas a los distintos prefijos, este
el comportamiento por defecto de bgpd, por lo que, debemos instruirle “no neighbor
VECINO send-community” para deshabilitar el envio de comunidades.

Comando BGP: neighbor VECINO weight PESO

Comando BGP: no neighbor VECINO weight PESO

Este comando especifica un peso por defecto a las rutas aprendidas de ese vecino. (Es
especifico de Cisco).

Comando BGP: neighbor VECINO maximum-prefix NUMERO

Comando BGP: no neighbor VECINO maximum-prefix NUMERO

Este comando fija un tope maximo de prefijos que un vecino nos puede enviar, y se usa
para evitar una inundacion de prefijos que ponga en peligro la estabilidad de la red. Al llegar
al numero maximo de prefijos la sesién se cerrard hasta que el administrador, ejecute el
comando “no neighbor VECINO shutdown”

Comando BGP: neighbor VECINO distribute-list NOMBRE [IN | OUT]

Comando BGP: no neighbor VECINO distribute-list NOMBRE [IN | OUT]

Este comando especifica una lista para el filtrado de actualizaciones enviadas a un vecino
desde <IN> o hacia este <OUT>

Comando BGP: neighbor VECINO prefix-list NOMBRE [IN | OUT]
Comando BGP: no neighbor VECINO prefix-list NOMBRE [IN | OUT]
Este comando especifica una lista de prefijos, que se aceptan desde un vecino.

Comando BGP: neighbor VECINO filter-list NOMBRE [IN | OUT]
Comando BGP: no neighbor VECINO filter-list NOMBRE [IN | OUT]
Este comando especifica un filtrado de las rutas del vecino en base a su AS_PATH.

Comando BGP: neighbor VECINO route-map NOMBRE [IN | OUT]

Comando BGP: no neighbor VECINO route-map NOMBRE [IN | OUT]

Aplica un route-map a un vecino para un control avanzado de las rutas desde <IN> o hacia
este <OUT>.
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Practica N° 1

Aspectos fundamentales de la linea de comandos.
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Practica N° 1: Aspectos fundamentales de la linea de comandos.

etivos

e Ingresar a los modos de usuario y privilegiado del router.

e Utilizar varios comandos béasicos del router para determinar la configuracion del
router.

e Usar la funcion de AYUDA del router.

e Usar las funciones de historial de comandos y de edicion.

e Asignar un nombre al router

oduccion

Con la implementacion de esta practica se pretende que el estudiante se familiarice con los
comandos basicos de configuracion, asi como aprender a utilizar el comando de AYUDA del
router y otras funciones necesarias para poder realizar correctamente la configuracion en
los routers. Para esto el estudiante trabajara con un diagrama igual al anterior e ingresara a
los modos de usuario y privilegiado del router

Requerimientos

Un router Cisco de la serie 2620.
Una computadora.
Simulador.Boson NetSim v.6
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1.1. Utilizar la funcion de ayuda

1.1.1. Si la peticion de entrada muestra “Router”, esta es la opcion por defecto. Puede

aparecer otra cosa si el router tiene un nombre. ¢Qué peticion de entrada mostro
en router?

1.1.2. ¢Qué significa el simbolo de peticién después de un nombre de router?

1.1.3. Introduzca el comando help escribiendo ? en la peticién de entrada del router
EXEC usuario.
Router>?

1.1.4. Enumere ocho comandos disponibles que aparecen en la respuesta del router.

1.2. Entrar al modo EXEC privilegiado

1.2.1. Entre al modo enable con el comando enable. Si se le pide una contrasefia,
introduzca la contrasefia class.
Router>enable [intro]

1.2.2. ¢El modo enable aparecio6 entre los comandos disponibles del paso anterior?

1.2.3. ¢De qué forma cambio la apariencia de la peticion de entrada del router y que
significa este cambio?

1.3. Usar lafuncion de ayuda

1.3.1. Entre al modo de ayuda escribiendo un signo de interrogacién (?) en la peticién
de entrada EXEC privilegiado del router.
Router#?

1.3.2. Enumere los diez (10) comandos disponibles que aparecen en la respuesta del
router.
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1.4. Usando el comando SHOW.

1.4.1. Enumere todos los comandos show introduciendo show ? en la peticion de

entrada EXEC privilegiado del router.
Router#show ?

1.4.2. ¢El comando running-config aparece entre los comandos disponibles para
este modo?
1.5. Examinar la configuracion activa
1.5.1. Visualice la configuracion activa del router introduciendo el comando show

running-config en la peticion de entrada EXEC privilegiado del router.
Router#show running-config

1.5.2. Enumere seis datos clave que aparecen con este comando:

1.6. Examinar la configuracién con mas detalle
1.6.1. Siga visualizando la configuracion.
1.6.2. Cuando aparezca la palabra “more” (mas), presione la barra espaciadora. Al
presionar la barra espaciadora, el router muestra la siguiente pagina de

informacion.

1.6.3. ¢Qué ocurrié cuando presiono la barra espaciadora?

1.7. Usar el historial de comandos

1.7.1. Use el comando history para ver y reutilizar los comandos ingresados
anteriormente. Presione la fecha arriba o Ctrl-p para ver el Ultimo comando
ingresado. Presionela nuevamente para ir al comando anterior a ese. Presione la
flecha abajo o Ctrl-n para recorrer la lista alrevés. Esta funcién permite visualizar
el historial de comandos.

1.7.2. ¢Qué apareci6 en la peticion de entrada del router al presionar la flecha arriba?
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1.8. Entre al modo de configuracion global
1.8.1. Introduzca configure Terminal en la peticion de entrada del modo EXEC
privilegiado.
Router# Configure terminal

1.8.2. ¢Qué peticidn de entrada mostro el router?

1.8.3. ¢Qué significa esta peticion de entrada?

1.9. Introducir el nombre del host GAD para este router
1.9.1. Introduzca hostname GAD en la peticién de entrada.
Router(config)# hostname GAD
1.9.2. ¢Qué peticién de entrada mostrd el router?

1.9.3. ¢Qué significa esta peticion de entrada?

1.10. Salir del router

1.10.1. Introduzcir exit en la peticién de entrada para salir del router
GAD(config)# exit
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Pratica N° 2

Modos de comando y configuracion de contrasefnas
del router
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2. Practica N° 2: Modos de comando y configuracion de contrasefas
del router.

Vs

Objetivos

e |dentificar los modos basicos del rotuer, EXEC usuario y privilegiado.

e Usar los comandos para entrar a modos especificos.

e Familiarizarse con la peticién de entrada del router para cada modo.

e Configurar una contrasefia para iniciar una sesién de consola en el modo EXEC usuario.
e Configurar una contrasefia para las sesiones de Terminal virtual (Telnet).

e Configurar una contrasefia secret para el modo EXEC privilegiado.

Introduccion

Con la realizacion de esta practica se pretende que el estudiante sea capaz de identificar
los modos basicos de configuracion del router, asi como de configurar las contrasefias de
consola, de sesiones de terminales virtuales (Telnet) y por dltimo las contrasefias enable
secret y enable password, a través de las cuales se generara mayor seguridad al momento
de querer acceder a la configuracién interna del router. Para esto el estudiante trabajara con
un diagrama similar al anterior.

Requerimientos

Un router "Cisco de la serie 2620
Una computadora.
Simulador.Boson NetSim v.6
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2.1. Conectarse al router en el modo EXEC usuario
2.1.1. ¢Qué peticion de entrada mostré en router?

2.1.2. ¢Qué significa esta peticién de entrada?

2.2. Conectarse al router en el modo EXEC privilegiado
2.2.1. Introduzca enable en la peticion de entrada del modo EXEC usuario.
Router>enable
2.2.2. ¢Qué peticion de entrada mostré en router?

2.2.3. ¢Qué significa esta peticion de entrada?

2.3. Entrar al modo de configuracion global
2.3.1. Introduzca configure Terminal en la peticion de entrada del modo EXEC
privilegiado.
Router# Configure terminal

2.3.2. ¢Qué peticion de entrada mostro el router?

2.3.3. ¢Qué significa esta peticion de entrada?

2.4. Entrar al modo de configuracién del router
2.4.1. Introduzca router rip en la peticion de entrada del modo EXEC privilegiado.
Router(config)# router rip
2.4.2. ¢Qué peticion de entrada mostré el router?

2.4.3. ¢Qué significa esta peticion de entrada?

2.5. Salir del modo router y entrar al modo de configuracion de interfaz

2.5.1. Introduzca exit en la peticién de entrada para volver al modo de configuracién

global.
Router(config-router)# exit

2.5.2. Introduzca interface serial 0 en la peticion de entrada del modo de
configuracion global.
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2.5.3. ¢Qué peticion de entrada mostré el router?
2.5.4. ¢Qué significa esta peticion de entrada?

2.5.5. Introduzca exit en la peticion de entrada para volver al modo de configuracién
global.

2.6. Asignar un nombre al router
2.6.1. Router(config)# hostname GAD
2.6.2. ¢Qué peticion de entrada mostro el router?
2.6.3. ¢Qué significa esta peticion de entrada?

2.6.4. ¢Qué cambio se produjo en la peticion de entrada?

2.7. Configurar la contrasefia de consolay salir

2.7.1. Configurar la contrasefia de consola en el router y salga de la consola de linea.
Introduzca las siguientes lineas de codigo:
GAD(config)# line console 0O
GAD(config-line)# password cisco
GAD(config-line)# login
GAD(config-line)# exit
GAD(config)#

2.8. Configurar y salir

2.8.1. Configure la contrasefa para las lineas de Terminal virtual y salga del modo de
linea. Introduzca las siguientes lineas de cédigo:

GAD(config)# line vty 0 4
GAD(config-line)# password cisco
GAD(config-line)# login
GAD(config-line)# exit
GAD(config)#

2.9. Configurar la contrasefia enable y regresar al modo EXEC usuario
2.9.1. Configure el password de enable y salga del modo de Configuracion.

2.9.2. Regrese al modo EXEC usuario mediante el comando disable
GAD# disable
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2.10. Entrar al modo EXEC privilegiado nuevamente

2.10.1. Esta vez aparecera una peticion de contrasefia. Introduzca cisco pero los

caracteres no apareceran en la linea.
GAD>enable
Password:cisco

2.11. Configurar la contrasefia enable secret y volver al modo EXEC usuario

2.11.1.Regrese al modo de configuracibn mediante el comando configure
terminal:

2.11.2. Configure la contrasefa enable secret y salga del modo de configuracién global:

| 5 Nota: Recuerde que la contrasefia enable secret esta cifrada desde la vista de

=  configuracién. Ademas, no escriba enable secret password clase, o la
contrasefia secret serd password, no clase. La contrasefia enable no esta cifrada y
se puede ver desde la configuracion.

2.11.3. Volver al modo EXEC usuario introduciendo el comando disable:
2.12. Entrar al modo EXEC privilegiado nuevamente

Aparecera una peticién de contrasefa. Introduzca cisco. Los caracteres no apareceran en
la linea. Si no funciona, continldie hasta que aparezca el mensaje “bad secrets”:

GAD>enable
Password: cisco
Password: cisco
Password: cisco
% Bad secrets

2.13. Entrar al modo EXEC privilegiado nuevamente

Aparecera una peticion de contrasefia. Introduzca clase. Los caracteres no
apareceran en la linea:

9 Nota: La contrasefia enable secret tiene prioridad sobre la contrasefia enable.
| &4 Por lo tanto, una vez que se introduce una contrasefia enable secret la
~ + contrasefia enable ya no se acepta.
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2.14. Mostrar la configuracion activa del router

2.14.1. ; Existe una contrasefia cifrada?
2.14.2. ¢ Existen otras contrasefas?
2.14.3. ¢ Alguna de las otras contrasefias esta cifrada?

ﬂ Nota: En la informacién que muestra el comando show running-config notifica
1

& gue no hay servicio de encriptacion para contrasefias.

)

2.15. Unavez completados los pasos anteriores salga del router

2.15.1. Introduzcir exit en la peticion de entrada para salir del router
GAD(config)# exit
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Practica N° 3

Comando Show
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3. Practica N° 3: Comando Show

Cable Consola

Tokyo

Objetivos

e Familiarizarse con los comandos show del router
e Conocer la importancia de los comandos show

Introduccién

Con la realizacion de esta practica se pretende que es estudiante se familiarice con los
comandos show del router y por Ultimo que reconozca la importancia de contar con una
utilidad como el comando show ya que através de ellos puede conocer mucha informacion
del router porque son los comandos de captura de informacion mas importantes del router.

Requerimientos

Un router Cisco de la serie 1841.
Un computador.
Simulador Packet Tracer 4.0

Para la realizacion de la practica deberds crear una red con una topologia similar a la del
diagrama anterior para lo que necesitaras los requerimientos planteados anteriormente y con
las caracteristicas presentadas en la tabla anterior.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 215



[

-w UNAN-Leon Comando SHOW
s

R

3.1. Conéctese al router. Puede iniciar una sesidon desde la PC1 o desde el propio

router en el simulador. Configure el nombre del router con el comando hostname
en le modo de configuracion global.

3.2. Introduzca el comando help escribiendo “?” en la peticién de entrada del router.

El router mostrara todos los comandos en el modo usuario. ¢El comando show
aparece en lalista?

3.2.1. Muestre la ayuda del comando show, esto es escriba el signo “?” después de la
palabra show.

3.2.2. Liste los comandos que aparecen.

3.3. Entre al modo EXEC privilegiado. Introduzca el comando help escribiendo “?” en

la peticion de entrada del router. El router mostrard todos los comandos en el
modo usuario. ¢ El comando show aparece en la lista?

3.3.1. Muestre la ayuda del comando show, esto es escriba el signo “?” después de la
palabra show.

3.3.2. Liste los comandos que aparecen. ¢ Son los mismos?

3.4. Con el comando show se puede ver la informacion que se encuentra en el router.

Este nos ayudara a la hora de ver y analizar informacién que nosotros hallamos
configurado si estan ocurriendo fallas.

3.4.1. Con el comando show running-config puede determinar el estado actual de

un router, ya que muestra el archivo de configuracion activo que se ejecuta en la
RAM. Introduzca este comando en el modo EXEC privilegiado.

3.4.2. El comando show startup-config muestra la copia de respaldo del archivo
de configuracion que se guarda en la memoria no volatil o NVRAM. Este archivo es

el que se carga cuando el router arranca. Introduzca el comando en la linea de
ordenes.

3.4.3. El comando show flash se utiliza para visualizar la memoria flash disponible y
la cantidad utilizada. La memoria flash es el lugar donde se guarda la imagen del
IOS o archivo del Sistema Operativo de Intenetworking de Cisco. Introduzca el

comando.
3.4.3.1. ¢Cuanta memoria flash esta disponible y cuanta se ha utilizado?
3.4.3.2. (Cuanto es el tamafio en bytes de la memoria flash?
3.4.3.3.

¢, Qué archivo que se guarda en la memoria flash?
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3.4.4. El comando show interface muestra la estadisticas para todas las interfaces
configuradas en router. Introduzca el comando en la linea de érdenes.

3.4.4.1. (Qué significa que las interfaces presenten la siguiente informacion
“administratively down, line protocol is down"?

3.44.2. (Quées MTU?, ¢Qué valor tiene?

3.4.4.3. ¢Qué significa BW?, ¢ Qué valor tiene?

3.4.5. Introduzca el comando show version. El router devuelve informacion acerca
del IOS que se esta ejecutando en la RAM. Introduzca el comando en la linea de
ordenes.

3.4.5.1. (Cuales laversion del I0S?

3.4.5.2. ¢Cudl es el nombre del archivo de imagen del sistema (10S)?

3.4.5.3. ¢Quétipo de procesador (CPU) y qué cantidad de RAM tiene este router?
3.45.4. (Qué cantidad de memoria NVRAM tiene?

3.45.5. ¢Qué significa Configuration register is 0x21027?

3.4.6. Muestre el buffer de comandos con el comando show history.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 217



i& UNAN-Leén Configuracion de las interfaces Serial y Ethernet
-

Practica N° 4

Configuracion de las Interfaces Serial y Ethernet
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4. Practica N° 4: Configuracion de las Interfaces Serial y Ethernet.

. . . . . o . R
Router 1 Router 2
Router Nombre Direccion Tipo de Contrasefia  Contrasefa
del EAO/O Direccion SO interfaz SO enable console 0/
router DTE/DCE secret vty 0 4
Router 1 GAD 192.122.14.1/ 192.1/6252.15.1 DCE clase cisco
Router 2 BHM 192.122.16.1/ 192.1/22.15.2 DTE clase cisco

Objetivos

e Configurar una interfaz Serial en cada uno de los dos routers para que se puedan
comunicar entre si.

e Configurar una interfaz Ethernet en cada router con una direccion IP y una mascara de
subred.

Introduccién

En este laboratorio, el estudiante configurara las Interfaces Serial y Ethernet en cada router.
Estas interfaces activas de los routers forman parte de las redes que estan directamente
conectadas al dispositivo, las cuales deben llevar una direccion IP y su correspondiente
mascara, como un host perteneciente a esa red. Por tanto el administrador debe habilitar la
interfaz para que la conexion se pueda mantener activa.

Requerimientos

2 router de la serie 2620
2 PCs
Simulador Boson Netsim v.6
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4.1. Configurar el nombre y las contrasefias en los Routers

En los routers, entre al modo de configuracion global y configure el nombre del
dispositivo como se muestra en la gréafica. Luego configure las contrasefias de consola,
de la terminal virtual y enable.

4.2. Configurar la Interfaz Serial, Serial O

En el modo de configuracién global, configure la interfaz serial 0 en el router GAD.
Consulte el esquema de interfaz.

'ﬂNota: Una vez que entre al modo de configuracion de interfaz, anote la direccién IP de

| (1 la interfaz. Introduzca la mascara de subred. Introduzca la velocidad del reloj

— solamente en el lado DCE del dispositivo. EI comando no shutdown activa la
interfaz. La interfaz se desactiva con shutdown.

4.3. Guardar la configuracion activa
Guarde la configuraciéon activa como la configuracion inicial en el modo EXEC
privilegiado:

m Nota: Guarde la configuracién activa para la préxima vez que se reinicie el router. El

[ router puede reiniciarse ya sea a través de un comando reload del software o
S . , . .z . - .
—= . debido a un corte de energia. La configuracion activa se perdera si no se guarda. El

router utiliza la configuracion inicial al arrancarse.

4.4. Mostrar informacién sobre la interfaz serial 0 en GAD

4.4.1. Introduzca el comando show interface serial0 en GAD. Consulte el esquema de
interfaz.

Apareceran los detalles de la interfaz serial 0

4.4.2. Haga una lista de por lo menos tres detalles descubiertos al introducir este
comando.

4.4.3. Lainterfaz Serial 0 estd:___ . El protocolo de lineaes: .
4.4.4. ¢Cual es su direccion de internet?

4.4.5. ¢Qué tipo de encapsulamiento utiliza?
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4.4.6. ¢A qué capa del modelo OSI se refiere el término “encapsulamiento”?

4.4.7. Silainterfaz serial se ha configurado, ¢ por qué show interface serial 0 dice que
la interfaz esta desactivada?

4.5. Configurar la interfaz Serial 0 en el Router 2(BHM)

En el modo de configuracién global, configure la interfaz serial 0 en el router BHM.
Consulte el esquema de interfaz.

4.6. Guardar la configuracion activa
Guarde la configuraciébn activa como la configuracién inicial en el modo EXEC
privilegiado:

4.7. Mostrar informacién sobre la interfaz serial 0 en BHM

4.7.1. Introduzca el comando show interface serial 0 en BHM. Consulte el esquema
de interfaz.

Apareceran los detalles de la interfaz serial 0

4.7.2. Haga una lista de por lo menos tres detalles descubiertos al introducir este
comando.

4.7.3. Lainterfaz Serial 0 estd:___. El protocolo de lineaes: .

4.7.4. ¢Cual es su direccion de internet?

4.7.5. ¢Qué tipo de encapsulamiento utiliza?

4.7.6. ¢Cudl es la diferencia en el estado de linea y de protocolo registrado
anteriormente en GAD? ¢ Por qué?

4.8. Verificar que la conexion serial esté funcionando

4.8.1. Haga ping a lainterfaz serial del otro router.
4.8.2. Desde GAD, haga ping a la interfaz del router BHM. ¢ El ping funciona?

4.8.3. Desde BHM, haga ping a la interfaz del router GAD. ¢ El ping funciona?
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4.8.4. Si la respuesta a cualquiera de las dos preguntas es no, realice un diagnéstico
de fallas de las configuraciones del router para detectar el error. Luego, realice los
pings nuevamente hasta que la respuesta a ambas preguntas sea si.

4.9. Configurar la interfaz FastEthernet 0 en GAD

¥ Nota: La designacion de la primera interfaz Ethernet en el router puede variar.
| & Puede ser ethernet 0, fastethernet 0 o fastethernet 0/0 segun el tipo de router.

M Nota: El comando no shutdown activa la interfaz. La interfaz se desactiva con
S _ shutdown.

4.10. Guardar la configuracion

4.10.1. Guarde la configuracién activa como la configuracion inicial en el modo EXEC
privilegiado:
GAD#copy running-config startup-config

4.11. Despliegue lainformacién de la interfaz FastEthernet O

4.11.1. Introduzca el comando show interface fastethernet 0 en GAD. Consulte el
esquema de interfaz.

Apareceran los detalles de la interfaz Ethernet

4.11.2. Haga una lista de por lo menos tres detalles descubiertos al introducir este
comando.

4.11.3. La interfaz Serial 0 esta:___. El protocolo de lineaes:___.

4.11.4. ; Cual es su direccion de internet?

4.11.5. ¢ Qué tipo de encapsulamiento utiliza?

4.12. Configurar la interfaz FastEthernet 0 en BHM
m Nota: La designacion de la primera interfaz Ethernet en el router puede variar.

& Puede ser ethernet 0, fastethernet 0 o fastethernet 0/0 segn el tipo de router.
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4.13. Guardar la configuracion

4.13.1. Guarde la configuracién activa como la configuracion inicial en el modo EXEC
privilegiado:
BHM#copy running-config startup-config
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Practica N° 5

Configuracion de las descripciones de interfaz y del
mensaje del dia (MOTD)
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5. Practica N° 5: Configuracion de las descripciones de interfaz y del
mensaje del dia (MOTD)

Router 1 Router 2
Designacién Nombre Tipo de Contrasefia  Contrasefia
del router del Direccién FA0/O Direccién SO interfaz SO enable console 0/
router DTE/DCE secret vty 0 4
Router 1 GAD  192.168.15.1/24 192.168.16.1/24 DCE clase cisco
Router 2 BHM 192.168.17.1/24 192.168.16.2/24 DTE clase cisco

Objetivos

e Elegir una descripcion para la interfaz serial en cada uno de los dos routers y utilizar el
modo de configuracidn de la interfaz para introducir esta descripcion.

e Utilizar los comandos necesarios para introducir un mensaje del dia (MTOD) en el
router. Este procedimiento permite a todos los usuarios visualizar el mensaje al entrar en
el router.

Introduccién

En este laboratorio, el estudiante establecerd una descripcion para la interfaz serial en cada
router. Esta descripcién es un comentario asociado a la interfaz con el que se describe la
utilizacion de la misma.

También se introducira el mensaje del dia (MOTD) en cada uno de los routers. Este
mensaje de inicio de sesidn se muestra al usuario al momento de hacer login en el router, y
se usa para comunicar informacion de interés a todos los usuarios de la red, tales como
avisos de proximas interrupciones del sistema. El mensaje debe de advertir que sélo los
usuarios autorizados deben de intentar el acceso.
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Requerimientos

Dos router de la serie 2620.
Dos PC.
Simulador Boson Netsim v.6.

5.1. Configurar el nombrey las contrasefias en los Routers

5.1.1. En los routers, entre al modo de configuracion global y configure el nombre del
dispositivo tal como aparece en el cuadro. Entonces configure las contrasefias de
consola, de la terminal virtual y enable. Configure las interfaces FastEthernet 0/0 y
Serial 0 en el router de acuerdo al diagrama. Si existen dificultades, consulte la
practica de laboratorio anterior.

5.1.2. ¢Cual es el comando del router que se utiliza para visualizar la configuracion
activa?

5.1.3. ¢(Qué modo de comando se debe utilizar para introducir el comando que se
menciona en la Ultima pregunta?

5.1.4. Introduzca el comando de la pregunta anterior para verificar la configuracion que
se acaba de introducir. Si la configuracion nos es correcta, corrija los errores.
Vuelva a verificarla hasta que esté correcta.

5.1.5. Guarde la configuracién en el modo de comando EXEC privilegiado.

5.2. Entre al modo de configuracién global

5.2.1. Introduzca configure terminal en la peticion de entrada del router. Observe
el cambio en la peticion de entrada del router.
¢,Coémo cambio la peticién de entrada del router?

5.3. Entrar al modo de configuracién de interfaz

5.3.1. Introduzca interface serial 0 en la peticion de entrada de configuracién
global. Consulte el esquema de interfaz.
¢,COmo es la peticién de entrada del router en el modo de configuracion de interfaz?
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Una vez que se le indica al I0OS qué modulo de interfaz fisico era el que habia que
configurar, la linea de comandos I0S cambia a GAD(config-if)j#, donde if es la
abreviatura de <<interfaz>>.

5.4. Mostrar la ayuda para el comando description

5.4.1. Introduzca description ? en la peticion de entrada del router.
¢, Cual es el nUimero maximo de caracteres de una descripcion de interfaz?

5.5. Elegir unadescripcion para la interfaz

5.5.1. Una descripcién de interfaz incluye el propésito y la ubicacién de la interfaz, los
otros dispositivos 0 ubicaciones conectadas a la interfaz y los identificadores de
circuito. Las descripciones ayudan al personal de asistencia técnica a comprender
la dimension de los problemas relacionados con una interfaz. Las descripciones
también permiten una resolucion mas rapida de los problemas.

5.5.2. A base del diagrama y la siguiente informacién del circuito, elija una descripcién
de las interfaces seriales 0/0 para GAD y BHM. Use el siguiente formulario para
documentar su eleccion.

Enlace Portadora ID del Circuito Velocidad
De GAD a BHM BellSouth 10DHDG551170 1.544Mbits/seg
De BHM a GAD BellSouth 10DHDG551171 1.544Mbits/seg

5.6. Introducir una descripcién para la interfaz serial O

5.6.1. En el modo de configuracién de la interfaz para la interfaz serial 0 en GAD y
BHM, introduzca el texto de descripcion. El texto es la descripcion del paso
anterior. Luego introduzca Ctrl-z o escriba end (finalizar) para volver al modo
EXEC privilegiado.

Nota: esto seria lo mismo que escribir exit (salir) para salir del modo de
| ¢ configuracion de interfaz y exit nuevamente para abandonar el modo de
- Configuracién global. Esto constituye un atajo de teclado.
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5.7. Examinar el archivo de configuracion activo en GAD

5.7.1. En el modo EXEC privilegiado, introduzca el comando que hara aparecer la
configuracién activa. El modo EXEC privilegiado también se denomina modo
enable. El router mostrara informacion sobre la configuracion activa.

5.7.2. ¢Qué comando se introdujo?

5.7.3. ¢Cual es la descripcion de la interfaz serial 0?

5.8. Confirmar que la descripcién de la interfaz sea correcta en GAD

5.8.1. Desde el modo enable, introduzca el comando show interface serialO. El
router muestra informacion sobre la interfaz. Examine este resultado para confirmar
gue la descripcién introducida coincida con la descripcién correcta.

5.9. Mostrar laayuda del comando banner motd

5.9.1. Entre en modo de configuracién global.
5.9.2. Introduzca banner motd ? en la peticién de entrada del router.

5.9.3. ¢Cual es el caracter que se utiliza para indicar el principio y el final del banner?

5.10. Escoja un mensaje para configurarlo como el “mensaje del dia”

5.10.1. El banner de inicio de sesién debe ser una advertencia de no intentar conectarse
a menos que tenga autorizacion. En el siguiente espacio, introduzca en banner de
advertencia apropiado para GAD y BHM. El mensaje puede contener cualquier
caracter imprimible asi como espacios y retornos de carro.

Mensaje a utilizar: “Este es un sistema protegido, solo personal autorizado”

5.11. Introducir el mensaje de banner deseado

5.11.1. Desde el modo de configuracion global en GAD y BHM introduzca banner
motd c message c. El simbolo “c” se utiliza como delimitador y “message” es
el mensaje de banner elegido en el paso anterior.
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5.12. Probar la visualizacion del MOTD en GAD y BHM
5.12.1. Salga de la sesion de consola. Vuelva a entrar en el router para visualizar el
mensaje del dia. Esto se hace presionando la tecla Intro. Esto hara aparecer el
mensaje introducido en la configuracion.
5.13. Verificar el MOTD analizando la configuracién de los routers
5.13.1. Introduzca el comando show running-config.

5.13.2. ¢, Como aparece el banner MOTD en la lista de configuracién?

5.13.3. Guarde la configuracion desde el modo privilegiado.
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Practica N° 6

RIP
(Routing Information Protocol)
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6. Practica N° 6: RIP (Routing Information Protocol)

172.16.0.0 172.17.0.0 172.18.0.0

Serial 0/0 Serial 0/0

Fast 0/0 Fast 0/0

el |
N

\ % >
Toronto R 7 Montana
> V4

\

< /\/ 172.20.0.0
\5\\\ I;&Q\\ .20.0.

Kanzas

Nombre Direccion
del FastEthernet
router 0/0

$

PC2

Tipo de Direccién Tipo de Direccion Mascarade
Interfaz Serial 0/0 Interfaz Serial 0/1 subred

Toronto 172.16.0.1 DCE 172.17.0.1 DCE 172.19.0.1 255.255.0.0.
Montana 172.18.0.1 DTE 172.17.0.2 DCE 172.20.0.1 255.255.0.0

Kanzas DTE 172.19.0.2 DTE 172.20.0.2 255.255.0.0
Contrasefa enable Contrasefia enable, VTY
Nombre del router
secret y de consola
Toronto Clase unan
Montana Clase unan
Kanzas Clase unan

Objetivos

e Configurar el protocolo de vector-distancia RIP
e Ultilizar las rutas estaticas con el protocolo RIP
e Aprender a configurar las tablas de host
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Introduccién

En esta préactica se pretende que el estudiante aplique los conocimientos teéricos obtenidos,
a través de la investigacion y en el desarrollo del tema protocolo RIP usados para que el
enrutamiento de la red funcione correctamente. Esta utilidad es necesaria para asegurar
gue la transferencia de informacioén entre la red sea exitosa. Se pretende utilizar rutas
estaticas con el protocolo RIP con el fin de ayudar a RIP en el proceso de enrutamiento.

Al final de la practica el estudiante podra crear tablas de host lo que le servira para trabajar
con los elementos de la red de una manera més sencilla.

Requerimientos
Tres routers de la serie.
Un switch de la serie.
Dos computadores.
Simulador Packet Tracer v4.0
6.1.Configurar los router
6.1.1. Desde el modo de configuracién global, configure el nombre de host tal como

aparece en el cuadro. Entonces, configure las contrasefias de consola, de la
Terminal Virtual y de enable. Configure las interfaces segun el cuadro.

6.2.Verificar las entradas de la tabla de enrutamiento y la tabla de
enrutamiento RIP, utilice le comando show ip routey show ip route
rip en cada router

6.2.1. ¢Porqué show ip route rip no muestra nada?

6.2.2. ¢Porqué show ip route muestra entradas en la tabla?

6.3.Entre al modo de configuracion de router use el comando route ripy
configure el protocolo de enrutamiento RIP en cada uno de los routers

6.3.1. ¢Para qué se usa el comando network?

6.4.Verifique la conectividad entre los routers haciendo ping a la interfaz
FastEthernet 0/0 del otro router

6.5.Muestre la tabla de enrutamiento y la tabla de enrutamiento RIP de cada
router

6.5.1. ¢Por qué ahora si muestra entradas la tabla de enrutamiento RIP?
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6.5.2. ¢Cdmo se interpreta la siguiente linea?
R 172.18.0.0/16 [120/1] via 172.17.0.2, 00:00:02, Serial0/0

6.6. Aseglrese de que se estén enviando las actualizaciones de enrutamiento, use el
debug 1p rip, ejecute el comando en el router Toronto
6.6.1. ¢A dénde envia actualizaciones el router Toronto?
6.6.2. ¢De quien recibe las actualizaciones?
6.6.3. ¢Qué contiene las actualizaciones?

6.6.4. ¢Por qué en algunas redes la métrica es de 1 y en otra el valor es 2?

6.7.Inhabilite el envio de actualizaciones a través de la interfaz Serial 0/0 del
router Kanzas. Use el comando passive-interface, verifique en el router
Toronto si se envian actualizaciones por esa interfaz.

6.7.1. ¢De qué interfaces recibia informacién de actualizaciones el router Toronto antes
de aplicar el comando?

6.7.2. Inhabilite el envié de actualizaciones

6.7.3. De que interfaces recibe actualizaciones el router Toronto después de aplicar el
comando.

6.8.Redistribucion estatica en RIP. Configure una ruta estatica por defecto en
el router Kanzas de manera que los paquetes que quieran llegar a redes
externas lo hagan por medio de esta ruta. Utilice la siguiente linea.

6.8.1. Muestre la tabla de enrutamiento y la tabla de enrutamiento RIP. ¢Hubo algun
cambio?

6.8.2. ¢Los otros routers tienen conocimiento de esta ruta? ¢ Por qué?

6.9.Configuracion de la tabla de hosts. Configure la tabla de host del router
Kanzas para el router Toronto y el router Montana. Use el comando ip host.

p—‘? Nota: en la misma sentencia se pueden poner todas las direcciones a las que
| & conecta el router.

6.9.1. Muestre la tabla host con el comando show host.

6.9.2. Haga ping al router Toronto y al router Montana.
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Practica N° 7

Telnet, Ping y Treceroute.
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7. Practica N° 7: Telnet, Ping y Traceroute.

192.168.16.0

192.168.17.0
PHX
Nombre Contrasefia Protocolo de Redes
del enable, vty, enrutamiento anunciadas
Router consola
GAD Cisco rip 192.168.14.0
192.168.15.0
192.168.17.0
BHM Cisco rip 192.168.15.0
192.168.16.0
PHX Cisco rip 192.168.17.0
Nombre Direccion Fast Tipo Direccion Mascara
del serial 1 Ethernet O interfaz Ip serial 0 de Subred
rotuer serial O
GAD 192.168.17.1 192.168.14.1 DCE 192.168.15.1 2°2:255:255.0
BHM 192.168.16.1 DTE 192.168.15.2 255.255.255.0
PHX 192.168.17.2 255.255.255.0

Objetivos

e Aplicacién de las utilidades Telnet, Ping, Traceroute.

e Usar la utilidad Telnet para comprobar el correcto funcionamiento de la capa de
aplicacion entre el origen y el destino.

e Usar la utilidad Ping para comprobar que la conexién entre el origen y el destino funciona
correctamente.

e Usar la utilidad Traceroute para evaluar la confiabilidad de la ruta extremo a extremo.
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Introduccién

En esta préactica se pretende que el estudiante aplique los conocimientos teéricos obtenidos,
a través de la investigacién y en el desarrollo del tema de las aplicaciones tales como
telnet, ping, tracert que se usan cuando se esta trabajando en la configuracién de la red.
Aplicaciones necesarias para comprobar que el funcionamiento de la conexién entre el
origen y el destino del trafico sea correcto, que la capa de red entre las redes esta
funcionando correctamente, comprobar que las rutas que toman los paquetes enviados a
través toman la ruta correcta. Se pretende que al final de la realizacion de la practica el
estudiante pueda usar estas utilidades correctamente.

Requerimientos

Cre

Dos routers de la serie 1811.
Dos swiches de la serie 2900.
Dos computadores.
Simulador Packet Tracer v4.0

e una red con un cableado similar al del diagrama anterior, para lo que necesitara los

requerimientos planteados anteriormente.
Las caracteristicas de la red seran las establecidas en las tablas.

7.1. Configure la red con la informacién proporcionada en las tablas y verifique
la configuracién con el comando show running-config.

7.2. Inicie una sesion en el router 1y verifique la conexién al router 2.

7.2.1. Puede verificar la conexion haciendo ping a la interfaz serial O del router BHM.

7.3. Hacer telnet a un router remoto.

4—? Nota: Para poder usar la utilidad telnet se deben haber configurado las
. & contrasefias de linea vty y linea de consola.

)

7.3.1. Puede usar la ayuda del comando telnet para saber las opciones disponibles con
este comando.

7.3.2. Introduzca el comando telnet direccién Ip, si alin no han sido configuradas
las tablas host Ip.

Si el comando anterior ha funcionado ahora deberia estar en consola del router
remoto. Por tanto ahora puede analizar las interfaces del router remoto.
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7.3.3. Visualice la configuracion de las interfaces en el router remoto con el comando
show interface.

7.3.4. Introduzca el comando show ip protocols para mostrar los protocolos en el
router remoto.

7.3.5. Visualizar la configuracién activa en el router remoto con el comando show
running-config.

7.3.6. Visualizar la configuracién vecina con el comando show cdp neighbors.

7.3.7. Suspender la sesién de telnet actual. Introduzca ctrl+shift+6 seguido de la tecla
X.

Esto solamente deberd suspender la sesion y volver al router anterior. Aseglrese de
estar en el router anterior.

7.3.8. Reanudar una sesion telnet.
Presione la tecla Intro en la peticion de entrada del router.

Ha aparecido como respuesta lo siguiente:
[Resuming connection 1 to 192.168.15.2 ... ]

Si es asi presione la tecla Intro y estara reanudando la sesién telnet previamente
suspendida.

Asegurese de estar ahora en el router remoto.

7.3.9. Cerrar una sesion telnet. Introduzca el comando exit durante la sesion telnet
actual. Esta accion finalizaréa la sesion telnet.

7.4. Ahora veremos el funcionamiento de la utilidad telnet cuando se
establecen varias sesiones.

7.4.1. Desde el router GAD inicie varias sesiones telnet al router BHM y el router PHX.
7.4.2. Suspenda la sesidn telnet actual.

Utilice el comando show sesion para visualizar las conexiones que estan en uso.
7.4.3. Reanudar la sesion telnet previamente suspendida. Para esto debe utilizar el

comando resume seguido del nimero de sesion que desea reanudar, seguido

de la tecla Intro. El router respondera de la siguiente manera:
[Resuming connection 1 to 192.168.15.2 ... ]

Presione la tecla Intro y aseglrese de estar en el router remoto de nuevo.

7.4.4. Problemas con las sesiones telnet entrelazadas en varios routers.
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F 9 Nota: Cuando se trabaja con Telnet, uno de los problemas mas comunes es olvidar

- el enfoque de la sesion. El enfoque significa el dispositivo que procesa los comandos
gue se estan introduciendo. Muchas veces los usuarios inician una sesién Telnet a
un router y luego hacen telnet desde ese router a otro, etc. Sin nombres de host 0 en
caso de que los routers tengan nombres de host similares, se puede producir
confusién.

7.4.4.1. Haga telnet al router BHM desde GAD y luego desde ese router haga
telnet al router PHX.
Haga telnet al router GAD.

7.4.4.2. Utilice el comando show session para verificar el nUmero de sesiones
establecidas.

7.5. Compruebe el correcto funcionamiento de la utilidad Ping.

7.5.1. Teclee el comando ping seguido de la direccién IP de la interfaz.
7.5.1.1. ¢Funcionaron los ping?
7.5.1.2. ¢, Qué prueba el comando ping y cual es su importancia?

7.5.2. Analice y justifique con detalle la salida del comando ping.

7.5.3. Configure las estaciones de trabajo.

La configuracién del host conectado al router GAD es:

Direccion IP 192.168.14.2

Mascara de subred IP 255.255.255.0

Gateway por defecto 192.168.14.1

La configuracién del host conectado al router BHM es:

Direccion IP 192.168.16.2

Mascara de subred IP 255.255.255.0

Gateway por defecto 192.168.16.1

7.5.4. Hacer ping desde las estaciones de trabajo para verificar que la pila y el gateway
por defecto estén configurados y funcionen correctamente.

El ping deberd responder con resultados exitosos. De lo contrario verifiqgue las
configuraciones del host y los routers conectados.

Realizar un ping extendido.
7.6.1. Entre al modo EXEC privilegiado, escriba enable y luego la contrasefia.
Escriba ping y presione Intro. Complete el resto de las peticiones de entrada como

aparece a continuacion:

Protocol [ip]:
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Target IP address: 192.168.16.1
Repeat count [5]: 50

Datagram size [100]:

Timeout in seconds [2]:
Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 192.168.16.1, timeout is 2
seconds:

| e s O O O O O O O o e |

Success rate 1is 100 percent (50/50), round-trip min/avg/max =
32/32/40ms.

Durante el proceso ping, elimine el cable de conexion cruzado de la interfaz Fastethernet
una vez que hayan respondido diez ping.

7.6.1.1. ¢Qué dice el resultado de este ping?

7.6.1.2. Trate de realizar esto con un ping estandar. ¢ Se puede eliminar el cable
antes de que el proceso ping termine?

7.7. Useelcomando traceroute.

7.7.1. Ingrese traceroute ip XXXX.XXXX.XXXX.XxxX donde las x son la direccién
ip del destino final.

7.7.2. Entre en los routers y repita el uso del comando traceroute seguido de la
direccion a la que quiere llegar.
7.8. Use el comando traceroute desde una estacion de trabajo.
Para las estaciones de trabajo el comando a usar es tracert en lugar de traceroute.
7.8.1. Introduzca tracert seguido de la direccién del destino final.
7.8.2. Haga traceroute a distintos sitios Web como Cisco.com, yahoo.com, etc.

Desde el simulador no se puede realizar la ejecucién del comando porque no hay un
servidor DNS.
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Practica N° 8

Descubrimiento de vecinos: Protocolo CDP
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8. Practica N° 8: Descubrimiento de vecinos: Protocolo CDP.

BMG

PC_3
Nombre Tipo de Tipo de
del Direccion FA 0/0  Direcciéon SO interfaz  Direccion S1 interfaz
router SO S1
GAD 192.168.14.1/24 192.168.15.1/24 DCE 192.168.17.1/24 DCE
BHM 192.168.16.1/24 192.168.15.2/24 DTE 192.168.18.2/24 DTE
BMG 192.168.19.1/24 192.168.17.2/24 DTE 192.168.18.1/24 DCE
Nombre del o Contrasefia console 0 /
Contrasefia enable
router vty 0 4
GAD Clase cisco
BHM Clase cisco
BMG Clase cisco
Nombre del . ., Mascara de
Host Direccion IP subred Gateway
PC_ 1 192.168.14.2 255.255.255.0 192.168.14.1
PC 2 192.168.16.2 255.255.255.0 192.168.16.1
PC 3 192.168.19.2 255.255.255.0 192.168.19.1
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Objetivos

e Usar el CDP para obtener informacion acerca de las redes y dispositivos vecinos.

¢ Mostrar informacion acerca de la forma en que esta configurado el CDP para su
publicacién y la transmision de tramas de descubrimiento.

e Mostrar las actualizaciones CDP que se reciben en el router local.

Introduccion

CDP detecta y muestra informaciéon acerca de dispositivos de Cisco directamente
conectados, incluyendo los routers y switches. CDP es un protocolo propietario de Cisco
gue se ejecuta en la capa de enlace de datos del modelo OSI. La capa de enlace de datos
es la Capa 2 del modelo OSI. Esto permite que los dispositivos, que pueden estar
ejecutando distintos protocolos de red de capa 3 como IP o IPT, aprendan acerca de la
existencia del otro. CDP se inicia automéaticamente cuando arranca un dispositivo del
sistema y sélo los vecinos directamente conectados intercambian informacion.

En esta practica, con la utilizacién del CDP, se pretende que el estudiante pueda deducir
como es la topologia de la red basandose en la informacion reunida mientras navega por la
red utilizando los comandos I0S. Mediante el uso de estos comandos, se podran visualizar
cuales son las interfaces que estan activas, cuales son los dispositivos a los que el router
esta conectado y de que forma el usuario puede llegar alli. Con la informacién obtenida a
través de los comandos show, debe poder acceder de forma remota a los routers vecinos
(utilizando telnet) y a través del uso de los comandos de diagnostico de fallas (ping y tracert)
debe ser capaz de visualizar cuales son los dispositivos que estan conectados.

Requerimientos

Tres router de la serie 2620
Tres PC

Un switch de la serie 2950
Simulador Boson Netsim v.6

8.1. Iniciar sesién en el Router GAD
8.1.1. ¢;Por qué es necesario iniciar una sesion en el Router GAD para poder ver todos
los dispositivos (routers y switches) en la red que aparece anteriormente?

8.2. Configuracion basica de los routers

8.2.1. Configure los routers de acuerdo con la informacién que aparece en la tabla
anterior para que el CDP pueda recopilar informacion acerca e ellos. Consulte
practicas de laboratorio anteriores sobre la configuracion de interfaces seriales y
Ethernet y los cambios de configuraciones si necesita ayuda.
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8.2.2. ¢Cudl es la velocidad del reloj que se debe establecer y en que interfaz se debe
establecer?

8.2.3. ¢Por qué es necesario utilizar el comando no shutdown en todas las interfaces?
Es necesario para poder activar las interfaces.

k’ ™® Nota: No use el comando no shutdown en ninguna de las interfaces del router
| & en este momento.

8.3. Recopilar informacién sobre las interfaces del router GAD

8.3.1. Introduzca el comando show interface en la peticion de entrada del router EXEC
usuario o EXEC privilegiado.

Anote la siguiente informacion acerca del router:

8.3.2. Indique el estado operativo de cada interfaz:

¢Lainterfaz esta ¢El protocolo de linea esta

activa o desactivada? | activado/desactivado? (Se
Interfaz o . . :

(Sefial de deteccidn reciben mensajes de

de portadora) actividad )

8.4. Activar las interfaces en el Router GAD
8.5. Recopilar informacién sobre las interfaces del router GAD

8.5.1. Introduzca el comando show interface en la peticion de entrada del router EXEC
usuario o EXEC privilegiado.

Anote la siguiente informacion acerca del router.

8.5.2. ¢Cual es el nombre del router?

8.5.3. Indique el estado operativo de cada interfaz:
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;La interfaz esta .
¢ ¢El protocolo de linea esta

activao : .
) - activado/desactivado? (Se
Interfaz desactivada? (Sefal . .
., reciben mensajes de
de deteccién de o
actividad )
portadora)

8.6. Mostrar los valores de los temporizadores del CDP, el estado de la
interfaz y el encapsulamiento utilizado en el router GAD

8.6.1. Introduzca el comando show cdp interface en la peticion de entrada del
router.

8.6.2. ¢Con qué frecuencia envia el router paquetes CDP?
8.6.3. ¢Cual es el valor del tiempo de espera?

8.6.4. La configuracion global del CDP se puede ver usando el comando show cdp
por si solo.

8.6.5. ¢Qué informacion no aparece en el comando show cdp?

8.7. Mostrar las actualizaciones CDP que se reciben en el router local

8.7.1. Introduzca el comando show cdp neighbors en el indicador del router. El
router muestra informacion acerca de los vecinos que tienen habilitado CDP.

8.7.2. Complete la siguiente tabla
Dispositivo e

identificador de
puerto

Interfaz Tiempo de

Capacidad Plataforma
local espera
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8.8. Activar las interfaces en los routers BHM y BMG

8.8.1. Introduzca el comando no shutdown en las interfaces de los routers. Ubiquese
en GAD. Observe que ahora los routers aparecen en la pantalla del comando
show cdp neighbor.

8.8.2. Complete la siguiente tabla:
Dispositivo e

identificador de | Interfaz local
puerto

Tiempo de

Capacidad Plataforma
espera

8.9. Mostrar los detalles acerca de las actualizaciones CDP que se reciben
en el router GAD

8.9.1. Introduzca el comando show cdp neighbors detail en el indicador del router. El
router muestra la(s) direccion (direcciones) de entrada, la version de I0S y la
misma informacion que el comando show cdp neighbors.

8.9.2. Complete la siguiente tabla:

Informacién recopilada Dispositivo 1 Dispositivo 2 Dispositivo 3

Nombre del dispositivo
vecino

Tipo del dispositivo
vecino

Direccion IP de la
interfaz conectada a su
router

ID de puerto de su router
al cual esta conectado el
vecino

ID del puerto del
dispositivo vecino al que
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esta conectado su router

Version de |IOS del router
vVecino

8.10. Observar el trafico de paquetes de CDP en GAD

8.10.1. Introduzca el comando show cdp traffic del indicador del router. ¢, Cual es el
resultado?

8.11. Desde GAD conéctese via Telnet al router vecino BHM

8.11.1. Introduzca el comando show cdp neighbor en el indicador del router remoto. El
router muestra informacion acerca de los vecinos que tienen habilitado CDP.

8.11.2. Complete la siguiente tabla:
Dispositivo e

identificador Interfaz local
de puerto

Tiempo de

Capacidad Plataforma
espera

8.12. Desde GAD conéctese via Telnet al router vecino BMG

8.12.1. Introduzca el comando show cdp neighbor en el indicador del router remoto. El
router muestra informacion acerca de los vecinos que tienen habilitado CDP.

8.12.2. Complete la siguiente tabla:
Dispositivo e

identificador Interfaz local
de puerto

Tiempo de

Capacidad Plataforma
espera
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Practica N° 9

Verificacion y respaldo del I10S.
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9. Practica N° 9: Verificacion y respaldo del I0S.

""" Servidor TFTF

""192.168.15.0
192.168.14.0
GAD
Nombre Contrasefia Contrasefia Interfaz Interfaz Mascara
del enable vty, Fastethernet Fastethernet
router Console 0 0/0 0/1
GAD gad Gad 192.168.14.1 192.168.15.1 255.255.255.0
Objetivos

e Mostrar informacion acerca de la imagen activa del Software Cisco 10S.

e Verificar la cantidad de memoria RAM, Flash, NVRAM en el router.

e Verificar y documentar los ajustes del registro de configuracién relacionados con el
método de arranque.

e Realizar una copia del IOS de un router desde la FLASH a un servidor TFTP.

Introduccién

En el momento en que se trabaja en la configuracién de enrutadores pueden surgir varios
problemas por lo que se recomienda que conozcas los detalles de la configuracion del
router y de su IOS, asi como realizar un respaldo de ese Sistema Operativo en algun
servidor TFTP al que el router tenga acceso. En la practica se pretende que el estudiante
aplique los conocimientos teéricos relacionados con el tema.
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El estudiante podra simular las situaciones en un simulador (Packet Tracer) como lo haria
en una red fisica. Se debera configurar un servidor TFTP en la red para respaldar la
informacién. Estas acciones facilitaran al estudiante la resolucién de problemas que se le
puedan presentar en el area de trabajo.

Requerimientos
Un router de la serie 1811.
Una computadora conectada al router por una interfaz Fastethernet.
Un servidor configurado como TFTP.
Simulador Packet Tracer 4.0
Cree una red con el cableado similar a | del diagrama anterior para lo cual necesitara los
requerimientos planteados anteriormente
Las caracteristicas de la red seran las presentadas en la tabla.

9.1.Inicie una sesion en el router, entre en modo EXEC privilegiado paralo que
deberd introducir la contrasefia enable, y guarde la configuracion activa
como la configuracion inicial del router.

LA configuracion que estaras guardando es una configuracién activa que esta en blanco.
9.2.Configure el router y visualice el archivo de la configuracién activa.
9.2.1. Configure el router con la informacién de la tabla.

9.2.2. Introduzca el comando show running-config para mostrar la informacion del
archivo de configuracién actual.

9.3.Mostrar la informacién sobre la copia de respaldo del archivo de
configuracion.

9.3.1. Introduzca el comando show startup-config en la peticién de entrada del
router, la salida mostrara informacién sobre la copia de respaldo del archivo de
configuracion guardada en la NVRAM.

9.3.1.1. ¢Se muestra la informacion de la configuracion que se acaba de
introducir? ¢,Si o No? ¢ Por qué?

9.3.1.2.  ¢Por qué es tan importante el archivo de configuracién inicial?
9.4.Mostrar la informacién del Software Cisco IOS y otra informacion
importante.
9.4.1. Introduzca el comando show versiodn en la peticion de entrada de el router.

9.4.1.1. ¢Cudl es laversion del IOS y el nivel de revision?
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9.4.1.2. ¢Cual es el nombre del archivo de la imagen del I0S?
9.4.1.3. ¢Desde donde se arranco la imagen del router?
9.4.1.4. ¢Qué tipo de procesador y cuanta RAM tiene este router?

9.4.1.5. La copia de respaldo del archivo de configuracién del router se guarda en
la NVRAM. ¢ Cuanta NVRAM tiene este router?

9.4.1.6. El sistema operativo se guarda en la FLASH. ¢ Cuanta memoria FLASH
tiene el router?

9.4.1.7. ¢Cudl es el valor del registro de configuracion? ¢ Cual es el tipo de
arranque que especifica este valor?
9.5.Mostrar informacién acerca del dispositivo de memoria FLASH.

9.5.1. Introduzca el comando show Flash en la peticion de entrada del router.
9.5.1.1. ¢Cuanta memoria flash esta disponible y cuanto se ha utilizado?
9.5.1.2. ¢Cudl es el archivo que se guarda en la memoria flash?

El archivo que esta guardado en la memoria FLASH es 13832032 c1841-ipbase-
mz.123-14.T7.bin.
9.6.Especificar una secuencia de arranque de reserva.

9.6.1. Escriba el comando de configuracion para especificar que la imagen de I10S se
debe cargar desde:

e Memoria FLASH:
e Servidor TFTP;
Memoria ROM:

9.6.2. ¢Cudl es el comando que se debe escribir a continuacién para asegurarse que
la préxima vez que se reinicie el router los comandos estén disponibles?

Si desea hacer un respaldo de la imagen del I0S en un servidor TFTP, debera seguir los
siguientes pasos.

f’—? Nota: Si hay un archivo en la flash, es probable que deba eliminarse antes de
_&7  cargar uno nuevo. LA recuperacion se lleva a cabo ejecutando el comando
copy tftp flash para cargar una imagen respaldada en el servidor TFTP.
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9.7. Inicie y configure el servidor TFTP. Para esto debera investigar la
configuracion de servidores TFTP.

9.7.1. Haga ping al servidor desde el router GAD.

9.8.Copiar el I0S desde el servidor TFTP.
9.8.1. Antes de copiar los archivos deberia de verificar los siguientes datos:
e Que el servidor TFTP este funcionando.
e Cual es la direccion IP del servidor TFTP.
e Cual es el nombre y la longitud de la imagen 10S almacenada en la FLASH.
9.8.2. Copiar la imagen 10S desde el servidor TFTP.
9.8.3. Desde la sesioén de consola introduzca el comando copy tftp flashy

complete las peticiones del proceso de acuerdo a la informacién recopilada.

Después de iniciar el proceso deberas ver lo siguiente. No interrumpa el proceso.
R T

9.8.4. Verificar la transferencia al servidor TFTP.

9.8.4.1.  Verifique el archivo de registro del servidor TFTP, puede hacerlo
observando las archivos en el servidor de TFTP.
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Fisico | Config

GLOBAL
: TFTF
Ajustes
SERVICIOS Service @ Activo O Off
HTTF
DHCP File
TETP c1841-ipbasek3-mz. 124-12.bin
OMS c1841-ipbase-mz.123-14.T7 .bin
INTERFAZ c2600-i-mz.122-28 . bin
FastEthernat c2600-ipbasek3-mz. 124-8.hin

c2B00nm-ipbasek9-mz. 124-8.hin
c2B800nm-iphase-mz.123-14.T7.hin
Cc2950-i60412-mz.121-22 .EA4.bin
c2950-160412-mz.121-22 EAB.bin
c2960-lanbase-mz. 122-25.Fx.bin
c2960-lanbase-mz. 122-25.5SEE1. bin
pt1000-i-mz.122-28.hin
pt3000-i6g4H2-mz. 121-22.EA4. hbin

Figura 9.1. Muestra archivo de imagen del I0S en el servidor TFTP
9.8.4.2.  Verifique el tamafio de laimagen FLASH en el directorio del servidor

TFTP. El tamafio debe ser igual al mostrado en la informacién del comando
show Fflash.

9.9.Copiar la configuracion actual al servidor TFTP.

9.9.1. Realice la copia introduciendo la linea de comando copy running-config
tftp y complete las peticiones del proceso.

9.9.2. Verifigue que la copia de la configuracion se ha realizado correctamente.
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Fisico | Config

GLOBAL
: TFTR
Ajustes
SERYICIOS Service @ Activo O Off
HTTRF
DHCR File
TETP Cc1B41-ipbasekd-mz.124-12.hin
ONS c1841-ipbase-mz.123-14.T7.hin
INTERFAZ c2600-i-mz.122-28.hin
FastEthemet c2600-ipbasekd-mz.124-3.bin

c2B00nm-ipbasek9-mz.124-8.bin
c2800nm-ipbase-mz. 123-14.T7.hbin
c2950-i6gH2-mz.121-22.EA4.bin
Cc2950-i6g4Z2-mz. 121-22.EA . bin
c2960-lanbase-mz.122-25.F = bin
c2960-lanbase-mz.122-25.5EE1.hin

LalD-con fg
ptl000-i-mz.122-28.hin
pt3000-i6q42-mz.121-22 . EA4.hin

Figura 9.2. Muestra archivo de configuracién actual guardado en el servidor TFTP.
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Practica N° 10

Diagnostico de fallas y recuperacion de contrasefias.
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10. Practica N° 10: Diagnéstico de fallas y recuperaciéon de
contrasefias

- Servidor TFTP

+"'192.168.15.0
192.168.14.0
GAD
Nombre Contrasefia Contraseia Interfaz Interfaz Mascara
del enable vty 04, Fastethernet Fastethernet 0/1
router Console 0 0/0
GAD gad gad 192.168.14.1 192.168.15. 255.255.255.0

1

Objetivos

e Configurar el router para arrancar mediante el archivo de configuracion de la NVRAM y
recargar el router.

e Iniciar una sesion en el router cuya contrasefia del modo privilegiado (enable) es
desconocida.

Introduccion

En la mayoria de los procesos de configuracion de routers suelen suceder algunas fallas
en la configuracién que es importante detectar a tiempo para buscar una solucién inmediata.
También podria suceder que no recordaras la contrasefia del router. En esta practica se
pretende que el estudiante tenga un claro conocimiento de como recuperarse después de
una falla en el router, asi como poder sobrescribir una contrasefia y reiniciar el router
normalmente.
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Requerimientos

Un router de la serie 1811.

Una computadora conectada al router por una interfaz Fastethernet.
Un servidor configurado como TFTP.

Simulador Packet Tracer 4.0

Cree una red con el cableado similar a la de la imagen anterior para lo cual necesitara los
requerimientos planteados anteriormente.
Las caracteristicas de la red seran las presentadas en la tabla.

Existen formas para diagnosticar las fallas en el registro de arranque, para lo que le sera util
realizar los pasos que siguen a continuacion.

10.1. Debié haber configurado el nombre del router y las deméas
caracteristicas del router, ahora introduzca los valores del registro de
configuracion (el valor a introducir sera 0x2142).

10.2. Guarde la configuracion activa como la configuracion inicial. Utilizando
el comando copy running-config startup-config.

10.3. Reinicie el router. Utilizando el comando reload.

Después de la recarga el router respondera de la siguiente manera:
--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/nol:n
Escriba n y presione Intro.

10.4. Visualizar el archivo de configuracion activa.
10.4.1. ¢ Se muestra la configuracion que se acaba de introducir? ¢ Si 0 No? ¢ Por qué?
10.5. Volver a cargar la configuracién guardada. Para lo que debera
introducir en la peticion de entrada del router la linea de comando copy

startup-config running-config.
Ahora la tiene la configuracién anterior, fue salvada desde la NVRAM.

10.6. Mostrar la informacion del Software 10S y otra informacién
importante.

10.6.1. Introduzca el comando show version en la peticion de entrada.
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10.6.2. Examine con cuidado la salida del comando.

ﬁ Nota: Una vez que se introduce el comando, observe que al final del resultado

_aparece un valor de registro de configuracion de 0x2142. Este es el problema. Este
valor de registro de configuracion le indica al router que debe arrancar en el modo
de recuperacién de contrasefia. Por este motivo, la configuracion guardada en la
NVRAM no aparece.

10.7. Cambiar el registro de configuracion para arrancar desde la NVRAM,
guardar y volver a cargar el router.

10.8. Verificar los valores del registro de configuracion.

10.8.1. El router debié arrancar desde la NVRAM. Verifique esto introduciendo el
comando show version.

En el caso que no recuerde la contrasefia del router, debera realizar los siguientes pasos
para entrar y configurar una nueva contrasefa.

10.9. Intente iniciar una sesion en un router en modo enable con una
contrasefia erronea, y anote los valores actuales de la configuracién como
el valor del registro de configuracién.

10.10. Entrar al modo ROM Monitor.

10.10.1. Apague el router, espere unos segundos y vuelva a encenderlo cuando el
router esta iniciando presione la tecla ctrl. y Pausa al mismo tiempo. Después de
esto el router arrancara en modo ROM Monitor.

10.10.2. Cambiar los valores del registro para arrancar sin cargar el archivo de
configuracion.

10.10.2.1. Desde el modo de Monitor ROM, escriba confreg 0x2142 para cambiar
el registro de configuracion.

10.10.3. Reiniciar el router.
10.10.3.1. Desde el modo de Monitor ROM, escriba reset o reinicie el router.

Debido a los nuevos valores de registro de configuracion, el router no carga el
archivo de configuracion. El sistema pregunta:

Would you like to enter the initial configuration dialog [yes|no]
Introduzca no y presione Intro.
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10.10.4. Entrar en modo EXEC privilegiado y cambiar la contrasefia.

10.10.4.1. Ahora en la peticion de entrada del router escriba enable y entre sin
contrasefia, use el comando copy startup-config running-config
para restaurar la configuracién existente como no esta en modo EXEC no
necesita contrasefia. En modo de configuracion escriba enable secret
unan para cambiar la contrasefia secret.

10.10.4.2. Mientras se encuentra en modo de configuracion global escriba
confreg-register xxxxxxx, donde las x es el valor del registro de
configuracion original que tenia anteriormente, copie la configuracion actual
como configuracion inicial para que sea la nueva configuracién. Verifigue que
el nuevo registro de configuracion sea 0x2142 con el comando show
version. Teclee reload para reiniciar el router y compruebe que la
contrasefia debe ser unan.
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Practica N° 11

ACL (Listas de Acceso)
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11. PracticaN° 11: ACL (Listas de Acceso).

172.10.1.0/24 172.10.2.0/24

7

Adminigtracion Infornpatica

192.45{0.0/24 192.45/1.0/24 192.4512.0/24

Servidos web PC3 PC4 PC5
de
Administracion
Area de Area de Informatica Laboratorio de ISI
Administracion Pagina 1
Nombre del FastEthernet0/0 Serial 0/0/0 Serial 0/0/1
router
Administracion 192.45.0.1/24 172.10.1.1/24 -
Informatica 192.45.1.1/24 172.10.1.2/24 172.10.2.1/24
ISI 192.45.2.1/24 172.10.2.2/24 -
Servidores FastEthernet0/0
Servidor de 192.45.0.4/24
Administracién
Servidor Web 192.45.1.2/24
Nombre de la PC FastEthernet0/0
PC1 192.45.0.2/24
PC2 192.45.0.3/24
PC3 192.45.2.2/24
PC4 192.45.2.3/24
PC5 192.45.2.4/24
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Objetivos

e Aprender a utilizar las ACLs nombradas estandar y extendidas.
e Comprender la importancia de la aplicacién de ACL en una red.
e Entender el funcionamiento y utilizacién de la mascara willcard en las ACLs.

Introduccidn

En la esta préactica se le ensefiara al alumno los diferentes tipos de ACL y la forma de
aplicacion segun su tipo. También se vera la importancia de la mascara willcard en la
aplicacion de las ACLs.

Requerimientos

Tres routers Cisco de la serie 1841
Tres switches Cisco de la serie 2960
Dos servidores

Cinco computadores

Simulador Packet Tracer 4.0

11.1. Configuracion de lared.

Configure cada una de las interfaces de la red de acuerdo a la informacién que se
proporciona. Se deben configurar el servidor Web para que funcione como tal.

Primero desactive los servicios de HTTP, DNS, TFTP y DNS en el servidor de
administracion.

Cuando la PC hace la peticién de la pagina index.html, envia un mensaje DNS y el Servidor
Web esta funcionando como tal en la red, tiene que mandarle la direccion de la pagina que
solicita. Para que esto ocurra introduzca el nombre de dominio “index.html” y la direccién IP
donde se encuentra la pagina. Luego afiddala.
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[ GLOBAL
Settings.

SERVWICES

HTTR
DHEP

P R

LELE

-—

[ INTERFACE

L=
=
\‘m

W\;Si? Config |

OrS

Service

& on O Off

Domain Mame

IP Address

|index.htm| |

[192.45.1.2 |

Add |

E_astE_th_ernet

Dormain Name

IP Address

l Remove

Figura 11.1. Configuracion de un servidor DNS.

En cada PC indique la direccién del servidor DNS.

GLOBAL

Physi? Canfig |Deskt0p |

Global Settings

Settings.
INTERFACE |
FastEtherneat

Display MName iPCl

Gateway,/DMS
) DHCP

() Static

Gateway  [192.45.0.1 [

DMS Server |192.45.1.2 |

Figura 11.2. Configuracion de un host para hacer solicitudes al servidor DNS.
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Utilice el siguiente comando para indicar la direccion del servidor en uso ip name-server
Dir Ip en cada router.

Pruebe desde una PC llamar a la pagina index.html. Para ello la PC tiene que funcionar
como Web Browser, esta tiene que visualizarse en el explorador.

Figura 11.3. Opciones para trabajar en un host.

Esta es la pagina a visualizar.

Physical ” Config |beskt0p

Web Browser

URL | tp: /indes htrl

Packet Tracer 4.1
“Welcome to Packet Tracer 4.1, the best thing since..... Packet Tracer 4.0,

Quick Links:
& small page
Copyrights

Figura 11.4. Visualizacion de la pagina index.html en un host.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion-

263



L

_&i UNAN-Ledn Listas de Acceso (ACL)
g‘ }é

R

11.2. Aplicacion de ACL nombradas estandar.

11.2.1. Haga ping de la PC4 a la direccién 192.45.0.2 para probar la conectividad.

11.2.2. Algunos alumnos de la carrera de Ingenieria en Sistemas de Informacién han
estado intentando acceder a la red del area de Administracion, desde la red de ISI,
en ella se encuentran todos los registros académicos de los alumnos. Evite que
accedan a esta red. El nombre de la ACL es NO-ISI o utilice un niimero entre 1-99.
¢ Qué ACL aplicé?

11.2.3. ¢ Donde aplico la ACL? ¢ Por qué? ¢ Cémo entrada (in) o como salida (out)? ¢ Por
qué?

11.2.4. Vuelva hacer ping desde la PC4 a la direccién 192.45.0.2 ¢ Funciond? ¢,Por qué?
Verifique los resultados de la ejecucién de la ACL en el panel de simulacién del
Packet Tracer 4.1, haga clic en una trama rechaza.

11.2.5. Haga ping de la PC1 a la direccién 192.45.2.2 ¢ Funcioné? Justifique el resultado.

11.2.6. Se desea que so6lo la PC3 tenga acceso a la red de Administracién. Agregue la
nueva ACL en NO_ISI. Anote todo el procedimiento y justifiquelo.

ACL aplicada:

Se borrara la ACL existente para volverla a editar ya que si se agrega la nueva
restriccion esta se agregara al final.

11.2.7. Haga ping de la PC3 y PC4 a lared 192.45.0.0. ¢ Qué ocurrid? Explique.

11.3. Aplicacion de ACL nombradas extendidas.

11.3.1. Haga telnet al router 172.10.2.1 desde la PC4. Realice la configuracion
correspondiente en los routers de Informatica e ISI para que pueda realizarse el
telnet.

Nota: Para que el telnet se realice correctamente se debe configurar las
& contrasefias de consola, enable, enable secret y las lineas virtuales.

11.3.2. Los administradores de la red se han dado cuenta que los alumnos han intentado
entrar al router principal (el router de Informética). Es por ello que desean que la
red 192.45.2.0 no tenga acceso a al router mediante telnet. El nombre de la ACL es
NO_Telnet_ISI o el numero 101. ¢ Qué ACL aplic6?

11.3.3. ¢ Donde se aplico la ACL? ¢,Por qué? ¢ Como entrada o salida?
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11.3.4. {,Qué numero de puerto uso? ¢ Por qué?

H F T ] D T S R
T T e M N F N |
T P | T S5 T M P
P n P P P
e
t
Capa de
aplicacion
----- @@ @ @@ @ <
Capa de de
transporte TCP UDpP puerto

Figura 11.5. Asociacion de los puertos y servicios de la capa de aplicacién y de la capa de
transporte.

11.3.5. Realice el telnet al router de Informatica nuevamente, desde una PC de la red
192.45.2.0. Realice un ping. Explique los resultados.

11.3.6. Se ha negado el acceso a Internet a la red de ISI, sélo la PC3 tiene acceso.
Formule y apligue la ACL adecuada para lograrlo. Aseglrese que la red de
Administracion tenga acceso a los servicios al Servidor Web.

11.3.7. Haga la peticién de la pagina index.html desde la PC3 y desde la PC5. ¢Qué
ocurrig?
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Practica N° 12

Configuracion de VLAN
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12. Practica N° 12: Configuracion de VLAN.
B1 B2 B3
Router,
f
1 2950C
Mercadeo Finanzas
Nombre Direccidn Contrasefias Contrasefias  Descripcion Banner
el FAO0/0 enable/aux VTY,
router 4/Consola
RouterA 192.168.100.1/24 class cisco Conexion LAN Este es el
100 router 2600A
Nombre  Direccién Contrasefia  Contrasefa Contrasefia  Gateway
Switch VLAN 1 Enable Enable VTY 0 15
password secret /consola 0
Ventas 192.168.100.2/24 cisco routersim cisco 192.168.100.1
Mercadeo 192.168.100.3/24 cisco routersim cisco 192.168.100.1
Finanzas 192.168.100.4/24 cisco routersim cisco 192.168.100.1
Host Direccién IP Méscara de Subred Gateway
Al 192.168.100.5 255.255.255.0 192.168.100.1
A2 192.168.100.6  255.255.255.0 192.168.100.1
A3 192.168.100.7 255.255.255.0 192.168.100.1
B1 192.168.100.8 255.255.255.0 192.168.100.1
B2 192.168.100.9 255.255.255.0 192.168.100.1
B3 192.168.100.10 255.255.255.0 192.168.100.1
Ci1 192.168.100.11 255.255.255.0 192.168.100.1
Cc2 192.168.100.12 255.255.255.0 192.168.100.1
C3 192.168.100.13 255.255.255.0 192.168.100.1
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Objetivos

e Crear LANs virtuales diferentes en un mismo switch.
e Administrar un switch mediante consola con asignaciones IP y mascara de subred.
e Asignar puertos a las VLANs en conmutadores Cisco.

Introduccién

En esta préctica se pretende que el estudiante aplique a la practica todos los conocimientos
teéricos que haya obtenido en el desarrollo del tema de las VLANs, su creacién y
configuracion en los switches cisco.

La creacion de VLANs es necesaria para dar seguridad a la red ya que brinda la facilidad
para agrupar en VLANSs los hosts de una red con el fin de que se creen restricciones de
acceso entre hosts pertenecientes a VLANSs diferentes.

Requerimientos

Para la realizacion de la practica se tomardan los siguientes aspectos:

e Se trabajara con 3 Switches de la serie 2950, 1 Router de la serie 2600 y 9 Host.

e Se usaran los switches 2950s para la configuracion de las VLANs y se usara el router
2600A para realizar el ruteo con ISL.

e Se crearan 3 VLANs vy se aplicaran a los Switches 2950A, 2950B, y 2950C.

e Lasubred que se utilizara es 192.168.100.0/24.

e Simulador Packet Tracer v 4.0

12.1. Configurar el router 2600.

En el router 2600A, entre al modo de configuracion global y configure el nombre de host tal
como aparece en el cuadro. Entonces, configure las contrasefias de consola, de la terminal
virtual y de enable. Configure la interfaz FastEthernet 0/0 cuya direccion IP sera la
192.168.100.1/24 y su descripcion. Luego habilite la interfaz y guarde la configuracion.

12.2. En el Switch 2950A, entre al modo de configuracién global y configure el
nombre del host, y las contrasefias tal como aparece en el cuadro. Configure la
interfaz VLAN 1 cuya direccion IP sera la 192.168.100.2/24 junto con su
descripcion, con un Gateway por defecto de 192.168.100.1. Entonces,
configure en las FastEthernet 0/10, FastEthernet 0/11, FastEthernet 0/12 su
descripcion que sera notificar el enlace a lared a la que pertenece.

Cuando la configuracion este completa, verifique la configuracion haciendo ping al gateway
por defecto.

12.2.1. ;Por qué la VLAN 1 no fue creada antes de configurar su direccion IP?

12.2.2. ¢Por qué se configura para switchport mode trunk en cada una de las
interfaces del switch?

12.2.3. ¢ Por qué se configura speed 100 en cada una de las interfaces?
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12.2.4. ¢ Por qué se configura duplex full en cada una de las interfaces?

12.2.5. Crear un dominio VTP routersim y establezca al Switch 2950 como un servidor
VTP.

12.2.5.1. ¢Por qué fue configurado el switch Ventas como VTP Domain?

12.3. En el Switch 2950B, entre al modo de configuracion global y configure el
nombre del host, y las contrasefias tal como aparece en el cuadro.
Configure la interfaz VLAN 1 cuya direccion IP sera la 192.168.100.3/24
junto con su descripcion, con un Gateway por defecto de 192.168.100.1.
Entonces, configure en las FastEthernet 0/11, FastEthernet 0/12 su
descripcién.

Cuando la configuracion este completa, verifique la configuracion haciendo ping al gateway
por defecto.

12.3.1. Configure el switch 2950B para que sea miembro de el dominio VTP routersim.
12.3.2. Configure el switch 2950B como un cliente VTP.

12.3.2.1. ¢Por qué el switch Mercadeo fue configurado como Cliente?

12.4. En el Switch 2950C, entre al modo de configuracion global y configure el
nombre del host, y las contraseiias tal como aparece en el cuadro.
Configure la interfaz VLAN 1 cuya direccion IP sera la 192.168.100.4/24,
con su descripcién, y con un Gateway por defecto de 192.168.100.1.
Entonces, configure en las FastEthernet 0/11, FastEthernet 0/12 su
descripcién.

Cuando la configuracién este completa, verifiquela haciendo ping al gateway por defecto.
12.4.1. Configure el switch 2950C para que sea miembro de el dominio VTP routersim.
12.4.2. Configure el switch 2950C como un cliente VTP.

12.4.3. ¢ Por qué el switch Finanzas no es configurado como VTP Domain y por qué fue
configurado igual que el switch Mercadeo?

12.5. Crear tres VLANs en el switch 2950A Ilamadas Ventas, Mercadeo y
Finanzas.

" s#»g Nota: La VLAN 1 es configurada por defecto en todos los switches y no podré
. ser modificada o borrada. Las VLANs se crearan usando las VLAN 2, VLAN 3y
~ - VLAN 4.
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12.5.1. Ir al switch 2950B, entre al modo EXEC Privilegiado y con show VLAN verifique
la informacién de la VLAN que ha sido propagada con VTP.

12.5.2. Ir al switch 2950C, entre al modo EXEC Privilegiado y con show VLAN verifique
la informacién de la VLAN que ha sido propagada con VTP.

12.5.3. ¢ Si las VLANSs fueron creadas en el switch Ventas por qué los demas switches
conocen su existencia?

12.6. Los Host A1, Bly C1 estaran en la VLAN 2(Ventas), con la direccién de
subred de 192.168.100.0/24.

El HostA1l tendra la direccion 192.168.100.5.

El HostB1 tendra la direcciéon 192.168.100.8.

El HostC1 tendré la direccion 192.168.100.11.

El Gateway por defecto tendré la direccién 192.168.100.1

12.6.1. Conectarse al switch 2950A y establecer al puerto f0/1 como miembro de la
VLAN 2.

12.6.2. Conectarse al switch 2950B y establecer al puerto f0/1 como miembro de la
VLAN 2.

12.6.3. Conectarse al switch 2950C y establecer al puerto fO/1 como miembro de la
VLAN 2.

12.6.4. ;Qué significa el comando switchport access vlan # en la configuracion
de la interfaces?

12.6.5. Verificar que la VLAN 2 se ha establecido correctamente, haciendo ping del
HostAl al HostB1 y viceversa.

12.7. Los Host A2, B2 y C2 estaran en la VLAN 3(Mercadeo), con la direccion
de subred de 192.168.100.0/24.

El HostA2 tendra la direccién 192.168.100.6.

El HostB2 tendra la direccién 192.168.100.9.

El HostC2 tendré la direccion 192.168.100.12.

El Gateway por defecto tendré la direccién 192.168.100.1

12.7.1. Conectarse al switch 2950A y establecer al puerto f0/2 como miembro de la
VLAN 3.

12.7.2. Conectarse al switch 2950B y establecer al puerto f0/2 como miembro de la
VLAN 3.

270

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion-



-&i UNAN-Leén Configuracion de VLAN
g‘ }é

R

12.7.3. Conectarse al switch 2950C y establecer al puerto f0/2 como miembro de la
VLAN 3.

12.7.4. Verificar que la VLAN 3 se ha establecido correctamente, haciendo ping del Host
A2 al HostB2 y HostC2

12.8. Los Host A3, B3y C3 estaran en la VLAN 4(Finanzas), con la direccidn
de subred de 192.168.100.0/24.

El HostA3 tendra la direccién 192.168.100.7.

El HostB3 tendra la direccién 192.168.100.10.

El HostC3 tendré la direccion 192.168.100.13.

El Gateway por defecto tendré la direccién 192.168.100.1

12.8.1. Conectarse al switch 2950A y establecer al puerto f0/3 como miembro de la
VLAN 4.

12.8.2. Conectarse al switch 2950B y establecer al puerto f0/3 como miembro de la
VLAN 4.

12.8.3. Conectarse al switch 2950C y establecer al puerto f0O/3 como miembro de la
VLAN 4.

12.8.4. Verificar que la VLAN 4 se ha establecido correctamente, haciendo ping del
HostA3 al HostB3 y HostC3.

12.9. Compruebe que las restricciones entre las VLANs funcionan haciendo
ping desde el host A1 de la VLAN 2 al host B2 de la VLAN 3

12.9.1. ¢ Funciono el ping? ¢Si 0 No? ¢ Por qué?

12.10. Elimine al host B1 de la VLAN 2.

Utilice el comando show running-config para verificar los cambios.

12.10.1. ¢,Puede decir donde se encuentra ahora el host que fue eliminado de la
VLAN 27?

12.11. Asignar el host eliminado de la VLAN 2 a otra VLAN.

Se creara una nueva VLAN para asignarle el host que ha sido eliminado de la VLAN 2

12.12. Aplicar seguridad al puerto 0/1 del servidor VTP.
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12.12.1. ¢ Por qué es recomendable utilizar la seguridad en el Puerto?
El comando switchport port-security permite asociar la primera direccién MAC a
dicho puerto.

12.13. Ejecute el comando show vlan status y analice la informacion que
muestra.
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Practica N° 13

NAT —Network Address Translation-
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13. Practica N° 13: NAT —Network Address Translation.
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Nombre Tipo de Contrasefia Contrasefa
del Direccion FA0/O Direccion SO interfaz SO enable console/vty O
Router DTE/DCE 4
RNE 192.168.1.17/28 192.192.192.1/29 DCE class cisco
RND 192.168.1.33/28 192.192.196.1/29 DCE class cisco
RPAT 192.168.1.49/28 192.192.100.1/29 DCE class cisco
R1 198.198.100.1/26 192.192.192.3/29 DTE class cisco
Nombre Tipo de Tipo de
del Direccién S1 interfaz S1 Direccién S2 interfaz S2
Router DTE/DCE DTE/DCE
RNE - - - -
RND - - - -
RPAT - - - -
R1 192.192.196.5/29 DTE 192.192.100.2/29 DTE
Nombre del Host Direccion IP Mascara de subred Gateway
Servidor Email 192.168.1.18 255.255.255.240 192.168.1.17
Host 1 192.168.1.34 255.255.255.240 192.168.1.33
Host 2 192.168.1.35 255.255.255.240 192.168.1.33
Host 3 192.168.1.36 255.255.255.240 192.168.1.33
Host 4 192.168.1.37 255.255.255.240 192.168.1.33
Host 5 192.168.1.50 255.255.255.240 192.168.1.49
Host 6 192.168.1.51 255.255.255.240 192.168.1.49
Host 7 192.168.1.52 255.255.255.240 192.168.1.49
Host 8 192.168.1.53 255.255.255.240 192.168.1.49
Host 9 198.198.100.2 255.255.255.192 198.198.100.1
Sub-Redes Tipos de NAT Direcciones IPs publicas asignadas
192.168.1.16/28 NAT ESTATICO 192.192.192.2/29
192.168.1.32/28 NAT DINAMICO 192.192.196.2/29 - 192.192.196.4/29
192.168.1.48/28 NAT-PAT 192.192.100.1/29

Objetivos.

e Configurar de NAT Estatico.
e Configurar de NAT Dinamico.
e Configurar de NAT/PAT.
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Introduccioén.

En esta practica se pretende que el estudiante aplique todos los conocimientos teéricos que
haya obtenido en el desarrollo del tema, su configuracion y funcionamiento.

El estudiante tendra la posibilidad de simular el funcionamiento de una red fisica en la cual
se podran configurar tres tipos de NAT (Estatica, Dinamica y PAT), utilizando simuladores,
en este caso Bosson NetSim y Packet Tracer.

La configuracion de NAT es necesaria por ser una alternativa ante la escasez de
direcciones IP. NAT permite acceder a Internet traduciendo las direcciones privadas en
direcciones IP registradas (publicas). Incrementa la seguridad y la privacidad de la red local
al traducir el direccionamiento interno a uno externo.

Requerimientos.
Cuatro router Cisco 2811.
Tres switches Cisco 2960.
Nueve PCs.
Un servidor de Correo.
Direcciones IP publicas asignadas por el ISP.
Simulador Packet Tracert
13.1. Configurar el nombre y las contrasefias en los routers.

13.1.1. En los routers RNE, RND, RPAT y R1, entre al modo de configuracion global y
configure el nombre del router tal como aparece en el cuadro. Configure las
contrasefias de consola, de Terminal virtual y enable y las interfaces de acuerdo al
diagrama.

13.1.2. Configure el protocolo de enrutamiento RIP.

13.1.3. Compruebe la conectividad de la red privada y publica haciendo ping.

13.2. Configuracion de NAT Estético en la subred 192.168.1.16/28.
Especifique el mapeo estético para que los clientes externos puedan acceder al servidor de
Correo Electrénico interno.

13.2.1. Especifique la interfaz interna y marcarla como conectada al interior.

13.2.2. Especifique la interfaz externa y marcarla como conectada al exterior.

13.2.3. Ejecute el comando show running-config para verificar la configuracién de
NAT.
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13.2.4. Utilice los comandos show ip nat statics para mostrar las estadisticas de NAT.

13.2.5. Muestre las traducciones de NAT activas con el comando show ip nat
traslations.

13.3. Configuracion de NAT Dinamico, en la subred 192.168.1.32/28.
13.3.1. Crear un pool con el rango de direcciones publicas que nos da el ISP y le damos
un nombre (en este caso RANGO _ DINAMICO).

13.3.2. Crear una lista de acceso estandar para hacer un filtro de las IPs privadas que
podran asignarse a las publicas.

13.3.3. Configurar la NAT Dinamica basada en la direccién de origen, asignando el
rango de IPs privadas que filtramos con la access-list con el rango de IP publica del
pool RANGO _ DINAMICO.

13.3.2. Especifique la interfaz interna y marcarla como conectada al interior.

13.3.4. Especifique la interfaz externa y marcarla como conectada al exterior.

13.3.5. Ejecute el comando show running-config para verificar la configuracién de
NAT.

13.3.6 Utilice los comandos show ip nat statics para mostrar las estadisticas de NAT.
13.3.7. Muestre las traducciones de NAT activas con el comando show ip nat
traslations.
13.4. Configuracion de NAT/PAT, Overload.

13.4.1. Definir una lista de acceso IP estandar que permita las direcciones locales
internas que se deben traducir.

13.4.2. Asocie la lista de acceso, especificando la interfaz de salida.
13.4.3. Especifique la interfaz interna y marcarla como conectada al interior.
13.4.4. Especifique la interfaz externa y marcarla como conectada al exterior.

13.4.5. Ejecute el comando show running-config para verificar la configuracién de
NAT.

13.4.6. Utilice los comandos show ip nat statics para mostrar las estadisticas de NAT.
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13.4.7. Muestre las traducciones de NAT activas con el comando show ip nat
traslations.

f’—? Nota: La opcién Overload habilita PAT, permite que todos los hosts se asignen a
&) unasola IP, si no ponemos esta opcion seria una asociacion uno a uno.

13.5. Haga ping desde el PC8 192.168.1.53 al Servidor de Correo.

Muestre y analice los cambios presentados en las direcciones Ip_destino, Ip_origen de los
paguetes en su trayectoria.

13.6. Haga ping desde la PC9 192.192.192.9 al servidor de Correo Electrénico.

13.7. Utilice el comando show ip router en R1.

13.7.1 ¢{Por qué en la tabla de enrutamiento no aparecen las redes 192.168.1.16,
192.168.1.32 y 192.168.1.48?
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Practica N° 14

Protocolo de Enrutamiento: Configuracion de OSPF
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14. Practica N° 14:. Protocolo de Enrutamiento: Configuracién de
OSPF.

172.16.1 12.0."20..."'

AREA 2
220
Host B

172.16.64.020

..AREAQ

AREA 1

72.16.32.0/20

32.1020

: Host A

= 172.16.16.0/20
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Nombre del . p Contrasefa Contrasefa
Router Drreeeism Ao enable console/vty 0 4
R_A 172.16.16.1/20 class cisco
R B class cisco
R C 172.16.64.1/20 class cisco
R D 172.16.64.2/20 class cisco
R_E 172.16.64.3/20 class cisco
R F class cisco
R_G 172.16.112.1/20 class cisco
Tipo de . .
Nogwokijrtee;jel Direccion SO inteFr)faz SO Direccion S1 T'gf g.?.é%ecr:;az
DTE/DCE
R_A 172.16.32.1/20 DCE
R B 172.16.32.2/20 DTE 172.16.48.1/20 DCE
R C 172.16.48.2/20 DTE
R D
R E 172.16.80.1/20 DTE
R_F 172.16.96.1/20 DTE 172.16.80.2/20 DCE
R G 172.16.96.2/20 DCE
Norr_ltc))rset izl Direccion IP Mascara de subred Gateway
Host A 172.16.16.2 255.255.240.0 172.16.16.1
Host B 172.16.112.2 255.255.240.0 172.16.112.1
Objetivos

e Configurar OSPF como protocolo de enrutamiento.

e Determinar cuales vecinos OSPF estan conectados a cuales interfaces locales.

o Verificar el funcionamiento del protocolo, probando la conectividad entre las
areas conectadas al Backbone.

Introduccién

El Algoritmo OSPF (Open Shorest Path First), es un protocolo de enrutamiento de estado
de enlace de gateway interior. Este algoritmo de estado de enlace lo que hace es
mantener una base de datos que refleja la topoldgica de la red en los routers; es decir, el
estado de los enlaces de la red. Un router periodicamente intercambia informacion de
estado actualizada a todos los dispositivos de encaminamiento de los que tiene
conocimiento. De esta manera, cada router dispone de un mapa topoldgico de la red
entera.

Con la realizacién de esta practica se pretende que el alumno adquiera los conocimientos
practicos sobre el protocolo de enrutamiento interno, OSPF. Con la implementaciéon de
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este protocolo se obtendra informacion tanto de la Base de Datos topoldgica de la red
como de las tablas de enrutamiento de rutas y puertos hacia cada red, por tanto el
administrador del SA sera capaz de monitorear la red ante cualquier fallo.

En esta practica se utilizara la siguiente topologia:

e Secreard un area 0 de backbone.
e Se crearan dos areas (1y 2) en la que se trabajara con una topologia punto-a-punto.

Requerimientos
Siete router de la serie 2620
Dos PC

Un switch de la serie 2950
Simulador Boson Netsim v.6

14.1. Configurar el nombre y las contrasefias en los Routers
14.1.1.En los routes R_A, R_.B, R.C, R_.D, R E, R Fy R_G, entre al modo de
configuracion global y configure el nombre de host tal como aparece en el cuadro.
Entonces, configure las contrasefias de consola, de la terminal virtual y de enable.

Configure las interfaces FastEthernet0/0, SerialO y Seriall en el router de acuerdo
al diagrama. No habilitar las interfaces

14.2. Configurar el algoritmo de encaminamiento OSPF en las areas
14.2.1. Configurar el algoritmo de encaminamiento OSPF en el area O(router R_D)
14.2.2. Configurar el algoritmo de encaminamiento OSPF en el &rea 1(router R_A, R_B)

14.2.3. Configurar el algoritmo de encaminamiento OSPF en el area 2(router R_F, R_G)

14.2.4. Configurar el algoritmo de encaminamiento OSPF para los routers ABR(routers
R_CyR_E)

14.2.5. Probar la conectividad entre las areas que conectan los ABR, haciendo ping del
HostA al HostB

14.3. Verificar el funcionamiento de OSPF en cada area
Para cada uno de los routers:
14.3.1. Mostrar el contenido de la Base de Datos topologica (show ip ospf database).

14.3.2. Mostrar la tabla de Enrutamiento (show ip route).
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14.3.3. Listar informacién detallada acerca de los vecinos OSPF por cada interfaz (show
ip ospf neighbor).

Responda las siguientes preguntas:
14.3.4. ¢ Para qué se utiliza la Base de Datos Topoldgica?

14.3.5. ¢ Qué significa el O y el O IA en la primera columna de las tablas de
enrutamiento?

14.3.6. ¢ Cudl es el valor de métrica para OSPF?

14.3.7. Analice la Base de Datos Topolégica del router R_A y R_B del area 1. ¢{Son
iguales? ¢,Si 0 no? ¢ Por qué?

14.3.8. Analice la Base de Datos Topoldgica del router R_D del area 0 y del router R_F
del area 2. ¢ Son iguales? ¢ Si o no? ¢ Por qué?

14.3.9. ;Qué informacion contiene Net Link States (Area 0) en el show ip
ospf database de los routers que estan conectados al area 0?

14.3.10. Compare las tablas de enrutamiento del router R_Ay R_B del area 1¢Son
diferentes? ¢Si o0 no? ¢,Por qué?

14.4. Verificacion de las métricas en OSPF

14.4.1. Calcular el coste de cada interfaz del router R_B con la formula 10"8/ancho de
banda(bps)

14.4.2. Verificar los costes actuales con show ip ospf interface

14.5. Descubrimiento del DR (Router Designado) en las distintas areas

14.5.1. Haga show ip ospf interface en cualquier router que conforme el area 0. ¢, Cudl es
el router que cumple la funcién de DR actualmente en esta area? ¢Por qué?

14.5.2. Haga show ip ospf interface en cualquier router que pertenezca al area 1
y area 2 para descubrir el DR.

14.5.3. (Existe un DR en el drea 1y area 2? ¢Si o no? ¢Por qué?
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Practica N° 15

OSPF (Open Short-Path First)
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15. Practica N° 15: OSPF (Open Short-Path First).

Informacién de Red.

Nombre del
router
Fénix
Romal
Roma2

Sn. Cruz

Nombre de la PC
Pc-F1

Pc-F2
Pc-SC1
Pc-SC2

FastEthernet0/0

172.16.16.1/20

172.16.112.1/20

FastEthernet0/0
172.16.16.2/20

172.16.16.3/20
172.16.128.2/20
172.16.128.3/20

Serial 0/0/0

172.16.64.1/20
172.16.64.2/20
172.16.48.2/20
172.16.80.2/20

Serial 0/0/1

172.16.48.1/20
172.16.80.1/20
172.16.96.1/20
172.16.96.2/20
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Objetivos

e Configurar un area implementando el protocolo de puerta interior OSPF en una sola
area.

e Aplicar los conceptos mas importantes relacionados al enrutamiento con OSPF dentro
de un area.

Introduccion

En esta practica se pretende aplicar algunos conceptos del protocolo de enrutamiento de
puerta interior (IGP) OSPF. En este caso no se aplicara OSPF en multiples areas, lo
haremos en una sola area. El alumno podra ver el funcionamiento de OSPF,el concepto y
eleccién de un router designado, la autenticacion en OSPF y la temporizaciéon de OSPF
dentro de una misma area esto ayudara al estudiante a tener una idea muy cercana al real
funcionamiento del protocolo de enrutamiento OSPF.

Requerimientos

Cre

Cinco routers Cisco de la serie 2811
Dos switches Cisco de la serie 2960
Cuatro computadores

Simulador Packet tracer v4.0

e una red con la topologia similar a la del diagrama de red anterior para lo que necesitara los

requerimientos especificados anteriormente y con las caracteristicas palnteadas en las tablas
anteriores.

15.1. Configuracion del protocolo de enrutamiento OSPF.

Antes de activar el proceso OSPF debe deshabilitar primero los protocolos EIGRP y IGRP,
estos se encuentran habilitados por defecto, en cada uno de los routers. Los nimeros de
los procesos de OSPF son irrelevantes.

15.1.1. Configuracion del Area 0 en cada router.

Configuracién del Router Fénix.

Nota: la primera linea indica que se han de publicar todas las direcciones de la red
172.16.16.0, en la segunda y tercera linea solo se publica un bloque pequefio de la red,
en el rango 0 a 3, esto es por que en ese enlace no se pueden agregar mas router y solo

se utilizaran estas dos direcciones.

15.1.2. ¢ Hubo algin mensaje al terminar de configurar los procesos OSPF en cada
router? ¢Qué significan?
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15.2. Router Designado y Router Designado de Respaldo.

Active el Panel de Simulacién en Packet Tracer, edite los filtros indicando que solo visualice
los eventos OSPF. Haga doble clik a uno de los cuadros azules del panel de simulacién,
estos representan los paquetes OSPF que se estan enviando por la red, conteste las
siguientes preguntas.

15.2.1.

15.2.2.

15.2.3.

15.2.4.

15.2.5.

15.2.6.

15.2.7.

15.2.8.

SPor qué en la direccion destino del paquete IP tiene como direccion la
224.0.0.57?

Ejecute el comando show ip ospf interface. ;Cudl es el DR en Fenix?
¢ Tiene un BDR? Sino lo tiene ¢ Por qué no tiene asignado uno?

¢ Cual es el DR en SN-Cruz? ¢Tiene un BDR? Sino lo tiene ¢Por qué no tiene
asignhado uno?

¢Por qué Fénix y SN-Cruz tienen DR diferente?

Roma 1y Roma, ¢tienen DR? ¢,Por qué no?

Agregue otro router (Parad). Este se conecta al router Fénix a través del switch,
con una direccion 172.16.16.4. Configure el respectivo proceso OSPF en el

router nuevo.

Utilice el comando show ip ospf interface. Indique el DR y el BDR, en el
router Fénix.

¢Por qué ahora si se muestra un BDR?

15.3. Modificacion de las métricas de Costo OSPF.

Calcular los costos de las interfaces de SN-Cruz. Utilice la formula 10exp8 / BW. Utilice el
comando show interfaces para ver el valor de banda ancha.

15.3.1.

15.3.2.

15.3.3.

15.3.4.

¢,Cual es su valor por defecto de los costos? Utilice el comando show ip ospf
interface

Hacer ping del router SN-Cruz al router Fénix a la interfaz 172.16.48.1. ¢ Cual es
la ruta que sigue?

Agregue un enlace entre el router Romal y Roma2. Direccion de red:
172.16.32.0. Configure las interfaces y active los procesos de enrutamiento en
las interfaces.

Vuelva a realizar el ping. ¢ Cuél es el camino?

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 287



[

o

x

UNAN-Leén OSPF (Parte II)

15.3.5.

Modifique el costo de la interfaz serial 0/0/1 a 550. Vuelva hacer el ping, he
indique el camino. En la tabla de enrutamiento puede verificar los caminos que
tiene actualmente para el envio de la informacién. Utilice el comando show ip
route para mostrar la tabla de enrutamiento y show ip ospf interface
para comprobar el cambio del costo. Compare los resultados antes y después de
haber cambiado el costo. Justifique los resultados.

15.4. Autentificacion en OSPF.

15.4.1.

15.4.2.

Ejecutar los comandos show ip route, show ip ospf neighbor y probar
hacer ping al router Parad.

Aplicar autentificacion a la interfaz serial 0/0/0 del router Fénix.

ID: 123, contrasefa: usuario

15.4.3.

15.4.4.

15.4.5.

15.4.6.

15.4.7.

Permitir la autentificacion en el area
¢, Qué tipo de encriptacién se usa? ¢ Para qué se utiliza?

Volver a ejecutar los comandos show ip route, show ip ospf neighbor,
¢Hubo algiin cambio?

Haga el analisis necesario, y vuelva a ejecutar los comandos.

¢ Para qué se utiliza la autenticacion?

15.5. Temporizacion OSPF.

15.5.1.

15.5.2.

15.5.3.

15.5.4.

15.55.

15.5.6.

155.7.

¢Cuales son los valores de Hello-Interval y Dead-Interval en Roma2?
¢Para que son utilizados? Utilice el comando show ip ospf interface para
verlos.

Ejecute el comando show ip ospf neighbor.

Ejecute el comando debug ip ospF events en el router Roma2

¢,Cada cuanto tiempo se ejecuta?

¢,De donde provienen los mensajes?

Cambie el intervalo de tiempo Hello a 20 seg. Utilice los comandos ip ospf
hello-interval # en lainterfaz serial0/0/0.

Ejecute de nuevo el comando debug ip ospf events. Demuestre que el
tiempo hello-interval ha cambiado. ¢Por qué en la ejecucion del comando
debug no se muestran los cambios en los intervalos de ejecucion?
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15.5.8. Vuelva a mostrar la tabla de vecinos. ¢ Qué ha ocurrido?
Debido a que no se ha modificado el interval-hello en le router Fénix, esa interfaz esta
caida y no tiene acceso a esa red (172.16.48.0).

15.5.9. Configure el interval-hello del router Fénix. Vuelva a mostrar la tabla de vecinos.
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Practica N° 16

IS-IS
Integrated System- Integrated System

290 Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion-



“¥ UNAN-Ledn IS-IS
b

16. Practica N° 16: 1S-IS (Integrated System-Integrated System).

Area 49.0001 Area 49.0002
RB

2 | .2

192.168.2.0/24
Nivel-1-2 Nivel-1-2

192.168.3.0/24

Objetivos

e Estudiar el protocolo de enrutamiento 1S-IS para los routers.
e Configurar el protocolo IS-IS Integrado en los routers.
e Analizar el funcionamiento de IS-IS Integrado.

Introduccién

Se conocen hasta ahora varios protocolos de enrutamiento al que se les suma el protocolo
de enrutamiento IS-IS de importancia relevante para facilitar el enrutamiento en redes
agrupadas en areas.

En esta préctica se pretende que el estudiante aplique a la practica todos los conocimientos
tedricos que haya obtenido en el desarrollo del tema de Enrutamiento 1S-IS Integrado.

El estudiante tendra la posibilidad de simular el funcionamiento del enrutamiento de una red
fisica en la cual se podra verificar las adyacencias y la trasferencia de mensajes entre
areas.

Requerimientos
Para la realizacion de la practica se necesitaran los siguientes requerimientos:

Dos routers Cisco 1800-11(fisicos).
Dos PCs conectadas a los routers.
Software HiperTerminal

Tres cables RJ45.

Construye una red con el cableado similar al del diagrama anterior, para los que sera necesario
que cuente con los requerimientos previamente planteados.
Las caracteristicas de la red seran las mostradas en las tablas.

Monografia: Switching y enrutamiento con tecnologia CISCO -Teoria e Implemetacion- 291



L

&i UNAN-Leén IS-I1S
g

R

16.1. Definir el area y preparar un plan de direcciones ha ser usadas en los
routers y determinar las interfaces que deberan correr con IS-IS.

16.2. Configurar el protocolo de enrutamiento IS-IS.

16.2.1. Habilite el ruteo IS-IS y especifique un proceso 1S-IS para IP, para la cual entre
en modo de configuracién del router.

16.2.2. Configure NET para el proceso de ruteo.

16.3. Especificar y configurar los parametros de las interfaces para el
ruteo IS-IS de cada uno de los routers.

16.3.1. Entre en modo de configuracién de la interfaz y especifique la interfaz que
deberd ser activada para el ruteo IS-IS y habilite 1S-IS Integrado para la interfaz
especificada.

16.4. Configurar los Parametros misceladneos en IS-IS

16.4.1. Especificar el tipo de Sistema.

16.5. Monitorear IS-IS.

Usted puede desplegar la Base de Datos del Estado de Enlace IS-IS en modo EXEC
privilegiado.

16.5.1. Desplegar la Base de Datos del Estado de Enlace IS-IS.
16.5.2. Ver la tabla de vecinos.

16.5.3. Ver la tabla de enrutamiento del router.

16.6. DR o DR IS-IS (DIS).
16.6.1. ¢ Cudl es el DR?
16.6.2. ¢ Cuadl es el BDR?

16.6.3. ¢, Como se eligio el DR si ambos routers tiene la misma prioridad?
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16.7. Cambio de las prioridades.

Cambie la prioridad de la interfaz fastethernet 1 del router RA a 32. Use el comando isis
priority.

16.7.1. Verifique el cambio realizado

Con el comando show clns interface puedes verificar el cambio.

16.7.2. Se ha cambiado la prioridad de la interfaz fastethernet 1 del router RA a 32,
después del cambio. ¢ Quién es el DR? Para el Nivel 1y para el Nivel 2.
16.8. Adyacencias
16.8.1. ¢ Cuél es el nimero de adyacencias para el Nivel 1 y para el Nivel 2?
16.8.2. ¢ Por qué no se han establecido adyacencias de Nivel 1?

Porque en el nivel 1 solo esta conectado a la red del host y no hay mas routers en el
nivel 1.

16.9. CLNS
16.9.1. Verifique la configuracion del protocolo CLNS, use el comando show clns.
16.9.2. Segun la pila de protocolo ¢ qué tipo de router es?
16.9.3. ¢, Cual es el valor timer? ¢ Para qué se usa?
16.9.4. ¢ Cual es el valor Holding Timer? ¢ Para qué se usa?

16.9.5. ; Cual es el valor Lifetimer? ¢ Para qué se usa?

16.10. Sobrecarga del router.

16.10.1. Establecer el Bit OL a 1. Use el comando set-over-load-bit
supress interlevel externa

16.10.2. Muestre la Base de Datos del Router A y justifique la salida.

16.10.4. Muestre la tabla de enrutamiento del RB antes y después de cambiar el
Bit OL ¢Qué ha ocurrido?

16.10.4. Liste las razones por las que seria necesario que este bit se active.
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16.11. Cambio de tipos

16.11.1. Cambie el router RA a tipo level 1.

16.11.2. Se ha establecido adyacencia con el router RB.

16.11.3. ¢ Qué tipo de adyacencia establecié?. ¢Por que?

16.11.4. Muestre la base de datos del router RA. Justifique la salida.

16.11.5. Muestre la tabla de enrutamiento para el router RB. Ha ocurrido algun

cambio ¢ Por que?

16.11.6. Haga ping de la PC al router RB.
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Practica N° 17

PROTOCOLO DE ENRUTAMIENTO EXTERNO: BGP
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17.

Practica N° 17;: Protocolo de enrutamiento externo: BGP.

S.A. 100 S.A. 300
RA RB PC_2

N

N U4

: I
2 192.168.1.0/24 '1\_/'1 192.168.2.024 2 u 1 192.168.3.0/24'2

Nombre Direccion Direccion Enrut. Contrasefa Contrasefa
del router FAO/0 FAO/1 Externo enable Console 0
RA 192.168.1.1/24 192.168.2.1/24 BGP class cisco
RB 192.168.3.1/24 192.168.2.2/24 BGP class cisco

Host Direccion IP Méscara de Subred Gateway

PC 1 192.168.1.2 255.255.255.0 192.168.1.1

PC 2 192.168.3.2 255.255.255.0 192.168.3.1

Objetivos

e Configurar BGP como protocolo de enrutamiento externo.
e Verificar el funcionamiento del protocolo, probando la conectividad entre las areas.

Introduccién

Los protocolos de enrutamiento externo son los que se utilizan para interconectar Sistemas
Autébnomos. En los protocolos de enrutamiento externo la prioridad era buscar rutas 6ptimas
atendiendo Unicamente al criterio de minimizar la ‘distancia’ medida en términos de la
métrica elegida para la red.

La seleccién de rutas entre sistemas autbnomos plantea un problema diferente, ya que la
cuestion no se reduce a la seleccion de la ruta optima sino que se debe atender a criterios
externos de tipo politico, econémico, administrativo, etc.
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Hasta 1990 se utilizaba como protocolo de enrutamiento externo en Internet, el denominado
EGP (Exterior Gateway Protocol). Este protocolo no fue capaz de soportar el crecimiento de
la Red y entonces se desarrollo un nuevo protocolo de enrutamiento externo denominado
BGP. Desde entonces se han producido 4 versiones de BGP, las especificaciones ahora
vigentes de BGP-4 se encuentran en el RFC 1771.

BGP es un protocolo de transporte fiable. Esto elimina la necesidad de llevar a cabo la
fragmentacion de actualizacion explicita, la retransmision, el reconocimiento, Yy
secuenciacion.

Requerimientos
Para la realizacion de la practica se necesitaran los siguientes requerimientos:
Dos routers Cisco 1800-11(fisicos).
Dos PCs conectadas a los routers.

Tres cables RJ45.
Software HiperTerminal

17.1. Configurar el encaminamiento BGP en R_A
17.1.1. Habilite el proceso de enrutamiento BGP con el nimero de SA especificado.
17.1.2. Establezca al router R_B como vecino BGP.
17.1.3. Anuncie la red 192.168.1.0 utilizando network.

ﬂ Nota: Por defecto en los routers Cisco la auto sumarizacion esta habilitada. Si la
[ auto sumarizacion esta desactivada, no se creara una ruta no classfull sumarizada.

17.1.4. Establezca una descripcion del vecino y luego active la configuracién asociada a
éste.

17.1.5. Fije un limite méximo de prefijos que un vecino nos puede enviar cuyo valor sera
de 5, evitando asi la inundacion de prefijos y manteniendo la estabilidad de la Red.

_ Nota: Al llegar al nUmero maximo de prefijos, la sesion se cerrara hasta que el
| & administrador ejecute el comando “no neighbor VECINO shutdown”.

17.1.6. Muestre el estado de la adyacencia BGP establecida con el router vecino con el
comando show ip bgp summary.
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17.1.7. Haga show ip bgp ¢Qué rutas ha recibido desde los routers BGP?

17.1.8. Haga show ip route bgp.

17.2. Configurar el encaminamiento BGP en R_B
17.2.1. Habilite el proceso de enrutamiento BGP con el nimero de SA especificado.
17.2.2. Especifique al router R_A como vecino.
17.2.3. Anuncie la red 192.168.3.0 utilizando network.

17.2.4. Establezca una descripcion del vecino y luego active la configuracién asociada a
éste.

17.2.5. Fije un tope maximo de prefijos que un vecino nos puede enviar cuyo valor sera
de 6, evitando asi la inundacion de prefijos y manteniendo la estabilidad de la Red.

ﬂ Nota: Al llegar al nUmero maximo de prefijos, la sesién se cerrara hasta que el
|

& administrador ejecute el comando “no neighbor VECINO shutdown”

17.2.6. Muestre el estado de la adyacencia BGP establecida con el router vecino con el
comando show ip bgp sumary.

17.2.7. Haga show ip bgp ¢Qué rutas ha recibido desde los routers BGP?
17.2.8. ¢, Qué métrica utiliza BGP?

17.2.9. ¢ Qué atributos son tomados en cuenta para elegir la mejor ruta BGP?
17.2.10. ¢Qué indica que la red introducida sea o no “classfull"?

17.2.11. ¢Cuél es el propdsito de la sincronizacién en BGP?

17.2.12. Hay dos formas de desactivar un vecino, con neighbor VECINO sutdown vy
no neighbor VECINO remote-as NUMERO-SA (Cual es la diferencia que se
genera?
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17.3. Verificar los vecinos BGP en R_A haciendo show ip bgp neighbors

17.3.1. ¢ Cual es el valor de keepalive? ¢Qué indica?
17.3.2. ¢, Cual es el valor de hold time? ¢ Qué indica?
17.3.3. ¢ Cual es su numero ID? ¢ Por qué?

17.3.4. ; Qué version BGP utiliza?
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Disefio Metodoldgico

Para alcanzar cada uno de los objetivos especificos, se llevaron a cabo los siguientes
pasos:

Estudio del area de Redes de Ordenadores

Ambito: Configuracion de enrutadores.

Seleccién de los temas y contenido teérico a desarrollar en las practicas.
Elaboracién del formato de las practicas a desarrollar.

Solucién de las practicas.

Referencias bibliograficas.

oakrwnE

Detalles del paso 1

Como primer paso realizamos una pequefa evaluacion de algunos ambitos en el area de
Redes tales como gestién de Redes, Configuracion de Redes y mantenimiento de Redes,
fue cuando decidimos trabajar en el ambito de configuracibn de enrutadores
especificamente.

Detalles del paso 2

En este punto teniendo definido el ambito de trabajo averiguamos toda la informacion
necesaria acerca de diferentes tecnologias y decidimos hacerlo en base a tecnologias
CISCO (Enrutadores CISCO Serie 1800-11).

Detalles del paso 3

Para la seleccion de los temas se realizé un estudio detallado de la configuracion de
enrutadores. El medio utilizado para recopilar la informacion fue la investigacion
documental, especificamente la investigacion bibliogréafica y archivista.

Detalles del paso 4
Cada una de las préacticas estard compuesta por:

Tema.

Diagrama de red.

Objetivos.

Introduccion.

¢ Requerimientos.

¢ Planteamiento de cada una de las actividades a realizar.

Detalles del paso 5

De acuerdo al tema de cada una de las practicas se elabord una base teérica que apoyara
al alumno para llear a cabo la realizacién de las practicas.

Personalmente realizamos y redactamos la solucién de cada una de las practicas con el
objetivo de que exista una base de comprobacién de soluciones.
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Para dar solucién a las précticas, se utilizo:
Hardware utilizado:
Computadoras hp54 con las siguientes caracteristicas

e Disco duro de 20 GB.

e 512 MB de memoria RAM.

e Pentium (R)4 CPU 1.60 GHz.

e Sistema Operativo Windows XP Profesional.
Routers fisico Cisco serie 1800.
Resumen del producto
Caracteristica Cisco 1801 Cisco 1802 Clsee Clistee

1811 1812
ADSL a ADSL a
Puerto DSL WAN través de través de - -
POTS RDSI

Puertos 10/100 FE
WAN 1 1 2 2
Switch  Gestionado . . . .
de 8-Puertos S S Si Si
ISDN BRI Dial S| Sj i Sj
Backup
V.92 Analog Modem i i S i
Dial Backup
USB 2.0 Ports 0 0 2 2
802.11a/b/g Wireless S| S| S Sj
Model
Puert(_)§ de Consola Sj S S Sj
y Auxiliares
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Requerimientos Software:

1. Simulador Cisco Boson NetSimVe6.
2. Simulador Packet Tracer 4.0

3. Sistema Operativo (Windows XP).
4. Microsoft Office 2003.

Requerimientos para instalar el software CISCO.

Procesador Pentium(r) o Talén(r) a 1000 MHz
256 MB de RAM.

No es soportado por Windows 95 y Windows NT.
Espacio libre en disco duro: 2 GB.

TCP/IP instalado paraTelnet
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Conclusiones

e Los temas elegidos y desarrollados (Conmutacion y Enrutamiento) son de suma
importancia para los alumnos de las carreras que imparte el Departamento de
Computacién, permitiendoles tener mejores oportunidades en el campo laboral.

e Los simuladores (Packet Tracer v 4.0 y Boson NetSim v 6.0) son una excelente
alternativa para el desarrollo de practicas de Redes de Computadores y brindan
una gran facilidad de uso, sin embargo estos presentan algunas limitaciones con
respecto a la utilizacion de algunos comandos.

e Los enrutadores fisicos proporcionan el 100% de disponibilidad de comandos y
una mayor fiabilidad y flexibilidad para implementar temas con funcionalidades
complejas, ademas que le permite al alumno un contacto mas real con dichos
dispositivos.

e El conjunto de practicas desarolladas son una guia detallada que servird a
alumnos y docentes en el desarrollo y comprension de los temas tedricos.
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Recomendaciones

Debido a las caracteristicas, enfoque y metodologia empleada en el desarrollo de
nuestro trabajo planteamos las siguientes recomendaciones:

e Tomando en cuenta que Ultimamente se esta migrando a la utilizacion de direcciones
IPv6, las practicas planteadas deberian realizarse no solo con direcciones IPv4, si no
también con direcciones IPv6 en enrutadores fisicos.

e Las practicas planteadas fueron creadas con una orientacion especifica a las
tecnologias CISCO, estas mismas podrian realizarse con otras tecnologias para
comprobar su funcionalidad.

e Se le recomienda al Departamento de Ingenieria en Sistemas de Informacién que
para darle a los alumnos y personas interesadas en los temas y el conjunto de
practicas, una mayor accesibilidad, se podria crear un sitio Web donde fueran
publicadas, asi mas y mas usuarios podrian usarlas como una opcion para
enriquecer sus conocimientos tedéricos y practicos en el area de Redes.

e En el mismo sitio Web crear un foro donde los visitantes den sus observaciones
acerca del contenido teérico y practico de los temas expuestos y estos puedan
mejorar la informacion o indicar posibles deficiencias justificando su opinién.

e Se recomienda a los alumnos que deben leer acerca de Redes en general y los
temas aborados en este documento.
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Bibliografia Consultada
Capitulo 1: Aspectos fundamentales de la linea de Comandos

Libros:
e Manual de Cisco, T. Shaughnessy; T. Velte , Editorial McGraw-Hill Interamericana de
Espafia, S. A. U.

Capitulo 2: Comando SHOW

Libros:
e Manual de Cisco, T. Shaughnessy; T. Velte, Editorial: McGraw-Hill Interamericana de
Espafa, S. A. U.

Paginas Web:
e http://www.aprendaredes.com

Capitulo 3: Configuracion de las interfaces

Paginas Web:

e http://rodri.wordpress.com

e http://www.garciagaston.com.ar/
e http://www.aprenderedes.com

e http://www.monografias.com

Capitulo 4: Configuracion del banner y descripcion de las interfaces

Libros:
e Manual de Cisco, T. Shaughnessy; T. Velte, Editorial: McGraw-Hill Interamericana de
Espafia, S. A. U.

Paginas Web:
e http://www.aprenderedes.com

Capitulo 5: RIP

Paginas Web:

e http://es.wikipedia.org/wiki/RIP_(banda)

e http://www.cisco.com/en/US/docs/internetworking/technology/handbook/RIP.html
e http:/liie.fing.edu.uy/ense/asign/redes2/material/051-RIP.pdf

e http://www.aprenderedes.com/
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Capitulo 6: Telnet, Ping y Tracert

Libros:

Tanenbaum, Andrew S., Computer Networks, Prentice-Hall, 1996.

Paginas Web:

http://www2.uca.es/manual/telnetl.html
http://es.wikipedia.org/wiki/Ping
http://www.cisco.com/

http://es.kioskea.net

http://support.microsoft.com/
http://gamersmafia.com/tutoriales/show/358
http://www.netcom-sonora.com/~jenriquez/ICMP.html
http://www.netcom-sonora.com/~jenriquez/ICMP.html

Capitulo 7: CDP

Paginas Web:

http://www.aprenderedes.com/

http://blog.pucp.edu.pe/

http://es.wikipedia.org/wiki/CDP"
http://serapa.blogspot.com

http://www.tech-faq.com
www.tech-fagq.com/lang/es/cisco-discovery-protocol.shtml

Capitulo 8: Verificacion y Respaldo del I0S

Paginas Web:

http://revartm.wordpress.com/2007/05/27/copiar-cisco-ios-y-ficheros-de-configuracion-a-
tftp/

http://www.tech-fag.com/lang/es/cisco-router-commands.shtml
http://ffis.unab.edu.co/docentes/rcarvaja/cursos/penr5.pdf
http://librosnetworking.blogspot.com/2006/02/sistema-de-archivos-del-cisco-ios.html
http://fis.unab.edu.co/docentes/rcarvaja/cursos/penr5.pdf
http://www.4shared.com/file/18509588/43b3d264/21_CCNA.html?s=1

Capitulo 9: ACL

Paginas Web:

http://www.geocities.com/hilmarz/cisco/acl.htm
http://en.wikipedia.org/wiki/Access_control_list

http://www.aprenderedes.com/
http://www.aprendaredes.com/dev/articulos/configuracion-de-los-filtros-ip-parte-ii.ntm
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e http://www.aprendaredes.com/dev/articulos/configuracion-de-los-filtros-ip-parte-ii.htm

Capitulo 10: VLAN

Paginas Web:

http://en.wikipedia.org/wiki/Virtual _LAN
www.textoscientificos.com/redes/redes-virtuales
www.textoscientificos.com/redes/redes-virtuales/procesamiento-paquetes
www.textoscientificos.com/redes/redes-virtuales/etiquetado
www.smc.com/html_includes/statics/catalogs/ES_smart_switch.pdf
www.eduangi.com/documentos/3_CCNA2.pdf

Capitulo 11: NAT

Paginas Web:

http://www.aprendaredes.com/
http://studies.ac.upc.edu/FIB/STD/lab/IOSLabv4.pdf
http://es.wikipedia.org/wiki/NAT
http://en.wikipedia.org/wiki/Network _address_translation
http://en.wikipedia.org/wiki/NAT
http://www.adslayuda.com/Generico-nat.html
http://www.openbsd.org/fag/pf/es/nat.html

Capitulo 12: OSPF

Libros:
e Tanenbaum, Andrew S., Computer Networks, Prentice-Hall, 1996.

Paginas Web:

e http://sysop.com.cn

e http://neo.lcc.uma.es/evirtual/cdd/tutorial/red/protocols.html
e http://wwwl.cs.columbia.edu/~ji/F02/ir10/10-ospf.pdf

e http://wwwl.cs.columbia.edu/~ji/F02/ir11/11-ospf.pdf

Capitulo 13: 1S-IS

Paginas Web:

e http://vcappuccio.wordpress.com

http://en.wikipedia.org/wiki/IS-I1S
http://serapa.blogspot.com/search/label/Module%207%3A%201S-IS
www.ie.itcr.ac.cr/faustino/Redes/Clasel0/LaCapadeRed.pdf
http://elqui.dcsc.utfsm.cl/apuntes/redes/2001/pdf/3-7-Red-IP.pdf
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Capitulo 14: BGP

Libros:
e Tanenbaum, Andrew S., Computer Networks, Prentice-Hall, 1996.

Paginas Web:

e http://www.wikilearning.com/monografias/wikilearning/categoria/0-1
e http://vcappuccio.wordpress.com/bgp/

e http://serapa.blogspot.com/search/label/Module%209%3A%20BGP
e http://web.madritel.es/personales3/edcollado/bgpd.htm
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