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Introduccion

1. Introduccion

Enla actualidad el internet es el sistema global de la informacién, el cual se basa en el protocolo de Internet,
la version IPv4, es la primera en ser implementada en gran escala desde sus inicios hasta el dia de hoy.
Técnicamente este sistema de direccionamientos ya no es suficiente debido al aumento exponencial de
equipos conectados a la red. Los usuarios del servicio de internet exigen nuevos alcances que el protocolo
IPv4 no puede proporcionar, es limitado, y de ahi surge la necesidad de desarrollar un nuevo protocolo, el

cual es denominado como protocolo IPv6.

El presente documento tiene como finalidad el estudio e implementacién de IPv6 en el area de ingenieria
de Telematica de la UNAN-Leon, brindando la oportunidad de desarrollar esquemas teéricos-practicos, que
le permitan al estudiante analizar, interpretar y adquirir conocimientos plenos de cémo funciona y actla

este protocolo. Por lo cual se realizaran practicas guiadas de Switching y Routing con IPv6.
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Antecedentes

2. Antecedentes

En la actualidad en el Departamento de Computacion de la Universidad Nacional Autonoma de Nicaragua,

UNAN-Le6n se han elaborado temas monograficos relacionados a escenario de redes, implementado IPv4.

El primer tema monografico fue titulado “Practicas de Laboratorio para la Asignatura de Redes de
Ordenadores II” elaborado por la Br. Alicia Esmeralda Larios Acufia, Br. Irayda Rosa Mayorga Castellon y
Br. Bruna Mercedes Moreira Carcamo, en Mayo del 2008. El documento fue desarrollado con un total de
17 practicas donde se abarcaron las configuraciones de switches y routers utilizando tecnologia cisco, por

lo que se requirié implementar el simulador Packet Tracer.

El segundo tema monogréfico fue titulado “Andlisis de Software de Open Source Routing, para su uso
en los laboratorios de Redes de Computadoras.” elaborado por el Br Léster Ramén Acevedo
Hernandez. Y el Br. José Miguel Barcenas Flores, en Febrero del 2012. El documento consta de 5 practicas
donde se comprobd que la herramienta del Open Source Routing es la mas idénea para la
implementacién de protocolos de enrutamientos, teniendo en cuenta los servicios IP (SSH, DHCP, NAT),
Enrutamiento basico (RIP, BGP, OSPF), Servicios de seguridad (SNORT, VPN) entre otros, con el fin de

ofrecer seguridad integra y funcional en el enrutamiento para entornos fisicos y virtuales.

El tercer tema monogréfico fue titulado “Propuesta de practicas de laboratorios de Switches y Routers
para la carrera de Ingenieria en Telematica UNAN-Le6n, elaborado por el Br Rudy Otoniel Quiréz
Véazquez, el Br. Franklin Ernesto Ramirez Medina y el Br. Yoel Francisco Rivera Gonzalez, en Septiembre
del 2013. Este tema propone la elaboracién de 15 practicas con la finalidad de abordar tematicas teoricas
y practicas, permitiendo que los estudiantes puedan adquirir estos conocimientos, para ser puestos en

practica al desarrollar estos laboratorios.
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Planteamiento del problema.

3. Planteamiento del Problema

Segun lo expuesto, es necesario que nuestro Departamento de Computacion cuente con una asignatura
en donde se desarrollen contenidos tedricos y practicos del protocolo IPv6. La ausencia de un documento
formal de IPv6 en nuestro Departamento, en el que se muestre una secuencia logica de contenidos tedricos
y practicos, dificultaria la comprension y la correcta realizacion de practicas de laboratorios en la asignatura

“Despliegue de IPv6”, por parte de los estudiantes.

Los contenidos desarrollados en este documento, se basan en la microprogramacion de la asignatura

“Despliegue de IPv6”, desarrollada en el afio 2011, la cual posee las siguientes competencias:

o Comprende el direccionamiento y la asignacién de en las redes de area local tomando en cuenta
los equipos y las necesidades de conectividad de los usuarios.

o Comprende los mecanismos de transicion y los protocolos de routing en IPv6, para su correcta
implementacidn en redes medianas y grandes, de la red en cuestion.

o Configura y gestiona los servicios de red en IPv6, que permitan el aprovechamiento de la

infraestructura de red de la empresa, tomando como referencia las necesidades de la organizacién

Debido a que el protocolo estd comenzado a ser usado para desplegar masivamente redes LAN, WAN,

redes de acceso, etc, hemos visto la necesidad de desarrollar este documento.

Todo lo planteado anteriormente acerca de IPv6 hace que surjan las siguientes preguntas generales y

especificas:

Pregunta General:

» i Es viable que el desarrollo de contenidos tedricos y practicos de IPv6 sea de utilidad para los

estudiantes de la carrera de Ingenieria en Telematica de la UNAN-Le6n?

Preguntas especificas:

» ;Sera necesario desarrollar un plan de practicas de laboratorio relacionadas con Switching,
Routing y Servicios de Red con IPv6 parala carrera de Ingenieria en Telemética del Departamento
de Computacién de la UNAN-Leon?

» ;Qué secuencia debe tener el documento de manera que permita a los estudiantes poner en
practicas los conocimientos adquiridos en el transcurso del desarrollo de los laboratorios
relacionados con Switching y Routing con IPv6?

» ;Qué temas deben ser abordados, donde estos a su vez, sean de importancia en el area de redes?
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Justificacion

4. Justificacion

Teniendo como punto de referencia el agotamiento y las debilidades que presenta actualmente el protocolo
IPv4, nace la idea de crear un documento, en el cual se plasmaran conocimientos tedricos y se
desarrollaran practicas de laboratorios referentes a switching y routing con IPv6, de manera eficiente,
ordenada y secuencial, lo que le permitira a los estudiantes de la carrera de Ingenieria en Telematica de

la UNAN-Ledn tener un aprendizaje fiable sobre este protocolo.

En el documento se plasmarén los siguientes aspectos: disefiar y aplicar practicas de laboratorios con su
debida documentacién, enumerarlas de manera que los estudiantes vayan mejorando sus conocimientos
segun la complejidad de los laboratorios que se desarrollen, obteniendo mejor resultado a lo hora de aplicar

su conocimientos en el ambito profesional.

4.1 Originalidad.

Los documentos que se han elaborado son relacionados con el protocolo IPv4, con el fin de mejorar la

calidad del proceso de “ensefianza y aprendizaje”.

El presente estudio pretende incorporar la secuencia de avanzada de IPv4, que seria IPv6, con el objetivo
de aportar al Departamento de Computacién de la UNAN-Ledn una guia propia y completa, que no se
dispone hasta la fecha actual, sobre el abordaje y manejo de IPv6, de cara a la nuevas exigencias de la

computacion moderna y del dinamismo de las empresas que requieren de nuestros servicios profesionales.

Con el protocolo IPv6 se puede crear mltiples escenarios de redes, por lo cual se desarrollaran practicas

en las siguientes areas:

»  Configuracion entre IPv4 e IPv6.

Configuracién de Vlans estaticas y dindmica con IPv6.
Configuracién Frame Relay.

Configuracion Intervians.

Configuracién de listas de acceso.

Configuracion con DNS, SSH, FTP.

YV V V V V

4.2 Alcance.

> Para los Docentes: Tendra un documento que les permita asignar practicas guiadas a los
estudiantes en forma ordenada, secuencial, segun el nivel de complejidad.
» Para los estudiantes: Comprender los temas y solucionar las practicas propuestas en el

documento.
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Justificacion

4.3 Producto.
El presente documento constara de 3 partes principales que se describen a continuacion:

» Guiado: Aqui se pretende describir paso a paso la forma que se debera realizar las practicas, se
trataré de explicar de forma facil y sencilla el funcionamiento de los protocolos y tecnologias que
se van a configurar en el desarrollo de las practicas.

» Sencillo: De acuerdo al desarrollo de las practicas y la documentacion, seran elaboradas de forma
que se comprenda facilmente.

» Secuencial: Ira de acuerdo a la creciente dificultad y complejidad de las configuraciones de las

practicas, que se proponen de forma secuencial para un aprendizaje légico.

4.4 Impacto.

El documento permitira contar con un material de apoyo altamente eficiente tanto para el personal docente,

como recursos en formacién (estudiantes) sobre el manejo de IPv6.
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Objetivos

5. Objetivos

5.1 Objetivo general

» Crear propuestas de préacticas de laboratorios de Switching, Routing y Servicios de Red, usando
el protocolo IPv6, con la finalidad de usarlo en la asignatura “Despliegue de IPv6” correspondiente
ala Electiva X, de la carrera de Ingenieria en Telematica del Departamento de Computacion de
la UNAN-Leon.

5.2 Objetivos especificos.

» Presentar un documento en el que los estudiantes adquieran conocimientos tedricos-practicos,
que les sirvan de base para el desarrollo de las practicas de laboratorios.

> Definir el formato que regiran el enunciado de las précticas de laboratorios a desarrollar, en base
ala experiencia de formatos usados en diferentes asignaturas de la carrera.

» Definir la secuencia légica de las practicas de laboratorio, segun la complejidad que presenta cada

una ellas, abordando temas de nivel basico, medio y avanzado.
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6. Disefio metodoldgico

La realizacién de este tema monografico se realizé en diversas etapas, en los cuales se mostro los pasos
para la concepcion de este estudio.

Seleccion de las
herramientas a
implementar

Elaboracion y
desarrollo de los
laboratorios

Recoleccion de

Presentacion del
Informacion

proyecto

Figura 1: Etapas del trabajo.
6.1 Recoleccion de Informacién

En la primera etapa de la investigacion, se realizé un estudio exhaustivo del protocolo IPv6, con la
finalidad determinar los aspectos mas importante a desarrollar en el tema monografico, organizando la
informacién segun el nivel de complejidad que tiene cada uno de los temas a desarrollar en los
aspectos teoricos. La secuencia de los contenidos teoricos es la siguiente:

= Definicion y caracteristicas del protocolo IPv6.

= Proceso de subneting en IPv6.

= Coexistencia con el protocolo IPv4.

= Implementacion de IPv6 con los protocolo de enrutamiento dindmico interno y externo.

= |mplementacion de IPv6 con DHCP, SSH, DNS, Wireless.

= Implementacion de IPv6 en la seguridad de redes.

= Entre otros temas.
6.2 Seleccion de las herramientas a implementar

En esta etapa se seleccionaron las plataformas a usar en el desarrollo de las practicas de redes
basadas en IPv6, obteniendo con mejor resultado el simulador Packet Tracer (Windows y Linux),

GNS3 y Core Emu (Ubuntu), tomando en cuenta el soporte que tiene cada uno de ellos para las

RE

tecnologias y/o protocolos que seran usados .

& GNS3~

Figura 2: Simuladores usados.

6.3 Elaboracion y desarrollo de los laboratorios

» Organizacion de las practicas: Es el punto donde la informacién es organizada seguln el nivel de

complejidad que tienen los temas a desarrollar en los aspectos practicos. El orden de las practicas
a desarrollar es el siguiente:
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= Direccionamiento IPv6 con rutas estaticas.

= DHCPv6 y Autoconfiguracion.

= Coexistencia de IPv4 e IPV6.

= VLANSs estaticas y dindmicas.

= Frame Relay e Intervlans.

= Listas de acceso.

= Enrutamiento interno: RIPng, OSPFv3, EIGRPVG, IS-ISv6.

=  Enrutamiento dindmico interno y externo: RIPng, OSPFv3, EIGRPv6 + BGP4.

= VPNIPv6
= VolP IPv6
= DNS.

= HTTP.

= SSH.

= Miscelanea.

> Desarrollo del enunciado de practicas: El formato a seguir para enunciar cada una de las practicas

propuestas es el siguiente;

Titulo

Nombre de la practica.

Objetivos
+  Presenta una vision general de lo que se espera lograr con el desarrollo de la practica.
+  Expondra aspectos especificos, en los cuales los estudiantes deberan de enfocar su trabajo de
laboratorio.

Introduccion
Contiene rasgos generales de lo que posee cada préactica en el desarrollo de su contenido, y en algunos
casos aspectos claves que los estudiantes deben tomar en cuenta para facilitar la solucién de las

mismas.

Requerimientos
« Hardware: Contiene los requerimientos que se deben tomar en cuenta para la realizacion de las
practicas.

+  Software: Define el entorno en que se desarrollara la practica.

Conocimientos previos
Seran detallados los conocimientos minimos que deberé tener el estudiante para poder dar solucién a la
practica enunciada. En algunos casos se hara referencia a practicas antes enunciadas y documentacién

extra de ser necesario.
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Topologia

Se detallara mediante una imagen donde se represente la topologia correspondiente a la practica.

Funcionalidad

Explica de manera general la funcionalidad de la figura que es mostrada como topologia.

Resumen de comandos

Presenta una lista de comandos, los cuales seran de ayuda para dar una solucién correcta a la practica.

Datos de los equipos

Los datos de los equipos seran mostrados en tablas o cuadros.

Enunciado
Expone de forma clara las configuraciones que se deberdn hacer en cada equipo para poder dar una

correcta solucion.

Tiempo estimado de solucién

Tiempo estimado en horas presenciales y no presenciales para dar solucién a cada préactica, con la
salvedad que una vez que sea usada por diferentes maestros puede variar de acuerdo al criterio personal
de evaluacién de cada maestro.

Preguntas de analisis
Se evalua grado de asimilacion y comprension de los conceptos basicos y configuraciones realizadas

después de resolver cada préactica.
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CRONOGRAMA DE ACTIVIDADES
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1123 1123412 |3|4 2|3

Seleccion del Tema

Introduccién

Antecedentes

Definicién de
Problema

Justificacién

Objetivos

Disefio
Metodolbgico

Investigacion

Marco Tedrico

Desarrollo Préactico

Conclusién

Recomendaciones

Bibliografia

Presentacion del
proyecto

Pégina | 11



Desarrollo teorico

Pagina | 12



/;*}g%‘ e
@,
b Desarrollo teorico

1. IPv4

1.1 Definicion

El protocolo IPv4 es la cuarta version del protocolo de internet, se basa en la transmision de datos entre
dispositivos a través de la conexion de redes, este protocolo es el mas usado en el modelo TCP/IP. Los
datos viajan a través de innumerables redes fisicas, para lograr que la informacién sea enviada y recibida
correctamente, los datos son encapsulados en lo que denominamos paquete de datos o datagrama IP, los
cuales incluye campos o segmentos que permite controlar el funcionamiento del protocolo de Internet, y

asegurar que los datos lleguen a su destino.

Host A Host B

Aplicacion Aplicacion

Mensajes

Transporte TCP Transporte TCP
Paquete

[
»

Internet IP Internet IP

Datagrama —

Interfaz de Red Interfaz de Red Interfaz de Red
[EEE802.5 x.25

Red Tipo 1 Red Tipo 1

Figura 3: Comunicacién con diferentes sistemas de internet.
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1.2 Paquete o Datagrama

.La estructura de un datagrama IPv4, se divide en un bloque de 32 bits, conceptualmente se divide en dos

partes: Cabecera IP y campo de Dato.

Figura 4: Datagrama IPv4.

o Version: Especifica la version del protocolo IP a la que pertenece el datagrama, actualmente se esta
utilizando la versién 4 del protocolo.

o Longitud de la cabecera: es un campo de 4 bits, que proporciona la longitud del encabezado del
datagrama, medido en palabras de 32 bits, su valor minimo es de 5 palabras (5x32 = 160 bits, 20
bytes) para una cabecera correcta, y el maximo de 15 palabras (15x32 = 480 bits, 60 bytes).

¢ Tipo de servicio: especifica prioridad y tipo de transporte.

e Longitud Total: proporciona la longitud del datagrama medido en bytes, incluyendo los bytes del
encabezado y los datos.

o Identificacion: Es un entero de 16 bits que identifica al datagrama y lo distingue de otros datagramas
que hemos enviado. Es una especie de numero de secuencia que se incrementa cada vez que IP
envia un datagrama.

o Flags + Desplazamiento de fragmento: Estos campos incluyen informacion util para el mecanismo
de fragmentacién de datagramas. Cuando un datagrama cruza una pasarela y al otro lado existe una
red con un MTU inferior al tamafio del datagrama, la pasarela lo fragmenta en trozos. Estos fragmentos
son datagramas que viajan hacia el destino de forma independiente, donde son recogidos por el
protocolo IP para reconstruir el datagrama original.

o Tiempo de vida: Especifica la duracion en segundos del tiempo que el datagrama tiene permitido

permanecer en la red.
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e Protocolo: Especifica que protocolo de alto nivel se empled para construir el mensaje transportado
en el campo datos de Datagrama IP. Algunos valores posibles son: 1= ICMP, 6 = TCP, 17 = UDP, 88
= IGRP (Protocolo de Enrutamiento de Pasarela Interior de CISCO).

e Checksum de la cabecera: En este campo se almacena un Checksum de los campos de la cabecera.
Es un mecanismo simple para detectar posibles errores en los campos de la cabecera del datagrama,
los cuales podrian provocar situaciones "incémodas" en la red.

o Direcciones IP origen y destino: Direcciones origen y destino del datagrama. Aunque el datagrama
viaje a través de varias pasarelas, estos campos nunca cambian.

e Opciones IP: Este campo es opcional y de longitud variable, se incluye en principio para pruebas de

red o depuracion.

Relleno: Campo utilizado para completar el tamafio de 32 bits en el &rea de datos.

1.3 Direccionamiento.

Las direcciones IP son nimeros binarios de 32 bits que son usados como direcciones en los protocolos
IPv4. Las direcciones IP se escriben mediante la denominada notacion punto decimal o de cuatro octetos,
cada octeto esta formado por bytes, entre 0 y 255, y tiene el siguiente formato XXXXXXXXXXXXXXXX.
Por lo cual los equipos en una red usan estas direcciones para comunicarse, de manera que cada equipo
tenga una IP exclusiva. Las direcciones |P proporcionan dos datos: el niumero de red y el nimero de host.
Para que un sistema pueda transmitir datos, debe determinar con claridad la direccién destino de red y

host, ademas de poder informar al resto de sistemas de cual es su propia direccion de red y host.

32 bits
Shits ahits Shits Shits
e e -— —
-

-
_—

192.168.94.112

Figura 5: Ejemplo de direccién IPv4.
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Los sistemas de red se pueden direccionar de tres formas:

*Los paquetes de datos tienen como destino la direccion de un Unico host.

*Los datos se pueden enviar de forma simultanea a un determinado conjunto de hosts.

*Direccion de difusion que permite enviar datos a todos los sistemas que forman parte de una

red. Este tipo de direccionamiento esta siempre superdotado a las capacidades fisicas de los

Broadcast

dispositivos conectados en la red.

Figura 6: Formas de direccionar una direccion IPv4
1.4 Clases de direccionamiento.

El protocolo IPv4 se basa en la arquitectura de clases, lo que facilita tener diferentes tipos de direcciones

IP dependiendo del tamafio de la red, existen cuatro formatos para la direccion IPv4: Clase A, B, C y D.

Clase A: Si el bit de mayor peso es «0» la mascara por defecto tendra un prefijo de 8 bits. Se tienen por
tanto 8 bits para direcciones de red y 24 bits hosts. Las direcciones de clase A estan concebidas para
redes compuestas por numerosos ordenadores. Puesto que son escasas las redes de estas caracteristicas,
se dedican pocos bits para identificar la red; sélo siete bits que permiten numerar hasta 27, es decir 128

redes.

Clase B: Silos dos primeros bits son «1» «0», la mascara por defecto tendré una longitud de 16 bits (prefijo
16). Con ello los primeros 16 bits son para identificar la red y los 16 Ultimos es para identificar los hosts.
Estos tipos de direcciones se emplean en redes constituidas por numero medios de ordenadores. Se
produce la circunstancia de que existe un nimero también intermedio de estas redes (se permite hasta

214, es decir 16,384 redes de esta clase).

Clase C: Silos tres primeros bits son «1» «1» «0» la mascara por defecto tiene un prefijo de 24 bits. Para
esta clase se contempla la existencia de una gran cantidad de redes, en concreto 224. En cada una de
ellas el numero de equipos es como maximo 253, una vez restadas las direcciones de red y difusion. Las

direcciones de esta clase se destinan a redes con pocos ordenadores, que son lo mas frecuentes.

Clase D: Si los cuatro primeros bits de la direccion son «1» «1» «1» «0» nos encontramos frente a una

direccion Multicast. Entonces, no se habla de una direccién de red, sino de un grupo de equipos a los que
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se desea enviar datos simultaneamente. Todos los bits de una direccion Multicast son significativos, asi

que la mascara por defecto es de 32 bits (prefijo 32).

Clase E: Silos cuatro primeros bits de la direccion son unos logicos, la direccion IP pertenece a un rango
que se ha reservado para experimentacion. Dentro de esta clase aparece la direccién IP de difusion
255.255.255.255.

Clase A
Figura 7: Distribucién de bits de red y host en las diferentes clases de IPv4.
RANGOS IP
Clase A 0.0.0.0 00000000.00000000.00000000.00000000
126.255.255.255 01101 LT
Clase B 128.0.0.0 10000000.00000000.00000000.00000000

191.255.255.255  10HINLITTIIL I 1

Clase C 192.255.255.255  11000000. 11111111 11111111.11111111
223.255.255.255  1101IILTTTIT LI I

Clase D 224.0.0.0 11100000.00000000.00000000.00000000  (Multicast)
239.255.255.255  11I01ILITTITIT LI L 1

Clase E 240.0.0.0 11110000.00000000.00000000.00000000  (Experimentales)
255.255.255.254  1IIHNLIITHTL I ITTI110

Figura 8: Clase de direccionamiento IPv4.
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1.5 Ruteo interno de dominio sin clases (CIDR).

A medida que el internet comenzd a crecer de manera espectacular, surgieron problemas en el

direccionamiento de “Clases” como son:

> La falta de flexibilidad en el direccionamiento interno.

» El'mal uso del espacio de direcciones.

Estas dificultades fueron solucionadas temporalmente a través del direccionamiento de sub redes. Con el
fin de extender la vida del protocolo IPv4, era necesario adoptar un nuevo enfoque, este sistema implica la
eliminacion de clases de direcciones por completo, creando un nuevo esquema de direccionamiento sin

clases llamado Classless Inter-Domain Routing (CIDR).

Classless Inter-Domain Routing (CIDR) es un sistema de direccionamiento y enrutamiento IP, el cual
representa las direcciones y mascaras de subred en notacidn binaria, con el fin de dividir los tamafios de
red fijos tradicionales, permitiendo tener una eleccion mas eficaz para la asignacion de direcciones, esto

representa una mejora en el modo de interpretar las direcciones.

CIDR ofrece numerosas ventajas frente al esquema de direccionamiento "clases", se utilicen o no subredes:

Asignacion eficiente del espacio de direcciones: En lugar de asignar direcciones en bloques de tamario

fijo de granularidad baja, las direcciones CIDR son asignadas en tamarios de cualquier mltiplo binario.

Eliminacion del desequilibrio de clases: No hay méas redes de clases A, B y C, de manera que no hay

problemas con que algunas porciones del espacio de direcciones se utilicen ampliamente.

Método de subnetting sin divisiones: CIDR implementa los conceptos de las subredes dentro de la propia
Internet. Una organizacién puede utilizar el mismo método utilizado en Internet para subdividir la red interna

en subredes de complejidad arbitraria sin necesidad de un mecanismo de division en subredes separadas.

Las direcciones IP estan disefiadas para ser divididas en identificador de red e identificador de host.
Entonces, cuando se introdujeron las subredes, "robamos” bits del ID de host para crear un identificador de
subred, dando a la direccién IP un total de tres niveles jerarquicos. Con VLSM, subneteamos mas aun las
subredes, tomando mas bits del ID de host lo que resulté en una jerarquia de varios niveles con "sub-

subredes", "sub-sub-subredes" y asi sucesivamente.

En un entorno sin clases, cambiamos completamente la forma en que vemos las direcciones IP, mediante
la aplicacion de conceptos de VLSM no sélo a una red, sino a la totalidad de Internet. En esencia, el Internet
se convierte en una sola red gigante que es "subneteada" en una serie de grandes bloques.

Algunos de estos grandes bloques se estructuraran en bloques méas pequefios, que a su vez pueden
dividirse aln mas. Esta divisién puede ocurrir varias veces, lo que nos permite dividir las direcciones de

Internet en diferentes tamafios, para adaptarlas a las necesidades de las empresas.
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Notacion CIDR

Asi como en el subnetting requerimos del uso de una méscara de subred para mostrar que partes
pertenecen a la ID de red o al ID de subred y cual al ID de host, CIDR usa una mascara de subred para
mostrar donde se traza la linea entre el ID de host y el ID de red. Sin embargo, por simplicidad, bajo CIDR
no sobemos trabajar con mascaras de subred binarias de 32 bits. En su lugar, usamos la notacion de barra,
mas propiamente llamada notacion CIDR. En este método, se muestra el tamafio de la red, a veces llamada
longitud del prefijo, siguiendo la direccién IP de un nimero entero que nos dice cuantos bits se utilizan para

la identificacion de la red (prefijo).

Bloque CIDR

CIDR facilita el encaminamiento al permitir agrupar bloques de direcciones en una sola entrada de la tabla
de rutas. Estos grupos, llamados comunmente Bloques CIDR, comparten una misma secuencia inicial de
bits en la representacion binaria de sus direcciones IP. Los bloques CIDR IPv4 se identifican usando una
sintaxis similar a la de las direcciones IPv4: cuatro niumeros decimales separados por puntos, seguidos de

una barra de division y un nimero de 0 a 32; A.B.C.D/N.

Los primeros cuatro numeros decimales se interpretan como una direccion IPv4, y el nimero tras la barra
es la longitud de prefijo, contando desde la izquierda, y representa el nimero de bits comunes a todas las
direcciones incluidas en el bloque CIDR. Dado que la longitud de una direccién IPv4 es fija, de 32 bits, un
prefijo CIDR de N-bits deja bits sin encajar, y hay combinaciones posibles con los bits restantes. Esto
quiere decir que direcciones IPv4 encajan en un prefijo CIDR de N-bits. Los prefijos CIDR cortos (niumeros
cercanos a 0) permiten encajar un mayor nimero de direcciones IP, mientras que prefijos CIDR largos
(numeros cercanos a 32) permiten encajar menos direcciones IP. Una direccion IP puede encajar en varios

prefijos CIDR de longitudes diferentes.

CIDR también se usa con direcciones IPv6, en las que la longitud del prefijo varia desde 0 a 128, debido a

la mayor longitud de bit en las direcciones, con respecto a IPv4.

CIDR y mascara de subred.

Una mascara de subred es una mascara que codifica la longitud del prefijo de una forma similar a una
direccion IP - 32 bits, comenzando desde la izquierda, ponemos a 1 tantos bits como marque la longitud
del prefijo, y el resto de bits a cero, separando los 32 bits en cuatro grupos de ocho bits.

CIDR usa mascaras de subred de longitud variable (VLSM) para asignar direcciones IP a subredes de
acuerdo a las necesidades de cada subred. De esta forma, la divisidn red/host puede ocurrir en cualquier
bit de los 32 que componen la direccién IP. Este proceso puede ser recursivo, dividiendo una parte del

espacio de direcciones en porciones cada vez menores, usando mascaras que cubren un mayor numero
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de bits. Las direcciones de red CIDR/VLSM se usan a lo largo y ancho de la Internet publica, y en muchas

grandes redes privadas.
Agregacion de prefijos.

Otro beneficio de CIDR es la posibilidad de agregar prefijos de encaminamiento, un proceso conocido
como "supernetting". Por ejemplo, dieciséis redes /24 contiguas pueden ser agregadas y publicadas en los
enrutadores de Internet como una sola ruta /20 (si los primeros 20 bits de sus respectivas redes coinciden).

Dos redes /20 contiguas pueden ser agregadas en una /19, etc.

Esto permite una reduccion significativa en el nimero de rutas que los enrutadores en Internet tienen que
conocer (y una reduccién de memoria, recursos, etc.) y previene una explosion de tablas de
encaminamiento, la direccién menor (mas baja - todos los bits de host a 0) del bloque se usa para identificar
a la propia red (toda la red), y la direccién mayor (la mas alta - todos los bits de host a 1) se usa como
direccion de Broadcast. Por tanto, en un bloque CIDR /24 podriamos disponer de direcciones IP para

asignar a dispositivos.
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1.6 Problemas con IPv4

La necesidad de un espacio de direcciones extenso esta forzando a un cambio inmediato en el Protocolo

de Internet, debido a las limitaciones que presenta el protocolo actual.

El sistema de direccionamiento no asegura

Independencia de Protocolo

que las direcciones de emisor y receptor sean

auténticas.
Transporte de datos Cada paquete recibe tratamiento
> |P ofrece un servicio no fiable en dos

Servicio no fiable

>
>
>
Flexibilidad en la asignacién de
rangos de direcciones. >

sentidos:

No se garantiza la entrega de un
datagrama.

No se comprueba la integridad de los
datos del datagrama (si, en parte, de la
cabecera).

TCP: Se encarga de asegurar la entrega,
mediante  asentimientos  (ACK) vy
retransmisiones, pero lo hace extremo a
extremo.

El protocolo de Internet no tiene un
control exacto del trafico, lo que permite

eliminar, redirigir o inyectar datagramas.

Agotamiento de direcciones clase B
(corto plazo).
Agotamiento del espacio total de

direcciones IP (medio plazo).

Tabla 1: Problematica IPv4.
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1.7 Solucion a IPv4

IPv6 incrementa el tamafio de las direcciones
de 32 bits (IPv4) a 128 bits, para soportar mas
niveles en la jerarquia de direccionamiento, un
numero mayor de nodos direccionales, y un

Expansion de las capacidades sistema de autoconfiguracion de direcciones.

de direccionamiento.
Se afiade un nuevo tipo de direccion, la

llamada “Anycast’, de forma que es posible
enviar un paquete a cualquier nodo entre un
arupo de ellos.

Algunos campos de la cabecera del IPv4

Simplificacion de la cabecera son eliminados o pasan a ser opcionales.

Se afaden capacidades que permiten

© marcar los paquetes que pertenezcan a un
o determinado tipo de trafico, para el cual el
Capacidades de control de remitente demanda una calidad mayor a la
flujo. especificada por defecto o servicios en

tiempo real.

IPv6 provee extensiones para soportar

Capacidades de autenticacién . , i o
autenticacion, e integridad y confidencialidad

y privacidad de datos.
de datos.
En IPv6 no existe un campo “opciones”, como
tal. La gestién de opciones se realiza por un
Mayor flexibilidad para campo “siguiente cabecera’. Eliminando asi
extensiones y nuevas las limitaciones de tamario en la cabecera, e
opciones. introduciendo una gran flexibilidad en el

desarrollo de nuevas opciones.

Tabla 2: Solucion a IPv4.
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1.8 ¢ Por qué cambiar a IPv6?

La version 4 del protocolo de Internet IP proporciona los mecanismos de comunicacion basicos del conjunto
TCP/IP y de la red global del Internet; ha probado ser un disefio flexible y poderoso. Desde el momento en
que se disefid el protocolo IPv4, las tecnologias LAN, WLAN y WAN han emergido y el numero de
anfitriones en Internet ha crecido gradualmente. La tecnologia basica TCP/IP ha funcionado bien por

mucho tiempo. ;,Por qué deberia cambiarse?
Se han agotado las direcciones IPv4.

IPv6 ha sido disefado para ser facil: Una de las caracteristicas de IPv6 es que sea transparente para los
usuarios y especialmente en cuanto a la configuracion de sus redes y dispositivos, es lo que denominamos

“autoconfiguracién”.

Hay que recuperar la conectividad extremo a extremo: una de las medidas adoptadas ha sido el uso de
traductores de direcciones (NAT). Estos traductores de direcciones implican que no es posible la conexidn
directa extremo a extremo y como consecuencia, solo funcionan correctamente en las aplicaciones cliente-

servidor, y por tanto Internet se ha convertido en una red mucho mas compleja, cara y dificil de gestionar.

Es necesario incrementar la seguridad en Internet: A menudo se asocia NAT a seguridad, lo cual es
incorrecto. La mejor seguridad la suministran los cortafuegos y otros dispositivos especializados. IPv6 no es
més seguro que IPv4, sin embargo el estandar obliga a incorporar el protocolo IPsec (seguridad IP), y al no
requerir NAT, se puede utilizar IPsec extremo-a-extremo, lo cual puede utilizarse para incrementar la

seguridad en la Red.

Porque disponemos de un nimero casi ilimitado de direcciones: Con IPv4 cada usuario recibe una
unica direccion, que solo la puede utilizar el encaminador (routers) o NAT. En cambio, con IPv6, cada

usuario, reciben un conjunto de direcciones, con un prefijo /48, es decir, de 48 bits.

Se pueden utilizar sistemas de multidifusion: Los sistemas de multidifusion (Multicast) también son
posibles con IPv4, pero son mucho mas costosos y complicados de manejar. Con multidifusion IPv6
aprovecharemos mejor la capacidad de las redes para servicios de valor afiadido de video y audio sobre

redes de banda ancha.

El protocolo IPv6 no tiene limites.
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1.9 Ejercicios de IPv4.

1.

a

o O T

)
)
)
)
e)

2.

DO O O QO
—_ = = ==

=

3.

a

o O T

)
)
)
)
e)

f)

4,

¢Cual de los siguientes es una direccion Clase C IP valida que se puede asignar a un host?
1.1.1.1
200.1.1.1
128.128.128.128
224111
223.223.223.255

¢Cual es el rango de los valores asignables para el primer octeto para las redes de Clase A de
propiedad intelectual?

0a127

.0-126

1a127

1-126

128-191

128-192

PC1y PC2 estan en dos LANs Ethernet diferentes que estan separadas por un routers IP. La
direccion IP de la PC1 es 10.1.1.1, y no se utiliza la division en subredes. ; Cual de las siguientes
direcciones se podrian utilizar para PC2? (Elegir dos respuestas).

10.1.1.2

10.2.2.2

10.200.200.1

9.1.1.1

225111

1.1.1.1

¢Cual de las siguientes opciones son verdad acerca de un host TCP / IP conectado a la LAN y
su enrutamiento IP (reenvio)? (Elegir dos respuestas.)
El anfitrién siempre envia paquetes a su puerta de enlace predeterminada.
El host envia paquetes a su puerta de enlace predeterminada si la direccién IP de destino pertenece
a una clase diferente de red IP que el host.
El host envia paquetes a su puerta de enlace predeterminada si la direcciéon IP de destino se
encuentra en una subred diferente a la de acogida.
El host envia paquetes a su puerta de enlace predeterminada si la direccion IP de destino esta en la

misma subred que el host.
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5.

6

1.

¢Cual de las siguientes son las funciones de un protocolo de enrutamiento? (Elegir dos
respuestas.)

a) Dar a conocer las rutas a los routers vecinos

b) Rutas de aprendizaje para subredes directamente conectadas al routers

c) Aprender rutas, y poner esas rutas en la tabla de enrutamiento, para las rutas anunciadas al routers
por sus routers vecinos.

d) Reenvio de paquetes IP basados en la direccion IP de destino de un paquete.

. Una empresa implementa una red TCP / IP, con un equipo PC1 en una LAN Ethernet. ; Cual de
los siguientes protocolos y caracteristicas requiere la PC1 para aprender la informacién de
algun otro dispositivo del servidor?

a) ARP

b) Ping

c) DNS

d) Ninguna de las otras respuestas son correctas
¢Cual de las siguientes son las funciones de la capa 3 del sistema OSI? (Elegir dos respuestas.)

a) Direccionamiento ldgico.

b) Direccionamiento fisico.

c) Seleccion de trazado.

d) Arbitraje.

e) Error recovery
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2.1 Introduccion

El protocolo IPv6 tiene la habilidad de escalar redes para futuras demandas que requieren fuentes ilimitadas
de direcciones IP, el protocolo de internet versién 6 combina direccionamiento extendido con un
encabezado més eficiente y de mejores caracteristicas que IPv4. Actualmente IPv6 se conoce por “IP Next

Generation” 0 “IPng”.

IPv4 habia resultado ser un protocolo completo y de facil implementacion. El problema es que no se
anticiparon algunas situaciones que eventualmente se convertirian en limitantes para la utilizacién del

mismo:;

» El crecimiento desmedido del Internet y la reduccion del espacio para asignar direcciones IP.

» Lanecesidad de una configuracion simple.

» Lanecesidad de una mayor seguridad a nivel IP.

» La necesidad de un mejor soporte en la transmision de datos en “tiempo real”, mejor conocido como

“Calidad de Servicio”.

Por lo antes mencionado el protocolo no presenta un futuro alentador para las redes que estan por
desarrollarse, por lo que se pretende que IPv6 cumplan con las exigencias de innumerables requerimientos
de direccionamientos jerarquicos que el protocolo de Internet version 4 no proporciona, este nuevo
protocolo permite la comunicacion de extremo a extremo sin la necesidad de la traduccién de direcciones
de red (Network Address Translation -NAT), lo que permite tener una nueva generacion de experiencias

compartidas y aplicaciones en tiempo real.

El internet se transformara a IPv6 reemplazando IPv4, sin embargo esta transformacién sera gradual, por
lo cual IPv4 no desaparecera de la noche a la mafiana, mas bien lo que se pretende es que IPv4 pueda
coexistir con IPv6 mientras se logra una transicién total a este nuevo protocolo. Los cambios en IPv6 se
realizaron principalmente en dos aspectos: Ampliacion del campo de direccion IP a 128 bits, aumentando
de 32 a 128 bits cada direccion y el campo de longitud fija, para facilitar el proceso que se da a cada
datagrama en los routers para encaminarlo hacia su destino. En esencia el protocolo IPv6 sigue teniendo
las mismas caracteristicas de la version 4, un protocolo no fiable y no orientado a la conexién, el servicio
que presta funciona y es lo suficientemente flexible para las necesidades de hoy en dia y delega la

confiabilidad a los protocolos superiores que permiten mantener las capas del modelo TCP/IP.
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2.2 Caracteristicas.

IPv6 presenta ciertas caracteristicas que contrastan con la version 4 de este protocolo. Estas caracteristicas

se listan a continuacion:

} Mayor espacio para direccionamiento.

) Simplificacion de la cabecera.

)Cabeceras de extension.

' Mejor soporte para calidad de servicio.

' Mayor seguridad en el protocolo.

'Direccionamiento jerarquico y enrutamiento

) Nuevo protocolo para la interaccion de
nodos vecinos

Figura 9: Caracteristicas de IPv6

Mayor espacio de direccionamiento

IPv6 utiliza direcciones de origen y destino de 128 bits (16 bytes). Aunque con 128 bits se pueden
proporcionar mas de 3,4x1038 combinaciones posibles, el amplio espacio de direcciones de IPv6 se ha
disefiado para permitir multiples niveles de division en subredes, asignacion de direcciones de la red troncal
Internet a las subredes individuales de una organizacién. Aunque actualmente sélo un pequefio porcentaje
de direcciones posibles se asignan para el uso de hosts, hay disponibles muchas direcciones para su uso
en el futuro. Al tener un nimero mucho mayor de direcciones disponibles, ya no son necesarias las técnicas

de conservacion de direcciones, como la implementacion de NAT.

Simplificacién de cabecera

La cabecera |IPv6 fue modificada para disminuir el tiempo que tardaban los enrutadores en procesarla. Esto
se logré eliminando algunos campos obsoletos y moviendo los campos opcionales y los que no se
consideraban indispensables a las cabeceras de extension, las cuales se colocan después de la cabecera
[Pv6.
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Cabecera de Extension

IPv6 puede ser expandido para soportar nuevas caracteristicas, agregando cabeceras de extension
después de la cabecera IPv6. A diferencia del campo de “Opciones” de la cabecera IPv4, el cual solo puede
contener 40 bytes, el tamafio de las cabeceras de extension es limitado unicamente por el tamafio del

paquete IPv6.

Mejora de la Compatibilidad para la calidad de servicios (QoS)

Los nuevos campos del encabezado IPv6 definen cémo se controla e identifica el tréfico. La identificacion
del trafico, mediante un campo Flow Label (etiqueta de flujo) en el encabezado, permite que los enrutadores
identifiquen y proporcionen un control especial de los paquetes que pertenecen a un flujo dado. Un flujo es
un grupo de paquetes entre un origen y un destino. Dado que el tréfico esta identificado en el encabezado
IPv6, la compatibilidad con QoS se puede obtener de forma sencilla incluso si la carga del paquete esta

cifrada con IPsec.

Mayor seguridad en el protocolo
La compatibilidad con IPsec es un requisito del conjunto de protocolos IPv6. Este requisito proporciona
una soluciéon basada en estandares para las necesidades de seguridad de red y aumenta la

interoperabilidad entre diferentes implementaciones de IPv6.

Direccionamiento jerarquico y enrutamiento eficientes

Las direcciones IPv6 globales utilizadas en la porcion IPv6 del Internet fueron disefiadas para crear una
infraestructura de enrutamiento eficiente y jerarquica, basada en la existencia de diferentes proveedores
de servicio de Internet, cada uno con diferentes caracteristicas. Debido a estas caracteristicas, en la parte
IPv6 del Internet los enrutadores pertenecientes al backbone manejan tablas de enrutamiento mucho més

pequenas.

Nuevo protocolo para la interaccion de nodos vecinos

El protocolo descubrimiento de vecinos en IPv6 consiste en un conjunto de mensajes del Protocolo de
mensajes de control de Internet para IPv6 (ICMPv6, Internet Control Message Protocol for IPv6) que
administran la interaccion de nodos vecinos (es decir, nodos que se encuentran en el mismo vinculo). El
descubrimiento de vecinos reemplaza los mensajes de Protocolo de resolucion de direcciones
(ARP, Address Resolution Protocol), Descubrimiento de enrutadores ICMPv4 y Redireccion ICMPv4 con
mensajes eficaces de multidifusion y unidifusion, y proporciona funciones adicionales. IPv6 se puede
ampliar con nuevas caracteristicas al agregar encabezados de extension a continuacion del encabezado
IPv6. A diferencia del encabezado IPv4, que sélo admite 40 bytes de opciones, el tamafio de los

encabezados de extension IPv6 solo esta limitado por el tamafio del paquete IPV6.
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Forma general.

La unidad de datos del protocolo IPv6 también llamada

Encabezado Encabezado Encabezado
siguiente siguiente siguiente
%) 6 p E““T"f:m Datos del segmento TCP
Encabezado Encabezado de
Encabezado extendido de | opciones de
IPv6 routeo destino Datos IP

Desarrollo teorico

Figura 10: Forma general de un datagrama de IPv6.

IPv6 utiliza una cabecera principal con la informacién esencial para el encaminamiento de los datagramas,
el resto de la informacién se incluye de forma opcional en cabeceras secundarias, las cuales se pueden o

no enviar. Esta caracteristica facilita el procesamiento de los datagramas en los routers.

Formato del encabezado base de IPv6

El protocolo IPv6 cambia completamente el formato del datagrama, uno de los elementos a considerar, es
que el encabezado IPv4 tiene una longitud de 20 bytes y el encabezado IPv6 tiene una longitud de 40
bytes y la estructura de este nuevo protocolo se ha simplificado (retirando o agregando nuevos campos).

Como podemos observar en la siguiente imagen:

Verzion

Tipo de Flujo

Direccion de Origen 128 bits
(Source Address)
Direccion de Destino 128 bits

(Source Address)
Datos

Figura 11: Formato de Encabezado de IPv6.

a) Versioén: Es un campo de 4 bits que permanece al principio del encabezado e indica la version del
protocolo, que este caso es la version 6.
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Traffic Class: Campo de 8 bits y sus funciones son similares al de tipo de servicio en IPv4. Este campo
etiqueta el paquete IPv6 con un Punto de Cédigo de Servicios Diferenciados (DSCP) que especifica
como debe ser manejado el paquete.

Tipo de Flujo: Un campo de 20 bits de longitud completamente nuevo que permite marcar flujos de
traficos correspondientes a diferentes conversaciones con un valor Unico, lo que permite darle al trafico
un tratamiento por flujos sin necesidad de revisar los encabezados correspondientes a capas
superiores.

Longitud de Carga Util: Similar al campo de longitud total en IPv4.Especifica la longitud de carga util,
en bytes, que el paquete encapsula.

Siguiente Encabezado: El valor de este campo indica el tipo de informacién que se encuentra a
continuacién del encabezado IPv6. Esta informacién puede ser un encabezado TCP o UDP, o un
"extension header", es decir, la informacion complementaria de capa 3 que se utiliza con propésitos de
enrutamiento, seguridad, movilidad entre otros.

Limite de Salto: Especifica el maximo nimero de saltos que un paquete IP puede atravesar. Cada salto
o routers disminuye este campo en uno (similar al campo de tiempo de vida [TTL] en IPv4). Como no
hay checksum en el encabezado IPv6, el router puede disminuir el campo sin recalcular el checksum.
El recalculo cuesta un valioso tiempo de proceso en los routers con IPv4.

Direccion de Origen: Campo de 16 octetos o 128 bits. Identifica el origen del paquete.

Direccion de Destino: Campo de 16 octetos o 128 bits. Identifica el destino del paquete.
Encabezados de Extension: Sigue los ultimos 8 campos. El nimero de encabezados de extensién no

es fijo, con lo que la longitud total de la cadena del encabezado es de extensién variable.

2.4 Modificacion de cabecera IPv4 a IPv6.

Se eliminaron 6 campos del protocolo IPv4:

»
e

Figura 12: Campos eliminado en IPv6.

e EnIPv6 cuatro campos cambiaron el nombre y su ubicacién fue modificada.
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* Longitud de paquetes + Tamario de paquetes
* Tipo de servicios. + Clase de tréfico.

* Protocolo * Préxima cabecera.

+ Tiempo de vida * Alcance de datagrama

Figura 13: Modificacion de campos en IPv6.

e En el protocolo IPv6, el campo identificador de flujo fue agrandado.

e En|Pv4 e IPv6 se mantuvieron tres campos

--Mmrunmmennlm

., - - : Direccion
Version Direccion Origen Destino
Figura 14: Campos mantenido en IPv6.
Encabezado IPv4 Encabezado IPvE
Version | HL | Tipo de sarvicio Longitud fotal version | Clase de trdfico Identificador de flujo
Identificaciin Sefialadores | Desplazamiento
de ragmentos | ™) o noitud de contenida
Tiempo da Protocalo Checksum da encabezado
existencia
— Direccion de onigen
Dirgccion de desting
Opciones Ralleno
Leyenda
D-S&m\mh:mmmomhulm Direcclon de desting
D = Mo 58 congarvan los campos en IPve
[:] - Cambian el nombre y la posicion an [P

Figura 15: Modificacion entre la cabecera IPv4 e IPv6.

Pagina | 31



Desarrollo teorico

2.5 Encabezado de Extension

En IPv6, la informacién de capa internet opcional se codifica en cabeceras separadas que se pueden
colocar entre la cabecera IPv6 y la cabecera de capa superior dentro de un paquete. Hay un nimero
pequefo de cabeceras de extension, cada una identificada por un valor. Un paquete IPv6 puede llevar
cero, uno, 0 mas cabeceras de extension, cada una identificada por el campo Cabecera Siguiente de la

cabecera precedente.

Cabecera IPv6

Cab sig. = Cabecera TCP + datos

TCP

Cabecera IPv6

Al Cabecera TCP + datos

Enrutamiento

o m s msmSSESy

C

Cabecera IPv6 Cabecera Fragmento Fragmento de Cab.

Cabecera Sig. = Cabecera Sig. = TCP TCP + datos

Enrutamiento

Figura 16: Encabezado de Extension IPv6.

Con una excepcion, las cabeceras de extension no son examinadas ni procesadas por ningiin nodo a lo
largo de la ruta de entrega de un paquete, hasta que el paquete alcance el nodo (o cada uno del conjunto
de nodos, en el caso de multienvio) identificado en el campo direccion destino de la cabecera IPv6. Alli, el
de multiplexaje normal en el campo cabecera siguiente de la cabecera IPv6 invoca el mddulo para procesar
la primera cabecera de extensién, o la cabecera de capa superior si no hay ninguna cabecera de extension
presente. El contenido y la seméntica de cada cabecera de extensién determinan si se procede ono a la
cabecera siguiente. Por lo tanto, las cabeceras de extension se deben procesar estrictamente en el orden
que aparecen en el paquete; un receptor no debe, por ejemplo, examinar a través de un paquete buscando
un tipo en particular de cabecera de extension y procesar esa cabecera antes de procesar todas las

precedentes.

La excepcién mencionada en el parrafo precedente es la cabecera opciones de salto a salto, la cual lleva
informacién que debe ser examinada y procesada por cada nodo a lo largo de la ruta de entrega de un
paquete, incluyendo los nodos de origen y de destino. La cabecera Opciones de salto a salto, cuando esta
presente, debe seguir inmediatamente a la cabecera IPv6. Su presencia es indicada por el valor cero en el

campo cabecera siguiente de la cabecera IPv6.

Si como resultado de procesar una cabecera, un nodo necesita proceder a la cabecera siguiente, pero el

valor de la cabecera siguiente en la cabecera actual es desconocido por el nodo, debe descartar el paquete
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y enviar un mensaje ICMP del problema de parametro al origen del paquete, con un valor Cédigo ICMP de
1 ("encontrado tipo de cabecera siguiente desconocido") y el campo Puntero ICMP conteniendo el

desplazamiento del valor desconocido dentro del paquete original.

La misma accién se deberia tomar si un nodo encuentra un valor cabecera siguiente de cero en cualquier
cabecera con excepcion de una cabecera IPv6. Cada cabecera de extension es un entero mdltiplo de 8
octetos de largo, para conservar la alineacion de 8 octetos para las cabeceras subsiguientes. Los campos
multiocteto dentro de cada cabecera de extensién se alinean en sus limites naturales, es decir, los campos
de ancho de n octetos son colocados en un entero mdltiplo de n octetos desde el inicio de la cabecera, para
n=1,2,408.

El encabezado de extension de IPv6 se clasifica de la siguiente manera:

l Dpciones de Salto a Salto

I Enrutamiento (Tipo 0}

Figura 17: Tipo de encabezado de Extension IPv6

Cuando més de una cabecera de extension se usa en un mismo paquete, se debe seguir el siguiente

orden:

|| Cabecera Opciones de Destino (nota 3) |I

|:| Cabecera de Capa Superior |]

Figura 18: Orden de cabecera de Extension IPv6.

Nota 1: para las opciones a ser procesadas por el primer destino que aparece en el campo direccién destino

IPv6, mas los destinos subsiguientes listados en la cabecera enrutamiento.

Nota 2: recomendaciones adicionales con respecto al orden relativo de las cabeceras autenticacion y
seguridad del Encapsulado de la Carga Util se dan en la [RFC-2406].

Nota 3: para las opciones a ser procesadas solo por el destino final del paquete.
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Cada cabecera de extension debe ocurrir solamente una vez, a excepcion de la cabecera opciones de
destino la cual debe de ocurrir a lo sumo dos veces (una vez antes de una cabecera enrutamiento, y la otra
antes de una cabecera de capa superior). Si la cabecera de capa superior es otra cabecera IPv6 (en el
caso de que el IPv6 sea tunelizado o encapsulado en el IPv6), puede ser seguida por sus propias cabeceras
de extension, las cuales estan separadamente sujetas a las mismas recomendaciones de orden. Siempre
y cuando se definan ofras cabeceras de extensidn, sus restricciones de orden concerniente a las cabeceras
arriba listadas deben ser especificadas.

Los nodos IPv6 deben aceptar e intentar procesar cabeceras de extension en cualquier orden y cualquier
numero de veces que ocurran en un mismo paquete, a excepcion de la cabecera Opciones de Salto a Salto
la cual esta restringida a aparecer sélo inmediatamente después de una cabecera IPv6. No obstante, se
aconseja fuertemente que los originadores de paquetes IPv6 se apeguen al orden recomendado arriba, a

menos que las especificaciones subsiguientes corrijan esa recomendacion.

Opciones

Dos de las cabeceras de extension actualmente definidas, la cabecera Opciones de Salto a Salto y la
cabecera Opciones de Destino llevan un nimero variable de "opciones" codificadas de tipo-longitud-valor
(TLV), de la siguiente forma:

Figura 19: Formato de cabecera Opcion de Salto a Salto y Opcion Destino.

» Tipo de Opcidn: Identificador de 8 bits del tipo de opcidn.
» Lon-Datos-Opc: Entero sin signo de 8 bits. Longitud del campo Datos de la Opcién.

> Datos de la Opcion: Campo de longitud variable. Datos especificos del Tipo de Opcion

La secuencia de opciones dentro de una cabecera se debe procesar estrictamente en el orden que aparece
en la cabecera; un receptor no debe, por ejemplo, examinar a través de una cabecera buscando un tipo en

particular de opcidn y procesar esa opcion antes de procesar todas las precedentes.

Elidentificador tipo de opcion se codifica internamente tal que sus 2 bits de mas alto orden, que especifican

la accidn que se debe tomar si el nodo IPv6 en proceso no reconoce el tipo de opcién:
00 - No tomar en cuenta esta opcion y continuar procesando la cabecera.

01 - Descartar el paquete.
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10 - Descartar el paquete y, sin tener en cuenta si 0 no la direccién destino del paquete fue una direccion
multienvio, enviar un mensaje ICMP problema de pardmetro, cédigo 2, a la direccion origen del paquete

sefialando el tipo de opcidn desconocido.

11 - Descartar el paquete y, solo si la direccion destino del paquete no fue una direccién multienvio, enviar
un mensaje ICMP problema de parametro, Codigo 2, a la direccion origen del paquete sefialando el tipo

de opcién desconocido.

El tercer bit de més alto orden del tipo de opcion especifica si 0 no los datos de la opcién de esa opcion
pueden modificar el enrutador hacia el destino final del paquete. Cuando una cabecera autenticacion esta
presente en el paquete, para cualquier opcién cuyos datos pueden modificar el enrutador, su campo entero
datos de la opcién se debe tratar como octetos de valor cero cuando se calcula, o verifica el valor de

autenticidad del paquete.

0 - Los Datos de la Opcién no modifican el enrutador.
1 - Los Datos de la Opcion pueden modificar el enrutador.
Los tres bits de alto orden descritos arriba estan para ser tratados como parte del tipo de opcién, no

independientemente del tipo de opcién. Es decir, una opcion en particular se identifica por un tipo de opcién

de 8 bits completo, no solo por los 5 bits de bajo orden de un tipo de opcién.

El mismo espacio de enumeracion del tipo de opcidn se usa tanto para la cabecera opciones de salto a
salto como para la cabecera opciones de destino. Sin embargo, la especificacién de una opcion en particular

puede restringir su uso a solamente una de esas dos cabeceras.

2.6 Tipos de cabeceras de Extension

Cabecera de Extension Tamaiio Descripcion

nodo a través de la ruta de envio de un paquete.

Opciones salto a salto variable | Contiene datos que deben ser examinados por cada

datagrama. (Usado con IPv6 Mévil )

Enrutamiento (Routing) variable | Métodos para especificar la forma de encaminar un

Opciones para el variable | Informacion que necesita ser examinada solamente por
destino (Destination Options) los nodos de destino del paquete
Cabecera de fragmentacion 64 bits Contiene parametros para la fragmentaciéon de los
datagramas.
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Cabecera de autenticacion variable | Contiene informacién para verificar la autenticacion de
la mayor parte de los datos del paquete

Encapsulado de seguridad de variable | Lleva la informacion cifrada para comunicacion segura.
la carga util

Tabla 3: Resumen de la Cabecera de Extension IPv6.

> Cabecera de Extension Salto a Salto.

Se utiliza para especificar parametros de envio en cada salto hacia el destino, consta de un campo Next
Header (Encabezado siguiente), un campo Header Extension Length (Longitud de extension del

encabezado) y un campo Options (Opciones) que contiene una o varias opciones.

Figura 20: Formato Cabecera de Extensién Salto a Salto.

El valor del campo Header Extension Length es el nimero de bloques de 8 bytes del encabezado de
extension Salto a Salto, sin incluir los 8 primeros bytes, por lo tanto el valor del cam po Header Extension

Length es 0. Se utilizan opciones de relleno para garantizar limites de 8 bytes.

Una opcion es un encabezado dentro del encabezado de opciones de salto a salto que describe una
caracteristica especifica de la entrega del paquete o proporciona relleno. Cada opcién se codifica en el
formato tipo-longitud-valor (TLV), que se utiliza cominmente en los protocolos TCP/IP. El tipo de opcion
identifica a la opcion y determina el tipo de tratamiento por parte del nodo de procesamiento. La longitud

de la opcidn identifica su longitud. El valor de la opcidn son los datos asociados a ésta.

» Encabezado Destination Options (Opciones de destino)

El encabezado Destination Options se utiliza para especificar parametros de entrega de paquetes para
destinos intermedios o para el destino final. Este encabezado se identifica mediante el valor 60 en el campo
Next Header (Encabezado siguiente) del encabezado anterior. Los campos del encabezado Opciones de
destino se definen del mismo modo que el encabezado Hop-by-Hop Options (Opciones de salto a salto). El

encabezado Destination Options se utiliza de dos maneras:
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1) Si hay un encabezado routing (enrutamiento), especifica opciones de entrega o de proceso en
cada destino intermedio.

2) También especifica opciones de entrega o de proceso en el destino final.

0 7 8 15 16 31

Figura 21: Formato de cabecera de Extensién de Opcion Destino.

> Cabecera de Extension de Enrutamiento.

De forma similar al enrutamiento de origen que admite IPv4, los nodos de origen de IPv6 pueden utilizar el
encabezado de extension Routing para especificar una ruta de origen, una lista de destinos intermedios
para que el paquete viaje por su ruta de acceso al destino final. EI encabezado Routing se identifica

mediante el valor 43 en el campo Next Header (Encabezado siguiente).

El encabezado Routing consta de un campo Next Header, un campo Header Extension Length (que se
define del mismo modo que en el encabezado de extensidn Hop-by-Hop Options), un campo Routing Type
(Tipo de enrutamiento), un campo Segments Left (Segmentos restantes) y datos especificos del tipo de
enrutamiento.

T 8 15 16 23 24 31

Tamarfio de la cabecera
(Header Extension
Length)

Siguiente Cabecera
(Next Header)

Tipo de Encaminamiento Segmentos Restantes
(Routing Type) {Segments Leﬂtl

Direccion 1 (128 bits)

Direccion N (128 bits)

Figura 22: Formato cabecera de Extension de Enrutamiento
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Si, al procesar un paquete recibido, un nodo encuentra una cabecera enrutamiento con un valor tipo de

enrutamiento desconocido, el comportamiento requerido del nodo depende del valor del campo segmentos

dejados, como sigue:

e Si segmentos dejados es cero, el nodo debe ignorar la cabecera enrutamiento y proceder a

procesar la siguiente cabecera en el paquete, cuyo tipo se identifica por el campo cabecera

siguiente en la cabecera enrutamiento.

e Sisegmentos dejados no es cero, el nodo debe descartar el paquete y enviar un mensaje ICMP

problema de parametro, codigo 0, a la direccidn origen del paquete, apuntando al tipo de

enrutamiento desconocido.

e Si, después de procesar una cabecera enrutamiento de un paquete recibido, un nodo intermedio

determina que el paquete sera remitido hacia un enlace cuya MTU de enlace es menor que el

tamafio del paquete, el nodo debe descartar el paquete y enviar un mensaje ICMP “paquete

demasiado grande a la direccion origen del paquete”.

» Cabecera de Extension de Fragmentacion.

Es de gran ayuda en ésta version del protocolo ya que en la version anterior no existia un encabezado o

un bit de fragmentacién y cuando un datagrama llegaba a un router que no lo podia gestionar, éste lo

fragmentaba y enviaba el mismo pero fragmentado, si en el camino se perdia alguno de los fragmentos que

enviaba el router, se tenia que reenviar todo el datagrama completo, en éstos casos el router generaba

mas trafico en la red y no conviene retransmitir todo un datagrama por un fragmento minimo que no llego.

0 15 16 28 29 30 31
Siguiente Desplazamiento del ,: I
Cabecera Reservado fragmento Reservado r

(Next Header) (Fragment Offset) e

Identificacion del datagrama (32 bits)

(Identification)

8 bytes

a) Next Header: Especifica el siguiente tipo de encabezado que hay, en el caso de que lo haya.

Figura 23: Formato cabecera de Extension de Fragmentacion.

b) Reservado: 8 bits inicializado a cero para la transmisidn; ignorado en la recepcién y no se utiliza por

el momento.

c) Desplazamiento del fragmento: Indica los 13 bits mas significativos del desplazamiento, esto porque

la fragmentacion se hace en multiplos de 64.
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d) Los siguientes 2 bits se han reservado para usos futuros y finalmente el dltimo bit es el mas importante
ya que indica si hay mas fragmentos, si hay mas fragmentos su valor es 1y si no hay mas fragmentos
que le sigan, su valor es 0.

e) ldentificacion: Para enviar un paquete que es demasiado grande para caber en la MTU de la ruta
hacia su destino, un nodo origen puede dividir el paquete en fragmentos y enviar cada fragmento

como un paquete separado, para ser re ensamblado en el receptor.

En IPv6 sélo el nodo origen puede fragmentar los datos procedentes del nivel superior. Si el tamafio de los
datos enviados por el protocolo superior supera la MTU, IPv6 los fragmenta y afiade esta cabecera, para
permitir el ensamblaje en el destino. Los «routers nunca pueden fragmentar un paquete. Desde el punto de

vista de la fragmentacién, todo paquete se divide en:

Zona indivisible: Debe ser procesada por los nodos intermedios. Consta de la cabecera IPv6 y las

extensiones: «hop-by-hop», opciones de destino intermedio, y enrutamiento.

Zona divisible: Solo debe ser procesada por el destino, y consta de las extensiones: autenticacion,

encapsulado de seguridad de la carga, opciones de destino final, y datos del nivel

4

L[< Paquete IPvé6 original »
[ Zona indivisible

v

= Cabecera
Zona indivisible ] fragmento -

v

o Cabecera
( Zona indivisible I fragmento -

L ¥

L s Cabecera

Figura 24: Zona divisible vs indivisible de la fragmentacion

» Encabezado de Autenticacion.

Es una de las mejoras importantes que se mencionaron anteriormente ya que éste encabezado debe estar
entre el encabezado IP y los datos del datagrama, no cambia en nada como manejan los datos los
protocolos superiores, lo que realiza es proporcionar una seguridad intrinseca en el origen del datagrama,
por lo tanto, en cuanto los protocolos de orden superior reciban un datagrama sin la correspondiente

autenticacion, lo deben desechar.
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0 7 8 15 16 23 24 K} |

Siguiente Cabecera Tamaiio de los datos Reservado A
(Next Header) (Payload Length)

indice de parametros de seguridad 12 bytes
(Security Parameters index)

Campo de Numero de secuencia
( Sequence Number Field) v

Datos de autenticacion (variable)
(Authentication Data)

Figura 25: Formato cabecera de Extensién de Fragmentacion.

a) Siguiente cabecera: Se pueden encadenar varios encabezados ademas de éste.

b) Longitud (8 bits): Numero de bloques de 4 bytes que componen la cabecera, sin contar los dos
primeros.

c) indice de parametros de seguridad (SPI) (32 bits): Valor arbitrario que, en combinacién con la
direccion IP destino y el protocolo de seguridad (AH), identifica de forma Unica la «asociacion de
seguridad».

d) Los valores en el rango 1 a 255 estan reservados por IANA para uso futuro. El valor 0 esta
reservado para uso local, especifico de la implementacion, y no deberia aparecer en la red.

e) Numero de secuencia (32 bits): Contiene un contador que se incrementa automaticamente. Siempre
debe estar presente, incluso aunque el receptor no active el servicio anti-repeticion.

f) Datos de autenticaciéon: Campo de longitud variable, que contiene un valor de comprobacién de

integridad para el paquete. La longitud debe ser un mltiplo de 32 bits.

Para realizar la autenticacion se utiliza toda la trama y se quitan los campos que puedan variar (limite de
salto en IPv6, se pone a 0 para realizar el calculo), si se fragmenta la trama la autenticacién se realizara
extremo a extremo: en origen y destino (después del re ensamblaje). Se aplica una clave criptogréfica de

al menos 128 bits.
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> Seguridad del Encapsulado de la Carga Util.

Proporciona confidencialidad, autenticacién e integridad de los datos, y servicios de proteccion anti-
repeticion. ESP no proporciona seguridad para la cabecera IPv6, ni para las extensiones situadas delante

de la cabecera ESP. El formato de la cabecera es muy diferente a los vistos hasta ahora

a 8 16 24 H
1 1 1 L |
I 1 1 T 1

indice de parametros de seguridad (SP1)

MUumero de secuencia

Carga util

Relleno

Longitud rellena Cabecera siguiente

Figura 26: Cabecera ESP

El origen cifra los datos en dos modalidades:

= Modo transporte.

Se encripta una parte de la cabecera ESP ademas del segmento de la capa de transporte.

No encriptado Encriptado|

Figura 27: Modo Transporte.

= Modo ttnel.

Como la cabecera IP ya contiene suficiente informacion para el encaminamiento la dejamos, pero

codificamos todo el paquete IP y parte de la cabecera ESP.

No encriptado Encriptado|

Figura 28: Modo Tunel.
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2.7 Ejercicios de analisis de encabezado de extension IPv6.

1)

a)

2)

e)

Comente razonadamente si son correctas o no las siguientes afirmaciones:

En las cabeceras de los datagramas de los protocolos IPv4 e Ipv6 se dispone de un campo de 8 bits
cuyo contenido identifica al protocolo receptor de los datos del datagrama.

El tiempo de proceso en los routers para encaminar un datagrama IPv6 sera siempre mayor que en
el caso de un datagrama IPv4, debido a que la longitud de las direcciones IPv6 son mayores que las
direcciones |Pv4.

Los routers IPv4 pueden fragmentar datagramas en caso de ser necesarios, pero los routers IPv6 no.
El protocolo IPv6 permite a la maquina de origen fragmentar un datagrama y, por tanto, solo la
magquina de destino puede re ensamblarlo. Inicialmente, la maquina de origen necesita recibir de la
maquina de destino un mensaje ICMPV6 de paquete demasiado grande indicando la MTU (Unidad

Maxima de Transferencia) de su interface de entrada.

Conteste razonadamente a las siguientes cuestiones:

Indique, como puede distinguirse en la cabecera IP, tanto en los routers Ipv4 como IPv6, dos
comunicaciones: una de transferencias de ficheros y otras de navegacion Web entre dos sistemas
finales.

Indique, de qué manera puede distinguirse, en el nivel Ip, tanto en los routers IPv4 como IPv6, los
paquetes pertenecientes a una comunicacion de voz respecto a otra de video (ambas utilizan el

protocolo RTP).
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SOLUCION

a)

Si. En el caso del protocolo IPv4, pero en Ipv6 solo cuando el datagrama no lleve cabeceras de

extension opcionales.

No. El tiempo de proceso es menor en el caso de un datagrama IPv6, debido al menor numero de

campos de informacion de control que se ha de examinar.

Si. Los routers IPv6 nunca fragmentan datagramas; en caso de ser necesario debe realizarlo la

maquina de origen.

No. Con respecto a que inicialmente la maquina de origen necesita recibir de la maquina de destino
un mensaje ICMPv6 de paquete demasiado grande. La maquina de origen solo recibira este mensaje
de los routers intermedios que no soportan la MTU empleada. En IPv6, a diferencia de IPv4, solo la
méaquina de origen puede fragmentar un datagrama y, por tanto, solo la maquina destinataria (como
en IPv4) puede re ensamblarlo. Si un router en el camino origen-destino encuentra un datagrama
demasiado grande, lo descarta (ya que nunca puede fragmentar) y devuelve al origen un mensaje
ICMPv6 de paquete demasiado grande, indicando la MTU del enlace o interfaz de salida. Con esta
informacién, la maquina de origen fragmenta el datagrama en funcion de la MTU indicada y no como

habia hecho antes, por omisién, basandose en su MTU de salida.

En IPv4 no se pueden distinguir. En IPv6 puede utilizarse el campo: Etiqueta de Flujo.

En IPv4 no se pueden distinguir. En IPv6 se distinguen mediante la codificacion correspondiente de

los campos de: Prioridad y Etiqueta de Flujo.
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2.8 Notacion IPvé.

Representacion de direcciones IPv6.

Las direcciones en IPv6 estan representadas en la forma x:x:x:x:x:x:x:x en donde cada “x” es un fragmento
de 16 bits escrito en notacién hexadecimal. Cada uno de estos fragmentos debe estar separado por un”:”.

El siguiente es un ejemplo de una direccion IPv6:

3FFE: 8B34: 23C4: B34A: 023C: 0002: F436: 1234

16 Bits 16 Bits 16 Bits 16 Bits 16 Bits 16 Bits 16 Bits 16 Bits

Figura 29: Notacion IPv6.

Compresion de ceros.

En IPv6 es comUn que se presenten cadenas grandes de ceros dentro de las direcciones. Para simplificar
su escritura se ha convenido en utilizar una sintaxis especial en donde se suprimen los valores consecutivos

de ceros ante dos situaciones: campos sucesivos de ceros y campos con ceros al inicio.

Campos con ceros al inicio: Para comprimir direcciones se aplica a cada uno de los campos
hexadecimales de 16 bits que tienen uno o mas ceros al inicio. Ello involucra que si hay uno o mas ceros
al inicio de cada campo, estos pueden ser suprimidos para simplificar su longitud y facilitar su lectura y

escritura. No obstante, si cada caracter del campo es cero al menos uno debe de ser mantenido.

Ejemplo:

Figura 30: Campos con ceros al inicio y ceros totales
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Campos sucesivos de ceros: Para simplificar la longitud de una direccién IPv6, cuando se presentan de
uno a multiples campos de ceros, es legal representar estos como ceros o:: (doble dos puntos). Sin
embargo, es permitido usarlo una sola vez en la escritura de la direccion.

Ejemplo:

Regla: JFFE: | 8B34 i 1

Figura 31: Campos sucesivos de ceros.

A veces, el mal uso de la compresion de ceros, puede resultar en direcciones erroneas, para ejemplificar
lo anterior utilizaremos la siguiente direccion: 3FFE:8B34:0000:0000:3FC0:0000:0000:0001

i I

No se pueden utilizardos “:: " en una 3FFE:8B34::3FCO0::1 3FFE:8B34:0000:0000:3FCO0::1
sola direccion. Esto nos llevara a 0
una confusion de cuantos ceros se 3FFE:8B34::3FC0:0000:0000:1

encuentran entre cada fragmento.

Solamente se pueden omitir los | 3FFE:8B34:0000:0000:3FC::1 | 3FFE:8B34:0000:0000:3FCO::1
ceros alaizquierda de un fragmento
de la direccién. Los ceros a la

derecha no pueden ser omitidos

Tabla 4: Compresién de la notacion IPv6

Prefijo IPv6

El aumento de direcciones a 128 bits, garantiza tener innumerables direcciones IP a nuestra disposicion,
lo que permite tener mejor flexibilidad en la forma en que son asignadas y utilizadas. Al igual que las
direcciones IPv4 sin clases, las direcciones IPv6 son divididas en un nimero de bits pertenecientes al de
ID de red seguido por un numero de bits pertenecientes al de ID de host.
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El prefijo, al igual que en IPv4, indica cuantos bits del lado izquierdo de la direccién identifican la red. Este

numero debe ser escrito en notacion decimal, y debe escribirse al final de la direccion, separado por un “/”,
como se muestra en la siguiente direccion:

2001:0DB8:AAAA: 1111

200 ODER . AARAA
LUV L . JvuLo Po¥

1111 : 0000 : 0000 : 0000 : 010C

> N Sy g <> > . N > el <>
16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bits

< » W >
Prefix Legnth = 64 bits Interface-ID = 64 bits

Figura 32: Prefijo IPv6.

El prefijo se puede usar en una direccion en particular como la direccion mostrada previamente, pero
también puede ser utilizada para una direccién de red, como la siguiente:

e 2001 : ODB8 : AAAA: 1111 ::100 /64
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2.9 Direcciones IPv6

[}
Direcciones asignada
| Direcciones
Multicast
Direcciones nodo solicitado
Direcciones globales
B Direcciones no especificada
o
4
= Direcciones
S Direcciones compatibles con [P
E Unicast
e
=) e
Direcciones loopback
Direcciones uso local
Direcciones
Anycast

Figura 33: Tipo de direcciones IPv6

Unicast:

e Identifican a un unico host en la red.

e Un paquete dirigido a una direccion unicast se entregara tnicamente al host identificado con dicha
direccion IP.

Multicast:

e |dentifican a un grupo de hosts

e Un paquete dirigido a una direccion Multicast se entrega a todos los hosts identificados con esa
direccion.

e Implementan también el trafico Broadcast
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Anycast:
o |dentifican a un grupo de hosts.
¢ Un paquete dirigido a una direccion anycast se entrega a uno solo de los hosts identificados con esa

direccion, normalmente al mas cercano, en funcion de la métrica usada por el protocolo de routing.

2.10 Unicast (Identificacion Individual).

Una direccion de tipo unicast esta asignada a la mayoria de las veces a una sola interface. Es permitido
que varias interfaces tengan la misma direccion unicast, mientras aparezcan como una sola al entorno
exterior. Entre las direcciones de este tipo se encuentran las direcciones Globales Agregables, de Uso

Local, compatibles con IPv4, asi como la direccion de Loopback y la direccion no especificada.

2.11 Tipos de direcciones Unicast
» Direccion no Especificada (Direccion 0:0:0:0:0:0:0:0, o simplemente::).

No es asignada a ningun nodo. Se emplea para indicar la ausencia de direccion; por ejemplo, cuando se
halla en el campo de direccion fuente, indica que se frata de un host que esta iniciandose, antes de que

haya aprendido su propia direccion.

> Direccion Loopback: Loopback o Direccion de auto-retorno (::1).

No ha de ser asignada a una interfaz fisica ya que se trata de una interfaz "virtual" (paquetes que no salen
de la maquina que los emite) y que nos permite hacer un bucle para verificar la correcta inicializacién del

protocolo dentro de una determinada maquina.

> Direcciones Unicast Globales.

En la actualidad ya se emplea este tipo de direcciones, basadas en la agregacién por parte de los
proveedores de Internet, y los mecanismos adoptados para IPv6, permiten su continuidad. Pero ademas,
se incorporé un mecanismo de agregacion basado en "intercambios". La combinacion de ambos es la que
permite un encaminamiento mucho mas eficiente, dando dos opciones de conectividad a unas u otras

entidades de agregacion.

Se trata de una organizacion basada en tres niveles:

1. Topologia Publica: conjunto de proveedores e "intercambiadores” que proporcionan servicios publicos
de transito Internet.

2. Topologia de Sitio: redes de organizaciones que no proporcionan servicios publicos de transito a nodos
fuera de su propio "sitio".

3. ldentificador de Interfaz; identifican interfaces de enlaces.
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El formato de las direcciones Unicast Globales Agregables es el siguiente:

3 13 8 24 16 64 bits
TLA NLA SLA INTERFAZ
FP RES.
ID 1D ID 1D
Topologia Puablica Topologia de Sitio Identificador de Interfaz
FP Prefijo de formato
TLA ID Identificador de agregacion de Nivel Superior
RES. Reservado para uso futuro
NLA ID Identificador de agregacion de siguiente Nivel
SLA ID Identificador de agregacion de Nivel de Sitio
Interfaz ID | Identificador de interfaz

Figura 34: Direcciones Unicast Globales Agregables

TLA ID (identificador de Agregacion de Nivel Superior): Se trata del nivel superior en la estructura
jerérquica de enrutador. Los routers situados en este nivel tienen, en la tabla de encaminado, una entrada
para cada TLA ID activo, y probablemente entradas adicionales relativas al propio TLA ID donde estan
fisicamente situados. Podrian tener otras entradas, para su optimizacién, dependiendo de su topologia,

pero siempre pensando en que se minimice la tabla.

RES: ElI campo Reservado (RES): permitira, en el futuro, ampliaciones "organizadas" del protocolo, por

ejemplo ampliar el nimero de bits de los campos TLA y NLA. Por el momento contiene ceros.

NLA ID. (Identificador de Agregacion de Siguiente Nivel): Es empleado por organizaciones a las que se
ha asignado un TLA, para crear una estructura jerarquica de direccionamiento, acorde con su propia red, y
para identificar los "sitios" u organizaciones que de ella dependen. Pueden reservar los bits superiores para

la diferenciacién de la estructura de su red, en funcion a sus propias necesidades.

SLA. (Identificador de Agregacion de Nivel de Sitio): El SLA es usado por organizaciones "finales" para
crear su propia estructura jerarquica de direcciones e identificar sus subredes. Es equivalente al concepto
de subred en IPv4, con la muy apreciable diferencia de que cada corporacion tiene un mayor nimero de

subredes (16 bits proporcionan capacidad para 65.535).
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> Direccion Unicast de uso Local.

Los nodos IPv6 pueden no tener ningun conocimiento o minimo de la estructura interna de las direcciones

IPv6, dependiendo de su misién en la red (por ejemplo, host frente a routers). Pero como minimo, un nodo

debe considerar que las direcciones Unicast (incluyendo la propia), no tienen estructura:

128 hits

Direccion del nodo

Un host algo mas sofisticado, conoceria el prefijo de la subred del enlace al que esta conectado:

n bits

128-n bits

Prefijo de subred

Identificador de interfaz

Figura 35: Estructura Uso Local.

El "identificador de interfaz" se emplea, por tanto, para identificar interfaces en un enlace, y deben de ser

Unicos en dicho enlace. En muchos casos también serdn unicos en un ambito mas amplio. EI mismo

identificador de interfaz puede ser empleado en multiples interfaces del mismo nodo, sin afectar a su

exclusividad global en el ambito IPv6.

Se han definido dos tipos de direcciones unicast de uso local: Local de Enlace (Link-Local) y Local de

Sitio (Site-Local).

Direcciones locales de enlace: Han sido disefiadas para direccionar un unico enlace para propdsitos de

auto-configuracién (mediante identificadores de interfaz), descubrimiento del vecindario, o situaciones en

las que no hay routers.

Por tanto, los encaminadores no pueden retransmitir ningin paquete con

direcciones fuente o destino que sean locales de enlace (su ambito esta limitado a la red local). Tienen el

siguiente formato:

FE80::<ID de interfaz>/10.
10 bits 54 bits 64 hits
1111111010 0 Identificador de interfaz

Figura 36: Direccion Link-local

Las direcciones locales de sitio: Permiten direccionar dentro de un "sitio" local u organizacion, sin la

necesidad de un prefijo global. Se configuran mediante un identificador de subred, de 16 bits.
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Los encaminadores no deben de retransmitir fuera del sitio ninguin paquete cuya direccion fuente o destino

sea "local de sitio" (su @&mbito esta limitado a la red local o de la organizacion).

FECO::<ID de subred>:<ID de interfaz>/10.

10 bits 38 bits 16 bits 64 bits

1111111011 0 ID de subred Identificador de interfaz

Figura 37: Direccién Site-local

> Direcciones IPv6 con Direcciones IPv4.

Algunas direcciones IPv6 contienen direcciones IPv4 dentro de ellas, y existen dos tipos. Las “Direcciones
IPv6 compatibles con IPv4” son para nodos que soportan ambos protocolos (IPv6 e IPv4), y se conforman

de la siguiente manera:

0000, ... 0000 0000 Direccidn IPV4

< 80 bits 2> < 16 bits 2> < 32 bits >

Figura 38: Direcciones IPv6 con direcciones IPv4.

Las “Direcciones IPv6 mapeadas a IPv4” son para nodos que solamente soportan IPv4, y se conforman de

la siguiente manera:

2.12 Anycast (Identificacion Selectiva).

0000 0000 FFFF Direccion IPV4

< 80 bits > < 16 bits > € 32 bits >
Figura 39: Direccién IPv6 mapeada a IPv4.
Las direcciones anycast tienen el mismo rango de direcciones que las unicast. Cuando una direccion
unicast es asignada a mas de una interfaz, convirtiéndose en una direccidn anycast, los nodos a los que

dicha direccién ha sido asignada, deben ser explicitamente configurados para que reconozcan que se trata

de una direccion anycast.
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Existe una direccidn anycast, requerida para cada subred, que se denomina "direccion anycast del routers
de la subred" (Subnet-router anycast Address). Su sintaxis es equivalente al prefijo que especifica el enlace

correspondiente de la direccidn unicast, siendo el indicador de interfaz igual a cero

n bits 128-n bits

Prefijo de subred GO000000000000000000

Figura 40: Anycast con indicador de interfaz igual a cero

El prefijo de subred en una direccién anycast es el prefijo que identifica un enlace especifico. Esta direccion
anycast es sintacticamente igual a una direccion unicast para una interface en el enlace con el ID de
interface puesto en cero. Los paquetes enviados a la direccion anycast Subnet-Router serén entregados a

un routers en la subred:

o Todos los routers deben soportar las direcciones anycast Subnet-Router para las subredes a las
cuales tengan interfaces.
o La direccion anycast subnet-router esta disefiada para ser utilizada en aplicaciones donde un nodo

necesita comunicarse con alguno del conjunto de routers.

Dentro de cada subred, los 128 valores superiores de identificadores de interfaz estan reservados para su

asignacion como direcciones anycast de la subred.

La construccién de una direccidn reservada de anycast de subred depende del tipo de direcciones IPv6
usadas dentro de la subred. Las direcciones cuyos tres primeros bits (prefijo de formato) tienen valores
entre 001y 111 (excepto las de Multicast, 1111 1111), indican con el bit "universal/local" igual a cero, que
el identificador de interfaz tiene 64 bits, y por tanto no es globalmente unico (es local). En este caso, las

direcciones reservadas anycast de subred se construyen del siguiente modo:
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64 bits 57 hits 7 bits

Prefijo de subred 1111110111 ... 111 ID anycast

Identificador de Interfaz

En el resto de los casos, el identificador de interfaz puede tener una longitud diferente de 64 bits, por lo

que la construccion se realiza segiin el siguiente esquema:

n bits 121-n bits 7 bits

Prefijo de subred 1111111...1111111 ID anycast

Identificador de Interfaz

Figura 41: Ejemplo de direcciones Anycast.

2.13 Multicast

Una direccion Multicast en IPv6, puede definirse como un identificador para un grupo de nodos. Un nodo

puede pertenecer a uno o varios grupos Multicast. Las direcciones Multicast tienen el siguiente formato:

8 4 4 112 bits

11111111 00T Ambito Identificador de Grupo

Figura 42: Multicast

El formato del prefijo de una direcciéon Multicast es 1111 1111, lo cual facilita su identificacion, ya
que todas las direcciones de este tipo comienzan con OxFF. Las banderas son 4 bits, aunque en
realidad 3 son reservados y deben estar siempre en 0. Solamente se usa el bit de mas a la derecha
que es conocido como el bit “T”. Cuando este bit se encuentra en 0, indica una direcciéon Multicast
que esta permanentemente asignada (“Bien conocidas”), y es asignada por una autoridad de
numeracién en Internet. Cuando este bit se encuentra en 1, indica una direccion Multicast no
permanentemente asignada. EI campo de alcance es de 4 bits, y sirve para restringir el trafico de
Multicast.
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A continuacion se muestran los posibles valores:

0 Reservado 9 No Asignado
1 Ambito Local de Nodo A No Asignado
2 Ambito Local de Enlace B No Asignado
3 No Asignado C No Asignado
4 No Asignado D No Asignado
5 Ambito Local de Sitio E Ambito Global
6 No Asignado F Reservado

7 No Asignado

8 Ambito Local de Organizacion

Tabla 5: Formato del prefijo de una direcciéon Multicast.

El "identificador de Grupo", identifica, como cabe esperar, el grupo de Multicast concreto al que

nos referimos, bien sea permanente o temporal, dentro de un determinado ambito.

Por ejemplo, si asignamos una direccion Multicast permanente, con el identificador de grupo 101

(hexadecimal), al grupo de los servidores de tiempo (NTS), entonces:

» FF01::101 significa todos los NTS en el mismo nodo que el paquete origen.

» FFO0 FF02::101 significa todos los NTS en el mismo enlace que el paquete origen.
» FF05::101 significa todos los NTS en el mismo sitio que el paquete origen.

» FFOE::101 significa todos los NTS en Internet.

Las direcciones Multicast no permanentes, sélo tienen sentido en su propio ambito. Por ejemplo,
un grupo identificado por la direccién temporal Multicast local de sitio FF15::101, no tiene ninguna
relacion con un grupo usando la misma direccion en otro sitio, ni con otro grupo temporal que use
el mismo identificador de grupo (en otro ambito), ni con un grupo permanente con el mismo

identificador de grupo.

Las direcciones Multicast no deben ser usadas como direccion fuente en un paquete IPv6, ni

aparecer en ninguna cabecera de encaminado.
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Las principales direcciones Multicast reservadas son las incluidas en el rango FF0x:0:0:0:0:0:0:0.

Algunos ejemplos utiles de direcciones Multicast, segun su ambito, serian:

FF01:0:0:0:0:0:0:1 - todos los nodos (ambito local)
FF02:0:0:0:0:0:0:1 - todos los nodos (ambito de enlace)
FF01:0:0:0:0:0:0:2 - todos los routers (ambito local)
FF02:0:0:0:0:0:0:2 - todos los routers (ambito de enlace)
FF05:0:0:0:0:0:0:2 - todos los routers (ambito de sitio)

La direccién FF02:0:0:0:0:1:FFxx:xxxx, denominada "Solicited-Node Address", o direccién de nodo
solicitada, permite calcular la direccion Multicast a partir de la unicast o anycast de un determinado
nodo. Para ello, se sustituyen los 24 bits de menor peso (“x”) por los mismos bits de la direccion
original. Asi, la direccion 4037::01;800:200E:8C6C se convertiria en FF02::1:FFOE:8C6C.

Cada nodo debe de calcular y unirse a todas las direcciones Multicast que le corresponden para

cada direccion unicast y anycast que tiene asignada.

2.14 Plan de direccionamiento.

Direcciones obligatorias en un Host IPv6:

* Direccion Link-Local para cada interfaz.

* Cualquier ofra direccion Unicast y Anycast adicional que se haya
configurado en las interfaces del nodo (manual o automaticamente).

* Direccion de loopback.

* Direcciones Multicast de todos-los-nodos (All-Modes)(FFO1::1, FFO2:1).

* Direccion multicast Solicited-Node para cada una de las direcciones
Unicast v Anycast.

u * Direcciones Multicast de todos los grupos a los que el nodo pertenezea.

Figura 43: Direcciones obligatorias en un host IPv6.
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Direcciones obligatorias en un routers IPv6:

* Direcciones Anycast Subnet-Router para todas las interfaces para las
que este configurado que se comporte como un router.

* Todas las demas direcciones Anycast que se hayan configurado en el
router.

* Direcciones multicast All-Routers (FF01::2, FFD2::2, FF05::2).

Figura 44: Direcciones obligatorias en un router IPv6

El plan de direccionamiento o numeracion tiene como objetivo la asignacion del direccionamiento IPv6.
Dicha asignacion es para las diferentes redes y subredes existentes en una red determinada, para ello se

pueden considerar los siguientes criterios (RFC3177 y tendencias reales):

Todas las redes internas que vayan a desplegar IPv6 tendran un prefijo /64, necesario para la construccion

automatica de direcciones IPv6 de tipo unicast y/o Anycast.

Los usuarios finales, clientes residenciales (acceso xDSL, FTTx, etc.), como corporativos (empresas, ISPs,
Universidad, etc.) podran recibir prefijos de longitud /48, y posibilita crear hasta 216 (65.536) subredes IPv6
de prefijo /64.

Para la elaboracién del plan de direccionamiento se deben tener en cuenta las diversas subredes existentes

susceptibles de desplegar IPv6 en algin momento, éstas pueden incluir:

» Subredes susceptibles de ser nativas IPv6 desde el primer momento del despliegue de IPV6.
» Subredes susceptibles de ser nativas IPv6 a medio o largo plazo, no necesariamente desde el
comienzo del despliegue de IPv6.

> Servicios de transicion a IPv6.

2.16 Subneting en IPv6

En el subneting del protocolo IPv6, necesitamos recordar los siguientes aspectos:

» Cada caracter de una direccion IPv6 representa un nibble (4 bits).

> Se compone de ocho grupos de caracteres hexadecimales (los nimeros 0-9 y las letras A-H)
separados por dos puntos;

» Una vez que se hace en binario nada cambia. Es facil perderse en tantos bits, pero la matematica

es toda igual. Cada bit de subred es uno menos de host y viceversa.
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Ejemplo:
Una Empresa necesita crear 65, 536 Subredes, con el siguiente bloque de direccion:
2001:0DB8:ACAD::/48

Figura 45: Topologia de empresa.

Mostrar la longitud exacta de la direccién de red:

Figura 46: Descomposicion de direccion IPv6 de la Empresa.

La empresa a necesitar 65,536 subredes, es requerido 16 bit, 2 '8, por lo cual se le suma a las 48 bit que
tenia anteriormente, para pasar de un (/48) a (/64).
Descomponemos la direccién de red, en binario requeridos, para realizar la combinacion determinada:

48 =

Prefijo de enrutamisnto

alobal ID de subred ID de interfaz

I— 48 bits " 16 bits II 64 bits 4|

0002
]
0005

0006

0007

008
00¢

000A
FRFE
FFFF

(000
1001
]

0004

r
u

65 536 subredes

Figura 47: Combinacion de binario requeridos para subnetear direccion IPv6
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Una vez realizado la combinacion de binarios podremos obtener cada una de las siguientes subredes:

D RED D HO=ET

48 bhits + (1S5 Dits) Binario

2001 ODBS: AdCAD: L0 LT T OO0y OHCHOHDY: OO0 DO 00000 F S

Lasa il up oD Lo (] OO CHOnD
QOO0 OO0 OO0 11

Lasa il up oD Lo (] O 0100

Figura 48: Separacidn de los bit de red y bit de host

e Subred 1: 2001: ODB8:ACAD:0001::/64
e Subred 2: 2001: ODB8:ACAD:0002::/64
e Subred 3: 2001: ODB8:ACAD:0003::/64
e Subred 4: 2001: ODB8:ACAD:0004::/64.

e Sucesivamente.

Esquema Final:

2001:0DB8: ACAD: 0007 1164

2001:0DBA:ACAD:0002::
2001:0DB8: ACAD: 00364

2001:0DB8: ACAD:T 0041

Z001:0DB8: ACAD: 1005164

Figura 49: Esquema final de la empresa.
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2.17 Ejercicio de IPv6.

1. ¢Cual de los siguientes es la abreviatura valida mas corta para FE80: 0000: 0000: 0100: 0000:
0000: 0000: 01237

FE80::100::123

FE8:1::123

FE80::100:0:0:0:123:4567

FE80:0:0:100::123

2. ¢Cual de las siguientes es la abreviatura valida mas corta para la siguiente direccion 2000: 0300:
0040: 0005: 6000: 0700: 0080: 00097
a) 2:3:4:5:6:7:8:9
b) 2000:300:40:5:6000:700:80:9
c) 2000:300:4:5:6000:700:8:9

3. ¢Cual de los siguientes es el prefijo de la direccion 2000: 0000: 0000: 0005: 6000: 0700: 0080:
0009, en el supuesto de una mascara de / 64?

2000:3:4:5:6:7:8:9

2000::5::/64

a)
)
) 2000::5:0:0:0:0/64
)
)

o O T

2000:0:0:5::/64
e) 2000:0:0:5:0:0:0:0/64
4. ;Cual de las siguientes direcciones de multidifusion se define como la direccién para el envio
de paquetes sélo a los routers IPv6 del vinculo local?

FF02::1

FF02::2

FF02::5

FF02:A

a

O

(2]

)
)
)
d)

5. Usted tiene un prefijo / 32 a partir de 2001 0db8. ;Como se puede buscar en la base de datos
RIPE?
2001:0db8

a)
) 2001:0db8/32
)
)

O

2001:0db8::/32
2001:db8::/32

(2]

d
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6.

a

)
)
)
)

O

(2]

d

1.

a

O

(2]

)
)
)
d)

8.

a

(=

(2]

)
)
)
d)

9.

¢Como se puede comprimir correctamente la direccion IPv6 a seguir 2001: 0db8: 0000: 0000:
0000: 0000: 0000: 0C50?

2001:0db8:0:0:0:0:0:0c50

2001:0db8::0c50

2001:db8::c50

2001:db8::c5

¢Como se puede comprimir correctamente la direccion IPv6 a seguir 2001: 0db8: 0000: 0000:
b450: 0000: 0000: 00b4?

2001:db8::b450::b4

2001:db8::b450:0:0:b4

2001:db8::b45:0000:0000:b4

2001:db8:0:0:b450::b4

¢Como se puede comprimir correctamente la direccion IPv6 a seguir: 2001 0db8: 00F0: 0000:
0000: 03d0: 0000: 00ff?

2001:0db8:00f0::3d0:0:00ff

2001:db8:f0:0:0:3d0:0:ff

2001:db8:f0::3d0:0:ff

2001:0db8:0f0:0:0:3d0:0:0ff

¢ Como se puede acceder a su servidor web en IPv6 2001: db8 :: 8080 en el puerto 8080 utilizando
un navegador web ?

http:://2001:db8::8080:8080

http:://2001:0db8:0000:0000:0000:0000:0000:8080:8080

http:/[2001:db8::8080]:8080

You cannot use the IPv6 address, you have to rely on DNS.

¢Como se puede comprimir correctamente la direccion IPv6 a seguir: 2001 0db8: 0f3c: 00d7:
7dab: 03d0: 0000: 00FF?

2001:db8:f3c:d7:7dab:3d:0:ff

2001:db8:f3c:d7:7dab:3d0:0:ff

2001:db8:f3c:d7:7dab:3d0::ff

2001:0db8:0f3c¢:00d7:7dab:03d::00ff
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3. ICMPv6 (Control Internet Message Protocol version 6)

Dado que IPv6 es una versién mas reciente, el protocolo ICMP fue mejorado de manera significativay se

enfatiza en las siguientes funciones:

o Asume el papel de algunos protocolos auxiliares en IPv4; IGMP (Protocolo de gestién de grupos
Multicast) y ARP (protocolo de resolucion de direcciones).

o Realiza Diagnéstico (Ping).

e Descubrimiento de routers vecinos.

o Autoconfiguracion de interfaz.

e Resolucion de direcciones (IP a capa de enlace).

o Deteccidn de proximo salto (ruta por defecto).

e Deteccion de caidas de vecinos.

o Deteccidn de direcciones duplicadas.

e Redireccionamiento.

ICMPvV6 es un protocolo orientado a mensajes:

o Mensajes de error.
e Mensajes de informacién.
o Mensajes para el descubrimiento de vecinos.

o Mensajes de pertenencia y gestion de grupos.

3.1 Formato de mensajes ICMPv6

Todos los mensajes ICMPV6 tienen un formato comun:

8 bits 8 bits 8 bits 8 bits

.
>

Y
X
A
Y
A

¥

Type Code Checksum

Other information

Rest of data

Tabla 6: Formato de mensajes ICMPv6
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a) El campo “tipo” indica el tipo de mensaje, y su valor determina el formato del resto de la cabecera.

» Siel bit de mayor peso tiene el valor 0 (valores entre 0 y 127) entonces es un mensaje de error.

» Siel bit de mayor peso es 1 (valores entre 128 y 255) entonces es un mensaje informativo.

b) El campo Cédigo (8bits) depende del tipo de mensaje, y son usados para crear un nivel adicional de

clasificacién de mensajes, de tal forma que los mensajes informativos en funcidn del campo cédigo

se pueden subdividir en varios tipos.

c) Elcampo Checksum nos permite detectar errores en el mensaje ICMPv6.

3.2 Mensajes de error ICMPv6

Los mensajes de error de ICMPv6 son similares a los mensajes de error de ICMPv4. Se dividen

en 4 categorias: destino inaccesible, paquete demasiado grande, tiempo excedido y problemas de

parametros.

Mensaje de destino inalcanzable: Se genera un mensaje de destino inalcanzable (tipo 1), en
respuesta a un paquete que no puede entregarse a su direccion de destino por razones distintas
a la congestion. Las razones de la falta de entrega de un paquete son descritas por el valor de

.campo del cddigo.

Mensaje de paquete demasiado grande: se envia en respuesta a un paquete que no pueda
remitir, porque el paquete es mas grande que la unidad méxima de transmisién (MTU) (MTU) del

link saliente.

Tiempo Excedido: Si un router recibe un paquete con un limite de salto de cero, o si un router
reduce el limite de salto de un paquete a cero, debe descartar el paquete y enviar un mensaje de
tiempo excedido ICMPv6 con codigo 0 al origen del paquete. Esto indica un Routing Loop 0 un

valor limite inicial del salto que sea demasiado pequefio.
Problemas de Parametros: Se genera en respuesta a un paquete del IPv6 con el problema en

su encabezado del IPv6, o los encabezados de extension, nodo no puede procesar el paquete y

debe desecharlo.
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Tipos de Mensajes de Error

Sin ruta al destino (cédigo = 0).
Comunicacion no permitida (Codigo = 1).
Fuera del ambito del origen (Codigo = 2).

Destino Inalcanzable
, . Direccién destino inalcanzable (Cédigo = 3).
(Tipo =1, parametro =0)
Puerto inalcanzable (Cédigo = 4).
Fallo de la direccion origen (Codigo = 5).
Ruta rechazada (Cédigo = 6).

Paquete demasiado grande

(Tipo =2, cbdigo =0, parametro = MTU).

Tiempo Excedido Limite de saltos excedido (codigo = 0).

(Tipo =3, parémetro =0). Tiempo de reensamblado de fragmentos excedido

(cédigo =1).

Figura 50: Mensajes de error de ICMPv6
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3.3 Ejemplo Destino Inalcanzable

o Un router o host no pueden encaminar o entregar un datagrama.

o Eldatagrama se descarta y se envia un mensaje ICMP de error.

Type: 1 Code: O to 4 Checksum

Unused (All 0s)

Part of the received IP datagram including IP header
plus the first 8 bytes of datagram data

Figura 51: Ejemplo Destino Inalcanzable

3.4 Mensajes de Informacion

¢ Incluye los mensajes de echo-request y echo-reply.

o Permite identificar errores en la capa de red.

Walor del Campe Tipo

128

Pedido de eco
Cifra el valor de

Mensaje del IUtilizado para verficar y solucicnar los problemas

de conectividad mediante el comando ping de IPvE

Este mensaje se genera comao respuesta a un

de conectividad mediante el comando ping de [PvG

Campao

0
——
Walor del Campe Tipo
Mensaje del 129 mensaje de peticion de eco.
Bedido de eco Cifra el valor de Utilizado para venficar y solucionar los problemas

— Campao

0

Figura 52: Mensajes de Informacién.
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Formato:
¢ |dentificador y Secuencia (16bits cada uno): Sirven para identificar las respuestas, dependen de
la implementacion de ping.

o Datos: deben copiarse en la respuesta.

Type: 128 or 129 Code: 0 Checksum

Identifier Sequence number

Optional data
Sent by the request message; repeated by the reply message

Figura 53: Formato de mensajes de informacion.

3.5 Descubrimiento de Vecinos

El protocolo de descubrimiento de vecinos “Neighbor Discovery Protocol’, NDP) es un protocolo necesario
para el correcto funcionamiento de las redes IPv6. Es el encargado de descubrir otros nodos en el enlace,
realizar la resolucion de direcciones IPv6 y direcciones MAC, encontrar los “routers” disponibles y mantener

informacion actualizada sobre el estado de los caminos hacia otros nodos.

Este protocolo realiza funciones para IPv6 similares a las realizadas por ARP en IPv4, para el intercambio

de informacion utiliza mensajes ICMPv6 permitiendo:

e La configuracion de interfaces (autoconf.)

e Ladeteccion de duplicados (DAD-Duplicate Address Detection).

o Deteccidn de direcciones de capa de enlaces

e Deteccidn de vecinos inalcanzables (NUD -Neighbor Unreachability Detection).

e Redireccionamiento.

Mensajes de ICMPv6 de deteccion de vecino

1) Mensaje de solicitud del routers: Los hosts envian mensajes de solicitud de routers para hacer que

los routers generen mensajes de anuncio de routers rapidamente.

e Valor del Campo Tipo: 133

o  Cifre el valor de campo: 0

Este mensaje se genera en las siguientes situaciones:
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Tras la activacion de un interfaz para detectar los encaminadores y auto configurarlo

La direccion Multicast destino es FF02::2, todos los encaminadores

Formato:

0 8 16 31

Type: 133 Code: 0 Checksum

Unused (All Os)

Options

Figura 54. Mensaje de solicitud del routers.

2) Mensaje de anuncio del routers

Los envian los routers para anunciar su presencia en la red, Estos mensajes se envian en las
siguientes situaciones:

Periédicamente, para anunciar a los hosts el router en la red. El mensaje se envia a la direccion
Multicast FF02::1 (todos los hosts)

Como respuesta a un mensaje de Router Solicitation de un host. El mensaje se envia a la direccion

unicast del host solicitante.

Valor:
e Valor del Campo Tipo: 134
o  Cifre el valor de campo: 0
Formato:
0 8 16 31
Type: 134 Code: 0 Checksum
Hop limit M|O Router lifetime

Reachable time

Retransmission interval

Options

Figura 55: Mensaje de anuncio del routers

M: Configuracién via DHCPv6
O: Otra configuracion via DHCPv6

Opciones: Direccidn de enlace del interfaz del router, MTU y prefijo.
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3) Mensaje de solicitud vecino: Los Nodos envian las solicitudes de vecino para pedir el link-layer Address

de un nodo de destino mientras que también proporcionan a su propio link-layer Address a la blanco.

e Resolucion de direcciones (equivalente a ARP en IPv4)

o Deteccidn de direcciones duplicadas

o Deteccidn de vecino alcanzable

e Mensajes ICMPv6 Neighbor Solicitation (135) y Neighbor Advertisement (136).

Valor:
e Valor del Campo Tipo: 135

o  Cifre el valor de campo: 0
Este mensaje se genera en las siguientes situaciones:

e Averiguar la direccién fisica asociada a una direccidn IP. Direccién Multicast destino es FF02::1
(todos los hosts del enlace local).
e Determinar si un nodo vecino sigue siendo alcanzable. Direccion unicast del host

o Detectar si la direccion IP esta duplicada, en el proceso de autoconfiguracién.

Formato:

0 8 16 a1
Typa: 135 Code: 0 Checksum
Unused (All 0s)

Target |P address

Uptions

Figura 56: Mensaje de solicitud vecino

5) Mensaje de anuncio de vecino: Un nodo envia anuncios vecinos en respuesta a las solicitudes del
vecino y envia anuncios no solicitados al vecino para poder propagar nueva informacién rapidamente (que
no es confiable).

o Descubrimiento de routers

e Anuncio de prefijos y otra informacién de configuracién de la red

o Mensajes ICMPv6 Router Solicitation (133) y Router Advertisement (134)
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o Valor del Campo Tipo: 136

o Cifre el valor de campo: 0
Este mensaje se genera en las siguientes situaciones:

o Respuesta a un mensaje de Neighbor Solicitation (ARP reply de IPv4). La direccién destino es la

direccion unicast del destinatario.

o Cambio en la direccion fisica de un host, para notificar el cambio. La direccion Multicast destino

0 8 16 31
Type: 136 Checksum
router ——* Unused (All 0s)
/-'
solicited //
. Target IP address
overrride
Options

Figura 57: Mensaje de anuncio de vecino.

FF02::1
6) Redireccion:

¢ Notificar a un host una ruta mas adecuada para alcanzar un determinado destino
e Mensaje ICMPv6 Redirect.

Valor:
o Valor del Campo Tipo: 137.

o Cifre el valor de campo: 0
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4. Autoconfiguracion

La autoconfiguracion es el conjunto de pasos por los cuales un host decide como auto configurar sus

interfaces en IPv6. Este mecanismo es el que nos permite afirmar que IPv6 es “Plug & Play”

El proceso incluye la creacién de una direccion de enlace local, verificacién de que no esta duplicada en
dicho enlace y determinacion de la informacién que ha de ser auto configurada (direcciones y otra

informacion).

Las direcciones pueden obtenerse de forma totalmente manual, mediante DHCPv6 (statefull o
configuracién predeterminada), o de forma automatica (stateless o descubrimiento automatico, sin

intervencién).

Este protocolo define el proceso de generar una direccion de enlace local, direcciones globales y locales
de sitio, mediante el procedimiento automatico (stateless). También define el mecanismo para detectar

direcciones duplicadas.

4.1 Autoconfiguracion “stateless” (sin intervencion).

No requiere ninguna configuracién manual del host, configuracién minima (o ninguna) de routers, y no
precisa servidores adicionales. Permite a un host generar su propia direccion mediante una combinacion

de informacion disponible localmente e informacion anunciada por los routers.

Prefix Link Address IPv6 Address
4c¢00::/80 00:A0:C9:1E:A5:B6 4c00::A0:COFF:EF1E:A5B6
&7 "

Figura 58: Autoconfiguracion stateless.

Los routers anuncian los prefijos que identifican la subred (o subredes) asociadas con el enlace, mientras
el host genera un “identificador de interfaz’, que identifica de forma Unica la interfaz en la subred.
La direccion se compone por la combinacion de ambos campos. En ausencia de router, el host s6lo puede
generar la direccién de enlace local, aunque esto es suficiente para permitir la comunicacién entre nodos

conectados al mismo enlace.
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4.2 Autoconfiguracion “stateful” (predeterminada).

El host obtiene la direccion de la interfaz y/o la informacion, también parametros de configuracion desde un
servidor. Los servidores mantienen una base de datos con las direcciones que han sido asignadas a cada

host.

Ambos tipos de autoconfiguracion (stateless y stateful), se complementan. Un host puede usar

autoconfiguracion sin intervencion (stateless), para generar su propia direccion, y obtener el resto de

00:A0:C9:1E:A5:B6

DHCP «— [DHCP request.
server [DHCP response| — R
4c00::A0:COFF:FE1E:A5B6 |

Figura 59: Autoconfiguracion statefull.

parametros mediante autoconfiguracién predeterminada (statefull).

El mecanismo de autoconfiguracion “sin intervencion” se emplea cuando no importa la direccién exacta

que se asigna a un host, sino tan sélo asegurarse que es unica y correctamente enrutable.

El mecanismo de autoconfiguracién predeterminada, por el contrario, nos asegura que cada host tiene una

determinada direccién asignada manualmente.

Cada direccion es cedida a una interfaz durante un tiempo predefinido (posiblemente infinito). Las
direcciones tienen asociado un tiempo de vida, que indican durante cuanto tiempo esta vinculada dicha
direcciéon a una determinada interfaz. Cuando el tiempo de vida expira, la vinculacion se invalida y

la direccién puede ser reasignada a ofra interfaz en cualquier punto de Internet.

Para gestionar la expiracion de los vinculos, una direccion pasa a través de dos fases diferentes mientras
esta asignada a una interfaz. Inicialmente una direccion es “preferred” (preferida), lo que significa que su
uso es arbitrario y no esta restringido. Posteriormente, la direccion es “deprecated” (desaprobada), en

anticipacion a que el vinculo con su interfaz actual va a ser anulado.

Para asegurarse de que todas las direcciones configuradas son Unicas, en un determinado enlace, los
nodos ejecutan un algoritmo de deteccién de direcciones duplicadas, antes de asignarlas a una interfaz.
Este algoritmo es ejecutado para todas las direcciones, independientemente de que hayan sido obtenidas
mediante autoconfiguracion stateless o statefull.

La autoconfiguracion esta disefiada para hosts, no para routers, aunque ello no implica que parte de la

configuracion de los routers también pueda ser realizada automéaticamente (generacién de direcciones de
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enlace local). Ademas, los routers también tienen que “aprobar” el algoritmo de deteccién de direcciones
duplicadas.

4.3 Ejemplo de autoconfiguracion.

La topologia siguiente esta formada por 1 router, 1 switch y 3 pc en ello se incluye 2 laptops, se utilizara un
direccionamiento IPv6.La red que esta presente en el router usan un prefijo /64.Se mostrara el proceso de

autoconfiguracion de ipv6 en las pcs que estan conectadas al router.

\
1581
Ro ro
Fo
l 2001:DEAD:8000:: /64
Fo/f1
0§24
- Switgho Fo/f4
/ FO/3
e Lapfu:up-F"T
¥ i .
PC-PT Laptop-PT Laptopl
PO Laptopl
Figura 60: Topologia de autoconfiguracion.
Activar el ruteo por ipv6.
Routerren
Routerfconf ¢
Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) #ipve unicast-routing
Router (config) §
Configuracién de cada dispositivo dentro de la red
RO>en
Rlfcont t
Enter configuration commands, one per line. End with CHTL/Z._

Bl {config)#int £0/0

Bl {config-if) fipve address Z001:DEAD:-B000::1/64
RO {config-if) #no shutdown

RO {config-if)
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Después de haber terminado con lo anterior se llevara a cabo el proceso de autoconfiguracién IPv6 en las
pcs ¥ laptops respectivamente.

PCO
IPvic Configuration
' DHCP @ Auto Config (O Static
IPvE Address 2001 :DEAD:B8000:0:260:70FF:FES2:E454 fled
Link Local Address FEBD::260:70FF:FE83:E454
IPvEe Gateway FEE0::2D0:BAFF:FE1E:5BO1
Laptop0

IPwE Configuration
() DHCP @ Auto Config () Static

IPvE Address 2001 :DEAD:B8000:0:250:FFF:FEEC: 4569 Pl
Link Local Address FEBD::250:FFF:FEEC:4569

IPvE Gateway FE80::2D0:BAFF:FEL1E:5BO1

Laptop1
IPv6 Configuration
) DHCP @ Auto Config ) Static
IPvH Address 2001:DEAD:8000:0:2D0:BAFF:FE4D:6273 /|64

Link Local Address FESD::20D0:BAFF:FE4D:6273

[Pve Gateway FEE0::2D0:BAFF:FE1E:5B01
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5. Enrutamiento con IPv6.

5.1 Tipos de protocolos de enrutamiento

Protocolo IPvE

|
J |

g s —

OSPFv3
EIGRP para IPVé |

Figura 61: Tipo de enrutamiento IPv6

5.2 IGP (Protocolos de Gateway interior)

Los protocolos de Gateway interior (IGP), distribuyen la informacién de los routers dentro de sistemas

auténomos, pueden clasificarse en dos tipos:

> Protocolos de enrutamiento vector distancia

» Protocolos de enrutamiento de Link-state (estado de enlace).

Funcionamiento del protocolo de enrutamiento vector distancia: Significa que las rutas se publican
como vectores de distancia y direccion. La distancia se define en términos de una métrica como el conteo
de saltos y la direccion es simplemente el router del siguiente salto o la interfaz de salida. El protocolo

vector distancia generalmente usan el algoritmo Bellman-Ford para la determinacién del mejor camino.
Funcionamiento del protocolo de link-state: A diferencia de la operacién del protocolo de enrutamiento

vector distancia, un router configurado con de link-state puede crear una "vista completa" o topologia de la

red al reunir informacion proveniente de todos los demas routers.
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Con algunos protocolos de enrutamiento vector distancia, los routers envian actualizaciones peridicas de
su informacién de enrutamiento a sus vecinos. Los protocolos de enrutamiento de link-state no usan
actualizaciones periddicas. Luego de que la red ha convergido, la actualizacion del link-state solo se envia

cuando se produce un cambio en la topologia.

Protocolos de enrutamiento vector distancia Protocolos de enrutamiento de Link-state
> EGRP IPv6. > OSPFv3.
» RIPng. » Integrated IS-IS

Tabla 7: Protocolos IGP

5.3 EGP (Protocolo de pasarela externo).

En el caso de requerir una comunicacion fuera del sistema autonomo EGP, es un protocolo estandar que
se utiliza para el intercambio de informacién de enrutamiento por medio de AS’s. Los Gateway en EGP s6lo
pueden enviar informacion para el acceso a redes de su sistema autonomo. El Gateway compila toda esta

informacién, por medio de un protocolo IGP. En EGP se trabaja con BGP.

5.4 Caracteristicas de los protocolos de enrutamiento IGP y EGP

Los IGP: Se usan para el enrutamiento dentro de un dominio de enrutamiento, aquellas redes bajo el control
de una unica organizacion. Un sistema autbnomo esta cominmente compuesto por muchas redes
individuales que pertenecen a empresas, escuelas y otras instituciones. Un IGP se usa para enrutar dentro

de un sistema autonomo, y también se usa para enrutar dentro de las propias redes individuales.

Los protocolos de enrutamiento, y mas especificamente el algoritmo utilizado por ese protocolo de
enrutamiento, utilizan una métrica para determinar el mejor camino hacia una red. La métrica utilizada por
el protocolo de enrutamiento RIP es el conteo de saltos, que es el nimero de routers que un paquete debe

atravesar para llegar a otra red. OSPF usa el ancho de banda para determinar la ruta mas corta.

Los EGP: Estan disefiados para su uso entre diferentes sistemas auténomos que estan controlados por
distintas administraciones. EI BGP es el Gnico EGP actualmente viable y es el protocolo de enrutamiento
que usa Internet. EI BGP es un protocolo vector ruta que puede usar muchos atributos diferentes para medir
las rutas. En el ambito del ISP, con frecuencia hay cuestiones mas importantes que la simple eleccion de

la ruta mas rapida.
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5.5 Diferencias entre IGP y EGP

IGP EGP

Descubrimiento automatico de vecinos. Vecinos son configurados especificamente.

Confianza en la informacion de los enrutadores | Conexion a redes externas.
que corren el IGP.

Prefijos van a todos los enrutadores que | Define fronteras administrativas.
corren el IGP.

Conecta enrutadores dentro de una AS. Conecta sistemas autonomos.

Lleva solo las direcciones de infraestructura | Lleva los prefijos de los clientes.
del ISP.

ISPs tratan de mantener el tamaio de las tablas | Lleva los prefijos del Internet.
del IGP bajo para eficiencia y estabilidad.

EGPs son independientes de la topologia de la
red del ISP.

Tabla 8: IGP vs EGP.

5.6 Sistemas Auténomos.

Conocido como dominio de enrutamiento, es un conjunto de routers que se encuentran bajo una
administracion comun. Algunos ejemplos tipicos son la red interna de una empresa y la red de un proveedor
de servicios de Internet. Debido a que Internet se basa en el concepto de sistema auténomo, se requieren

dos tipos de protocolos de enrutamiento: protocolos de enrutamiento interior y exterior.

Protocolo de
gateway exterior:
- BGP

Sistema auténomo Sistema autébnomo
100 Protocolos de 200
gateway interior:
- RIP
- IGRP
- EIGRP
- OSPF
- IS-IS

Figura 62: Comparacién entre IGP y EGP
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OSPFv2 BGPVB y
RIPv2 RIPng OSPFv3
EGP IGRP RIPV1 ISis | EIGRP BGP | IS-ISV6
1991 ' '
1994 1997
1982 1085 1988 1990 1992 1095 1999 2000
Protocolos de gateway interior Protocolos de gateway
exterior
Protocolos de enrutamiento vector Protocolos de enrutamiento de link- Vector ruta
distancia siate
Con clase RIP IGRP | EGP |
Sin clase RIPv2 EIGRP OSPFv2 IS-IS BGPv4

RIPng EIGRP para OSPFv3 IS-IS para IPv6
IPv6 1PV w

Figura 63: Evolucion de los protocolos

5.7 Enrutamiento Estatico.

Las rutas estaticas se definen administrativamente y establecen rutas especificas que han de seguir los
paquetes para pasar de un puerto de origen hasta un puerto de destino. Se establece un control preciso

del enrutamiento segun los parametros del administrador.
Las rutas estaticas se clasifican de la siguiente manera:

Ruta estatica directamente conectada
Una ruta estatica directamente conectada es creada cuando especificamos Unicamente la interface de

salida.
Router (config) #

ipv6é route ipvé-prefix/prefix-length
{ipvb-address | interface-type interface-number [ipvé-address]}

[administrative-distance]

Figura 64: Configuracion de ruta estatica directamente conectada.

e El parametro ipv6-prefix/prefix-length: Identifica la red de destino IPv6 y su longitud de prefijo.
e El parametro interface-type interface-number: Especifica el interface a través del cual la red destino

es alcanzada.
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Ruta estatica directamente conectada IPv6

2001:1::2/64 4

Lol00: 10::10:1/64 Lol102:13::13:1/64

so/ofo

Lo101: 11::11:1/64
R1# config t
Rl (config)# ipvé route 13::/64 s0/0/0
Rl (config)# exit
E1l4# show ipv6é route static
IPvé Routing Tabkle - 9 entries
Codes: C - Connected, L - Local, 5 - Static, R — RIFP, B - BGP
U - Per-user Static route
I1 - 1s1s L1, I2 — ISIS L2, IA — ISIS interarea, IS — ISIS summary
Q0 - QOSPF intra, ©OI - QOSPF inter, OEl - OSPF ext 1, QOEZ - QSPF ext 2
ONl — OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
5 13::/64 [1/0]
via ::, Serial0/0/0
R1#

Una ruta estatica directamente conectada a la red 13::13:1/64 es configurada en el router R1.

Ruta estatica IPv6 totalmente especificada.

Una ruta estatica totalmente especificada es creada cuando especificamos: La interface de salida y la

direccion IP del siguiente salto, este método evita una busqueda recursiva.

Router (config) #

ipvé route ipvé-prefix/prefix-length
{ipvé-address | interface-type interface-number [ipvé-address]}

[administrative-distance]

Figura 65: Ruta estatica IPv6 totalmente especificada

Una ruta estatica totalmente especificada a la red 13::13:1/64 es configurada en el router R1.

Ruta estatica IPv6 totalmente especificada

2001:1::2/64 &

Lol00: 10::10:1/64 Lol02:13::13:1/64

s0/0/0

Lo101: 11::11:1/64

Rl# config t

Rl {config)# ipvé route 13::/64 s0/0/0 2001:1::2
Rl{config)# exit

Rl1# show ipv6é route static

IPveé Routing Table - Default — 8 entries
Codes: C - Connected, L - Local, S - Static, U - Per—-user Static route
BE - BGP, M - MIPv6, R — RIP, Il - ISIS L1
I2 - IsSIs L2, IA - ISIS interarea, IS - ISIS summary, D — EIGRP
EX - EIGRP external
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

= 13::/64 [1/0]
wia 2001:1::2, Serial0/0/0

R1#
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Observacion: Ruta estatica IPv6 recursiva.

Una ruta estatica recursiva es configurada cuando especificamos la direccién IP del siguiente salto del
vecino, esto permite que el routers realice una segunda ruta de busqueda para resolver la interface de
salida y especificar la siguiente direccion de salto, tipicamente, las rutas estaticas recursivas deben ser

evitadas.

Router (confiqg) #

ipv6é route ipvé-prefix/prefix-length
{ipve-address | interface-type interface-number [ipvé6-address]}

[administrative-distance]

Ruta estatica IPv6 flotante

Una ruta estatica flotante es normalmente configurada cuando hay multiples caminos a la red destino y una
ruta activa de respaldo es requerida para soportar rutas descubiertas por IGP.

o Unicamente es afiadida a la tabla de enrutamiento si la entrada IGP es borrada.

El parametro administrative-distance especifica el valor de la ruta, que debe ser mas alta que la ruta IGP
en la tabla de enrutamiento.

o Por defecto el valor es 1, para que las rutas estaticas tenga preferencia sobre cualquier otra ruta
excepto las rutas conectadas.

Router (config) #

ipv6é route ipvé-prefix/prefix-length
{ipv6—-address | interface-type interface-number [ipvé-address]}

[administrative-distance]

Figura 67: Ruta estética IPv6 flotante.

Ejemplo:

» Por ejemplo, R1 es configurada con una ruta estdtica flotante especificando una distancia
administrativa de 130 para la LAN de R2.
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» SiunIGP yatiene una entrada en la tabla de enrutamiento IPv6 para esta LAN, entonces la ruta estatica

debe Unicamente aparecer en la tabla de enrutamiento si la entrada IGP fuera borrada.

Ruta estatica IPv6 flotante

 2001:1::1/64 2001:1::2/64 4

Lol00: 10::10:1/64 Lo102:13::113:1/64

Lo101: 11::11:1/64

# config t
l({config)# ipv6é route 13::/64 130
(config)# exit

Ruta estatica IPv6 por defecto.

Las Direcciones IPv6 también tiene una ruta estatica por defecto similar a la de IPv4 por defecto (0.0.0.0),

en su lugar se usa la notacién ::/0 para especificar todas las redes.

Router (config) #

ipvé route ::/0
{ipv6-address | interface-type interface-number [ipvé6-address]}

[administrative—-distance]

Figura 68: Ruta estatica IPv6 por defecto

Ruta estatica IPv6 por defecto

2001:1::2/64

Lo100: 10::10:1/64 Lo102:13::13:1/64

sofojo

Lo101: 11::11:1/64

rZ# config t
RZ {config)# ipv6é route ::/0 s0/0/0
RZ (config)# exit
rRZ2# show ipv6 route static
IPv6é Routing Table — 9 entries
es: C - Connected, L - Local, 5 - Static, R - RIP, B - BGP
U — Per—user Static route
I1 - IsIs L1, I2Z — ISIs L2z, IA — ISIS interarea, 1S — ISIS summary
¢ — OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ2 - OSPF ext 2
ONl — OSPF NSSA ext 1, ON2Z — OSPF NSSA ext 2
iz /0 [1/0]
via ::, Serial0/0/0
R2Z#

Por ejemplo, una ruta estatica por defecto es especificada mediante la entrada “::/0” que es configurada en
el router R2 para poder alcanzar todas las otras redes conectadas a R1.
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6. DHCPv6

El Protocolo de configuracion dinamica de host (DHCP) se disefié para encargarse de la asignacion de
direcciones IP y otra informacion de red a los equipos, de forma que puedan comunicarse en la red
automaticamente. DHCPv6, puede proporcionar configuracion de direcciones con estado o configuracion
sin estado a hosts de IPv6. Los hosts de IPv6 pueden utilizar varios métodos de configuracion de

direcciones.

En comparacién con otros métodos de asignacion de direcciones IPv6 (como la configuracion manual y la

configuracién automatica de direcciones sin estado). DHCPv6 puede realizar lo siguiente:

o Registro de direcciones asignadas a los hosts y asignar direcciones especificas a los hosts, lo que
facilita la gestién de redes.

o -Asignar prefijos a los dispositivos, facilitando asi la configuracién automatica y la gestion de toda
la red.

o -Asignar otros pardmetros de configuracion, como las direcciones de servidor DNS y nombres de

dominio, a los ejércitos.

DHCPv6 funciona sobre el protocolo de transporte UDP. El cliente utiliza una direccién link-local u otra
determinada a través de otros mecanismos para transmitir y recibir los mensajes DHCPv6, puede trabajar
de forma conjunta con el mecanismo “stateless”. El administrador de red determina que procesos se van a

emplear a través de los mensajes “‘RA” de ICMPV6.

Los servidores DHCPv6 reciben mensajes de los clientes utilizando una direccién reservada Multicast. Un
cliente DHCPvG6 transmite la mayoria de los mensajes a la direccion anteriormente mencionada por lo que

no es necesario que el cliente sea configurado con direccién unicast del servidor DHCPV6.

6.1 Arquitectura Cliente-servidor.

La arquitectura cliente-servidor es utilizada como base del funcionamiento de ese protocolo.
En cada red debe haber un servidor capaz de decidir sobre la configuracion de cada una de las interfaces

de red.

Todos los mensajes DHCPV6 enviados entre clientes y servidor comparten un formato de cabecera fijo e
idéntico y un formato variable en el &rea de opciones. Las opciones se guardan seguidamente sin relleno
entre ellas. En la siguiente figura se puede ver un diagrama de la composicion de dicho mensaje en el que

se pueden identificar los siguientes campos:
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31

Tipo
de
Mensaje

Identificador de la transaccion

Opciones (nomero y longitud variables)

Tabla 9: Formato de mensaje cliente-servidor.

o Tipo de mensaje. Identifica el tipo de mensaje DHCP.

o |dentificador de transaccién. Nimero identificativo de un intercambio de mensajes.

e  Opciones. Este campo es variable.

6.2 Identificador Unico DHCP (DUID).

Cada cliente o servidor DHCPv6 tiene un DUID. Los servidores DHCPv6 usan DUIDs para identificar a los

clientes para la seleccion de parametros de configuracion y para asociar las IAs con los clientes. Los clientes

usan DUIDs para identificar al servidor en mensajes en los que el servidor debe ser identificado.

Tanto cliente como servidor tratan los DUIDs como valores opacos y s6lo deben compararlos por igualdad.

Ambos en ningun caso interpretan los DUIDs. EI DUID es transportado en el campo opciones ya que tiene

una longitud variable y no se requiere en todos los mensajes DHCPV6.

El DUID consiste en un campo de dos octetos representando el tipo de codigo seguido por un nimero

variables de octetos que representan el identificador real. Un DUID no puede ser més largo de 128 bytes

(sin incluir el tipo de codigo).

Formato de DUID

7 15

DUID type

Hardware type

Link layer address

Tabla 10: Formato de DUID-LL
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Actualmente, se utiliza un DUID basado en la direccién de capa de enlace (DUID-LL) definido en RFC 3315

para identificar un dispositivo DHCPV6. La figura muestra el formato DUID-LL, donde:

o DUID type: El dispositivo es compatible con DUID-LL como el tipo DUID con el valor de 0x0003.
o Hardware type: El dispositivo es compatible con Ethernet como el tipo de hardware con el valor de
0x0001.

o Link layer address: Su valor es la direccién MAC del puente del dispositivo.

6.3 Mensajes DHCPv6.

Al igual que en DHCP para IPv4, DHCPVG6 utiliza mensajes de Protocolo de datagramas de usuario (UDP).
Los clientes DHCPv6 escuchan mensajes DHCP en el puerto 546 de UDP. Los agentes de retransmision
y los servidores DHCPv6 escuchan mensajes en el puerto 547 de UDP. La estructura de mensajes DHCPv6
es mucho mas sencilla que la de DHCP para IPv4, que tuvo sus origenes en el protocolo BOOTP para

ofrecer compatibilidad con estaciones de trabajo sin disco.

La siguiente tabla muestra los tipos de mensaje DHCPv6 asi como su funcién:

Mensaje Msg-type Descripcion
SOLICIT 1 Un cliente manda un mensaje SOLICIT para localizar servidores.
ADVERTISE 2 El servidor en un mensaje ADVERTISE para indicar que esta disponible para el

servicio, en respuesta al mensaje de solicitud recibido de un cliente.

REQUEST 3 Un cliente manda un mensaje REQUEST para solicitar los pardmetros de

configuracion, incluyendo la direccion IP, de un servidor especifico.

CONFIRM 4 Un cliente envia un mensaje CONFIRM a cualquier servidor disponible para

determinar si las direcciones que se asignaron siguen siendo validas.

RENEW 5 Un cliente manda un mensaje RENEW al servidor que originalmente

proporcioné la direccion del cliente y los pardmetros de configuracién para
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extender los tiempos de vida en la direccion asignada y actualizar los

parametros de configuracion.

REBIND

Un cliente envia el mensaje REBIND a cualquier servidor disponible para
extender los tiempos de vida en la direccién asignada a los clientes y para
actualizar otros pardmetros de configuracién. Este mensaje solo se envia

cuando el cliente no obtiene respuesta del mensaje RENEW.

REPLY

Un servidor manda un mensaje de REPLY conteniendo las direcciones
asignadas y los parametros de configuracion en respuesta a un mensaje
SOLICIT, REQUEST, RENEW, REBIND recibido del cliente. También se manda
este mensaje pero conteniendo Unicamente los parametros de configuracién en
respuesta a un mensaje INFORMATION-REQUEST. También se manda un
mensaje REPLY en respuesta a un mensaje CONFIRM confirmando o
denegando la validez de la direccion asignada al cliente que envia el mensaje
CONFIRM. Y por ultimo también se envia un mensaje de REPLY para realizar

un asentimiento de recepcion de los mensajes RELEASE y DECLINE.

RELEASE

Un cliente manda un mensaje de RELEASE al servidor que le asigné las
direcciones IP para indicar que no usara mas una o varias de las direcciones

asignadas.

DECLINE

Un cliente envia un mensaje DECLINE para indicar al cliente que una o varias
de las direcciones que tiene asignadas por el servidor estan siendo utilizadas

en el enlace en el que el cliente esta conectado.

RECONFIGURE

10

Un servidor envia un mensaje de RECONFIGURE a un cliente para informarle
de que el servidor tiene unos parametros de configuracion nuevos o
actualizados, entonces el cliente iniciard una transaccion RENEW/REPLY o
INFORMATION-REQUEST/REPLY con el servidor para obtener la nueva

configuracion.

INFORMATION-
REQUEST

11

Un cliente envia un mensaje INFORMATION-REQUEST al servidor para pedir

los parametros de configuracion sin pedir ninguna direccion IP.

RELAY-FORW

12

Un agente de retransmision envia un mensaje RELAY-FORWARDING al

servidor, ya sea él mismo 0 a través de otro agente de transmisién. EI mensaje
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recibido, a través de un cliente o a través de otro agente de retransmision se
encapsula en una opcion del mensaje RELAY-FORWARDING.

RELAY-REPL 13 Un servidor envia un mensaje RELAY-REPLY a un agente de retransmisién,
conteniendo el mensaje que el agente de retransmision debe entregar al cliente.
Este mensaje puede ser reenviado por varios agentes de retransmision. El
servidor encapsula el mensaje al cliente como una opcién dentro del mensaje
RELAY-REPLY.

Tabla 11: Mensajes de DHCPV6.
Un proceso de asignacion de direcciones DHCPv6 / prefijo implica dos o cuatro mensajes. La siguiente
descripcion muestra los procesos detallados.
» Asignacion rapida, participan dos mensajes:
DHCPv6 client DHCPv6 server

@ 75

(1) Sclicit (contains a Rapid
Commit option)

: (2) Reply

Figura 69: DHCPV6, asignacion rapida con dos mensajes.

Como se muestra en la Figura el proceso de asignacion rapida que implica dos mensajes es el siguiente:

1) El cliente DHCPv6 envia un mensaje Solicit que contiene una opcién rapida Commit, solicitando que
se debe preferir la asignacion rapida de direccion / prefijo y otros parametros de configuracion.

2) Si el servidor DHCPV6 soporta asignacion rapida, responde con un mensaje Reply que contiene la
direccion IPv6 asignada / prefijo y otros parametros de configuracion. Si el servidor DHCPv6 no permite

la asignacion répida, entonces viene la asignacion en la que se implementan cuatro mensajes.
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» Asignacion con implementacion de cuatro mensajes:

DHCPvVE client DHCPVG server

————
<> —
: (1) Solicit
: >t
{(2) Advertise
- :
: {3) Reques!
: >
(4) Reply :
-

Figura 70: DHCPV6, asignacién con 4 mensajes.

El proceso de asignacion de la participacion de cuatro mensajes es el siguiente:

1)

2)

El cliente DHCPv6 envia un mensaje Solicit, solicita una direccion IPv6 / prefijo y otros pardmetros de
configuracién.

Si el servidor DHCPV6 no permite la asignacidn rapida, el servidor DHCPv6 responde con un mensaje
de Advertise, informando al cliente DHCPV6 de la direccién / prefijo asignable y otros parametros de
configuracion.

El cliente DHCPV6 puede recibir multiples mensajes de Advertise (publicidad) ofrecidos por diferentes
servidores DHCPv6, se selecciona una de las ofertas de acuerdo a la secuencia y el servidor de
recepcion de prioridad, y envia un mensaje Request al servidor seleccionado para la confirmacion de
la asignacion.

El servidor DHCPv6 envia un mensaje Reply al cliente, lo que confirma que la direccién / prefijo y otros

parametros de configuracion estan asignados al cliente.

» Direccion / prefijo, mensaje de renovacién (Renew).

La direccion / prefijo de IPv6 asignado por el servidor DHCPV6 tiene un tiempo de concesion, que depende

de la duracién valida. Cuando el tiempo de vida valido de la direcciéon / prefijo IPv6 expira, el cliente DHCPv6

no puede utilizar la direccion / prefijo IPv6 por mas tiempo. Para utilizar la direccién / prefijo IPv6 mas

tiempo, el cliente DHCPV6 tiene que renovar el tiempo de concesion.
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Usando el mensaje Renew para la direccion / prefijo.

DHCPv6 client DHCPvG server
~ &
T1 {1) Ranaw -h
i 2) Repl :
H- (2} Reply

Figura 71: DHCPv6, mensaje Renew.

Como se muestra en la Figura, en T1, el cliente DHCPv6 difunde un mensaje de Renew al servidor DHCPv6
que asigna la direccion / prefijo IPv6 al cliente DHCPv6. El valor recomendado de T1 es la mitad de la vida
util preferente. A continuacion, el servidor DHCPv6 responde con un mensaje de respuesta, informando si

hay o no renovacion.

Usando el mensaje Rebind en la renovacién de la direccion / prefijo.

DHCPv6E client DHCPvV6 server

< et

: (1) Renew :
T1 b

i { i :
T2 i (2) Rebind i

(3) Reply

-

Figura 72: DHCPv6, mensaje Rebind.

Como se muestra en la Figura, si el cliente DHCPv6 no recibe respuesta desde el servidor DHCPv6 después
de enviar un mensaje de Renew en T1, se difunde un mensaje Rebind a todos los servidores DHCPV6 en
T2 (es decir, cuando el 80% de por vida preferido expira). A continuacion, el servidor DHCPv6 responde

con un mensaje de respuesta, informando si hubo renovacién o no.

Si el cliente DHCPv6 no recibe ninguna respuesta de los servidores DHCPVG6, el cliente deja de usar la

direccién / prefijo cuando la duracion vélida expire.
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Direcciones Multicast.

> All_DHCP_Relay_Agents_and_Servers (FF02::1:2). Una direccion link-local Multicast usada por el
cliente para comunicarse con los agentes de transmision y servidores vecinos. Todos los servidores y
agentes de retransmisién son miembros de este grupo Multicast.

» AIl_DHCP_servers (FF05::1:3). Una direccion Site-local Multicast, usada por los agentes de
retransmision para comunicarse con los servidores, ya sea porque quiere enviar el mensaje a todos

los servidores o porque no conoce la direccion unicast de los servidores.

6.4 Agente DHCPVG6 relay

DHCPv6 client DHCPvV6 client

DHCPvV6 server

DHCPvE client DHCPvE client

Figura 73: Aplicacion tipica de DHCPv6 Relay Agent.

Un cliente DHCPV6 generalmente utiliza una direccién de multidifusion para comunicarse con el servidor
DHCPv6 en el enlace local para obtener una direccién IPv6 y otros pardmetros de configuracion. Como se
muestra en la figura, si el servidor DHCPv6 reside en otra subred, el cliente DHCPv6 puede contactar con
el servidor a través de un agente de retransmision DHCPV6. Por lo tanto, no es necesario para implementar
un servidor DHCPv6 en cada subred.
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Operacion del agente DHCPv6 Relay

DHCPvE client DHCPvE relay agent DHCPvE server

(1) Solicit {contalns a Rapid Commit option}

(2) Relay-forward

(3) Relay-reply

F 3

{4) Reply

Figura 74: Proceso de funcionamiento de un DHCPVG6 relay agent.

Tome el proceso de asignacion rapida que implica dos mensajes como un ejemplo. La figura muestra como

el cliente DHCPVG6 obtiene la direccion IPv6 y otros parametros de configuracion de red del servidor DHCPv6

a través del agente de retransmision DHCPv6.

1.

El cliente DHCPv6 envia un mensaje Solicit que contiene la opcién Rapid Commit para la direccién
multicast FF02::1:2 de todos los servidores DHCPv6 y agentes de retransmision.

Después de recibir el mensaje de solicitud, el agente de retransmision DHCPv6 encapsula el mensaje
en la opcién de mensaje de retransmision de un mensaje Relay-forward, y envia el mensaje al servidor
DHCPV6.

Después de obtener el mensaje Solicit del mensaje Relay-forward, el servidor DHCPV6 selecciona una
direccion IPv6 y otros pardmetros necesarios, y l0s agrega a la respuesta que se encapsula dentro de
la opcion de mensajes de retransmision de un mensaje Relay-reply. El servidor DHCPv6 envia el
mensaje Relay-reply al agente de retransmision DHCPV6.

El agente de retransmisién DHCPv6 obtiene la respuesta del mensaje Relay-reply y envia la respuesta
al cliente DHCPVG.

Entonces el cliente DHCPv6 utiliza la direccion IPv6 y otros parametros de red asignados por el servidor

DHCPV6 para realizar la configuracion de red.

Formato de mensajes entre agentes de retransmision y servidores

Los agentes de retransmision intercambian mensajes con servidores para retransmitir mensajes entre

servidores y clientes que no estan conectados en el mismo enlace. Hay dos tipos de mensajes de agente

de retransmision, pero ambos comparten el mismo formato:
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Tipo
de Hop-count
Mensaje

link-address

peer-address

Opciones (Nomero y longitud variables)

Tabla 12: Formato de mensaje entre agentes de retransmision DHCPV6.

e Tipo de mensaje. RELAY-FORW o RELAY-REPL.

o Link-Address. Una direccion global o Site-local que seré usada por el servidor para identificar el
enlace en el que se encuentra el cliente.

o Peer-Address. La direccién del cliente o del agente de retransmision desde el que se recibio el
mensaje que tiene que ser retransmitido.

e  Opciones. Debe incluir una opcion llamada “Relay Message Options”, y ademas puede incluir otras

opciones.

6.5 Autenticacion de mensajes DHCPv6

La autenticacion de mensajes DHCPv6 se consigue mediante el uso de la opcion Authentication. La
informacién transportada en esta opcion se puede utilizar para identificar de forma fiable el origen de un
mensaje DHCPV6 y para confirmar que el contenido del mensaje DHCPV6 no ha sido manipulado. Cualquier

mensaje DHCPV6 no debe incluir més de una opcion de autenticacion.

Seguridad de mensajes enviados entre Servidores y Agentes de Retransmision: Los agentes de
retransmision y los servidores que intercambian mensajes de manera segura utilizan los mecanismos de
IPsec para IPv6. Si un mensaje del cliente es retransmitido por varios agentes de retransmision cada uno

de los agentes debe tener relaciones de confianza establecidas por pares independientes.
Deteccion de Repeticiones: EI campo Método de Deteccion de Repeticiones (RDM) determina el tipo de

deteccion de repeticion usado en el campo Replay Detection. Usar un valor cambiante, como por ejemplo

la hora exacta puede reducir el peligro de los ataques de repeticién.
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Protocolo de Autenticacion Retardada: Si el valor del campo de protocolo es 2 de la opcion Authenticate
el mensaje esta usando el mecanismo “Delayed Authentication”. En este mecanismo el cliente pide
autenticacion en su mensaje SOLICIT, y el servidor responde con un mensaje ADVERTISE que contiene
informacién de autenticacion. Esta informacion de autenticacién contiene un reto generado por el origen
como un cddigo de autenticacion de mensaje (MAC) para proporcionar autenticacion de mensaje y

autenticacion de la entidad.

El emisor del mensaje calcula el MAC utilizando el algoritmo de generacion HMAC vy la funcion de hash
MD5. El mensaje DCPHv6 entero (poniendo el campo MAC en la opcion de autenticacion a 0) incluyendo

la cabecera y el campo de opciones se usa como entrada de la funcién HMAC-MD5.

El receptor del mensaje calcula el HMAC-MD5 como lo hizo el emisor del mensaje y si concuerdan valida

el mensaje y en caso contrario, lo descarta.

Cada cliente DHCPvG6 tiene un conjunto de claves. Cada clave esta identificada por <DHCP realm, DUID
cliente, key-id>. Cada clave tiene un tiempo de vida limitado, por lo que no debe ser usada una vez haya

pasado este tiempo.

6.6 DHCPv6 con estado y sin estado.

Configuracion automatica de direcciones sin estado.
Se utiliza para configurar las direcciones locales de vinculos y las direcciones no locales de vinculos
adicionales mediante el intercambio de mensajes de solicitacién de enrutador y anuncio de enrutador con

los enrutadores vecinos.

_
- — - =
== &r camE

fe80:: 250:4ff:feS5c:b3f4
I

Prefijo Local Token (Dir. MAC)

Figura 75: Configuracion automatica sin estado (1)

Arranque: Construccion de Direccidn de ambito local (Link Local).

> Direcciones Locales: Comunicacion dentro de subred (No se encaminan) y son muy Utiles en redes
sin router.

> Direcciones Globales: Se encargan de envio periddico de paquetes (Router Advertisement o RA).
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~SLITED

=G

A "': - B -': - F'reﬁjus:RA
feBO:: 250:4-ﬂ:fe5-c:b3f4 feB0:: 250:4ff:-fe5e aaff 2001:db8::/64
2001:db8:1:: 250:4ff:feS5c:b3f4 .
| 1 021

Prefijo Global Token (Dir. MAC)

Figura 76: Configuracion automatica sin estado (11).

Configuracion automatica de direcciones con estado.

Se utiliza para configurar direcciones no locales de vinculos a través del uso de un protocolo de

configuracién como DHCP.

Un host de IPv6 realiza la configuracién de direcciones sin estado automaticamente y utiliza un protocolo
de configuracién (como DHCPv6) en el mensaje de anuncio de enrutador basado en las siguientes marcas

y enviado por un enrutador vecino.

Al igual que en DHCP para IPv4, los componentes de una infraestructura DHCPv6 estan formados por
clientes DHCPv6 que solicitan configuracién, servidores DHCPVG que ofrecen configuracion y agentes de
retransmision DHCPv6 que transmiten mensajes entre clientes y servidores cuando los clientes se

encuentran en subredes que no tienen un servidor DHCPV6.

6.7 Ejemplo de configuracion de DHCPv6

Diagrama de la topologia
El enrutador DHCPV6 tiene dos interfaces, el que esta conectado a R1 se utilizara para DHCPv6 con

stateful y el R2 stateless.
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Figura 77: Topologia de DHCPv6

Antes de configurar IPv6, asegurese de que el enrutamiento de unidifusién esta habilitada:

DHCPV6 (config) # ipv6é unicast-routing

Configuracién de stateful DHCPv6

DHCPWGE (config)#ipwe dhcp pool STATEFUL

DHCPVE (config-dhcpve)#address prefix 2001:1111:1111:1111::/64
DHCPWGE (config-dhcpve)#dns-server 2001:4860:4860: : 8888

DHCPVE (config-dhcpve)#domain-name METWORKLESSONS.LOCAL

El pool se llama "stateful" y ademas el prefijo que configura un servidor DNS (que es Google DNS) y un

nombre de dominio. Para activar esto tenemos que hacer algunos cambios en la interfaz:

En la interfaz hay que afiadir el comando ipv6 dhcp server y decirle que pool tiene que utilizar. El comando
ipvé nd managed-config-flag establece un indicador en el anuncio del router que dice a los anfitriones
que podrian utilizar DHCPV6. El tltimo comando que termina con no-autoconfig dice a los anfitriones a no

utilizar la configuracion sin estado.

DHCPVE( config)#interface FastEthernet @/0

DHCPVE( config-if)#ipve address 2001:1111:1111:1111::1/64

DHCPVE( config-if)#ipve dhcp server STATEFUL

DHCPVE( config-if)#ipve nd managed-config-flag

DHCPVE( config-if)#ipve nd prefix 2001:1111:1111:1111::/64 14400 14400 no-

autoconfig
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Eso es todo lo que tenemos que hacer en el servidor DHCPv6, vamos a pasar a la configuracion sin estado.

En primer lugar vamos a crear un pool:

DHCPVE(config)#ipve dhcp pool STATELESS
DHCPVE( config-dhcpve )#dns-server 2001:4860:4860: :BBEE
DHCOPVE( config-dhcpve)#domain-name NETWORKLESSONS.LOCAL

Como se puede ver que no se configuro un prefijo, habilitar en la interfaz:

DHCPVE (config)#interface FastEthernet 8/1
DHCPVE(config-if)#ipve address 2001:2222:2222:2222::2/64
DHCPVE (config-if )#ipve dhcp serwver STATELESS

DHCPVE (config-if)#ipve nd other-config-flag

Utilizamos el mismo comando para activar el pool en la interfaz pero hay un elemento adicional. El
ipv6 nd other-config-flag se requiere, ya que informar a los clientes a través de la RA (Router
Advertisement) de los mensajes que tienen que utilizar DHCPV6 para recibir informacién adicional como el

nombre de dominio y el Servidor DNS después de que utilizan la configuracion automatica.

Para ver las direcciones de DHCP utilizamos el siguiente comando:

# show ipv6 dhcp pool

Configuracién del cliente DHCPv6

R1 sera el cliente con estado y R2 es el cliente sin estado, vamos a configurar R1.
Configuracién del cliente DHCPv6 con estado

Hay dos cosas que tenemos que hacer, primero necesita habilitar IPv6 en la interfaz y en segundo lugar,

decir que para obtener una direccion IPv6 a través de DHCP:

R1l{config)#interface FastEthernet @/0
Rl{config-if)#ipve enable
Rl{config-if)#ipwve address dhcp

Vamos a ver si tiene una direccion IPv6:
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Rl#show ipwe interface brief

FastEthernet@/e [up/fup]
FEB@::21D:A1FF:FESE: 36D@
2081:1111:1111:1111:255A:E159:32AF:5E42

El siguiente comando nos muestra qué mas hemos recibido:

Rl#show ipwve dhcp interface FastEthernet /0
FastEthernet@/@ is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 11:59:18
List of known servers:
Reachable via address: FE8@::216:C7FF:FEBE:ECS
DUID: eea3eealedleC7BEBECE
Preference: @
Configuration parameters:
IA MA: IA ID exeoQzeael, Tl 43298, T2 69128
Address: 2001:1111:1111:1111:255A:E159:32AF:5E42/128
preferred lifetime 86488, wvalid lifetime 172820
expires at Jul 19 2814 @3:3@8 PM (172759 seconds)
DN5 server: Z28@1:4868:4850::8333
Domain name: METWORKLESSOMS.LOCAL
Information refresh time: @
Prefix Rapid-Commit: disabled
Address Rapid-Commit: disabled

El show ipv6 dhcp interface command nos muestra lo absoluto de DNS y la informacién de dominio que

recibimos, esto se ve bien. Mientras tanto se puede ver esto en el servidor:
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7. RIPng (RIP new Generation)

Es un protocolo de puerta de enlace interna o IGP (Interior Gateway Protocol) utilizado por los routers
(encaminadores) para intercambiar informacién acerca de redes IP a las que se encuentran conectados.
Su algoritmo de encaminamiento esta basado en el vector de distancia, ya que calcula la métrica o ruta
mas corta posible hasta el destino a partir del nimero de "saltos" o equipos intermedios que los paquetes
IP deben atravesar. El limite méaximo de saltos en RIP es de 15, de forma que al llegar a 16 se considera

una ruta como inalcanzable o no deseable.

RIPng es el protocolo que permite a los routers intercambiar informacién para rutas a través de una red

basada en IPv6.

7.1 Generalidades de RIPng

= Esla proxima generacion de RIP que adhiere soporte a IPv6.

=  Se mantiene clasificado como un protocolo de enrutamiento vector distancia y usa saltos tal como
RIPv1y RIPv2.

= No esta disefiado para ser utilizado en redes de gran tamafio, pero funciona bien en la mayoria
de redes de tamafio pequefio y mediano.

= No soporta mas de 15 saltos asi como en RIPv1 y RIPv2.

= No hace autenticacién de paquetes (no lo hace debido a que hace uso de IPsec).

= No usa méascaras de subred, pero utiliza una longitud de prefijo en su lugar.

= Usa direcciones Multicast FF02::9.

= No usa el puerto UDP 520 asi como RIPv1 y RIPv2, pero usa el puerto UDP 521 en su lugar.

Cada router que implementa RIPng tiene una tabla de ruteo con una entrada para cada destino IPv6

alcanzable. Cada entrada debe contener al menos la siguiente informacion:

= El prefijo IPv6 del destino.

= Una medida que indica el costo total de obtener un datagrama desde el Router hasta el destino.

= Ladireccién IPv6 del proximo router en el camino al destino, llamado el préximo salto (hop).

= Un Cambio de Estado (Change Flag) que indica si la informacion acerca de esa ruta ha sido
modificada recientemente.

= Varios relojes (timers), como un reloj de 30 segundos que apunte la transmision de la informacién

de la tabla de ruteo a los routers vecinos.
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7.2 Formato de mensaje RIPng

RIP es un protocolo basado en UDP. Cada Router que usa RIP tiene un proceso de ruteo que envia y
recibe datagramas sobre el nimero de puerto 521 UDP, el puerto RIP. Todas las comunicaciones
entendidas para otros procesos router RIP son enviadas al puerto RIP. Todos los mensajes de actualizacion
son enviados desde el puerto RIP. Los mensajes de actualizacion de ruteo no solicitados tienen igual puerto
de fuente y destino que el puerto RIP. Estos envian en respuesta a un requerimiento enviado al puerto
desde el cual el requerimiento vino. Las colas especificas pueden ser enviadas desde otros puertos

diferentes al RIP, pero deben ser direccionados al puerto RIP sobre la maquina.

1 byte 1 byte 2 bytes

Comando Version Debe ser cero

Tabla de ruteo de entrada 1 (RTE 1)

Tabla de ruteo de entrada N (RTE N)
4 bytes

Figura 78: Formato de mensajes RIPng

Donde cada Tabla de Entrada de Ruteo (RTE) tiene el siguiente formato:

------------------ 3 bytes -
Prefijo IPvE
Etiqueta de ruta Prefijo len Metrica
2 bytes 1 bytes 1 bytes

Figura 79: Ruteo RTE

> Prefijo = prefijo IPv6 (128 bits).

» Etiqueta de ruta (route tag) = atributo asignado a la ruta que debe preservarse y redistribuirse
con la ruta. Permite separar las rutas RIPng internas de las que son importadas de un EGP u otro
IGP.

» Largo del prefijo = 0a 128.

» Meétrica = 1 a 16 (infinito, no alcanzable).
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Proximo salto RTE

RIPng también provee la habilidad de especificar el préximo salto inmediato de direccion IPv6. Este préximo
salto esta especificado por un RTE especial, en la ruta del proximo salto de la tabla de entrada. El siguiente
salto (Next Hop) RTE esta identificado por el valor de OxFF en el campo métrica. El campo prefijo (Prefix)
especifica la direccion IPv6 del proximo salto; etiqueta de ruta y longitud de prefijo son configurados a cero

en la transmision e ignorados en la recepcion.

El préximo salto de la Tabla de Entrada de Ruteo (RTE) tiene el siguiente formato:

3 bytes

2 bytes 1 byte 1 byte

Figura 80: Préximo salto RTE

Especificando un valor de 0:0:0:0:0:0:0:0 en el campo prefijo de un préximo salto RTE indica que la préxima
direccion del salto debe ser el originador del anuncio RIP. Una direccion especificada como un préximo

salto debe tener una direccion local de enlace.

El propésito del proximo salto RTE es eliminar los paquetes que estan siendo ruteados a través de saltos
extras en el sistema. Esto es particularmente util cuando RIPng no esta corriendo sobre todos los routers
en una red. Es de hacer notar que el proximo salto RTE es “advisory”. Esto es, si la informacion provista es
ignorada, una posibilidad sub-6ptima, pero absolutamente valida, la ruta puede ser tomada. Si la direccién

del préximo salto recibida no es una direccién de enlace local, esta debe ser tratada como 0:0:0:0:0:0:0:0.

RIPng no es ni mas ni menos potente que RIP, pero proporciona una manera sencilla de crear una red IPv6

sin necesidad de crear un nuevo protocolo de enrutamiento.

7.3 Caracteristicas de RIPng:

» Basado en IPv4 RIP versién 2 (RIPv2) y es similar a RIPv2.

» Usa IPv6 para el transporte.

» Incluye el prefijo IPv6 y la direccion IPv6 del siguiente salto.

» Usa el grupo Multicast FF02::9 como direccidn de destino para las actualizaciones de RIP (similar
a la funcién de Broadcast que realiza RIP en IPv4).

» Envia actualizaciones por el puerto UDP 521

Pagina | 97



Desarrollo teorico

La versidn 1 de RIPng soporta 2 comandos: Request y Response. Un Request es utilizado para preguntar
por toda o parte de la tabla de ruteo. En muchos casos, los Request son enviados como multicasts desde
el puerto RIPng (521). Si la informacion para solo un router es necesitada, esa solicitud seria enviada
directamente a ese router desde un puerto que no sea el puerto RIPng. Hay 3 tipos de Response: una
respuesta a una consulta especifica; una actualizacion regular, que es una respuesta no solicitada enviada
cada 30 segundos a todos los routers vecinos; y una actualizacién accionada causada por un cambio de

ruta.

RIPng vs RIPv2

RIPng establece que el protocolo utiliza iguales conceptos y convenciones de las especificaciones

originales de RIPv1, ademés de algunos conceptos de RIPv2.

Anuncio de Rutas IPv4 IPv6
Mensajes RIP usan protocolos de la capa 3y 4 IPv4:UDP IPv6:UDP
Puerto UDP 520 521
Usa Vector Distancia Si Si
Distancia Administrativa por Defecto 120 120
Soporta VLSM Si Si
Sumarizacion Automatica Si No
Split Horizont (horizonte Dividido) Si Si
Envenenamiento en Reversa Si Si
Actualizacién periddicas completas cada 30 Seg Si Si
Actualizaciones Disparadas Si Si
Conteo de Saltos Si Si
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Métrica infinita 16 16

Soporta Rutas etiquetadas Si Si

Direcciones multicast de Actualizaciones 224.0.0.9 FF02::9

Usa Autenticacion RIP IPVBAHIESP
specific

Tabla 13: RIPng vs RIPv2

Algunas diferencias se refieren especificamente a IPv6.

=  Primero, los mensajes propios lista los prefijos y longitudes IPv6, En lugar de méscaras y subredes.

= EnRIPv1y 2, RIP encapsula mensajes de actualizacidén de RIP dentro de un encabezado en IPv4

con UDP; con IPv6, la encapsulacion se utiliza para paquetes IPv6, de nuevo con un encabezado

UDP.

= Algunas pequefas diferencias en el formato de mensaje de actualizacion también existen, con la

diferencia obvia que en la lista de actualizaciones IPv6 van los prefijos y la longitud del prefijo.

= Qtra diferencia es que IPv6 soporta la autenticacion usando IPsec como encabezado de

autenticacion (AH), RIPng no admite de forma nativa la autenticacion compatible, sino que

depende de IPsec.

7.4 Configuracion RIPng

RIPng usa un estilo nuevo de comandos para la configuracién basica, pero la mayoria tiene caracteristicas

opcionales y los comandos de verificacion se parecen mucho a los utilizados en RIP para IPv4.

La gran diferencia entre RIPv2 y la configuracion RIPng es que RIPng descarta el comando Network de

RIP a diferencia del subcomando de la interfaz ipv6 rip nombre enable, que permite que RIPng se active

para la interfaz. Otra diferencia se relaciona con el enrutamiento de IPv4 e IPv6: las rutas de IPv4 con un

IOS por defecto (tiene el comando ip routing), pero estos 10S no establecen una ruta IPv6 por defecto (no

ipv6 unicast routing).
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Ejemplo de una implementacion de RIPng (RIP New Generation) para el enrutamiento.

DCE -"-.-._}:,"
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2001: 12251064 1841 W_50/0/1
3/0/0 fof

R2 2001:2:2:2:: /64

-
L
et so/0/0 U reon
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2001:3:3:3:: /64 f:ll 20014 4: 411 f64
0-2MTT 2060-371T
sz W
=, , J
PC-PT PC-PT ‘pc-pT “Pept
red PC3 PC2 PC4

Figura 81: Topologia de red con RIPng

Objetivos

e Conectar una red de acuerdo con el Diagrama de topologia.

¢ Eliminar la configuracidn de inicio y recargar un router para volver al estado predeterminado.
e Habilitar IPv6 unicast routing.

o  Configurary activar direcciones IPv6.

e Autorizar RIPng en las interfaces correspondientes.

e Probary verificar las configuraciones.

o Reflexionar sobre la implementacion de la red y documentar el procedimiento
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Tabla de Direccionamiento

Interfaz Direccion IP Mascara de subred

Gateway
predeterminado

FaD/0 2001:3:3:3:11 /64 M/A
Rl s0/0/0 2001:1:1:1::1 J64 M/A
R2 s0/0/0 2001:1:1:1::2 J64 M/A
s50/0/1 2001:2:2:2::1 J64 M/A
Fa0/0 2001:4:4:4::1 J64 M/A
R3 s50/0/1 2001:2:2:2::2 J64 M/A
PC1 NIC 2001:3:3:3::2 J64 2001:3:3:3::1
PC2 NIC 2001:4:4:4::2 J64 2001:4:4:4::1
PC3 NIC 2001:3:3:3::3 64 2001:3:3:3::1
PC4 NIC 2001:4:4:4::3 64 2001:4:4:4::1

Tabla 14: Ejemplo, tabla de direccionamiento con RIPng

Configurar direcciones IPv6 en los routers

Router (config) ¢ Ipv6 unicast-routing

Configurar la direccion IPv6 y RIPng en las Interfaces de R1

R1{config)# interface fa0/0

R1{config-ifi# ipv6 address 2001:3:3:3::1/64
R1{config-ifi# ipvé rip RUTEO enable
R1{config-ifi# no shutdown

R1{config-ifj# end

En la interfaz S0/0/0 del router 1 (R1), configure la direccion IPv6 que se encuentra en la tabla de

direccionamiento, habilite el proceso de RIPng llamado “RUTEQ”. Configure la direccién IP que se

encuentra en la tabla de direccionamiento de la interfaz FastEthernet0/0 en R1.

R1(config)# interface s0/0/0

R1(config-if)# ipvé address 2001:71:1:1::1/64
R1(config-ifj% clock rate 64000
R1(config-if)# ipvé rip RUTEQ enable
R1(config-ifj# no shutdown

R1{config-iN# end

Configurar la direccion IPv6 y RIPng en R2

En la interfaz S0/0/0 del router 2 (R2), configure la direccion IPv6 que se encuentra en la tabla de

direccionamiento, habilite el proceso de RIPng llamado “RUTEQ”

R2(config)# interface s0/0/0

R2(config-iN# ipv6 address 2001:1:1:1.:2/64
R2(config-iN# clock rate 64000
R2(config-iN# ipve rip RUTEQ enable
R2(config-iN# no shutdown

R2(config-ifj# end
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Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz Serial0/0/1 en R2

R2(config)# interface s0/0/1

R2(config-ifi# ipve address 2001:2:2:2::1/64
R2{config-ifi# clock rate 64000
R2{config-ifi# ipvé rip RUTEO enable
R2{config-ifi# no shutdown

R2(config-ifi# end

Configurar la direccion IPv6 y RIPng en R3

En la interfaz S0/0/1 del router 3 (R3), configure la direccion IPv6 que se encuentra en la tabla de
direccionamiento, habilite el proceso de RIPng llamado “RUTEQ” y configure la sefial de reloj de 64000

utilizando los siguientes comandos:

Configure la direccién IP que se encuentra en la tabla de direccionamiento de la interfaz FastEthernet0/0

en R3.

R3(config)# Interface fa0/0

R3(config-iN# ipve6 address 20071:4:4:4::1/64
R3(config-iM# ipve rip RUTEQO enable
R3(config-iM# no shutdown

R3{config-iN# end

NOTA: Para habilitar RIPng solamente se debe ingresar a la interfaz de router que se desea publicar en el
proceso RIP ingresar el comando ipv6 rip IDENTIFICADOR enable donde “IDENTIFICADOR” es un ID de
proceso. El nombre de proceso no debe ser el mismo en todos los routers. Como es un identificador local,

puede ser el mismo o diferente en toda la red RIP y el enrutamiento funcionara igualmente. Sin embargo,

es necesario que en el router, todas las interfaces pertenezcan al mismo proceso.

Si deseamos verificar que todas las rutas han sido publicadas satisfactoriamente se debe de usar el

comando show ipv6 route.
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8. EIGRPv6

El propietario cisco desarrollo Enhanced Interior Gateway Protocol (EIGRP) para reducir la brecha entre
los protocolos de vector distancia tradicionales (IGRP, RIP) y los protocolos de enlace-estado avanzados
(OSPF, IS-1S). Integra algunas de las capacidades de este Ultimo para mejorar el funcionamiento y la

escalabilidad de los anteriores.

Sin embargo, la intencién era evitar algunas de las restricciones topoldgicas que a veces se asocian a los
protocolos de enlace-estado. El resultado es un simple rapido-convergente, flexible y escalable protocolo
de enrutamiento, que en gran medida se adopta en muchas redes de la empresa y en el borde de algunas
redes de ISP.

EIGRPv6 es una modificacion al protocolo original EIGRP .por el cual se esperaba mucho, asi que fue

introducido en Cisco 10S versién 12.4 (6) T. Ofrece las siguientes mejoras:

» Algoritmo de actualizacion por difusién (DUAL) puede determinar si una ruta anunciada por un vecino
es libre de bucles y para identificar las rutas alternativas sin esperar a las actualizaciones de otros
routers.

> Este consulta activamente a los vecinos cuando los destinos se vuelven inalcanzables, y que conduce
para tiempos de convergencia competitivos.

» Utiliza los paquetes de saludo (hello) para mantener el estado de su vecino, lo que lleva a una
convergencia mas rapida.

» Utiliza protocolo de transporte fiable para el intercambio de las actualizaciones vy
si elimina la necesidad de actualizaciones periodicas completas.

» Utiliza métricas complejas que proporcionan flexibilidad en la seleccion de la ruta.

EIGRPv6 utiliza un nuevo médulo de Protocolo Dependiente (PDM) y transporta IPv6, tiene tres nuevos

valores Tipo Longitud (TLV):

> IPv6_REQUEST_TYPE (0x0401)
> IPv6_METRIC_TYPE (0x0402)
> IPv6_EXTERIOR_TYPE (0x0403)

Estos elementos de informacién EIGRP contienen cada uno un tipo que identifica el tipo de Informacion, la
longitud de la informacion en bytes, y el valor que el parametro contiene; de ahi el nombre Tipo Longitud
Valor (TLV).

Usa el codigo Hello Message proveniente de la direccion de enlace local y destinados a la direccion IPv6

link-local, alcance de direccién Multicast FF02::A (todos los routers EIGRP).Aqui "no autosummary" esta
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desactivado y no se necesita para IPv6 porque cada ruta utiliza mascara de longitud variable (VLSM) por
defecto.EIGRPv6 no usa horizonte dividido(Split horizont) porque IPv6 soporta multiples prefijos por

interfaz.

Histéricamente EIGRP ha tenido problemas de seguridad. Hay conjuntos de herramientas disponibles que
podrian atacar routers EIGRP y el hecho de que se utilicen comunicaciones Multicast entre vecinos e
intercambio de informacién en texto claro. Los ataques también aparecen en el uso de mensajes de
despedida EIGRP. Sin embargo, estas vulnerabilidades fueron mitigadas mediante el uso estaticamente
configurado de vecinos adyacentes y mediante la autenticacion MD5. Usando anuncios estaticos de
vecinos, EIGRP entonces fuerza mensajes unicast Hello Message en lugar de multidifusién. Sin embargo,
todavia podria haber problemas con Spoofing unicast mensajes de saludo, a pesar de que se han usado

estas técnicas.

8.1 Diferencias entre EIGRP IPv6 e IPv4

EIGRP para IPv4 e IPv6 tiene fuertes similitudes. Existen unas pocas diferencias debido a algunos aspectos

especificos de IPv6:

» EI'ID del router en el proceso EIGRP mantiene longitud de 32 bits. Se deriva de una direccion IPv4
que se encuentra en una de las interfaces configuradas o se configura manualmente.

» En un sélo router con IPvB, el proceso EIGRP no se inicia hasta que el ID esta configurado
manualmente. La direccion de origen (SA) del EIGRP Hello es el vinculo de la direccién local de la
interfaz de transmisidn; la direccién de destino (DA) es FF02 :: A (todos los routers EIGRP, linkscope
direccion de multidifusion).

» Elformato del paquete Hello implica que dos routers vecinos no tienen que compartir el mismo prefijo
en el enlace para ver Hello del otro. Los paquetes enviados a los pares especificos por unidifusion, en
cuyo caso compartiendo el mismo prefijo en el enlace se vuelven relevantes.

» Laautenticacion de EIGRP para IPv6 se basa en la incorporacion de caracteristicas de autenticacion
y confidencialidad propias de IPv6, en vez del algoritmo MD5 para la autenticacién que usa en IPv4.
EIGRP para IPv6 encapsula sus mensajes en paquetes IPv6, en lugar de paquetes IPv4.

» EIGRP para IPv4 por defecto utiliza automaticamente sumarizacion de rutas en los limites de las redes
IPv4 con clase; IPv6 no tiene ninglin concepto de las redes con clase, por lo que EIGRP para IPv6 no
puede realizar ninguna sumarizacion automatica.

» EIGRP para IPv6 anuncia prefijos y longitudes para IPv6, en lugar de informacion de las mascaras
de subred de IPv4.

» A diferencia de EIGRP para IPv4, no hay horizonte dividido en EIGRP para IPv6, porque en IPv6
multiples prefijos podrian estar presentes en la misma interfaz de un router.

» EIGRP en IPv6 no requiere vecinos en la misma subred IPv6 como requisito para convertirse en

Vecinos.
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» EIGRP para IPv6 estara habilitada para operar dentro de redes privadas virtuales (VPN) de una
manera similar a como EIGRP para IPv4.
» Al'igual que con EIGRP para IPv4, EIGRPv6 utiliza el nimero de protocolo 88.Sin embargo para

EIGRPv6, usa una cabecera de extension IPv6 con el valor 88.

Caracteristicas EIGRP-IPv4 EIGRP-IPv6
Anuncia Rutas IPv4 IPv6
Protocolo de capa 3 EIGRP con mensaje IPv4 IPv6
Tipo de encabezado del protocolo capa 3 88 88
Puertos UDP No Aplica No Aplica
Uso de sucesor, y sucesor factible Si Si
Uso de DUAL Si Si
Soporta VLSM Si Si
Sumarizacién Automatica Si No Aplica
Actualizaciones disparadas Si Si
Métrica compuesta, por defecto ancho de banda y retardo | Si Si
Métrica significado Infinito 2%2-1 2%2-1
Soporta etiquetado de rutas Si Si
Direccion Actualizacion Multicast 224.0.0.10 FF02::10
Autenticacion EIGRP Specific IPv6 AH/ESP
Tabla 15: Caracteristicas de .EIGRPv4 vs EIGRPV6.
8.2 Ejemplo de configuracién de EIGRPv6.
2001:2=2=2:: f64

Fa0/0 —
DCE """ 2960-24TT

. e
S0/0/0 ; 52 g
T A 1gag 00N PC-PT
R2 " PC2
2001:4:4:4: : /64 2001:5:5:5:: /64
2001:1:1:1:: /64 50/0/0 o 0,041 2001:323:32: /54
Falf0 .u_—_: 2001:6:6:6:: 64 . Fa0/0
e Cad —
L ‘.SﬂiT su,fu,fu-.
fE'QED-Z-ﬂT 1841 D:Cli_l 1841 2960-24
;" s1 R1 R3 s3 "g
i Fi
PC-PT PC-PT
PC1 PC3

Figura 82: Topologia de EGRP
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Habilitar IPv6 unicast routing

Todos los router deben tener habilitado el soporte IPv6 unicast routing, para habilitar RIPng.

Tabla de Direccionamiento

Interfaz Direccion IP

Mascara de subred

Gateway
predeterminado

FaD/0 2001:1:1:1::1 J64 M/A

R1 so/ofo 2001:4:4:4:11 Je4 M/A
s0/0/1 2001:6:6:6::1 J64 M/A
FaD/0 2001:2:2:2::1 J64 M/A

R2 s0/0/0 2001:4:4:4::2 J64 M/A
S0/0/1 2001:5:5:5:11 J64 MNSA
FaD/0 2001:3:3:3:11 J64 M/A

R3 s0/0/0 2001:6:6:6::2 J64 M/A
s0/0/1 2001:5:5:5::2 Je4 M/A

PC1 NIC 2001:1:1:1::2 J64 2001:1:1:1::1

PC2 NIC 2001:2:2:2::2 64 2001:2:2:2::1

PC3 NIC 2001:3:3:3::2 J64 2001:3:3:3::1

Tabla 16: Ejemplo, tabla de direccionamiento con EIGRPv6

Configurar la direccion IPv6 y EIGRPv3 en R1

En la interfaz S0/0/0 del router 1 (R1), configure la direccién IPv6 que se encuentra en la tabla de

direccionamiento, habilite el enrutamiento dindmico de EIGRPv3 en la interfaz, utilizando los siguientes

comandos:

R1(config)# Interface s0/0/0

R1{config-if# ipv6 address 2001:4:4:4::1/64
R1{config-if# ipve elgrp 1

R1(config-if)# no shutdown

R1{config-if)i# end

En la interfaz S0/0/1 del router 1 (R1), configure la direccion IPv6 que se encuentra en la tabla de

direccionamiento, habilite el enrutamiento dinamico de EIGRPv3 en la interfaz y configure la sefial de reloj

de 64000 utilizando los siguientes comandos:

R1{config)# Interface s0/0/1

R1(config-if}# ipv6 address 2001:6:6:6::1/64
R1(config-if# clock rate 64000
R1(config-if)# ipvé eigrp 1

R1(config-if# no shutdown

R1{config-if# end
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Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz FastEthernet0/0
en (R1).

R1(config)# interface fad/0
R1(config-if}# Ipve address 2007:71:1:1::1/64

R1({config-ifj# Ipve eigrp 1
R 1 (config-ifj# no shutdown
R1(config-ifj# end

Para configurar EIGRPv3 en el router se utilizan los siguientes comandos:

R1(config)# Ipv6 router elgrp 1
R1(config-rir)# router-id 10.1.1.1
R1(config-rir)# no shutdown

Configurar la direccion IPv6 y EIGRPv3 en R2

En la interfaz S0/0/0 del router 2 (R2), configure la direccion IPv6 que se encuentra en la tabla de
direccionamiento, habilite el enrutamiento dindmico de EIGRPv3 en la interfaz, utilizando los siguientes

comandos:

R2(config)# interface s0/0/0
R2(config-if# [pve address 2001:4:4:4::2/64
R2{config-if# clock rate 64000

R2(config-if)# Ipve eigrp 1
R2(config-iN# no shutdown
R2(config-iN# end

Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz Serial0/0/1 en (R2)

R2(config)# interface s0/0/1
R2(config-iN# Ipv6 address 2007:5:5:5::1/64
R2(config-iN# clock rate 64000

R2(config-if)# ipve eigrp 1
R2(config-if# no shutdown
R2(config-if)j# end

Para configurar EIGRPV3 en el router se utilizan los siguientes comandos

R2(config)# (pvE router eigrp 1
R2(config-rir)# router-id 10.1.1.1
R2(config-rir)# no shutdown

Configurar la direccion IPv6 y EIGRPv3en R3
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En la interfaz S0/0/0 del router 3 (R3), configure la direccion IPv6 que se encuentra en la tabla de

direccionamiento, utilizando los siguientes comandos:

R3(config)# interface s0/0/0
R3(config-ifN# ipve address 2001:6:6:6.:2/64

R3(config-ifN# ipve eigrp 1
R3(config-if)# no shutdown
R3(config-if# end

Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz Serial0/0/1 en (R3)

R3(config)# interface s0/0/1
R3(config-ifj# Ipv6 address 2001:5:5:5.::2/64

R3(config-ifj# ipvé eigrp 1
R3(config-ifj# no shutdown
R3(config-if)# end

Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz FastEthernet0/0
en (R3).
R3(config)# interface fa0/0

R3(config-if)# Iipv6 address 2001:3:3:3::1/64

R3(config-if# ipve eigrp 1
R3(config-ifj# no shutdown
R3(config-if# end

Para configurar EIGRPV3 en el router se utilizan los siguientes comandos:

F3(config)# Ipve router eigrp 1
R3({config-rir}# router-id 10.7.1.1
F3(config-rir)# no shutdown

NOTA: Ademas de indicar la interfaz donde usara el protocolo EIGRP, se requiere del identificador para

anunciar las redes que estan conectadas directamente a los routers.
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9. OSPFv3

OSPF son las siglas Open Shortest Path First (El camino mas corto primero), un protocolo de

enrutamiento jerarquico de pasarela interior o IGP(Interior Gateway Protocol), que usa el algoritmo

SmoothWall Dijkstra enlace-estado (LSE-Link State Algorithm) para calcular la ruta mas idonea.

Su medida de métrica se denomina Cost, y tiene en cuenta diversos pardmetros tales como el ancho de
banda y la congestién de los enlaces. OSPF construye ademas una base de datos enlace-estado (link-state

database, LSDB) idéntica en todos los enrutadores de la zona.

OSPF puede operar con seguridad usando MD5 para autentificar sus puntos antes de realizar nuevas rutas

y antes de aceptar avisos de enlace-estado.

OSPFV3 es el protocolo de encaminamiento OSPF para IPv6, ademas fue publicado en el RFC 2740, fue
basada en Ospfv2 y modificada para que soportara distribuir prefijos IPv6. Usa IPv6 como transporte

aunque tiene el mismo nombre que Opsfv2, son protocolos diferentes.

La implementacion del protocolo para IPv6 incluye estas caracteristicas:

> Similar a IPv4.

Los mismos mecanismos; pero mejor reescritura en los protocolos internos.

» Nuevas caracteristicas de IPv6:
e Toda la semantica de IPv4 especifica es removida.
e Los ISP con direcciones de IPv6.
e Las direcciones link-local se usan en el origen.
e Transporta IPv6.

e OSPF para IPv6 es un estandar especifico de la IETF.

> Basada en la version 2 (OSPFv2), con mejoras:
e Distribuye prefijos IPv6.

e  Se ejecuta directamente en IPv6.

> Esta aplicacion agrega estos atributos especificos a IPv6:
e  Direcciones de 128 bits.
e  Direccion de enlace local.
e  Multiples direcciones y peticiones por interfaces.

e  Autenticacién (ahora usa IPsec).
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e  OSPFv3 corre en un enlace en lugar de una subred.

El estado de enlace es una descripcion de la interfaz y su relacion con sus dispositivos de red vecinos. La
informacion de interfaz incluye el prefijo IPv6 de la interfaz, la mascara de red, el tipo de red a la que se

conecta, los routers conectados a la red, y asi sucesivamente.

Esta informacién se propaga en diversos tipos de anuncios de estado de enlace (link-state Advertisement
- LSAs). Una coleccion de datos LSA en un Router es almacenado en una base de datos de estado de
enlace (link-state database - LSDB). El contenido de las bases datos, cuando es sometido al algoritmo

Dijkstra, resulta en la creacion de la tabla de enrutamiento OSPF.

La diferencia entre la base de datos y la tabla de enrutamiento es que la base de datos contiene una
completa coleccion de datos puros. La tabla de enrutamiento contiene una lista mas corta de caminos para
conocer los destinos especificos a través de puertos de interfaz del Router.OSPFv3, que se describe en
RFC 2740, soporta IPv6.

La operacion de OSPFv3 conforme el RFC soportan los modos multiacceso de no difusion (NBMA) y
topologia punto a multipunto, también soporta otros modos de Cisco, como punto a punto y Broadcast,

incluyendo la interfaz.

OSPFv3 utiliza los mismos tipos de paquetes basicos como OSPFv2, como los paquetes hello, descripcion
de la base de datos (también llamada paquete de descripcién de la base de datos), peticion de estado de

enlace (LSR), actualizacién de estado de enlace (LSU), y LSA.

9.1 Tipos de paquetes OSPF

OSPFv3 tiene los mismos 5 tipos de paquetes, pero algunos campos son cambiados.

Tipo de paquete Descripcion
1 HELLO

Descripcion de la base de datos.

Requerimiento del estado del enlace.

Actualizacion del estado del enlace.

a1 B W)l N

Acuse de recibo del estado del enlace.

Tabla 17: Tipos de paquetes OSPF.

Todos los paquetes OSPFv3 tienen 16 bytes de encabezado versus 24 bytes de encabezado de OSPFv2.
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Version| Tipo | Long. Paquete | |[Version| Tipe | Long. Paquete
ID Router ID Router
ID Area ID Area

Checksum |T. Autenticacion Checksum |ID Instanciai 0

Autenticacion
Autenticacion

Tabla 18: Encabezado OSPFv3 vs OSPFv2

9.2 Diferencias entre OSPFv2 y OSPFv3

Las diferencias entre OSPFv2 y OSPFv3 incluyen lo siguiente:

OSPFv3 es un protocolo de procesamiento por enlace, no por subred.
o |Pv6 conecta las interfaces de los enlaces.
o Multiples subredes IPv6 se pueden asignar a un simple enlace.
¢ Dos nodos se pueden conectar a un simple enlace directamente y no compartir una subred en
coman.
o Eltérmino “red” y “subred” estdn comenzando a reemplazarse por “enlace”.

e Las interfaces en OSPF ahora se conectan a los enlaces instalados en la subred.

OSPF para IPv6 se ejecuta en un enlace en lugar del comportamiento de IPv4 por subred IP. IPv6 usa el
término "vinculo" para indicar "una facilidad de comunicacién o medio sobre el cual los nodos pueden
comunicarse en la capa de enlace." Por lo tanto, los términos "red" y "subred", utilizada en la especificacion

OSPF IPv4 se sustituyen por "vinculo".

La declaracion Network en el modo de subcomando del router OSPFv2 es reemplazado por el comando de
interfaz ipv6 ospf process-id area area-id [instance instance-id].
Se usan direcciones de Enlace Local

OSPFv3 utilizan direcciones de enlace local IPv6 para identificar las adyacencias de vecinos OSPFv3. Por
lo tanto, cuando se configura el comando IPv6 ospf Neighbor, la direccién IPv6 que se debe utilizar es la
direccién local de vinculo del vecino.

9.3 Soporte para multiples instancia OSPFv3

Separa los sistemas autonomos, cada uno de OSPF en ejecucion, utilizan un vinculo comun. Un unico

enlace puede pertenecer a multiples areas.
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OSPFv3 utiliza un nuevo campo, llamado ID (identificador) de la instancia, para permitir mltiples instancias
por enlace. Para tener 2 instancias de conversaciones unos con otros, deben compartir [a misma instancia

ID. Por defecto, el identificador de instancia se establece en 0.

Direcciones Multicast

+  Direcciones multicast;

- FFOZ:5representatodos losrouters SPF en un enlace local; eguivalente a
la224.0.05 de OSPFv2

- FFO02:6representa todos los routers DR an un enlace local, equivalente a
2224006 de OSPFv2
+  Semantica de la direccion removida;

- Ladireccion IpvE no es mas grande que el encabezado del paguete ospf
{la parte de la informacion de carga til)

= Losrouters LSA vy redes LSA no levan direcciones [Py 6

-  Elrouter D, el area ID; y el estado del enlace D son de 32 bits

- EIDE vy el BOR estan |dentificados con el router 1D v por la longtud de la
direccidn IP

+  Seguridad:

- QSPFw3 usa para IPvE AHy EEP como extensiones de los encabezados

instalados en varios mecanismos definidos en Q5P Fv 2

Tabla 19: Direcciones Multicast con OSPF

» FF02::5 representa primero la ruta mas corta de todos los routers (shortest Path First - SPF) en el
alcance de enlace local, equivalente a 224.0.0.5 en OSPFv2.

» FF02::6 representa todos los routers designados (designated routers - DRs) en el alcance de enlace
local, equivalente a 224.0.0.6 en OSPFv2.

Supresion de la semantica de direccion

o Las direcciones IPv6 no estan mas presentes en el encabezado del paquete OSPF (parte de la
informacion de carga util).

o Los routers LSA y las redes LSA no llevan direcciones IPv6.

o ElRouter ID, area ID, y el ID de enlace permanecen en 32 bits.

o ElRouter DRy el router de respaldo designado (backup designated router - BDR) son identificados

por su router ID y no por su direccién IP.

9.4 Seguridad

OSPFv3 utiliza el encabezado de autenticacion IPv6 (Authentication Header - AH) y los encabezados de
extension de seguridad de carga util (Encapsulating Security Payload - ESP), en lugar de la variedad de
mecanismos definidos en OSPFv2.
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La autenticacion ya no forma parte de OSPF. Ahora es el trabajo de IPv6 asegurar que el nivel correcto

de autenticacion este en uso.

9.4 Tipos de LSA para IPv6

LSA OSPFv3 incluyen las siguientes Las caracteristicas:
» EILSA se compone de un Router ID, area ID, e ID de estado de enlace. Son Cada uno de 32 bits.
Aunque, estén escritos en notacién decimal, no son derivados de una direccion [Pv4.
» Las LSAs de router y LSAs de red contienen solo Id de 32 bits. No contienen direcciones.
» Las LSAs tienen alcance de transmisién que define el diametro hacia donde deben transmitir;
e Enlace local: Fluye a todos los routers en la red.
e Area: Fluye a todos los routers dentro de un area OSPF.

o Sistema Autonomo: Fluye a todos los routers en un sistema auténomo entero OSPF.

OSPFv3 soporta el envio de LSAs desconocidos basado en el alcance de transmision. Esto puede ser (til
en una NSSA.

OSPFv3 toma las ventajas del Multicasting IPv6, usando FF02::5 para todos los routers OSPF, y FF02::6
para el DR y BDR OSPF.

Los dos LSAs renombrados son los siguientes:

LSAs de prefijo Interarea para los routers de area de frontera (ABRs) (tipo 3): Las LSA de tipo 3
anuncian las redes internas de los routers en otras areas (rutas interarea). Las LSAs tipo 3 pueden
representar una unica red o un grupo de redes sumarizadas en una advertencia. Solo los ABRs generan
LSAs sumarizadas. En OSPF para IPv6, las direcciones para estas LSAs son expresadas como prefijos,
prefijos de longitud en vez de direccion, mascara. La ruta por defecto se expresa como un prefijo con

longitud 0.

LSAs de Router Interarea para Sistemas Auténomos de Routers de Frontera (ASBRs) (tipo 4): Las
LSAs tipo 4 advierten la ubicacion de un ASBR. Los routers que tratan de alcanzar una red externa usan

estas advertencias para determinar la mejor ruta al siguiente salto. Los ASBRs generan LSAs tipo 4.

Las dos nuevas LSAs en IPv6 son las siguientes:

LSAs de enlace (tipo 8): Las LSAs de tipo 8 tienen un alcance de enlace local y nunca se transmiten méas
alla del enlace con el cual estan asociados. Las LSAs de enlace proveen la direccion de enlace local del
router para todos los demas routers ligados al enlace. Las LSAs de enlace también informan a los otros
routers ligados al enlace de una lista de prefijos IPv6 para asociarlos con el enlace, y permitir al router

afirmar una coleccion de bits opcionales para asociarlo con la red LSA que se originada por el enlace.
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LSAs de prefijo Intra-Area (tipo 9): Un router puede originar maltiples LSAs de prefijo intra-area para cada
Router o red de transito, cada uno con un unico ID de estado de enlace. El ID de estado de enlace para
cada prefijo intra-area LSA describe su asociacion a la LSA de Router o LSA de red. El ID de estado de

enlace también contiene prefijos para redes stub y de trénsito.

LSA

Function Code LSA ype
Router-LSA 1 02001
Network-LSA 2 0x2002
Inter-Area-Prefix-LSA 3 0x2003
Inter-Area-Router-LSA 4 0x2004
AS-External-LSA 5 0x2005
Group-membership-LSA [+ 0x2006
Type-7-LSA T 0x2007
Link-LSA a8 0x2008
Intra-Area-Prefix-LSA 9 0x2009

Tabla 20: LSAs (tipo9)

Prefijo de Direccion y LSAs

> Un prefijo de direccion se produce en casi todas las nuevas LSAs definidas.

» El prefijo es representado por tres campos: prefijo de longitud, prefijo de opciones, y prefijo de
direccién. En OSPF para IPv6, las direcciones para las LSAs son expresadas como prefijos, prefijo de
longitud en vez de direccién, mascara.

» Laruta por defecto se expresa como un prefijo con longitud 0.

» Las LSAs de tipo 3 y 9 llevan toda la informacion del prefijo IPv6, la cual, en IPv4 se incluye en las
LSAs de router y de red.

9.5 Configuracion de OSPFv3 en IPv6.

Muchos comandos OSPFv3 son similares a los de OSPFv2. En muchos casos, simplemente debe
reemplazar cada prefijo ip en el comando OSPF con ipv6. Por ejemplo, en vez de usar el comando ip
Address para asignar una direccion IPv6 use el comando ipv6 Address. Para ver las rutas IPv6, use el

comando de emisién show ipv6 route.

La configuracion de OSPFv3 no es un modo de subcomando del comando router ospf como en la
configuracién de OSPFv2. Por ejemplo, en vez de utilizar el comando Network area para identificar redes
que forman parte de la red OSPFv3, las interfaces se configuran directamente para especificar que las
redes IPv6 son parte de la red OSPFv3.
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Ejemplo de una implementacion con OSPFv3
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Figura 83: Topologia de OSPv3

Tabla de Direccionamiento

. - . . . Gatewa
Dispositivo Interfaz Direccion IP Mascara de subred .Y
predeterminado

FaD/0 2001:1:1:1:11 J64 M/A

R1 s0/0/0 2001:4:4:4::1 /64 M/A
s0/0/1 2001:6:6:6::1 /64 M/A
FaD/0 2001:2:2:2:11 J64 M/A

R2 s0/0/0 2001:4:4:4::2 /64 M/A
s0/0/1 2001:5:5:5::1 /64 M/A
FaD/0 2001:3:3:3:11 J64 M/A

R3 s0/0/0 2001:6:6:6::2 /64 M/A
s0/0/1 2001:5:5:5::2 /64 M/A

PC1 NIC 2001:1:1:1::2 J64 2001:1:1:1::1

PC2 NIC 2001:2:2:2::2 J64 2001:2:2:2::1

PC3 NIC 2001:3:3:3::2 J64 2001:3:3:3::1

Tabla 21: Tabla de direcciones con OSPFV6.

Habilitar IPv6 unicast routing
Todos los router deben tener habilitado el soporte IPv6 unicast routing, para habilitar RIPng.

Router (configl # Ipv6 unicast-routing

Configurar la direccion IPv6 y OSPF en R1

En la interfaz s0/0/0 de R1, configure la direccion IPv6 que se encuentra en la tabla de direccion IPv6 que
se encuentra en la tabla de direccionamiento, habilite el enrutamiento dinamico de OSPF en la interfaz,

utilizando los siguientes comandos:
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R1(config)# interface s0/0/0

R1(config-ifj# ipv6 address 2001:4:4:4::1/64
R1({config-if)# ipv6 ospf 1 area 0
R1(config-ifi# no shutdown

R1{config-if)# end

En la interfaz S0/0/1 del router 1 (R1), configure la direccion IPv6 que se encuentra en la tabla de
direccionamiento, habilite el enrutamiento dinamico de OSPFv3 en la interfaz y configure la sefial de reloj

de 64000 utilizando los siguientes comandos:

R1({config)# Interface s0/0/1

R1(config-ifi# Ipv6 address 2001:6:6:6::1/64
R1(config-ifi# clock rate 64000
R1({config-ifi# ipv6 ospf 1 area 0
R1{config-ifi# no shutdown

R1({config-ifi# end

Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz FastEthernet0/0
enR1.

R1{config)# Interface fa0/0

R1{config-if# Ipv6 address 2007:7:1:1::1/64

R1({config-if# ipv6 ospf 1 area 0

R1{config-if# no shutdown
R1({config-if# end

Configurar OSPFv3 en el router se utilizan los siguientes comandos:

R1({config)# ipvé router ospf 1
R1{config-rir)# router-id 10.1.1.1

Configurar la direccion IPv6 y OSPFv3 en R2

En la interfaz S0/0/0 del router 2 (R2), configure la direccion IPv6 que se encuentra en la tabla de
direccionamiento, habilite el enrutamiento dinamico de OSPFv3 en la interfaz, utilizando los siguientes

comando:

R2{config)# Interface s0/0/0

R2(config-ifj# Ipvs address 2007:4:4:4.:2/64
R2(config-if)# clock rate 64000
R2(config-iN# lpwe ospfl 1 area 0
R2(config-ifi# no shutdown

R2(config-if# end
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Configure la direccion IP que se encuentra en la tabla de direccionamiento de la interfaz Serial0/0/1 en (R2)

R2(config)# interface s0/0/1

R2(canfig-if# Ipv6é address 2001:5:5:5::1/64
R2(canfig-ifj# clock rate 64000
R2(config-if)# Ipv6 ospf 1 area 0
R2(canfig-iff# no shutdown

R2(config-ifj# end

Para configurar OSPF en el router se utilizan los siguientes comandos

R2(config)# lpvé router ospf 1
R2(config-rir)# router-id 10.2.2.2

Configurar la direccion IPv6 y OSPFv3 en R3

En la interfaz S0/0/0 del router 3 (R3), configure la direccién IPv6 que se encuentra en la tabla de

direccionamiento, utilizando los siguientes comandos:

R3(config)# interface s0/0/0
R3(config-if# Ipv6 address 2001:6:6:6::2/64
R3(config-if# lpv6 ospf 1 area 0
R3(config-if)# no shutdown

R3(config-iN# end

Configure la direccion ip que se encuentra en la tabla de direccionamiento de la interfaz Serial0/0/0 en R3.

R3{config)# Iinterface s0/0/1

R3{config-if)# (pvé address 2001:5:5:5::2/64
R3{config-if)# lpv6 ospf 1 area 0
R3{config-if}# no shutdown

R3{config-if)# end

Configure la direccion ip que se encuentra en la tabla de direccionamiento de la interfaz FastEthernet0/0

en R3.
R3(config)# Interface fa0/0
R3(config-iN# ipve address 2001:3:3:3::1/64
R3(config-if)# ipvé ospf 1 area 0

R3(config-iN# no shutdown
R3(config-iN# end

Emita el comando show IPv6 ospf database para verificar los aspectos especificos de la tabla de topologia
OSPFv3.

Houterren
RBoutergshow ipwe route ospf
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10. Integrated IS-ISv6

IS-IS es un protocolo de la capa de red. Permite a sistemas intermedios (IS’s) dentro de un mismo dominio
cambiar su configuracién e informacion de ruteo para facilitar la informacion de encaminamiento y funciones

de transmisién de la capa de red.

El protocolo de encaminamiento I1S-IS estd pensado para soportar encaminamiento en grandes dominios
consistentes en combinaciones de muchos tipos de subredes. Esto incluye enlaces punto a punto, enlaces
multipunto, subredes X.25 y subredes Broadcast tales como las I1ISO 8802 LANs. Para poder soportar
dominios grandes, la previsién esta hecha para que el ruteo intradominio sea organizado jerarquicamente.
Un dominio grande puede ser dividido administrativamente en areas. Cada sistema reside en exactamente

un area.

Existen similitudes entre OSPF e IS-IS:

Ambos mantienen una base de datos de los estados de los enlaces (Link state), desde la cual el algoritmo
de SPF computa el arbol de SPF.

» Ambos envian Hello para mantener adyacencias.
Ambos usan areas para generar topologias jerarquicas.
Ambos sumarizan entre areas.

Ambos son de tipo classless.

Ambos seleccionan un router designado en redes de tipo Broadcast.

YV V V V VY

Ambos tienen capacidad de autenticacion.

En IS-IS el equivalente al LSA es el Link State PDU, o LSP, aunque mientras que el LSA tiene el header
de OSPF y el header de IP, el LSP es un paquete en si. En IS-IS existen dos niveles (levels), los cuales
hacen las funciones de &reas. Un router L1 tendré conocimiento solo de su misma &rea. Un router L2 sabra
solamente rutas de backbone. Y L1/L2 que son como los ABR ya que conocen de ambas topologias. Los

routers cisco por default son L1/L2.

Entonces, un router de tipo L1 no tiene conocimiento alguno de las redes que se encuentran fuera de su
area, a diferencia de OSPF donde los ABR por default envian las rutas Interarea dentro de las areas. Este
comportamiento de IS-IS es méas parecido a un area de tipo totally stub. Donde el router interno envia todo

lo que no conoce a los routers de nivel 2.

El router de nivel 2 envia dentro de los LSP con el bit Attached encendido ATT que dice que él puede

alcanzar a otras areas.Network entity titles NET.
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Aunque IS-IS puede ser implementado en una red de tipo IP, aln sigue siendo el protocolo de CLNP de
ISO, es por ello que es necesario que tenga una direccion de tipo ISO ya que sus PDU aln son de este

stack; a estas direcciones se les llama NET.

La NET se compone del Area ID (longitud variable), System ID (6 octetos) y selector (1 octeto).

Domain Area SystemID SEL
. | '

47.0004.30ac.0007.0000.3090.c7df 00

El area ID es el identificador del &rea, y es un numero variable. EI System ID es un numero identificador del
router o ES, y debe de ser Unico, generalmente se asigna la MAC Address del equipo. Finalmente el “Sel”
es un numero que como TCP/IP identifica el tipo de servicio de capa de transporte, siempre en cuestiones

de ruteo este valor sera 0.

10.1 Vecinos y Adyacencias

Los Hello se envian cada 10 segundos en redes de tipo Broadcast, a diferencia de OSPF este intervalo no
debe ser el mismo para que se forme una adyacencia.

Para que se forme una adyacencia se deben de cumplir una de las siguientes condiciones:

» Dos routers L1 con el mismo Area ID.

> Dos routers L2 sin importar diferente Area ID.
> Router L1 con L1/L2 si es misma Area ID.
>

Router L2 con L1/L2 sin importar diferente Area ID.

Al igual que en OSPF los Hello sirven como Keepalives, y en ellos se incluyen el hold time que es de 3

veces el Hello. La tabla de vecinos de IS-IS se puede ver con el comando:

El estado puede ser “INIT o UP”.

La prioridad es usada para seleccionar al DR. Podemos observar que existen 2 nimeros de 64. Este valor
es el valor por default. Son dos porque uno es para la eleccion de la adyacencia de L1y el otro para el L2.
Si existe empate entre las prioridades de la interfaz, el desempate es quien tenga el MAC Address mas
alto. En los enlaces de tipo punto a punto o redes non Broadcast donde no se elige DR la prioridad sera

cero.
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El circuit ID es un identificador de la interfaz, cuando esta interfaz se encuentra en una red de tipo Broadcast

el System ID del DR se concatena con el Pseudonode (se explica mas adelante) y se llama LAN ID.

10.2 Procesos de ISIS - Update Process

Este proceso es el responsable de construir las bases de datos de L1y L2. Para lograrlo los paquetes de

L1 se inundan en toda el area, mientras que los de L2 se mandan por todas las adyacencias de L2.

Max Age

Cada LSP tiene un contador que va decrementando desde MaxAge (20 minutos) hasta cero. Al igual que

OSPF en ISIS la tabla se tiene que refrescar cada cierto tiempo y evitar que llegue el conteo a cero.

La ventaja de que ISIS este contador vaya en decremento, es que se puede aumentar de 20 minutos hasta
65535 que son 18.2 horas. Esto en ambientes estables evita la retransmision de la base de datos. Este
valor se cambia con max-Isp-lifetime, y para cambiar el intervalo de refresco de las rutas es con el comando

Isp-refresh-interval.

Checksum

También dentro de este proceso se tiene un Checksum, si llega un LSP con un Checksum incorrecto, el
router lo descarta, en los router cisco el comando ignore-Isp-errors se encuentra habilitado, de lo contrario
si el router recibiera un LSP incorrecto lo que haria seria poner el maxAge en cero y reenviarlo al router

que envio el paquete.

Sequence number

Es un numero de 32 bits que va incrementado de 1 en 1, cuando llega al maximo el router duefio de esos
LSP apaga el proceso de ISIS durante 21 minutos (Max-Age+ZeroAgeLifetime), esto con el fin de que todos

sus LSP se purguen de las BD de sus vecinos y comience otra vez la cuenta en cero.

MAC Address de Multicast.

En redes de tipo punto a punto los LSP de L1 y de L2 se envian directamente al vecino. En las redes

Broadcast, las LSP se envian con la MAC destino Multicast de:

% AlIL11Ss —0180.c200.0014
% AlIL2ISs - 0180.c200.0015
SNP
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ISIS utiliza los SNP para ACK de LSP, request y mantener la sincronizacion de la BD. Existen dos SNP los
Partial SNP y los Complete SNP. Los CNSP son como los DBD de OSPF, y los PNSP son usados como
request y ACK.

Ri#sh isis database

15-15 Lewel-1 Link State Database:

LSPID LSP Seq Mum LSP Checksum LSP Holdtime ATT/PIOL
R1.00-00 * 0x000000CD 0Dx50CF 454 0/040
R2.00-00 0x000000CD Ox4F7T8 718 04040
R2.01-00 0x000000C0 OxBCFC 581 0,040

15-15 Lewel2 Link State Database:

LSPID LSP Seq Mum LSP Checksum LSP Holdtime ATT/PIOL
R1.00-00 * 0x:x000000CC O=240D0 T44 0,000
R2.00-00 0x000000CE Ox15B4 B58 0:n040
R2.01- 0x000000CE 0Ox20F3 414 04040

El asterisco significa que dicho LSP es generado por el mismo router.

Cada DIS (Designated router) genera un Pseudonode ID por nivel uno para L1 y otro para L2, que es el
que representa al nodo Broadcast (similar al network type 2 de LSA). En la salida anterior marcado de

amarillo podemos ver el LSP enviado por el router y el Pseudonode enviado en representacién del nodo.

El un mero marcado en rojo es el Pseudonode ID que es el SysID del router DIS + un numero identificador
(nunca seréa cero ya que cero es para el mismo router), que es el generado por el DIS en una red de tipo
Broadcast, el Azul es un numero identificador de cuando el LSP es superior al MTU soportado por la Interfaz
entonces este LSP se fragmenta, este LSP constara del mismo System ID + mismo Pseudonode + diferente

identificador.
Procesos de ISIS — Decision Process
Una vez que el proceso de Update ha llenado la BD, se corren dos procesos SPF uno por L1 y otro por L2

para seleccionar las mejores rutas.

La métrica en los routers cisco es la suma del valor asignado (0 a 63) de las interfaces de salida. Por default
todas las interfaces de salida tienen un valor de 10 para las L1y L2. Este valor se puede cambiar con el

comando

(config-if)#isis metric & //Valor de @ a 63.
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También en ISIS existen las rutas internas y externas. Las internas son de ISIS ya sean L1 0 L2 y las

externas son de otros IGP.

Una ruta L1 es preferida sobre una L2, después la decision es el costo de la ruta. ISIS ingresa a la tabla de

ruteo de hasta 6 rutas de igual costo para realizar el balanceo.

Cuando un router de L1 intenta mandar sus paquetes hacia fuera de su area, este no conoce las rutas hacia
afuera, entonces en ISIS los routers de “borde” mandan en el LSP un bit llamado ATT el cual si esta
encendido indica que ellos pueden llegar a otras areas, los routers de L1 seleccionan al router con el ATT
encendido que mejor métrica tenga, por ejemplo se puede observar que R1 se selecciond como el mejor

router para alcanzar a las otras areas:

R3#zh isiz databaze

|15-15 Level1 Link State Databaze:

LSPID LSP Seq Mum LSP Checksum LSP Holdtime ATTIP/OL
R1.00-00 000000002 Ox5EC4 202 1/0/0

R2.00-00 0x000000D4 Ox3404 303 0/0/0

R2.01-00 000000002 0OxB202 440 0/0/0

R3.00-00 * 000000004 0x7017 855 0/0:0

I15-15 Lewel-2 Link State Database:

LSPID LSP Seq Mum LSP Checksum LSP Holdtime ATT/P/OL
R3.00-00 * 0x0000000A 0Ox28580 G54 000

Este mecanismo de ATT no es siempre el mas eficiente. Ya que si tenemos dos routers con el ATT
encendido que estan enviando la ruta por default a un L1, este router de L1 seleccionara como salida de

los paquetes a uno de los routers de borde, siendo este el que le parezca con mejor métrica.

IS-ISv6 prevé la inclusion de campos de longitud variable (TLV) en todo los paquetes IS-IS (Hello, LSP, y
SNP). La Informacion de direccionamiento relevante se almacena en campos TLV. Los paquetes Hello y
paquetes LSP llevan un campo que especifica los protocolos de capa de red. Cada protocolo de capa de

red con soporte, se especifica por su NLPID, asignado por la ISO. El valor de IPv6 NLPID es 142 (0x8E).

10.3 La Capacidad IPv6 TLV (Tipo 236)

La accesibilidad TLV de IPv6 en IS-ISv6 corresponde directamente a la accesibilidad comdn TLV (tipo-
longitud-valor) y extendida accesibilidad TLV en IS-IS. La siguiente figura muestra el formato IPv6 TLV de

accesibilidad.
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7 15 3
Type=236 | Lenath Metric ..
. Metric ulx|s| Reserve Prefix Length
Prafix...

Sub-TLV Length(*} I Sub-TLV() ... |

Figura 84: IPv6 reachability TLV format.

Los campos son:

Y VY

YV V V V

Tipo: Un valor de 236 indica que este TLV es un TLV de accesibilidad IPv6.

Longitud: longitud TLV.

Métricas: extension métrica, en el rango de 0 a 4261412864. Si el valor de la métrica es mayor que
4261412864, la informacién de accesibilidad IPv6 serd ignorado.

T: Bit de activado o desactivado que se utiliza para evitar los bucles de enrutamiento. Cuando una
ruta se anuncia desde un router de nivel-2 a uno de nivel-1, este campo se pone a 1 para evitar la
ruta de ser devuelta en bucle.

X: Bit de Ruta de redistribucién. Un valor de 1 significa que la ruta se redistribuye desde otro protocolo.
S: Siun TLV no lleva ningun sub-TLV, este campo se establece en 0; de lo contrario, se establece en
1, es decir, el prefijo IPv6 es seguido por la informacidn sub-TLV.

Reserve: Este campo esta reservado.

Prefix Lenght: Longitud de prefijo de ruta IPV6.

Prefijo: prefijo de ruta IPv6.

Sub-TLV / Sub-TLV Longitud: Sub-TLV y su longitud, opcional.

Interfaz de Direccion IPv6 TLV (Tipo 232)

Mapas de direcciones IPv6 TLV de la interfaz directamente a la direccion de la interfaz TLV IPv4 en IS-IS.

La siguiente figura muestra el formato IPv6 direccion de la interfaz TLV:

1] 7 15 31
Type=232 Length Interface Address 1(*) ..

.. Interface Address 1(*) ..

.. Interfaca Address 1(*) ..

. Interface Address 1(*) ..

Interface Address 1(*) .. Interface Addrass 20*) ..

Figura 85: IPv6 interface address TLV format.

Los campos significativos se describen a continuacion:

» Tipo: Un valor de 232 indica que este TLV es una interfaz TLV de direcciéon IPv6.
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» Longitud: longitud TLV.

» Interfaz Direccién: direccidn IPv6 de la interfaz. Para PDUs hello de las " Direccion de Interfaces "TLV
debe contener sélo las direcciones IPv6 locales de vinculo asignadas a la interfaz que esta enviando
el paquete Hello. Para LSP, las "Interfaces Direccion" TLV debe contener solamente la no-enlace-
local(non-link-local)direcciones de IPv6, asignadas a la Sl, a saber, las direcciones de unidifusion
global IPv6 asignada a la interfaz.

» ™ Significa esto es opcional.

Protocolo de TLV

Un protocolo TLV especifica el protocolo soportado en el router original. El protocolo TLV tiene un NLPID
correspondiente a cada protocolo soportado. Para un router de apoyo IS-ISv6, un campo NLPID con un

valor de 0x81 necesita ser afiadido a la TLV.

Type=128
Length
NLPID

NLPID

Figura 86: Protocol TLV.
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10.4 I1S-ISv6 Adyacencia

IS-IS utiliza paquetes de saludo para descubrir routers vecinos y establecer adyacencias con ellos. Después

de establecer una adyacencia entre dos routers, envian periédicamente Hola paquetes entre si para

mantener la adyacencia. En IS-ISv6, el paquete de saludo es extendido para soportar IPv6:

>

Un NLPID 8 bits se afiade al protocolo de TLV. Un valor de 0x81 para este NLPID significa que los
soportes actuales del router IS-ISv6.
En los paquetes de saludo, se afiade la direccion de la interfaz IPv6 TLV y esta lleno de la direccién

de enlace local IPv6.

Las caracteristicas de IPv6 para IS-IS también permiten que se sumen a las rutas IPv4, los prefijos IPV6.

Se crea un nuevo address family para incluir IPv6. I1S-IS IPv6 soporta tanto single-topology como multiple

topology.

10.5 IS-IS Single Topology:

>
>

IS-IS tiene la particularidad de soportar multiples protocolos de capa 3.

Si tenemos IS-IS con otro protocolo (por €j.; IPv4) configurado en una interfaz, podemos configurar
también ISIS Para IPV6.

Todas las interfaces deben ser configuradas en forma idéntica en cada address family (misma

topologia), tanto para los routers L1 como los L2.

10.6 1S-IS multi-topology

Permite mantener topologias independientes dentro de un area.
Elimina la restriccion para todas las interfaces de tener idénticas topologias por cada Address familiy.
Los routers construyen una topologia por cada protocolo de capa 3, por lo que, pueden encontrar el

camino optimo (SPF) aun si algun link soporta solo uno de estos protocolos.

Pagina | 125



5

L

Desarrollo teorico

10.7 Configuracion Integrated 1S-IS
Configurar protocolo I1S-IS

Fouter> enable

Router$# configure terminal

Router{config)# router isis <area-name>

Router (config-router)# net <network-entity-title>

Configurando la interfaz

Router> enable

Router# configure terminal

Router(config)# interface <type> <number>
Router(config-if)# ipvé address <ipvé-prefix/prefixlength>
Router(config-if)# ipv6é router isis <area-name>

IS-IS multitopology

Router> enable
Router$# configure terminal
Router {config)# router izsis <area-name>
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11. BGP4

Border Gateway Protocol version 4 (BGP) el protocolo ha existido desde 1994 y fue actualizado muchas

veces estos ultimos anos.BGP4 esta definido en el estandar RFC 4271.

Es un protocolo de encaminamiento usado entre sistemas autonomos que poseen internet. BGP Externo
(EBGP) se usa entre sistemas auténomos y el BGP Interno (IBGP) es usado dentro de un sistema

auténomo.

Se basa en el PVP (Path Vector Protocol).

— Similar al de Distancia Vector
— Cada encaminador frontera envia a sus vecinos (“peerings”) la ruta completa a un destino, no solo la
distancia.

— El camino (path) es una secuencia de ASs hasta el destino.

Al pasar los afios, BGP se extendi6 para llevar diferentes tipos de informacién de enrutamiento. En RFC
4760, existen muchas extensiones multiprocesos para BGP-4, permite que BGP opere sobre IPv4 o IPv6

y transporte cualquier tipo de informacién de enrutamiento.

BGP es el sistema nervioso central con el que practicamente todos los proveedores de servicios estan
conectados. Debido a que BGP es el protocolo de enrutamiento que se usa en Internet, es objeto de
ataques. Los atacantes saben que si pueden encontrar una debilidad en BGP y explotarla, podrian
potencialmente desestabilizar toda la Internet. En RFC 4272, "Analisis de Vulnerabilidades de Seguridad
BGP," mostré las debilidades en BGP que los proveedores de servicios deben tratar de evitar. Por lo tanto,

es importante que trabaje para asegurar BGP, centrandose en las siguientes areas:

> Autenticacion.
» Confidencialidad.
» Integridad.

» Disponibilidad.

Convencionalmente hay varios enfoques de seguridad de sesiones BGP, incluyendo el siguiente:

» Explicitamente configuracién pares BGP

El uso de sesién BGP de claves compartidas
Aprovechamiento de un tunel IPsec

El uso de direcciones loopback en pares BGP

El control de los paquetes BGP Time-to-Live (TTL)

Filtrado en interfaces pares.

V V. V V VYV V

Uso de pares de enlace local (peering link-local)
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La prevencion de rutas largas de AS.

Limitar el nimero de prefijos recibidos.

Prevencion de actualizaciones BGP que contienen nimeros privados de AS.
Maximizacién de la disponibilidad de pares BGP.

Registro de actividad del vecino par (peer).

Asegurar el IGP

YV V. V V VYV V V

Medidas extremas para asegurar las comunicaciones entre los BGP.

11.1 Configuracion Explicita Peers (pares) BGP

Una técnica para asegurar sesiones BGP es el concepto de que las sesiones BGP deben ser configuradas
en cada router contiguo. Los acuerdos de interconexidén se realizan de forma explicita por ambos

comunicandose via BGP.

Por lo tanto, un router no establecera una sesién de intercambio con otro router que no ha sido configurado
previamente con su par, y ambos estaran de acuerdo entre si sobre la configuraciéon de BGP. Una sesi6n
BGP no se establece si s6lo hay un router configurado. Debe haber configuraciones complementarias en
ambos para que se puedan comunicar. Las comunicaciones en BGP se realizan a través de TCP, por lo

que el protocolo debe confiar en un formato debidamente configurado sobre la capa IP (IP-Layer).

BGP utiliza el puerto TCP 179, por lo que tiene algo de seguridad inherente al hecho que es un protocolo

orientado a la conexion. Se mantiene el estado de sesion TCP entre ambos.

El hecho de que BGP es un protocolo de enrutamiento de estado de capa de transporte normalmente
proporciona cierto nivel de seguridad, pero también es una de las debilidades de BGP. Los atacantes
pueden suplantar paquetes BGP y enviarlos hacia uno de los routers BGP, o podria atacar la sesion TCP
entre dos routers BGP. Amenazas contra sesiones largas de TCP, implican secuestro de sesiones TCP
donde se utiliza el nimero de secuencia, y asi tomar el control de uno de los pares BGP. Una solucién a
este problema es implementar un nimero de secuencia aleatorio. Por lo tanto adivinar el siguiente numero

de secuencia o acuse de recibo (ACK) seria dificil e improbable.

11.2 Uso de Claves Compartidas en Sesiones BGP

Uno de los métodos més utilizados de asegurar las comunicaciones BGP es el uso compartido secreto
(contrasefia). RFC 2385, "La proteccion de Sesiones BGP via TCP usando la Firma MD5 ", define como
una simple contrasefia se puede utilizar con un mensaje que usa algoritmo 5 (MD5) insertdndolos en los
paquetes BGP. Esto afiade autenticacién de BGP y ayuda a evitar que un atacante spoofing (envenene)
un par BGP.
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A pesar de que es una buena practica utilizar una contrasefia diferente para cada intercambio de sesién,
esta puede ser dificil de mantener. No obstante, es prudente utilizar la misma clave secreta para todas las
sesiones peering (pares). Como se suele decir, no es un secreto si le dices a un monton de gente. RFC
3562, "Claves Consideradas de gestion para TCP con Firma MD5 ", se define como un sistema centralizado
puede mantener la seguridad de las claves para todas las organizaciones. En un router Cisco, la contrasefia
se le asigna en el momento de que el vecino es configurado. A continuacién se presenta la configuracion

de un router usando comando para habilitar la autenticacién MD5 para un par BGP:

neighbor neighbor-jipvé-address password PAssw@rd

11.3 Aprovechamiento de un Tunel IPsec

Otra técnica para asegurar las comunicaciones BGP es aprovechar la seguridad de un tinel IPsec. IPsec
es una manera fuerte para asegurar pares BGP, proteger la integridad de las actualizaciones, y ayudar en
la prevencion de ataques de denegacion de servicio que se dirigen a los pares BGP. El uso de IPSec es
mejor que MD5 debido a que se mantiene actualizando claves a cada momento. Debido a que BGP es un
protocolo TCP, puede utilizar IPsec sin modificacidn alguna. Sin embargo, una conexién IPsec debe ser

creada para su interconexion.

Esto puede agregar significativamente una sobrecarga a los routers, por lo que podria consumir muchos
recursos en términos de CPU. Configuracion y solucién de problemas del tinel IPsec puede afiadir una
carga significativa para el mantenimiento de una red de proveedor de servicios. Ademas, el tinel IPsec que
se utiliza para el envio de informacion de enrutamiento se utiliza asi para reenviar tréfico. La sobrecarga de
paquetes de tamafio afadido que IPsec afiade impactaria negativamente en el rendimiento de

procesamiento. A pesar de que el uso de IPsec es un método seguro, no se utiliza ampliamente.

Aun asi, un atacante que sabe que un router esta usando autenticacion, simplemente puede crear un gran
numero de paquetes falsificados con pardmetros de autenticacién y enviarlos hacia ese router. Esto haria
que el router para procesar estos paquetes falsos (incluso si han sido rechazados de forma rapida y
artificialmente) consuma muchos recursos de ese router. De esa manera el proceso de verificacion de
paquetes se puede retrasar, y asi el atacante podria cumplir con su objetivo. Los atacantes podrian lanzar
muchos errores de autenticacion en el router BGP para potencialmente irrumpir en él. Por lo tanto, la

autenticacion no puede ser el unico método de asegurar las comunicaciones BGP.
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11.4 Configuracion de BGP4

Ejemplo:

SuperGlobalMegaHyperNet InternetKing
ASB65000 ASB65001

192.0.2.2/31

“E 2001 .DBB8 1748
[ ]

$v/0:990: 100
LEI0T 0261

203.0.113.0/31
2001:DB8:3:/48

AS65002
Acme Trading Co

o

Figura 87: Topologia BGP

Primero hacemos la conectividad basica de IPv6:

R1

Rl#sh Hipwve int bri

GigabitEthernet®,/ e [up/up]
FEBG: :CBO1l:2BFF:-:FEBG:B
2001 :DB8B:- -1

GigabitEthernetl/ e [up/up]
FEBG: :CBO1:2BFF:FEBG6:1C
2001:DBBz1:-:1

[up/fup]

[up/up]
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R3#sh ipv6
GigabitEtherneto/e [upfup]

[up/up]

:FEB6:1C

Ra#sh dipv6 int bri
GigabitEthernetd /e [upfup]
FEEBO: ::CEBOQ:2BFF:FEBG: 8
2001:DB8:-2::2
GigabitEthernetl/e [up/up]
FE8O: :C808 JFF:FEBG6:1C
28081 :DBR:3::2

Ahora veremos todas las direcciones almacenada y para comprobar su funcionalidad se haré ping

Ping R2 para R1:

sequence to abort.

byte ICMP Echos :1::2, timeout s

i ]

100 percent (5/5), round-trip min/avg/max

Ping R3 para R1

Rl#ping 2001:DB&8::2

Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 2001:DB8::2, timeout s
econds:

is 166 ercent (5,/5), round-trip minfavg/ max
. 2o B
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R3#ping 2001:DB8:3::2
Type escape sequence to abort.

1080-byte ICMP Echos to 2001:DBB:3::2, timeout 1is 2

180 percent (¢ ), round-trip minfavg/max = 2

Ping R2 para R4

RA#ping 2001:DBE8:2::1
Type escape sSequence y abort.
Sending 5, 180-byte ICMP Echos to 2801:DBS 1, timeout is 2

round-trip min/avg/max

R1:

Rli#conf t
Rl(config)#ipv6 unicast-routing
Rl(config)#router bgp 65000
g-router)#address-family ipv6
onfig-router-af)#redistribute connected
ig-router-af)#neighbor J1:DB8:1::2

-router—-af)#neighbor 2001:DBE::2

Y#ipvE unic —routing

)#router bgp 65001

R2({config-router)#address-family ipv6

R2(confij

R2({config- 3 . 8:1::1 remote—-as 65080

R2{config-router-af)#neighbor 2001:DB&8:2::2 remote-as 65862
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#ipvEé unicast-routing

#router bgp 65
config-router)#address-family ipv6
config-router-af)#redistribute connected
config-router-af) #neighbor 2001:DB&::1

router-af)#neighbor 2081:DBB:3::2

#ipv6 unicast-routing

family 1ipvé
istribute connected
1l remote-as

21 remote—-as

Verificacion BGP IPv6

R1:

Rl#sh ip bgp ipv6 unicast summary
BGP router -didentifier 192.9.2.2, local AS number 65000
BGP table version is 7, main routing table version 7
4 network entries using 5 bytes of memory
path entries using 688 bytes of me 3
18/2 BGP path/bestpath attribute entries using 1248 bytes of
memory
3 BGP AS-PATH entries usi bytes of memory
1 BGP community er : sing bytes of memory
BGP route-map c: ies ng ® bytes of memory
BGP filter-list cache e ies using @ bytes of memory
BGP using 2548 total by of memory
BGP actiwvity 15/0 pref s, 25/1 pa ,» scan interval
Tbhlver IngQ

105
2081:DBB:1:: 4 65001
:08:03 3

Rl#!Lets ping R4 from here, it isn't directly connected

S
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sh ip bgp ipv6 unicast summary
BGP router identifier 198.51.168.8, local AS number 65881
BGP table version is 6, main routing table version 6
4 network entries using 596 bytes of memory
8 path entries using 688 bytes of memory
18/3 BGP path/bestpath attribute entries using 1248 bytes of
Memory
3 BGP AS-PATH entries using 72 bytes of memory
2 BGP community entries using 48 bytes of memory
ng @ bytes of memory
using @ bytes of memory
2564 total byt T memory

BGP activity 12/8 prefixes, 22/1 paths, scan interval 68 secs

Neighbor v AS MsgRcvd MsgSent Thlver InQ OutQ Up
State/PfxRcd
= Bl 4 65008 17 16 ¢ e ee

::2 4 65802 - : G 0 8o
3

ping R3 from here, that will have to

#!go via R1 or R4
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12. VLANSs (Red de drea local virtual)

Es una manera de independizar redes logicamente dentro de una misma red. Varias VLAN pueden coexistir
en un Unico conmutador fisico o en una unica red fisica. Son Utiles para reducir el tamafio del dominio de

difusion y ayudan en la administracion de la red, separando segmentos logicos de una red de area local.

Las VLANs se encuentran conformadas por un conjunto de dispositivos de red interconectados (hubs,
bridges, switches), la definimos como una subred por software y es considerada como un dominio de
broadcast que pueden estar en el mismo medio fisico o bien pueden estar sus integrantes ubicados en

distintos sectores de la corporacién.

La tecnologia de las VLANSs se basa en el empleo de switches, en lugar de hubs, de tal manera que esto

permite un control mas inteligente del trafico de la red.

Las consideraciones de VLANs para IPv6 son los mismos que para IPv4. Cuando se utilizan las
configuraciones de doble pila (DUAL-STACK), IPv6 e IPv4 atraviesan la misma VLAN. Cuando se utiliza un

tunel, el trafico IPv6 e IPv4 del tlnel atraviesa la VLAN.

12.1 Tipos de VLANs
VLANSs de puerto central

Es en la que todos los nodos de una VLAN se conectan al mismo puerto del switch.

VLANS estaticas

Las asignaciones en una VLAN estatica se crean mediante la asignacion de los puertos de un switch o
conmutador a dicha VLAN. Cuando un dispositivo entra en la red, automaticamente asume su pertenencia
ala VLAN ala que ha sido asignado el puerto. Si el usuario cambia de puerto de entrada y necesita acceder
ala misma VLAN, el administrador de la red debe cambiar manualmente la asignacion a la VLAN del nuevo

puerto de conexion en el switch.

Los puertos de los switches estan ya pre-asignados a las estaciones de trabajo y poseen las siguientes

caracteristicas:

e Por puerto

e Por direccion MAC
e  Por protocolo

e Por direcciones IP

e Por nombre de usuarios
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VLANSs dinamicas

Las VLAN dinamicas son puertos del switch los que automéaticamente determinan a que VLAN pertenece
cada puesto de trabajo. El funcionamiento de estas VLANs se basa en las direcciones MAC, direcciones
l6gicas o protocolos utilizados. Cuando un puesto de trabajo pide autorizacion para conectarse a la VLAN,
el switch revisa la direccion MAC ingresada previamente por el administrador en la base de datos de las
mismas, y automaticamente se configura el puerto al cual corresponde por la configuracién de la VLAN. El
mayor beneficio de las VLAN, es el menor trabajo de administracion dentro del armario de comunicaciones
cuando se cambian de lugar las estaciones de trabajo o se agregan, y también notificacién centralizada

cuando un usuario desconocido pretende ingresar a la red.

12.2 Tipos de puertos

Un switch que utiliza VLANSs puede tener dos tipos de puertos: puertos de acceso y puertos de Trunk. A

continuacion se da una explicacion de cada uno de ellos.

» Puertos de acceso: Este tipo de puertos son los que conectan hosts finales. Trabajan con las

tramas clasicas de Ethernet, sin el agregado de las etiquetas de VLAN.

> Puertos de Trunk: Los puertos de Trunk tienen una funcién especial que es la de conectar switchs
entre si 0 un switch con un router. Cuando llega tréfico a un puerto de Trunk proveniente desde el
propio switch, éste es etiquetado con el identificador de VLAN y enviado por el puerto. El equipo que
lo recibe, desencapsula la trama Ethernet (quitandole la etiqueta) y lo envia al puerto que

corresponda.

12.3 Interconexiones de switch con VLANSs y puertos trunk

Este puerto tiene las caracteristicas de pertenecer a diferentes o a todas las VLANS; es decir, solo se
necesita un solo cable para conectar a todas la VLANS, transporta el trafico de cada una de ellas. Un enlace
troncal puede conectar:

e Un switch a otro switch

e Un switch a un router

e Un switch a un servidor instalando una NIC especial que admite enlace troncal.

Para conseguir conectividad entre VLAN a través de un enlace troncal entre Switchs, las VLAN deben estar

configuradas en cada switch.

EI VLAN Trunking Protocol (VTP) proporciona un medio sencillo de mantener una configuracién de VLAN
coherente a través de toda la red conmutada. VTP permite soluciones de red conmutada facilmente

escalable a otras dimensiones, reduciendo la necesidad de configuracion manual de la red.
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La siguiente figura esta formada por un router y 2 switchs, se implementara un direccionamiento IPv6.
Todas las redes que estan presentes en el router usan un prefijo /64.Se crearan 3 VLANS con sus
respectivos nombres y demas configuraciones.

12.4 Configuracion de VLANs con IPv6.

- |
L Fojol FO/0.10= ::1/64
1881 FO/O.11=::1/64
Ylan 10 Name Gerencia RougerD FOM.12= ::1/64
Fed 2001:490EA: 1200:: /64
GV 200 1:4DEA: 1200:: 1/64

Ylan 11 Mame Mercadeo Fof2
Red 2001:4DAD: 1300:: /64 Ry FO/1 FO/1
GW 2001:4DAD: 1300:: /64 _—
2960-24TT 2960-24TT
Wlan 12 Mame Publicdad SwitchO Switchi

Red 2001:DEAD:1700:: /64
GW 2001:DEAD:1700::1/64

Figura 88: Topologia de VLANS.

Lo primero que se debe de hacer es indicar que se usara el direccionamiento IPv6.

Routerrenable

Boutergconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #ipve unicast-routing

Rnuter{cnnfigjﬂ

Configuracion de cada VLANS en los respectivos switchs

Switch0

Switch»enakle

Switchgwvlan database

% WHarning: It is recommended to configure VLAN from config mode,
a3 VLBEN database mode is being deprecated. Please consult user
documentation for configuring VIE/VLAN in config mode.

Switchi{vlan)fvlan 10 name Gerencia
VLAW 10 added:

Hame: Ferencia
Switchi{vlan)ivlan 11 name Mercadeo
VLAN 11 added:

Hame: Mercadeo
Switchi{vlan)fvlan 12 name Publicidad
VLAN 12 added:

Hame: Publicidad
Switchiwvlan)fex
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Asignar las VLANSs antes creadas a su interfaz correspondiente y asi brindar acceso a ellas.

Switch0

Switch>en
Switchgconf t©
Enter configuration commands, one per line.

Switch |

Switch
Switch

Switch

config) #int £0/1

{config-if) §awi

{config-if) §switchport acc
Switchi
Switch |

config-if) §awitchport access wlan
config-if) §awitchport access wlan 12

{config-if)§do w

End with CNIL/Z.

Cambiar el tipo de acceso predefinido de las interfaces de los switchs.se debera de pasar de modo Access

a modo troncal.

Switch0

Switchiconf t
Enter configuration commands, one per line.

Switch

Switch
Switch

{config)§int £0/2
Switch
Switchi

config-if) §awi
config-if) §awitchport ac

{config-if) §switchport mo
{config-if) §switchport mode tr
Switchi

config-if) §awitchport mode trunk

End with CHNTL/Z.

Creacion de VTP en los switchs tanto en modo servidor como cliente, ademas se le asignara un dominio y

una contrasefia de seguridad.

Switch0

Switch»en

Switchfconf t

Enter configuration commands, one per line.
Switch{config)#vtp mode server

Device mode already VIP S5ERVEER.
Switch{config)#vtp domain wvlanipwve

Changing VIP domain name from NULL to

Switch{config)#vtp password wlan
Setting device VLAWN database pasaword to vlan

Switch1

Switch»en

Switchfconf t

Enter configuration commands, one per line.
Switchi{config)#vtp mode client

Setting device to VIP CLIENT mode.
Switchi{config) #vtp domain wlanipwé

Changing VIP domain name from WNULL to vlanipw
Switchi{config)#vtp password vlan

Setting device VLAN database password to wlan
Switchiconfig)f#do w
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Creacion de sub-interfaces en interfaz0/0 en el router para que se puedan comunicar las diferentes VLANs

existentes conectadas directamente a él.

Router»en

Boutergconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter {(config)#int £0,0.10

Bouter (config-subif) fencapsulation dotlg 10

Bouter (config-subif) #ipvt address Z2001:-4DEA:1200::1/64
Bouter (config-subif) #int £0,/0.11

Bouter (config-subif) fencapsulation dotlg 11

Bouter (config-subif) #ipvt address 2001:-4DRAD:1300::1/64
BEouter (config-subif) gint £0/0_12Z2

Router (config-subif) encapsulation dotlg 12

Bouter (config-subif) §ipvt address Z2001:DEAD:1700::1/64
Bouter (config-subif)fdo w

Y por ultimo se debe de activar la interfaz fisica del router de la siguiente forma.

Bouter»en
Bouterfcont t
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) §int £0/0
Bouter (config-if) #no shutdown
Rnuter{cnnfig—if)ﬂ
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13. Frame Relay

Frame Relay es un protocolo de WAN que trabaja en las capas fisicas y de enlace de datos del modelo de

referencia OSI. Nace como sustitutivo del protocolo X.25, al ser mas eficiente y moderno.

13.1 Beneficios de Frame Relay

¢ Proporciona un mayor ancho de banda, fiabilidad y elasticidad que las lineas dedicadas.

o Los usuarios de Frame Relay solo pagan por el bucle local (la conexion entre el cliente y el switch
Frame Relay del proveedor) y por el ancho de banda contratado. La distancia entre los nodos a
comunicar no es importante.

e Elancho de banda es compartido entre muchos usuarios, abaratando los costes.

¢ Proporciona mayor flexibilidad en el disefio de la red. Ya que, si se quiere conectar un nuevo sitio
a un PVC, basta con contratar una linea Frame Relay e indicar el DLCI que tendra el nuevo

extremo y el PVC al que debe conectarse.

13.2 Funcionamiento de Frame Relay

= Laconexién entre dos routers extremo es légica, ya que, internamente en el ISP, no hay un enlace
fisico que los interconecte, sino que los datos viajan del origen al destino a través de la red
Frame Relay.

= Todos los switches Frame Relay por los que viaja un paquete de un origen a un destino, de manera

bidireccional, se denomina Circuito Virtual (VC).

La conexién entre un dispositivo DTE y un dispositivo DCE comprende un componente de capa fisica y un

componente de capa de enlace.

El componente fisico define las especificaciones mecanicas, eléctricas, funcionales y de procedimiento
necesarias para la conexion entre dispositivos. Una de las especificaciones de interfaz de capa fisica mas

comunmente utilizadas es la especificacion RS-232.

El componente de capa de enlace define el protocolo que establece la conexion entre los dispositivos DTE,

como un router, y el dispositivo DCE, como un switch.

El switch Frame Relay es un dispositivo DCE. Los switches de red mueven tramas desde un DTE en la red
y entregan tramas a otros DTE en forma de DCE. Otros equipos informaticos que no se encuentren en la

LAN pueden también enviar datos a través de la red Frame Relay.
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Dichos equipos utilizan como DTE un dispositivo de acceso Frame Relay (FRAD). A menudo, FRAD hace
referencia a un ensamblador/desensamblador de Frame Relay que es un artefacto dedicado o un router

configurado para admitir Frame Relay.

Las tramas se mueven de switches a switches a través de la WAN al switch DCE de destino en el extremo
de la WAN.

El DCE de destino entrega la trama al DTE de destino.

13.3 Circuitos virtuales

La conexion a través de una red Frame Relay entre dos DTE se denomina circuito virtual (VC, Virtual
Circuito). Los circuitos son virtuales dado que no hay una conexion eléctrica directa de extremo a extremo.
La conexion es légica y los datos se mueven de extremo a extremo, sin circuito eléctrico directo. Con los
VC, Frame Relay comparte el ancho de banda entre varios usuarios, y cualquier sitio puede comunicarse

con otro sin usar varias lineas fisicas dedicadas.

Existen 2 formas de establecer circuitos virtuales:

e Los SVC, circuitos virtuales conmutados, se definen dinamicamente mediante el envio de
mensajes de sefalizacién a la red (CALL SETUP, DATA TRANSFER, IDLE, CALL
TERMINATION).

e Los PVC, circuitos virtuales permanentes, son pre configurados por la empresa de
comunicaciones y, una vez configurados, sélo funcionan en los modos DATA TRANSFER e IDLE.

Tenga en cuenta que algunas publicaciones hacen referencia a los PVC como VC privados.

13.4 DLCI (Data Link Connection Identifier)

Es el identificador de canal del circuito establecido en Frame Relay. Este identificador se aloja en la trama

e indica el camino a seguir por los datos, es decir, el circuito virtual establecido.

Las conexiones Frame Relay identifican los circuitos virtuales por el identificador de conexion de datos Link
(DLCI), estos numeros asocian una direccion IP con un circuito virtual especifico. Los nimeros DLCI sélo

tienen importancia local y se asignan generalmente por el proveedor de Frame Relay.

NOTA: Los valores de DLCI tienen importancia local. Lo que significa que solo son Unicos para el canal
fisico en el que residen por lo tanto, los dispositivos de los extremos opuestos de una conexién Pueden

usar los mismos valores de DLCI para referirse a diferentes circuitos virtuales.
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DLCI (Data Link Connection Identifier)
Es el identificador de canal del circuito establecido en Frame Relay. Este identificador se aloja en la trama

e indica el camino a seguir por los datos, es decir, el circuito virtual establecido.

Las conexiones Frame Relay identifican los circuitos virtuales por el identificador de conexién de datos Link
(DLCI), estos nimeros asocian una direccion IP con un circuito virtual especifico. Los nimeros DLCI sélo

tienen importancia local y se asignan generalmente por el proveedor de Frame Relay.

NOTA: Los valores de DLCI tienen importancia local. Lo que significa que solo son Unicos para el canal
fisico en el que residen por lo tanto, los dispositivos de los extremos opuestos de una conexién Pueden

usar los mismos valores de DLCI para referirse a diferentes circuitos virtuales.

13.5 Mapa Frame Relay

Una tabla en la memoria RAM que define la interfaz remota a la que se asigna un determinado nimero
DLCI. La definicion contendrd un nimero DLCI y un identificador de interfaz siendo tipicamente una
direccion IP remota. El mapa de Frame Relay puede ser de manera estatica o automatica segun la

topologia de Frame Relay.

Mapeo dinamico

El router Frame Relay realiza una consulta ARP Inversa en el PVC para descubrir la direccién de capa 3

del siguiente salto y lo almacena en una tabla de mapeo (Mapping Table).

Mapeo estatico

Consiste en afiadir manualmente la asociacion entre una direccion de capa 3 y el DLCI correspondiente
en la tabla de mapeo. Esto es Util cuando se interconectan dispositivos en los que no funciona el ARP
Inverso o cuando se trata de una topologia Hub and Spoke. En este caso concreto, cada nodo (Spoke)
no sabe cémo llegar a ningun sitio que no sea el dispositivo que tiene al otro extremo del cable (Hub). Por
ello, podria usarse ARP Inverso entre estos dos nodos y realizar un mapeo estatico entre el resto de nodos

de la topologia.

NOTA: No se puede utilizar un mapeo estatico y otro dindmico en la misma interfaz. Para ello, podemos

deshabilitar el ARP Inverso en la interfaz con el comando no frame-relay inverse-arp.
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DLCI 152

DLCI4326

I I I R R
A OI 432 l OI 0 l Ol 305 l 0' 4 |
G 01305I0|3I01233lolzl
| e i

Figura 89: Ejemplo de mapeo de circuitos virtuales.

En este ejemplo tenemos una comunicacién que parte de R1 con direccién a R2. Para la pata A (entre R1
y el primer switch Frame Relay) se asocia el DLCI 432 al puerto de acceso (ingress) 0.

Para el siguiente paso, se asocia el DLCI 305 al puerto de salida (egress) 4 del primer switch FR y al puerto
de acceso 3 del segundo switch FR.

Para el tercer paso, se asocia el DLCI 233 al puerto de salida 2 del segundo switch FRy al puerto de acceso
4 del cuarto switch FR.
Y, por ultimo, se asocia el DLCI 152 para la pata D al puerto de salida 0 del cuarto switch FR.

ARP inverso
Al contrario que ARP se utiliza para averiguar una direccion MAC en funcién de una IPv4, Frame Relay
utilizar una ARP inversa para conocer la direccion IPv4 que corresponde con el DLCI del siguiente salto.

Esto es necesario antes de que se pueda usar el Circuito Virtual.

ARP Inversa esta habilitado por defecto en los dispositivos Cisco y se utilizara solo para los protocolos que
estén habilitados en una interfaz.

NOTA: En el caso de IPv6 se utilizan solicitudes y respuestas IND (Inverse Neighbor Discovery)
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Subinterfaces

Interfaces virtuales asociados con una interfaz fisica. Creadas mediante la referencia de la interfaz fisica,
seguido de un periodo y un nimero decimal. Para los fines de encaminamiento, sin embargo, sub interfaces
son tratados como interfaces fisicas. Con sub interfaces, el costo de implementar multiples circuitos

virtuales de Frame Relay se reduce, debido a que sélo un puerto es necesario en el router.

13.6 Encapsulacién Frame Relay

Frame Relay toma paquetes de datos de un protocolo de capa de red, como IP o IPX, los encapsula como
la parte de datos de una trama Frame Relay y, luego, pasa la trama a la capa fisica para entregarla en el
cable.

Frame Relay acepta un paquete de un protocolo de capa de red como IP. A continuacion, lo ajusta con un
campo de direccion que incluye el DCLI y una checksum. Se agregan campos sefialadores para indicar el
comienzo y el fin de la trama. Los campos sefialadores marcan el comienzo y el fin de la trama, y siempre
son los mismos en nimeros binarios 01111110. Después de haber encapsulado el paquete, Frame Relay

pasa la trama a la capa fisica para su transporte.

El encabezado Frame Relay (campo de direccion) incluye lo siguiente:
e DLCIL
o Direccion extendida (EA).
e CR.

e Control de congestion.

La capa fisica en general es EIAITIA-232, 449 6 530, V.35, o X.21. Las tramas Frame Relay son un
subconjunto del tipo de trama HDLC. Por lo tanto, estan delimitadas por campos sefialadores. El sefialador
de 1 byte usa el patron de bits 01111110.

Frame Relay no notifica el origen cuando se descarta una trama.
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13.7 Configuracion de Frame Relay

&5

Se0/0/084 1

DLCI301

DLCI103

Se0/0/0

1841 DLCI102

Sel
Cloud-PT
Cloud1 5e0/0/0

DLCI302

DLCI203

DLCI201 1841
GA

Figura 90: Topologia de Frame Relay

Configuracion de los routers.

Configuracién del router IL

int s0/0/0

band 64

encap frame-relay

ipvB add FCO1:CAFE:1AA11.:1/64

ipv6 add FESO::1 link-local

frame-r map ipv8 FCO1.CAFE.AA11.:3 103
frame-r map Ipv6é FCO1.CAFE.AAT1:2 102
frame-r map ipvé FES0::3 103

frame-r map ipvé FES80::2 102

no frame-relay Iinverse-arp

no shut

Configuracion del router CA

int s0/0/0
band 64
encap frame-relay

Configuracién del router GA

int s0/0/0

band 64

encap frame-relay

ipv6 add FCO1:CAFE:1:AA11.:2/64

ipv6 add FES0::2 link-local

frame-r map lpv6 FCO1:.CAFE.AAT1:1 201
frame-r map lpv6 FCO1:.CAFE.AA11::3 203
frame-r map lpvé FES0::1 201

frame-r map Ipv6 FES0.::3 203

no frame-relay inverse-arp

no shut

ipv6 add FCO1.CAFE.1:AA11..3/64

ipv6 add FES0::3 link-local

frame-r map Ipv8 FCO1:.CAFE:AA11:2 302
frame-r map ipv6 FCO1.CAFE:AA11::1 301

frame-r map Ipvé FES0::2 302
frame-r map Ipv6 FES0::1 301
no frame-relay inverse-arp
no shut
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14. IPv6 Access Control Lists

Lista de control de acceso (ACL), es una lista de reglas que detallan puertos de servicio 0 nombres
de dominios (de redes) que estan disponibles en un terminal u otro dispositivo de capa de red, cada uno de

ellos con una lista de terminales y/o redes que tienen permiso para usar el servicio.

Tantos servidores individuales como enrutadores pueden tener ACL. Las listas de control de acceso pueden
configurarse generalmente para controlar trafico entrante y saliente y en este contexto son similares a

un cortafuego (firewall).

14.1 ACLs de entrada y salida

Las ACLs actuan unicamente sobre el trafico que proviene de un enlace conectado a una interfaz, nunca
sobre el trafico que se ha generado dentro del propio router.

Para filtrar eficazmente el tréfico, se configuran de dos maneras:

ACLs de entrada: Los paquetes se filtran cuando intentan entrar en el router a través de una interfaz,
antes de ser procesados por el router. Esto evita que se procese trafico innecesario y se gane

rendimiento en los routers.

ACLs de salida: Una vez que ha entrado el paquete en el router y ha sido procesado y elegida la interfaz

de salida segun su tabla de enrutamiento, se llevara a cabo el filtrado de la ACL.

ACL de entrada ACL de salida

Las ACL de entrada filtran los

. Las ACL de salida filtran los
paquetes gue ingresan a una

) - paguetes después de gue se
interfaz especifica y lo hacen

antes gue se enruten a la interfaz
de =zalida.

enrutan, independientemente
de la interfaz de entrada.

Figura 91: ACL de entrada y salida.

Las listas de acceso determinan qué trafico esta bloqueado y qué trafico se reenvia a las interfaces del
dispositivo y permiten filtrado de tréfico basado en direcciones de origen y de destino, y el tréfico entrante

y saliente a una interfaz especifica. La funcionalidad estandar IPv6 ACL se ampli6 para apoyar filtrado de
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trafico basado en la opcion de cabeceras de IPv6 y, de capa superior de informacion de tipo de protocolo

para mejorar gradualmente su control. Las listas de acceso tienen su enfoque en:

» Limitar el trafico de red y mejorar el rendimiento de la red.

»  Brindar control de flujo de tréfico.

» Proporcionar un nivel basico de seguridad para el acceso a la red.
>

Se debe decidir qué tipos de trafico se envian o bloquean en las interfaces del router.

Existen varias diferencias entre las ACL de IPv6 y las de IPv4:

o Al aplicar la lista en una interfaz: en IPv4 se usa el comando ip access-group pero en |Pv6 se
usa ipv6 traffic-filter.

¢ No hay mascaras wildcard, sino que se usa el prefijo de la direccion IPv6 para indicar cuanto de
la direccién debe coincidir.

o Hay dos sentencias implicitas mas aparte del deny any any de las listas extendidas de IPv4, hay

dos sentencias mas que se aplican automaticamente si no hay ninguna coincidencia previa:

- permit icmp any any nd-na — Neighbor Advertisement.

- permit icmp any any nd-ns — Neighbor Solicitation.

| know your IPv6
address, but | need
your MAC address.

l —, ICMP Neighbor Solicitation Message
-

-

ICMP Neighbor Advertisement Message

| have that IPv6 ]
address. Here is my
MAC address.

Figura 92: Sentencias para consultar mac en IPv6

Estas sentencias sirven para que el router pueda consultar las MAC de los vecinos a los que les va a

mandar los paquetes (similar a ARP en IPv4). Este proceso se hace en capa 3 en IPv6 mientras que en
IPv4 se realiza en la capa 2.
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14.2 Paquetes de inspeccion en IPv6

Los siguientes campos de cabecera se utilizan para la inspeccidn IPv6: clase de tréfico, etiqueta de flujo,

longitud de carga Util, la siguiente cabecera, limite de saltos, y de origen o destino de direccién IP.

14.3 Limitaciones ACL en IPv6

El proceso de creacion de ACLs en IPv6 es algo mas sencillo que en IPv4, porque ni hay mascaras wildcard

ni hay tantos tipos. De hecho, solo hay un tipo de ACL, equivalente a la extendida de nombre en IPv4.

Las ACL extendidas filtran el trafico en funcion del tipo de protocolo que usen, sus direcciones IP de origen

y destino y los puertos TCP o UDP de origen y destino.

Es importante tener en cuenta que las ACLs de IPv4 e IPv6 no pueden tener el mismo nombre.
Las direcciones IPv6 origen y destino ACL sdlo son compatibles con los prefijos de /0 a /64 y las direcciones
de host (/128) que se encuentran en el identificador universal, extendido (EUI) Formato de 64. El switch

soporta solamente estas direcciones de host sin pérdida de informacion:

» Direcciones unicast globales agregables.

> Direcciones Link-local

El switch no soporta estas palabras clave: control de etiquetas, cabecera de enrutamiento, e indeterminado-
transporte. Esta version sélo admite ACL y ACL puerto del router de IPv6; que no soporta VLAN ACL
(mapas de VLAN). El switch no aplica ACL basadas en MAC en las tramas de IPv6. No se pueden aplicar
las ACL en puerto IPv6 de Capa 2 EtherChannels. El switch no soporta ACL con puertos de salida. ACL
del router de salida y de entrada de ACL del puerto para IPv6 s6lo se admiten en las pilas del switch. Los
switch sélo admiten control de flujo (entrante) IPv6 ACL. Al configurar una ACL, no hay ninguna restriccion
en palabras claves introducidas en la ACL, independientemente de si son 0 no son compatibles con la
plataforma. Al aplicar la ACL a una interfaz que requiere el reenvio de hardware (puertos fisicos o SVI), los
switchs hacen un chequeo para determinar si la ACL es soportada por la interfaz, si no son directamente
rechazadas.

Si una ACL se aplica a una interfaz y se intenta afiadir una entrada de control de acceso (ACE) con una
palabra clave no compatible, cada comando se denomina ACE. Uno o méas ACE con el mismo nombre de
lista se conocen como una lista de acceso, el switch no permite ACE para ser afiadida a la ACL que se

une actualmente a la interfaz.
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14.4 Configuracion de ACL en IPv6.

2001:db8:feed:1::/64 2001:db8:feed:2::/64

so0/ofo

2001:db8:cafe:10::/64 2001:db8:cafe:30::/64 |

| 2001:dkB:cafe:10::10/64 | | 2001:dbB:cafet1::11/64 | 2001:db8:cafe:30::12/64

Figura 93: Topologia de ACL.

Crear la ACL

Vamos a crear una ACL llamada ACCESO-RESTRINGIDO que bloquee el trafico procedente de la red
2001:db8:cafe:30::/64 pero permita todo lo demas:

R1(config)# ipv6 access-list ACCESO-RESTRINGIDO
R1(config-ipv6-acl)# deny ipv6 2001:db8:cafe:30::/64 any

R1(config-ipv6-acl)# permit ipv6 any any

También podemos capar el acceso por telnet de cualquier sitio hacia el host 2001:db8:cafe:11::11 con:

R1(config-ipv6-acl)# deny tcp any host 2001:db8:cafe:11::11 eq 23
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Aplicar la ACL a una interfaz

Vamos a aplicar la ACL que acabamos de crear en la interfaz serial 0/0/0 como entrada:

R1(config)# interface s0/0/0
R1(config-if}# ipv6 traffic-filter ACCESO-RESTRINGIDO in

Verificar ACLs en IPv6

ACLs aplicadas una interfaz concreta.

Con el comando show ipv6 interface g0/0 podemos ver, por ejemplo, las listas aplicadas a la interfaz
gigabitEthernet 0/0.

R3# show ipv6é interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Global unicast address(es):
2001 :DB8:CAFE:30::1, subnet is 2001:DB8:CAFE:30::/64
Input features: Access List
Inbound access list RESTRICTED-ACCESS

Listas creadas en el router

Podemos mostrar las listas creadas en el router y las sentencias que las componen con el comando
show access-lists.

R3% show accass-lists

IPv6 access list RESTRICTED-ACCESS
permit tep any host 2001:DEB:CAFE:10::10 eqg www sequence 20
permit tep any host 2001:DB8:CAFE:10::10 esg 443 secuence 30
deny ipvé any 2001:DB8:CAFE:10::/64 segquence 50
permit tcp host 2001:DB8:CAFE:30::12 host 2001:DB8:CAFE:11::11 =g
telnet sequence 70
deny tcp any host 2001:DE8:CAFE:11::11 eg telnet seguence 90
permit ipvé any any seguence 110
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15. Mecanismos de transicion.

La conversion de redes IPv4 a IPv6 tardara un largo periodo de tiempo, por lo que en el disefio de IPv6 se
han tomado en cuenta mecanismos que permitan la coexistencia y comunicacion de ambos protocolos. Se

han disefiado mecanismos (RFC 1933) que permiten la coexistencia de ambos protocolos.

Destacan:

» Técnicas de Dual Stack (Doble Pila). Permiten a IPv4 y a IPv6 coexistir en los mismos dispositivos y
redes.

» Técnicas de Tunneling. Permiten el transporte de tréfico de IPv6 a través de la infraestructura de [Pv4
existente.

> Técnicas de traduccion. Permiten comunicar solamente nodos IPv6 con nodos IPv4.

15.1 DSTM

EI DSTM (Dual Stack Transition Mechanism) se compone de dos métodos en particular: AllH (Assignment
of IPv4 global addresses to IPv6 hosts) y DTI (Dynamic Tunneling Interface). AllH es un método que permite
asignar temporalmente direcciones IPv4 a hosts Dual Stack dentro de una red IPv6. DTl es una interface
disefiada para encapsular paquetes IPv4 dentro de paquetes IPv6. La unién de ambos métodos da como
resultado el mecanismo DSTM, el cual tiene como objetivo que un host IPv6 obtenga una direccion IPv4

para establecer comunicacién con hosts que manejen exclusivamente direcciones |Pv4.

DSTM permite también ejecutar aplicaciones IPv4 sin modificacion alguna, y solo se puede aplicar dentro

de una red IPv6. A continuacién se muestra un esquema del mecanismo DSTM:
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Figura 94: Entorno DSTM

El entorno DSTM trabaja solamente con hosts Dual Stack. Se necesita un servidor encargado de asignar
temporalmente direcciones IPv4 a los hosts, el cual generalmente utiliza DHCPv6, ya que DHCPv4 no
puede ser utilizado dentro de una red IPv6. También se necesita un servidor para resolucion de DNS y un
enrutador frontera con soporte Dual Stack para comunicar el dominio IPv6 a un dominio exterior o al

Internet.

Funcionamiento de DSTM.

El host DSTM hace una solicitud de direccién IPv4 al servidor de direcciones, para establecer comunicacion
con un host fuera del dominio. Para establecer comunicacion con un host dentro del mismo dominio, no es

necesario solicitar una direccién IPv4.

El servidor de direcciones le asigna una direccién IPv4 temporalmente al host DSTM. El tiempo de vida de
esa asignacion debe ser indicado en la respuesta del servidor al host, asi como la direccion n IPv6 del TEP
(Tunnel End Point). Si un host requiere mas tiempo, la direccion |Pv4 tendrd que completar el tiempo y
realizar una nueva solicitud al servidor de direcciones. El servidor de direcciones también se encargara de
mapear las direcciones IPv4 asignadas a la direccion IPv6 correspondiente, es decir, relacionar ambas
direcciones. Como éstas direcciones son asignadas temporalmente, se podran guardar en una memoria
cache. Como una extension del proceso de asignacion de direcciones, el servidor puede asignar un rango
de puertos a utilizar por el host. Esto permite que una sola direccién IPv4 pueda ser utilizada por varios

hosts al mismo tiempo, evitando que los puertos se traslapen.

Con la direccién IPv6 del TEP proporcionada por el servidor de direcciones, el host se encargara de

configurar una interfase DT hacia el TEP, encapsulando los paquetes IPv4 dentro de paquetes IPv6. Si la
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interfase no ha sido configurada, es decir, que no tiene asignada una direccién IPv4, el proceso debera
detenerse hasta obtener una direccion IPv4 del servidor de direcciones. Todo el trafico IPv4 puede ser
dirigido a esta interfase por medio de una entrada en la tabla de enrutamiento del host. Una vez que la
direccion IPv4 ha sido asignada, es utilizada como direccién fuente para todos los paquetes que sean

enviados desde esa interfase.

Por ultimo, el host manda los paquetes encapsulados hacia el TEP, generalmente el enrutador frontera.
Este se encarga de decapsular los paquetes y reenviarlos hacia la red exterior o el Internet, de modo que

lleguen al host solicitado por el host Dual Stack.

« Comunicacion Bidireccional

El mecanismo DSTM es bidireccional, es decir, permite que un host Dual Stack dentro de un dominio IPv6
se comunique con hosts exclusivamente IPv4, o en caso contrario, que un host exclusivamente IPv4 se

pueda comunicar con un host Dual Stack dentro de un dominio IPv6.

En el primer caso, el host Dual Stack solicitara una resolucion de direccion de tipo AAAA para el host con
el que quiere establecer comunicacion. Debido a que el host no es IPv6, el servidor DNS le devolvera un
error de resolucién. Es entonces cuando el host Dual Stack solicitara una direccion IPv4 para poder

establecer la comunicacion.

En el segundo caso, cuando un host exclusivamente IPv4 desea establecer comunicacion con un host Dual
Stack dentro de un dominio IPv6, el host IPv4 solicita una resolucién de direccion de tipo A para el host
Dual Stack al servidor DNS dentro de su red IPv4. El servidor DNS se comunica con el enrutador DS TM,
el cual solicita al servidor de direcciones del dominio IPv6 que le asigne temporalmente una direccion IPv4

al host solicitado, para poder establecer la comunicacién.

15.2 TUneles

% 6tod

Este método es también conocido como “Connection of IPv6 Domains via IPv4 Clouds “(conexién de
dominios IPv6 por medio de nubes IPv4). Esencialmente, este método permite a sitios 0 hosts [Pv6
comunicarse entre ellos a través de una red IPv4, sin necesidad de configuracion manual de tuneles, y

permite que dichos sitios 0 hosts se comuniquen con el Internet IPv6 por medio de enrutadores 6to4 Relay.

Este método debe ser temporal, y se utilizard mientras se obtenga una conexién IPv6 nativa, es decir,

mientras se lleva a cabo la transicion de IPv4 a IPv6. No fue disefiado como una solucidén permanente.

El esquema de este método se muestra en la figura siguiente:
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Figura 95: Entorno 6to4

Dentro de este entorno encontramos principalmente 3 elementos:

e Un host 6to4 es un host IPv6 que tiene configurada al menos una direccién de tipo 6to4. Estos hosts
no requieren configuracién manual, cominmente cuentan con un mecanismo de autoconfiguracién.

e Un enrutador 6to4 es un enrutador Dual Stack que soporta el uso de tlneles 6to4, el cual sirve para
intercambiar paquetes de tipo 6to4 entre enrutadores del mismo tipo y sitios 0 hosts IPv6. Estos
enrutadores requieren configuracion manual adicional, ya que son los encargados de encapsular y
decapsular los paquetes.

e Un enrutador 6to4 Relay se puede definir como un enrutador 6to4 configurado para soportar el
enrutamiento de transito entre direcciones 6to4 y direcciones IPv6 nativas. Este enrutador debe tener
al menos una interfase 6to4 y una interfase IPv6 nativa, para poder establecer comunicacién entre

dominios IPv4 e |Pv6.

Direccion 6to4

Una direccion de tipo 6to4, esta conformada por distintas partes como se muestra en la siguiente figura:

FP TLA . Y Identificador .
— 002 Direccion IPvd SLA Identificador de Interfase
- % e | L
3 bits 13 bits 32 bits 16 bits 64 hits

Figura 96: Direcci6n 6to4
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Este tipo de direccion utiliza el prefijo 001, el cual identifica a las direcciones Unicast Globales Agregables,
seguido por un identificador TLA de 13 bits asignado por IANA, cuyo valor es 0x0002. Después le sigue la

direccion IPv4 del sitio, asi como un identificador SLA y el identificador de interfase.

Todo esto se puede expresar 2002:DireccionlPv4::/48. La forma en que se convierte la direccion IPv4 al

formato para estas direcciones se muestra a continuacion:

Direccion 1Pv4 148 .210.,50.1
(decimal)
Conversion a hexadecimal 94\ d2 32 0l
bl
94d2 : 3201
Direccion 6104 2002 : 94d2 : 3201 :: /48

Figura 97: Conversion de direccion IPv4 a direccion 6to4

Seleccion de direccion

En caso de que un host tenga una direccidn 6to4, y el host con el que quiere establecer comunicacion tenga
una direccién 6to4 y una direccion IPv6 nativa, es recomendable que ambos hosts establezcan la
comunicacion utilizando 6to4. En caso de que ambos hosts tengan direcciones 6to4 y direcciones IPv6
nativas, se puede establecer la comunicacion siempre y cuando ambos hosts utilicen el mismo tipo de
direcciones, aunque es recomendable que la comunicacién se realice por medio de direcciones IPv6
nativas.

Encapsulacion 6to4

En el método de 6to4 se utiliza la encapsulacion de paquetes IPv6 dentro de paquetes IPv4. El campo
“Protocolo” de la cabecera IPv4 debe ser igual a 41, que es el nimero asignado para este tipo de
encapsulacion o tineles. Las direcciones de destino y origen, ubicadas en la cabecera IPv4, pueden ser
las mismas direcciones del campo que contiene la direccion IPv4 en el prefijo formado para las direcciones
6tod.

Tipos de comunicacion

Los enrutadores IPv6 dentro de un mismo sitio publican prefijos 2002:direccionlPv4:identificadorSLA::/64
para permitirle a los hosts crear direcciones 6to4 autoconfiguradas. Los hosts o subredes individuales se

configuran autométicamente con una ruta de 64 bits de una subred para intercambio directo entre hosts
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vecinos. Cualquier paquete IPv6 que no contenga un prefijo de 64 bits similar al de alguna de las subredes

del sitio, sera enviado al enrutador 6to4 colocado en la frontera del sitio.

Con el método de 6to4 se pueden efectuar varios tipos de comunicacién. A continuacion se muestra un

entorno para ejemplificar los diferentes tipos de comunicacion:

—._,_‘f/
/_\qnfernet

— Enrutador
\._'I Relay
Grod

- Sitio 2

Ervutador Sto4 H}"__
ll{f—wf’ .,) Du;.' Srackm f_ﬁ(_\/_ \

Internet -
A
__/'l Host Gtod C
_/-""— PuE
Enrutadaor -
Grod Dwal
Srack

< - '_“f’\
Host God A
i 1P
/A ’) Sitio 1
>\, Host ﬁm‘B‘-\\
1PvE '

Figura 98: Comunicacion 6to4

e Comunicacion del Host A al Host B. Un host 6to4 puede establecer comunicacion con un host 6to4
dentro de su mismo sitio. El host origen (Host A) envia el paquete al host solicitado (Host B) utilizando

la infraestructura del sitio local (Sitio 1).

e Comunicacion del Host A al Host C. Un host 6to4 puede establecer comunicacion con hosts 6to4 en
otros sitios. Lo primero que hace el host origen (Host A) es mandar el paquete al enrutador 6to4 local
(Sitio 1). Después este se encarga de hacerlo llegar al enrutador 6to4 del sitio solicitado (Sitio 2) por
medio de la creacion de tuneles en la infraestructura IPv4. Por Ultimo, el enrutador en el sitio destino
(Sitio 2) se encarga de decapsular el paquete y entregarlo al host solicitado (Host C) utilizando la

infraestructura IPv6 del sitio.

e Comunicacion del Host A al Host D. Un host 6to4 puede establecer comunicacién con hosts en el
Internet IPv6. Lo primero que hace el host origen (Host A) es mandar el paquete al enrutador 6to4 local
(Sitio 1). Después este se encarga de hacerlo llegar a un enrutador 6to4 Relay, el cual tenga acceso a

ambos entornos, Internet IPv4 e Internet IPv6. Por ultimo, el enrutador 6to4 Relay se encarga de
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desencapsular el paquete y entregarlo al host solicitado (Host D) utilizando la infraestructura IPv6 del

sitio

«» 6bover4

Este método permite que hosts IPv6 que se encuentren dentro de un dominio IPv4, y que no estan
conectados directamente a un enrutador Dual Stack, establezcan una comunicacion con otros hosts IPv6
dentro del mismo dominio mediante la encapsulacion de paquetes IPv6 dentro de paquetes IPv4. Si alguno
de estos hosts IPv6 desea establecer comunicacion con algin host ubicado en otro dominio IPv6, sera

necesario que exista de por medio un enrutador Dual Stack.

A este método se le conoce formalmente como “IPv6 over IPv4”, pero cominmente se le conoce como
“6overd” o “Virtual Ethernet” (se entiende como una capa de enlace virtual). El esquema de este método

se muestra en la figura siguiente:

Tanel
Host B \

Goverd
+

Goverd '

Enrutador

Dominio

Host A Dual

Goverd

Figura 99: Entorno 6over4

Direccion 6over4

El dominio IPv4 debe ser multicast para que se puedan llevar a cabo algunos mensajes o procesos de
descubrimiento de nodos vecinos (Neighbor Discovery). Para la traduccién de direcciones IPv6 multicast

a direcciones IPv4 multicast se ha definido el siguiente patron:

239.192.[segundo byte més a la derecha de la dir. IPv6].[Ultimo byte de la dir. IPv6]

A continuacién se muestran algunos ejemplos de direcciones IPv6 multicast traducidas a direcciones IPv4
multicast;
o FF02:1 (direccion multicast de enlace local con alcance a todos los hosts) se cambia por la
direccion 239.192.0.1
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e FF02::2 (direccion multicast de enlace local con alcance a todos los enrutadores) se cambia por
la direccién 239.192.0.2

o FF02:1:FF45:8C54 (direccion multicast de un nodo solicitado) se cambia por la direccién
239.192.140.84

Cuando se utiliza 6over4, el dominio IPv4 hace uso de mensajes IGMP (Internet Group Management
Protocol) para informar a los enrutadores IPv4 locales del trafico multicast que esta siendo enviado. Los
hosts que soportan 6over4 también registran direcciones MAC multicast adicionales para sus adaptadores
de red, y estas son correspondientes a las direcciones IPv4 multicast. A continuacién se muestran algunas
direcciones MAC

Correspondientes a direcciones IPv4 multicast para un adaptador de tipo Ethernet:

La direccién MAC multicast correspondiente a la direccién 239.192.0.1 es  01-00-5E-40-00-01.
La direccion MAC multicast correspondiente a la direccién 239.192.0.2 es  01-00-5E-40-00-02.
La direccion MAC multicast correspondiente a la direccién 239.192.140.84 es 01-00-5E-40-8C-54

MTU

La unidad maxima de transmision o MTU (Maximum Transmission Unit) por default de los paquetes IPv6
en un dominio IPv4 deberéa ser de 1480 octetos (la MTU maxima normal es de 1500 octetos, pero se deben
reservar 20 octetos para la cabecera IPv4). Este tamafio puede variar cuando se especifique alguna MTU
en un Router Advertisement o por alguna configuracion manual. En el caso de que la MTU sea muy grande
para una red intermedia, esto asegurara una fragmentacion, por lo que en este caso se debe asegurar que

el bit de “DF” de la cabecera IPv4 no este activo.
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Figura3.6 Diferentes topologias de red con distintes MTU

Figura 100: Diferentes topologias de red con distintos MTU.

Encapsulacion 6over4

Los paquetes IPv6 seran transmitidos dentro de paquetes IPv4 con el campo de “Protocolo” igual a 41, que
es el valor predefinido para tineles o encapsulacién de paquetes IPv6 en paquetes IPv4. La cabecera IPv4
contiene las direcciones IPv4 de origen y destino. El cuerpo del paquete IPv4 contiene la cabecera IPv6,
asi como su carga. En caso de que el paquete IPv4 contenga opciones, estas deberan ser rellenadas hasta
terminar todo el bloque de 32 bits, y que la cabecera IPv6 comience en un nuevo bloque de 32 bits.

«» Tunnel Broker

Desde el comienzo de IPv6 y durante su crecimiento, se ha tenido la necesidad de utilizar la infraestructura
de red existente, es decir, la infraestructura IPv4. La mayoria del 6bone esta conectado por una variedad
de tineles de distintos tipos, cada uno de ellos con un objetivo en especial, pero al mismo tiempo con

ciertos problemas o limitaciones.

Tipos de tuneles

Los siguientes son los principales tipos de tuneles:

e Tuneles automaticos con direcciones IPv4 compatibles.

Utiles para conectar enrutadores o hosts que se encuentran aislados, pero trae consigo el problema de la
escasez de direcciones IPv4 que practicamente es el problema a solucionar. Ademas, las tablas de
enrutamiento IPv4 seguiran creciendo cada vez mas, y lo peor de todo es que estas direcciones se tendran
que almacenar también en las tablas de enrutamiento IPv6, lo cual creara un grande problema con respecto

al tamafio de dichas tablas.

Pagina | 159



Desarrollo teorico

o Tuneles de tipo 6to4.
Permiten a dominios IPv6 aislados que cuenten con una conexion directa a una red IPv4 o al Internet,
poder establecer comunicacion con otros dominios IPv6 con una minima configuracion manual. Este tipo

de tuneles se utiliza cominmente en redes aisladas o privadas.

o Tuneles de tipo 6over4.
Es un mecanismo a nivel de sitio que utiliza un dominio IPv4 Multicast, como una capa de enlace de datos
virtual. Sin embargo necesita un enrutador extra si desea establecer comunicacion con un dominio IPv6

externo.

Los tineles manualmente configurados han sido de gran ayuda hasta la fecha, pero requieren una estricta
supervision y mantenimiento de parte de los administradores de las redes, por lo que se penso6 en crear un
método que creara tuneles configurados de una manera automatica. Es aqui donde nacio el concepto de
Tunnel Broker (TB).

Descripcion de TB

La idea principal de este método es tener servidores dedicados, llamados TB's, que se encarguen de
configurar tineles de una manera automatica en respuesta a requisiciones hechas por los usuarios de este
servicio, y de esta manera aumentar el numero de hosts que se encuentran actualmente conectados a una
red IPv6. Se espera que en un futuro existan varios tipos de TB'’s, de manera que el usuario pueda
seleccionar de una lista el que mejor se acomode a sus necesidades, por ejemplo el mas cercano, el mas
barato, etc. El método de TB permite a hosts Dual Stack que cuenten con una conexién a una
infraestructura IPv4, crear tineles automaticamente para poder establecer una comunicacién con dominios
IPv6.
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A continuacion se muestra el entorno de un TB de una manera gréfica:

.

Tunnel

Internet IPv4

Server

Dominio IPv6

Host

Dual Stack Tunnel
Broker
! Tunel IPvo over 1Py
----------------------- i _—
Servidor Tunnel
DNS Server

Figura 101: Entorno Tunnel Broker

Encapsulacion 6over4

Los paquetes IPv6 seran transmitidos dentro de paquetes IPv4 con el campo de “Protocolo” igual a 41, que
es el valor predefinido para tineles o encapsulacién de paquetes IPv6 en paquetes IPv4. La cabecera IPv4
contiene las direcciones IPv4 de origen y destino. El cuerpo del paquete IPv4 contiene la cabecera IPv6,
asi como su carga. En caso de que el paquete IPv4 contenga opciones, estas deberan ser rellenadas hasta
terminar todo el bloque de 32 bits, y que la cabecera IPv6 comience en un nuevo bloque de 32 bits.

15.3 Traductores

> SIT

El método de SIIT (Stateless IP/ICMP Translation algorithm) basicamente se encarga de traducir las
cabeceras entre IPv4 e IPv6 (incluyendo las cabeceras ICMP), y permite la comunicacion entre hosts
exclusivamente IPv6 y hosts exclusivamente IPv4. El nodo IPv6 de alguna forma obtendré una direccion
IPv4 temporal y un medio de enrutamiento para los paquetes. La direccion IPv4 temporal serd utilizada
como una direccion IPv6 llamada IPv4 - traducida. Después los paquetes pasaran por un traductor SIIT

encargado de traducir las cabeceras de los paquetes IPv4 e IPv6, asi como las direcciones en las
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cabeceras. Las direcciones utilizadas en este método pueden ser IPv4, [Pv4-traducidas o IPv4-mapeadas.

Este método no especifica de qué manera se obtendra la direccion IPv4 temporal (se sugiere DHCP con

algunas extensiones), ni como sera registrada en el DNS. Tampoco especifica el tipo de enrutamiento de

los paquetes.

El método de SIIT puede ser utilizado cuando se desea establecer comunicacion entre redes IPv6 pequefias

o hosts IPv6 y hosts IPv4, como se muestra en la siguiente figura:

SIIT

I - 2
| Red IPv4

Host 1Pv6 Host 1Pv4

Servidor

DHCP

Figura 102: SIIT para redes pequefas IPv6.

También se puede utilizar cuando se desea establecer comunicacion entre hosts IPv6 en una red Dual

Stack y hosts IPv4, como se muestra en la siguiente figura:

Red

Dual Stack Red IPv4

Host IPvo | Host 1Pv4

DHCF

{direcciones 1Pv4)

Figura 103: SIIT para redes Dual Stack.

Este método no es recomendable después de la transicion, ya que solo existiran algunas redes IPv4

pequefias y los traductores se encontrarian en los limites de estas, lo que significa un largo recorrido de los

paquetes provenientes de los hosts IPv6 para obtener una direccion IPv4 temporal, la cual les permitiria

llevar a cabo la comunicacion.
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Las direcciones utilizadas por este método son las siguientes:
o |Pv4- mapeada.- Una direccion de la forma 0::FFFF:a.b.c.d que identifica a un nodo que no soporta
IPV6.

o |Pv4-traducida.- Una direccién de la forma 0::FFFF:0:a.b.c.d que identifica a un nodo que soporta IPv6.

v’ Traduccion de IPv4 a IPv6

Cuando un traductor IPv4-IPv6 recibe un paquete IPv4 destinado a un host que se encuentra fuera de su
dominio, debe traducir la cabecera IPv4 del paquete a una cabecera IPv6, para después reenviar ese
paquete al exterior del dominio. La cabecera IPv4 es removida completamente y reemplazada por la
cabecera IPv6. Los paquetes ICMP, asi como la cabecera de transporte y la carga de datos no cambian.
En IPv6 es necesario realizar un Path MTU Discovery antes de enviar un paquete, pero en IPv4 no lo es.
Esto significa que los enrutadores intermedios IPv6 nunca fragmentan paquetes, el tnico habilitado para

hacer esto es el host que manda el paquete.

Cuando un host IPv4 realiza un Path MTU Discovery (habilitando el bit “DF” de la cabecera), puede realizar
este proceso de host a host pasando por un traductor. En este proceso, enrutadores IPv4 o IPv6 podran
enviar mensajes ICMP de vuelta al host para indicarle que los paquetes son muy grandes (“packet too big”).
Cuando estos paquetes sean enviados por un enrutador IPv6, estos deberan pasar por el traductor para
que este se encargue de efectuar la traduccion de paquetes ICMP a una forma en que el host IPv4 pueda

entenderlos.

En caso contrario, cuando un host IPv4 no realiza un Path MTU Discovery, el traductor debe asegurar que
los paquetes no rebasan el MTU méximo del enlace IPv6. Esto se logra mediante la fragmentacion de los
paquetes IPv4 de una manera que quepan en paquetes IPv6 de 1280 bytes, ya que con este tamafio se

garantiza que los paquetes no tendran que ser fragmentados.

v Traduccion de cabeceras IPv4 a cabeceras IPv6

Los campos de la cabecera IPv6 se traducen como sigue:

Version Version 6

CI::Ils_e de Traffic Class Se copia del campo Type of Service de la cabecera IPv4.
Trafico

ﬁ:jijc:)ueta de Flow Label 0 (todos los bits en cero).
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. Longitud total de la cabecera IPv4, menos el tamafio de esta 'y sus
Longitud de
Ce Payload Length . o
carga util opciones, si existen.
Préxima Se copia del campo Protocol de la cabecera IPv4.
Next Header
Cabecera
Se copia del campo Time to Live de la cabecera IPv4. Como el
traductor es un enrutador, este debe decrementar el campo Time
- to Live de la cabecera IPv4 o Hop Limit de la cabecera IPv6 antes
Limite de Hoo Limit
saltos P de reenviar el paquete. Después de decrementar el valor también
debe verificar que este no esté en cero. Si se encuentra en cero,
debera mandar un mensaje de error (“ttl exceeded”).
Los 32 bits mas a la derecha son la direccion fuente IPv4. Los 96
Direccion de . . ) o
) Source Address | bits anteriores son el prefijo para las direcciones IPv4- mapeadas
origen
g (::FFFF:0:0/96).
Los 32 bits méas a la derecha son la direccion destino |Pv4.
Direccion de | Destination . . _ o
) Los 96 bits anteriores son el prefijo para las direcciones IPv4-
destino Address .
traducidas (0::FFFF:0:0:0/96).

Tabla 22: Traduccion de cabeceras |Pv4 a cabeceras IPv6

Si se encuentran opciones en la cabecera IPv4, estas deberan ser ignoradas, no deberén ser traducidas.

Si fuera necesario agregar una cabecera de fragmentacion (el bit de “DF” no est4 activo o el paquete es un

fragmento), los campos se debe n traducir como sigue:

Campos de la cabecera IPv6:

Longitud de | Payload Longitud total de la cabecera IPv4, mas 8 de la cabecera de

carga util Length fragmentacion, menos el tamafio de la cabecera IPv4 y sus opciones, si
existen.

Proxima Next Cabecera de fragmentacion (44).

Cabecera Header

Tabla 23: Campos de la cabecera IPv6
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Campos de la cabecera de fragmentacion IPv6:

Préxima Next Header | Se copia del campo Protocol de la cabecera IPv4.

Cabecera

Compensacion | Fragment Se copia del campo Fragment Offset de la cabecera

de Fragmento | Offset IPv4.

de cabecera

Bandera M M Flag Se copia el bit del campo More Fragments de la cabecera IPv4.

Identificacion | Identification | Se copian los 16 bits mas a la derecha del campo Identification de la
cabecera IPv4. Los 16 bits restantes se rellenan con ceros.

Tabla 24: Campos de la cabecera de fragmentacién IPv6

v Traduccion de IPv6 a IPv4

Cuando un traductor IPv6-IPv4 recibe un paquete IPv6 destinado a una direccion IPv6 de tipo IPv4-
mapeada, debe traducir la cabecera IPv6 a una cabecera IPv4, para después reenviar ese paquete a su
destino. La cabecera IPv6 original es removida completamente y reemplazada por la cabecera IPv4. Los

paquetes ICMP, asi como la cabecera de transporte y la carga de datos no cambian.

Un enlace IPv6 debe tener un MTU de 1280 bytes 0 mas, mientras que IPv4 debe tener un MTU de 68
bytes. Entre IPv4 e IPv6 existen diferencias que afectan la traduccion, tales como la fragmentacion vy el
MTU de los enlaces. No es posible realizar un Path MTU Discovery de host a host cuando existe un
traductor IPv6-IPv4, debido a que el host IPv6 puede recibir mensajes ICMP de error, indicandole que los

paquetes son muy grandes originados por un enrutador IPv4 que reporte un MTU menor de 1280 bytes.

Los host IPv6 responden a estos mensajes de error de ICMP reduciendo el MTU del enlace a 1280 bytes,
e incluyen una cabecera de fragmentacidn IPv6 a cada paquete, indicando que este puede ser fragmentado.
Esto permite que se realice el proceso de Path MTU Discovery a través del traductor mientras el MTU del
enlace sea de 1280 bytes o0 menor. Cuando el MTU sea menor de 1280 bytes, el nodo enviara paquetes
de 1280 bytes que seran fragmentados por enrutadores IPv4 a lo largo del enlace, antes de ser traducidos
alPv4.
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v" Traduccion de cabeceras IPv6 a cabeceras IPv4

Los campos de la cabecera IPv4 se traducen como sigue:

Version Version 4

Longitud de la | Internet 5 (sin opciones IPv4)

cabecera de | Header Length

internet

Tipo Type Se copia del campo Traffic Class de la cabecera IPv6.

de Servicio Of Service

Longitud total | Total Lenght Longitud de la carga de datos de la cabecera IPv6, mas el tamafio
de la cabecera IPv4.

Identificacion | ldentification | Todos en cero.

Banderas Flags La bandera de More Fragments se pone en cero. La bandera de
Don’t Fragment se pone en uno.

Compensacion | Fragment Todos en cero

de fragmento | Offset

de cabecera

Tiempo Time to Live Se copia del campo Hop Limit de la cabecera IPv6. Como el traductor

de vida es un enrutador, este debe decrementar el campo Time to Live de la
cabecera IPv4 o Hop Limit de la cabecera IPv6 antes de reenviar el
paquete. Después de decrementar el valor también debe verificar
que este no esté en cero. Si se encuentra en cero, debera mandar
un mensaje de error (“ttl exceded”).

Protocolo Protocol Se copia del campo Next Header de la cabecera IPv6. Se calcula

suma de Header una vez que la cabecera IPv4 ha sido creada.

verificacion Checksum

de cabecera

Direccion de Source Si la direccion origen IPv6 es una direccién de tipo IPv4-traducida

origen Address entonces se copian los 32 bits més a la derecha. De otra manera, la
direccién origen se cambia a 0.0.0.0, evitando que los paquetes sean
descartados.

Direccion de Destination Los paquetes IPv6 que son traducidos deben tener una direccion

destino Address destino IPv6 de tipo IPv4- mapeada. Se copian los 32 bits mas a la

derecha.

Tabla 25: Traduccion de cabeceras |Pv6 a cabeceras IPv4

Si el paquete IPv6 contiene una cabecera de fragmentacion, entonces los campos se traducen como se

indicé anteriormente, con las siguientes excepciones:

Longitud total | Total Length Longitud de la carga de datos de la cabecera IPv6, menos 8 de la
cabecera de fragmentacion, mas el tamafio de la cabecera IPv4.

Identificacion | Identification Se copian los 16 bits mas a la derecha del campo Identification de
la cabecera de fragmentacion.

Banderas Flags
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Se copia la bandera M de la cabecera de fragmentacion a la
bandera More Fragments. La bandera Don't Fragment se pone en
cero, permitiendo que el paquete sea fragmentado por
enrutadores IPv4.

Compensacion | Fragment

de fragmento | Offset Se copia del campo Fragment Offset de la cabecera de

fragmentacion.

de cabecera

Protocolo Protocol Se copia del campo Next Header de la cabecera de
fragmentacion.

Tabla 26: Traduccion de cabeceras IPv6 a cabeceras IPv4 (2)

> NAT-PT

El método de NAT-PT (Network Address Translator — Protocol Translator) es similar al método de NAT
utilizado en IPv4, pero no idéntico. EI NAT utilizado en IPv4 consiste en traducir una direccién IPv4 a otra
direccion IPv4, mientras que NAT-PT consiste basicamente en la traduccién de direcciones IPv4 a
direcciones IPv6 y viceversa. NAT-PT utiliza un grupo de direcciones IPv4 (se asume que son Unicas
globalmente y no privadas) para asignar dinamicamente a los nodos IPv6 cuando estos inicien una sesion
para establecer comunicacion con algun otro nodo. Todos los paquetes pertenecientes a una misma sesién
deberan pasar por el mismo enrutador NAT-PT. Este método utiliza SIIT para la traduccién de protocolos,

con algunas modificaciones que se explicaran mas adelante.

Una parte fundamental de NAT-PT son los ALG'’s (Application Level Gateways). Estos se utilizan cuando
se manejan direcciones IP dentro de la carga de datos del paquete para realizar la traduccion, ya que NAT-
PT no revisa esa parte del paquete, y por lo tanto no traduce las direcciones en la carga de datos. El ALG
mas importante es el DNS-ALG, el cual se encarga de mapear las direcciones IPv4 asignadas a un host
IPv6.

v NAT-PT Tradicional
El NAT-PT tradicional permite a nodos dentro de un dominio IPv6 establecer comunicacién con nodos en

un dominio IPv4, pero solamente en un sentido, es decir, solamente paquetes al exterior del dominio IPv6.
Este se divide en NAT-PT Basico y NAPT-PT.

v NAT-PT Basico

A continuacion se muestra un diagrama para explicar los distintos tipos de  NAT-PT:
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Dominio IPv6 Dominio IPv

Servidor

DHCFP

(direcciones IPvd4)
Modo A tlene la direccion IPv6 = FEDC:AB3I2::4567:1230

Nodo B tiene la direccion IPv6 = FEDC:AB32::4567:1231

Nodo C tlene la direcclon IPv4 2 148.210.50.30
NAT-FPT tlene un grupo de direcclones de la subred 120.130.26/24

Figura 104: Entorno NAT-PT

Si el grupo de direcciones IPv4 es igual 6 mayor que el nimero de nodos IPv6, entonces se podra asignar
una direccién IPv4 a cada nodo IPv6. Si el grupo de direcciones IPv4 es menor, entonces se tendran que

asignar las direcciones IPv4 dinamicamente.

Supongamos que el nodo A quiere establecer comunicacion con el nodo C y crea un paquete con direccion

fuente FEDC:AB32::4567:1230 y direccion destino PREFIJO::148.210.50.30. El prefijo PREFIJO::/96 es
publicado en el dominio por el NAT-PT, por lo cual todos los paquetes con este prefijo seran direccionados
al NAT-PT. Si el paquete no es un inicio de sesion, entonces el NAT-PT debera conocer el estado de la
sesién, asi como las direcciones previamente asignadas y el mapeo entre direcciones IPv4 e IPv6. Si el
paquete es un inicio de sesion, entonces el NAT-PT le asigna una direccion del grupo de direcciones IPv4
(por ejemplo 120.130.26.1) y traduce el paquete a IPv4. Los parametros y el mapeo de las direcciones IPv4
e IPv6 se guardan en el NAT-PT el tiempo que dure la sesion. El paquete traducido tiene como direccion
fuente 120.130.26.1 y como direccion destino 148.210.50.30. Cualquier paquete de respuesta que sea
reconocido como perteneciente a la misma sesion serd traducido utilizando la informacién guardada
previamente. La direccion fuente seria PREFIJO::1148.210.50.30 y la direccion destino
FEDC:AB32::4567:1230.
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v" NAPT-PT

NAPT-PT (Network Address Port Translation — Protocol Translation) permite que multiples nodos IPv6 se
comuniquen con nodos IPv4 utilizando una sola direccion IPv4. Esto se logra especificando los puertos
TCP/UDP ademas de la direccién IPv4, lo que permite establecer un gran nimero de sesiones utilizando

una sola direccién IPv4.

Una ventaja de utilizar NAPT-PT por encima de NAT-PT es que soluciona el problema de la escasez de
direcciones IPv4. Si se terminaran las direcciones IPv4 utilizadas por NAT-PT, este mecanismo dejaria de

funcionar, ya que los nodos IPv6 nuevos no podrian establecer sesiones con redes exteriores.

Supongamos que tenemos NAPT-PT en un enrutador frontera (en vez de NAT-PT) y todas las direcciones
IPv6 pueden ser mapeadas a una direccion IPv4 nica (120.130.26.1). Cuando el nodo A desea establecer
una sesion TCP con el nodo C, crea un paquete con direccion fuente FEDC:AB32::4567:1230, puerto TCP
fuente 3017, direccion destino PREFIJO::148.210.50.30 y puerto TCP destino 23. Cuando el paquete llega
al NAPT-PT, este le asigna una direccion IPv4 respetando el nimero del puerto de la direccion IPv6, por lo
tanto la direccion fuente seria 120.130.26.1, el puerto TCP fuente 1025, la direccién destino 148.210.50.30
y el puerto TCP destino 23.

Cualquier paquete proveniente de la direccién 148.210.50.30 con puerto TCP 23 sera reconocido como
perteneciente a la misma sesion, y la direccion fuente seria PREFI1J0::148.210.50.30, el puerto TCP fuente
23, la direccién destino FEDC:AB32::4567:1230 y el puerto TCP destino 3017.

> NAT-PT Bidireccional

El NAT-PT Bidireccional, como lo indica su nombre, permite que las sesiones sean iniciadas por hosts
dentro del dominio IPv6 o hosts en un dominio IPv4. NAT-PT Bidireccional debe ser utilizado en conjunto
con un DNS-ALG para facilitar el mapeo entre direcciones y nombres. Al iniciarse una sesion, la asignacion
de direcciones IPv4 a paquetes dirigidos al interior o al exterior del dominio IPv6 se manejan de una manera

distinta, como se explica a continuacién.

v’ Sesiones al interior del dominio (IPv4 - IPv6)

Cuando un nodo en el dominio IPv4 envia una requisicion de busqueda de nombre para un nodo dentro del

dominio IPv6, esta requisicion es enviada al servidor DNS en el dominio IPv6. Como NAT-PT se encuentra

en la frontera de ambos dominios, este intercepta la requisicién y el DNS-ALG se encarga de traducir la

requisicion, modificando lo siguiente:

— Cambia el tipo de requisicion de A al tipo de requisicion AAAA.

— Reemplaza la cadena “IN-ADDR.ARPA” por la cadena “IP6.INT”, asi como la direccién IPv4 precedente
a la cadena “IN-ADDR.ARPA’ con la direccion IPv6 correspondiente (si se ha efectuado previamente

un mapeo) en orden inverso.
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En caso contrario, cuando se envia una respuesta del servidor DNS del dominio IPv6 al nodo IPv4, NAT-

PT intercepta la requisicion y el DNS-ALG se encarga de la traduccién, modificando lo siguiente:

— Cambia el tipo de respuesta DNS de tipo A al tipo AAAA.

— Reemplaza la direccién IPv6 devuelta por el servidor DNS del dominio IPv6 por la direccién IPv4
asignada previamente por el enrutador NAT-PT. Si la direccion IPv4 no ha sido asignada previamente,

se asignara en ese momento.

Supongamos que el nodo C desea establecer una sesion con el nodo A, y solicita una requisicion de
busqueda de nombre a su servidor DNS. Este reenvia esta requisicion al servidor DNS en el dominio [Pv6,
pero NAT-PT intercepta esta requisicidn y solicita al DNS-ALG efectle la traduccion del tipo A al tipo AAAA.
Después, es enviada al servidor DNS en el dominio IPv6, quien responde de la siguiente manera:

Nodo A AAAA FEDC:AB32::4567:1230

Cuando se envia esta respuesta al dominio IPv4, NAT-PT intercepta la respuesta y solicita al DNS-ALG
efectué la traduccién correspondiente, quedando de la siguiente manera:
NodoA A 120.130.26.1

Esta respuesta de tipo A es enviada al nodo C en el dominio IPv4, y este puede entonces establecer una

sesion con el nodo A.

v" Sesiones al exterior del dominio (IPv6 — IPv4)

Los nodos IPv6 pueden obtener las direcciones de nodos IPv4 de un servidor en el dominio IPv4 o del
servidor dentro del dominio IPv6. Si el servidor DNS en el dominio IPv6 almacena registros para direcciones
de nodos IPv6, asi como registros para direcciones de nodos IPv4, entonces las requisiciones hechas por
nodos IPv6 para direcciones IPv4 no deberan salir del dominio IPv6 y por lo tanto no seran interceptadas
por el NAT-PT. Si el servidor DNS en el dominio IPv6 almacena Unicamente registros para direcciones de
nodos IPv6, entonces las requisiciones hechas por nodos IPv6 para direcciones IPv4 deberan salir del
dominio en busca de un servidor DNS en el dominio IPv4. Esto significa que seran interceptadas por el
NAT-PT, y el DNS-ALG se encargara de la traduccion.

Supongamos que el nodo A quiere establecer una sesion con el nodo C, por lo que hace una requisicién
de busqueda de nombre de tipo AAAA para el nodo C. Como el nodo C puede tener direcciones IPv4
IPv6, la requisicion se envia sin cambio alguno al servidor DNS en el dominio IPv4, asi como una

requisicion de tipo A.
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Si existe un registro de tipo AAAA para el nodo C, este se devuelve al NAT-PT, quien lo envia al nodo A.
Si existe un registro de tipo A para el nodo C, este también se devuelve al NAT-PT, entonces el DNS-ALG

traduce la respuesta agregando el prefijo correspondiente y lo envia al nodo A, de la siguiente manera:

NodoC A 148.210.50.30
Es traducido a
NodoC AAAA PREF 1JO:: 148.210.50.30

El nodo A puede entonces utilizar esta direccién para establecer una sesion con el nodo C.

Traduccion de Protocolo

En NAT-PT se utilizan los mismos métodos especificados en SIIT, a excepcién de algunas modificaciones,

debido a que NAT-PT también traduce direcciones. A continuacién se muestran estas modificaciones:

Direcciéon | Source Los 32 bits mas a la derecha son la direccion |Pv4. Los 96 bits restantes
de origen | Address son el PREFIJO. El prefijo es publicado por el NAT-PT, y todos los
paquetes con este prefijo, seran direccionados al NAT-PT.

Direccion | Destination | La direccion destino IPv4 es reemplazada por la direccidn destino IPv6,

de destino | Address basandose en el mapeo previamente establecido.
Direccion | Source La direccion fuente IPv6 es reemplazada por la direccion fuente IPv4,
de origen | Address basandose en el mapeo previamente establecido.

Direccion | Destination | Los paquetes IPv6 que son traducidos tienen una direccién destino de la
de destino | Address forma PREFIJO ::IPv4/96. Los 32 bits mas a la derecha de la direccidn
destino IPv6 se copian la direccidn destino IPv4.

Tabla 27: Traduccion NAT-PT

> BIS

Actualmente existen muy pocas aplicaciones IPv6 en comparacion con aplicaciones IPv4. El objetivo en un
futuro es que el nimero de aplicaciones IPv6 sea igual o mayor que el nimero de aplicaciones |Pv4, pero
mientras esto ocurre, se necesitan traductores. Un traductor capaz de ejecutar este tipo de traducciones es
BIS (Bump-In-the-Stack ), que permite a hosts Dual Stack comunicarse con hosts IPv6 utilizando
aplicaciones IPv4.

El método de BIS permite a los hosts convertirse en traductores auténomos, sin necesidad de un traductor
externo. BIS se encuentra en el area de seguridad IP, y se encarga de verificar los datos que pasan entre
TCP/IPv4 y la interfase de red, ademas de traducirlos a IPv6 y viceversa.

Componentes de BIS

Los hosts Dual Stack necesitan contar con aplicaciones, médulos de TCP/IP y direcciones, tanto para [Pv4

como para IPv6. El método de BIS sustituye las aplicaciones IPv6 por tres médulos que le permiten al host
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comunicarse con otros hosts utilizando aplicaciones IPv4. Estos tres modulos reciben los nombres de

Extension Name Resolver, Address Mapper y Translator.

Aplicaciones 1Pv4

TCP/ IPv4
Revolvedor de la Mapeador de Traductor
Extension de direcciones
Nombres
Interfase de Red

Figura 105: Componentes de BIS.

Resolvedor de la extension de nombres

Se encarga de responder las requisiciones de hombres de la aplicacién IPv4. La aplicacidn IPv4 hace una
requisicion de tipo A para obtener la direccién del host con el que quiere establecer comunicacion. El médulo
de Extension Name Resolver se encarga de crear ofra requisicion de tipo AAAA y envia ambas
requisiciones al servidor DNS. Si este responde a la requisicion A, entonces esta es enviada a la aplicacion
IPv4 y el proceso se lleva a cabo normalmente, es decir, no hay necesidad de una traduccién de paquetes.
Si el servidor DNS responde a la requisicion AAAA, entonces esta es enviada al modulo de Address Mapper
para que este le asigne una direccion IPv4 correspondiente y realice el mapeo de las direcciones. Después,
el modulo de Extension Name Resolver crea una respuesta a la requisicion A con la nueva direccion IPv4

asignada por el Address Mapper y la envia a la aplicacién IPv4.

Mapeador de direcciones

Cuenta con un grupo de direcciones IPv4 (pueden ser direcciones privadas). También se encarga de
mantener una tabla que consiste en pares de direcciones IPv4 e IPv6. Cuando el médulo de Extension
Name Resolver o Translator requieren una direccion IPv4, le notifican a este médulo para que asocie una
direccion IPv4 del grupo de direcciones a la direccion IPv6 que se esté utilizando. Esta asociacion se debe
registrar en la tabla.
Los casos en que se efectua el registro son los siguientes:

— Cuando el mddulo de Extension Name Resolver obtiene respuesta solamente para la requisicion

de tipo AAAA, y no existe una entrada en la tabla que involucre a la direccion obtenida.
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— Cuando el médulo de Translator recibe un paquete IPv6 y no existe una entrada en la tabla que

involucre la direccion fuente del paquete.

Existe una excepcion en el registro de entradas de la tabla, y esta se presenta al principio de la creacién

de la tabla, cuando registra un par de direcciones IPv4 e IPv6 propias, de una manera estatica.

Traductor

Se encarga de efectuar la traduccién entre IPv4 e IPv6, utilizando el método de SIIT. Cuando recibe
paquetes IPv4 de aplicaciones IPv4, convierte las cabeceras IPv4 en cabeceras IPv6, y después fragmenta
los paquetes IPv6 debido a que las cabeceras IPv6 son dos veces mas grandes que las cabeceras |Pv4.
Cuando recibe paquetes IPv6 de redes IPv6, convierte las cabeceras IPv6 en cabeceras IPv4, pero en este

caso no efectua ninguna fragmentacion, ya que no es necesaria.

Comunicacién en BIS
En el método de BIS, cuando se desea establecer comunicacién entre un host Dual Stack (el cual maneja
BIS) y un host IPv6, la comunicacién puede ser iniciada por cualquiera de los dos hosts. A continuacion se

presentan ambos casos.

Comunicacion iniciada por host Dual Stack

La aplicacion IPv4 hace una requisicién de tipo A a su servidor DNS para obtener la direccién del host IPv6.
El médulo Extension Name Resolver crea una requisicion de tipo AAAA para el host IPv6, y envia ambas
requisiciones al servidor DNS. En este caso, como la comunicacion esta dirigida al host IPv6, solamente se

obtendra respuesta de la requisicion tipo AAAA.

El médulo Extension Name Resolver solicita al médulo Address Mapper que le asigne una direccion IPv4
de su grupo de direcciones para asociarla con la direccidn IPv6 del host IPv6. El Extension Name Resolver
crea una respuesta a la requisicion de tipo A, pero con la nueva direccion IPv4 y la envia a la aplicacion

IPv4. Luego la aplicacion envia un paquete IPv4 al host IPv6. El paquete llega al modulo.

Translator, el cual intenta traducir dicho paquete en un paquete IPv6, pero no sabe traducir las direcciones
IPv4 fuente y destino. Es entonces cuando el médulo Translator le solicita al médulo Address Mapper que
le provea las direcciones IPv6. El Address Mapper revisa su tabla, encuentra las direcciones IPv6 asociadas
con las direcciones IPv4 y las envia al modulo Translator. Es entonces cuando este mddulo traduce el

paquete IPv4 a un paquete IPv6, fragmenta el paquete IPv6 si es necesario y lo envia al host IPv6.
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El paquete IPv6 llega al host IPv6 el cual responde enviando paquetes IPv6 al host Dual Stack, que son
interceptados por el médulo Translator de este mismo. El Translator obtiene las direcciones IPv4 asociadas

con las direcciones IPv6, traduce el paquete IPv6 a un paquete IPv4 y lo envia a la aplicacién IPv4.

Comunicacioén iniciada por host IPv6

El host IPv6 hace una requisicion de tipo AAAA a su servidor DNS para el host Dual Stack, y envia un
paquete IPv6 a la direccion IPv6 obtenida. El paquete IPv6 es interceptado por el médulo Translator del
host Dual Stack.

El médulo Translator intenta traducir el paquete IPv6 en un paquete IPv4, pero no sabe traducir las
direcciones IPv6 fuente y destino. Es entonces cuando el médulo Translator le solicita al mddulo Address

Mapper que le provea las direcciones |Pv4.

El médulo Address Mapper revisa su tabla y encuentra Unicamente la direccién IPv6 destino, la cual fue
registrada en la creacion de la tabla, pero no encuentra la direccidn IPv6 fuente. Después, el mddulo
Address Mapper asocia una direccion IPv4 de su grupo a la direccion IPv6 fuente, y envia las direcciones
IPv4 fuente y destino al modulo Translator. Es entonces cuando este modulo traduce el paquete IPv6 a un
paquete IPv4 y lo envia a la aplicacion IPv4 del host Dual Stack. La aplicacion le envia un paquete IPv4 al

host IPv6 como respuesta y sigue el proceso descrito en la seccidn anterior.

> NAT64 (Network Address Translation IPv6 a IPv4)

Es un mecanismo que permite a un hosts que solamente tienen conectividad IPv6 comunicarse con un
hosts que tiene solamente conectividad con IPv4. Cuenta principalmente con dos mecanismos, el de
traduccidn de direcciones y el de traduccidn de protocolos, lo que permite a una red IPv6 acceder a servicio

de red IPv4, sin en el requerimiento de una red doble pila.

En una red solo IPv6, las direcciones IPv4 se mapean dentro de un prefijo IPv6 el cual debe tener suficientes
bits de host para mapear todo el espacio IPv4. Normalmente se utiliza el prefijo 64::ffob/96

(lamado Prefijo Well-Known) .

En caso, que los hosts solo IPv6 puedan comunicarse con los hosts solo IPv4 hace falta una traduccién a
nivel de DNS. Este es el rol del DNS64, el cual se encarga de recibir las consultas DNS de los hosts sololPv6
y modificar las respuestas de tal manera de incluir registros AAAA que mapean las direcciones IPv4 dentro
del prefijo NAT64.
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Figura 106: Representacion de NAT-64

Un entorno de NAT64 puede verse como un dispositivo de red (un Router) con al menos dos interfaces.
Uno de los interfaces esta conectado a la red IPv4, y el otro a la red IPv6. La red estara configurada de
modo que los paquetes de la red IPv6 a la red IPv4 son encaminados a través de este router. El router

realizara todas las traducciones necesarias para transferir paquetes de la red IPv6 a la red IPv4, y viceversa.

La traduccién no es simétrica, dado que el espacio de direcciones IPv6 es mucho mayor que el de

direcciones IPv4 (compara: 2128 en IPv6 y 232 en IPv4), por lo que no es posible una traduccién una-una.

Para poder llevar a cabo la traduccion, el equipo NAT64 debe mantener un mapeo de direcciones IPv6 a
IPv4 (es decir, mantiene estado). Este tipo de mapeo de direcciones se configura estaticamente por los
administradores del sistema o, habitualmente, se crea automaticamente cuando llega el primer paquete
IPv6 al servidor NAT64. Después de que se haya creado este flujo, los paquetes pueden pasar en ambas
direcciones. En general, NAT64 esta disefiado para usarse cuando las comunicaciones son iniciadas por

los hosts IPv6.

Traduccion sin estado NAT64-sin estado entre IPv4 e IPv6

RFC6145 (/ ICMP Traduccién Algoritmo IP) sustituye RFC2765 (sin estado IP / ICMP Traduccion Algoritmo
(SIIT)) y proporciona un mecanismo sin estado para traducir un encabezado IPv4 en una cabecera IPv6 y

viceversa.
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La clave para la traduccion sin estado esta en el hecho de que la direcciéon IPv4 esta incrustado
directamente en la direccién IPv6. Una limitacidn de la traduccidn sin estado NAT64 es que se traduce
directamente sélo a las opciones de IPv4 que tienen contrapartes directas a IPv6, y que no se traduce

cualquier cabecera de extension IPv6 mas alla de la cabecera de extension de fragmentacion.

Con un NAT64, un rango especifico de direcciones IPv6 representara sistemas IPv4 dentro del mundo IPv6.
Esta gama se debe configurar manualmente en el dispositivo de traduccion. Dentro del mundo IPv4 todos
los sistemas IPv6 han correlacionado directamente las direcciones IPv4 que se pueden algoritmicamente
asignar a un subconjunto de las direcciones IPv4 del proveedor de servicios. Por medio de este algoritmo
de asignacion directa no hay necesidad de mantener el estado de cualquier ranura de traduccién entre IPv4
e IPv6. Este algoritmo de asignacién requiere que los hosts de IPv6 pueden asignar direcciones IPv6

especificas, utilizando la configuracion manual o DHCPV6.

Direccion de Stateful NAT64 de la red y el Protocolo traduccién del Clientes IPv6 a servidores IPv4.

Multiples dispositivos IPv6 en una sola direccién IPv4. Se puede suponer que esta tecnologia se utiliza
principalmente donde sélo IPv6 redes y clientes (es decir. Los teléfonos méviles, IPv6 Unica inalambricos,

etc) necesitan tener acceso al Internet IPv4 y sus servicios.

La gran diferencia con NAT64 con estado es la eliminacion de la union entre la direccion IPv6 y la direccion
IPv4 algoritmica. A cambio, se crea el estado en el dispositivo NAT64 para cada flujo. Ademas, NAT64 sélo
admite los flujos de IPv6-iniciado. A diferencia de apatridas NAT64, NAT64 stateful no "no ‘consumen una
Unica direccion IPv4 para cada dispositivo IPv6 que quiere comunicar a la Internet IPv4. Mas practicamente,
esto significa que muchos sélo IPv6 usuarios consumen solamente Unica direccion IPv4 en forma similar a
la de direcciones de red IPv4 a IPv4 y traduccidn puerto de obras. Esto funciona muy bien si se inicia la
peticion de conectividad de las IPv6 hacia la Internet IPv4. Si un sélo IPv4 dispositivo quiere hablar con un
solo IPv6 del servidor, por ejemplo, se requiere la configuracion manual de la ranura de traduccion, por lo

que este mecanismo sea menos atractivo para proporcionar servicios |Pv6 hacia Internet IPv4.

Diferencias ente Stateles NAT64 y con Statefull Nat64

NAT64 sin estado NAT64 con estado
1: 1 traduccién 1: traduccion N
No conservacién de direcciones |Pv4 Conserva direccion IPv4
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Asegura la transparencia y la escalabilidad de | Utiliza direccién de sobrecarga, por lo tanto, carece
extremo a extremo de direccion de transparencia en la direccion de extremo a

extremo

Ningun Estado o consolidaciones creado en | Estado o fijaciones se crean en cada traduccion

la traduccion Unica

Requiere [Pv4-traducible direcciones IPv6 | No hay requisito de la naturaleza de la asignacion de

asignacioén (requisito obligatorio) direcciones IPv6

Requiere ya sea manual o asignacion de | Libre de elegir cualquier modo de asignacion de
direcciones basado DHCPv6 para hosts de | direcciones IPv6 a saber. Manual, DHCPv6, SLAAC
IPv6

Tabla 28: Diferencia de NAT64 con estado y sin estado.

DNS64

DNS64 es una pasarela de nivel de aplicacion para el protocolo DNS que genera registros de tipo AAAA
(AAAA RRs) a partir de registros A (A RRs). DNS64 permite a equipos que utilizan unicamente IPv6

utilizar nombres de dominio de equipos IPv4 para iniciar la comunicacion.

cuando un servidor DNS64 recibe una peticion por un registro AAAA generada por un iniciador IPv6
,busca un registro tipo AAAA. Si el registro AAAA no existe para el nodo contactado (que es el caso
habitual con nodos que utilicen sélo IPv4), el DNS64 realiza una busqueda del registro de recurso tipo A.
Si un registro “A” es encontrado, DNS64 crea un registro AAAA sintético afiadiendo el prefijo
“Pref64::/n” del NAT64 a la direccidon IPv4 del nodo a contactar (y en caso de que “n”
es menor que 96, adicionalmente un sufijo, al igual que para NAT64). El registro AAAA sintético
es devuelto al nodo IPv6 origen, el cual inicia una comunicacion IPv6 con la direccidn IPv6 asociada a la

direccion IPv4 destino.

El paquete es enrutado hacia el NAT64 local, el cual realiza el mapeo de direcciones, tanto origen como
destino, IPv6 a IPv4 descrito anteriormente. Es importante observar que el DNS64 y el NAT64, no
comparten ninguna informacion de estado. En particular, cuando el DNS64 genera repuesta sintética, no

se guarda ningun tipo de estado en el NAT64.

La Unica informacion compartida en ambos es el prefijo Pref6é4::/n, que es definido por dominio.
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Por defecto, ambos NAT64 y DNS64 utiliza el prefijo “Well-Known” mencionado con anterioridad,

por que no es necesaria una configuracion manual en ninguno de los dos.

Recorrido por NAT64/DNS64

Para este recorrido consideramos la topologia que se muestra a continuacion. EI NAT64 utiliza
el prefijo Well-Known 64:ff9b::/96 para mapear direcciones IPv4 a IPv6 y tiene asignada la direccion T a
su interfaz IPv4 hacia la red exterior. El servidor DNS local implementa la funcionalidad DNS64 y utili
za el prefijo Well-Known para la sintesis de los registros AAAA. Los equipos IPv6 realizan busquedas r

ecursivas contra el servidor local de DNS.

A continuacién describimos como H1 inicia la comunicacion con H2:

1) H1 realiza una busqueda DNS para la direccién IPv6 de H2 enviando una peticién DNS de un re
gistro ro AAAA al servidor DNS/DNS64 local.

2) El servidor local de DNS/DNS64 resuelve la peticidn, y descubre que no existe registro tipo AA
AA para H2.

I/‘._ Farrue m%
with DfSES

4 N

. ~— M
Gaftab /98
Hi oy B
NATSEAS
\_ . o 4
IPwili Network IPwil Network

Figura 107: Funcion de DNS64

3) Elservidor DNS/DNS64 busca un registro A para H2, obteniendo la direccién IPv4 X.
4) El servidor DNS/DNS64 sintetiza un registro AAAA afiadiendo el prefijo 64:ff9b::/96 a la

direccion IPv4 X, e incluye la direccion en la respuesta a H1.
5) Después de recibir el registro sintético AAAA, H1 manda un paquete hacia H2 desde la direccion

de transporte origen (Y', y) a la direccién de transporte destino (64:ff9b:X, x), dondeyy x so

n puerto elegidos por H2.
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El paquete se enruta hacia el interfaz IPv6 del NAT64 (dado que 64:ff9b::/96 ha sido asocia
do a esta interfaz), y el NAT64 realiza las siguientes acciones:

» Selecciona un puerto libre ty crea una entrada (Y', y) <-> (T, 1)

» Traduce la cabecera IPv6 en la cabecera IPv4 utilizando traduccion sin estado.

» Incluye en el paquete (T, t) como direccidén de transporte origen y (X, x) como direc

cion de transporte destino.

» EINAT64 envia el paquete a la red IPv4.
El nodo H2 recibe el paquete y contesta enviando un paquete con destino la direccidn de
transporte (T, 1) y la direccién de transporte (X,x) como origen.
El paquete se enruta hacia el NAT64 a través de la red IPv4. El NAT64 busca la entrada conteni
endo (T, t). Cuando la entrada se encuentra:

» El NAT64 traduce el paquete IPv4 a un paquete IPv6 usada la traduccion sin estado.

» EINAT64 incluye en el paquete la direccion de transporte (Y',y) como direccion de origen y

(Pref64:X, x) como direccion transporte destino.
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16. Movilidad en IPv6

Se entiende por movilidad a la capacidad que tiene un nodo de una red, para mantener la misma direccion
IP, a pesar que se desplace fisicamente a otra red. Es decir que sin importar su ubicacidn este puede seguir

siendo accesible a través de su misma direccion IP.

Sin esta capacidad, los paquetes destinados a un nodo mévil, no podran llegar a destino mientras dicho

nodo, se encuentre alejado de su enlace principal.

Para que un nodo tenga la capacidad de movilidad, la misma debe ser habilitada en el mismo. Mientras
este nodo se encuentra en su red, Home Network, la direccion IP que tiene asignada se conoce como Home
Address. Siempre que su ubicacion sea en su red origen, los paquetes enviados a esa direccién seran

ruteados utilizando los mecanismos tradicionales de Internet.

Cuando el nodo se desplaza hacia otra red, adquiere una nueva direccién, conocida como Careof Address,

con igual prefijo de la red visitada.

Una vez que configurd su nueva direccion, debe informarsela a un nodo ubicado en su Home Network, que
se conoce como Home Agent. Este proceso de asociar la home address con la nueva care-of address se
conoce como Binding. EI momento en que el nodo mévil se mueve a otra red es el punto critico del proceso.
Esto se conoce como handover, y es el momento en el que el nodo mévil pierde conectividad con el otro
extremo hasta que termine todo el procedimiento de obtener la nueva direccidn y registrarse con el home
agent. Este lapso debe ocupar el menor tiempo posible para evitar que se pierdan muchos paquetes, que
luego tendran que ser retransmitidos, porque mientras se encuentra en este estado el nodo no es capaz de

recibir paquetes enviados a su home address.

El handover también se produce cuando un nodo se mueve entre diferentes Access Points (AP)
pertenecientes a una misma red wireless, es decir, al desplazarse el nodo va cambiando su asociacion
entre los diferentes AP pero mantiene su direccion IP. Este proceso se realiza a nivel de enlace, y es
transparente a las capas superiores. Estas no se enteran de este desplazamiento, con lo cual la direccion

IP no se modifica.

Pagina | 180



Desarrollo teorico

M (Mobile Node)

b )
"w. NODO MOVIL

o T

i “-» Dominio remoto

\‘-’. - | \*‘
Dominio local Router
. (dominio remoto)
Router

(dominio local) CN(Correspondent Node)

A _.-NODO CORRESPONSAL

il I ney

“~-» jjiCN no sabe que
MN se ha movido!!!

Figura 108: Escenario de movilidad en IPv6.

Objetivo: MN pueda conservar permanentemente su direccion IP de origen o nativa, independientemente

de su ubicacion fisica, y seguir manteniendo sus comunicaciones y recursos como si estuviera en su RAL
de origen.

Entidades y terminologia IPv6 Mévil.

Nodo mévil (MN)

Terminal con funcionalidad IP movil que se conecta a otra red IP manteniendo su direccién IP

Agente de casa (HA)
Router con funcionalidad IP mévil en la red original de MN.

Representante de MN en su ausencia y una vez MN haya registrado, previamente, en HA su
CoA.

Nodo corresponsal (CN)

Terminal con funcionalidad IP mévil que estd manteniendo una comunicacién con MN.

Direccion Care-of-Address (CoA)
Direccion IP temporal de MN en la RAL destino.

La direccion CoA se utiliza exclusivamente para definir el extremo del tdnel IP mévil en MIPV6.
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16.2 Tanel IP Movil en la movilidad IPv6

MN obtiene la direccion CoA -,

TUNEL BIDIRECCIONAL | im N

Tunel de TP mowil

RAL
DE ORIGEN

______________ T

* Intercepta, encapsula y encamina, Eif
en un paquete IPv6, el paguete IPvE
original enviade por CN a la . : CoA
direccion permanente de MN ! 0.
e - IH"MIB_'] Final . Direccién IP temporal e
del titnel de IP maovil / CoA

’Ongen Hi/ Origen: HA | |
/ﬁr;?m: Eﬁ\\ "‘~.\P€Sﬁn0: C n;:l-'E Destino: CoAr"’

1 BT el
datos LQMHI’.‘@(:‘ Dﬁﬂﬂg:@‘,.--":

"“‘“-...,,__..-n-" o, [}

datos datos

s Origen v Destino rea.'elerecmén IP permanente

Figura 109: Tunel IP mévil en MIPv6.

Cuatro Etapas en la Movilidad IPv6

1.

Descubrimiento de Agentes (Agent Discovery): Proceso en MN de deteccion del Router local o

RAL local o Router remoto o RAL remota.

Adquisicion de una CoA (New-CoA adquisition): Proceso de obtencion de una nueva CoA por MN.
El nodo mévil (MN) cuando cambia de red tiene dos direcciones:
Direccion permanente de la RAL origen o “de casa” (Home Address).

Direccién temporal de la RAL destino (Care-of-Address).

Registro (Registration) con HA: Actualizacion de la tabla de asociacién (binding) del HA con un
paquete IPv6, procedente de MN, con la cabecera de extensién de movilidad y la opcion de
actualizacion de la Asociacion (Binding Update):

Direccion permanente-CoA.
Triangulo de encaminamiento y encapsulacion (routing and tunneling): Tunel IP mévil a través

de HA permitiendo comunicaciones entre MN y uno o varios CN.
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El nodo corresponsal (CN) no se da cuenta de que el terminal mévil esta en otra red y envia paquetes
ala RAL origen de MN.

Los paquetes con destino al MN son interceptados por HA (Home Agent) y enviados por un tinel de
IP mévil a la red remota donde esta MN.

Las respuestas de MN a CN y, posteriormente, de CN a MN por él o varios CN triangulo con HA.
MN envia los paquetes con su CoA (direccion origen).

Si pusiera su direccion permanente, el router podria (por seguridad) hacer un filtrado y descartar el
paquete, porque la direccidn de origen no coincide con el prefijo de red. (Evitando un posible ataque

a una maquina por Internet desde una maquina con una direccion “extrafia” en dicha red destino).
» Optimizacion del triangulo o respuestas directas:

Las respuestas de MN a CN y, posteriormente, de CN a MN, directamente entre ellos, es decir, rompiendo

el tridngulo y, por tanto, sin pasar por HA.

Tres Actores, 4 etapas y 2 Tipos de Comunicaciones

P
7 movil para el
L manejo de mensajes
especificos
- = e e ——
0 - —:,.“w“e--._g Ny MN
- VS  eree———ccccaa.
=t o TN p el S \IE
7 0P v oo = NODO MOVIL
l 2™ e Tanel Bidireccional *“ kit
\ p Ve > HA-MIN ~. de agente (router)
~ M. 7 y prefijo remoto
e - ~ JEn este momento HA representa a MN ~ ' (mns—*"—al.e ND

0‘;@'

/. de Anuncio de Router)
‘
-

2Autoconfiguracion
automdtica
de CoA (prefijo+EUI-64

HA (Home Agent)
i ‘," (AGENTE DE CASA)

‘- <
CN con funcionalidad de IP ﬂ‘
movil para el -

manejo de mensajes '
especificos v

Router de MH
(dominio local)

movil para el
manejo de mensajes
especificos

Figura 110: Optimizacion del triangulo. O repuestas directas.
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>

a)

b)

1.

Dos comunicaciones posibles:

Tunel Bidireccional (triangulo) de CN a MN y de MN a CN siempre via HA.

Cuando un CN quiere contactar con el MN, lo que hace es intentar contactar con el MN a través
de su HoA ya que es la direccion fija conocida por el CN. Los paquetes enviados a la red del
operador y dirigidos a la HoA del MN, son interceptado por él HA, encapsulados en un paquete

MIPV6 y redirigidos hacia la nueva direccion CoA que el nodo mévil tiene en la red visitada.

ElI MN contesta al CN encapsulando los paquetes de datos en un paquete MIPv6 y se lo envia al

HA, que extrae el paquete original y se lo envia al CN.

Respuestas directas (sin HA) de MN a CN y, luego de CN a MN.

Si el CN no tiene soporte MIPv6, es posible que el MN contacte con el CN para informarle de que
un IPv6 cuando esta en la red visitada es la CoA y no la HoA, de forma que el CN envia los
paquetes de datos directamente a la CoA del nodo mévil. Este procedimiento se denomina Route
Optimazation y es una mejora en el camino seguido por los paquetes, ya que no tiene que pasar
por él HA evitando retrasos innecesarios. Si el CN no posee soporte MIPv6 no es posible que el

CN y el MN se comuniquen usando Route Optimazation.

Proceso de Senalizacion o Envio de Mensajes entre las 3 entidades funcionales en las 2

primeras etapas de movilidad.

Descubrimiento de Agentes o deteccion del router local en la RAL local o router remoto en la
RAL remota.

Mensaje ND de Anuncio de Router: Transmitido regularmente por un router local a MN para indicar su

existencia y caracteristicas mediante un mensaje ICMPv6 de anuncio de Router (Tipo = 134) con una

0 mas opciones de informacion del mensaje ND (direccion MAC del router, prefijo de red, MTU,

informacién del HA, etc.) con informacién especifica para los MN.

Por el prefijo de red, MN sabe si esta en “casa” o “fuera”.

2.

Adquisicion de una CoA: Sélo cuando MN detecta que esta en una RAL remota obtiene CoA por

autoconfiguracion automatica (prefijo de red + EUI-64) o por DHCPV6.

Formato del Mensaje ND de Anuncio de Router
Etapa de Descubrimiento de Agentes

Formado por un Mensaje ICMPv6 de Anuncio de Router (134)
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Los mensajes del protocolo ND se construyen con mensajes ICMPv6

VTS s MENSAJE ICMPv6 de Anuncio de Router--........__. "

<~———Mensaje ND de Anuncio de Router ——
: Cabecera ICMPv6 Cuerpo ICMPv6 :
2 3 = (Opciones de Informacion de Control
Cabecera Fija Cabecera ND del Cuerpo del Mensaje ND
Cabecera 7 ]
Siguiente Tipo=1 34, Codigo=0, ‘.[,‘.,_»k_m,,,IA’!/i C,prefijo;, informacion HA ,etc.
_________________ X el Woelig g 3 osen e
S ADelroulen, . 1 e tgons b It
.ﬂlellsaj(’ ICJMP"6 _suEnT -~ Ufll( Agent en vO movi
i Nl (si el router local es HA)
de Anuncio de Router «=Il.s
De red para la
» Se envia, periodicamente, por autoconfiouracion de la
multidifusion. También, por unidifusion Aasedie
en el caso de una respuesta a un -
Por el prefijo de

mensaje ND de Solicitud de Router

» En el campo de opciones de informacion

red, MN sabe si

de control aparece la propia direccion esta en “casa”
MAC del router, el prefijo de red. etc. o “fuera”

Figura 111: Formato de mensaje .ND de anuncio de router.

Proceso de Senalizacion o Envio de Mensajes entre las 3 Entidades Funcionales en la 3% Etapa de

Movilidad de IPv6.

1. Registro con HA: MN envia a su HA un paquete IPv6 con la cabecera de extension de movilidad

que contiene la opcion de Actualizacion de la Asociacion (Binding Update):

Direccién permanente-CoA para la actualizacién de la tabla de asociacion de HA
HA comprueba si MN esta en la RAL de origen mediante un mensaje ND de solicitud de vecino creado
a través de un mensaje ICMPv6 de solicitud de vecino (tipo 135) con la opcién direccién IPv6
permanente de MN: La respuesta es un mensaje ICMPv6 de anuncio de vecino (tipo 136) que incluye
la direccion MAC del vecino MN.
No hay respuesta de MN si MN no esta en su RAL de origen.
Cabecera de Extension de Movilidad.
Opcion de actualizacién de la asociacion (binding update): Direccion permanente de MN y CoA
registro inicial de MN con HA cuando MN obtiene su CoA en la RAL remota y, posterior, registro de

MN con CN.
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Una vez realizado el registro de MN en el router HA, MN realiza también el registro en CN y, a
continuacion, se lleva a cabo con éxito la prueba de encaminamiento.

— Por tanto, es posible enviar directamente paquetes de MN a CN y de CN a MN sin pasar por el
router HA.

Tras recibir un primer paquete de CN por el tunel via HA, MN transmite directamente hacia CN.
Cuando MN regresa a casa (RAL de origen) también envia al HA una Cabecera de Extension de
movilidad con la opcidn correspondiente para indicarle de su regreso y de la no necesidad de una
CoA.

Cualquier mensaje que incluya una actualizacién de la asociacién (binding update) debe incluir una

cabecera AH y otra ESP (o0 s6lo ESP con funcionalidad AH).

La movilidad IPv6 puede hacer uso de IPSec para todos los requerimientos de seguridad, como la

autenticacion, integridad y confidencialidad.

16.3 Nueva Cabecera de Extension IPv6

Cabecera de extension de movilidad
Cabecera siguiente en la anterior cabecera = 135.
Para transportar mensajes de movilidad en IPv6 (Mobile IPv6).
e Permite a MN registrar y asociar su CoA con HA para tuneles bidireccionales.
e Permite a MN registrar y asociar su CoA, directamente, con CN para comunicaciones directas

sin pasar por HA.

Tiene que ser la Ultima cabecera en el paquete IPv6.

o (Cabecera siguiente = 59, (significa que no hay mas cabeceras) y sin PDU del nivel superior.
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. Cabecera de
Cabecera Fija | =~/ i

Siguiente=135 | Siguiente=39

Jgeesmm T 16 24 g

Cab. Sig. =59 | Longitud Cabecera| Tipo de Cabecem| Reservado Y

Suma de Comprobacion

Bit

Datos del Mensaje

+Tipo de la Cabecera de Movilidad (8 bits): Identifica ¢l correspondiente mensaje de movilidad.
(7 mensajes)
Tipo = 5: Mensaje de Actualizacion de la Asociacion (Binding Update message)
para que un MN notifiqgue de su nueva CoA y direccion IP permanente
Tipo = 6: Mensaje de Confirmaciin de la Asociacion (Binding Acknowledgment
message) que ratifica la recepcion de un mensaje tipo = 5 y la indicacion del
tiempo que se guardard dicha asociacion en memoria caché

*Datos del Mensaje (n bits): Campo de longitud variable conteniendo datos opcionales de informacion
\ (RFC-3775)

.~

: Incluye mensajes para pruebas de encaminamiento (return routability) entre CN,
HA y MN que garantizan que el “binding update” recibido es auténtico y que MN
tiene asignada una direccion CoA en un momento determinado

Figura 112: Cabecera de extension de IPv6.

Proceso de Senalizacion o Envio de Mensajes entre las 3 Entidades Funcionales en la 4°
Etapa de la Movilidad IPv6.

3. Encaminamiento y encapsulacion

HA se ocupa de interceptar cualquier paquete destinado a la direccién permanente de MN.
Encaminamiento en tridangulo: Si el CN se comunica con un MN, los paquetes se encaminan desde el
CN hacia él HA que los encapsula, y encamina al extremo del tunel con MN y cuya terminacion es
CoA.

>  OPTIMIZACION (evitar el triangulo pasando por HA) o envio directo de respuestas entre MN
y CN:
REGISTRO: Una vez MN recibe por el tinel paquetes de uno o0 mas CN, envia hacia dichos CN
que se estdn comunicando con él, paquetes con la cabecera de extension de movilidad

conteniendo la opcion de actualizacién de la asociacion (Binding Update).
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o Datos: Como MN puede responder directamente a CN sin pasar por el tinel con HA, pone su
direccion temporal (CoA) como direccion origen del paquete y su direccion permanente en la
cabecera de extensién de opciones para el destino.

» De esta forma, la direccién IP CoA es transparente al nivel de red, transporte y aplicacién de
CN.

» Posteriormente, CN envia paquetes IPv6 con una cabecera de extension de encaminamiento

que contiene la direccion IP permanente de MN.

Cabecera de Extension de Opciones para el Destino
Por ser una respuesta para el destino de la solicitud previa.
Trafico de MN a CN (directamente sin pasar por HA).
Los paquetes emitidos por MN llevan la direccion origen CoA en la cabecera fija y la direccién
permanente de MN en la opcion para que la direccion CoA sea transparente para el nivel de red,
transporte y aplicacién de CN.
— La accién que debe realizar CN, al recibir el paquete, es cambiar la direccion de origen CoA por

la direccion permanente de CN que esta en la cabecera de extension de opciones para el destino.

Cabecera de Extension de Encaminamiento (tipo 2)
Por ser una solicitud de servicio que se ha de encaminar hacia un destino temporal (CoA).

Trafico de CN a MN (directamente sin pasar por HA).
Los paquetes emitidos por CN llevan la direccidn destino CoA en la cabecera fija y la direccion
permanente del destino (MN) en la opcién para que la direccidon CoA sea transparente para el nivel de

red, transporte y aplicacion de MN.

- La accién que debe realizar MN, al recibir el paquete, es cambiar la direccion destino CoA por

la direccion permanente de CN que esta en la cabecera de extension de encaminamiento.
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Cabeceras de Extension en Movilidad IPv6

Valor decimal de cabecera siguiente Cabecera de extension
0 Cabecera de extension de
opciones salto a salto .
43 Cabecera de extension de :‘»RFC-ZdﬁU

encaminamiento v
44 Cabecera de extension de '
fragmentacion K

51 Cabecera de extension AH | RFC-4302

50 Cabecera de extension ESP | RFC-4303

o0 C :I.hl:‘l‘l.‘l".l de EITI.‘IISIDI.I de RFC-2460

opciones para ¢l destino
135 Cabecera de movilidad RFC-3775

Tabla 29: Cabeceras de extension en MIPv6

Cabecera de Extension de Movilidad IPv6 de Opciones para el Destino Trafico de MN a CN

(directamente sin pasar por HA)

Bits

Cab. Siguiente = 6 | Longitud cabecera

-+ Cabecera de
Cabecera Fljﬂ .f:'.lnnlm:r.lrmu'ﬂrrel Segmento
Siguiente=60 Siguiente=6 TcpP
8 16 24

- Direccidn permanente, original o nativa de MN
(Asi, la direccian Cod, o direccién origen del paguete, es ransparente
para el nivel de red, fransporie y aplicacion de CN)

Figura 113: Tréfico de MN a CN.
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Cabecera siguiente (8 bits).

Longitud cabecera (8 bits): Longitud de la cabecera en bloques de 8 octetos sin incluir los primeros 8

octetos.

Direccién permanente, original o nativa del emisor.

Cabecera de Extension de Movilidad IPv6 de Encaminamiento Tipo 2 Trafico de CN a MN

(directamente sin pasar por HA)

== Cabecera de
Cabecera Fljﬂ. Encamimmmienio

Siguiente=43 | Siguiente=56

Segmento
rce

Bits 0 8 16

24 Y

Cab. Siguiente = 6 | Longitud cabecera [Tipe de encamin.= 2 | Direcciones restantes=1 V4

Reservado

/-

Direccidn permanente, original o nativa de MN
‘Asi, la direccion CoA, o direccién destino del paquete, es transparente
para el nivel de red, tfransporte y aplicacion de MN)

Figura 114: Cabecera de extension MIPv6 trafico de CN a MN.

e Cabecera siguiente (8 bits).

e Longitud cabecera (8 bits): Longitud de la cabecera en bloques de 8 octetos sin incluir los primeros

8 octetos.

e Tipo de encaminamiento (8 bits): Actualmente se ha definido el tipo cero (encaminamiento estricto

y no estricto de IPv4) y tipo 2 para IP movil.

o Direcciones restantes (8 bits): Numero de destinos intermedios (encaminamiento tipo cero) o 1

(encaminamiento tipo 2).
e Reservado (8 bits): A ceros.

o Direccion permanente, original o nativa del destinatario.
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16.4 Ejercicio de analisis de movilidad

Caso de estudio
Una organizacién tiene oficinas en Madrid, Ledn, Valencia y Barcelona. En cada oficina los equipos

informaticos estan conectados mediante tecnologia Ethernet y utilizan un Unico router para su conexién a
Internet.

2001:630:80:9000:321PV6

Y e N
: , ‘_ ™1\
/ / IPv6
lly = N\ 'll [
\ \1\\\

| 2001:630:80:8000::12
| {
|

L
@_‘ RL | ".. RB @ - "’ :‘

LEON |

BARCELONA ,
Internet L , \

IPv6 TR

IPv6 \

/ RV § ;.

f | ?

\ |I \ | ]
12001:630:80:6000::33 \ \ ;

Figura 115: Caso de estudio de MIPv6.

Un empleado de la oficina de Madrid que utiliza un terminal portatil TM1 se traslada a trabajar durante un
mes a la oficina de Barcelona; por lo que ahora conecta su terminal TM1 a la red de dicha oficina de
Barcelona. Se desea que siga disponiendo de la misma conectividad IPv6 que tenia en la oficina de Madrid,

es decir, que no se modifiquen, en los correspondientes servidores DNS, los registros de la direccién IP del
terminal TM1.
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Incisos a resolver:

Inciso 1.

Explique la funcionalidad que deben tener los routers RM, RB y el terminal TM1; asi como las acciones

concretas que realizan cada uno de ellos.

Inciso 2.

Una vez realizado el registro de TM1 en el router RM y posteriormente, en el servidor SL, se envian

directamente paquetes (sin pasar por el router RM) de SL a TM1 a SL.

¢ Indicar la estructura de la cabecera IP de un paquete que envia el servidor SL al terminal TM1
(localizado en la oficina de Barcelona), detallando el contenido de los campos que se conozcan.

Inciso 3.

Indicar la estructura de la cabecera IP de un paquete que envia el terminal TM1 (localizado en la oficina de

Barcelona) al servidor SL, detallando el contenido de los campos que se conozcan.
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SOLUCION.

Respuesta del inciso1.

-620-80> .49 IPV6 S
2001:630:8:9000:32
I S L. 2001:630:80:5000::22 / 1Pv6 T M 1 \‘
[ & |  -|2001:630:80:8900::12 ",
RL / W\ RB A /
Internet ) BARCELONA
— IPV6 % T ,
= IPv6
IPvé RM . / RV
" fo | 2001:630:80:6000::33 '\ :
2001:630:80:7000::2 ./ T

Figura 116: Solucion1 de MIPv6

RM y TM1 deben tener funcionalidad de IP mévil, RB por el contrario no necesita ninguna

funcionalidad adicional.

RM debe registrar la asociacion de la direccion permanente (2001:630:80:7000::2) y CoA
(2001:630:80:8000::12) de TM1 a partir de una cabecera de extensién de movilidad recibida de
T™1.

RM debe encapsular los paquetes recibidos con direccién destino la direccion permanente de
TM1 (2001:630:80:7000::2) en una nueva cabecera con direccidon destino la CoA de TM1
(2001:630:80:8000::12) y direccion origen la direccion de RM del interfaz de Internet
(2001:630:80:6000::33).

TM1 debe ENVIAR a RM, para su registro, la asociacion de la direccién permanente
(2001:630:80:7000::2) y CoA (2001:630:80:8000::12) en una cabecera de extension de movilidad.

TM1, en caso de que el trafico pase por RM, debe DESENCAPSULAR los paquetes recibidos con
direccion destino la direccion CoA de TM1 (2001:630:80:8000::12).
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o TM1, en caso de que el trafico venga directamente de SL, debe CAMBIAR la direccion destino del
paquete recibido (CoA: 2001:630:80:8000::12) por la direccion que estd en la Cabecera de

Extension de encaminamiento (direccion permanente: 2001:630:80:7000::2).

Respuesta de inciso 2.

2001:630:80:9000:32 1PV6 .
i

|

\
VA

\ v\ RB -
Internet \ FfRCELONf‘ :
IPv6 ‘ o<l '.|
IPv6 '
/TM1 ) ‘ \(:ak ~ |
f Jr o\ ks \
| X | 2001:630:80:6000::33 \ /
| /
\,' ; s ‘/' \\
2001:630:80:70 ::ZMAomo\*?i_‘ _VALENCIA

Figura 117: Solucion del inciso 2 de MIPv6.

e Direccion Origen (SL): 2001:630:80:9000::32.
e Direccion Destino (CoA de TM1): 2001:630:80:8000::12.
o (Cabecera siguiente: Cabecera de encaminamiento (43).

o Cabecera de Extension de Encaminamiento: Direccidn permanente de TM1 en la red de Madrid:
2001:630:80:7000::2.
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Repuesta del inciso 3.

2001:630:80:9000:32'PV6 ™ _ _
= SL‘ - - 2001:630:80:5000::22

N 335
= ’><
N

[}

y
Internet BARCELONA
e IPv6 ' o
7 IPV6
/
RV \ :
2001:630:80:6000::33 '
\,1 /

Figura 118: Solucion del inciso3 MIPV6.

o Direccion Origen (CoA de TM1): 2001:630:80:8000::12.

e Direccion Destino (SL): 2001:630:80:9000::3.

o Cabecera siguiente: cabecera de extensién de opciones para el Destino (60).

o Cabecera de Extensién de Opciones para el Destino: Direccion permanente de TM1 en la red de
Madrid: 2001:630:80:7000::2.
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17. Seguridad en IPv6

17.1 IPsec

IPv6 incluye explicitamente la posibilidad de utilizar el modelo de seguridad IPsec (Internet Protocol
Security) que proporciona autenticidad, integridad y confidencialidad a las comunicaciones de

extremo a extremo.

IPsec es un conjunto de protocolos abiertos que tienen como fin proporcionar seguridad en las
comunicaciones de la capa de red del modelo OSI (a la que pertenece el protocolo IPv6), y de ese modo,

a todos los protocolos de capas superiores.

En IPv4 la implementacion de IPsec se define en una especificacion diferente a la del propio protocolo [Pv4,
por lo que la inclusion del protocolo se hace con mecanismos definidos fuera del mismo, mientras que en
IPv6 la propia arquitectura "extensible" del protocolo permite implementar IPsec de forma natural. Es
importante resefiar que IPv6 habilita la posibilidad de usar IPsec, y no los mecanismos de cifrado y

autenticacion propios de IPsec.
17.1.1 Modos de funcionamientos de IPsec.
IPsec tiene dos modos de funcionamiento que proporcionan distintos niveles de seguridad:

+ Modo Transporte: se cifra y/o autentica la carga Util, o payload, pero las cabeceras no se tienen en
cuenta. Tiene como ventaja que se puede utilizar de extremo a extremo pero, por contra, la informacién

de las cabeceras, como la direccion IP de origen y destino, es visible.

Router con firewall Router con firewall
Host con IPSec Host con IPSec

l \‘ — e N r/ i

1
7 Internet
|, = | N

Figura 119: IPSec modo transporte.

El la figura se muestra un esquema en el cual se encuentran dos hosts de los cuales para que funcione el
IPSec en modo transporte, se tiene que implementar IPSec en ambos host, el cual se tiene una
comunicacion segura de extremo a extremo, nos muestra dos routers con firewall de los cuales ya se ha

implementado el IPSec desde los hosts y con esto se asegura de un extremo al otro se tenga seguridad.
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+ Modo Tunel: una plataforma, o pasarela, encapsula el paquete original en otro paquete. Con ello se

cifra y/o autentica el paquete original completo, pero se necesita de una plataforma que realice el tunel.

Router con firewall Router con firewall

N /
Tunel IPSec
AN N

YT h'd
Figura 120: IPSec Modo Tunel.
El la figura se muestra un esquema en el cual se encuentran dos hosts, como también dos routers de los
cuales para que funcione el IPSec en modo tlnel, se tiene que implementar IPSec en ambos routers los
cuales ejecutan una pasarela de seguridad. Este modo de funcionamiento de IPSec permite incorporarlo

sin tener que modificar los hosts.

Ademas, IPsec tiene dos modos o protocolos de transferencia, que a su vez pueden funcionar en modo

tunel o transporte:
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> AH (Authentication Header): proporciona autenticacion, integridad y un servicio de anti-repeticion

opcional.
El paquete entero esta autenticado
_ (excepto campos variables: TTL, ToS, fragmentacion, etc.) _
Meodo
Tonel  [LEve 'f;'b‘“’“e’a Cabecera AH | Cabecera IP Carga Ut
- .- )
Modo C
abecera IP -
Transporte Cabecera AH Carga Util

Original

v" AH en Modo Tunel

En éste modo la cabecera interna posee el origen y destino finales, mientras que la cabecera interna posee

direcciones distintas (las de las puertas de enlace).

Figura 121: Implementacién AH en modo tinel y modo transporte.

La cabecera AH protege a toda la cabecera interna, incluida la totalidad de la cabecera IP interna. La

posicion de la AH respecto a la cabecera IP externa es la misma que en el modo transferencia.

v" AH en Modo Trasporte
AH se inserta después de la cabecera IP, y antes del protocolo de capa superior (TCP, UDP, ICMP, ETC.)

0 antes de cualquier cabecera propia de IPSec que ya se haya incluido.
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» ESP (Encapsulating Security Payload): ademas de las ventajas anteriores proporciona

confidencialidad.

Autenticadao
(excepto campos variables; TTL, To&, fragmentacion, efc.)

Modo .
Tanel | CabeceralP | CabeceraESP | Cabecera IP Carga Uti e | EsPautn
"',p‘ '-,p‘ K ;.r
Modo . ;
Cabecera |P T Trailer
Transporte Dl'iginal Cabecera ESP Ldl'gd i ESP ESP Auth

Encriptada

Figura 122: Implementaciéon ESP en modo tunel y modo transporte.

v ESP en Modo Ttinel
En éste modo la cabecera interna posee el origen y destino finales, mientras que la cabecera interna posee
direcciones distintas (las de las puertas de enlace). ESP protege a toda la cabecera interna, incluida la
totalidad de la Cabecera IP interna. La posicion de la AH respecto a la cabecera IP externa es la misma

que en el modo transferencia.

v" ESP en Modo Trasporte
ESP se inserta después de la cabecera IP, y antes del protocolo de capa superior (TCP, UDP, ICMP,...) 0

antes de cualquier cabecera propia de IPSec que ya se haya incluido.

17.1.2 Mayor fortaleza en la Red
La nueva versidn del protocolo introduce novedades que mejoran la eficiencia del proceso de enrutamiento
de los paquetes IP. Lo que permitira que los elementos de red puedan gestionar mayor nimero de

transmisiones y con mayor rapidez. Los cambios son los siguientes:

v Cabeceras simplificadas y de tamafio fijo.

v No se realiza fragmentacién de los paquetes por los elementos intermedios. El tamafio de los paquetes
los deberan determinar los extremos de la comunicacién. Sin embargo, aunque a largo plazo deberia
acabar favoreciendo al flujo de datos, esta caracteristica, al ser tan diferente de lo que se hace en IPv4,

y al asentarse sobre ICMP, esta provocando problemas en la implementacién de IPv6, dando lugar a
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errores de conectividad que estan creando la impresién de que IPv6 no funciona completamente bien

en la practica.

Facilita la agregacion en las tablas de enrutamiento debido al uso estricto de CIDR para todos los tipos
de direcciones, y a la mejor organizacion de sus asignaciones. Por otra parte, esta mejora es

imprescindible debido al gran aumento de direcciones IP que se produce.

Implementacion obligatoria y mejorada del direccionamiento multicast. También se ha creado el
direccionamiento anycast, en el que un grupo de servidores que proporcionan un mismo Servicio
comporten la misma direccion, de tal forma que el servidor seleccionado para dar dicho servicio vendra
determinado por la eficiencia de acceso. Aunque este direccionamiento es dificil de implementar en la

practica y, en su mayoria, es utilizado Unicamente por los enrutadores.

Utilizacion de etiquetas para QoS en las comunicaciones: el protocolo incluye la posibilidad de etiquetar

clases y flujos de comunicaciones para que los enrutadores prioricen unas transmisiones sobre otras.

Otras mejoras.

Imposibilidad de exploracién de redes mediante "fuerza bruta". Anteriormente, los atacantes o
programas maliciosos, como los gusanos, podian encontrar objetivos en una red comprobando todas
las direcciones posibles. Pero debido al crecimiento exponencial de su nimero total, esta exploracion

es, a priori, inviable.

Desaparece la necesidad de utilizar NAT. Aunque ha sido una tecnologia muy Util, tiene los
inconvenientes de que genera una falsa sensacién de seguridad y de que se pierde la posibilidad de
realizar conexiones seguras de extremo a extremo, incrementando la complejidad y el coste del

desarrollo de aplicaciones.

Se elimina la posibilidad de realizar un ataque DDOS de tipo broadcast o smurf® al desaparecer este

direccionamiento y al implantarse medidas de seguridad en el multicast.

17.1.3 Consideraciones de Seguridad en IPv6

Por el momento, el nimero de problemas de seguridad y ataques sobre IPv6 es pequefio debido a que no

esta desplegado aln a gran escala. Pero, se espera que la tendencia cambie a medida que los operadores

y proveedores de contenidos lo implementen en sus redes y servicios.
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En el siguiente apartado se describen los principales aspectos relacionados con la seguridad del protocolo

que hay que tener en cuenta desde tres puntos de vista:

e Aspectos técnicos.
e Consideraciones de gestion.

o Estructura o caracteristicas propias del protocolo.

1. Aspectos Técnicos.

v Dispositivos de seguridad que no analizan el protocolo IPv6.

Puede que los dispositivos de seguridad, como cortafuegos o IDS, o las herramientas de gestién de red no
sean capaces 0 no estén configurados para analizar los flujos de datos del protocolo IPv6. Si fuera asi, se

podrian establecer comunicaciones maliciosas desde o hacia equipos de la red que soporten IPv6.

v Presencia de dispositivos de los que se desconoce que pueden usar IPv6 y de tiineles IPv6.

Muchos Sistemas Operativos tienen habilitado IPv6 por defecto, como la mayor parte de sistemas Windows

modernos, Mac OS X, Linux y Solaris.

Ademas pueden existir tineles IPv6. Un tunel es una conexién punto a punto, en la que se encapsulan los
paquetes IPv6 en paquetes IPv4, de forma que se pueda transmitir IPv6 a través de una infraestructura

IPv4. En el extremo final del tunel, se desencapsula (o extrae) el paquete IPv6 original.

Los dispositivos de seguridad perimetral puede que no estén preparados o configurados para analizar estos
flujos de datos, que pueden ser utilizados para comunicaciones no permitidas como, por ejemplo, puertas
traseras de C&C (Command and Control) de botnets o de P2P.

La posibilidad de crear tineles IPv6 se encuentra presente en todos los sistemas operativos, como
Windows Vista y Windows 7 que tienen habilitado por defecto la tecnologia Teredo, aunque se deshabilita
si detecta que el equipo pertenece a un dominio o tiene soporte IPv6 a través de su red local. Otras formas

de implementar tineles que pueden estar presentes son 6to4 e ISATAP.
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Sitio A
Red IPv6

Internet IPv6

|Pv4
—Tunel |IPv6=—

Intercambiador de
Trafico

i Sitio B
Proveedor de Servicio Red IPv6

Dorsal IPv4

Figura 123: Tunel IPv6 en IPv4.

v' Dejar de utilizar NAT

Una consecuencia indirecta del uso de NAT es que se emplea a modo de cortafuegos para proteger los
equipos internos de las conexiones externas. Pero ya que IPv6 elimina su necesidad, se debera modificar
la politica de los cortafuegos para que, segun la politica de seguridad, filtre o no las comunicaciones directas

a los equipos de la red privada.

v Necesidad de multicast e ICMP

Muchos cortafuegos bloquean estos protocolos, aunque ciertas partes pueden ser muy importantes como,
por ejemplo, el uso de ICMP para PMTU. En IPv6 son imprescindibles para su funcionamiento; por lo tanto,
se deberan modificar las politicas de seguridad para permitir determinadas comunicaciones multicast e
ICMP.

v" Cambio en la monitorizacion de la red
Debido al gran niimero de direcciones disponibles sera inviable escanear la red por fuerza bruta, por lo que

los equipos se inventariaran de otra manera como, por ejemplo, en un servidor DNS.

Sin embargo, posiblemente surjan otras formas de escanear una red: existen direcciones multicast
concretas para localizar servicios (por ejemplo FF05::2 All routers, FF05::1:3 All DHCP Servers) y
direcciones de link-local, que permiten la comunicacién en el segmento de red al que se esté conectado.
Un atacante puede utilizar estas direcciones para establecer contacto con equipos o servicios. Aunque, en
la practica, este método no seréa probable que tenga éxito ya que la mayor parte de los sistemas operativos

estan configurados para no responder a estas peticiones.
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v Doble exposicion IPv6 e IPv4.
Durante afios conviviran sistemas con doble pila, que soporten ambas versiones del protocolo, y
mecanismos de transicion a IPv6, lo que provocard que haya mayores posibilidades de existencia de

vulnerabilidades.

Por otra parte, un sistema podra ser atacado utilizando IPv4, IPv6 o una combinacién de ambos, por

ejemplo, utilizando IPv4 para detectar el equipo e IPv6 como canal oculto de comunicaciones.

v Actualizacion de protocolos y equipos a IPv6.
La gran mayoria de protocolos han sido adaptados para que utilicen direcciones IPv4 e IPv6, como por

ejemplo BGP o DNS. La implantacion de IPv6 supondra la instalacion y/o configuracion de estos protocolos.

Existe el problema de que algunas aplicaciones que trabajan con IPv6 no son actualizadas frecuentemente.
También existe actualmente una falta de soporte por parte de algunos fabricantes de enrutadores, switchs

y cortafuegos, aunque se prevé un mayor impulso a medida que haya una mayor adopcidn del protocolo.

2. Consideraciones de gestion.
v Curva de Aprendizaje.
Como con toda adopcion de una nueva tecnologia, las organizaciones necesitan de tiempo y recursos a la

hora de adquirir el conocimiento necesario para implantar y administrar con seguridad el protocolo IPv6.

v Implementacion de sistemas de doble pila

La implantacion de IPv6 supondra un importante cambio en los sistemas de comunicaciones ya que debera
soportar ambos protocolos y su interoperabilidad. El disefio, implantacién y configuracion de estos sistemas
de doble pila, que implementan IPv4 e IPv6, sera un proyecto complejo en el que habra que evaluar todos

los requisitos posibles de seguridad.

3. Estructura o caracteristicas propias del protocolo.
El uso de IPv4 ha evolucionado con el tiempo, solucionandose los problemas que han surgido debido a su

uso generalizado durante muchos afios. De este modo se han creado tecnologias como NAT, CIDR o IPsec.

IPv6 puede que sufra un proceso similar, aunque atenuado por la experiencia que se posee con IPv4. Un
ejemplo de este proceso de evolucién del protocolo, es la decision de que se rechacen los paquetes que
utilizan la cabecera RHO, utilizada para definir la ruta de los paquetes, porque se podia utilizar para realizar

un ataque de denegacion de servicio.

Para los puntos descritos a continuacién ya hay soluciones disponibles, aunque falta que algunos sistemas

operativos las implementen.
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v’ Suplantacion de identidad en la autoconfiguracion de la direccion IP.

Una de las novedades del protocolo es la capacidad de una interfaz de generar su direccién IP a partir de
su direccion MAC. Durante este proceso el dispositivo pregunta al resto de dispositivos de la red si alguno
estd utilizando esa direccion. Ademas, si el dispositivo esta conectado a una red en la que existe un

enrutador, que daré el resto de pardmetros de configuracion como puede ser el prefijo de la red.

Durante este proceso, cualquier dispositivo podria generar de forman continuada una respuesta falsa
informando de que la direccién esta en uso y provocar que el dispositivo que solicita una direccién no se
pueda conectar a la red. También, podria hacerse pasar por un enrutador para realizar un ataque de man-

in-the-middle.

El protocolo SEND soluciona este problema, aunque todavia no ha sido implementado en la mayoria de
sistemas operativos. SEND es una extensién que mejora la seguridad de protocolo NDP, que es el
encargado de descubrir otros nodos en la red local, enrutadores, etc. Para realizar sus funciones SEND

utiliza encriptacién asimétrica y firma electrénica.
SEND es una evidente mejora respecto a IPv4 donde no existe nada comparable.

v’ Privacidad
Al generar un equipo su direccion IP a partir de la direccion MAC, se puede asociar una IP a un equipo de

forma univoca y, a su vez, se puede asociar un equipo a una persona.

Al realizar uso de Internet se deja un rastro de la direccidn IP en los distintos servidores o redes con lo que
se establece una comunicacion. A partir de esta direccion IP se podria saber que servidores web o servicios

visitd una persona.

Una solucion para este problema consiste en la generacion aleatoria de parte de la direccion IP, lo que se
conoce como extensiones de privacidad. La gran mayoria de los sistemas operativos soportan las
extensiones de privacidad y en algunos incluso estén habilitadas por defecto (Windows XP, Vistay 7). Otra

posible solucién es la asignacion temporal de direcciones mediante DHCPV6.

17.2 VPN

Una VPN o Red Privada Virtual, es una tecnologia que permite la extension de una red publica como
Internet a un espacio de red local. Las VPN funcionan de manera tal que, si bien se utiliza una red publica
como es la de conexion a Internet, los datos son transmitidos por un canal privado, de forma que no
peligra la seguridad ni la integridad de la informacién interna. Los datos son cifrados y descifrados

alternativamente.
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17.2.1 Conexiones VPN a través de Internet IPv4

Para la mayor parte de las intranets actuales, las conexiones VPN se crean a través de Internet IPv4. En
la figura 110 se muestran los componentes basados en Windows para conexiones VPN de este tipo. Estos

componentes constan de lo siguiente:

Intranet con
capacidad para IPvE

Intranet con
capacidad para IPvE,

—
— —
— —
== ==

Conexion VPN

-

Enrutador Internet |Bvd Enrutador
VPN & VPN
- =
Conexion VPN ==
:} Intranet con
capacidad para |Pv6
Cliente VPN

Servidor VPN

Host IPvE/IPv4

Figura 124: Componentes para conexiones VPN a través de Internet IPv4

o Cliente VPN: Se trata de un equipo que inicia una conexion VPN de acceso remoto a un servidor
VPN y se comunica con recursos de intranet. Una conexion VPN de acceso remoto permite al
cliente VPN actuar como si estuviera conectado directamente a la intranet. Un cliente VPN puede

ejecutar versiones de cliente o servidor de Windows.

o Servidor VPN: Este equipo estad a la escucha de intentos de conexion VPN remotos, aplica
requisitos de autenticacion y conexion y dirige paquetes entre clientes VPN y recursos de intranet.
Un servidor VPN ejecuta normalmente una version de servidor de Windows con el servicio de

enrutamiento y acceso remoto.

e Enrutador VPN: Un enrutador VPN es un equipo que inicia o escucha intentos de conexion VPN
de sitio a sitio. Una conexion VPN de sitio a sitio interconecta dos partes de una Intranet. Un
enrutador VPN ejecuta una version de servidor de Windows y el servicio de enrutamiento y acceso

remoto.

e Conexion VPN: Una conexidn VPN es el vinculo logico entre el cliente VPN y el servidor VPN o

bien, entre enrutadores VPN tal como se define en la encapsulacién de un protocolo VPN.
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¢ Intranet habilitada con IPv6: Esta intranet puede reenviar trafico IPv6, de manera nativa o cémo

tunel en forma de paquetes IPv4.

o Host IPv6/IPv4: Este nodo de intranet envia y recibe trafico IPv6, nativamente o como tinel en

forma de paquetes IPv4.

NOTA: Para conexiones VPN a través de Internet IPv4, hay dos métodos que se usan para enviar IPv6:
paquetes IPv6 enviados por tunel en forma de paquetes IPv4, a partir de ahora denominados trafico IPv6

sobre IPv4, y tréfico IPv6 nativo.

17.2.2 Trafico IPv6 sobre IPv4

En este método, un cliente de acceso remoto o un host IPv6/IPv4 en la intranet encapsula paquetes IPv6
con un encabezado IPv4 y envian el resultado en forma de un paquete IPv4. Para intranets, la tecnologia
de transicion IPv6 (RFC 4214) de ISATAP permite nodos IPv6/IPv4 para intercambiar tréfico IPv6 a través
de una intranet de sélo IPv4. Con ISATAP, puede habilitar la conectividad IPv6 en la intranet sélo de IPv4
sin tener que configurar o actualizar los enrutadores existentes para admitir la asignacion de direcciones y

el reenvio de IPv6 nativo.

Para el trafico IPv6 sobre IPv4, la carga del paquete IPv4 enviado a través de la conexién VPN es un
paquete IPv6. La figura 111 muestra la estructura de paquete general para el trafico VPN al enviar un

paquete IPv6 sobre IPv4 usando una conexién VPN a través de Internet IPv4.

Encaberado | Encabaradn Encaberado) - - |
o S I

|
Paguete IPv4

Figura 125: Paquetes IPv6 sobre IPv4 que usan una conexion VPN a través de Internet IPv4

17.2.3 Tréfico IPv6 nativo

Para el tréfico IPv6 nativo, el cliente VPN, el servidor o el enrutador envian paquetes IPv6 a través de la
conexion VPN sin la encapsulacién IPv4 inicial. Esto funciona para intranets con conectividad IPv6 nativa
y requiere que los clientes VPN, servidores y enrutadores admitan el protocolo de control IPv6 (IPv6CP),
RFC 2472, que define cémo los nodos IPv6 negocian opciones de configuracion IPv6 para las conexiones

basadas en el protocolo punto a punto (PPP).

La figura 112 muestra la estructura de paquete general para el trafico VPN al enviar un paquete IPv6 usando

una conexion VPN a través de Internet IPv4.
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Figura 126: Paquetes IPv6 nativo que usan una conexion VPN a través de Internet [Pv4

17.2.4 Conexiones VPN a través de Internet IPv6

También puede realizar conexiones VPN a través de Internet IPv6. Dichas conexiones VPN son raras ahora
pero pasaran a ser mas predominantes conforme mas proveedores de servicios de Internet ofrezcan IPv6
a sus clientes y mas organizaciones incluyan la conectividad a Internet IPv6 en sus redes perimetrales de

intranet.

Para admitir conexiones VPN a través de Internet IPv6, los protocolos VPN que se usan deben admitir
conexiones sobre IPv6. Las conexiones VPN a través de Internet IPv6 usan el mismo conjunto de
componentes que los de las conexiones VPN a través de Internet IPv4 para las conexiones de acceso

remoto y VPN de sitio a sitio.

También hay dos maneras de enviar paquetes IPv6 sobre Internet IPv6: Tréafico IPv6 sobre IPv4 y trafico
IPv6 nativo. La figura 113 muestra la estructura general de paquetes IPv6 sobre IPv4 cuando se envian a

través de una conexion VPN a través de Internet IPv6.

Encabherado

Figura 127: Paquetes IPv6 sobre IPv4 que usan una conexion VPN a través de Internet IPv6

De la misma manera que para el trafico IPv6 sobre IPv4 sobre Internet IPv4, el trafico IPv6 sobre IPv4 a
través de Internet IPv6 requiere la implementacion de una tecnologia de transicidn IPv6 como ISATAP en

su intranet.

La figura muestra la estructura general de paquetes IPv6 cuando se envian a través de una conexién VPN
a través de Internet IPv6. Al igual que para el trafico IPv6 nativo sobre Internet IPv4, el trafico IPv6 nativo
sobre Internet IPv6 requiere compatibilidad con IPv6CP y la implementacion de la conectividad IPv6 nativa

en la intranet.

Figura 128: Paquetes IPv6 nativo que usan una conexion VPN a través de Internet [Pv6
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17.3 VPN sobre IPsec

Una red privada virtual (Virtual Private Network) es uno de los mas implementados, donde mediante un
proceso de encapsulacion, y en este caso, de encriptacion, de los paquetes de datos a distintos puntos

remotos mediante el uso de infraestructuras publicas de transporte.

En el caso de acceso remoto, la VPN permite al usuario acceder a su red corporativa, asignandole a su
ordenador remoto las direcciones y privilegios de la misma, aunque la conexién la haya realizado por medio
de un acceso a Internet publico, todo esto con la seguridad que provee IPSec para la transportacidn de sus

datos.

Las implementaciones de VPN conjuntamente con IPSec representan una gran solucién para las empresas

en cuanto a seguridad, confidencialidad e integridad de los datos.

Reduce significativamente el costo de la transferencia de datos de un lugar a otro, con una buena
implementacién y configuracion de IPSec las empresas sacan provecho de todas las ventajas que el IPSec

provee.

- = Flujo de paquetes . -

asegurado

v

Figura 129: Método de trabajo de IPSec en IPv6, redes privadas virtuales

Road Warrior

Los trabajadores que pasan gran parte del tiempo fuera de la empresa, como teletrabajadores o los
llamados “road warriors”, personas que necesitan acceder a la red de la empresa pero que estan

constantemente cambiando de ubicacion.

Ahora lo que se permite es a un ordenador personal o portéatil el acceso a la red corporativa, manteniendo

la privacidad.
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Flujo de paquetes = i!}
asegurado

Figura 130: Método de trabajo de IPSec en IPv6, road warrior

Tuneles anidados

Este método de trabajo de IPSec, no es muy recomendable, por lo complicado de su construccion,

mantenimiento y consume de recursos de red.

Un ejemplo que se puede describir en la figura 117 es, el host A envia un paquete al host B, la politica

indica que debe ser autenticado con el router RB, donde existe una VPN entre el router RA y RB.

Host < Flujo de paquetes * Host
A B
158.97.1.2 0 K SAesp __} a1 5597 4.1

E——w &

158.87.1.1 158.87.2.1 SAsx 158.97.3.3 158.67.4.2

Figura 131: Método de trabajo de IPSec en IPV6, tineles anidados
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18. Servicios en IPv6

18.1 DNS

Domain Name System o DNS es un sistema de nomenclatura jerarquica para computadoras, servicios o
cualquier recurso conectado a Internet 0 a una red privada. Este sistema asocia informacion variada
con nombres de dominios asignados a cada uno de los participantes. Su funcién mas importante, es traducir
(resolver) nombres inteligibles para las personas en identificadores binarios asociados con los equipos

conectados a la red, esto con el propésito de poder localizar y direccionar estos equipos.

El DNS como base de datos:

El objetivo principal del DNS es entonces almacenar informacion de mapeo entre nombres y nimeros IP

* Directa y reversa
El sistema opera entonces como una base de datos distribuida en la que existe la posibilidad de delegar

su administracion de sectores del espacio de nombres a diferentes organizaciones.

Componentes

Para la operacion practica del sistema DNS se utilizan tres componentes principales:

o Los Clientes fase 1: Un programa cliente DNS que se ejecuta en la computadora del usuario y que
genera peticiones DNS de resolucion de nombres a un servidor DNS (Por ejemplo: ¢ Qué direccion IP
corresponde a nombre. Dominio?).

o Los Servidores DNS: Que contestan las peticiones de los clientes. Los servidores recursivos tienen la
capacidad de reenviar la peticidn a otro servidor si no disponen de la direccion solicitada.

e Y las Zonas de autoridad, es una parte del espacio de nombre de dominios sobre la que es
responsable un servidor DNS, que puede tener autoridad sobre varias zonas. (Por ejemplo: subdominio
.ORG, .COM, efc).

Servicios Proporcionados por DNS

Existen dos formas de identificacion de un host:

e Por un nombre de host.

e Por una direccién IP.

e Las personas prefieren la identificacion de nombre de host, mientras que los routers prefieren las
direcciones IP, de longitud fija y estructurada jerarquicamente.

o Una base de datos distribuida implementada en una jerarquia de servidores de nombres.

¢ Una aplicacién de la capa de aplicacion que permite que se comuniquen los host y los servidores de

nombres para proporcionar el servicio de traduccion.
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o DNS es empleado cominmente por otros protocolos de la capa de aplicacion (incluyendo HTTP,
SMTP,FTP) para traducir los nombres de host proporcionados por los usuarios a direcciones IP.

o La propia maquina del usuario ejecuta el lado cliente de la aplicaciéon DNS.

o El navegador extrae el nombre de host su URL y lo pasa al lado cliente de la aplicaciéon DNS.

o El cliente DNS envia una consulta a un servidor DNS con el nombre del host, lo que constituye el
mensaje DNS de peticién.

o Elcliente DNS eventualmente recibe una respuesta que incluye la direccién IP para el nombre del host.

Alias de host.

Un nombre de host con un nombre complejo puede tener uno o mas nombres de alias. Por ejemplo, el
nombre de host clear.comp.ejemplo.com podria tener dos alias, como ejemplo.com y www.ejemplo.com.
En este caso, se dice que host clear.comp.ejemplo.com se dice que es el nombre canénico. Los alias de
nombres de host, de existir, son mas nemotécnicos que el nombre canonico. EI DNS puede ser invocado

por una aplicacién (proporcionando un nombre alias) el nombre canonico del host y su direccion IP.

Alias de servidor de correo.
Por razones obvias, es recomendable que las direcciones de correo electronico sean mnemotécnicas. El
DNS puede ser invocado por una aplicacion de correo para obtener el nombre canonico de host a partir del

alias proporcionado, asi como la direccion IP del host.

Distribucion de carga

El DNS es también utilizado para realizar una distribucién de carga entre servidores replicados, como los
son los servidores web replicados. Cuando un cliente envia una consulta DNS para un nombre que tiene
asociado un conjunto de direcciones, el servidor responde con el conjunto completo de direcciones IP, pero
cambia el orden de las direcciones en cada respuesta. Dado que el cliente tipicamente envia un mensaje
HTTP de peticion a la primera direccion de la lista, la rotacién DNS distribuye el trafico sobre todos los
servidores replicados. La rotacion DNS también es utilizada en el correo electrénico, de forma que multiples

servidores de correo puedan tener el mismo nombre de alias.

Tipos de servidores DNS.

Servidor Primario/Principal/Maestro. Mantiene de forma oficial la informacién de la zona sobre la que

tiene autoridad. Responde a las peticiones de resolucién consultando sus propios archivos de zona.

Servidor Secundario/Esclavo. Obtiene la informacidn de la zona pidiéndosela constantemente al servidor

primario.

Servidor Cache. Se utilizan para acelerar las consultas de resolucién de nombres de dominio

frecuentemente utilizados. Suelen emplearse en redes de area local.
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NOTA: El objetivo de tener varios servidores principales es distribuir la carga y dar cierta tolerancia a fallos.
Cuando uno de los servidores principales falla, todas las peticiones acabaran en los demas. Por supuesto,
este esquema no nos protege de fallos del servidor que produzcan errores en todas las peticiones DNS,
como podrian ser errores del software.

Registros DNS.
Los servidores de nombres que conjuntamente implementan la base de datos distribuida DNS, almacenan
registros de recursos (RR) para las correspondencias nombre de host/direccion IP, cada uno de estos

mensajes DNS transportan uno o mas registros de recursos.
Los registros de recursos son 4, y contienen los siguientes campos: (Nombre, Tipo, Valor, TTL).

El campo TTL es el tiempo de vida del registro de recursos, determina el momento en el que el recurso
debe de ser borrado de la cache. En los ejemplos de registros siguientes ignoramos el campo TTL. El

significado del nombre valor dependen del tipo:

o AAAA = Address — (direccion) Este registro se usa en IPv6 para traducir nombres de hosts
a direcciones IPv6.

e CNAME = Canonical Name — (nombre candnico) Se usa para crear nombres de servidores de
alojamiento adicionales, o alias, para los servidores de alojamiento de un dominio. Es usado
cuando se estan corriendo multiples servicios (como FTP y servidor web) en un servidor con una
sola direccion IP. Cada servicio tiene su propia entrada de DNS
(como ftp.ejemplo.com.y www.ejemplo.com.). Esto también es usado cuando corres
multiples servidores HTTP, con diferentes nombres, sobre el mismo host. Se escribe primero el
alias y luego el nombre real. Ej.Ejemplol IN CNAME ejemplo?2

e NS = Name Server - (Servidor de Nombres) Define la asociacion que existe entre un nombre de
dominio y los servidores de nombres que almacenan la informacién de dicho dominio. Cada
dominio se puede asociar a una cantidad cualquiera de servidores de nombres.

e MX = Mail Exchange — (registro de intercambio de correo) Asocia un nombre de dominio a una
lista de servidores de intercambio de correo para ese dominio. Tiene un balanceo de carga y
prioridad para el uso de uno 0 mas servicios de correo.

e PTR = Pointer — (indicador) También conocido como 'registro inverso', funciona a la inversa del
registro A, traduciendo IPs en nombres de dominio. Se usa en el archivo de configuracion del DNS
reversiva.

o SOA = Start of authority — (Autoridad de la zona) Proporciona informacion sobre el servidor DNS

primario de la zona.
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e HINFO = Host INFOrmation — (informacion del sistema informatico) Descripcion del host, permite
que la gente conozca el tipo de maquina y sistema operativo al que corresponde un dominio.

e TXT = Text - (Informacion textual) Permite a los dominios identificarse de modos arbitrarios.

e LOC = Localizacion - Permite indicar las coordenadas del dominio.

o WKS - Generalizacion del registro MX para indicar los servicios que ofrece el dominio. Obsoleto

en favor de SRV.

e SRV = Servicios - Permite indicar los servicios que ofrece el dominio. RFC 2782. Excepto MX'y

NS. Hay que incorporar el nombre del servicio, protocolo, dominio completo, prioridad del servicio,

peso, puerto y el equipo completo.

o  SPF = Sender Policy Framework - Ayuda a combatir el spam. En este registro se especifica cual
o cuales hosts estan autorizados a enviar correo desde el dominio dado. El servidor que recibe,

consulta el SPF para comparar la IP desde la cual le llega con los datos de este registro.

e ANY =Toda la informacion de todos los tipos que exista.

Mensajes DNS.

El protocolo DNS define dos tipos de mensajes: query y reply, ambos con el mismo formato.

Identificador Flags

¥

Cantidad de é:{'rgggg gz Header
Preguntas Respuesta 12 byres
Cantidad de Cantidad de
Entradas de Entradas
Autoridad Adicionales
Preguntas
Respuestas

Autoridad

Informacién Adicional

Mensaje DNS

Figura 132: Mensaje DNS.
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Representacion grafica de un mensaje DNS

Las secciones dentro del mensaje se organizan de la siguiente forma Header.

Los primeros 12 bytes forman la seccién de cabecera (header section). A su vez, esta se compone de

varios campos:

e Los primeros 16-bits son un nimero identificador de la query. Este identificador se copia al
mensaje de reply de unaquery, de esta forma el cliente DNS puede juntar los mensajes de
respuesta recibidos con las solicitudes enviadas.

o Luego viene un campo que tiene un conjunto de flags. El primer bit es una flag indicando si el
mensaje es una query (0) o una reply (1).

o El'segundo bit se coloca como 1 cuando el servidor DNS es autoritativo para el nombre
solicitado.

o Eltercer bit se marca como 1 cuando el cliente (que puede ser un host o un servidor DNS) desea
que el servidor DNS utilice recursion en el caso de no tener la entrada pedida.

o Elcuarto bit se coloca en 1 en una respuesta si el servidor DNS soporta recursién.

o Finalmente, hay cuatro campos que contienen el nimero de preguntas, respuestas, autoridad e

informacién adicional (las siguientes secciones).

Questions

La seccién de preguntas (questions) contiene informacion sobre la query. Contiene un campo del nombre
que se esta solicitando, y un campo de tipo.

Answers.

En una respuesta desde un servidor DNS, la seccion de respuestas (answers) contiene las entradas
asociadas al nombre que se solicitd originalmente. Puede tener mdltiples entradas, debido a que un

hostname puede tener multiples IPs asociadas.

Authority.

La seccion de autoridad (authority) contiene entradas de otros servidores autoritativos.

Additional Information.

La seccion de informacion adicional (additional information) contiene otras entradas Utiles que

complementan a las respuestas anteriores.

Métodos de resolucion de nombre.

Peticion iterada.
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Se dice que una consulta o peticion es iterada cuando todas las respuestas de la peticion son devueltas

directamente al mismo servidor que las envid.

Para entender pensemos en un ejemplo donde un host desea conocer una direccién. Tenemos un servidor
DNS local dns.usm.cl, y el host desea conocer la direccion de lugares.wikipedia.com, en donde un servidor
DNS autoritativo para lugares.wikipedia.com esdns.wikipedia.com. Cuando el host envia el un mensaje de
consulta DNS a su servidor DNS local, en este caso dns.usm.cl, el mensaje de consulta tiene el nombre de
host que debe ser traducido, es decir lugares.wikipedia.com. El servidor DNS local reenvia la consulta a un
servidor raiz, el cual toma el sufijo .com, y devuelve al servidor DNS local una lista de las direcciones IP de
los servidores TLD responsables del dominio .com. El servidor DNS local reenvia nuevamente el mensaje
de consulta a uno de estos servidores TLD, en donde el servidor TLD revisa el sufijo wikipedia.com y
responde la direccién IP del servidor autoritativo, es decir dns.wikipedia.com. Por Gltimo, el servidor DNS
local reenvia la consulta directamente a dns.wikipedia.com, que responde con la direccion IP de
lugares.wikipedia.com. Luego el servidor DNS local cuenta con la direccion IP correspondiente. Como se
puede observar se realizan peticiones iteradas, en donde cada peticion la realiza el servidor local DNS, al

cual se le devuelven cada resultado. Se puede observar en detalle en la imagen "Consultas iterativas en

DNS".
Servidor DN5 ralz i
Servidor DNSTLD

2
“ 7

5 — i

Servidor DNS local sy, 6

Servidor DNS autoritativo
Figura 133: Ejemplo de peticion iterada.

Peticidn recursiva.

Se realiza una peticién o consulta recursiva, cuando se solicita a un servidor que obtenga por si mismo la

correspondencia.
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Servidor DNS raiz 5 i

6 idor
11 ‘ Servidor DN5STLD

3
3 N
Servidor DN5 local i

Servidor DNS autoritativo

Figura 134: Ejemplo de peticién recursiva.

Consultas recursivas en DNS.

Para entender mejor el concepto, se aplica el siguiente ejemplo. Un host alumno.usm.cl desea conocer
una direccién. Tenemos un Servidor DNS local dns.usm.cl, y el host desea conocer la direccion de
lugares.wikipedia.com, en donde un servidor DNS autoritativo para lugares.wikipedia.com es
dns.wikipedia.com. El host envia un mensaje de consulta DNS a su servidor DNS local, dns.usm.cl, en
donde el mensaje de consulta contiene el nombre de host que debe ser traducido, es
decir lugares.wikipedia.com. El servidor DNS local consulta al servidor raiz, a su vez este al servidor DNS
TLD, el cual consulta al servidor DNS autoritativo, dns.wikipedia.com para obtener la direcciéon IP
delugares.wikipedia.com. Obtenida la informacidn se retorna al servidor DNS TLD, este a su vez al servidor
raiz, y finalmente al servidor DNS local dns.usm.cl él envia al host solicitante. Se observan 8 procedimientos

los cuales se pueden observar en la figura "Consultas recursivas DNS".

Cache.

Como realizar lallamada a un servidor de DNS lejano puede agregar un delay considerable, se utiliza caché,
guardando la informacién de las entradas DNS en servidores locales, los que se sincronizan periédicamente

con los Root DNS Servers.

18.2 FTP

Servidor Very Secure FTP en IPv6.

Basado en UNIX, VSFTPD (Very Secure FTP Daemon) es usado para implementar servidores de archivos
a través del protocolo FTP. Se diferencia porque su configuracién por defecto es muy segura. En la
actualidad, VSFTPD es considerado uno de los servidores FTP més seguros del mundo. Trabaja sobre

TCP/IP € incluye soporte para IPv6. Utiliza los puertos 20 y 21 en TCP.
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Servicios de administracion remota para FTP en IPv6
Los servicios de administracion remota son importantes, sobre todo para la configuracién remota de routers
y otros dispositivos. Los servicios SSH y telnet, son compatibles con Windows, 10S, Linux y la mayoria de

los sistemas Unix.

18.3 HTTP en IPv6.

Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de hipertexto) es
el protocolo usado en cada transaccién de la World Wide Web. HTTP fue desarrollado por el World Wide

Web Consortium y la Internet Engineering Task Force.

Es un protocolo orientado a transacciones y sigue el esquema peticion-respuesta entre un cliente y un
servidor. Al cliente que efectla la peticion (un navegador web o un spider) se lo conoce como "user agent"
(agente del usuario). A la informacion transmitida se la llama recurso y se la identifica mediante
un localizador uniforme de recursos (URL). Los recursos pueden ser archivos, el resultado de la ejecucién

de un programa, una consulta a una base de datos, la traduccion automatica de un documento, efc.

HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacion sobre conexiones anteriores.

La representacién textual definida para las direcciones IPv6, no es directamente compatible con Uniform

Resource Locator URL ya que usa ":" y "." como caracteres delimitadores. EI RFC 2396 propone que

para utilizar una direccién IPv6 en una URL, la direccion literal, debe ser encerrada entre corchete.

Por ejemplo las direcciones IPv6:

FEDC: BA98: 7654:3210: FEDC: BA98: 7654:3210
1080:0:0:0:8:800:200C: 4171

3FFE: 2A00: 100:7031 :: 1

Se representaria con el siguiente ejemplo:

http:// [FEDC: BA98: 7654:3210:FEDC:BA98:7654:3210]:80/index.html
http:// [1080:0:0:0:8:800:200C:417A] / index.html

http:// [3FFE: 2A00: 100:7031 :: 1]

Transacciones HTTP

Una transaccion HTTP esta formada por un encabezado seguido, opcionalmente, por una linea en blanco
y algun dato. El encabezado especificara cosas como la accion requerida del servidor, o el tipo de dato

retornado, o el cddigo de estado.
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El servidor puede excluir cualquier encabezado que ya esté procesado, como Authorization, Content-
type y Content-length. El servidor puede elegir excluir alguno o todos los encabezados, si incluirlos, si se
excede algun limite del entorno de sistema. Ejemplos de esto son las variables HTTP_ACCEPT vy
HTTP_USER_AGENT.

» HTTP_ACCEPT. Los tipos MIME que el cliente aceptara, dados los encabezados HTTP. Otros
protocolos quizas necesiten obtener esta informacién de otro lugar. Los elementos de esta lista deben
estar separados por una coma, como se dice en la especificacion HTTP: tipo, tipo.

» HTTP_USER_AGENT. El navegador que utiliza el cliente para realizar la peticion. El formato general

para esta variable es: software/version biblioteca/version.

Servidor Apache (HTTP) en IPv6.

Apache, es un servidor web Hypertext Transfer Protocol HTTP de cédigo abierto, es compatible con
plataformas Unix (Berkeley Software Distribution BSD, GNU/Linux, etc.), Macintosh, Microsoft Windows
entre otras. Usado esencialmente para enviar paginas web estaticas y dinamicas. Dentro de sus
caracteristicas importantes, el soporte para IPv6 en sus configuraciones, lo cual permite la adaptabilidad a

nuevas funciones y caracteristicas. Trabaja sobre el puerto 80 en Transmission Control Protocol TCP.

Los cambios necesarios cuando se utiliza Apache solo con IPv6 o para IPv4/IPv6 son de acuerdo a la
necesidad del tipo de servidor a implementarse. Si, en la configuracion se especifica que el servidor debe
funcionar con una direccion IPv4 en particular, se necesita actualizar la configuracion para incluir una
direccion IPv6. Dentro del archivo /etc/httpd/conf/httpd.conf, la directiva Listen 80, al momento de activar
IPv6 requiere el valor de [::]:80, tener en cuenta que la direccién IPv6 esta encerrado entre corchetes. Con
esto el servidor escucha todas las direcciones IPv4 e IPv6, a menos que IPv4 este desactivada, se
escuchara solo direcciones IPv6. Si se desea activar IPv4, se debe agregar la directiva Listen 0.0.0.0:80,

la linea habilita escuchar todo el pool de direcciones IPv4.

Servidor Very Secure FTP en IPv6.

Basado en UNIX, VSFTPD (Very Secure FTP Daemon) es usado para implementar servidores de archivos
a través del protocolo FTP. Se diferencia porque su configuracién por defecto es muy segura. En la
actualidad, VSFTPD es considerado uno de los servidores FTP mas seguros del mundo. Trabaja sobre

TCPI/IP e incluye soporte para IPv6. Utiliza los puertos 20 y 21 en TCP.

Servicios de administracion remota para FTP en IPv6.
Los servicios de administracion remota son importantes, sobre todo para la configuracion remota de routers
y otros dispositivos. Los servicios SSH y telnet, son compatibles con Windows, 10S, Linux y la mayoria de

los sistemas Unix.
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18.3 Secure Shell.

El protocolo SSH (Secure Shell) es una herramienta que nos permite conectarnos a equipos remotos
(Servidores en Producci6n) asi mismo, nos da la capacidad de llevar a cabo tareas administrativas dentro
del mismo como, activar o apagar servicios. Ademas de la conexién a otros equipos, SSH nos permite
copiar datos de forma segura, gestionar claves RSA para no escribir claves al conectar a las maquinas y
pasar los datos de cualquier otra aplicacion por un canal seguro tunelizado mediante SSH. Una clave RSA
(Sistema Criptografico con Clave Publica) es un algoritmo que genera un par de llaves de autenticacion, la
publica y la privada. La publica se distribuye en forma autenticada y la privada que generalmente es

guardada en secreto por el propietario.

A diferencia de otros protocolos de comunicacion remota tales como FTP o Telnet, SSH encripta la
sesién de conexion, haciendo imposible que alguien pueda obtener contrasefias no encriptadas. De

manera predeterminada, el protocolo SSH atiende peticiones por el puerto 22.

El protocolo SSH (Secure Shell) esta implementado bajo el estandar TCP/IP, el cual a su vez se encuentra

dividido en 5 secciones:

Nivel Fisico.
Nivel De Enlace.
Nivel de Internet.

Nivel de Transporte.

YV V V VYV V

Nivel de Aplicacién.

La capa de aplicacion es el nivel que los programas mas comunes utilizan para comunicarse a través de
una red con otros programas. Los procesos que acontecen en este nivel son aplicaciones especificas que
pasan los datos al nivel de aplicacion en el formato que internamente use el programa y es codificado de

acuerdo con un protocolo estandar.

SSH estd disefiado para reemplazar los métodos mas viejos y menos seguros para registrarse
remotamente en otro sistema a través de la shell de comando, tales como telnet o rsh. Un programa
relacionado, el scp, reemplaza otros programas disefiados para copiar archivos entre hosts como rep. Ya
que estas aplicaciones antiguas no encriptan contrasefias entre el cliente y el servidor, evite usarlas
mientras le sea posible. El uso de métodos seguros para registrarse remotamente a otros sistemas reduce

los riesgos de seguridad tanto para el sistema cliente como para el sistema remoto.
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Cémo funciona el protocolo SSH

Enviar clave SSH publica

Las claves publicas coinciden

Inicio de la sesion SSH

| auihonizea-weys

El cliente SSH almacena En el servidor SSH hay un

las claves publica y privada archivo que contiene las
claves publicas autorizadas

Figura 135: Funcionamiento del protocolo SSH.

El funcionamiento de este protocolo se puede resumir en los siguientes pasos que dejamos a continuacion:

El cliente inicia una conexion TCP sobre el puerto 22 del servicio. Este puerto es el que utiliza

por defecto el protocolo, aunque como veremos en siguientes puntos, se puede modificar.

El cliente y el servidor se ponen de acuerdo en la version del protocolo a utilizar, asi como
el algoritmo de cifrado utilizado para el intercambio de la informacion.
El servidor, que tiene en su poder dos claves (una privada y una publica), manda su clave

publica al cliente.

Cuando el cliente recibe la clave enviada por el servidor, la compara con la que tiene almacenada

para verificar su autenticidad. El protocolo SSH exige que el cliente la confirme la primera vez.

Con la clave publica del servidor en su poder, el cliente genera una clave de sesion aleatoria,
creando un mensaje que contiene esa clave y el algoritmo seleccionado para la encriptacion de la
informacion. Toda esa informacién es enviada al servidor haciendo uso de la clave publica que

envié en un paso anterior de forma cifrada.

Si todo es correcto, el cliente queda autenticado, iniciando la sesion para comunicarse con el

servidor.
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Caracteristicas.
El protocolo SSH proporciona los siguientes tipos de proteccion:

> Después de la conexion inicial, el cliente puede verificar que se esta conectando al mismo servidor

al que se conecto6 anteriormente.

> El cliente transmite su informacién de autenticacion al servidor usando una encriptacion robusta
de 128 bits.

> Todos los datos enviados y recibidos durante la sesion se transfieren por medio de encriptacién

de 128 bits, lo cual los hacen extremamente dificil de descifrar y leer.

> El cliente tiene la posibilidad de reenviar aplicaciones X11 desde el servidor. Esta técnica,
llamada reenvio por X11, proporciona un medio seguro para usar aplicaciones graficas sobre una

red.

Ya que el protocolo SSH encripta todo lo que envia y recibe, se puede usar para asegurar protocolos
inseguros. El servidor SSH puede convertirse en un conducto para convertir en seguros los protocolos
inseguros mediante el uso de una técnica llamada reenvio por puerto, como por ejemplo POP,

incrementando la seguridad del sistema en general y de los datos.

Importancia SSH.

Los usuarios tienen a su disposicion una variedad de herramientas que les permiten interceptar y redirigir
el tréfico de la red para ganar acceso al sistema. En términos generales, estas amenazas se pueden

catalogar del siguiente modo:

» Intercepcion de la comunicacion entre dos sistemas — En este escenario, existe un tercero en algun
lugar de la red entre entidades en comunicacion que hace una copia de la informacién que pasa entre
ellas. La parte interceptora puede interceptar y conservar la informacién, o puede modificar la

informacidn y luego enviarla al recipiente al cual estaba destinada.
Este ataque se puede montar a través del uso de un paquete sniffer — una utilidad de red muy ~ comdn.

» Personificacion de un determinado host — Con esta estrategia, un sistema interceptor finge ser el
recipiente a quien esta destinado un mensaje. Si funciona la estrategia, el sistema del usuario no se

da cuenta del engafio y continlia la comunicacidn con el host incorrecto.

Esto se produce con técnicas como el envenenamiento del DNS o spoofing de IP (engafio de direcciones
IP).

Si se utiliza SSH para inicios de sesion de shell remota y para copiar archivos, se pueden disminuir estas

amenazas a la seguridad notablemente. Esto es porque el cliente SSH y el servidor usan firmas digitales
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para verificar su identidad. Adicionalmente, toda la comunicacién entre los sistemas cliente y servidor es
encriptada. No serviran de nada los intentos de falsificar la identidad de cualquiera de los dos lados de la
comunicacion ya que cada paquete esta cifrado por medio de una llave conocida solo por el sistema local

y el remoto.

18.4 WiFi (802.11).

El estandar 802.11 establece los niveles inferiores del modelo OSI para las conexiones inalambricas que

utilizan ondas electromagnéticas, por ejemplo:

o Lacapa fisica (a veces abreviada capa "PHY") ofrece tres tipos de codificacion de informacién.
o La capa de enlace de datos compuesta por dos subcapas: control de enlace légico (LLC) y control

de acceso al medio (MAC).

La capa fisica define la modulacién de las ondas de radio y las caracteristicas de sefalizacidn para la
transmision de datos mientras que la capa de enlace de datos define la interfaz entre el bus del equipo y la
capa fisica, en particular un método de acceso parecido al utilizado en el estandar Ethernet, y las reglas

para la comunicacion entre las estaciones de la red.

El estandar 802.11 tiene tres capas fisicas que establecen modos de transmision alternativos:

se.z2

Capa de enlace de datos
(MAC)

8e.11

Capa fisica DSSS|FHSS| Infrarrojo

Figura 136: capas del estandar 802.11

Cualquier protocolo de nivel superior puede utilizarse en una red inalambrica Wi-Fi de la misma manera

que puede utilizarse en una red Ethernet.

Los distintos estandares 802.11

El estdndar 802.11 en realidad es el primer estandar y permite un ancho de banda de 1 a 2 Mbps. El
estandar original se ha modificado para optimizar el ancho de banda (incluidos los estandares 802.11a,
802.11b y 802.11g, denominados estandares fisicos 802.11) o para especificar componentes de mejor
manera con el fin de garantizar mayor seguridad o compatibilidad. La tabla a continuacion muestra las

distintas modificaciones del estandar 802.11 y sus significados:

Los estandares 802.11a, 802.11b y 802.11g, llamados "estandares fisicos", son modificaciones del
estandar 802.11 y operan de modos diferentes, lo que les permite alcanzar distintas velocidades en la

transferencia de datos segun sus rangos.
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ESTANDAR CARACTERISTICAS

= Cuenta convelocidad de transmisidn de 2Mbps.

* Operaen la banda 5Ghz y utiliza 52 subportadoras conuna
velocidad mdxima de 54 Mbits/s lo que lo hace un estdndar

802.11a practica para redes inaldmbricas con velocidad reales de
aproximadamente 20Mbits/s.

* Tiene 12 canales sinsolapa, 8 para red inaldmbricay 4 para
conexiones Access point.

* Tiene una velocidad maxima de 11Mbits/s.

= Utiliza el mismo método de acceso definido en el estdndar
original CSMA /cs.

802.11b = Funciona en la banda de 2.4Ghz.

* | avelocidad mdximade conexidn con este estdndar es
aproximadamente 5.9Mbits /s sobre TCPy 7.1Mbits/s sobre
UDP.

= | Hiliza la banda de 2.45hz.

* Operaauna velocidad tedrica mdxima de 54Mbits/s que en
promedio es de 22Mbits/s de velocidad real de
transferencia.

* Es compatible con el estdndar B y utiliza las mismas
frecuencias.

802.11g

* Puede trabajar en des dispositivos de frecuencia 2.4Hz v
5Ghz.

B02.11n = Compatible con dispesitivos basados en todas las ediciones

anteriores de WI-FI, permite alcanzar un mayor

rendimiento en una velocidad de 600Mbps en capa fisica

Figura 137: Distintos estandares 802.11.

Tipos de Seguridad.

La seguridad es el punto débil de las redes inaldambricas, pues la sefial se propaga por el aire en todas las
direcciones y puede ser captada a distancia de centenares de metros, utilizando una notebook con antena.

Esto hace que las redes inalambricas sean vulnerables a ser interceptadas.

WEP.

Es el algoritmo opcional de seguridad para brindar proteccion a las redes inalambricas, incluido en la
primera version del estandar IEEE 802.11, mantenido sin cambios en las nuevas 802,11a y 802.11b, con
el fin de garantizar compatibilidad entre distintos fabricantes. EI WEP es un sistema de encriptacion
estandar implementado en la MAC y soportado por la mayoria de las soluciones inaldmbricas. En ningun

caso es compatible con IPSec.
Cifrado.

WEP utiliza una clave secreta compartida entre una estacion inalambrica y un punto de acceso. Todos los
datos enviados y recibidos entre la estacion y el punto de acceso pueden ser cifrados utilizando esta clave

compartida. El estandar 802.11 no especifica como se establece la clave secreta, pero permite que haya
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una tabla que asocie una clave exclusiva con cada estacion. En la practica general, sin embargo, una misma

clave es compartida entre todas las estaciones y puntos de acceso de un sistema dado.

Autenticacion:
WEP proporciona dos tipos de autenticacién:
e un sistema abierto, en el que todos los usuarios tienen permiso para acceder a la WLAN
¢ Autenticacién mediante clave compartida, que controla el acceso a la WLAN y evita accesos no

autorizados a la red.

Caracteristicas:
¢ Proporciona confidencialidad, autentificacién y control de acceso en redes WLAN
¢ utiliza una misma clave simétrica y estatica en las estaciones y el punto de acceso.
e Elestandar no contempla ninglin mecanismo de distribucién automatica de claves, lo que obliga

a escribir la clave manualmente en cada uno de los elementos de red.

Algoritmo RC4.

Es un algoritmo de Cifrado de flujo (no de bloques), creado en 1987 por Ronald Rivest (la R de RSA -
Secreto Comercial de RSA Data Security).Funciona a partir de una clave de 1 a 256 bytes (8 a1024 bits),
inicializando una tabla de estados. Esta tabla se usa para generar una lista de bytes pseudo-aleatorios, los

cuales se combinan mediante la funcidon XOR con el texto en claro; el resultado es el texto cifrado.

Fallas de seguridad.

Debilidad del vector de inicializacion

La implementacién del vector de inicializacion (V) en el algoritmo WEP tiene varios problemas de
seguridad. Recordemos que el IV es la parte que varia de la clave (seed) para impedir que un posible
atacante recopile suficiente informacion cifrada con una misma clave.

Sin embargo, el estandar 802.11 no especifica cdémo manejar el IV; se indica que deberia cambiarse en

cada trama para mejorar la privacidad, pero no obliga a ello.

WPA (Wi-Fi Protected Access).
Surgid para corregir las limitaciones del WEP. Introdujo mejoras de seguridad tales como:
o TKIP (Temporal Key Integrity Protocol), que varia por si solo la contrasefia Wi-Fi cada cierto
tiempo.
e Su variante mas normal es la WPA-Personal. Usa el sistema PSK, o de clave precompartida. En
él, todos los usuarios de la red inaldmbrica tienen una misma contrasefia Wi-Fi, que el propio

usuario define. Ve mas abajo como elegir una clave fuerte.
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o También hay una version WPA empresarial (WPA-Enterprise). Ofrece seguridad adicional al
obligar al usuario a identificarse con un nombre y contrasefia en sistemas de autentificacion
especiales, como RADIUS o 802.1X.

WPA2.

Es el estdndar mas moderno para proteger redes inalambricas y el que recomienda la Wi-Fi Alliance. Existe
también una version personal (WPA2-Personal) y empresarial (WPA2-Enterprise).

WPA2 es compatible con WPA, lo que significa que en tu red Wi-Fi puedes usar PCs o dispositivos (router,
adaptadores de red...) que admitan uno u otro sistema.

WPA2 no es compatible, sin embargo, con sistemas WEP. No podras juntar en una misma red Wi-Fi

dispositivos que sélo admitan WEP con otros vélidos para WPA2. Es por razones de seguridad.
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19. VOIP siguiente generacién de voz en IPv6

VolIP o Voz sobre Protocolo de Internet (IP) es un sistema de telefonia que proporciona voz las llamadas
telefonicas a través de redes de datos IP. La principal caracteristica de esta tecnologia basada en IP es

que se envia como datos de conversaciones (o IP) a través de Internet.

En la actualidad, se esta jugando un papel vital en la sustitucion de la infraestructura de telefonia (basado
en TDM) de hoy. Esta telefonia avanzada trae beneficios tanto a los consumidores como las empresas (0
comerciales) de los clientes. La principal razén para migrar a VOIP es reducir el coste de la comunicacion

de voz (residencial y comercial).

19.1 Migracion de voz IP version 6

Para realizar la migracién de las redes convencionales de voz a las redes IPv6, se debe describir la
tecnologia de sefializacion de voz sobre IP, donde la mas 6ptima es la que usa el Protocolo de Inicio de
Sesiones (SIP) definido en el RFC 3261 de la IETF.

Este protocolo SIP, se concentra en el establecimiento, modificacién y terminacién de las sesiones, y se
complementa, entre otros, con el Protocolo de Descripcion de Sesion (SDP), que describe el contenido
multimedia de la sesidn, por ejemplo qué direcciones IP, puertos y codecs se usaran durante la
comunicacion. También se relaciona directamente con el Real-time Transport Protocol (RTP), que es el
verdadero portador del contenido de voz y video que intercambian los participantes en una sesion

establecida por SIP.

~
' System Control and
Audio User Interface
G.711, G.723.1, etc. SAP
SIP SDP
bl RSVP
RTCP

Transport Layer (SCTP, UDP or TCP)

Network Layer (IP)

Data Link Layer

Physical Layer

Figura 138: Pila de protocolo SIP
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El SIP fue disefiado de acuerdo con el modelo de Internet por el grupo de trabajo Multiparty Multimedia
Session Control (MMUSIC) del Internet Engineering Task Force (IETF), con el fin de estandarizar sesiones
interactivas de usuario, con elementos multimedia; es un protocolo de sefializacién extremo a extremo que
implica que toda la l6gica se almacena en los dispositivos finales (salvo el enrutado de los mensajes SIP).

El estado de la conexion también se almacena en los dispositivos finales.

El precio a pagar por esta capacidad de distribucién y su gran escalabilidad es una sobrecarga en la

cabecera de los mensajes, producto de tener que enviar toda la informacion entre los dispositivos finales.

Para que la transicion hacia IPv6, mediante el protocolo SIP, sea una solucién completa tiene que
soportarse tanto en la capa de sefalizacién como en la capa de sesion. Aunque SIP puede manejar redes
heterogéneas IPv6/IPv4 en la capa de sefializacion, siempre que los servidores proxy y el Sistema de
Nombres de Dominio (DNS) sean configurados correctamente, los agentes de usuario con diferentes redes
y la direccion que usen diferentes redes y espacios de direcciones deben implementar las extensiones para

el intercambio de voz entre ellos.

Gateway
Tl .
g,
- Algorthimic delay - Processing delay
- Packetization delay . - Playout buffer
- Serializalion delay
- Propagation delay
- Component delay
- Queuing delay
- Processing delay

Figura 139: Fuentes de retardo de VolP.
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19.2 Calidad de servicio.

El principal problema que presentan las diferentes aplicaciones que funcionan sobre IP (entre ellas VolIP)
es el relacionado con la garantia de QoS, ya que es necesario reservar anchos de banda y valores muy
pequefios de fluctuacion (jitter), retardo (delay), latencia, supresion de eco, etc. Particularmente, las
diferentes fuentes de retardo en transmision de VoIP se pueden observar en la figura 5, por eso, se

presentan diversos problemas para garantizar la calidad del servicio.

Los problemas de la calidad del servicio en VoIP vienen derivados de dos factores principalmente: 1.
Internet es un sistema basado en conmutacion de paquetes y, por tanto, la informacién no viaja siempre
por el mismo camino. Esto produce efectos como la pérdida de paquetes; 2. Las comunicaciones VolIP son
en tiempo real, lo que hace que efectos como el eco, la pérdida de paquetes y latencia sean muy molestos

y perjudiciales y deban ser evitados o controlados.

Cuando las tramas se transmiten a través de una red IP, la cantidad de retardo experimentado por cada
una puede diferir. Esto lo causa la cantidad de retraso de encolamiento y tiempo de procesamiento, que
puede variar dependiendo del tréfico cargado en la red. Sin embargo, como el gateway fuente genera
tramas de voz a intervalos regulares (es decir, cada 20 ms), el Gateway destino tipicamente no recibird

tramas de voz en intervalos regulares, lo que produce el jitter.

19.3 Desempeiio IPv6 frente a IPv4

En redes IPv4, a fin de garantizar cierta "reserva®, se hace uso del item "servicio diferenciado dentro del
encabezado. En IPv6, los campos Clase de Trafico (que especifican parametros de prioridad, retardo,
rendimiento, fiabilidad) y Etiqueta de Flujo (que especifica la forma de etiquetar los paquetes de voz como
pertenecientes a un mismo flujo), permiten al origen solicitar un manejo especial por parte de los nodos
intermedios [10]. Si se configuran adecuadamente estos dos campos, se logra reducir el retardo de la

trasmision y se genera una mayor calidad de audio, lo que repercute en el mejoramiento del servicio.

IPv6 proporciona mayor facilidad de clasificar los paquetes con identificadores de tréfico. Adicionalmente,
el campo Etiqueta de Flujo tiene la ventaja de estar localizado antes de los campos de direccién, lo que
ayuda a reducir los retardos en la verificacion del paquete. En la Tabla 1 se muestran los beneficios que

tiene IPv6 sobre IPv4;
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Integridad punto a punto de la sefalizacion de VolP. X
Seguridad (escucha disimulada) X
Adaptabilidad X X
Fiabilidad X
Alojamiento NAT (Network Address Translation) X

Calidad de servicio (QoS) X
Soporte a trafico multimedia en tiempo Real X
Movilidad X
Configuracién dinamica X

Tabla 30: Beneficios VolPv6 respecto de VolPv4

19.4 Arquitectura de integracion.

Para lograr integracion entre los servicios de voz proporcionados por las redes analogas, la Red Telefénica
Publica Basica Conmutada (RTPBC), las redes bajo IPv4 y las redes que operan bajo IPv6, es necesario
definir una arquitectura donde se puedan tener diferentes esquemas de direccionamiento y afrontar el
cambio de version del protocolo IP. Para solucionar esto se deben implementar puertas de enlace
distribuidas, una pila doble que permita las dos versiones del protocolo y entidades de transicion, ademas
de un arbol con los pasos para la estrategia de transicion. Una propuesta de arquitectura se presenta en la

siguiente figura.

En la Figura se observa que hasta el Gateway la transferencia multimedia y la sefializacién se realizan a
través de MTP, ISUP y DSS1, protocolos y elementos propios de la RTPBC. Cuando se hace la transicion
hacia redes IP, se hace a nivel de capas inferiores, en cualquiera de las versiones: 4 6 6. En las capas
superiores se utiliza SIP. En este punto hacen su aparicién los nodos Media Gateway Control (MGC) y
Media Gateway (MG): el primero se encarga de la adaptacion de sefializacion, interfaz a la capa superior,
gestion de politicas etc., y el segundo realiza la adaptaciéon multimedia en los limites de la RTPBC y la red
IP.

De aqui en adelante, se realiza el enrutamiento y la interoperabilidad de IP entre versiones 4 y 6 de manera

normal; en el caso especifico de la Figura, se emplea NAT como traductor.
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19.5 Medicion del retardo

Figura 140: Arquitectura propuesta VolPVv6.

Para cuantificar la mejora de IPv6 respecto a IPv4, se realizaron llamadas utilizando el servicio Asteriskv6,

que es un programa de software libre que implementa transmision de voz sobre IPv6 y al cual se le puede

configurar el protocolo SIP para que haga la transmision sobre este. Se usé un servidor con Asteriskvb y

clientes Ubuntu con linphone y Windows con X-lite como software de voz.

Se tomaron como muestra diez llamadas y se realizaron diferentes capturas mediante Wireshark, donde

se tomaron los paquetes recibidos y los tiempos de duracién; los datos obtenidos se observan en la Tabla

siguiente.

30123

40243
50132
60317
70322
80412
90162

465.6

482.4
656.4
753
948
1084.2
1315.2
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100202 1350.0 883.8
110371 1488 952.2
120614 1626.6 1057.8

Tabla 31: Medicion del retardo.
Estos tiempos se pueden graficar en forma de barras para observar la mejora sustancial en el tiempo del
retardo, que se da cuando se emplea IPv6.
Para calcular el retardo se utiliza la ecuacion:

tiempo de lallamada

Retardo=

nlimero de paquetes

Partiendo de los valores de la Tabla anterior y la Figura siguiente, se obtienen los retardos para los tiempos
de la muestra:

c«mpmoau}r" Tolétono e
/ vadicional \
: \ / / “.‘

Enlaco o /

Intarnet a - ‘A.t::'plodo- do /,'

i 18

- —— -

2 A S

Computadors

.

Figura 141: Tiempos de llamada vs. Paquetes IPv4 e IPv6.

Pagina | 231



Desarrollo Practico

CAPITULO 111: DESARROBLO PF
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ORGANIZACION DE LAS PRACTICAS.

Introduccion

La asignatura “Despliegue de IPv6” correspondiente a la Electiva X que pertenece al plan académico 2011
de la carrera de Ingenieria en Telematica del Departamento de Computacion de la UNAN-Leén y se imparte
en el segundo semestre del V afio de la carrera e incluye en su curriculo, 2 horas semanales de teoria y 2

horas semanales de laboratorio.

El contenido de este documento podra ser revisado (de forma no significativa) para adaptar los trabajos y

tareas del laboratorio a la evolucién de la asignatura en su conjunto.

Programacion

Practica 1: Direccionamiento IPv6 con rutas estéticas.
Practica 2: DHCPv6 y Autoconfiguracién.

Practica 3: Coexistencia de IPv4 e IPv6.

Practica 4: VLANSs estaticas y dinamicas.

Practica 5: Frame Relay e Intervians.

practica6: Listas de acceso.

Practica 7: Enrutamiento interno: RIPng, OSPFv3, EIGRPV6.
Practica 8: Enrutamiento dindmico: RIPng, OSPFv3, EIGRPv6, IS-ISv6 + BGP4
Practica 9: VPN IPv6

Practica 10: VoIP con IPv6.

Practica 11: DNS.

Practica 12: HTTP.

Practica 13: SSH.

Practica 14: Miscelanea.

Evaluacion

Los contenidos del laboratorio tendrén un valor del 40% en la calificacién global de la asignatura. Los

métodos de evaluacion excluyentes entre si:
Evaluacion continua, seré el método por defecto y se basaré en:
a. Control de las practicas realizadas por parte del alumno en el laboratorio, que sera especifico para

cada una de ellas o podra consistir en preguntas individuales y concretas sobre su proceso de

realizacion, ejecucion y desarrollo de pequefios ejercicios de indole practico, etc.
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El resultado final de cada practica sera “apto” o “no apto”. Seran necesarios obtener al menos 4 “aptos”

para poder presentarse al examen del Laboratorio.

Organizacion de las practicas

Practicas Tiempo estimado de solucion
Practica 1: Direccionamiento IPv6 con rutas estaticas. 4 horas
Practica 2: DHCPv6 y Autoconfiguracion. 5 horas
Practica 3: Coexistencia de IPv4 e IPv6. 7 horas
Practica 4: VLANS estéticas y dinamicas. 5 horas
Practica 5: Frame Relay e Intervlans. 6 horas
Practica 6: Listas de acceso. 5 horas
Practica 7: Enrutamiento interno: RIPng, OSPFv3, EIGRPV6. 8 horas
Practica 8: Enrutamiento Dinamico: RIPng, OSPFv3, EIGRPV6 + 8 horas
IS-1Sv6 + BGP4.

Practica 9: VPN IPv6 6 horas
Practica 10: VoIP (Tunnel IPv4, IPv6) 10 horas
Préactica 11: DNS. 7 horas
Practica 12: HTTP. 4 horas
Practica 13: SSH. 4 horas
Practica 14: Miscelanea. 14 horas
Total 93

NOTA: Las horas de tiempo estimado de solucion incluye tantas horas presenciales y no presenciales. Esta
distribucién temporal es orientativa y podra revisarse con objeto de permitir la realizacién de los trabajos

previstos en todas las practicas, asi como las actividades de evaluacién correspondientes.
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PRACTICA 1: DIRECCIONAMIENTO IPv6 CON RUTAS ESTATICAS

Objetivo general

» Asignar direcciones IPv6 correctamente a los diferentes dispositivos terminales.

Objetivos especificos

» Agregar las rutas estaticas IPv6 de forma adecuadas a los routers para la comunicacion entre
diferentes redes LAN.
» Conocer cuales son las direcciones IPv6 correctas de una direccion de Red para los equipos

finales.

Introduccion

En la siguiente practica estudiaremos el funcionamiento de asignacion de direcciones IPv6. En esta practica
se asignara direcciones IPv6 habilitables de una direccion de Red a los equipos finales pertenecientes a

las Redes LAN, de igual manera se estudiara el enrutamiento estatico IPv6

Requerimientos

Hardware Software

Computadora con los siguientes requisitos: Simulador de redes Packet Tracer 6.1.1 con los
siguientes elementos:
» Procesador minimo de velocidad de 2.1

GHz > 2 Router cisco de la serie 1841
» Memoria RAM de 1 GB. > 4 Switches 2950-24
> 8PCs

Conocimientos previos
Para la correcta realizacion de esta practica el estudiante debera tener conocimientos basicos de

direccionamiento IPv6, Puertas de enlace (Gateway), direccién de red IPv6 y enrutamiento estatico IPv6.
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Topologia
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En la figura de esta practica se muestra la topologia en la cual se estara asignando direcciones IPv6 a los

equipos finales, y a su vez se estara configurando rutas estaticas IPv6 en los routers para la comunicacion

de los equipos finales pertenecientes a diferentes redes LAN.

Comandos de ayuda

Comando

configure terminal

Descripcion

Entra en el modo de configuracion global

desde el modo EXEC privilegiado

Enable

Entra en el modo EXEC privilegiado

End

Finaliza y sale del modo de configuracion

ipv6 unicast-routing

Habilita el enrutamiento IPv6 que viene

desactivado por defecto.

ipv6 address <IPv6-prefix/prefix-length>

Asigna una direccion IPv6 a una interfaz.

interfaz Tipo Numero

Cambios en el modo de configuracion

global al modo de configuracion de interfaz
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ipv6 route ipv6-prefix/prefix-length {ipvé-
address| interface-type interface-number [ipv6-address]}
[administrative-distance] administrative-multicast

distance | unicast | multicast] [tag tag]

Establece una ruta estatica en IPv6.

no shutdown

Activa la interfaz

ping IPv6-Address

Envia un ICMP echo Request to the

specificed address

Datos de los routers

Dispositivos | Interfaz Direccion IP Direccion de Red
FO0/0 2001:DB8::1/64 2001:DB8::/64
Router0 FO/1 2001:DB8:1000::1/64 2001:DB8:1000::/64
S0/0/0 3001:ABCD:1000::1/64 3001:ABCD:1000::/64
FO0/0 2001:DB8:2000::1/64 2001:DB8:2000::/64
Router1 FO/1 2001:DB8:3000::1/64 2001:DB8:3000::/64
S0/0/0 3001:ABCD:1000::2/64 3001:ABCD:1000::/64
ENUNCIADO

Asignacion de direcciones IPv6
Establecer las direcciones IPv6 a las interfaces de los equipos que se mencionan a continuacion y asignar
la direccion de su puerta de enlace (gateway) si el equipo lo requiere, rellenando el siguiente cuadro a como

se muestra en la topologia anterior:

Dispositivos Direccion IP Mascara de red Gateway

PCO 2001:DB8::2 164 2001:DB8::1

PC1

PC2 2001:DB8:1000::2 164 2001:DB8:1000::1
PC3

PC4 2001:DB8:2000::4 164 2001:DB8:2000::1
PC5

PCé 2001:DB8:3000::16 164 2001:DB8:3000::1
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Pruebas de comunicacion entre equipos finales

Habiendo asignado correctamente las direcciones IPv6 y Gateway a las PCs y habiendo asignado la
direccion a los routers haremos la prueba de comunicacion entre estos dispositivos mediante el comando
Ping.

Hacer ping desde PCO a la direccion del Router0.

Hacer ping desde PCO0 a la direccion del PC4.

Hacer ping desde PC5 a la direccion del Router1.

Hacer ping desde PC5 a la direccién del PC7

Enrutamiento estatico IPv6 (Solucién a problemas de conectividad)

Coémo pudimos observar al probar la comunicacion de los equipos PC0O y PC4 usando el comando ping no
lo hacian debido a que los dispositivos estan en diferentes redes LAN separados por routers, por ende se
buscd una alternativa para su correcta comunicacion entre ellos. Asi que se hace uso de enrutamiento

estatico para solventar ese problema.

Router0

Bouter( (config) §IBve route 2001:DBEB-2000::/64 3001-ZBCL-1000::
Bouter( (config) §IPve route 2001:DBE8:-3000::/64 3001:ABCD:1000::

P R

Router1:

Bouterl (configq) §IPve route Z2001:DBE::/ 84 3001:ABCD:1000::1
Bouterl (config) #IPve route Z001:DBE:1000::/ed4 3001:ABCD-1000::1

Tiempo estimado de solucion
» 4 horas
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Preguntas de anélisis

1. De acuerdo a los conocimientos adquiridos ¢ Cuales son las ventajas que presenta IPv6 hacia IPv4?
2. ¢ Es correcto asignar la direccién 2001:BACA:1000::/64 a la interfaz de un router? Justifique.

3. ¢Cual es el motivo de que IPv6 sea un direccionamiento sin clases?

4. ¢ Cuéntos bits forman una direccion IPv6?

5. ¢ Es correcto asignar la direccion 3001:DB8::/64 como puerta de enlace (Gateway)?

6. Es posible asignar una direccion link-local a una direccién fisica. Justifique Si o No ;Por qué?
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PRACTICA 2: AUTOCONFIGURACION Y DHCPvS6.

Objetivo general

» Mostrar el funcionamiento de la asignacion de direcciones ip mediante autoconfiguracion y
DHCPV6.

Objetivos especificos

» Establecer el funcionamiento de la autoconfiguracion y la forma correcta de su implementacién
en el software de simulacion de redes GNS3.

» Asignar direcciones de manera dinamica mediante DHCPV6.
Introduccion
En él siguiente laboratorio practico se estudiara el funcionamiento del protocolo DHCP que permite distribuir
direcciones ip de manera dindmica, al igual que el de autoconfiguracidn para la distribucién de direcciones

de forma automatica.

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos:

> Procesador minimo de velocidad de 2.1 GHz

» Memoria RAM de 2 GB. > 4 Routers serie C7200.
> 4PCs.

Simulador GNS3 con los siguientes elementos:

Conocimientos previos

Para la correcta realizacion de esta practica es necesario que el alumno tenga conocimientos previos de
DHCPv6 y Autoconfiguracion que se adoptaron en la parte tedrica de este documento. Recuerde que la
asignacion de direcciones ip se puede realizar de 2 maneras: ya sea de forma automética

(Autoconfiguracion) o de forma dinamica (DHCPvG).
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Topologia

Funcionamiento

En la topologia anterior se pretende implementar DHCPV6 en el cual se creara un pool de direcciones ip
para asignar direcciones de manera dindmica a las PCs que estan conectadas a los routers R1 y R3
respectivamente. El protocolo de Autoconfiguracion se establecera en los routers R5 y R6. Ademas de
utilizar el enrutamiento estatico IPv6 en los routers de este escenario para la comunicacion entre las
distintas redes IPv6.

Comandos de ayuda
ipv6 dhcp pool name-pool Crea el nuevo pool de direcciones.
ipv6 dhcp server name-pool Define el pool del servidor dhcp.

ipv6 local pool name-pool address-

Define el rango de prefijo que se utilizara en la asignacion
ipv6 long-prefi

dinamica.
ipv6 enable Habilita la autoconfiguracion.
ip auto Solicita la direccion ip desde las pc.
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sh ipv6 dhcp pool nom-pool Visualiza la informacion del pool especificado.

shipvé all Muestra la direccion de una VPcs.

Datos de los dispositivos

Fa0/0 2001:db8:2::/64 2001:db8:2::1/64
S1/0 2001:cada:1::/64 2001:cada:1::1/64

2001:db8:3::/64 2001:db8:3::1/64
S1/0 2001:cada:1::/64 2001:cada:1::2/64
S11 2001:cada:2::/64 2001:cada:2::1/64

PC1: Biblioteca Fa0/0 2001:db8:2::/64
PC2: Tesoreria Fa0/0 2001:db8:3::/64

Fa0/0 Direccion 2008:aaaa::/64 | 2008:aaaa::1/64

Se1/0 2001:cada:3::/64 | 2001:cada:3::2/64

Fa0/0 Secretaria 2008:bbbb::/64 | 2008:bbbb::1/64
Se1/0 2001:cada:3::/64 | 2001:cada:3::2/64
S 2001:cada:2::/64 | 2001:cada:2::2/64
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cliente2 Secretaria

Nombre Interfaz del router | Direccion de Red
PC3: Fa0/0 2008:aaaa::/64
cliente1 Direccion

PC4: Fa0/0 2008:bbbb::/64

ENUNCIADO

En esta practica se pretende configurar una topologia de red como la mostrada anteriormente. Se debera

realizar lo siguiente:

e EnR1yR2, sellevara a cabo la implementacion de Autoconfiguracion, tomando como base las

direcciones de red de la tabla Autoconfiguracion.

e EnR3yR4, se asignara direcciones IP por DHCP, en los cuales se crearan Pools de direcciones en

cada router a como se muestra en la tabla DHCPv®6.

e Una vez que se configuraron los routers verificar las direcciones IP en cada una PCs.

NOTA: El comando ip auto se usa para la solicitud de direcciones IP dinamicas usando el protocolo

DHCPv6. Definir el enrutamiento estatico para la comunicacion de toda la red.

Tiempo estimado de solucion.

> b5horas

Preguntas de analisis

1. ¢Cudl es la diferencia entre DHCPV6 y autoconfiguracién?

2. ¢Un router puede recibir direccion ip por autoconfiguracion? Justifique su respuesta.

3. ¢ Qué comando se debe incluir para que la autoconfiguracion se lleve a cabo?

a. #ipv6 unicast-routing

b. #ipv6 enable

c. #ipv6 address address-ipv6-prefix
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4.

5.

¢Un pool de direcciones ipv6 se crea con el siguiente comando?
a. #ipv6 dhcp pool name-pool
b. #ip dhcp pool name-pool

c. #ipv6 dhcp server name-pool

¢ Qué comando necesita las PC para solicitar su direccion por DHCP?
a. #show ipv6 all
b. #show ipv6

c. ipauto
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PRACTICA 3: MECANISMOS DE TRANSICION IPv4 E IPv6

Objetivo general

» ldentificar y definir los mecanismos de transicion que se pueden implementar entre IPv4 e IPv6.

Objetivos especificos

» Seleccionar que mecanismos de traducciones de direcciones IPv4 e IPv6 (Tuneles de Transicion,
Dual Stack) se aplicaran en el laboratorio.

»  Configurar los mecanismos de transicidn seleccionado para su correcta implementacion.

» Verificar la conectividad entre equipos y sefialar que los mecanismos de traducciones

seleccionadas son viables.

Introduccion

Un aspecto muy importante en el desarrollo del protocolo IPv6 es lograr la transicion de IPv4 a IPv6, debido
a que ambos no son compatibles. IPv6 ofrece mejores caracteristica que IPv4, no obstante debemos tener
en cuenta que el cambio a este nuevo protocolo es un proceso muy alentador pero que a la vez es lento,

debido a los altos costo de equipos y sobre todo a que el protocolo actual todavia esta en funcionamiento

Desde la creacién del nuevo protocolo surgieron los siguientes debates: como lograr la comunicacién de
IPv6 dentro IPv4 y como establecer el tipo de comunicacion, es de ahi que nace los mecanismos de

transicidn, en la actualidad se implementa los siguientes mecanismos basicos:

» Dual Stack: proporciona soporte para manejar simultdneamente el protocolo IPv4 e IPv6, En una red
dual Stack, ambos protocolos son desplegados completamente y los protocolos de enrutamiento deben
llevar los prefijos correspondientes a cada tecnologia, de manera transparente.

» Tuneles: permite a los equipos que implementan el protocolo IPv6 comunicarse con otras redes IPv6
sobre la infraestructura de IPv4 y viceversa, existen diferentes tipos de tineles, entre los cuales
tenemos:

o Tuneles Manuales: tal como su nombre lo indica, se configuran en forma manual tanto en un
extremo como en el otro del tinel. Esta solucidn, si bien funciona, impone establecer el tinel de
forma estatica con algun dispositivo remoto que pueda proveernos conexién hacia redes IPv6.

o Tuaneles Automaticos: Al contrario de los manuales, no es necesario configurar en forma estatica

en ambos extremos sino que se establecen automéaticamente con una configuracién minima.

e 4in6: Encapsula tréfico IPv4 en IPv6.

e  6ind: Encapsula trafico IPv6 en IPv4.
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o 6tod: Permite trafico IPv6 sobre una red IPv4 sin la necesidad de configurar tineles de forma
explicita, aunque se mantiene la funcién de encapsulamiento de IPv6 en IPv4.

o NAT64: Es un mecanismo que permite a hosts IPv6 comunicarse con servidores IPv4.

La implementacién del nuevo protocolo de internet es un avance en la comunicacion de dispositivos que

trabaja con el servicio de internet.

La realizacion de este laboratorio le permitira al estudiante comprender de manera correcta y eficiente como

trabajar los siguientes mecanismos de transicién: Dual Stack y Tuneles Manuales.

Requerimientos:

Hardware Software
» Computadora con los  siguientes » Simulador Packet Tracer 6.1.1 :
requisitos: e 10 Routers
e Procesador minimo de velocidad de e 9Pc
2.1 GHz e Servidor DHCP (IPv4).
e Memoria RAM de 1 GB.

Conocimientos previos

Para la correcta realizacion de esta practica debe tener conocimientos:

> Asignacion de direcciones IPv6 e IPv4.
» Configuracién de enrutamiento IPv6 e IPv4.

» Configuracion servidores DHCP para IPv4 e IPv6.
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Funcionalidad

En la imagen anterior se observa una topologia de red, en la cual se aplicaron los dos mecanismos de

transicion antes mencionados.
La topologia esta estructurado de la siguiente manera:

Sistema Auténomo 1: Se aplicé el mecanismo de transicién conocido como Dual Stack, por lo cual IPv6
e IPv4 se ejecutan de manera simultanea. En IPv6 se configuro el enrutamiento estatico, mientras que en
IPv4 se aplico enrutamiento dindmico conocido como: RIPv2, los equipos finales se le asigno direcciones

IP de manera estética tanto para IPv6 e IPv4.

Sistema Autonomo 2: Esta estructurado en una red de direcciones IPv4, consta de un servidor DHCP, el
cual asigna direcciones dindmicas a los equipos finales y el protocolo de enrutamiento dinamico establecido
para este sistema fue RIPv2, lo cual permitira establecer conexion con los equipos que implemente IPv4

en el sistema Auténomo 1.

Sistema Autonomo 3: Esta estructurado en una red de direcciones IPv6, se aplicd enrutamiento estatico

y los equipos finales se le configuro tanto direcciones estatica como dinamicas.

NOTA: Entre los sistemas Autbnomos 2 y 3 se crearon tuneles manuales, especificamente en los siguientes
routers:
» Tunel0: Abarca los routers0 y routers4.

» Tunel1: Abarca los routers0 y routers1.

Comandos Generales:

Comando o Accion Descripcion

enable Habilita el modo EXEC privilegiado.

configure terminal: Entra en el modo de configuracidn global.

ipv6 unicast-routing Permite el envio de datagramas IPv6 unicast.
interface type number Configura un tipo de interfaz y entra en la interfaz el

modo de configuracion

ipv6 enable Permite el procesamiento de IPv6 en una interfaz.

ipv6 address {ipv6-address/prefix-length | prefix- Configura una direccion IPv6 en base a un prefijo y

name sub-bits/prefix-length} permite el procesamiento de IPv6 en una interfaz.
DHCPv6
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ipv6 dhcp pool pool-name

Example: Router(config)# ipv6 dhcp pool pool1

Configura un conjunto de informacion de
configuracién DHCPVG6 y entra en el modo de

configuracién de la agrupacién DHCPVG.

prefix-delegation pool pool-name [lifetime valid-
lifetime preferred-lifetime]

Example: Router(config-dhcp)# prefix-delegation
pool pool1 lifetime 1800 60

Especifica un prefijo IPv6 pool local llamado desde la

que los prefijos se delegan a los clientes DHCPV6.

Exit

Exits DHCPv6 pool configuration mode configuration
mode, and returns the router to global configuration

mode.

interface type number

Especifica un tipo de interfaz y el nimero, y coloca el

router en el modo de configuracién de interfaz.

ipv6 dhcp server pool-name [rapid-commit]
[preference value] [allow-hint]

Example: Router(config-if}# ipv6 dhcp server pool1

Enables DHCPv6 on an interface.

Router(config)#ipv6 local pool pool1 2001:4000::/40

64
Example: ipv6 local pool pool1 2001:4000::/40 64

Define un pool de bloque de direcciones que se le

asignaran al cliente.

Enrutamiento Estatico

ipv6 route ipv6-prefix/prefix-length {ipv6-address|
interface-type interface-number [ipv6-address]}
[administrative-distance] administrative-multicast

distance | unicast | multicast] [tag tag]

Establece una ruta estatica en IPv6.

no shutdown

Activa la interfaz

Tu

nel Manual

Router(config)# interface tunnel number

Crea una interfaz de tunel que es virtual.

Router(config-ifJ# tunnel source { type number}

Configura el origen del tunel.

Router(config-ify# tunnel destination { ip-address}

Comando de configuracién de interfaz que especifica
la direccién de destino para una interfaz de tinel. En
este caso el parametro ip-address es una direccidn
IPv4.

Pagina | 249




Desarrollo Practico

Router(config-ifj# tunnel mode ipv6ip

Comando de configuracién que permite la

encapsulacion de paquetes IPv6 en |Pv4.

Direccionamiento Dual Stack / Sistema Autonomo 1

Equipo Fa 0/0 Fa0/1 Fa1/0 Fa1/1 Enrutamiento
172.28.2.1/30 | 192.168.20.2/30 190.45.12.1/30 RIPv2
Routersg | 2001:DB:AA:1 | 2010:ABC:DB8:1:: | 2010:ABC:DB8:1::5 »
Estatico
164 5/64 64
172.28.2.2/30 | 192.168.50.1/24 RIPv2
2001:DB:AA::2 2001:D:A::
Routers9 Estatico
164 1/64
10.17.0.1/24 192.168.20.1/30 RIPv2
2010:ABC:DB8:1:: 2004:AC:D
Routers10 Estatico
4/64 B::1/64
190.45.12.2/30 RIPv2
Routers1 2009:AA:11::20/64 Estatico
Direccionamiento IPv4 / Sistema Auténomo 2
Equipo Fa 0/0 Fa 01 Fa1/0 Fa1/ Enrutamiento
Routers0 192.168.1.1/30 RIPv2
Routers1 192.1.20.1/30 192.168.1.2/30 120.10.40.1/30 RIPv2
Routers2 192.1.20.2/30 | 192.168.10.1/30 RIPv2
Routers3 192.16.5.1/30 | 192.168.10.2/30 RIPv2
Routers4 192.16.5.2/30 RIPv2
Routers? 150.240.20.0/24 | 150.240.20.1/ | 120.10.40.2/30 RIPv2
24

Direccionamiento IPv6 / Sistema Autonomo 3
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Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
RoutersO | 2002:3:3::1/64 Estatico
Routers4 2002:2:2::1/64 Estatico
Routers5 2019::1/64 2002:2:2::2/64 Estatico
Routers6 | 2002:3:3::2/64 2015::1/64 Estatico

Pools
IPv6/IPv4
Pool Name Gateway Direccién Subredes Inicio Direccién IP
Cliente 2019::1/64 2019::/40 24 2019::2/64
Administracion | 140.240.80.1/24 | 140.240.80.0/24 140.240.80.2/24
Servidores DHCP
Equipo Interfaz Subinterfaces Direccioén IP Gateway
Router5 F0/0 2019::1/64 2019::1/64
DHCP F1/0 150.240.20.2/24 150.240.20.1/24
Equipos de Escritorios / Laptops /Servidor
Nombre Interfaz | Dinamico | Estatico | Autoconfiguracion Direccion IPv6 e IPv4
Laptop1 Fa0 Si 2019::1/64
Laptop2
Laptop3 Fa0 Si 10.17.0.10
Laptop4 Fa0 Si 2004:AC:DB::10
Laptop5 Fa0 Si 140.240.80.0/24
Laptop6
Laptop7 Fao Si 2001:D:A::2
Laptop8 Fa0 Si 192.168.50.10
Laptop9 Fa0 Si 2015::2
DHCP Fa0 Si 150.240.20.2
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Tunel
Routers interface Ipv6 Address Tunel Source Tunel tunel Mode
Tunel Destination
Router0 Tunnel0 2001:DB8:1:1::1/64 | FastEthernet0/1 192.16.5.2 ipv6ip
Router4 2001:DB8:1:1::2/64 | FastEthernet0/0 192.168.1.1
Router1 Tunnel1 2016::1/64 FastEthernet0/1 192.168.1.1 ipv6ip
Router0 2016::2/64 FastEthernet0/1 192.168.1.2

ENUNCIADO

Asignacioén de direcciones IP.

Se deberd asignar las direcciones IPv4/IPv6 a las interfaces de los routers, tal y como aparecen en el
cuadro llamado: Direccionamiento Dual Stack / Sistema Autonomo 1, Direccionamiento IPv4 / Sistema

Auténomo 2 y Direccionamiento IPv6 / Sistema Auténomo 3.

Asignacion de direcciones estatica a equipos.

Se debera asignar su respectiva direccion estatica a los equipos como laptops y servidores como se

visualiza en el cuadro llamado: Equipos de Escritorios / Laptops /Servidor.

Configuracién de enrutamiento Estatico en redes IPv6.

Para lograr la conectividad entre las diferentes redes IPv6, es necesario que cada router anuncie las redes
que tienen directamente conectada, y una forma para llegar hacia rutas desconocidas, es aplicando

enrutamiento estatico para IPv6. (Ver cuadro de Comando General).

Configuracion DHCP

Para la asignacion de direcciones dinamicas se debera crear los Pool tal y como se muestra en los

siguientes cuadros: Pools y Servidores DHCP.

Configuracién de Mecanismo de Transicion

En la practica se implementé mecanismo transicion como Tuneles Manuales vy el Dual Stack con el
proposito de mostrar la coexistencia que pueden tener IPv4 con IPv6.
» Parala configuracion del tinel ver cuadro Comando General y para ver cdmo se plasmaron
los tlneles creado en esta practica ver el cuadro Tinel.

> Recordar que el Dual Stack hace trabajar paralelamente ambos protocolos (IPv6 e IPv4).
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Tiempo estimado de solucion

> T horas

Preguntas de Analisis.

En los siguientes enunciados se pretende que los estudiantes sean capaces de analizar y responder las

siguientes preguntas con respecto al tema de mecanismos de transicion IPv4/IPv6, con el fin de poner en

practica los conocimientos adquiridos tanto en la practica como en la parte teorica.

1.

2.

¢ Qué entiende por mecanismos de transicion?

¢ Cuales son las ventajas y desventajas que presentan los mecanismos de transicion?

En un tunel manual IPv4 ¢ En qué consiste la encapsulacion de paquetes IPv6 dentro de redes IPv4?
¢ Explique el proceso que se produce cuando se comunican 2 redes IPv6 usando un tunel manual
IPv4?

¢ Qué es el mecanismo DUAL STACK? ; Por qué es importante usar el mecanismo de transicion
DUAL STACK? Justifique su respuesta.

Indique la afirmacion correcta en los siguientes enunciados.

a) En el mecanismo de transicion todas las redes tanto IPv4 como IPv6 se comunican sin ningun
tipo de problema.

b) Los protocolos de enrutamiento dinamico de IPv4 no se pueden aplicar porque tiene problemas
de compatibilidad con redes IPv6.

c) El'mecanismo DUAL STACK es necesario en escenarios de red que solamente tienen redes
IPv6 configuradas.

d) Los mecanismos DUAL STACK y tunel manual son necesarios en una topologia de red que tiene
tanto redes IPv4 como IPv6.

e) Ninguna de las anteriores.
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PRACTICA 4: VLANS ESTATICAS Y DINAMICAS.

Objetivos generales

» Crear VLANSs estaticas analizando el funcionamiento y forma de aplicarlas.

» Configurar VLANs dinamicas en un entorno de red usando multiples switches.

Objetivos especificos

» Evaluar los conceptos tedricos de VLANs estéticas y dinamicas, subnetting IPv6, enrutamiento

estatico, tneles IPv6-IPv4 y DHCPV6 utilizando la tecnologia de cisco.

YV V V V

Introduccion

Analizar el funcionamiento e interoperabilidad de las VLANs modo dindmico
Comprender el funcionamiento del protocolo VTP de propagacién de las VLANs dindmicas.
Configurar subinterfaces y enrutamiento estatico para la comunicacion entre diferentes VLANS.

Activar puertos troncales en los correspondientes switches.

En el siguiente laboratorio practico se estudiara el funcionamiento de las VLANs en forma estética y

dindmica. El estudiante tendra la posibilidad de simular una red fisica creando las VLANS respectivamente

de forma estatica o dindmica. Las VLANs son importantes en una topologia de red aportando mayor

seguridad a la red ya que brindan la facilidad de agrupar dispositivos en diferentes segmentos, esto con el

fin de restringir el acceso a informacion a usuarios que no pertenecen a la misma VLANSs.

Requerimientos:

Hardware

Software

Computadora con los siguientes requisitos:

> Memoria RAM de 2 GB.

Simulador Cisco Packet Tracer 6.1.1 con los

» Procesador minimo de velocidad de 2.1 GHz siguientes elementos:

> 3 Routers serie 1841.
> 5 Switch serie 2950-24.
> 13 Ordenadores.

Conocimientos previos

Para llevar a cabo la realizacion con éxito de la siguiente practica, se necesita que el estudiante tenga

conocimientos previos del establecimiento y funcionamiento tanto de VLANS estaticas como dindmicas e

implementarlos en esta practica para la correcta comprensién y funcionalidad de la misma.
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Funcionalidad

En la topologia anterior se pretende configurar tanto VLANs dindmicas como estéticas, a la vez que se

estaran implementando de manera conjunta diferentes tecnologias y protocolos a como se mencionan a

continuacion:

» Se crearan 4 VLANSs de forma estatica y 6 de manera dinamicas con sus respectivas configuraciones

las cuales estaran configuradas en los switches 0 y 1 respectivamente.

» Habra al menos un protocolo de enrutamiento, en nuestro caso enrutamiento estatico para la

comunicacion entre las diferentes subredes pertenecientes a las distintas redes LAN.

» Se haré uso de tecnologias tunel IPv6-IPv4 para la propagacién de redes IPv6 dentro de redes IPv4.

» Enlas interfaces fisicas Fa0/0 de los routers se estaran implementando sub-interfaces, esto con el fin

de que el trafico generado en un extremo de la red sea encaminado por los routers hacia el otro

extremo, permitiendo asi la comunicacion entre las diferentes VLANS.

» Se debera configurar los routers (Router0 y Router2) para brindar servicio DHCPv6 para la asignacion

de direcciones de manera dinamica a los equipos finales pertenecientes a las diferentes VLANS.

Comandos de ayuda

Comando

Descripcion

vlan vlan-id

Crea una vlan

encapsulation dot1q vlan-id

Establece el método de encapsulacion de la interfaz de
enlace troncal 802.1Q VLAN, también especifica el ID

de VLAN para la que las tramas deben ser etiquetados

ipv6 unicast-routing

Habilita el enrutamiento IPv6 que viene desactivado por

defecto.

ipv6 address <IPv6-prefix/prefix-length>

Asigna una direccion IPv6 a una interfaz.

interface range fast ethernet Inicio puerto-

finalizacién del puerto

Configura un rango de interfaces

interface Tipo Numero

Cambios en el modo de configuracion global al modo de

configuracion de interfaz

ip route destination-pre x destination-pre x

mask {ip-address | interface-type [ip-address]}

Establece una ruta estatica

ipv6 route ipv6-prefix/prefix-length

interface-number

address| interface-type

{ipv6-
[ipv6-

Establece una ruta estatica en IPv6.
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address]}{administrative-distance]

multicast distance | unicast | multicast] [tag tag]

[administrative-

no shutdown

Habilita una interfaz

show vlan

Muestra informacion de VLAN

switchport access vlan vlan-id

Establece la prioridad de arbol de expansién para su uso

en el ID de puente

switchport access vlan vlan-id

Asigna la VLAN por defecto para un puerto

switchport mode {access | dynamic {auto |

desirable} | trunk}

Configura el modo de pertenencia a la VLAN de un

puerto

vtp domain {nombre dominio}

Establece un dominio VTP

show vlan brief

Muestra las VLANSs existentes

show vtp status

Muestra el estado de VTP

vlan database

Entra a la base de datos de las VLANs

Datos de los dispositivos

e Configuraciéon VLANSs estaticas

Switch 0 Switch 1

Nombre Switch | Nimero de VLANs Nombre Puerto Access
Switch 0 2 REDES F0/2

3 Gestion_Redes | F0/3

4 Administracion F 0/4, F 0/5
Switch 1 11 Biblioteca F 0/5

e Configuraciéon VLANs dinamicas
Switch 1
Nombres de VLANs Nimero de VLANs Interfaz Direccion de Red
Mantenimiento 5 Vlan 5 4001:BACA:1000::/64
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Disenio_gréfico 6 Vian 6 4001:BACA:2000::/64
Profesores 7 Vlan7 4001:BACA:3000::/64
Alumnos 8 Vlan 8 4001:BACA:4000::/64
Laboratorios 9 Vlan 9 4001:BACA:5000::/64
Adquisiones 10 Vlan 10 4001:BACA:6000::/64
Switches
Nombre Nimero de VLANs Puertos Access
Switch 4 5 F 0/2
Switch 4 6 F 0/3
Switch 3 7 F 0/2, FO/3
Switch 3 8 F 0/4, F 0/5
Switch 2 9 F0/2
Switch 2 10 F 0/3
¢ Routers
Routers
Equipos Interfaz Direccion IPv6 Etiquetado
Subinterfaces de Vlan
F 0/0.2 2001:ABCD::1/64 2
Router 0 F 0/0 F 0/0.3 2001:ABCD:1000::1/64 3
F0/0.4 2001:ABCD:2000::1/64 4
F 0/0.5 4001:BACA:1000::1/64 5
F 0/0.6 4001:BACA:2000::1/64 6
F 0/0.7 4001:BACA:3000::1/64 7
F 0/0.8 4001:BACA:4000::1/64 8
Router F /0 F0/0.9 2001-BACA:5000--1/64 9
2 F 0/0.10 4001:BACA:6000::1/64 10
F 0/0.11 4001:BACA:7000::1/64 11
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POOLs
Pool Name Gateway Direccién IPv6 Subredes Inicio Direccion IPv6
REDES 2001:ABCD::1 2001:ABCD::/40 24 2001:ABCD::/64

Gestion_Redes 2001:ABCD:1000::1 2001:ABCD:1000::/40 | 24 2001:ABCD:1000::/64

Administracion 2001:ABCD:2000::1 2001:ABCD:2000::/40 24 2001:ABCD:2000::/64

Mantenimiento 4001:BACA:1000::1 4001:BACA:1000::/40 24 4001:BACA:1000::/64

disenio_grafico 4001:BACA:2000::1 4001:BACA:2000::/40 | 24 4001:BACA:2000::/64

Profesores 4001:BACA:3000::1 4001:BACA:3000::/40 24 4001:BACA:3000::/64
Alumnos 4001:BACA:4000::1 4001:BACA:4000::/40 24 4001:BACA:4000::/64
Laboratorios 4001:BACA:5000::1 4001:BACA:5000::/40 24 4001:BACA:5000::/64
Adquisiones 4001:BACA:6000::1 4001:BACA:6000::/40 24 4001:BACA:6000::/64
Biblioteca 4001:BACA:7000::1 4001:BACA:7000::/40 24 4001:BACA:7000::/64
Servidores DHCPv6
Equipos Subinterfaces Direccion IPv6 Gateway

F 0/0.2 2001:ABCD::1/64 2001:ABCD::1/64
Router 0 F 0/0.3 2001:ABCD:1000::1/64 2001:ABCD:1000::1/64

F 0/0.4 2001:ABCD:2000::1/64 2001:ABCD:2000::1/64

F 0/0.5 4001:BACA:1000::1/64 4001:BACA:1000::1/64

F 0/0.6 4001:BACA:2000::1/64 4001:BACA:2000::1/64

F 0/0.7 4001:BACA:3000::1/64 4001:BACA:3000::1/64
Router2  I"F /0.8 4001:BACA:4000::1/64 4001:BACA:4000::1/64
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F 0/0.9 4001:BACA:5000::1/64 4001:BACA:5000::1/64
F 0/0.10 4001:BACA:6000::1/64 4001:BACA:6000::1/64
F 0/0.11 4001:BACA:7000::1/64 4001:BACA:7000::1/64

ENUNCIADO
En esta practica se pretende configurar una topologia de red como la mostrada anteriormente. Se debera

seguir paso a paso la configuracion de las diferentes tecnologias que se implementara en este escenario.

Creacion de VLANSs estaticas y dinamicas

> VLANSs Estaticas

Como punto de partida, se deberan crear las VLANSs en los dispositivos (switch 0, switch 1) cuyos datos se

encuentran en el cuadro llamado Switch0, Switch 1.

Es en este punto en donde también se elegiran los puertos para los usuarios finales (puertos Access)
perteneciente a la VLAN indicada en la configuracién. En los cuadros anteriores también se muestra cuales

son los puertos que estaran operando en modo Access para el Switch 0, Switch 1.

» Propagacion de VLANs dinédmicas

En el equipo switch1 se crearan las VLANSs con sus nombres y direcciones IPv6 a como se muestra en el

cuadro llamado switch1.

En el Switch1 emplearemos el uso del protocolo VTP para la propagacion de las VLANS, por lo que se

debera crear un dominio VTP llamado redes y su funcionalidad sera modo server.

» Configuracion de switches 2,3 y 4.

En los switch de capa 2 de la serie 2960-54 configurarlos a modo cliente VTP, de manera que estos también
pertenezcan al dominio VTP que fue creado en el servidor VTP (switch1).

En los switches 2, 3 y 4 configurar los puertos en modo access a como se especifica en el cuadro Switchs,
de modo que en estos equipos es donde se segmentan los puertos que permitiran el tréafico de las VLANs
especificadas. Recuerde configurar estos equipos a modo cliente VTP, y que estos pertenezcan al domino

VTP creado en el switch 1.
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> Servicio DHCPv6

En este escenario de red, se daréa servicio DHCPv6 para las asignaciones de direcciones IPv6 de manera
dinamica, esto con la finalidad de que todos los usuarios que pertenecen a cada una de las VLANs puedan
obtener su direccion IPv6 sin necesidad de ingresarla de forma manual.

En los routers 0y 2 se configurara los pools con el rango de direcciones que se les estaran asignando a

los usuarios de cada VLANs como se especifica en la tabla Pools.

Tunel IPv6 e IPv4
El tinel para la comunicacion de redes IPv6 debe de pasar por redes IPv4 que estan configuradas en las

interfaces seriales de los routers 0,1y 2.El tinel IPv6/IPv4 se debe de configurar en los routers 0y 2
donde la red que se usa es la 3001:DEAD:1000::/64.

Enrutamiento Estatico

Para la comunicacién de las distintas VLANs mostradas en este escenario se hara uso de enrutamiento
estatico tanto para redes IPv6 como para redes IPv4 .El encaminamiento estatico IPv6 se realizara en los
routers 0y 2 respectivamente al igual que él de enrutamiento estatico IPv4.

Tiempo estimado de solucion
» 5horas
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Preguntas de anélisis

En los siguientes apartados se pretende que los estudiantes sean capaces de analizar y responder las

siguientes preguntas con respecto al tema de VLANS, con el fin de poner en practica los conocimientos

adquiridos tanto en la practica como en la parte teorica.

1. ¢Porqué la Vlan 1 no fue creada?

2. ¢Cual es el objetivo de configurar el servidor VTP en el switch 1?7 ; Por qué no se realiza de forma
igual en los demas?

3. ¢ Explique porque es importante la encapsulacion do1qt en la creacién de subinterfaces?

4. ;Con respecto al tipo de VLANSs configuradas en esta practica, cual tipo de VLANs que puede ser el
mas factible implementar en una topologia de red? .Justifique su respuesta.

5. ¢Cuales son las ventajas de utilizar VTP en la topologia de red anterior?

6. Encontro alguna diferencia para crear VLANs dindmicas o estaticas en IPv6 con respecto a IPv4.

¢,Si? §No? Explique.
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PRACTICA 5: FRAME RELAY E INTERVLANS.

Objetivo general

» Implementar la tecnologia Frame Relay y el enrutamiento entre VLANs usando el

direccionamiento de red IPv6.

Objetivos especificos

» Crear subinterfaces en los routers que formen parte del escenario de red para que se comuniquen
mediante Frame Relay.

» Implementar el protocolo NAT64 para la comunicacion entre las VLANs IPv6 e IPv4.

Introduccion

Con la implementacion y realizacion de esta practica se pretende que los alumnos sean capaces de
entender y poder aplicar Frame Relay segun su finalidad de uso. Ademés se hace uso del mecanismo de

transicion NAT64 para comunicar las diferentes redes IPv6 e IPv4 correspondientes

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos: Simulador de redes Packet Tracer 6.1.1 con los
» Procesador minimo de velocidad de 2.1 GHz siguientes elementos:

» Memoria RAM de 2 GB. > 3 Router cisco de la serie 1841.

» 1 Nube PT.

» 8 Switches 2950-24.

13 PCs.

1 AccessPoint-PT

3 servidores.

YV V VY

Conocimientos previos
Para la correcta realizacion de esta practica el alumno deberd tener conocimientos de implementacion de
Frame Relay, Intervians y NAT64 ya que sera de mucha importancia para realizar la misma. También

conocimientos del uso y configuracién de los servicios tales como DHCP (IPv6/IPv4), HTTP, DNS vy FTP.
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Topologia.
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Funcionalidad

Para el funcionamiento de este escenario de red se deberd de tomar en cuenta la implementacion y

configuracién correcta de Frame Relay, InterVLANs y NAT64.Ademas de que se estaran usando de manera

conjunta con diferentes tecnologias y protocolos a como se menciona a continuacion:

» Se deberan crear ocho VLANS, asignandoles direcciones IP estaticas y dinamicas a los equipos

finales perteneciente a cada una de ellas.

» Se crearan en la interfaz FastEthernet de los routers, sub-interfaces para comunicacion entre VLANs

distintas.

» Se asignara en la interfaz serial de los routers, los DLCI correspondientes para la comunicacién en la

nube frame relay.

» Habré que configurar la nube Frame Relay con los DLCI que se configurd en las sub-interfaces de los

routers.

Comandos de ayuda

Comando

Descripcion

show frame-relay Imi {type number}

Muestra informacién sobre la interfaz de gestion
local (LMI)

show frame-relay map.

Muestra las entradas del mapa frame relay actual
e informacion acerca de las conexiones.

show frame-relay traffic

Muestra las estadisticas globales de frame relay
desde la ultima recarga.

encapsulation frame-relay

Permite la encapsulacion frame relay en la
interfaz

frame relay map protocol protocol-address dici

Define la correspondencia entre una direccion de
protocolo de destino y el DLCI utilizado para
conectarse a la direccion de destino.

frame-relay Imi-type {ansi | cisco | q933a}

Selecciona el tipo de interfaz de gestion local
(LMI).

Datos de los dispositivos

e Configuracion VLANs estaticas

Switches Leon1y Leon2
Nombre Switch Numero de VLANs Nombre Puerto Access
Leon1 50 servidores F 0/2-4
70 Wifi F 0/5
Leon2 60 Bodega F 0/2-3
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70

pasillo

Fa0/1

Configuracion VLANs dinamicas

Switches Chinandegal y Managua1
Nombres de VLANs Nimero de VLANs Interfaz Direccion de Red
Administracion 10 Vlan 10 2001:db8:aaaa::/64
RRHH 20 Vlan 20 2001:db8:bbbb::/64
Gerencia 30 Vlan 30 2001:db8:ccec::/64
Control 40 Vlan 40 2001:db8:dddd::/64
Switchs
Nombre Nimero de VLANs Puertos Access
Switch 1 10 F 0/2-3
Switch 2 20 F 0/2-3
Switch 7 30 F 0/2-3
Switch 8 40 F 0/2-3
Routers
Equipo Subinterfaz | Direccion IP Direccion de subred | Etiquetado | DLCI
VLANs
Chinandega | Fa0/0.10 2001:db8:aaaa::1/64 2001:db8:aaaa::/64 10
179.120.20.1/24 179.120.20.0/24
Fa0/0.20 2001:db8:bbbb::1/64 2001:db8:bbbb::/64 20
179.120.30.1/24 179.120.30.0/24
Se0/0/0 2001:cada:1200::2/64 2001:cada;1200::/64 102,103
Fa0/0.50 2001:DB8:1111::1/64 2001:DB8:1111::/64 50
Leon Fa0/0.70 2001.DB8:2222::1/64 | 2001:DB8:1111:/64 | 70
192.168.40.1/24 192.168.40.0/24
Fa0/1.60 192.168.10.1/24 192.168.10.0/24 60
Fa0/1.70 192.168.20.1/24 192.168.20.0/24 70
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Tabla de direcciones con su respectiva traduccion

Serial0/0/0 2001:cada:1200::10/64 2001:cada:1200::/64 201,203
Fa0/0.30 2001:db8:cccc::1/64 2001:db8:cccc::/64 30
Wanagua I F 01040 | 2001:dbB:dddd: /64 | 2001 dbBdddd764 | 40
Se0/0/0 2001:cada:1200::12/64 | 2001:cada:1200::/64 301,302
Pools
Pool Name Gateway Direccion IP Subredes | Inicio Direccion IP
wifi_local 2001:db8:2222::1 2001:db8:2222::/48 16 2001:DB8:2222::/64
Wifi 192.168.40.1 192.168.40.0/24 192.168.40.2/24
Administracion 2001:db8:aaaa::1 2001:db8:aaaa::/48 16 2001:db8:aaaa::/64
Admin 179.120.20.1 179.120.20.0/24 179.120.20.2/24
RRHH 2001:db8:bbbb::1 2001:db8:bbbb::/48 16 2001:db8:bbbb::/64
RRHHs 179.120.30.1 179.120.30.0/16 8 179.120.30.2/24
Servidores DHCP
Equipos | Subinterfaces Direccion IP Gateway
F 0/0.70 2001:db8:2222::1/64 | 2001:db8:2222::1/64
Leon F 0/0.70 192.168.40.1/24 192.168.40.1/24
F 0/0.10 2001:db8:aaaa::1/64 | 2001:db8:aaaa::1/64
F 0/0.10 179.120.20.1/24 179.120.20.1/24
F 0/0.20 2001:db8:bbbb::1/64 | 2001:db8:bbbb::1/64
Chinandega I"F /0 20 179.120.30.1/24 179.120.30.1/24

NAT-64
Equipo Subinterfaz Direccién-original Traduccion
’ Fa0/0.50 2001:DB8:1111::1/64 172.10.20.1/24
Leon Fa0/1.60 192.168.10.1/24 2001::192.168.10.1/96
Fa0/1.70 192.168.20.1/24 2001::192.168.20.1/96
Fa0/0.30 2001:db8:cccc::1/64 180.12.16.1/24
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Managua Fa0/0.40 2001:db8:dddd::1/64 180.160.17.1/24
Server FTP 2001:db8:1111::4/64 172.10.20.4/24

Server DNS 2001:db8:1111::5/64 172.10.20.5/24

Server HTTP 2001:db8:1111::6/64 172.10.20.6/24

PC1 192.168.20.3/24 2001::192.168.20.3/96
PC5 2001:db8:dddd::3/64 180.160.17.3/24

PC6 2001:db8:dddd::4/64 180.160.17.4/24

PC7 2001:db8:cccc::3/64 180.12.16.3/24

PC8 2001:db8:cccc::4/64 180.12.16.4/24

PC9 192.168.10.3/24 2001::192.168.10.3/96
PC10 192.168.10.4/24 2001::192.168.10.4/96

ENUNCIADO

Asignacion de direcciones IP

Asignar direcciones IP a las subinterfaces FastEthernet de los siguientes equipos ver cuadro de Routers
(Chinandega, Ledn, Managua). Verifique que las direcciones sean ingresadas correctamente. De igual
manera establecer las direcciones IP para cada interfaz serial, al igual que su DLCI correspondiente a cada
una. (Ver tabla Routers). Ademas de ingresar las direcciones de forma manual a los equipos que estan en

la tabla NAT64 sus direcciones IP originales como son los servidores DNS, HTTP, FTP y PCs.

Creacion de VLANSs estaticas y dinamicas.

Se deberan crear las VLANS en los dispositivos switches (leon1 y leon2) cuyos datos se encuentran en el
cuadro llamado Switches leon1 y leon2.

Es en este punto en donde también se elegiran los puertos para los usuarios finales (puertos access)
perteneciente a la VLAN indicada en la configuracién. En los cuadros anteriores también se muestra cuales
son los puertos que estaran operando en modo access para los switches leon1y leon2

En los dispositivos Chinandega1 y Managua1 se crearén las VLANs con sus nombres y direcciones IPv6

a como se muestra en el cuadro llamado Chinandega1 y Managua1.

En los Switches Chinandega1 y Managua1 se usa el protocolo VTP para la propagacion de las VLANSs por
lo que se debera crear un dominio VTP llamado Chinandega (Chinandega1), Managua (Managua1) y que

su funcionalidad sera modo servers.
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NOTA: Recuerde que la funcionalidad VTP de los dispositivos que estan en el cuadro Switchs sera modo
cliente y asegurese de dar los puertos de acceso adecuados para cada VLANs descrita en el cuadro

mencionado anteriormente.

Servicios DHCP, DNS. HTTP y FTP.

En este escenario de red, se dara servicio DHCP para las asignaciones de direcciones IP de manera
dinamica, esto con la finalidad de que todos los usuarios que pertenecen a cada una de las VLANs puedan

obtener su direccién IP sin necesidad de ingresarla de forma manual.

En los routers Ledn y Chinandega se configurara los pools con el rango de direcciones que se les estaran
asignando a los usuarios de cada VLANs como se especifica en la tabla Pools.

Las direcciones IP para brindar el servicio de DNS serén 2001:DB8:1111::5y 172.10.20.5 respectivamente.
Recordemos de configurar el accesspoint-pt llamado wifi con contrasefia WPA2-PSK.

El nombre del sitio web se llamara telematica.com y el nombre de dominio para el servidor ftp se le va a

asignar como ftp.telematica.com.

Traduccién Nat64 para la coexistencia de IPv6 e IPv4.

Los Routers Ledn y Managua estaran configurados de modo que los paquetes de la red IPv6 y la red IPv4

se puedan comunicar usando el protocolo NAT64.tal como se muestra en el cuadro llamado NAT64.
Protocolo de encaminamiento de trafico

Se debera crear rutas por defecto en los routers nombrado Chinandega, Ledn y Managua.

1. Router Chinandega

Una ruta por defecto que permita el paso del trafico con destino a la red de las VLANs 30,40(una por cada
VLANS).

Una ruta por defecto que permita el paso del trafico con destino a la red de las VLANs 50, 60, 70(una por
cada VLANS).

2. Router Ledn

Una ruta por defecto que permita el paso del tréfico con destino a la red de las VLANs 10, 20 (una por cada
VLANS).
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Una ruta por defecto que permita el paso del trafico con destino a la red de las VLANs 30,40 (una por cada
VLANS).

3. Router Managua

Una ruta por defecto que permita el paso del trafico con destino a la red de las VLANs 10,20 (una por cada
VLANS).

Una ruta por defecto que permita el paso del trafico con destino a la red de las VLANs 50,60, 70 (una por
cada VLANSs).

Configuracion de la nube Frame Relay.
1. Serial 0

En la pestafa config de la nube Frame Relay Configurar el puerto serial 0 conectado directamente con el
router nombrado Chinandega agregando los DLCI configurado en este router (ver cuadro de Router en el

equipo Chinandega). Recuerde configurar los LMI, en este caso seran de tipo Cisco.

2. Serial1

En la pestafa config de la nube Frame Relay Configurar el puerto serial 1 conectado directamente con el
router nombrado Ledn agregando los DLCI configurado en este router (ver cuadro de Router en el equipo

Leodn), Recuerde que el LMI sera de tipo Cisco.
3. Serial 2

En la pestafa config de la nube Frame Relay Configurar el puerto serial 2 conectado directamente con el
router nombrado Managua agregando los DLCI configurado en este router (ver cuadro de Router en el

equipo Managua). Recuerde que el LMI sera de tipo Cisco.

Tiempo estimado de solucion

> 6 horas

Pagina | 270



Desarrollo Practico

Preguntas de anélisis

¢ Qué comando del router muestra las tablas de Frame Relay?

a. show frame-relay map
b. show frame-relay pvc.

c. show frame-relay Imi

¢ Qué comandos pertenecen a la configuracioén de frame relay?

a. frame-relay map ipv6 2001:CADA:1200::12 102
b. encapsulation frame-relay

c. intfast0/0.10

¢ Cual de las afirmaciones es correcta?
a. Las vlan se crean desde los switch configurados con VTP modo cliente.
b. Las vlan se crean desde el router al que estan conectado.

c. Lasvlan se crean desde los switch configurados con VTP modo servidor.
¢,Cudl de los comandos se debe configurar para crear el enlace del switch con el router?

a. switchport mode access

b. switchport mode trunk

Una vez creadas las subinterfaces para cada vlan que comando debe configurarse a continuacion.

a. ip address 192.168.10.1 255.255.255.0
b. encapsulation dot1Q 60
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PRACTICA 6: CONTROL DE LISTAS DE ACCESO.

Objetivo general

» Establecer listas de accesos fusionandolas con distintos protocolos y tecnologias en IPv6.

Objetivos especificos

» Configurar listas de acceso para brindar seguridad a una red LAN en el protocolo de

direccionamiento IPv6.

» Mostrar la importancia de las listas de acceso para permitir y denegar el tréfico en redes IPv6.

Introduccion

Con la implementacién y realizacion de esta practica, se pretende que los estudiantes sean capaces de

entender y poder aplicar listas de accesos (ACL IPv6) segun su tipo y finalidad de uso, ademas de

comprender el funcionamiento de las mismas para dar seguridad a los equipos.

Requerimientos

Hardware

Software:

Computadora con los siguientes requisitos:

> Procesador minimo de velocidad de 2.1 GHz
> Memoria Ram de 1 GB

Simulador Cisco Packet Tracer 6.1.1 con los
elementos siguientes:

5 Routers 2811

3 Servidores

6 Switchs serie 2960-24TT
18 PCs

2 Access Point-PT

YVVVYY

Conocimientos previos

Para la correcta realizacién de esta practica es necesario que el alumno tenga conocimientos basicos

acerca del uso y funcionamiento de las listas de control de acceso (ACLs IPv6) proporcionado previamente

en los aspectos teoricos, ademas conocimientos basicos de los siguientes temas:

Direccionamiento IPv6/IPv4 (subnetting)

Creacion de Vlans estaticas en IPv6

Enrutamiento estatico en redes IPv6.

V V. V V V V

Tipos de seguridad en redes inalambricas WIFI.
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Topologia
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Funcionalidad

En la figura de esta practica se muestra la topologia en la cual se estara implementando listas de accesos

(ACLs IPv6) segun la finalidad de uso, y a su vez se estara aplicando de manera conjunta con diferentes

protocolos y tecnologias.
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» Se deberan crear cuatro VLANSs, donde se asignara direcciones de forma dinamica a los equipos finales
perteneciente a cada una de ellas mediante el protocolo DHCPv6, agregando la direccién del Servidor

DNS interno que poseeran los equipos de la red LAN.
» Se debe de configurar enrutamiento estatico para la comunicacion entre las distintas redes IPv6.

» Los equipos finales deberan acceder a cada uno de los servidores pertenecientes a la red LAN
mediante DNS.

» El punto de acceso inalambrico llamado wifi su proteccién sera WPA2-PSK (contrasefia cisco12@).
Mientras que el que se llama Free sera libre, es decir no tendra ningln protocolo de seguridad
inaldmbrica.

» Se hace uso de tineles para la comunicacion entre redes IPv6 sobre redes IPv4.Ademas el tinel se
configurara en los routers Router1 y Router3.

» Por ultimo como objetivo principal de la practica, se deberan crear Listas de Control de Acceso (ACLs
IPv6) para dar seguridad a cada uno de los equipos, manteniendo integridad y seguridad en el control

de flujo de tréfico en la red LAN.

Comandos de ayuda

Comando Descripcion

ipv6 unicast-routing Habilita el enrutamiento IPv6 que viene desactivado
por defecto.

ipv6 access-list access-list-name Define el nombre de la lista de acceso en

ipv6.Ademas ingresa al modo de configuracion

deny | permit protocol {source-ipv6-prefixlprefix- Permite o niega un servicio en las listas de accesos
length | any | host source-ipv6-address}

[operator [port-number]] {destination-ipv6- en IPv6 (ACLs IPv6).
prefix/prefix-length | any | host destination-ipv6 Ejemplo: deny icmp 2001:ABCD::/64 host 2006::5
address} [operator [port- echo-request

number]] [dscp value] [fragments] [log] [log-input]
[sequencevalue] [time-range name]

interface  type number Establece la interfaz especificada y accede al modo

de configuracion

ipv6 traffic-filter access-list-name {in | out} Aplica la ACLs especifica en la entrada o salida de

trafico en una interfaz.

ipv6 access-class access-listname { in | establece quienes tienen acceso Vty usando ACLs
out }
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ip address [ip-address subnet-mask]

Asigna direccion IP a una interfaz

ipv6 address <IPv6-prefix/prefix-length>

Asigna direccion IPv6 a una interfaz

ip dhcp pool [nombre del pool]

Crea un POOL para asignar direcciones de manera
Dindmica.

ipv6 dhcp pool [nombre del pool]

Crea un POOL para asignar direcciones de manera
Dindmica en IPv6.

no shutdown

Habilita una Interfaz.

vlan database

Accede a la base de datos de VLANs

vlan [nimero-vlan name nombre-vian]

crea una VLAN especificando el nombre y el nimero

encapsulation dot1q vian-id

Establece el método de encapsulacion de la interfaz
de enlace troncal 802.1Q VLAN, también especifica
el ID de VLAN para la que las tramas deben ser
etiquetados

switchport access vlan vlan-id

Asigna la VLAN por defecto para un puerto

show vlan

muestra informacion de las VLANS

Datos de los dispositivos

VLANs

Nombre Switch Numero de Vlans Nombre Puerto de acceso
Switch 0 10 Servidores F 0/2-4

20 Pruebas FO/5
Switch 2 30 Wifi F0/3

40 Biblioteca F0/2

Routers (subinterfaces)
Equipos Interfaz Subinterfaces | Direccion IP Etiquetado de Vlan
Router0 F0/0 F 0/0.10 2006::1
192.168.2.1 10
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F 0/0.20 2006:1000::1 20
Router1 F 0/0 F 0/0.30 2001:abcd::1 30

F 0/0.40 2001:aced::1 40

Routers
Direcciones IP
Nombres F 0/0 F o1 S 0/0/0 S 0/0/1
Router0 2001:1000:baca::2/64
Router1 192.168.10.1/30 | 2001:1000:baca::1/64
Router2 172.168.20.1/24 | 192.168.30.1/24 | 192.168.10.2/30 | 192.168.10.5/30
Router3 2008::1/64 192.168.50.1/24 | 192.168.10.6/30 | 2007::1/64
Router4 2007:1000::1/64 | -- 2007::3/64
POOLs
Pool Name Gateway Direccién IP Subredes Inicio Direccion IP
Wifi 2001:abcd::1 2001:abcd::/48 | 16 2001:abcd::/64
Biblioteca 2001:aced::1 2001:aced::/48 | 16 2001:aced::/64
redipv4 172.168.20.1 172.168.20.0/16 | 8 172.168.20.2/24
redipv4.1 192.168.30.1 192.168.30.0/24 | --- 192.168.30.2/24
redipv4.2 192.168.50.1 192.168.50.0/24 | --- 192.168.50.2/64
redipvé 2008::1 2008::/48 16 2008::/64
redipv6.3 2007:1000::1 2007:1000::/48 | 16 2007:1000::/64
Servidores
Nombres Direccion IP Gateway Nombre de dominio
DNS 2006::5/64 2006::1
192.168.2.5 192.168.2.1
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HTTP 2006::2/64 2006::1 ipvbacls.com
192.168.2.2 192.168.2.1 www.ipvbacls.com
FTP 2006::7/64 2006::1 ftp.ipv6acls.com
192.168.2.7 192.168.2.1
ENUNCIADO

Asignacion de direcciones IP
Como punto inicial de ésta practica, empezaremos por asignarles direcciones IP a las interfaces de los

dispositivos que se describen a continuacion:

e Router0
e Router1
e Router2
e Router3
e Router4

Asignar direcciones IPv6 de manera estatica a cada uno de los servidores tal y como se aprecia en la tabla

llamada servidores.

NOTA: Recuerde establecer correctamente las direcciones IP para un funcionamiento satisfactorio. Los
equipos que estan conectados a la Vlan pruebas se le deben de ingresar su direccién IP incluyendo el
servicio de DNS de forma manual.

Creacion de VLANs

Crear las VLANSs en los dispositivos SwitchQ y 2 (ver cuadro VLANSs), aqui también se elegiran los puertos
para los equipos finales (puertos Access) perteneciente a la VLAN indicada en la configuracion. En los
cuadros anteriores también se muestra cuales son los puertos que estaran operando en modo Access
para el Switch 0 y Switch 2.

NOTA: Recuerde que debe de asignar el modo trunk en las interfaces de los switchs que crea conveniente.

Asignacioén de direcciones IP mediante DHCP a los equipos finales

En este escenario de red, se dara servicio DHCP tanto para IPv6 como IPv4 para las asignaciones de
direcciones IP de manera dinamica y a su vez también se distribuira el servicio de DNS, esto con la finalidad
de que todos los usuarios que pertenecen a cada una de las redes puedan obtener su direccion IP sin
necesidad de ingresarla de forma manual. Ademas de poder usar los servicios de red tales como HTTP y
FTP.
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En la mayoria de los Routers exceptuando Router0 se configurara los pools con el rango de direcciones
que se les estaran asignando a los usuarios de cada una de las redes como se especifica en la tabla Pools.

El servidor HTTP responderéa a los nombres de dominios www.ipvbacls.com, ipv6acls.com tanto redes

IPv6 como para IPv4 y el servidor FTP a su vez lo sera para ftp.ipv6acls.com tal como aparece en el

cuadro Servidores.

En todos los equipos finales (PC) se deberan configurar de forma que realicen una peticién DHCP para que

el pool que hemos creado asigne direccion de manera dindmica a cada uno de los equipos.

NOTA: El lifetime (tiempo de vida) del servicio DHCPV6 ofrecido por los routers1, 3y 4 sera igual a 3600.No
olvide configurar las subinterfaces de los routers antes mencionados para que actlien como un server
DHCPV6 con el comando IPv6 DHCP server nombre (Nombre Pool). No nos olvidemos de los APs

(Access point) con su respectiva configuracion.

Configuracion de protocolos de enrutamientos estatico IPv6 y RIPv2 (IPv4).

Para encaminar el trafico entre cada una de las redes existentes, se estara usando RIPv2 como protocolo
de enrutamiento en las redes IPv4, Mientras que en las redes IPv6 se hara uso de enrutamiento estatico.

Los routers donde se hacen la configuracion respectiva serén los siguientes:

Router1, Router2 y Router3: Aqui se configura RIPv2 como protocolo de enrutamiento para la

comunicacion de redes IPv4.

Router0, Router1, Router3 y Routerd: Se debera de configurar enrutamiento estatico IPv6 para la

comunicacion entre las distintas redes IPv6.

NOTA: En el tunel configurado en los Router1 y 3 también se hara uso de enrutamiento estatico IPv6.
Implementacion de las Listas de Control de Acceso (ACL IPv6)

Implemente las Listas de Control de Acceso creadas en el apartado anterior en los interfaces o
subinterfaces de los dispositivos que crea conveniente y verifique su correcto funcionamiento realizando

las debidas pruebas.

Tiempo estimado de solucion

> b5horas

Pagina | 278


http://www.ipv6acls.com/
ftp://ftp.ipv6acls.com/

Desarrollo Practico

Preguntas de Analisis

En los siguientes apartados se pretende que los estudiantes sean capaces de analizar y responder las
siguientes preguntas con respecto al tema de listas de acceso, con el fin de poner en practica los
conocimientos adquiridos tanto en la practica como en la parte teérica.

1. ¢Cual es la importancia de las listas de acceso?

2. ¢Cual es la mejor forma de identificar las listas de acceso en IPv6 con letras o con numeros?

Explique.

3. ¢Qué indica la siguiente linea de codigo? Justifique su respuesta

IPv6 access-list denegarpingftp
Deny icmp 2008::/64 2006::/64 echo-request
Permit icmp any any

Permit ipv6 any any

4. ;Cual es la diferencia entre las listas de acceso de IPv6 e [Pv4?

5. Define jPara qué se utiliza el comando IPv6 traffic-filter?

6. Indique cual es la afirmacidn correcta en las siguientes enunciados

a) Las listas de acceso IPv6 no funcionan si activas listas de acceso de IPv4 sobre una
determinada interfaz.

b) Elidentificador de las listas de acceso en IPv6 no pueden ser numéricos

c) No puedes tener méas de 2 listas de acceso IPv6 activadas sobre una misma interfaz o
subinterfaz.

d) Las listas de acceso en IPv6 no tienen una forma estandar ni extendida. El comando IPv6
access-list 1 define una lista de acceso que se creara con el identificador 1.

e) Ninguna de las anteriores.
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PRACTICA 7: PROTOCOLO DE ENRUTAMIENTO INTERNO (RIPng, EIGRPv6, OSPFv3).

Objetivo general

» Implementar los protocolos de enrutamiento internos en IPV6.

Objetivos especificos

» Determinar y establecer el proceso de configuracion de cada uno de los protocolos de
enrutamiento interno.

» Definir e implementar el método de distribucion de rutas en los dispositivos enrutadores, con la
finalidad de comunicar y asociar los diferentes protocolos internos.

» Configurar DHCPv6 para la asignacién dinamica de direcciones IPv6, asi como la

autoconfiguracion.

Introduccion

Los protocolos de enrutamientos dindmicos son un conjunto de reglas, por el cual los routers comparten su
informacién. Cuando un router recibe los datos de nuevas rutas de acceso o la modificacion de una de
ellas, la tabla de enrutamiento que posee el dispositivo se actualiza de manera automatica, permitiendo
lograr la comunicacién entre si. Los protocolos de enrutamientos interno poseen caracteristicas que los
diferencia entre si, por lo cual cuando un router necesita actualizar su informacién con un protocolo diferente
al que esta ejecutando, es requerido proporcionarles la redistribucion de rutas con la finalidad de conectar

los diferentes protocolos en el router.

Los protocolos de enrutamiento dindmico interno son los siguientes:

RIPng: Es un protocolo de enlace interno, mediante el cual los routers pertenecientes a un mismo Sistema
Auténomo intercambian y actualizan su informacion acerca de las redes a las que se encuentran

conectados.

OSPFv3: Es un protocolo de estado de enlace, en oposicion al protocolo de vector de distancia, toma las
decisiones de enrutamiento basado en los estados de los enlaces que conectan los equipos de origen y
destino. El estado de un enlace es una descripcion de esa interfaz y su relacion con sus dispositivos de red
vecinos. La informacion de interfaz incluye el prefijo IPv6 de la interfaz, la méscara de red, el tipo de red
que esta conectado y los dispositivos conectados a esa red. Esta informacién se propaga en varios tipos

de anuncios de estado de enlace llamado LSA.

EIGRPvV6: Es un protocolo de estado-enlace, desarrollado por Cisco, basado principalmente en el vector-

distancia, obtiene la informacion de la redes a través de los routers vecinos conectado directamente a ellos,
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por lo tanto cuando un router detecta un nuevo vecino, incluye su direccion IP y la interfaz por la que esta

conectado en la tabla de vecinos y mantiene la tabla de la topologia con todos los destinos recibidos por
este vecino.

La realizacién de este laboratorio le permitira al estudiante comprender de manera correcta y eficiente

como trabaja cada protocolo interno y de los requerimientos necesario para lograr correcta configuracion.

Requerimientos:

Hardware Software

» Computadora con los siguientes requisitos: | > Simulador Packet Tracer 6.1.1:

e Procesador minimo de velocidad de e 12 Routers.
2.1 GHz. e 13Pc.
e Memoria RAM de 1 GB. e 8 switch.

Conocimientos previos

Para la correcta realizacion de esta practica el estudiante debera tener conocimientos basicos:

» Asignacion de direcciones IPv6.
» Configuracion de enrutamiento estatico IPv6.

» Configuracion servidores DHCP para IPv6.
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Topologia
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Funcionalidad

En la imagen anterior se observa una topologia de red, en la cual se aplicaron los protocolos de

enrutamiento interno que se pueden implementar en IPv6 mediante el simulador Packet Tracer.
La topologia esta estructurado de la siguiente manera:

Sistema Autonomo 1: Se implement6 el protocolo de enrutamiento dindmico interno RIPng, los equipos
finales se le asigno direcciones de manera estatica y dinamica. Para la asignacion de direcciones dinamica

fue requerido el uso del DHCPVG6.

Sistema Autonomo 2: Se implementé el protocolo de enrutamiento dinamico interno EIGRPv6, cada router
posee un ID Unico. Los equipos finales se le asigno direcciones de manera estatica y dinamica. Para la

asignacion de direcciones dinamica fue requerido el uso del DHCPv6.

Sistema Autonomo 3: Se implementé el protocolo de enrutamiento dinamico interno EIGRPv6, cada router

posee un ID Unico. Los equipos finales se le asigno direcciones de manera estatica y de autoconfiguracion.

Sistema Auténomo 4: Se implementé el protocolo de enrutamiento dinamico interno OSPFv3, cada
Routers posee un ID Unico y todo pertenecen al area “1”. Los equipos finales se le asigno direcciones de

manera de autoconfiguracioén.

NOTA: En los sistemas Auténomos se configura la redistribucién de rutas, especificamente en los
siguientes routers:

» Routers => inter1: Redistribucién de RIPng con EIGRP

» Routers => inter2: Redistribucién de RIPng, EIGRP y OSPFv3.

Comandos generales de IPv6

Comando o Accion Descripcion
enable Habilita el modo EXEC privilegiado.
configure terminal: Entra en el modo de configuracion global.
ipv6 unicast-routing Permite el envio de datagramas IPv6 unicast.
interface type number Configura un tipo de interfaz y entra en la interfaz

el modo de configuracion

ipv6 enable Permite el procesamiento de IPv6 en una interfaz.

ipv6 address {ipv6-address/prefix-length | prefix- Configura una direccion IPv6 en base a un prefijo

name sub-bitsfprefix-length} y permite el procesamiento de IPv6 en una

interfaz.

DHCPv6
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ipv6 dhcp pool pool-name

Example: Router(config)# ipv6 dhcp pool pool1

Configura un conjunto de informacion de
configuracién DHCPV6 y entra en el modo de

configuracion de la agrupaciéon DHCPv6.

prefix-delegation pool pool-name [lifetime valid-
lifetime preferred-lifetime]

Example: Router(config-dhcp)# prefix-delegation
pool pool1 lifetime 1800 60

Especifica un prefijo IPv6 pool local llamado
desde la que los prefijos se delegan a los clientes
DHCPV6.

exit

Exits DHCPV6 pool configuration mode
configuration mode, and returns the router to

global configuration mode.

interface type number

Especifica un tipo de interfaz y el nimero, y coloca

el router en el modo de configuracion de interfaz.

interface type number

Especifica un tipo de interfaz y el numero, y
coloca el router en el modo de configuracion de

interfaz.

ipv6 dhcp server pool-name [rapid-commit]

[preference value] [allow-hint]

Example: Router(config-if)# ipv6 dhcp server pool1

Enables DHCPv6 on an interface.

ipv6 dhcp server pool-name [rapid-commit]

[preference value] [allow-hint]

Example: Router(config-if)# ipv6 dhcp server pool1

Enables DHCPvV6 on an interface.

Router(config)#ipv6 local pool pool1
2001:4000::/40 64
Example: IPv6 local pool pool1 2001:4000::/40 64

Define un pool de bloque de direcciones que se le

asignaran al cliente.

Protocolos de Enrutamiento

RIPng
ipv6 router rip Word Habilita enrutamiento RIPng en el router
ipv6 rip Word enable Activa el enrutamiento RIPng en una interfaz

OSPFv3

ipv6 router ospf process-id

Habilita el enrutamiento OSPFv3 en el router

router-id A.B.C.D

Asigna un id al router. El ID debe de ser una

direccion de tipo IPv4
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ipv6 ospf process-id area area-id Activa el enrutamiento OSPFv3 en la interfaz.

Ademas de definir el area al que va a pertenecer.

EIGRPv6
ipv6 router eigrp process-id Activa enrutamiento EIGRPV6 en el router.
eigrp router-id A.B.C.D Designa un id al router. Este ID tiene que ser una

direccioén IPv4.

no shutdown Habilita el proceso EIGRPv6 que por defecto esta
desactivado.
ipv6 eigrp process-id Activa el enrutamiento EIGRPV6 en la interfaz.

Redistribucion de Protocolos de Enrutamiento

redistribute protocolo [proceso-id] [metric {valor- | Configura la redistribuciéon en el protocolo

metrica | transparent}] include-connected especificado

redistribute connected Permite anunciar por el tipo de protocolo las

interfaces directamente conectados.

Direccionamiento IPv6 / Sistema Auténomo 1

Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
RIPng 1.1 | 2001:AC:DB:1 | 2004:AA:ABCD: | 2005:BB:AA:CC RIPng
::10/64 :1/64 :12::1/64
RIPng 1.2 | 2001:AC:DB:1 2010:B::6/64 | 2001:2:1:12::5/6 RIPng
:14/64 4
RIPng1.3 | 2001:AB:A1::1 | 2001:BB:B1::1/6 | 2010:B::4/64 RIPng
164 4
Inter1 2004:AA:ABCD: RIPng
:9/64
Inter2 2005:BB:AA:CC RIPng
:12::8/64

Direccionamiento IPv6 / Sistema Autonomo 2

Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
EIGRP2.1 | 2003:CD:1234 2008:DB:34:12:: EIGRPv6
:D8::1/64 11/64
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EIGRP2.2 | 2003:CD:1234 | 2008:AD:BC:45: EIGRPv6
:D8::2/64 :1/64
Inter2 2008:DB:34:12: EIGRPv6
7164
Direccionamiento IPv6 / Sistema Auténomo 3
Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
EIGRP1.1 | 2001:1234:5B: | 2002:33:44:CD:: 2010:AADD:12D EIGRPv6
DD::12/64 1164 F:EE1::2/64
EIGRP1.2 FDO01::/64 2002:33:44.CD:: FD02::/64 EIGRPv6
30/64
Inter1 2001:1234:5B: EIGRPv6
DD::2/64
Direccionamiento IPv6 / Sistema Auténomo 4
OSPFv3
Routers Fa 0/0 Fa 0/1 Fa 1/0 Fa1/1 S 0/0/0 S 0/0/1
Ospfv3- | 2001:1:1:1::5/64 2001:2:2:2:
1.1 :1/64
Ospfv3_ 2001:2:2:2: | 2001:3:3:3
1.2 :8/64 ::5/64
Ospfv3_ | 2001:4:4:4::1/64 2001:3:3:3
1.3 ::15/64
POOLs
Pool Name Gateway Direccién de Red Subred | Inicio Direccién IP

Administracién 2001:AB:A1::1/64 2001:AB:A1::/40 24 1 2001:AB:A1::2/64
Contabilidad 2001:BB:B1::1/64 2001:BB:B1::/40 24 | 2001:BB:B1::2/64
Informatica 2008:AD:BC:45::1/64 | 2008:AD:BC:45::/40 24 | 2008:AD:BC:45::2/64
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Servidores DHCP
Routers Interfaz Subinterfaces Direccion IP Gateway
RIPng 1.3 F 0/0 2001:AB:A1::1/64 2001:AB:A1::1/64
F 0/ 2001:BB:B1::1/64 2001:BB:B1::1/64
EIGRP 2.2 F 0/ 2008:AD:BC:45::1/64 2008:AD:BC:45::1/64
Dispositivo Estatico
Equipo S. Autonomo | Direccion Red Direccion IP Gateway
Laptop 4 1 2001:2:1:12::/64 2001:2:1:12::20 2001:2:1:12::5/64
Lapto8 3 2010:AADD:12DF | 2010:AADD:12DF:E | 2010:AADD:12DF:EE
‘EE1::/64 E1::50 1:2
ENUNCIADO

Asignacion de direcciones IP.

Se debera asignar las direcciones IP a las interfaces de los routers tal y como aparecen en el cuadros

llamados: Direccionamiento IPv6 / Sistema Autonomo 1-4.

Configuracion de equipos estatico.

Se deberé asignar las direcciones IP a las interfaces de PC escritorio y laptops, tal como aparecen en el

cuadro llamado: Dispositivo Estatico

Configuracion DHCPv6 y Autoconfiguracion.

Para la asignacion de direcciones dinamicas se debera crear los Pools tal y como se muestra en los

siguientes cuadros: Pools y Servidores DHCP.

La autoconfiguracion se realizaran en los siguientes routers: EIGRP 1.2 y OSPFv3_1.3. Los equipos

finales que estdn conectado a los routers ante mencionado se le asigna direcciones IP por

autoconfiguracién

Pagina | 287




Desarrollo Practico

Configuracion de protocolo de enrutamiento dinamico interno
Se debera asignar el protocolo definido del siguiente cuadro: Direccionamiento IPv6 / Sistema Auténomo
1-4,

Redistribucion de rutas

La redistribucién de rutas se realizara en los siguientess routers:

» Routers => inter1: Redistribucion de RIPng con EIGRPv6 (ambos sentidos).
» Routers => inter2: Redistribucion de RIPng, EIGRPv6 y OSPFv3 (ambos sentidos).

Para la correcta configuracion de comandos, se puede observar el cuadro llamado: Comando

Generales de IPv6.

Tiempo estimado de solucién

> 8 horas

Preguntas de Analisis

En los siguientes apartados se pretende que los alumnos sean capaces de analizar y responder las
siguientes preguntas con respecto al tema de protocolos de enrutamientos internos en IPv6, con el fin de

poner en préactica los conocimientos adquiridos tanto en la practica como en la parte teorica.

1. ¢Indique las diferencias entre los protocolos de encaminamiento IPv6 e IPv4?

2. ¢ Cual es la principal diferencia entre los protocolos dindmicos internos de IPv6 e IPv4 al configurarlos
en un router?

3. ¢ Por qué la declaracion del comando router-id en los protocolos dindmicos internos de IPv6
exceptuando RIPng debe de ser unica?

4. ;Esigual el proceso de redistribucion de rutas en IPv6 como era en IPv4? Explique.
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5. De acuerdo a conocimientos adquiridos en estudios anteriores de IPv4 como estudios superiores de

este tema IPv6 con referencia a los protocolos de enrutamiento dinamicos. Elige la afirmacion

correcta:

a)

La declaracion de los protocolos dindmicos de enrutamiento en IPv6 es global e igual como
en el direccionamiento IPv4

Para activar los protocolos de enrutamiento IPv6 no es necesario el comando IPv6 unicast-
routing

El protocolo de enrutamiento dindmico IPv6 se activa directamente sobre las interfaces de
un router y no pueden haber mas de 1 encaminamiento dindmico IPv6.

En las interfaces de un router pueden ejecutarse diferentes protocolos de encaminamiento
IPv6 y en RIPng no es necesario el comando router-id.

Ninguna de las anteriores.
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PRACTICA 8: PROTOCOLOS DE ENRUTAMIENTO INTERNOS y EXTERNOS.

Objetivo general

» Configurar los protocolos de enrutamientos dinamicos en IPv6, y/o entender su interrelacion entre

cada uno de ellos.

Objetivos especificos

»  Escribir la configuracidn de protocolos de enrutamiento internos (RIPng, ospfv3, eigrpv6 e is-isv6)
dentro de diferentes sistemas auténomos.

» Establecer y configurar el protocolo externo bgpv4 en los enrutadores de borde de cada uno de los
sistemas autbnomos.

» Estudiar e implementar la redistribucién de rutas en los routers de borde, para poder comunicar los

diferentes sistemas autdnomos.

Introduccion

Al realizar esta practica, se pretende que los alumnos sean capaces de entender y poder configurar los
diferentes tipos de protocolos de enrutamiento dindmico internos (RIPng, OSPFv3, EIGRPV6 e IS-ISv6), y
a su vez comunicar los diferentes sistemas autdnomos a través del protocolo de enrutamiento externo
BGPv4. Este protocolo se configurara en el/los routers de borde de cada Sistema Auténomo siendo estos,
los routers que funcionaran con dos tipos de protocolo de enrutamiento: BGPv4 y el protocolo de

enrutamiento interno que corresponda con €l sistema auténomo.

Requerimientos:

Hardware Software
Computadora con los siguientes requisitos: Emulador de redes GNS3 1.2.1 con los
» Procesador minimo de velocidad de 2.1 GHz siguientes requerimientos:

> Memoria RAM de 2 GB. > 10 Routers de la serie C7200

> 3 Routers serie C3725
> 8PCs.

Conocimientos previos

Para la correcta realizaciéon e implementacion de esta practica es necesario que el estudiante tenga
conocimientos basicos acerca del uso y funcionamiento de los diferentes tipos de protocolos de
enrutamiento dindmico e implementacidn del protocolo IPv6 a su vez del protocolo de comunicacion entre

diferentes sistemas autonomos (BGPv4).
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Topologia
T pc3 pos pc7 pcs
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fo/1 > fo/0 Eﬁ -
.

:1/64 ——alh::1/64

s2/0
::2/64

2008:BACA::/ 64

s2/0
21/64

Funcionalidad

En la figura anterior se estardn aplicando diferentes tipos de protocolos de enrutamiento dinamicos

combinandose con BGPv4 para su correcta comunicacion entre cada uno de ellos.

» Se establecera un protocolo de enrutamiento dindmico para cada Sistema Auténomo como se
muestra en la figura anterior haciendo uso del protocolo IPv6.
» Enlos routers de borde de cada SA se implementa BGPv4 para la comunicacion entre los

distintos Sistemas Auténomos.
> Se har4 uso de redistribucion de rutas en los routers de borde entre BGPv4 y él que se designd

en ese sistema autonomo.
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NOTA: El router C3725 soporta EIGRP para IPv6 en cambio el C7200 no.

Comandos de ayuda

Comando

Descripcion

RIPng

ipv6 router rip word

Habilita enrutamiento RIPng en el router

ipv6 rip word enable

Activa el enrutamiento RIPng en una interfaz

OSPFv3

ipv6 router ospf process-id

Habilita el enrutamiento OSPFv3 en el router

router-id A.B.C.D

Asigna un id al router. El ID debe de ser una direccion de tipo IPv4

ipv6 ospf process-id area

area-id

Activa el enrutamiento OSPFv3 en la interfaz. Ademas de definir el area al

que va a pertenecer.

EIGRPv6

ipv6 router eigrp process-id

Activa enrutamiento EIGRPv6 en el router.

eigrp router-id A.B.C.D

Designa un id al router. Este ID tiene que ser una direccion IPv4.

no shut

Habilita el proceso EIGRPv6 que por defecto esta desactivado.

ipv6 eigrp process-id

Activa el enrutamiento EIGRPvV6 en la interfaz.

IS-ISv6

router isis

Entra en modo configuracién del router para ISIS

net direccién-net

Configura titulo entidad de red(NET) para IS-IS

address family ipv6

Permite configurar IS-IS con familia de direcciones IPV6.

ipv6 router is-is word

Activa IS-IS con IPv6 en una interfaz.

BGPv4

router bgp As-Number

Accede al modo configuracién del router para BGP.

bgp router-id A.B.C.D

Asigna un id al router BGP. La ID es una direccion IPv4

ddress-family ipv6

Permite configurar BGP con familia de direcciones IPv6.

Neighbor direccion-ip next-

hop-self

Define al router vecino como siguiente salto.

Neighbor direccion-ip remote-
as AS-Number

Establece una relacion de vecino BGP.

Neighbor direccion-ip activate

Activa la comunicacion entre distintos routers BGP vecinos.
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No synchronization

protocolo de enrutamiento interior.

Deshabilita la publicacidn de exclusivamente de redes con las cuales estan

en condiciones de comunicarse usando una ruta aprendida por un

Comandos generales

Comando

Descripcion

IPv6 address <IPv6-prefix/prefix-length>

Asigna una direccién IPv6 a una interfaz.

Interface tipo nimero

Cambia de modo configuracion global a una al modo de

configuracién interfaz

Ipv6 unicast-routing

Permite configurar IPv6

No shutdown

Habilita una interfaz

redistribute protocolo [proceso-id] [metric
{valor-
metrica | transparent}] include-connected

Configura la redistribucién en el protocolo
Especificado

redistribute connected

Permite anunciar por el tipo de protocolo las interfaces

directamente conectados que forman parte de la red del tipo

de protocolo

Show ipv6 route

Muestra la tabla de enrutamiento IP

show running-config

Muestra el archivo de configuracion activo

Datos de los Dispositivos

Routers
Direcciones IPv6
Nombres | Fa0/0 | Fa0/1 Se 2/0 Se 2/1 Se 2/2 | Se 2/3 | Protocolosy
A.S
R1 2001:db | 2001:db8:10 | 2008:baca: | 2009:beca:100 OSPFv3
8::1/64 | 00::1/64 1164 0::1/64 BGPv4(A.S
10)
R2 2001:db | 2001:abcd:: OSPFv3
8::2/64 | 1/64
R4 2001:db | 2001:abcd:1 OSPFv3
8:1000:: | 000::1/64
2164
R6 2001:da | 2001:dada:2 | 2008:baca: | 2009:beca::1/6 RIPng
da:1/64 | 000::1/64 :2/64 4 BGPv4 (A.S
20)
R7 2001:da | 2001:dada:1 RIPng
da::2/64 | 000::1/64
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R9 2001:da | 2001:dada:3 RIPng
da:2000 | 000::1/64
112164
R11 2009:beca: | 2009:beca:100 | 2009:b | 2009:b | BGPv4 (A.S
:2/64 0::2/64 eca:30 | eca:20 | 30)
00::2/6 | 00::2/6
4 4
R12 2001:da | 2001:daca:1 2008:baca:100 | 2009:b EIGRPv6
ca::1/64 | 000::1/64 0::1/64 eca:30 BGPv4(A.S
00::1/6 40)
4
R13 2001:da | 2001:daca:3 EIGRPv6
ca::2/64 | 000::1/64
R14 2001:da | 2001:daca:2 EIGRPv6
ca:1000 | 000::1/64
112164
R17 2001:ca | 2001:cada:2 2008:baca:100 2009:b | IS-ISv6
da::1/64 | 000::1/64 0::2/64 eca:20 | BGPv6(A.S
00:1/6 | 50)
4
R18 2001:ca | 2001:cada:1 [S-ISv6
da::2/64 | 000::1/64
R20 2001:ca | 2001:cada:3 [S-ISv6
da:2000 | 000::1/64
112164
Interfaz FastEthernet
Nombres Direcciones IPv6 Puerto local Puerto remoto Direccion Host
remoto
R2 2001:abcd::1/64
R4 2001:abcd:1000::1/64
R7 2001:dada:1000::1/64
R9 2001:dada:3000::1/64
R13 2001:daca:3000::1/64
R14 2001:daca:2000::1/64
R18 2001:cada;1000::1/64
R20 2001:cada:3000::1/64
PC1 2001:abcd::10/64 20503 10009 127.0.0.1
PC2 2001:abcd:1000::10/64 | 20504 10016 127.0.0.1
PC3 2001:dada:3000::10/64 | 20506 10026 127.0.0.1
PC4 2001:dada:1000::10/64 | 20505 10023 127.0.0.1
PC5 2001:daca:3000::10/64 | 20501 10003 127.0.0.1
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PC6 2001:daca:2000::10/64 | 20502 10006 127.0.0.1

PC7 2001:cada:3000::110/64 | 20508 10036 127.0.0.1

PC8 2001:cada:1000::10/64 | 20507 10033 127.0.01
ENUNCIADO

Asignacion de direcciones IPv6

Se asignara las direcciones de las PCs y a las interfaces FastEthernet de los routers asi como aparece en

el cuadro Interfaz FastEthernet.

NOTA: configurar los puertos locales y remotos de cada una de las PCs recuerde que esta configuracion
de puertos locales y puertos remotos se hacen con respecto a los puertos locales y remotos de cada una
de las PCs que te brinda Virtual PC. Ver el cuadro llamado interfaz FastEthernet para configuracion de
puerto local y puerto remoto de las PCs en GNS3.

> R2 > R13 > VPC1 > VPC5
> R4 > R14 > VPC2 > VPC6
> R7 > R18 > VPC3 > VPC7
> R9 > R20 > VPC4 > VPC8

De igual forma se le estarén asignando las direcciones IPv6 tanto a las interfaces seriales como

FastEthernet a los routers tal como se muestra en la tabla Routers.

> R1 > R7 > R13 > R20
> R2 > R9 > R14
> R4 > R11 > R17
> R6 > R12 > R18

Asignacién de protocolo de enrutamiento (OSPFv3)

Se debera de configurar este protocolo para enrutar el trafico entre cada una de las redes existente del
Sistema Auténomo 10 .Para lo cual vaya al cuadro Routers y observe los datos para los routers (R1, R2,

y R4) pertenecientes a este Sistema Auténomo y configurar el Protocolo antes mencionado.

> R1 > R2 > R4
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Asignacion de protocolo de enrutamiento (RIPng)

Para comunicar las redes existentes del Sistema Autdnomo 20, se estara usando RIPng como protocolo
de enrutamiento, en cada uno de los routers (R6, R7 y R9) pertenecientes a este Sistema Auténomo.

Observe tabla Routers.

> R6 > R7 > R9

Asignacion de protocolo de enrutamiento (EIGRPv6)
Se debe configurar este protocolo para enrutar el trafico entre cada una de las redes existente del Sistema
Auténomo 40 vaya al cuadro de Routers para ver cuales son los routers pertenecientes a este Sistema

Auténomo y configurar el protocolo antes mencionado.

> R12 > R13 > R14

Asignacion de protocolo de enrutamiento (IS-IS v6)
Se configurara el protocolo ISISv6 en el Sistema Auténomo 50 para enrutar el trafico perteneciente a ese
Sistema Auténomo ver cuadro de Routers para ver cuales son los routers pertenecientes a este Sistema

Auténomo y configurar el protocolo antes mencionado.

> R17 > R18 > R20

Configuracién de Redistribucion de rutas en los sistemas auténomos

La redistribucion de rutas para que dos o mas dispositivos (routers o switches capa 3) intercambien
informacién de enrutamiento es preciso, que ambos equipos utilicen el mismo protocolo, sea RIP, EIGRP,
OSPF, BGP, etc. Diferentes protocolos de enrutamiento, o protocolos configurados de diferente forma (por

ejemplo. Diferente sistema auténomo en EIGRP) no intercambian informacion.

Por tanto, cuando un dispositivo aprende informacion de enrutamiento a partir de diferentes fuentes
(protocolos), Cisco 10S permite que la informacion aprendida por una fuente sea publicada hacia otros
dispositivos utilizando un protocolo diferente a esto es lo que se denomina "Redistribucion” de rutas. Utilizar

un protocolo de enrutamiento para publicar rutas que son aprendidas a través de otro medio.
NOTA: El sistema Auténomo 30 (A.S 30) solo estara configurado con BGPV4.EIl A.S 30 es el router R11

como se observa en la topologia. Por lo tanto no se usa la redistribucion de rutas al tener solo un protocolo

de direccionamiento IPv6.
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Redistribucion de rutas en el sistema Auténomo 10 (A.S 10)
En el Sistema Auténomo 10 se debera configurar redistribucion de rutas en los routers de bordes para

comunicar los equipos con las redes establecidas en este mismo con los demas Sistemas Auténomos.

NOTA: Recuerde que los routers de bordes de cada Sistema Auténomo son los Unicos que se estableceran
con dos 0 més tipos de protocolo de enrutamiento IPv6 (BGPv4 para comunicacién con otros sistemas

auténomos y el/los protocolo de enrutamiento interno del sistema auténomo).

Vaya a la tabla llamada Routers y la topologia para observar cuales son los routers de bordes
pertenecientes a este Sistema Auténomo y ver cuél/cuales es nuestro router vecino del Sistema Autbnomo
conectado directamente a nuestro Sistema Auténomo, después asignar la redistribucién de rutas de BGPv4
en el protocolo OSPFv3 protocolo interno del sistema autonomo y de OSPFv3 en BGPv4 (ver cuadro de

ayuda de comandos para la correcta configuracion).

> R1

Redistribucion de rutas en el sistema Auténomo 20 (A.S 20)

En el sistema auténomo 20 se configurara redistribucién de rutas en los routers de bordes para comunicar
los dispositivos con las redes establecidas en este sistema auténomo con otros sistemas auténomos.

Ver cuadro llamado Routers y topologia para ver cuales son los routers pertenecientes a este sistema
autonomo ya que a diferencia de los demas sistema auténomos los dos unicos routers de este sistema
auténomo son routers de bordes y se encuentran conectados directamente entre ellos por lo cual ellos son
vecinos BGPv4 y se debera configurar como tal, luego configurar la redistribucion de rutas de BGPv4 en el

protocolo RIPng protocolo interno del sistema auténomo y de RIPng en BGPV4.

> R6

Redistribucion de rutas en el sistema Auténomo 40 (A.S 40)
En el sistema auténomo 40 se debera configurar redistribucién de rutas en los routers de bordes para
comunicar los dispositivos con las redes establecidas en este sistema auténomo con los demés sistemas

auténomos.

Vaya a la tabla llamada Routers y la topologia para observar cuales son los routers de bordes
pertenecientes a este sistema autdnomo y ver cuél/cuales es nuestro router vecino del sistema autdnomo
conectado directamente a nuestro sistema autonomo, después asignar la redistribucién de rutas de BGPv4
en el protocolo EIGRPV6 protocolo interno del sistema auténomo y de EIGRPv6 en BGPv4.

> R12
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Redistribucion de rutas en el sistema autonomo 50 (A.S 50)
En el sistema autonomo 50 se debera configurar redistribucién de rutas en los Routers de bordes para
comunicar los dispositivos con las redes establecidas en este sistema auténomo con los demas sistemas

auténomos.

Vaya a la tabla llamada Routers y la topologia para observar cuales son los routers de bordes
pertenecientes a este sistema auténomo y ver cuél/cuales es nuestro router vecino del sistema auténomo
conectado directamente a nuestro sistema autonomo, después asignar la redistribucién de rutas de BGPv4

en el protocolo IS-ISv6 protocolo interno del sistema auténomo y de IS-ISv6 en BGPV4.

> R17

Tiempo estimado de solucion

> 8horas

Preguntas de analisis

En los siguientes apartados se pretende que los alumnos sean capaces de analizar y responder las
siguientes cuestiones en base al tema de protocolos de enrutamiento dinamico IPv6, con el fin de poner en

practica los conocimientos adquiridos tanto en la practica como en la parte teorica.

1. Diga ¢Cual es la diferencia en las siguientes lineas de codigos basadas en la redistribucion de rutas
BGPv4 en ISISv6? Justifique su respuesta.
Router isis 1 Address-family ipv6
..... Redistribute bgp 20 metric 10

Redistribute bgp 20 metric 10

Router isis 1
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2. ¢ Explique el uso de la linea de codigo siguiente en BGPv4 referente al uso de vecinos BGP?

Neighbor 2010:ACDC::1 activate

3. En OSPFv3. ; Qué pasa si tenemos declarados 2 routers vecinos con el mismo identificador router-id?
¢ Explique?

4. ;Cual de las siguientes afirmaciones que describen al enrutamiento de protocolo en IPv6 es
correcta?

a) Enun router pueden existir varios procesos ISISv6 y se declaran directamente sobre la/las
interfaces.

b) En OSPFv3 pueden existir diferentes procesos sobre las interfaces de un router y debe de
tener varios identificadores para conectarse a un router vecino.

c) Las redistribuciones de rutas no siempre se declaran en los routers vecinos para que se
puedan comunicar diferentes tipos de protocolos de enrutamiento en IPv6.

d) El comando net se usa como un identificador en el protocolo ISIS en ipv6.

e) Ninguna de las anteriores.

5. ¢ Por qué es necesario el comando no shutdown para declarar un proceso EIGRPv6?

6. El protocolo RIPng su identificar pueden ser niimeros o letras. ¢ Explique cual es la mejor opcion para

declarar dicho protocolo?
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PRACTICA 9: REDES VIRTUALES PRIVADAS.

Objetivo general

» Analizary configurar una VPN (Virtual Private Network), para acceder a una red privada desde

una infraestructura publica.

Objetivos especificos

» Configurar los parametros de un tunel VPN para la comunicacion segura entre dos routers.

» Implementar IPsec para el cifrado de datos y la autenticacion de estos.

Introduccion

En la siguiente practica estudiaremos la funcionalidad de VPN sitio a sitio con IPsec mediante la interfaz
de tunel virtual, utilizando cifrado de datos para proteger el trafico IPv6 entre las dos redes de confianza.
En esta practica el estudiante podra visualizar cada detalle de la configuracién para su mejor

entendimiento.

Requerimientos:

Hardware Software
Computadora con los siguientes requisitos: Emulador de redes GNS3 con los siguientes
» Procesador con velocidad de 2.1 ghz elementos:

> Memoria RAM de 2 GB. > 4 Router c7200

> 2PCs

Conocimientos previos
Para la correcta realizacion de esta practica el estudiante debera tener conocimientos basicos tanto de los

conceptos previos como de la configuracion de IPsec al igual que VPN.
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Topologia

Red IPv6 piiblica

3001::7128

Ri = |
—ap— 51/1

2008:aaaa:10/64

2008:bbbb:-10/64

Funcionamiento

En la topologia de esta practica se estableceré lo siguiente:

Se debera configurar protocolo de enrutamiento Rip para establecer comunicacion entre los routers

exteriores a la red.

Los routers principales del sitio1 y sitio2 son R3 y R4, estos router se comunican a través de una red

publica externa, la cual no debe tener informacién de los datos que se envian dichos routers y se

configuran los siguientes:

» Configurar la politica

Configurar la politica

IKE

IPsec

>
> La clave de intercambio es: Telematica.
» Crear un perfil de ISAKMP.
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Comandos de ayuda

Comandos Definicion
crypto isakmp policy priority Habilitar politica de seguridad
Especifica el algoritmo de encriptacién que se utiliza en
encryption {des|3des} IKE.
group {1|2} Especifica el identificador de grupo del algoritmo de Diffie
Hellman.

Método de autenticacién para el intercambio de claves.
authentication {rsa-sig | rsa-encr |

pre-share}

crypto isakmp key clave address Comparte la clave con el par especificado.

peer-address

crypto ipsec transform-set transform- | Define el protocolo de transform-set, selecciona si se utiliza
set-name transform1 [transform2 AH o0 ESP.

[transform3]]

set transform-set transform-set-name | De los transform-set que se han definido especifica cual
aplica al tunel.
Show crypto isakmp sa Muestra las sesiones activas en el router.

show crypto engine connection active | Muestra la informacidn de configuracion de la criptografia.

Show interfaces tunnel id-tunel Muestra la informacion de interfaz especificada.

Datos de los dispositivos

Red publica
Dispositivos | Interfaz Direccion IP Direccion de Red
S1/0 2001::3 2001::/64
R1 s11 3001::1 3001:/128
S1/0 2002::3 2002::3/64
R2 S1/1 3001::3 3001::/128
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Redes de sitio1y sitio2
Dispositivos | Interfaz Direccion IP Direccion de Red
S1/0 2001::1 2001::/64
R3 F0/0 2008:aaaa::1 2008:aaaa::/64
PC1 el 2008:aaaa::10 2008:aaaa::/64
S1/0 2002::1 2002::/64
R4 F0/0 2008:bbbb::1 2008:bbbb::/64
PC2 el 2008:bbbb::10 2008:bbbb::/64
Tanel VPN
Dispositivos | Interfaz Direccion IP Direccion de Red
R3 S1/0 2012::1/64 2012::/64
R4 S1/0 2012::2/64 2012::/64
ENUNCIADO

Crear la topologia en el Emulador GNS3, asignandole las direcciones ip establecidas en las tablas

correspondiente a cada dispositivo.

Configuracion de la VPN en los routers R3 y R4.

1. Configuracién del tinel VPN

> Habilitar un tinel VPN para el R3 para que puedan acceder desde una infraestructura publica a

R4.

> Asignar la direccion del tinel mostradas en la tabla Tinel VPN.

A\

» Configurar el tunel modo IPSec ipv6.

2. Configurar la politica de IKE.

Habilitar el origen y destino en cada extremo.

> Definir la politica de encriptacion IKE con prioridad 10.

El algoritmo de encriptacion que se utiliza es 3des.

>
» Elidentificador del grupo del algoritmo de Diffie Hellman definir el 2.
>

El método de autenticacion a utilizar es pre-shared.
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3. Configurar la clave de intercambio.
En este proceso los routers R3 y R4 deben configurarse con la misma clave a utilizar para el intercambio

entre ambos extremos, la clave definida es TELEMATICA.

4. Configuracion del protocolo de transform-set.
» En este proceso se eligié el protocolo de encriptacion esp, el algoritmo 3des y como algoritmo de

autenticacion esp-sha.hmac, el nombre del tansform-set es TLMCA.

NOTA: Es importante que el nombre que se le asigné al protocolo coincida con el que se configura en
cada extremo del tinel para que haya conectividad.

5. Asignar las rutas de forma estaticas en R3 y R4.
6. Verificar los detalles de la configuracion.
» Visualizar las sesiones ISAKMP en cada router y la informacion de la criptografia.
» Desde los routers R3 y R4 realizar un ping especificando la direccién origen del router y la
direccion de destino.

» Luego verificar con el comando traceroute.

Tiempo estimado de solucién

> 6 horas.

Preguntas de analisis

1. ¢ Por qué es necesario implementar IPsec en una VPN?

2. ¢ Cdmo se pueden visualizar las asociaciones de seguridad en cada router y la informacién de la

criptografia?

a. #show crypto isakmp sa
b. #show crypto ipsec sa

c. #show crypto engine connections active
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3. ¢Con que comando se creo la politica de encriptacién?

a. #crypto isakmp policy priority
b. #crypto isakmp enable

c. #crypto map map-name seg-num ipsec-isakmp

4. Al configurar la clave de intercambio

a. Se debe configurar la misma clave en ambos extremos.
b. La clave puede diferente en cada extremo

c. Se configura en un solo extremo

5. ¢Cual de los siguientes métodos de autenticacién se utilizd?

d. rsa-sig
e. rsa-encr
f.  pre-share
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PRACTICA 10: VOIP CON IPv6

Objetivo general:

» Implementar VOIP en redes IPv6 aplicando Nat64

Objetivos especificos:
» Determinar las condiciones que permitan a Nat64 traducir direcciones en ambos sentidos (IPv4 e
IPv6).

» Implementar VOIP en redes IPv6 usando como traductor de direcciones IP Nat64.

Introduccion:

VOIP es un sistema de telefonia que ofrece llamadas de voz a través de redes de datos, actualmente basa
su funcionamiento a través de IPv4, debido a la evolucion del internet, que trajo consigo la implementacion
de IPv6, este sistema se esta reestructurando de manera que trabaje eficientemente con este nuevo
protocolo, por lo que por momento es fiable utilizar Nat64 como traductor de direcciones que le permite a

VOIP actuar de manera eficiente sobre redes IPv6.

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos: Simulador Packet Tracer 6.1.1 con los
siguientes requerimientos:
» Procesador minimo de velocidad de 2.1

GHz > 10 Routers
» Memoria RAM de 1 GB. » 19 laptops
> 4Pc
> 3 Servidores
> 7 Switch.

Conocimientos previos:
Para la correcta realizacion de esta practica el alumno debe tener conocimientos de direccionamiento IPv6,

enrutamiento estatico y dinamico 1Pv6, DHCPv6, direccionamiento IPv4, enrutamiento estatico y dinamico
de IPv4.
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Funcionalidad:

En la figura anterior se establecio VOIP dentro de una estructura IPv4 con la finalidad de aplicar un

mecanismo de transicion como Nat64 para interactuar dentro de una red IPv6.

La topologia esta estructurado de la siguiente manera:

>

YV V V V

Sistema Autonomo 1: Se implement6 una estructura de red IPv4, dentro de los cual se crearon
multiples VLANS, se cred un servidor DHCP que contienen rango de direcciones de cada una de las
VLANSs y el protocolo de enrutamiento aplicado fue Rlpv2.

Sistema Autéonomo 2: Se implemento el Nat64 para lograr la comunicacion entre IPv6 e [Pv4.
Sistema Auténomo 3: Se implementd una estructura de red IPv6 con el protocolo RIPng.

Sistema Auténomo 4: Se implementé una estructura de red IPv6 con el protocolo EIGRPV6.
Sistema Auténomo 5: .Se implementé una estructura de red IPv6 con el protocolo OSPFv3, ademas
se crearon VLANS.

Sistema Auténomo 6: Se implement6 una estructura de red IPv6 con el protocolo RIPng.

Ademas:

»  Configurar VTP en los switches perteneciente a la redes IPv4 y VLANSs estatica en redes IPv6.

» aplicar DHCP (IPv6 e IPv4) en las redes configuradas.

Comandos de ayuda

Comando o Accion Descripcion

enable Habilita el modo EXEC privilegiado.

configure terminal: Entra en el modo de configuracidn global.

ipv6 unicast-routing Permite el envio de datagramas IPv6 unicast.
interface type number Configura un tipo de interfaz y entra en la interfaz

el modo de configuracién

ipv6 enable Permite el procesamiento de IPv6 en una

interfaz.

ipv6 address {ipv6-address/prefix-length | prefix- | Configura una direccién IPv6 en base a un prefijo

name sub-bits/prefix-length} y permite el procesamiento de IPv6 en una

interfaz.

DHCPv6
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ipv6 dhcp pool pool-name

Example: Router(config)# ipv6 dhcp pool pool1

Configura un conjunto de informacién de
configuracién DHCPv6 y entra en el modo de

configuracién de la agrupacién DHCPVG.

prefix-delegation pool pool-name [lifetime valid-
lifetime preferred-lifetime]

Example:
pool pool1 lifetime 1800 60

Router(config-dhcp)# prefix-delegation

Especifica un prefijo IPv6 pool local llamado
desde la que los prefijos se delegan a los clientes
DHCPv6.

Exit

Sale del modo configuracion de DHCPv6, vy

regresa al modo configuracion global del router.

interface type number

Especifica un tipo de interfaz y el nimero, y
coloca el router en el modo de configuracion de

interfaz.

ipv6 dhcp server pool-name [rapid-commit]
[preference value] [allow-hint]

Example: Router(config-ifj# ipv6 dhcp server pool1

Activa DHCPvV6 sobre una interfaz.

Router(config)#ipvé  local
2001:4000::/40 64

Example: IPv6 local pool pool1 2001:4000::/40 64

pool pool1

Define un pool de blogue de direcciones que se

le asignaran al cliente.

Protocolos de Enrutamiento

RIPn

g

ipv6 router rip Word

Habilita enrutamiento RIPng en el router

ipv6 rip Word enable

Activa el enrutamiento RIPng en una interfaz

OSPF

v3

ipv6 router ospf process-id

Habilita el enrutamiento OSPFv3 en el routers

router-id A.B.C.D

Asigna un id al Routers. El ID debe de ser una

direccion de tipo IPv4

ipv6 ospf process-id area area-id

Activa el enrutamiento OSPFv3 en la interfaz.

Ademas de definir el area al que va a pertenecer.

EIGRPv6

ipv6 router eigrp process-id

Activa enrutamiento EIGRPv6 en el router.

eigrp router-id A.B.C.D

Designa unid al router. Este ID tiene que ser una

direccion IPv4.

no shutdown

Habilita el proceso EIGRPv6 que por defecto

esta desactivado.

ipv6 eigrp process-id

Activa el enrutamiento EIGRPV6 en la interfaz.
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Redistribucion de Protocolos de Enrutamiento

redistribute protocolo [proceso-id] [metric {valor-

metrica | transparent}] include-connected

Configura la redistribucion en el protocolo

especificado

redistribute connected

Permite anunciar por el tipo de protocolo las

interfaces directamente conectados.

Configuracion VLANS

vlan database

Accede a la base de datos de VLANs

vlan [nimero-vlan name nombre-vian]

Crea una VLAN especificando el nombre y el
numero.

encapsulation dot1q vian-id

Establece el método de encapsulacion de la
interfaz de enlace troncal 802.1Q VLAN, también
especifica el ID de VLAN para la que las tramas

deben ser etiquetados

switchport access vlan vlan-id

Asigna la VLAN por defecto para un puerto

option 150 ip gateway

Campo obligatorio para implementar

correctamente el servicio de VOIP

show vlan

Muestra informacion de las VLANS

Nat64

ipv6 nat vdv6 source ipv4-address ipv6-address

Traduce la direccion IPv4 a una direccién Ipve

ipv6 nat v6v4 source ipv6-address ipv4-address

Traduce la direccion IPv6 a una direccion Ipv4

ipv6 nat prefix ipv6-prefix/prefix-length
R1(config)# ipv6 nat prefix 1144::/96

Especifica que los paquetes que coincidan con
esa direccion sean traducidos.
Es importante sefialar que la longitud de prefijo

debe ser 96 para sefalar redes IPv4.

Datos de los equipos

Direccionamiento IPv4 / Sistema Autonomo 1

Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
Router0 192.168.1.2/3 Subinterfaces: 10.1.1.1/24 RIPv2
0 0/1.10:
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192.168.50.1/24
0/1.12:
192.168.100.1/24
0/1.14:
192.168.200.1/24
0/1.16:
192.168.5.1/24

Direccionamiento IPv6 / Sistema Autonomo 2

Equipo Fa 0/0 Fa 0/1 Loopback0 Enrutamiento
Router1 192.168.1.1/3 3010::1/64 12.12.12.1/24 RIPv2
NAT64 0 RIPng
Direccionamiento IPv6 / Sistema Auténomo 3
Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
3001:DB8:B::2 3010::3/64 2017:11:22::1/6 2018::50/64 Fa 0/0:
0/64 4 EIGRPv6
Fa 0/1:
RIPng
Fa1/0:
RIPng
Fa1/1:
Router2 RIPng
interface Loopback0 12.12.12.3/124 RIPv2
Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
Router3 2018::60/64 RIPng
Router4 | 2010:DB:1:1:: 2017:11:22::2/6 RIPng
2/64 4
Router5 | 2010:DB:1:1:: | 2001:AB:2:2::1/ | 2020:DB:AB:88: RIPng
1164 64 :1/64
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Direccionamiento IPv6 / Sistema Auténomo 4
Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
Router6 | 3001:DB8:B::1 | 2020:1234:22:1 2005::5/64 EIGRPv6
164 1::90/64
Router7 2007::2/64 2005::8/64 Fa 0/1:
RIPng
Fa1/:
EIGRPv6
Router8 2007::1/64 RIPng
Direccionamiento IPv6 / Sistema Auténomo 5
Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
Router9 Subinterfaces: | Subinterfaces: | 3002:33:44:B::5/ OSPFv3
0/0.4: 0/1.8: 64
3007:1:1::1/64 3006:1:1::1/64
0/0.6: 0/1.12:
3007:2:2::1/64 3006:2:2::1/64
Router8 3002:33:44:B::4/ OSPFv3
64
Direccionamiento IPv6 / Sistema Auténomo 6
Equipo Fa 0/0 Fa 0/1 Fa1/0 Fa1/1 Enrutamiento
Router8 3001::1/64 2008::1/64 RIPng
Vians
Switch Modo de Configuracion N Vlans Rango Sist. Autonomo
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Switch1 | VTP Servidor vlan10 VolP: fa 0/5-11 1
192.168.50.0/24
fa 0/12-16
Vlan12 administracion:
192.168.100.0/24
fa 0/17-21 1
Vlan 14 Telematica:
192.168.200.0/24 fa 0/22-24 1
Vlan 16 Voz Datos:
192.168.5.0/24
Switch2 | VTP Cliente Definicion del funcionamiento del VTP Cliente- Servidor
Switch3 | VTP Cliente Definicion del funcionamiento del VTP Cliente- Servidor
Switch14 Vlan 6 Ingeniera: Fa 0/15-24 5
3007:2:2::/64
Fa 0/5-14 5
Vlan 4 Docentes:
3007:1:1::/64
Switch6 VIan8 Registro: Fa 0/5-14 5
3006:1:1::/64
Fa 0/15-24 5
Vlan12 Datos:
3006:2:2::/64
DHCPv6 /Autoconfiguracion
Routers Interfaz Pool Name Red Sist. Auténomo
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0N Gerencia 2001:AB:2:2::/40 64 3
Router5
DHCPv6 ['1/0 Visitas 2020:DB:AB:88::/40 64
Routers | Subinterfaces Vlian Direccion de Red Sist. Autdbnomo
0/1.8 8 Registro 3006:1:1::1/64 5
0/1.12 12 Datos 3006:2:2::1/64
Router9 | 0/0.4 4 Docentes 3007:1:1::1/64
Auto
0/0.6 6 Ingeniera 3007:2:2::1/64
Equipos de Escritorios / Laptops /Servidor
Switch2
Nombre Interfaz | Dinamico | Estatico | Autoconfig | Rango/ Direccion IPv4 Vlan/ AS
Laptop1 017 S 192.168.200.0/24 Vlan: 14 (fa 0/17-21)
| AS: 1
Laptop2 0/18
Laptop3 0/12 Sl 192.168.100.0/24 Vlan: 12 (fa 0/12-16)
| AS 1
Laptop4 0/13
Phone1 0/5 Sl 192.168.50.0/24
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Phone2 0/6 Vlan: 10 (fa 0/5-11) |
AS 1
Phone3 0/23 Si 192.168.5.0/24 Vlan: 16 (fa 0/22-24)

Phone4 0/22

| AS 1

PC1 PC Sl 192.168.5.0/24 Vlan: 16 (fa 0/22-24)
| AS 1
PC2 PC
NOTA:
e El Switch 2 configurado con VTP en modo Cliente.
o Elequipo PC1 esta conectado directamente al Mévil Phone3.
o Elequipo PC2 esta conectado directamente al Mévil Phone4.
o EI Switch 2 se conecta en modo Trunk con el Switch 1 a través de fa la 0/2.
Switch3
Nombre Interfaz | Dinamico | Estatico | Autoconfig | Rango/ Direccion IPv4 Vlan / AS
Laptop5 012 Sl 192.168.100.0/24 Vlan: 12 (fa 0/12-16)
| AS 1
Laptop6 0/13
Laptop7 017 S| 192.168.200.0/24 Vlan: 14 (fa 0/17-21)
| AS: 1
Laptop8 0/18
Phoneb 0/5 Sl 192.168.50.0/24 Vlan: 10 (fa 0/5-11) |
AS 1
Phone6 0/6
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PC3 PC Sl 192.168.5.0/24 Vlan: 16 (fa 0/22-24)
| AS 1
PC4 PC
Phone7 0/22 Si 192.168.5.0/24 Vlan: 16 (fa 0/22-24)
| AS 1
Phone8 0/23

NOTA:

e  El Switch 2 configurado con VTP en modo Cliente.
e Elequipo PC4 esta conectado directamente al Mévil Phone8.
o Elequipo PC3 esta conectado directamente al Mévil Phone?.

e El Switch 3 se conecta en modo Trunk con el Switch 1 a través de fa la 0/3

Switch1

e El Switch 1 se conecta con el router0 en modo Trunk a través de las interfaces 0/1.

e El Switch 1 fue configurado con VTP modo Servidor

Nombre Interfaz | Dinamico | Estético | Autoconfig | Rango/ Direccion IPv4 Vlan/ AS
ServDHCP- 0/1 Si 10.1.1.2/24 -|AS 1
VLAN

NOTA

En el servidor se crearon los siguientes pool: VoIP (Vlan 10), Administracion (Vlan 12), Telemética (Vlan 14)
y Voz Datos (Vlan 16).

Nombre Interfaz | Dinamico | Estatico | Autoconfig | Rango/ Direccion IPv4 Vlan / AS
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Laptop9 Fa 073 Sl 2001:ab:2:2::/64 | AS 3
Laptop10 Fa 0/2
Laptop11 Fa 0/2 Sl 2020:db:ab:88::/64 | AS 3
Laptop12 Fa 0/3
Laptop13 Fa0/5 3007:2:2::/64 Vlan 6 (fa 0/15-24) |
AS 5
Sl
Laptop14 | Fa0/15 3007:1:1::/64 Vlan 4 (fa 0/5-14) |
AS 5
Laptop15 Fa0/5 3006:1:1::/64 Vlan 8 (fa 0/5-14) |
AS 5
Sl
Laptop16 | Fa0/18 3006:2:2::/64 Vlan 12 (fa 0/15-24) |
AS 5
Laptop17 Fa 0/2 Si 3001::100/64
Server1 Fa 0/1 Si 2020:1234:22:11::9/64
Serverd Fa1/1 Si 2008::2/64
Aplicacion del Nat64
Dispositivos Finales Direccion-original Traduccion
PC1 192.168.5.4/24 2200:: 192.168.5.4/96
PC2 192.168.5.3/24 2200:: 192.168.5.3/96
PC3 192.168.5.5/24 2200:: 192.168.5.5/96
PC4 192.168.5.2/24 2200:: 192.168.5.2/96
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Laptop 0 2020:DB:AB:88:202:4AFF:FEE3:5684/64 23.23.23.3/124
Laptop 1 192.168.200.4/24 2200:: 192.168.200.4/96
Laptop 2 192.168.100.5/24 2200:: 192.168.100.5/96
Laptop 3 192.168.100.4/24 2200:: 192.168.100.4/96
Laptop 4 2001:AB:2:2:2E0:FOFF:FEBD:3E4B/64 24.24.24 2124
Laptop 5 192.168.100.3/24 2200:: 192.168.100.3/96
Laptop 6 192.168.200.2/24 2200::192.168.200.2/96
Laptop 7 192.168.100.2/24 2200::192.168.100.2/96
Laptop 8 192.168.200.5/24 2200:: 192.168.200.5/96
Laptop 9 192.168.200.3/24 2200:: 192.168.200.3/24
Laptop 10 3007:1:1:0:206:2AFF:FEDE:E2C8/64 35.35.35.2/24
Laptop 11 3006:1:1:0:203:E4FF:FE18:2084/64 33.33.33.2/24
Laptop 12 3001::100/64 30.30.30.100/24
Laptop 13 2020:DB:AB:88:260:2FFF:FE2B:44D2/64 23.23.23.2/24
Laptop 14 2001:AB:2:2:201:C7FF:FEB8:7291/64 24.24.24 3124
Laptop 17 3006:2:2:0:210:11FF:FE89:104C/64 32.32.32.2/24
Laptop 18 3007:2:2:0:260:5CFF:FE9A:4E0C/64 34.34.34.2/24
Phone1 192.168.50.6/24 2200:: 192.168.50.6/96
Phone2 192.168.50.11/24 2200:: 192.168.50.11/96
Phone3 192.168.50.7/24 2200:: 192.168.50.7/96
Phone4 192.168.50.10/24 2200:: 192.168.50.10/96
Phone5 192.168.50.2/24 2200:: 192.168.50.2/96
Phone6 192.168.50.3/24 2200:: 192.168.50.3/96
Phone7 192.168.50.4/24 2200:: 192.168.50.4/96
Phone8 192.168.50.5/24 2200:: 192.168.50.5/96
ServerQ 10.1.1.2/24 2200:: 10.1.1.2/96
Server1 2020:1234:22:11::9/64 26.26.26.9/24
Serverd 2008::2/64 29.29.29.2/24

NOTA: Recuerde que si tiene problemas al momento de tratar de comunicarse con el dispositivo final, la

recomendacion seria de ingresar una direccion IP NAT64 para llegar al router al cual esta conectado el

equipo. Esta direccion NAT64 del Router debe coincidir con la direccidn de red NAT64 del dispositivo final.
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La direccion NAT64 tanto del router conectado al equipo, como del equipo debe de coincidir, es

decir deben de estar los dispositivos dentro de la misma red NAT64.

Ejemplo: Laptop 1 su direccion IP es 192.168.200.4/24 su direccion NAT64 seria 2200::192.168.200.4/96
Router0 su direccion IP es 192.168.200.1/24 su direccion NAT64 seria 2200::192.168.200.1/96

ENUNCIADO

Asignacioén de direcciones IP.

Se debera asignar las direcciones IP a las interfaces de los Routers tal y como aparecen en el cuadros
llamados: Direccionamiento IPv6 / Sistema Auténomo 1, Direccionamiento IPv6 / Sistema Autonomo
2, Direccionamiento IPv6 / Sistema Auténomo 3, Direccionamiento IPv6 / Sistema Autonomo 4,
Direccionamiento IPv6 / Sistema Auténomo 5 y Direccionamiento IPv6 / Sistema Auténomo 6.

Configuracion de equipos estatico.

Se debera asignar las direcciones IP a las interfaces de Pc Escritorio y Laptops, tal como aparecen en el

cuadro llamado: Equipos de Escritorios / Laptops /Servidor.

Configuraciéon de VLAns.

Se debera crear y configurar las VLANs, tal como aparecen en el cuadro llamado: VLAns.

Configuracion DHCPv6 y Autoconfiguracion.

Para la asignacion de direcciones dinamicas se debera crear los Pool tal y como se muestra en los

siguientes cuadros: DHCPv6 /Autoconfiguracion.

La autoconfiguracion se realizaran en el siguientes Router: Router9. Los equipos finales que estan

conectado al Routers se le asignan direcciones IP por autoconfiguracion.

Para realizar la Autoconfiguracion, el Unico requisito es que la interface del Router, tenga asignado un

prefijo de Red.
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Configuracion de protocolo de enrutamiento Dinamico Interno

Se debera asignar el protocolo definido de los siguientes cuadros: Direccionamiento IPv4 / Sistema

Auténomo 1y Direccionamiento IPv6 / Sistema Auténomo 1 hasta el 6

Redistribucion de rutas

La redistribucién de rutas se realizara en los siguiente Routers:

» Routers => Router2: Redistribucién de RIPng con EIGRPv6
» Routers => Router7: Redistribucién de RIPng con EIGRPv6
» Routers => Router8: Redistribucién de RIPng, EIGRPv6 y OSPFv3.

Configuracién de Teléfono VOIP

Para la configuracion de los teléfonos con VOIP, se cred una VLAN llamada VOIP (Con direccion de red:
192.168.50.0), por lo cual ya tiene asignadas las interfaces correspondiente, como se puede observar en
los Switch2y 3

Configuracion de NAT 64.

Para la configuracion del Nat64, es requerido recordar lo que se establece es la traduccion de direccion
IPv4 a IPv6 y viceversa, aqui se usara NAT64 tradicional (de uno a uno) como se puede observar en el
cuadro: Aplicacion NAT64.

Tiempo estimado de solucién
» 10 horas

Preguntas de analisis
En los siguientes apartados se pretende que los alumnos sean capaces de analizar y responder las

siguientes preguntas con respecto al tema de VOIP en IPv6, con el fin de poner en préactica los

conocimientos adquiridos tanto en la préctica como en la parte teérica.

1. ¢ Por qué en VolIP se configura redes IPv4 y no IPv6?

2. ¢ Es necesario que VolP use algin mecanismo de transicion de IPv4/IPv6? Justifique su respuesta
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3. ¢ Para qué sirve la siguiente linea de codigo Option 150 IP 192.168.1.1 en VoIP?

4. Porque es necesario la creacion de VLANSs para el uso de VolP?

5. ¢Quéindica las siguientes lineas de cddigos?

telephony-service

max-ephones 10

max-dn 8

ip source-address 192.168.50.1 port 2000
auto assign 1to 5

auto assign 5to 8

6. Enlos enunciados elija la afirmacidn que crea mas conveniente para el uso de VolP:

Es necesario el uso de NAT64 en VolIP ya que permite ver una red IPv4 como si fuera IPv6 y
viceversa.

No se necesita ningun tipo mecanismo de transicion para comunicar VolP en redes |Pv6.

El comando ephone 1 afiade un nuevo teléfono a la red VolP con identificador 1,

Elinciso Ay C es correcto.

Ninguna de las anteriores.
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PRACTICA 11: DNS

Objetivo general

» Implementar el funcionamiento de un servidor DNS en IPv6 usando CORE.

Objetivos especificos

» Establecer la configuracion de un servidor DNS en el direccionamiento de red de IPv6.
» Analizar y comprender el funcionamiento de un servidor DNS usando capturas de trafico en
Wireshark.

Introduccion

Es una tecnologia basada en una base de datos que sirve para resolver nombres en las redes, es decir,

para conocer la direccion IP de la maquina donde esta alojado el dominio al que queremos acceder.

DNS es un sistema que sirve para traducir los nombres en la red, y esta compuesto por tres partes con

funciones bien diferenciadas como son el Cliente DNS, Servidor DNS y Zonas de autoridad.

Requerimientos

Hardware Software

Emulador de redes CORE v4.7 con los siguientes

Computadora con los siguientes requisitos: elementos:

» Procesador minimo de velocidad de 2.1 > 3 Router
GHz > 3 Switches

> Memoria RAM de 2 GB. > 4PCs

» 3 servidores
Nota: Se debe instalar Wireshark para la captura de
trafico.

Conocimientos previos

Para la correcta realizacién de esta practica el estudiante debera tener conocimientos basicos sobre
configuracion de DNS usando bind9, implementacion de Quagga, uso de Wireshark para anélisis de tréfico

de redes. Ademas del uso de otras tecnologias y protocolos en el direccionamiento de IPv6.
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Topologia
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Funcionalidad

En la figura de la practica anterior se hace uso de servidor de nombres DNS donde las PCs que estan
conectadas a dicha red haran una solicitud a un dominio que esta registrado en el mismo. Para la conexion
de los diferentes dispositivos presentes en este escenario se hace uso del protocolo de enrutamiento
dindmico RIPng. También para captura de trafico se usara Wireshark para analizar el funcionamiento de

un servidor DNS.
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Comandos de ayuda

Comandos

Descripcion

apt-get install|autoremove|purge paquete.deb

Instala, desintala o remueve por completo un
paquete.deb

service bind9 |start|stop|restart
letc/init.d/bind9 |start|stop|restart

Sirve para iniciar, detener o reiniciar el servicio
bind9 (DNS).

ping6 direccion-ipv6 hostwithipvbaddress
-| <device> <link-local-ipv6address>

Envia un ICMP ECHO_REQUEST to network
hosts

named-checkconf

informa de posibles errores en el fichero
letc/bind/named.conf.local

named-checkzone <dominio> <fichero>
Ejemplo : $named-checkzone aula202.com
Jetc/bind/db.aula202

Comando que ayuda a encontrar errores en el
fichero de registro de recursos.

nameserver direccion-ip

Traduce los nombres a direcciones dentro de una
red.

dig [@servidor_dns] [opciones] [tipo]

Permite comprobar tanto el mapeo de nombres a
IPs como el mapeo inverso de IPs a nombres, pero
solo sirve para Internet, ya que no mira

en /etc/hosts (sdlo utiliza /etc/resolv.conf).

host [-aCdIriTwv] [-t type] [-R number]
hostname [server]

El comando host se usa para encontrar la direccion
IP del dominio dado y también muestra el nombre de
dominio para la IP dada.

Datos de los dispositivos

Servidores

Nombres Interfaz Direccion de red IPv6 Direccion IPv6
Dnsautoritativo | Eth0 2001:1::/64 2001:1::11/64
Dnsrecursivo | Eth0 2001:1::/64 2001:1::10/64

Servidorweb Eth0 2001:db8::/64

2001:db8::10/64

Router0
Eth0 2001:abcd::/64 2001:abcd::1/64
Eth1 2001:3::/64 2001:3::1/64
Router1
Eth0 2001:1::/64 2001:1::1/64
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Eth1 2001:3::/64 2001:3::2/64
Eth2 2001:4::/64 2001:4::1/64

Router3
Eth0 2001:db8::/64 2001:db8::1/64
Eth1 2001:4::/64 2001:4::2/64

Clientes
Dispositivo Interfaz Direccion de red Direccion ipv6
PCO Eth0 2001:abcd::/64 2001:abcd::21/64
PC1 Eth0 2001:abcd::/64 2001:abcd::20/64
PC2 Eth0 2001:db8::/64 2001:db8::20/64
PC3 Eth0 2001:db8::/64 2001:db8::21/64

ENUNCIADO

Asignacion de direcciones IP

Asigne la direccion a cada uno de los dispositivos tal y como se muestra en las tablas anteriores donde se
detalla cada direccién que usa cada equipo y la interfaz que tiene conectada. Para saber si se ha

configurado correctamente el escenario puede hacer uso del comando ping6 direccién-ip.

NOTA: Si tiene problemas de respuesta por parte de una direccién determinada usando el comando ping6
direccion-ip, revise el archivo de configuracion en el directorio /etc/quagga/Quagga con el visor o editor de

texto que prefiera.

Protocolo de encaminamiento dinamico

El protocolo de enrutamiento dinamico que se uso es RIPng, este se usé en todo el escenario de la red
mostrada en la imagen. Recuerde que puede habilitar este protocolo usando un Gui (interfaz gréfica) que
nos ofrece CORE y/o también usando un archivo de configuracion como es el siguiente:

letc/quagga/daemons.
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Servidores DNS

Para el funcionamiento del servidor DNS se debe instalar bind9 desde el terminal o de forma manual. Los

servidores DNS estaran compuesto por los siguientes:

> DNS Autoritativo:
En el equipo que se llama dnsautoritativo se debera de crear una zona con el nombre practicadns.com

que respondera tanto al nombre como a su direccién inversa. La zona se creara en el archivo de
configuracién /etc/bind/named.conf.default.local y los ficheros que también se configuraran son los
siguientes /etc/bind/db.practicadns y /etc/bind/db.practicaipvbreverse donde se registrara el nombre de

dominio respectivamente.

> DNS recursivo
Recuerde que el servidor DNS recursivo solo reenvia la consulta hacia otros servidores que se le indique

en el archivo de configuracién letc/bind/named.conf.option. Este modo de uso se implementara en el

dispositivo que se llama dnsrecursivo.

» Creacion de un subdominio
El subdominio que va a crearse se llama servidorweb.practicadns.com que corresponde con el nombre del

equipo llamado servidorweb. El subdominio se debe de ingresar en los archivos de configuracion

letc/bind/db.practicadns y /etc/bind/db.practicaipvbreverse.

NOTA: Recuerde que debe de agregar la direccion IP del servidor DNS en el archivo de configuracion
letciresolv.conf usando nameserver ip-dns para la resolucién de nombres de los dominio registrados en

la red.

Analisis de trafico

Para la verificacién de las consultas y respuestas por parte de un servidor DNS frente a maquinas clientes
se hara uso de Wireshark para analizar el funcionamiento del servicio DNS. Las capturas de trafico con

Wireshark se implementan en la PCO u otro cualquier Pc que crea conveniente.

Tiempo estimado de solucion

> T horas.
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Preguntas de andlisis.

En los siguientes apartados se pretende que los estudiantes sean capaces de analizar y responder las
siguientes preguntas con respecto al tema de DNS, con el fin de poner en practica los conocimientos

adquiridos tanto en la practica como en la parte teorica.

1. ¢Qué es un servidor DNS autoritativo?

2. ¢ Es necesario la creacion de un servidor DNS recursivo? justifique su respuesta Si, No.

3. ¢ Cudl es la diferencia entre un servidor DNS autoritativo y uno recursivo?

4. i Por qué es importante agregar el servidor de nombre nameserver en el archivo
letc/resolv.conf?

5. ¢ Explique la ventaja del comando host vs nslookup?

6. ¢Cual es laimportancia de analizar el trafico de paquetes de un servidor DNS en la red?

7. Enla captura siguiente que se realizo en la PCO ; Explique los pasos que se llevan a cabo desde

que la PCO hace la solicitud hasta el momento que responde el Servidor DNS?

No. Tine Source Destination Protoco Lengtl Info
1 0.000080A00 2601:abcd::21 2001:1::11 107 Standard query @xd334 A servidorweb.practicadns. com
2 0.000467000 2001:1::11 2001:abcd: ;21 DNS 164 Standard query response @xd334
3 2.001210000 2081:abed::21 2001:1::11 DNS 187 Standard query 6xel68 AAAA servidorweb.practicadns.com
4 2.081521000 2081:1::11 2001:abcd: :21 DNS 177 Standard query response Bxel68 AAAA 2001:db8::10
5 2.525573000 fe80::200:ff:feaa:0  ffe2::9 RIPng 166 Command Response, Version 1
6 4.802267000 2001:abed::21 2001:1::11 DNS 187 Standard query 8x9f@4 MX servidorweb.practicadns.com
7 4.082546000 2081:1::11 2001:abed: :21 DNS 164 Standard query response 8x9704

Frame 1: 107 bytes on wire (856 bits), 107 bytes captured (856 bits) on interface @
» Ethernet II, Src: 00:00:00 aa:60:0d (60:60:00:aa:00:0d), Dst: ©0:00:00 aa:60:00 (60:00:00:aa:00:00)
» Internet Protocol Version 6, Src: 2001:abcd::21 (2001:abcd::21), Dst: 2001:1::11 (2001:1::11)
¥ User Datagram Protocol, Src Port: 66334 (66334), Dst Port: 53 (53)
Source Port: 66334 (60334)
Destination Port: 53 (53)
Length: 53
v Checksum: 0xa@7e [validation disabled]
[Good Checksum: False
[Bad Checksum: False
[Stream index: 8]
» Domain Name System (query)
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PRACTICA 12: HTTP

Objetivo general

> Presentar el funcionamiento del servidor HTTP con direcciones IPv6.

Objetivos especificos
> Verificar la correcta funcionalidad del servidor HTTP.

» Realizar pruebas de peticiones desde los clientes al servidor.

Introduccion

En la siguiente practica estudiaremos el funcionamiento de dicho servidor, el servidor que se utilizara es
Apache2 para la demostracion que es uno de los servicios mas usado en la web y tiene soporte para Ipv6.

Este servidor no se encuentra instalado por lo que sera necesario descargarlo e instalarlo en el emulador.

Requerimientos:

Hardware Software

Emulador de redes Core con los siguientes

Computadora con los siguientes requisitos: elementos:
» Procesador con velocidad de 2.1 ghz » 3 Router
» Memoria RAM de 2 GB. » 3 Switches
» 4PCs
» 1 servidor

Nota: Instalar Wireshark para la captura de

trafico.

Conocimientos previos
Para la correcta realizacién de esta practica el estudiante debera tener conocimientos basicos de la

configuracién de Apache.
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Topologia
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Funcionalidad

En la figura de esta practica se muestra la topologia en la cual se estaréa realizando la verificacion y pruebas

de dicho servidor con las maquinas clientes mostradas en la imagen.

Para iniciar con la practica se recomienda seguir paso a paso lo siguiente:
» Instalar Wireshark.

Se debera instalar el servidor apache?2.

Iniciar dicho servidor luego de la instalacion.

Verificar que el servidor este activado.

Realizar prueba desde los clientes al servidor.

YV V. V V VY

Tomar captura de trafico con Wireshark.
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Comandos de ayuda

sudo apt-get install nom-paquete Descarga e instala el paquete especificado.

letc/Init.d/apache?2 [start | stop ] Comando para iniciar o detener el servidor
apache.

ps aux Verifica que el proceso apache?2 este activo.

netstat —antup Verifica el puerto por el que esta escuchando
el servidor.

wget http:/ [direccion-servidor]/ Comando para crear una solicitud del cliente
al servidor http.

tcpdump -i eth0 -s 0 -w /tmp/nombre- Comando para realizar la captura de paquetes

captura_e1.pcap en Wireshark desde la consola.

Datos de los dispositivos

2001:0::/64 2001:0::10/64

Eth0 2001:0::/64 2001:0::1/64
Eth1 2001:1::/64 2001:1::1/64
Eth2 2001:2::/64 2001:2::1/64

Eth0 2001:1::/64 2001:1::2/64
Eth1 2001:3::/64 2001:3::1/64

Eth0 2001:2::/64 2001:2::2/64
Eth1 2001:4::/64 2001:4::1/64
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Dispositivo Interfaz Direccion de red Direccion ipv6

Pc-Rector EthO 2001:3::/64 2001:3::20/64

Pc-Vicerrectoria Eth0 2001:3::/64 2001:3::21/64

Laptop-recepcion EthO 2001:4::/64 2001:4::20/64

Laptop-caja EthO 2001:4::/64 2001:4::21/64
ENUNCIADO

Asignacion de direcciones:

Asignar las direcciones como se muestra en las tablas mencionadas en la practica, para la secuencia de

esta misma.
Protocolo de encaminamiento dinamico

El protocolo de enrutamiento dindmico que se uso es RIPng, este se uso6 en todo el escenario de la red

mostrada en la imagen.
Para el funcionamiento del servidor, se debe instalar apache2.

» Para realizar las verificaciones entre el servidor y los clientes, sera necesaria la utilizacion de del
programa Wireshark, que mejora la visualizacion de paquetes transmitidos en la red.

» Una vez instalados los paquetes requeridos realizar lo siguiente:

A\

Iniciar el servicio apache2 desde el servidor.
» Desde la maquina cliente abrir una consola para capturar los paquetes, luego abrir otra consola del

mismo cliente para iniciar la solicitud al servidor mientras se realiza la captura.

NOTA: No cierre la terminal donde se esta ejecutando la captura hasta después de agregar el comando
de peticion del cliente al servidor, ya que puede ocasionar la interrupcién del comando “tcpdump” y

perjudicaria el resultado.

Después de haber realizado los incisos anteriores debe visualizar desde el cliente el archivo index.html

para ver si se guardé correctamente.

Visualizar desde el servidor los logs generados por apache (/var/log/apache2/Access.log). También

visualizar desde la captura de todo el proceso Wireshark.
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Al final detener el servicio apache.
Tiempo de duracion de la practica

> 4 horas.

Preguntas de analisis
1. ;Cdmo se realiza una solicitud al servidor desde un cliente con direcciones IPv6?
a. #wget http://[2001.db8.10)/
b. #wget http://[2001:db8::10)/
C. #wget http://2001:db8::10/
d. # get http://[2001:db8::10)/

Las siguientes preguntas seran respondidas conforme a la siguiente imagen que muestra la captura de

paquetes http.

|2, 1-U

-g01b65bf from master-1.12]]

xZlaes0FeEEQaaal @08 % B

Filter: |htlp |E|Euprusion... Clear Apply Save Filter

Mo, Time Source Destination Protocol Length Info
16 41.188791 2001:3::21 198 GET / HTTP/1.1
18 41.191063 2001::10 2001:3::21 HTTP 635 HTTP/1.1 200 OK

< 1

# Frame 16: 198 bytes on wire (1584 bits), 198 bytes captured (1584 bits)

[+ Ethernet II, Src: 00:00:00_aa:00:09 (00:00:00:aa:00:09), Dst: 00:00:00_aa:00:06 (00:00:00:aa:00:06)
# Internet Protocol Version 6, Src: 2001:3::21 (2001:3::21), Dst: 2001::10 (2001::10)

® Transmission Control Protocol, Src Port: 40851 (40851), Dst Port: 80 (B0}, Seq: 1, Ack: 1, Len: 112

= Hypertext Transfer protocol
®GET /HTTP/L.INP\n

User-Agent: Wget,/1.13.4 (Tinux-gnu)irin
Accept: */¥\r\n

Host: [2001:0::10]%r\n

connection: Keep-alive\rin

MYt

[Full request URI: http://[2001:0::10]/]
[HTTP request 1,/1]

[Response in frame: 18]

0000 00 00 OO0 aa 00 06 00 00 00 aa 00 09 B6 dd 60 00 ........ ...... .

0010 00 00 00 90 06 40 20 01 00 03 00 00 00 00 OO0 QO  ..... @ . e
0020 00 00 00 00 00 21 20 01 00 00 00 00 00 00 OO0 OO  ..... L
0030 00 00 OO OO 00 10 9f 93 00 50 5F 67 99 21 7d 2e ........ LP_g.!}.
0040 2e ac 80 18 03 84 40 cc 00 00 01 01 08 Oa 00 12 ...... Boviiie
0050 d2 aa 00 12 d2 aa 47 45 54 20 2f 20 48 54 54 50 ...... GE T / HTTP
0060 2f 31 2e 31 0d 0a 55 7 65 72 2d 41 67 65 6e 7 /1.1..Us er-agent
0070 3a 20 57 67 65 74 2f 31 2e 31 33 Ze 34 20 28 6¢C 1 wget/1 .13.4 (1

00BOD 69 Ge 75 78 2d 67 6e 75 29 0d 0a 41 63 63 65 70  inux-gnu )..Accep
0090 74 3a 20 2a 2f 2a 0d 0a 48 6f 73 74 3a 20 5b 32 t: */*.. Host: [2
00a0 30 30 31 32a 30 2a 3a 31 30 5d 0d Oa 43 6f 6e 6e 001:0::1 0]..Conn
00b0 65 63 74 69 6f 6e 3a 20 4b 65 65 70 2d 41 6c 69 ection: Keep-Ali
00cO 76 65 Od Oa 0d 0Oa VE. ..
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2. ¢Qué indica las dos tramas de HTTP?

a. Ladireccion 2001:3::21 esta solicitando mediante un GET a la direccién 2001::10.
b. Ladireccién 2001::10 responde mediante un GET a la direccion 2001:3::21
c. Ladireccion 2001::10 responde mediante un ok a la direccion 2001:3::21.

d. Losincisos ay ¢ son correctos.

3. ¢Qué protocolo se utiliza en IPv6 para la transmision de datos entre el servidor HTTP y el cliente?

4. ;En qué puerto escucha el servidor HTTP a los clientes con direcciones IPv6?
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PRACTICA 13: INTERPRETE DE ORDENES SEGURA (SSH).

Objetivo general:

» Implementar SSH en redes IPv6 a través de Core Emu.

Objetivos especificos:

» Establecer conexiones seguras a través de SSH dentro de la red IPv6.
» Analizar mediante una captura de Wireshark como se logra establecer la conexion entre dos

sistemas usando la arquitectura cliente/Servidor con SSH.

Introduccion
La intérprete de ordenes segura conocida como SSH, tiene como finalidad acceder a un equipo a través
de la red, y cumple con las siguientes funciones:
»  Administrar Servidor remoto.
Transferencia de archivos desde un ordenador remoto.
Conexiones a través de LAN o Internet.

Conexiones seguras Y rapidas.

YV V V V

Administracién total de ordenador.

Requerimientos

Hardware Software

» Computadora con los siguientes requisitos: » Emulador de redes CORE v4.7 con
e Procesador minimo de velocidad de 2.1 los siguientes elementos:
GHz e 5Router.
¢ Memoria RAM de 1 GB. e 4 Switchs.
o 8 Pc Escritorio
o 1 Servidor SSH.

Conocimientos previos: Para la correcta realizacion de esta practica el alumno debe tener conocimientos

tedricos y practico de SSH en redes IPv4, aplicado en Linux-Ubuntu.
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Topologia:

Zona: Admin Zona: "

2001:0¢:15/64 3007:dbp::20/64
Pc-agmin3 Pc-Qont?
ethi
@.&i; ?%Ra .i@ ?&1 = *34!.83@
Pcadminl €0 eth0  pcadmin2 = peconty  eth0 eth0  PcCont3
eth0

ethO ethl 3007:d48::1/64

2008:2p::1/64 Router-3

Router-Lentral
eth2

2008:2p::2/64

ethl eth0
eth0 = ..o S

e 4002:a3p::1/64
Zona: Server

3

Server-SSh eth0
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Funcionalidad:

En la figura anterior se cred una topologia con la finalidad de implementar el protocolo de transferencia de

archivo y el intérprete de 6rdenes seguro dentro de un esquema de IPv6.

La topologia esta estructurada de la siguiente manera:

>
>
>
>

Zona Admin: Pertenece a los equipos administrativos.
Zona Cliente: Pertenece a los equipos que se le ofrece a los cliente para atender sus peticiones.
Zona Contabilidad: Pertenece a los equipos del area de contabilidad.

Zona Server: Es el area donde estan instalado los servidores como SSH.

Ademas:

>
>

>

>

NOTA

Todo el esquema de red esta configurado con IPv6.
Se crearon los siguientes usuarios para implementarlo con SSH:
e Red1: Hugo Garcia.
o Red2: William Zapata.
e Red3: Delia Torufio.
Se instalé los siguientes paquete/programas:
o Apt-get install openssh-server.
o Apt-get install Wireshark.

El protocolo de enrutamiento aplicado fue RIPng en todo el esquema de red IPv6.

: La implementacion de la practica se realiz en Ubuntu 14.10 y para la instalacion del Core Ema

fue requerido los siguientes paquetes:

e sudo apt-get install core-network.

e sudo apt-get install quagga.

e sudo apt-get install bash bridge-utils ebtables iproute libtk-img python tcl8.5 tk8.5 autoconf automake

gcc libev-dev make pkg-config python-dev libreadline-dev imagemagick help2man.

Pagina | 337



Desarrollo Practico

Comandos de ayuda

Comando o Accion Descripcion
ssh usuario@direcionIPv6 Acceder a un sistema remoto a través
Example: de SSH

ssh red1@3007:db8::50

scp nombre_archivo Trasladar un archivo de modo seguro a
usuario@|direcionlPv6]:/home/usuario/directorio/nombre_archivo | través de SSH de un sistema remoto a
Example: otro.

scp nombre_archivo red1@[3007:db8::50]:

/home/red1/Documentos/nombre_archivo

Direccionamiento IPv6

RIPNG
Routers Eth0 Eth1 Eth2
Router-Central 4001:a:b::1/64 200:1::1/64 2008:2b::1/64
Router-2 2001:0::1/64 3014:1::1/64
Router-3 2000:1::2/64 3007:db8::1/64
Router-4 3010:1::1/64 2008:2b::2/64
Router-5 3010:1::2/64 4002:aa::1/64

Equipos de Escritorios / Laptops /Servidor

Nombre Interfaz Direccion IP
Pc-ADmin1 ETHO 2001:0::2/64
Pc-ADmin2 ETHO 2001:0::21/64
Pc-ADmin3 ETHO 2001:0::15/64

Pc-Cont1 ETHO 3007:db8::5/64

Pc-Cont2 ETHO 3007:db8::20/64

Pc-Cont3 ETHO 3007:db8::50/64
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Pc-Cliente1 ETHO 3014:1::20/64

Pc-Cliente2 ETHO 3014:1::21/64

Server-SSH ETHO 4002:aa::10/64
ENUNCIADO

Asignacion de direcciones IP

Asignar la direccion a cada uno de los dispositivos tal y como se muestra en las tablas anteriores donde se
detalla cada direccién que usa cada equipo y la interfaz que tiene conectada. Para saber si se ha

configurado correctamente el escenario puede hacer uso del comando ping6 direccion-IPv6.

Protocolo de Enrutamiento dinamico.

El protocolo de enrutamiento dinamico que se uso es RIPng en todo el escenario, recuerde que puede
habilitar este protocolo usando un Gui (interfaz grafica) que nos ofrece CORE y/o también usando un

archivo de configuracién como es: /etc/quagga/daemons.

Servidor SSH

Se configuro un servidor SSH, con la finalidad de conectarse con otro usuario de forma segura mediante
laredy alavez ser capaz de transferir todo tipo de archivos entre los usuarios. Para la correcta aplicacién
de los comando de conexion con usuario y transferencia de archivos visualizar el cuadro llamado:

Comando de ayuda.

Tiempo estimado de solucion:

> 4 horas.
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tes preguntas

iguien

hark responda las si

Ires

te capturade Wi

iguien

Mediante la s

Filter: v Expression.. Clear  Apply Guardar

No. Time Source Destination Protacal Lengtt Info
feBd::200:ff:feaa:0  ff82::9 RIPng B6 Command Response, Version 1

4 2.647962000 B6 50568-22 [ACK] Seg=1 Ack=1 Win=28800 Len=0 TSval=188591 TSecr=188591
J 2.648216008 2001::2 ; 35Hv2 128 Client: Protocol (55H-2.8-0penSSH 6.6.1p1 Ubuntu-8)

6 2.648257808 3807:db8::20 TCP B6 22-58568 [ACK] Seg=1 Ack=35 Win=28672 Len=B TSval=188591 TSecr=188591
72654313600 3007:db8::20 2001::2 55Hv2 120 Server: Protocol (5SH-2.8-OpenSSH 6.6.1p1 Ubuntu-8)

8 2.654450000 2001::2 3087:db8::28 TCP B6 50568-22 [ACK] Seq=35 Ack=35 Win=28806 Len=0 TSval=188392 TSecr=188592
9 2.655261608 2861::2 3087:db8::28 55Hv2 2854 Client: Key Exchange Init

FLILETNTL FIVULULUL VEISLUI U, 316, Z0UL0 4 LEOWULICE), WL, 20U/ UUD: &0 007 Ule. [ éa)

wTransmission Control Protocol, Src Port: 58568 (50568), Dst Port: 22 (22), Seq: 1, Ack: 1, Len: 34

Source Port: 58568 (58568)

Destination Port: 22 (22)

[stream index: 8]

[TCP Segment Len: 34]

Sequence number: 1 (relative sequence number)

[Next sequence number: 35  (relative sequence number)

Acknowledgment number: 1 (relative ack number)

Header Length: 32 bytes WW
b.... 0600 6061 1666 = Flags: €x018 (PSH, ACK)

8080 OO DO 00 aa OB 83 BO G0 OO aa 6O 6O 86 dd BB B0 ........ ...... .
80610 B0 66 066 42 B6 48 20 O1 ©O 0O 6O BG 6B 60 0B 68 ...B.@. ........
8020 60 DO 00 60 06 82 30 67 ©0d b 6O 0O GO AO RO B0 ......0. ........
CUECIC S B8 00 16 84 96 bE f5 dd b8
LLEU03 10 86 18 80 el 5e 22 60 08 61 01 08 6a 88 O
8650 48 2d 32 2e 30 2d 4f 78 55 H-2.8-0p
8060 65 6e 53 53 48 5T 36 2e 36 2e 31 70 31 20 55 62 enSSH 6, 6.1pl Ub
8870 75 6e 74 75 2d 38 Bd 0a untu-8..

[EREE

| 340

agina

P



Desarrollo Practico

Preguntas:

1. Explique ¢Qué indica la quinta linea de codigo en la imagen anterior?

2. ¢ Porque es necesario el uso de conexién segura TCP?

3. ¢Es SSH un modelo de conexién cliente, servidor? Justifique

4. ;Cual es el procedimiento que se debe de seguir para iniciar sesién via SSH?

5. Identifique en qué momento se realiza la conexion SSH y explique los campos que se visualizan

en la captura.
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PRACTICA 14: MISCELANEA IPv6

Objetivo general:

» Demostrar las multiples tecnologias desarrolladas para llevar acabo la ejecucion del protocolo

IPv6 en el entorno de redes.

Objetivos especificos:

» Determinar y establecer el proceso de configuracion de cada uno de los protocolos de
enrutamiento dentro de los diferentes sistemas autonomos creados (IPv6 e IPv4).

»  Definir e implementar el método de distribucion de rutas en los dispositivos de enrutadores con el
fin de comunicar y asociar los diferentes protocolos de enrutamiento (IPv6 e IPv4).

» Implementar los mecanismos de transicion, para lograr la comunicacion entre IPv4 e IPv6.

» Configurar VolP con la finalidad de establecer una llamada mediante IPv6.

» Implementar las lista de acceso con la finalidad de permitir o denegar un servicio a un determinado
equipo o red.

> Aplicarlos servicios de HTTP (Hypertext Transfer Protocol), FTP (File Transfer Protocol), DNS
(Domain Name System) en IPv6 e IPv4.

» Implementar DHCP tanto para IPv6 como IPv4.

» Implantacion de VLANs en IPv6 e IPv4.

Introduccion:

IPv6 es la siguiente generacion de estandares de protocolos de internet para direcciones IP, su objetivo es
la de garantizar la seguridad, estabilidad y crecimiento del internet, por lo cual es necesario tener

conocimientos concreto de esta generacion de protocolo.

El desarrollo de esta practica tiene como finalidad exponer innumerables herramientas que se pueden
desarrollar bajo este protocolo, entre las cuales destacamos: Mecanismo de transicién, direccionamiento

dindmico y estatico de IPv6, servicio HTTP, FTP, DNS entre otros.
Todo lo antes mencionado se vera reflejado tanto en la practica como en el documento, en el cual se

explica los pasos a seguir para la correcta configuracion y entendimientos de cada herramienta aplicada a

esta generacion de protocolo.
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Requerimientos:

Hardware

Software

Computadora con los siguientes requisitos:

e Procesador minimo de velocidad de 2.1 GHz
e Memoria RAM de 1 GB.

Simulador Packet Tracer 6.1.1 :

o 44 Laptops.

e 25Router 2811.

e 22 Switch 2960.

e 6 Server.

e 5VOIP.

e 2 PC Escritorio.

e Nube Frame Relay

Conocimientos previos:

Para la correcta realizacidn de esta practica el estudiante debera tener conocimientos:

IPv4

IPv6

e  Subnetting IPv4.

e DHCP

o Direccionamiento estatico y dinamico
(Ripv2, OSPF, EIGRP).

e Redistribucion de rutas entre los
diferentes protocolos  de
enrutamiento dinamico.

o Configuracién de VLANs y VTP.

e VOIP.

o Configuracion de Servidores DNS,
HTTPy FTP.

e Frame Relay

o Listas de Acceso

e NAT-PAT

Subnetting IPV6.

DHCPv6 y Autoconfiguracion.
Direccionamiento estatico y dinamico
(RIPng, OSPFv3, EIGRPV6).
Redistribucion de rutas entre los
diferentes protocolos  de
enrutamiento dinamico.

Configuracién de VLANSs.
Mecanismos de Transicion.
Configuracion de Servidores DNS,
HTTPy FTP.

Listas de Acceso

NAT64
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Topologia:

Esquema de la Miscelanea
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Laptop-PT
Laptopd

vian 3 vlan 2 Z0NA: 1
name capacitacion niame diente DHCPve I £20/2 f2 0/1]8 DHCPus Y f20/2 visto 1321
Red 2001:2::/64 Red 2001:1::/64
Gw 200%:2::1 G 2001: 121
N visto 192, 165.40.0/24 visto 192,165,50.0/24

fa0/s

visto 192.165,.30.0/24 vian 11
12 name ofidng 2
vin 5 / a1 Red 2003:4:64
name Conferenda f L3 G 2003: h_ H
Red 2001:4:: /64 o
Gw 2001:4:1

fa0fi1

P

Laptap-PT
Laptap3

vian 4

name audiovisual
Red 2001:3::/64
Gw 2001:3::1

visto 192, 15.20.0/24

05
fa1/1.4
wq. fo /o Emuﬁ OPFI3
60-24TT fa 10 2411
51

:H__wm..bﬁ *

F -
Y

\ _
visto 192,165.10.0/24 _
Vs 00L6: /64

1

Jisto 192,150,20.0/24
L]

2060-24TT L

Laptop-PT Switchd + visto 192, 160,90.0/24 :
Laptopd fad .14 vito 192,18(

—_—
221640 2003:L:

2811

Routerd 2164 2001:7::/64
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| ZONA 3|

visto 192.190.93.0/24
fa 0,5 fa0/11 vian 13

name oficinas 4
Red2003:6:: /64
Gw 2003:6::1

Laptop-FPT
Laptopl?

vlan 10
name oficina 1
Red2003:3:: /64

fa 1/1]
11264

wisto 192.200.3.0/24

DHCPvE

Autoconfiguracion
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DHOP HEMEE N\
visto 20116::10.1. 1.0 172.2.2.0/30 ZONA 4
— o - - fanf1 fa 01 =g faop
fa 02 5 3 ] — — — — i ] T — — — ——— — — — -F.ﬂ
/ - U“NE . 1/30
2060-24TT 10.1. “_..n.__..N.__. . .__M 2811 .F a.__.a visto 2016::172,2.2.0 2811 .N___.Ua.ll_
Laptop-PT Switch12 - .\m RouteriS e Routerid = 172.16.40.0/30
Laptopls a 1]l 130 ~o ~
124 -~ visto 2016::172, 16,400
DHCPvd 172.16.100.0/30 ..._.._....ﬂr
10.40.1.0/24 .2{30 a a?irﬂ -

2960-24TT

pr isto2015:10.40.1.0 Switch1i

Laptop-

viEto 2016::1592.168.8.0

vEto 2016::192,168.24,0

vian 22

name Requrso

Red 152,168.24.0/24 _mmﬂ op-FT
Gw 192,168,241 TR plop22
fa 0/15-24

fa0f10 fa Of18

EE Y . n

t G 192, 168.1.1
Fal3-3

Laptop-PT
Laptop26

192,168.1.0

visto 2016::172,15.100.0

Server-PT

1
DHCP 1IPV4 muw* 13

viEto 2016::152.168.8.0

vian 21

name Rnanza

Red 152.168.5.0/24

Gw 192,.168.8.1 Lapt op-FT
fa 0f10-15 Lapt ptop29

RO/l Fa0f16

o 1B
a 01

=0 I - 07

Laptop27

visto 2016::192, 168.1.0

130 aw.ol

172.15.5.0/30

visto 2016::172.16.8.0

fa 01
fa 0/0.20 /30
f20/0.21

fa 0f0.22 %
fa 1/0

1/0
1/30]

172.16.50.0/30
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G 192.168.60.1

Gw 192.168.50.1

visto 2016::152.168.50.0
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152, 168.70.030 -
0/0 T f20/1

G 192.170.10.1

HRP | G
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Frame Relay

Observacion:

e
=
=
=
e |
E‘h-%-ﬁ-
=R
La
1° {=
Lt —
HE

s7/0r0s 0T 'Tel
Opno|0
14-pnaj

d¥0B | 3\dyor3

95/::9707 jaA

b /005" 05T "T6T 0F1

¥3/0085:0102 T [Fuuny, @Y

b3y 0as uma:;; [Uung, (Y
/.gﬁ::
g

Aqui se detalla los routers que estan conectados con la nube Frame Relay.

» Zona 1 ->Router2.

» Zona 2 ->Router?7.
» Zona4 ->Router13.
» Zona 7 ->Router18.
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Funcionalidad:

En la figura anterior se identifica un esquema de red, en el cual se implementd IPv6 e IPv4, con la finalidad

de exponer el funcionamiento e interaccién entre ambos protocolos.
La topologia esta estructurado de la siguiente manera:

Zona 1: Se configuro el protocolo de enrutamiento dindmico OSPFv3, el cual esta confeccionado con los
siguientes routers: RO, R4 y R5. El 4rea a que perteneceran las redes sera el Area “0. Se crearon las VLANs
denominadas: Capacitacién, Cliente, Conferencia y Audiovisual, la cuales recibiran direcciones IP mediante

el uso DHCPVG6 y esta estaran conectada al Router0.

Zona 2: Se configuro el protocolo de enrutamiento dinamico EIGRPV6, el cual esta confeccionado con los
siguientes routers: Router1, Router2, Router3, Router5 y Router6. Los equipos finales conectados a la red

recibiran direcciones IP mediante el uso del DHCPv6.

Zona 3: Se aplico el protocolo de enrutamiento dindmico RIPng, el cual esta confeccionado con los
siguientes routers: Router6, Router7, Router8, Router9 y Router12. Se crearon las siguientes VLANs
denominadas: Oficina1, Oficina2, Oficinas3 y Oficinas4, las estan conectada al Routers8. Los equipos
conectados a esta VLANSs recibiran sus respectivas direcciones IP de forma dindmica mediante el DHCPv6,
la configuracion de las VLANS se realizé mediante VTP. En el Router12 los equipos finales se conectaran

alared en forma de Autoconfiguracion y en el router9 los equipo finales se le configuro de forma estatica.

Zona 4: Se aplico el protocolo de enrutamiento dinamico OSPFv2, el cual esta confeccionado con los
siguientes routers: Router13, Router14 y Router15. El 4rea a que perteneceran las redes sera Area “0”. Los
equipos finales conectados a la red recibiran las direcciones IP de forma dinamica, mediante un servidor
DHCP de direcciones IPv4.

Zona 5: Se aplico el protocolo de enrutamiento dinamico RIPv2, el cual esta confeccionado con los
siguientes routers: Router13, Router16, Router17 y Router21. Se crearon las siguientes VLANs
denominadas: Contabilidad, Finanzas y Recursos, los equipos conectados a las VLANs obtendran sus
direcciones IP mediante un servidor DHCP de direcciones IPv4 y las VLANs estan conectada al Router16.
Zona 6: Se aplico el protocolo de enrutamiento dinamico EIGRPv2, el cual estd confeccionado con los
siguientes routers: Router21 y Router22. Se crearon las siguientes VLANs denominadas: Datos y VOIP.
Las direcciones IP se distribuiran de forma dinamica usando DHCP en los equipos finales conectados al
Router22.
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Zona 7: Se aplicé un mecanismo de transicion IPv4 e IPv6 conocido como Dual Stack, por lo cual toda la

zona estan configurado tanto en IPv4 como IPv6 y los describimos de la siguiente forma:

» En los routers Router18, Router19 y Router20 se configurara el protocolo de enrutamiento dindmico
EIGRP/EIGRPv6. En el router Router19 se usa los servicios de red tales como Server HTTP, DNS y
FTP para redes [Pv4/IPv6.

» Enlos routers Router20 y Router23 se configura OSPFv2/OSPFv3, el area al que pertenecen sera el
Area “1”, se crearon VLANs denominadas; Datos|Pv6 y DatoslPv4, las cuales estaran conectado al
Router20.

» Se establece RIPng/RIPv2 en los routers Router23, Router25, Router26 y Router27.En el Router27
existen 2 redes LAN que seran ingresadas a los equipos finales de forma manual y seran tanto IPv6
como IPv4.El Router26 ofrecera el servicio de WIFI usando un Accesspoint inalambrico y las
direcciones IP IPv6/IPv4 seran asignadas de forma dinamica usando DHCP/DHCPv6. También

algunas redes se asignaran de forma estatica a los equipos finales conectados a él.

Frame Relay, NAT, NAT64, listas de acceso IPv6/IPv4 y tunel manual IPv4/IPv6.

La nube Frame Relay comunicaré las redes presentes en la topologia anterior. El tipo de encapsulamiento
Frame Relay es cisco. Las traducciones de direcciones para IPv4 se haran de tipo NAT PAT (Port Address
Translations) en el router Router13. NAT64 se implementara en el router Router2 para la traduccién de
direcciones IPv6 a IPv4 y viceversa. También en ese mismo router se usara en conjunto NAT64 con listas
de acceso IPv6. Se estableceran 2 tuneles manuales IPv4/IPv6 tal y como se muestra en la topologia
anterior. El tunel manual 1 estara configurado entre los routers Router2 y Router18.El tunel manual 2 por

su parte se implementa en los routers Router7 y Router18.

NOTA: Recuerde que para usar NAT (PAT) se necesita hacer uso de listas de acceso IPv4.Asi mismo se
debe de configurar los DLCI en los routers y nube Frame Relay para que se realice la comunicacion correcta
en una determinada red. También se utilizara NAT64 estético y NAT-PT (IPv6) por lo cual se hace necesario

el uso de listas de Acceso IPv6.

Direccionamiento IPv6 / Zona 1

OSPFv3

Routers Fa 0/0 Fa 0/1 Fa1/0 Fa1/1
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Router 0 2001:6::3/64 R_Vlans 2001:5::1/64 R_Vlans
Router 4 2001:6::1/64 2001:7::1/64

Router 5 2001:7::2/64

Direccionamiento IPv6 / Zona 2
EIGRPv6

Routers Fa 0/0 Fa 0/1 Fa1/0 Fa1/1
Router 1 2002:1::1/64 2002:3::2/64

Router 2 2002:5::3/64 2002:3::1/64 2002:6::1/64 2002:4::1/64
Router 3 2002:2::1/64 2002:4::2/64
Router 5 2002:5::1/64

Router 6 2002:6::4/64

Direccionamiento IPv6 / Zona 3
RIPng

Routers Fa 0/0 Fa 0/1 Fa 1/0 Fa1/1
Router 6 2003:1::1/64

Router 7 2003:1::2/64 2003:7::1/64 2003:2::1/64
Router 8 2003:8::1/64 R_Vians 2003:7::4/64 2003:9::1/64
Router 9 2003:10::1/64 2003:9::2/64
Router 12 F80:DB::1/64 2003:2::2/64

Direccionamiento IPv4 / Frame Relay
EIGRPv2

Routers S 0/0/0 S 0/0/1 S 011 DLCI
Router2 | 192.120.70.1/28 102,103,104
Router 7 192.120.70.2/28 201,203,204
Router 13 192.120.70.3 /28 301,302,304
Router 18 | 192.120.70.4/28 401,402,403
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Tunel
Routers interface Ipv6é Address Tulnel Source Tunel tunel Mode
Tunel Destination
Router2 Tunnelt 2010:ABCD::1/64 S 0/0/0 192.120.70.4 | ipv6ip
Router18 2010:ABCD::4/64 S 0/0/0 192.120.70.1
Router7 Tunnel2 2010:BECA::1/64 S 0/01 192.120.70.4 | ipv6ip
Router18 2010:BECA::5/64 S 0/0/0 192.120.70.2
Direccionamiento IPv4 / Zona 4
OSPFv2
Routers Fa 0/0 Fa 0/1 Fa1/0 Fa1/1
Router 13 | 172.16.40.1/30 172.16.24.1/30
Router 14 | 172.16.40.2/30 172.2.2.1/30
Router 15 | 172.16.100.1/30 172.2.2.2/30 10.40.1.1/24 10.1.1.1/24
Direccionamiento IPv4 / Zona 5
RIPv2
Routers Fa 0/0 Fa 0/1 Fa 1/0 Fa1/1
Router 13 172.16.24.1/30
Router 16 R_Vlans 172.16.8.1/30 172.16.1.1/30
Router 17 172.16.60.1/30 172.16.1.2/30 172.16.24.2/30
Direccionamiento IPv4 / Zona 6
EIGRP
Routers Fa 0/0 Fa 0/1 Fa 1/0 Fa1/1
Router 21 | 172.16.50.1/30 172.16.60.2/30
Router 22 | 172.16.50.2/30 R_Vlans 172.18.100.1/30
Direccionamiento IPv6/IPv4 |/ Zona 7
DUAL STACK
Routers Fa 0/0 Fa 0/1 Fa1/0 Fa1/1
Router 18 | 192.168.70.1/30 192.168.90.2/30
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2007:1::1/64 2007:3::2/64
Router 19 | 192.168.70.2/30 192.168.80.1/24
2007:1::2/64 2007:2::1/64
Router 20 | 192.168.90.5/24 R_Vlans 192.168.90.1/30
2007:5::2/64 2007:3::1/64
Router 23 | 192.168.90.6/30 192.168.90.9/30
2007:5::1/64 2007:6::2/64
Router 25 | 192.168.100.1/30 | 192.168.100.13/30 192.168.90.10/30
2007:7::1/64 2007:9::1/64 2007:6::1/64
Router 26 177.16.1.1/24 192.168.100.14/30 2007:12::1/64 177.16.2.1/24
2007:9::2/64 2007:13::1/64
Router 27 | 192.168.100.2/30 192.170.20.1/24 2007:8::1/64
2007:7::3/64
VLANs_Estatica
Switchs
Nombre Switchs | Numero VLANs Nombres Puerto Access
SO 2 Cliente Fa 0/11-24
3 Capacitacion Fa 0/2-10
$1 4 Audiovisual Fa 0/11-24
5 Conferencia Fa 0/2-10
Switch20 100 Datos|Pv4 Fa 0/12-24
101 DatosIPv6 Fa 0/2-11
VLANs_VTP / creacion
Switch8 Switch14 Switch17
Nombres VLANs | Numero VLANs Interfaz Direccion Red
Oficina 1 10 Vian 10 2003:3::/64
Oficina 2 11 Vian 11 2003:4::/64
Oficina 3 12 Vian 12 2003:5::/64
Oficina 4 13 Vian 13 2003:6::/64
Contabilidad 20 Vlan 20 192.168.1.0/24
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Finanza 21 Vlan 21 192.168.8.0/24
Recurso 22 Vlan 22 192.168.24.0/24
VolP 50 Vlan 50 192.168.50.0/24
Datos 60 Vlan 60 192.168.60.0/24
VLANs_VTP / distribucion
Switches
Nombres Nimero VLANs Puertos Access
Switch 8 10 Fa 0/20
Switch 8 11 Fa 0/10
Switch 10 12 Fa 0/5
Switch 10 13 Fa 0/11
Switch 13 20 Fa 0/2-9
Switch 13 21 Fa 0/10-18
Switch 13 22 Fa 0/19-24
Switch 14 20 Fa 0/3-10
Switch 14 21 Fa 0/11-18
Switch 17 50 Fa 0/5-15
Switch 17 60 Fa0/8, Fa 0/16-24
Switch 18 50 Fa 0/5-15
Switch 18 60 Fa0/8, Fa 0/16-24
R_VLANs
Equipo Interfaz Sub-Interfaz Direccion IP # VLANs
Fo0/1.2 2001:1::1/64 2
F 0N F0/1.3 2001:2::1/64 3
RO F11.4 2001:3:.1/64 4
F1/ F1/15 2001:4::1/64 5
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F 0/1.10 2003:3::1/64 10

F 0/1.11 2003:4::1/64 11

Router8 F O/t FO/1.12 2003:5..1/64 12

F0/1.13 2003:6::1/64 13

F 0/0.20 192.168.1.1/24 20

Router16 F0/0 F 0/0.21 192.168.8.1/24 21

F 0/0.22 192.168.24.1/24 22

Router20 F 0/1 F 0/1.100 192.170.10.1/24 100

F 0/1.101 2007:4::1/64 101

F 0/1.50 192.168.50.1/24 50

Router22 F 01 F 0/1.60 192.168.60.1/24 60

Pools
IPv6/IPv4
Pool Name Gateway Direccion IP Subredes Inicio Direccion IP

Cliente 2001:1::1 2001:1::/48 16 2001:1::/64
Capacitacion 2001:2::1 2001:2::/48 16 2001:2::/64
Audiovisual 2001:3::1 2001:3::/48 16 2001:3::/64
Conferencia 2001:4::1 2001:4::/48 16 2001:4::/64
DHCP6 2002:1::1 2002:1::/48 16 2002:1::/64
DHCP6.1 2002:2::1 2002:2::/48 16 2002:2::/64
conexipDHCPv6 2003:8::1 2003:8::/40 24 2003:8::/64
Oficina 1 2003:3::1 2003:3::/48 16 2003:3::/64
Oficina 2 2003:4::1 2003:4::/48 16 2003:4::/64
Oficina 3 2003:5::1 2003:5::/48 16 2003:5::/64
Oficina 4 2003:6::1 2003:6::/48 16 2003:6::/64
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Redipv4 10.1.1.1 10.1.1.0/24 10.1.1.2/24
Redipv4.1 10.40.1.1 10.40.1.0/24 10.40.1.2/24
Contabilidad | 192.168.1.1 192.168.1.0/24 192.168.1.2/24
Recurso 192.168.24.1 |  192.168.24.0/24 192.168.24.2/24
Finanza 192.168.8.1 192.168.8.0/24 192.168.8.2/24
Datos 192.168.60.1 | 192.168.60.0/24 192.168.60.2/24
Voip 192.168.50.1 |  192.168.50.0/24 192.168.50.2/24
Datosipv4 192.170.10.1 | 192.170.10.0/24 192.170.10.2/24
Datosipv6 2007:4::1 2007:4::/48 16 2007:4::/64
177.16.2.1 177.16.2.0/24 177.16.2.2/24
Wifi 2007:13::1 2007:13::/48 16 2007:13::/64
Servidores DHCP
Equipo Interfaz Subinterfaces Direccion IP Gateway
FO0/1.2 2001:1::1/64 2001:1::1/64
RO F 01 FOM.3 2001:2::1/64 2001:2::1/64
RO F1/14 2001:3::1/64 2001:3::1/64
F1n F115 2001:4::1/64 2001:4::1/64
Router F 0/0 2002:1::1/64 2002:1::1/64
Router3 F 0/0 2002:2::1/64 2002:2::1/64
F 0/1.10 2003:3::1/64 2003:3:1/64
Router8 F 01 F0/1.11 2003:4::1/64 2003:4::1/64
F0/1.12 2003:5::1/64 2003:5::1/64
Router8 F 01 F0/1.13 2003:6::1/64 2003:6::1/64
F 0/0 2003:8::1/64 2003:8::1/64
DHCP_1IPv4 F 0/0 172.16.100.2/30 172.16.100.1/30
DHCP VLAN F 0/1 172.16.8.2/30 172.16.8.1/30
Router22 F 0/1 F 0/1.50 192.168.50.1/24 192.168.50.1/24
Server2 F1/1 172.18.100.2/30 172.18.100.1/30
F 0/1.100 192.170.10.1/24 192.170.10.1/24
Router20 F 01 F 0/1.101 2007:4::1/64 2007:4::1/64
177.16.2.1/24 177.16.2.1/24
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Router26 F1/1 2007::13::1/64 2007::13::1/64
Dispositivo Estatico
Equipo Zona Direccién Red Direccion IP Gateway
Laptop8 1 2001:5::/64 2001:5::10 2001:5::1
Laptop16 3 2003:10::/64 2003:10::24 2003:10::1
DHCP_1IPv4 4 172.16.100.0/30 172.16.100.2 172.16.100.1
ServerHTTP 7 192.168.80.0/24 192.168.80.10 192.168.80.1
2007:2::/64 2007:2::10 2007:2::1
ServerFTP 7 192.168.80.0/24 192.168.80.5 192.168.80.1
2007:2::/64 2007:2::5 2007:2::1
ServerDNS 7 192.168.80.0/64 192.168.80.2 192.168.80.1
2007:2::/64 2007:2::2 2007:2::1
DHCP VLAN 4 172.16.8.0/30 172.16.8.2 172.16.8.1
Server2 4 172.18.100.0/30 172.18.100.2 172.18.100.1
ENUNCIADO

Asignacion de direcciones IPv4 e IPv6.

Se debera asignar las direcciones IPv4/IPv6 a las interfaces FastEthemet de las PC, routers, servidores,

tal y como aparecen en el cuadro llamado (Direccionamiento IPv6/IPv4 | Zona 01-07) y (Dispositivo

Estatico)

Creacioén y distribucion de VLANSs.

Se deberan crear y propagar las VLANs con direcciones de red [Pv4/IPv6 como se muestra en las tablas

llamadas: VLANs_Estatica, VLANs_VTP / creacion y VLANs_VTP / distribucion.

Creacion de servidores DHCPv4 y DHCPv6.

Se deberan configurar servidores DHCPv6/DHCPV4 con los pools de direcciones IP tal y como aparece en

la tabla llamada Pools.
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Implementacion de protocolos de Enrutamiento Internos en IPv4 e IPv6.

Se debera asignar los siguientes protocolos Internos dindmicos en IPv6: RIPng, OSPFv3 y EIGRPVG6. Asi
mismo en |IPv4 se aplicara los siguientes: RIPv2, OSPFv2 y EIGRPV2, tal y como se visualiza en la tabla

denominada: Direccionamiento IPv6/IPv4 / Zona 01-07

Redistribucion de protocolos Internos en IPv6 e IPv4.
La redistribucién de rutas se configurara en el router Router5 donde se deben de anunciar el protocolo
dindmico interno OSPFv3 en EIGRPV6 y viceversa que estan presente en el mismo router, logrando asi la

comunicacion entre las distintas redes que estéan en las zonas 1y 2 respectivamente.

La redistribucidn de rutas se implementara en el router Router6 donde se anunciara el protocolo EIGRPv6
en RIPng y viceversa, proporcionando una comunicacion exitosa entre las redes que estan en las zonas 2

y 3.

En el router Router13 se debe de anunciar el protocolo OSPFv2 en RIPv2, EIGRPv2 en OSPFv2 y viceversa
para que se lleve con éxito la comunicacidn entre cada una de las redes que estan en las zonas 4,5y 7

correspondientemente.

En el router Router21 se debe de anunciar el protocolo de encaminamiento EIGRPv2 en RIPv2 y viceversa
para que se logre llevar a cabo la comunicacién entre las redes que estan en las zonas 5 y 6 de manera

satisfactoria.

La redistribucién de rutas se debe de establecer en el router Router18 con el protocolo de encaminamiento
EIGRPv6 en RIPng y viceversa para una satisfactoria comunicacion en las redes que estan las zonas 3y
7.

Se implementara la redistribucién de rutas en el router Router20 donde los protocolos dinamicos EIGRP y
OSPF tanto para IPv6 como IPv4 intercambiaran la informacion de rutas de redes que tienen en su alcance

logrando que se cree la comunicacion adecuada entre cada una de las diferentes redes.
Se configurara la redistribucién de rutas en el router Router23 donde los protocolos dinamicos RIP y OSPF
con el direccionamiento IPv6/IPv4 intercambiaran la informacion de rutas de redes que tienen en su alcance

logrando que se cree la comunicacion adecuada entre cada una de las diferentes redes existentes.

NOTA: Recuerde que algunas veces es necesario la redistribucion de rutas en el mismo protocolo tal como

es el caso de EIGRP en el direccionamiento [Pv6.
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Creacion de servidores HTTP, FTP y DNS.

Los dispositivos que ofrecen estos servicios estaran en la zona 7 y su direccionamiento es IPv6/IPv4 (DUAL
STACK) ya que a estos accederan muchos equipos que funcionan bajo el direccionamiento IPv6 e

IPv4.Para la correcta configuracion ver tabla Dispositivo Estatico

Nota: El dominio HTTP, FTP que se registrara en el servidor DNS corresponderan con el nombre de

www.tesisfinal.com y fip.tesisfinal.com tanto para IPv6 como IPv4 respectivamente.

Configuracion de Wireless con IPv6 e IPv4.
El nombre del Accesspoint es Wifi, el tipo de proteccion de cifrado sera WPA2-PSK y su contrasefia
cisco123@. Las direcciones IP que ofrece a los equipos conectados a él seran IPv6/IPv4 (ambas) con el

protocolo de asignacion de direcciones dindmicas DHCP/DHCPv6.

Aplicacién de Frame Relay, NAT64, PAT y Lista de acceso IPv4 e IPv6.
Para la configuracion correcta de todos los dispositivos (routers) conectados al Frame Relay e

implementacién de la nube Frame Relay vea la tabla Direccionamiento IPv4 / Frame Relay.

El mecanismo de transicion NAT64 se implementara en el router Router2, en el cual también existiran listas
de acceso IPv6 que se usa en combinacion con el mecanismo para agrupar un conjunto de redes IPv6 en
una sola direccion de red IPv4.Recuerde que en el caso de redes IPv4 se tiene que pasar una direccién

exacta de la red IPv4 a IPv6 que se va a usar NAT64 para poder comunicar estas redes entre si.

Nota: Se crearon interfaces Loopback en los routers que pertenecen a las zonas 1,2 y 3 para asignar redes
IPv6 a IPv4 (NAT64) para probar que se llega al menos al router que tiene la red que deseamos llegar y asi

tratar de resolver problemas si se presenta en las Asignacion del mecanismo de transicion NAT64.

PAT se implementd en el router Router13 para brindar salida a direcciones de red privadas IPv4 que se
encuentran en las zonas 4,5 y 6. Tambien cabe destacar que pasar usar PAT(Port Address Translations) es

necesario hacer uso de listas de acceso |Pv4.

Implementacion del mecanismo DUAL STACK

Se configurara el mecanismo DUAL STACK tal y como se muestra en la figura de la topologia anterior.
Algunos Datos estaran presente en el cuadro denominado (Direccionamiento IPv6/IPv4 | Zona 7 [IDUAL
STACK)
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NOTA: Cabe mencionar que el mecanismo DUAL STACK es la implementacién del direccionamiento tanto
para IPv6 como IPv4 en el mismo dispositivo. Por ejemplo que el Router1 tenga configuradas 2 redes que
sean |Pv6/IPv4.

Implementacion de Tineles Manuales
Para la correcta configuracion de los tlneles manuales se deben de realizar tal y como se visualiza en la

tabla: Tunel.

NOTA: Recuerde que Aqui también se realizara distribucion de rutas entre los protocolos dinamicos
internos EIGRPv6,RIPng entre los routers Router2,Router7 y Router18 que usan los tineles manuales para

comunicar todas las redes presentes en él.

Tiempo estimado de Solucion:

> 14 horas.

Preguntas de analisis

En los siguientes apartados se pretende que los estudiantes sean capaces de analizar y responder las
siguientes cuestiones en base al tema de direccionamiento IPv6/IPv4, Mecanismos de transicion IPv4 e
IPv6 asi como el uso de protocolos de enrutamientos dinamicos internos, otros protocolos y tecnologias
presente en este documento, con el fin de poner en practica los conocimientos adquiridos tanto en la

practica como en la parte teorica.

1. En el mecanismo de transicién NAT64 ;Es necesario el uso de rutas estaticas por defecto en los
routers de bordes? Explique

2. Después de haber realizado la practica ¢ En qué consiste el mecanismo de DUAL STACK?

3. ¢ Explique en sintesis cual es la diferencia entre los protocolos de enrutamiento dinédmico tanto en
IPv6 como IPv4?

4. De Acuerdo a lo aprendido en este tema ¢ Es posible la redistribucién de rutas usando en el mismo
protocolo? Ejemplo: EIGRPv6 en EIGRPV6 y viceversa. Justifique su respuesta.

5. Enun mismo router ; Se pueden activar listas de acceso IPv6 e IPv4?

6. ¢Cual es la diferencia principal entre DHCPv6 y Autoconfiguracion? Explique
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7. Indique la afirmacién que no es correcta en los siguientes enunciados:

a)

Se usa el comando |IPv6-unicast para usar los protocolos dinamicos internos y externos que
estan desactivados por defecto.

El concepto y configuracién de VLANS para IPv6 como para IPv4 es la misma.

Las redes IPv6 se comunican directamente con IPv4 y necesitan un mecanismo de transicion
para ello.

ninguna de las anteriores.
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Conclusiones

1. CONCLUSIONES

Con la finalizacién de este trabajo monografico, consideramos que hemos logrado cumplir con los objetivos

propuestos, llegando a las siguientes conclusiones:

1. Lafacilitacién de informacion teérica con ejemplos practicos, les proporciona a los estudiantes un gran
apoyo para solucionar las practicas propuestas.

2. Eldisefio de un adecuado formato de practicas facilitara a los estudiantes una correcta comprension
de la practica a realizar.

3. La secuencia en que se han organizado las practicas propuestas, permitira a los estudiantes mas
facilidad para la solucion de estas.

4. Se han abordado temas nuevos relacionados con |Pv6 para el aprendizaje de los estudiantes, que son

muy necesarios y han sido puesto en marcha en el ambito laboral en el area de redes.

Con las conclusiones mencionadas, podemos afirmar que hemos logrado desarrollar un documento sencillo
y préctico que los estudiantes podran usarlo para aprender los conceptos tedricos précticos de IPv6 y

enfrentar desafios laborales, y resolvemos las necesidades planteadas anteriormente en este documento.
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2. RECOMENDACIONES

Las recomendaciones que se describen a continuacién son a base de una futura actualizacién del

documento.

1. Se ha intentado que los temas presentados aqui, estén lo mas actualizados hasta la fecha de
presentacion de este trabajo. Sin embargo, dado que el protocolo IPv6 estd siendo mejorado
continuamente, es necesario que en el futuro se realice una actualizacién de este trabajo con las
actualizaciones actuales del protocolo.

2. Esimportante que, en base a este documento, se desarrolle otro trabajo con temas especificamente
acerca de las Seguridad en IPv6, el cual es un tema bastante extenso y complejo, y que debido a estas
caracteristicas, no fue abordado en este documento.
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