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Resumen 
Las granjas camaroneras de la empresa CAMANICA ZONA FRANCA, S.A. son el área productiva del 

cultivo del camarón. Ésta área tiene una gran importancia ya que es la productora de la materia 

prima que utiliza la empresa para la elaboración del producto que se comercializa y exporta. 

Para el buen aprovechamiento del cultivo, éste debe ser monitoreado ya que la calidad del agua 

juega un papel importante en el rendimiento final del mismo. La información técnica recopilada es 

almacenada en documentos manuscritos y digitalizada en hojas de cálculo.  

En este proyecto se desarrolla un sistema para gestionar la información técnica, debido a la 

importancia que tiene ésta para el cultivo del camarón por la que se utilizará como un repositorio 

para tener acceso a información técnica histórica. 

El sistema se desarrolló con el paradigma de Programación Orientada a Objeto para la arquitectura 

cliente – servidor utilizando la metodología RAD con las herramientas Microsoft© Visual Studio© 

Express for Desktop 2013 y Microsoft© SQL Server© Standard 2012. 
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Capítulo 1: Introducción 

Planteamiento del Problema 

CAMANICA [1] [2] una empresa perteneciente al Grupo Pescanova [3] desde el año 2007 tiene una 

capacidad de 3,500 hectáreas de pilas en granjas camaroneras, un laboratorio capaz de producir 

900 millones de larvas mensuales, produce 120 millones diarios de nauplios1 y cuenta con una 

planta de proceso de 120 toneladas métricas diarias. [4]Actualmente en las granjas camaroneras 

se realiza la recolección de los parámetros técnicos sobre el cultivo de forma manual. Estos 

parámetros físicos, químicos, biológicos [5] son tomados de 1 a 2 veces al día por un parametrista2 

y la medición se realiza a cada pila sembrada en cada granja durante el ciclo productivo. Esta 

información es documentada en formatos de papel manualmente; posteriormente, la información 

se digitaliza en hojas de cálculo que luego son distribuidas a los supervisores y jefes de granjas 

para ser analizadas y tomar acciones inmediatas en pro del beneficio del cuido del camarón. Esta 

información pierde su utilidad estadística ya que no es almacenada en ningún repositorio o 

sistema de información. 

Es por ello que se propone el desarrollo de un Sistema de Información Técnica del cultivo del 

camarón en las granjas camaroneras de la empresa que permita agilizar en tiempo real la 

disponibilidad de la información técnica en cada granja. Así mismo, proporcionar una herramienta 

visual para el análisis de la información técnica y exportación de los datos recopilados. 

Este sistema es un componente de un sistema de gestión de calidad que involucra todos los 

procesos de la producción y exportación de camarón. La empresa ha comenzado un proyecto en 

conjunto con Telefónica-Movistar para el desarrollo de una Interfaz USSD3 que permitirá la 

digitación remota y en tiempo real de la información técnica en la base de datos del sistema. Esto 

se contempló como una alternativa de ingreso de la información ya que no todas las granjas 

cuentan con una interconexión de banda ancha con la sede central. El USSD se ejecuta a través del 

                                                             
1
 Es el producto de la eclosión del huevo de camarón. 

2 Colaborador que opera los equipos de medición para la obtención de lecturas de los parámetros. 
3
 USSD (Unstructured Supplementary Service Data) Servicio de Datos Suplementario Sin estructura.  
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canal de voz provisto por la empresa celular. No es necesaria la conexión de un plan de datos en el 

dispositivo móvil para que sea funcional la ejecución de la plataforma. 

Antecedentes 

En la empresa no existe ningún antecedente sobre la automatización de la información técnica en 

las granjas. Ésta información se ha almacenado tradicionalmente en hojas de cálculos que se 

utilizan para analizar la información. En la industria regional [6] se ha utilizado el método 

estadístico de regresión lineal [7] [8] [9] para el análisis de los datos relacionados al cultivo del 

camarón; sin embargo, estos análisis son realizados a través de software estadísticos comerciales 

[10]. 

Justificación 

El monitoreo de la información técnica [5] es elemental para asegurar una buena producción al 

final del ciclo de crecimiento/engorde del camarón. Este aspecto de la información; define, la 

necesidad de diseñar un sistema de información técnica que permita tener en tiempo real e 

histórica los datos pertinentes a las series numéricas de los parámetros físicos y químicos 

relacionados con el ciclo productivo del cultivo del camarón. 

Dicho sistema; en caso de ser implementado por la empresa, permitiría al supervisor y/o jefe de 

granja agilizar la interpretación de la información técnica actual de manera granular de los datos 

recopilados de su respectiva granja. De igual manera, permitiría utilizar datos históricos para 

extrapolar o construir modelos estadísticos basados en la información disponible. Los datos 

almacenados se utilizarían para aplicar el método de regresión lineal para obtener un modelo 

estadístico que permita establecer la relación entre los parámetros obtenidos y el crecimiento del 

camarón a través del tiempo. Al igual, de proporcionar gráficos estadísticos de los datos 

almacenados del cultivo. El sistema sería desarrollado con la tecnología actualizada utilizando una 

metodología RAD4 [11] que permitiría un desarrollo “acelerado” en comparación con 

metodologías tradicionales de desarrollo.  

                                                             
4
 RAD (Rapid Application Development) (Desarrollo Rápido de Aplicaciones). 
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Objetivos 

Objetivo General 

Desarrollar un sistema de información técnica del cultivo de camarón para las granjas 

camaroneras de CAMANICA aplicando la metodología RAD utilizando Microsoft© Visual Studio© 

Express for Desktop 2013 y Microsoft© SQL Server© Standard 2012 durante el año 2015. 

Objetivos Específicos 

 Automatizar el flujo de proceso de las lecturas de parámetros mediante la estandarización 

del proceso de digitación de la información técnica. 

 Gestionar la información técnica del cultivo del camarón para facilitar la toma de 

decisiones desde el punto de vista técnico. 

 Ofrecer una herramienta de análisis a través de gráficas de series de datos utilizando 

Microsoft© Chart para formularios Windows. 

 Crear un repositorio de información técnica histórica por ciclos de producción del cultivo 

del camarón. 
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Capítulo 2: Marco Teórico 

Granja Acuicultura 

Características Generales 

Las granjas acuícolas deben presentar condiciones de terrenos favorables para el desarrollo de la 

actividad acuícola. Se deben considerar varios aspectos dentro de éstos: tipo de suelo, proximidad 

de la fuente de agua, acceso al terreno. De igual manera, deberá contar con cierta infraestructura 

capaz de sobrellevar las necesidades propias del cultivo. [12] [13] [14] 

Diseño Estructural 

La estructura principal de la granja es la pila y con ella todo un conjunto de estructuras de soporte 

colateral. Estas estructuras alternas son parte fundamental para el buen funcionamiento de la pila. 

Dentro de estas tenemos: esclusas, reservorios, bordas, canales, sistema de bombeo, etc. [12] [13] 

 

Figura 1: Estructura de una granja 

Una granja puede contener las siguientes estructuras y/o edificaciones: 
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Campamento 

Es el conjunto de edificios que componen las oficinas administrativas; así como, el sitio donde los 

trabajadores residen durante el desarrollo de sus actividades laborales. 

Bodega de Almacenamiento 

Son estructuras utilizadas para almacenar, proteger y controlar los diferentes insumos utilizados 

para el desarrollo de las actividades relacionados con el cultivo del camarón. 

Invernadero 

Es una estructura generalmente cerrada y climatizada; con un buen control de los factores 

ambientales externos, que se utiliza para albergar y climatizar a las crías o larvas que serán 

sembradas en las pilas. Este paso es considerado, el paso intermedio para que el organismo no se 

vea afectado por los cambios bruscos de los factores ambientales diferenciados entre el sitio 

donde se desarrolló en sus primeras etapas contra el sitio [pila] donde crecerá hasta estar listo 

para ser cosechado. 

Reservorio 

Es una estructura que se utiliza para almacenar agua que será utilizada para llenar las pilas en sus 

etapas iniciales de preparación del cultivo. También, es utilizado para recircular el agua 

almacenada en las pilas. Normalmente, los reservorios son construidos a lo largo de las pilas de 

una granja; también, en dependencia de las distancias y tamaños de las granjas pueden haber 

construidos un sistema de acueducto conectado a un sistema de bombeo de agua. 

Bordas 

Son estructuras que se utilizan para el desplazamiento vehicular y peatonal a través de las pilas de 

una granja. Estas normalmente son estructuras de tierra compactadas alrededor de las pilas que 

se utilizan para acceder a las mismas. 

Canales 

Son estructuras que permiten el flujo del agua entre el reservorio y las pilas.  

Esclusas 

Son compuertas que se utilizan para la cosecha del camarón. 

Pilas 

Son estructuras que se utilizan para criar y engordar el cultivo del camarón. Estas pueden ser de 

diferentes formas: rectangulares, cuadradas, redondas. En la actualidad existen pilas artificiales y 

naturales.  

Las pilas artificiales generalmente están compuestas de contenedores plásticos interconectados 

con un sistema de tuberías para suministrar el flujo de agua. Estos tipos de pilas tienen un manejo 

mucho más fácil de controlar ya que están aisladas totalmente del entorno natural disminuyendo 
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de esta manera posibles contactos con factores ambientales que impacten el crecimiento del 

camarón.  

Las pilas naturales generalmente están construidas en el suelo y se refuerzan con muros de tierra. 

El agua es controlada a través de canales y reservorios utilizando un sistema de tubería y bombeo. 

También, se puede utilizar un sistema de aireación que permita el mejor recirculamiento de las 

corrientes de agua y propicie un mejor ambiente para el crecimiento del camarón. Este tipo de 

pilas tiene un reto particular y es controlar los factores ambientales que puedan influir e impactar 

el crecimiento de los organismos que habitan en ellas. 

 

Figura 2: Vista área de las Pilas de una granja 
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Especies de Camarón 
A lo largo del mundo entero existe una gran variedad de especies de camarón. Estas se diferencias 

por su tamaño, color, aspecto. También, cada especie posee características particulares de 

adaptación al entorno en el que viven. Algunas especies, toleran bajas temperaturas, otras altas 

temperaturas. Algunas son de fuentes de agua dulce, otras son de agua marina. [15] [16] [17] [18] 

 

Figura 3: Especies que habitan al norte del golfo de San Lorenzo, Canadá 

Camarón Patiblanco (Litopenaeus vannamei) 

En centro américa, especialmente, Nicaragua la especie que se cultiva en las granjas es conocida 

como camarón patiblanco (Litopenaeus vannamei; conocido anteriormente como Penaeus 

vannamei). [19] [20] 

 

Figura 4: Jerarquía Taxonómica de Litopenaeus vannamei [21] 
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Figura 5: Camarón Patiblanco (Litopenaeus vannamei) [20] 

Países Productores 

L. vannamei es una especie que se encuentra en diversas regiones del mundo entre estas: 

 Norte américa 

 Centro américa 

 Sur américa 

 Asia 

 Oceanía 

 

Figura 6: Principales países productores de Camarón Patiblanco [20] 
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Hábitat 

Es una especie de hábitat de agua marina y vive principalmente en aguas tropicales donde las 

temperaturas de sus aguas son mayores a los 20° centígrados durante todo el año. En su hábitat 

natural, cuando son adultos viven y desovan en mar abierto. Sin embargo, cuando están en la 

etapa de post larva ellos migran hacia estuarios, lagunas o manglares. Los machos se convierten 

en adultos después de alcanzar los 20 gramos de peso y las hembras después de los 28 gramos con 

un tiempo aproximado entre 6 a 7 meses. [20] 

Técnicas de Cultivo 

Las granjas pueden ser divididas o clasificadas en cuatro categorías diferentes: extensivas, semi 

intensivas, intensivas y súper intensivas. Las cuales representan una densidad de población baja, 

media, alta y extremadamente alta. 

Extensivas 

Son aquellas granjas que tienen pilas de un tamaño grande, entre 5 y 10 hectáreas algunas veces 

alcanzando tamaños alrededor de 30 hectáreas con profundidades entre 0.7 y 1.2 metros. Este 

tipo de granja son comúnmente encontradas en latino américa y éstas no necesitan mucho 

movimiento de agua, ni aireación. La densidad de siembra es de 4 a 10 PL/m2 y se obtienen 

rendimientos de cosechas aproximadamente de 150 a 500 kg/ha/ciclo; con ciclos de producción 

de 1 a 2 por año. 

Semi Intensivas 

Son aquellas granjas que tienen pilas de un tamaño mediano, entre 1 y 5 hectáreas con 

profundidades entre 1 y 1.2 metros con aireación. La densidad de siembra es de 10 a 30 PL/m2 y 

se obtienen rendimientos de cosechas aproximadamente de 500 a 2,000 kg/ha/ciclo; con 2 ciclos 

de producción por año. 

Intensivas 

Son aquellas granjas que tienen pilas de un tamaño pequeño, entre 0.1 y 1 hectárea con 

profundidades mayores a 1.5 metros normalmente son de tierra pero algunas veces se utilizan 

liners5 para mejorar la calidad del agua. La aireación es un factor muy importante para la 

circulación y oxigenación del agua. La densidad de siembra es de 60 a 300 PL/m2 y se obtienen 

rendimientos de cosechas aproximadamente de 7,000 a 20,000 kg/ha/ciclo; con ciclos de 

producción de 2 a 3 por año. 

Súper Intensivas 

Son aquellas granjas que tienen raceways6 de un tamaño extremadamente pequeño, de 282 m2. 

La densidad de siembra es de 300 a 400 juveniles entre 0.5 a 2 gramos/m2 y se obtienen 

                                                             
5
 Liners: son estructuras plásticas que se instalan al fondo de las pilas de tierra para mejorar sabor y color del 

camarón. 
6
 Raceways: son un sistema de canalización donde se cultiva el camarón. 
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rendimientos de cosechas aproximadamente de 28,000 a 68,000 kg/ha/ciclo; con ciclos de 

producción de 3 a 4 por año. 

 

Figura 7: Raceways utilizado para el cultivo súper intensivo del camarón [22] 

Técnicas de Cosecha 

Las pilas de granjas extensivas y semi intensivas son cosechadas por medio del drenaje o vaciado 

del agua a través de una compuerta o esclusa durante la marea baja. En esta compuerta se coloca 

una red para capturar los camarones y trasladarse en contenedores con hielo.  

En pilas de granjas intensivas y súper intensivas pueden utilizarse máquinas cosechadoras que 

succionan tanto el agua como el camarón para luego ser escurrido y trasladado a contenedores 

con hielo. También, pueden utilizarse la técnica de acorralar el camarón a un lado de la pila y 

utilizar redes o baldes perforados para capturar el camarón.  
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Figura 8: Cosecha del camarón 

Manejo y Maquila 

Al cosechar el camarón de la pila se almacena en contenedores con hielo para sacrificarlos a una 

temperatura aproximadamente entre 0 a 4 °C; como medida preventiva, generalmente se mezcla 

el camarón con metabisulfito de sodio para prevenir la melanosis y cabeza roja. El camarón se 

mantiene en hielo dentro de contenedores aislados y es transportado por camión hacia las plantas 

de proceso o mercados. En las plantas de proceso, el camarón es colocado en tolvas con hielo y se 

limpia y clasifica de acuerdo a los tamaños o tallas estándares de exportación. El camarón es 

procesado y congelado a través de proceso IQF7 a temperaturas de -10 °C y almacenado a 

temperaturas de -20 °C para ser exportado a través de barcos o avión. Debido al crecimiento de la 

demanda las plantas de proceso operan líneas de valor agregado para obtener márgenes mayores 

de ganancias. 

                                                             
7 IQF (Individually Quick Frozen) Congelado rápido individual es un proceso de congelado utilizado en 
diferentes industrias alimenticias. 
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Figura 9: Maquila de camarón 

 

Figura 10: Valor agregado al proceso de camarón 

Calidad del Agua 
Es de extremada importancia cuidar y mantener observada la calidad del agua, ya que ésta, provee 

el ambiente necesario para el crecimiento del camarón. Los nutrientes que el camarón utiliza se 

encuentran presentes en este ambiente. Es por ello, que se debe tener un control estricto y 

riguroso de la calidad del agua donde se encuentra el camarón. La degradación de la calidad del 

agua es perjudicial para la salud del camarón 

Para llevar a cabo éste control se deben realizar lecturas diarias y sistematizadas en las pilas donde 

se desarrolla el camarón. Estas lecturas ayudan a mantener un ambiente apropiado para el 
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crecimiento del mismo. Los parámetros y sus tipos que normalmente se utilizan; pero que no 

están restringidos a la lista, son: 

Tipos de Parámetros 
Para monitorear el desarrollo del camarón es importante tomar en cuenta diferentes factores que 

influyen en el crecimiento del animal. Estos factores son medidos a través de parámetros que se 

pueden clasificar en: físicos, químicos y biológicos. [23] 

Parámetros 
Se define parámetro como: “1.m Dato o factor que se toma como necesario para analizar o valorar 

una situación.” [24] Es por ello que se convierte en la base del monitoreo de la calidad del agua 

para el buen manejo del cultivo del camarón. 

Parámetros Físicos- 

Son aquellos parámetros que miden características o factores de fenómenos o variables naturales. 

Ejemplo de estos parámetros son [25]: 

Tabla 1: Parámetros Físicos 

Nombre del Parámetro Descripción 

Temperatura Es la medida de la energía termal 
promedio de una sustancia. 

Oxígeno Diluido Es el nivel de oxigeno no compuesto libre 
presente en el agua u otros líquidos. 

pH Es una cifra entre 0 y 14 de una escala 
logarítmica que define que tan ácido o 
base es un cuerpo de agua. 

Salinidad Es la concentración total de todas las 
sales disueltas en el agua. 

Luminosidad / Claridad Está determinada por la profundidad que 
alcanzan los rayos solares dentro del 
agua. 

Parámetros Químicos 

Son aquellos parámetros que miden características o factores de compuestos y/o reacciones 

químicas. Ejemplo de estos parámetros son [26] [27] [28] [29] [30] [31] [32]: 

Tabla 2: Parámetros Químicos 

Nombre del Parámetro Descripción 

Amonio Tóxico (NH3) Es un compuesto químico gaseoso 
incoloro, de olor penetrante, bastante 
soluble en el agua y en estado líquido 
fácilmente evaporable. 

Cloruros Son todas las salas presentes en el agua. 
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Nitritos (NO2-N) Son compuestos nitrogenados presentes 
en el agua y que afectan a los organismos 
foto sintetizadores. 

Alcalinidad Es la capacidad del agua para neutralizar 
ácidos o aceptar protones. 

Dióxido de Carbono Es un gas incoloro, inodoro, no es 
inflamable y ligeramente ácido. 

Dureza (CaCO3) Es la suma de las durezas individuales 
debidas a los iones de calcio, magnesio, 
estroncio y bario en forma de carbonato o 
bicarbonato presentes en el agua. 

Sulfatos Son los iones de sulfatos presentes en el 
agua. 

Fosfatos Es la concentración de fósforo presente 
en el agua. 

 

Parámetros Biológicos 

Son aquellos parámetros que miden características o factores de organismos vivos. Ejemplo de 

estos parámetros son [33]: 

Tabla 3: Parámetros Biológicos 

Nombre del Parámetro Descripción 

Coliformes Totales Son bacterias conocidas como Entero 
bacteriaceae lactosa-positivas y se 
caracterizan por su capacidad para 
fermentar la lactosa con producción de 
ácido y gas, más o menos rápidamente, 
en un período de 48 horas y con una 
temperatura de incubación comprendida 
entre 30-37ºC. 

Coliformes Fecales Son un tipo de Coliformes totales 
conocidos como Escherichia colique 
además fermentan la lactosa con 
producción de ácido y gas en 24-48 horas 
a temperaturas comprendidas entre 44 y 
45ºC en presencia de sales biliares. 

Conteo de Sobrevivencia Cantidad de organismos individuales 
presentes. 

Conteo de Enfermedades Cantidad de organismos individuales 
enfermos. 

Concentración de Algas Cantidad o porcentaje de algas presente 
en el agua. 
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Análisis de Regresión Lineal 

Introducción 

Es una técnica estadística que se utiliza para estudiar la relación entre las variables. [9] [34] 

[35]Existen dos métodos de análisis de regresión: simple y múltiple. El método simple consiste en 

analizar la relación existente entre una variable dependiente y una independiente. En el método 

múltiple la relación analizada es de 2 o más variables independientes y una dependiente. [9] [36] 

El ámbito de uso del análisis es muy amplio y puede utilizarse en las áreas sociales, económicas; 

así como, la física. En todas ellas se trata de explorar y cuantificar la relación de las variables 

involucradas en los fenómenos estudiados para poder predecir los resultados basados en un 

conjunto de datos. Tanto en la regresión simple como la múltiple la predicción se realiza basadas 

en 2 o más variables independientes o predictores (X1, X2,…, Xn) con una variable dependiente o 

criterio (Y) [9] 

Línea de tendencia 

Los datos de las variables pueden ser representados por un diagrama de dispersión que nos da 

una pista visual sobre el tipo de relación que existe entre las variables. Por ejemplo, los datos de la 

estatura y pesos de un grupo de personas. [37] 

 

Figura 11: Diagrama de dispersión 

En esta gráfica se muestran los datos de las personas estableciendo la variable “Estatura” coma la 

variable independiente y “Peso” como la variable dependiente. La relación mostrada acá tiene una 

tendencia positiva; es decir, a mayor valor de la estatura habrá una estimación mayor del peso. 
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La tendencia de estos datos es lineal simple; ya que consta de la relación de dos variables. 

También, se puede observar por medio de una simple inspección visual que la figura geométrica 

que mejor la representa es una línea recta. Aplicando el método de regresión lineal tendríamos un 

resultado como el siguiente: 

 

Figura 12: Línea de tendencia 
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La fórmula utilizada está basada en el método de los mínimos cuadrados ordinarios (MCO); la cual 

considera que la recta que mejor se ajusta es aquella que minimiza la suma de los cuadrados de 

los residuos y está expresada por la siguiente fórmula [37] [38] [8] [39] [40] [7]: 

�̂� =  𝛽1 + 𝛽2𝑋 

Dónde: 

𝛽1 =  �̅� + 𝛽2�̅� 

𝛽2 =
𝑆𝑥𝑦

𝑆𝑥
2  

Dónde: 

�̅� = 𝐸𝑠 𝑙𝑎 𝑚𝑒𝑑𝑖𝑎 𝑑𝑒 𝑙𝑜𝑠 𝑣𝑎𝑙𝑜𝑟𝑒𝑠 𝑌 

�̅� = 𝐸𝑠 𝑙𝑎 𝑚𝑒𝑑𝑖𝑎 𝑑𝑒 𝑙𝑜𝑠 𝑣𝑎𝑙𝑜𝑟𝑒𝑠 𝑋 

𝑆𝑥𝑦 = 𝐸𝑠 𝑙𝑎 𝑐𝑜𝑣𝑎𝑟𝑖𝑎𝑛𝑧𝑎 𝑑𝑒 𝑙𝑜𝑠 𝑣𝑎𝑙𝑜𝑟𝑒𝑠 𝑋 𝑒 𝑌 

𝑆𝑥
2 = 𝐸𝑠 𝑙𝑎 𝑣𝑎𝑟𝑖𝑎𝑛𝑧𝑎 𝑑𝑒 𝑙𝑜𝑠 𝑣𝑎𝑙𝑜𝑟𝑒𝑠 𝑋 

Coeficiente de Pearson o Coeficiente de determinación R2 

La bondad del ajuste se evalúa por medio del coeficiente de determinación R2 y la dispersión de 

los puntos alrededor de la recta estimada se mide utilizando el error típico de la estimación Su. 

Estas medidas se definen como:  

𝑒 = 𝑌 −  �̂� 

 

𝑆𝑢 =  √
∑ 𝑒2

𝑛 − 2
 

 

𝑅2 =
𝑆𝐶𝑅

𝑆𝐶𝑇
 

Dónde: 

SCR = Suma total de cuadrados. Variación total de Y en la muestra. 

SCT = Suma de cuadrados de la regresión. Variación total explicada por la recta ajustada.  
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Por lo tanto, R2 indica la proporción de variación total explicada por la correlación lineal que existe 

entre las dos variables. Puede obtener valores entre 0 y 1. Los valores de R2 aproximados a 1 

indican que existe una relación muy fuerte entre los datos; por lo tanto, la recta ajusta representa 

un buen modelo para explicar el comportamiento de la variable dependiente en relación de la 

independiente y poder realizar predicción más precisas sobre las mismas. [37] [9] [38] 

Arquitectura de Aplicaciones Cliente – Servidor 
Es un tipo de arquitectura utilizada principalmente en sistemas de aplicaciones distribuidas que 

dividen sus tareas o cargas de trabajo en diferentes equipos. Principalmente, los recursos o 

servicios son brindados por equipos llamados servidores. Los equipos que realizan las peticiones 

de estos recursos o servicios son llamados clientes. De manera general, los equipos clientes nunca 

comparten recursos o servicios a otros clientes. La siguiente figura muestra un esquema 

simplificado y generalizado de la arquitectura cliente – servidor. De acuerdo a estadísticas más del 

65% de las empresas utilizan aplicaciones que corren bajo la arquitectura Cliente – Servidor. [41] 

[42] 

 

Figura 13: Arquitectura Cliente - Servidor 
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Arquitectura de Una Capa 

Este tipo de arquitectura; hoy casi completamente en desuso, permitía la ejecución de 

aplicaciones sin ninguna conexión fuera del equipo donde se utilizaba. La interacción y 

almacenamiento de información ocurría localmente y era utilizada generalmente por sistemas 

desarrollados utilizando modelos de lenguajes monolíticos. Estos sistemas no eran aptos para 

soportar el escalamiento de usuarios. [41] 

 

Figura 14: Arquitectura Una Capa – Aplicación Monolítica 

 

 

 

 

 

 

 

 

 

 

 

 

 



Capítulo 2: Marco Teórico 

 

Página 20 de 146 
 

Arquitectura de Dos Capas 

Esta arquitectura permitía desarrollar aplicaciones divididas en dos capas (lógicas y físicas). Estas 

capas físicas residían en dos equipos diferentes: el cliente que utiliza el usuario a través de una 

aplicación con IGU y el servidor que ejecuta servicios; por ejemplo, de base de datos, que utiliza la 

aplicación cliente. En este modelo la información está centralizada y disponible para cualquier 

[aplicación] cliente que la consulte o consuma. A este tipo de sistemas se les conocía como 

modelo “fat client” ya que todo el poder de procesamiento ocurría en el equipo cliente. 

Sin embargo, este modelo tiene el problema que la concentración de recursos es proporcionada 

por un solo servicio (servidor físico) en el cual dichos recursos se veían consumidos 

exponencialmente según la demanda de usuarios crece. Esto conlleva a un problema serio para 

empresas cuyo ritmo de crecimiento es grande y son incapaces de soportar la demanda para 

aplicaciones de misión crítica. [41] 

 

Figura 15: Arquitectura de Dos Capas 
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Arquitectura de Tres Capas 

Esta arquitectura surge como una necesidad para superar el problema de escalabilidad que tiene 

la arquitectura de dos capas. En ésta se introduce una capa adicional conocida comúnmente como 

capa media o capa de lógica de negocios. Esta nueva capa puede ser una división lógica de 

servicios o física de servidores con sus servicios. En este caso la aplicación en lugar de comunicarse 

directamente con el servidor de datos; lo hace, con un servidor de aplicaciones que actúa como un 

intermediario. Este servidor se especializa en administrar y manejar los recursos que solicita al 

servidor de datos; así como los servicios, que sirve a los diferentes clientes. A las aplicaciones 

desarrolladas utilizando este tipo de arquitectura son conocidas como “thin client” ya que todo el 

poder de proceso es distribuido en las capas de servidores. [41] 

 

Figura 16: Arquitectura de Tres Capas 
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Arquitectura de Dos Capas vs Tres Capas 

Las diferencias entre estas dos arquitecturas se pueden resumir según la siguiente tabla: 

Tabla 4: Arquitectura de Dos Capas vs Tres Capas 

 Dos Capas Tres Capas 

Administración del Sistema Compleja (servicios dispersos 
en todos los clientes) 

Menos compleja 
(servicios centralizados) 

Seguridad Baja (seguridad a nivel de 
datos) 

Alta (seguridad a nivel 
del servicio) 

Encapsulación de los datos Baja (las tablas están 
expuestas) 

Alta (el cliente invoca 
métodos o servicios) 

Rendimiento Pobre Bueno 
Escalabilidad Pobre (limitación en la 

administración de enlaces de 
los clientes) 

Excelente (enlaces de los 
clientes concentrados y 
se puede distribuir la 
carga de trabajo en 
múltiples servidores) 

Reutilización de la aplicación Pobre Excelente (los servicios 
pueden ser reutilizables) 

Facilidad de desarrollo Alta Baja (mejorando con los 
herramientas de 
desarrollo modernas) 

Facilidad de Implementación Alta Baja (mayor 
conocimiento de 
administración) 

Infraestructura entre 
servidores 

No Si (a través de capas 
intermedias entre 
servidores) 

Integración con aplicaciones 
heredadas (Legacy) 

No Si (a través de la 
encapsulación de 
servicios o métodos) 

Soporte de Internet Pobre Excelente 
Soporte a Bases de Datos 
Heterogéneas 

No Si (pueden utilizar 
múltiples bases de datos 
dentro de la misma 
transacción de negocio) 

Opciones de comunicaciones Pobre (solamente conexiones 
síncronas) 

Alta (soporta conexiones 
síncronas y asíncronas) 

Flexibilidad de arquitectura de 
hardware 

Limitada Excelente (todas las 
capas pueden existir en 
diferentes servidores 
físicos) 

Disponibilidad Pobre Excelente 
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Arquitectura de N Capas 

Esta arquitectura se considera una evolución o extensión de la arquitectura anterior. Con ella se 

puede hacer separaciones adicionales a las capas existentes creando nuevas capas. La separación 

puede ser lógica o física y también ocurrir del lado del cliente o del servidor. Si se realiza del lado 

del cliente; se puede obtener una nueva aplicación con una actualización total de la interfaz de 

usuario, sin tener que modificar la capa de lógica de negocios. Esto permite dar soporte a varias 

versiones de una aplicación dándole soporte a aplicaciones anteriores. 

Adicionalmente, se ha introducido el concepto de transacciones distribuidas. Estas transacciones 

deben coexistir en forma secuencial o de cascada. Esto permite que a que la transacción que inicia 

otra transacción no cierre sin que la segunda transacción haya finalizado; asegurando, el principio 

de consistencia. [41] 

 

Figura 17: Arquitectura de N Capas 

 

Programación Orientada a Objetos 

Introducción 

Antes de la POO el paradigma más utilizado era el de programación estructurada; donde su 

principal enfoque consistía en acciones y procedimientos lógicos que se utilizaban para procesar 

los datos. Éste enfoque suponía un problema al tratar de resolver los paradigmas de reutilización y 

algo más.  

La POO se define como: Un modelo de lenguaje de programación enfocado en “objetos” que 

representan la “encapsulación” de un conjunto de datos o “estado” y métodos o 
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“comportamiento” que se utilizan para manipular a éstos; así como, “sucesos” que son utilizados 

para comunicar “mensajes” entre diferentes objetos. [43] [44] [45] 

Objeto 

Son estructuras utilizadas para representar los objetos que encontramos en el mundo real. Se 

considera como la encapsulación genérica de datos conocidos como atributos que representan las 

características del objeto y procedimientos o métodos que se utilizan para manipularlos. [43] [46] 

 

Figura 18: Representación de Objetos 

Al desarrollar sistemas utilizando objetos se pueden obtener los siguientes beneficios: 

Modularidad 

El código fuente de un objeto puede ser escrito y mantenido separado del código fuente de otros 

objetos. Una vez creado un objeto puede ser utilizado a lo largo de todo el sistema. 
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Información oculta – Encapsulación 

Al utilizar solamente los métodos expuestos en el objeto, la implementación interna del objeto 

permanece oculta del mundo exterior. 

Reutilización del código 

Si un objeto existe (aunque sea creado por otro desarrollador) éste puede ser utilizado en el 

sistema. 

Interoperabilidad 

Si un objeto presenta problemas, fácilmente puede reemplazarse por otro que realice las mismas 

funciones. 

Mensajes 

Los objetos reciben, interpretan y responden a “mensajes” de otros objetos. Esto es una 

característica diferenciadora entre el paradigma de POO y programación estructurada. Existe una 

correspondencia asociada de un mensaje y la función miembro de una clase. 

Métodos 

Es la definición del comportamiento que tendrá un objeto. Cada método implementado define un 

comportamiento específico del objeto. 

Clases 

Es un tipo de datos definido por el usuario que se utiliza como plantilla o plano para crear objetos 

o instancias de una clase. Utilizando la analogía de la construcción se puede referir a que la clase 

es equivalente al plano y un objeto es equivalente al edificio construido en base a ese plano. 

Análogamente, los objetos o instancias son construidos en base a las clases.  

 

Figura 19: Representación de una Clase 
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Características 

Las características fundamentales de la POO son: abstracción, encapsulamiento, herencia y 

polimorfismo. 

Abstracción 

Es la separación entre la especificación del objeto de dato y su implementación. Es decir, consiste 

en la generalización conceptual de los atributos y propiedades de un determinado conjunto de 

objetos.  

Encapsulamiento 

Es la práctica de ocultar los detalles de la implementación del objeto de datos del mundo exterior. 

 

Figura 20: Abstracción y Encapsulamiento 

Herencia 

Es el mecanismo que se utiliza para compartir automáticamente métodos y atributos entre clases 

y subclases. En algunos lenguajes es conocido como la derivación de clases. Donde una clase padre 

o base, hereda sus atributos y métodos a una clase hija o derivada. Este concepto es la clave de la 

reutilización del código en POO. 
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Figura 21: Herencia 

Polimorfismo 

Es la característica de poder implementar múltiples formas de un mismo método. Esto se refiere a 

la habilidad de poder sobre escribir los métodos de las clases derivadas para que soporten 

funcionalidad adicional en las mismas.  

Lenguaje de Programación C# 
Microsoft Corporation comenzó alrededor del año 2000 con el desarrollo de lenguajes de última 

generación llamados lenguajes gestionados. Estos lenguajes se caracterizan por ejecutarse de 

forma segura en una máquina virtual llamada CLR8 y que son parte del .Net Framework9 a los 

cuales pertenecen los siguientes lenguajes: 

 Visual C# 

 Visual Basic 

 Visual F# 

 Visual C++ 

 Javascript 

El ciclo de ejecución de un proyecto de Visual C# se resume en la siguiente figura. 

                                                             
8 CLR: (Common Language Runtime) Lenguaje Común de Ejecución 
9
 .Net Framework: Conjunto comunes de librerías disponibles para el uso del CLR. 
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Figura 22: Ciclo de Ejecución C# 

En general, todos los lenguajes gestionados utilizan el mismo ciclo de ejecución, permitiendo, la 

ejecución segura a través de la máquina virtual CLR. [47] [48] [49] 
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Seguridad Integrada de Windows 
Autenticación integrada de Windows permite a los usuarios iniciar sesión con sus credenciales de 

dominio, utilizando Microsoft NTLM10 o Kerberos11. La autenticación de Windows tiene una mayor 

utilidad para ambientes intranet; tales como, redes empresariales con dominio. [50] 

 

Figura 23: Modelo de Seguridad NT y SSPI 

Autenticación con Microsoft NTLM (Desafío/Respuesta) 

Es un protocolo de autenticación utilizado en redes que incluyen equipos corriendo sistemas 

operativos de Windows y en sistemas autónomos. El paquete de seguridad de Microsoft Kerberos 

agrega mayor seguridad que NTLM a los sistemas de la red. Aunque Microsoft Kerberos es el 

protocolo de elección, NTLM todavía es soportado. NTLM debe ser utilizado para el proceso de 

autenticación de inicio de sesión en sistemas autónomos.  

Las credenciales en NTLM son basadas en datos que se obtienen durante el proceso de inicio de 

sesión interactivo y consiste de un nombre de dominio, nombre de usuario y el valor hash de una 

sola vía de la contraseña del usuario. NTLM utiliza un protocolo desafío/respuesta encriptado para 

autenticar a un usuario sin enviar la contraseña del usuario a través de la red. En lugar de eso, el 

                                                             
10 NTLM: NT LAN Manager 
11

 Kerberos: Protocolo de autenticación de red nombrado por el carácter de la mitología griega Cerberos. 
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sistema que solicita la autenticación debe realizar unos cálculos para probar que tiene acceso a las 

credenciales NTLM aseguradas. 

La autenticación NTLM interactiva sobre la red típicamente involucra dos sistemas: un sistema 

cliente, donde el usuario está solicitando la autenticación y un controlador de dominio, donde la 

información relacionada con la contraseña del usuario es guardada. Las autenticaciones no 

interactivas, las cuales pueden requerir que un usuario que ya inició sesión solicite el acceso a otro 

recurso tal como un servidor de aplicación; típicamente, involucra a tres sistemas: un cliente, un 

servidor y un controlador de dominio que realiza los cálculos en lugar del servidor. [51] 

 

Figura 24: Esquema de Autenticación NTLM [52] 
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Autenticación con Kerberos 

El protocolo Kerberos define como los clientes interactúan con el servicio de autenticación de red. 

Los clientes obtienen tickets del Centro de Distribución de Llaves de Kerberos o por nombre en 

inglés el “Kerberos Key Distribution Center (KDC)”, y ellos presentan los tickets a los servidores 

cuando se establece la conexión. Los tickets de Kerberos representan las credenciales de red de 

los clientes.  

El protocolo de autenticación de Kerberos provee de un mecanismo para autenticación mutua 

entre las entidades antes de que se establezca una conexión segura de red. El protocolo asume 

que las transacciones entre los clientes y servidores toman lugar en una red abierta donde la 

mayoría de los clientes y servidores no están físicamente seguros y los paquetes viajan a través de 

la red y pueden ser monitoreados y modificados a voluntad. 

Este ambiente asumido es como el que se tiene en Internet hoy día, donde un atacante puede 

fácilmente hacerse pasar tanto como cliente como un servidor y puede fácilmente intervenir las 

comunicaciones entre clientes y servidores legítimos. [53] 
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Figura 25: Autenticación Kerberos [52] 
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Conceptos Básicos de Autenticación 

En un modelo de aplicación cliente - servidor, generalmente, los clientes inician acciones o 

peticiones a servidores quienes responden a estas peticiones. En el modelo de protocolo Kerberos, 

cada conexión cliente - servidor comienza con la autenticación. Como consecuencia, cada uno de 

los clientes y servidores realizarán una secuencia de acciones, designadas para la verificación de 

las solicitudes de cada uno de los participantes en ambos lados de la conexión. Si la autenticación 

es satisfactoria, la configuración de la sesión se completa y una sesión cliente - servidor segura se 

establece.  

Llave de Autenticación  

Es el mecanismo que utiliza el protocolo Kerberos para evitar revelar públicamente la contraseña. 

Se basa en el hecho de mantener un secreto públicamente. Para que esto funcione, las dos partes 

de una transacción deberán compartir una llave de sesión criptográfica la cual también es secreta 

conocida solamente para ambas partes. La llave es simétrica, es decir, que es una única llave 

utilizada para encriptar y des encriptar. Una de las partes en el proceso de autenticación prueba 

que tiene conocimiento de la llave al encriptar un mensaje. La otra parte prueba el conocimiento 

de la llave al des encriptar el mensaje.  

Mensaje del Autenticador 

La información en el mensaje autenticador debe ser diferente cada vez que el protocolo de 

autenticación es ejecutado, de no ser así, el mensaje autenticador encriptado podría ser utilizado 

por una entidad no autorizada. Al recibir el mensaje autenticador, el servidor des encripta el 

mensaje; si esto es satisfactorio revisa su contenido y envía parte del mismo encriptado al cliente. 

El cliente a su vez des encripta la porción del mensaje recibida y lo confirma con su mensaje 

original. Esto se asegura de hacer una doble verificación. 

Distribución de la llave 

La técnica de autenticación por llave secreta no explica de qué manera tanto el cliente como el 

servidor obtienen la llave de sesión que utilizan para las sesiones entre sí. Un servidor se comunica 

con muchos clientes y por lo tanto necesita diferentes llaves para cada uno de ellos. De igual 

manera, cada cliente necesita diferentes llaves para cada servidor. La distribución correcta de 

estas llaves se convierte en un problema.  

Adicionalmente, la necesidad de almacenar y proteger muchas llaves de muchos equipos crea por 

sí mismo un enorme riesgo de seguridad. Kerberos o Cerberos era un carácter de la mitología 

Griega; un feroz perro de tres cabezas que prevenía la entrada de intrusos vivientes al inframundo. 

Parecido al guardián mítico, el protocolo Kerberos tiene 3 cabezas: un cliente, un servidor y una 

tercera parte de confianza que media entre ambos [cliente-servidor]. El intermediario de 

confianza en este protocolo es el Centro de Distribución de Llaves (Key Distribution Center KDC). El 

KDC es un servicio que corre en un servidor seguro, mantiene una base de datos con la 

información de las cuentas para todos los tokens de seguridad (security principals) en su dominio. 
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Además de almacenar información adicional de cada token de seguridad el KDC almacena una 

llave criptográfica conocida solamente por el token y el KDC. Esta es la llave maestra utilizada en 

los intercambios entre el token de seguridad y el KDC. En la mayoría de las implementaciones del 

protocolo Kerberos, la llave maestra es derivada utilizando una función hash de la contraseña de 

un token de seguridad.  

 

Cuando un cliente desea crear una conexión segura con un servidor, el cliente comienza la 

conexión enviando una petición al KDC y no al servidor mismo con el que quiere conectarse. El 

KDC crea y envía al cliente una llave de sesión única para el cliente y un servidor; la que utilizan 

para autenticarse mutuamente. El KDC tiene acceso tanto a la llave maestra del cliente como la 

llave maestra del servidor. El KDC encripta la copia de la llave de sesión del servidor usando la llave 

maestra del servidor y la copia del cliente utilizando la llave maestra del cliente. El KDC satisface el 

rol de intermediario de confianza porque puede enviar la llave de sesión directamente a cada 

token de seguridad involucrado en el proceso; sin embargo, en lugar de enviarlo directamente el 

KDC envía ambas llaves de sesión encriptada al cliente. La llave de sesión para el servidor es 

incluida en un ticket de sesión. 

Tickets de Sesión 

En lugar de enviar las llaves de sesión encriptadas a ambos tokens de seguridad, el KDC envía 

ambas copias de la llave de sesión al cliente. La copia de la llave de sesión del cliente es encriptada 

utilizando llave maestra del cliente; por lo tanto, no puede ser des encriptado por ninguna otra 

entidad. La copia de la llave de sesión del servidor es incrustado con datos de autorización acerca 

del cliente en una estructura de datos llamado ticket. El ticket es encriptado totalmente utilizando 

la llave maestra del servidor y por lo tanto no puede ser leída ni modificada por el cliente o 

cualquier otra entidad que no tenga acceso a la llave maestra del servidor. Es responsabilidad 

completa del cliente de almacenar seguramente el ticket hasta que se contacte con el servidor.  

Hay que dejar claro que el KDC solamente provee de un servicio generador de tickets. Los clientes 

y servidores son responsables cada uno de mantener sus respectivas llaves maestras almacenadas 

seguramente. Cuando un cliente recibe la respuesta del KDC, extrae el ticket y la copia de su 

propia llave de sesión y la almacena en una memoria caché segura. Para establecer la conexión 

segura, el cliente envía al servidor un mensaje que consiste en el ticket; encriptado con la llave 

maestra del servidor y un mensaje autenticador encriptado con la llave de sesión. Ambos, el ticket 

y mensaje autenticador son considerados las credenciales del cliente ante el servidor.  

Cuando el servidor recibe las credenciales del cliente, éste des encripta el ticket usando su llave 

maestra, extrae la llave de sesión y utiliza esta llave para des encriptar el mensaje autenticador del 

cliente. Si todo está bien, el servidor sabe que las credenciales del cliente fueron emitidas por el 

KDC, quien es la autoridad de confianza. Para realizar la autenticación mutua, el servidor responde 

encriptando la fecha y hora del mensaje autenticador del cliente utilizando la llave de sesión. Este 
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nuevo mensaje encriptado es enviado al cliente. El cliente des encripta el mensaje y lo compara 

con el valor original de la fecha y hora ubicada en el mensaje autenticador del cliente; si todo está 

bien, el servidor es autenticado.  

Como un beneficio adicional, el servidor no necesita almacenar las llaves de sesión de sus clientes. 

Es responsabilidad de cada cliente de administrar el ticket para el servidor en su caché y presentar 

ese ticket cada vez que acceda al servidor. El cliente no necesita acceder al KDC cada vez que 

desee acceso a un servidor determinado. Los tickets pueden ser reutilizados; sin embargo, como 

precaución cada ticket tiene una fecha y hora de expiración especificado por el KDC en la 

estructura del ticket. La duración del ticket va en dependencia de las políticas de Kerberos en el 

dominio. Normalmente, los tickets tienen una duración aproximada de 8 horas, lo que 

corresponde con la duración normal de la sesión de un usuario. Cuando el usuario cierra sesión en 

su equipo, la caché de tickets de ese equipo cliente es vaciado y todos los tickets y las llaves de 

sesión de cliente son destruidas. 

Tickets del servicio de generación de tickets 

De la manera, en que el protocolo Kerberos fue originalmente diseñado, una llave maestra para un 

usuario era derivada de la contraseña prevista por este usuario. Cuando el usuario inicia sesión, el 

cliente Kerberos en el equipo del usuario acepta la contraseña del usuario y la convierte en una 

llave de cifrado al pasar el texto a través de una función hash de una sola vía. La cadena hash 

resultante es la llave maestra del usuario. El cliente [equipo] utiliza esta llave maestra para des 

encriptar las llaves de sesión recibidas del KDC. El problema con el diseño original es que el cliente 

necesita utilizar la llave maestra del usuario cada vez que des encripta la llave de sesión del KDC. 

Esto significa, de que el cliente debe pedir la contraseña al usuario constantemente, lo cual es 

engorroso o bien almacenar la llave en el equipo lo cual se convierte en un riesgo de  seguridad. La 

solución del protocolo de Kerberos a este problema original es que el cliente obtenga una llave 

temporal del KDC. Esta llave temporal es válida solamente durante el tiempo del inicio de sesión.  

Cuando un usuario, inicia sesión, el cliente solicita un ticket para el KDC de igual manera lo haría 

para cualquier otro servicio. El KDC responde creando una llave de inicio de sesión y un ticket 

especial para el servidor, llamado ticket de servicio completo de generación de tickets. Una copia 

de la llave de inicio de sesión es incrustada en el ticket y el ticket es encriptado utilizando la llave 

maestra del KDC. Otra copia de la llave de inicio de sesión es encriptada con la llave maestra del 

usuario derivada de la contraseña. Ambos, el ticket y la llave de sesión encriptada son enviadas al 

cliente. De esta manera, el cliente ya no necesita la llave derivada de la contraseña del usuario, 

porque en su lugar, utilizará la llave de inicio de sesión para des encriptar sus propias copias de 

cualquier llave de sesión que obtenga del KDC. El cliente almacena la llave de inicio de sesión en su 

caché de ticket junto con el ticket de servicio completo de generación de tickets. 

El ticket de servicio completo de generación de tickets se le conoce como TGT por sus siglas en 

inglés (Ticket-Granting Ticket). Cuando un cliente le solicita al KDC un ticket para un servidor, 
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presenta sus credenciales en la forma de un mensaje autenticador y un ticket, en este caso un 

TGT, de igual manera, a como presentaría sus credenciales para cualquier otro servicio. El servicio 

de generación de ticket abre un TGT con su llave maestra, extrae la llave de inicio de sesión para 

este cliente y utiliza la llave de inicio de sesión para encriptar una copia de la llave de sesión del 

cliente para el servidor. 

Modelo de Kerberos 

El modelo de Kerberos está constituido por los siguientes componentes: Centro de Distribución de 

Llaves, Base de datos de cuentas y Políticas de Kerberos. 

Centro de Distribución de Llaves 

El centro de distribución de llaves o KDC por sus siglas en inglés es implementado como un servicio 

del dominio. Utiliza el directorio activo como su base de datos de cuentas y el catálogo global para 

dirigir referencias al KDC en otros dominios. En algunas implementaciones del protocolo Kerberos, 

el KDC es un proceso único que provee de dos servicios.  

Servicio de Autenticación (AS por sus siglas en inglés) 

Este servicio emite tickets de generación de tickets (TGT) para las conexiones al servicio de 

generación de tickets en su propio dominio o en cualquier dominio de confianza. Antes de que un 

cliente pueda preguntar por un ticket a otro equipo, debe solicitar un TGT del servicio de 

autenticación en la cuenta de dominio del cliente.  

El servicio de autenticación regresa un TGT para el servicio de generación de ticket en el dominio 

destino del equipo. El TGT puede ser reutilizado hasta que expire, pero el primer acceso a 

cualquier servicio de generación de ticket del dominio requiere un contacto al servicio de 

autenticación de la cuenta de dominio del cliente.  

Servicio de Generación de Ticket (TGS por sus siglas en inglés) 

Este servicio emite tickets para conexiones de computadoras en su propio dominio. Cuando los 

clientes desean acceder a un equipo, ellos contactan el TGS en el dominio del equipo remoto, 

presentan un TGT y piden un ticket para la computadora en cuestión. El ticket puede ser 

reutilizado hasta que expira, pero el primer acceso a cualquier computadora siempre requiere un 

contacto al TGS de la cuenta de dominio del equipo remoto. 

El KDC para un dominio está ubicado en el controlador de dominio, al igual que el directorio activo 

para ese dominio. Ambos servicios son iniciados automáticamente por la autoridad de seguridad 

local (LSA) del controlador de dominio y se ejecutan como parte del proceso de LSA.  

Ninguno de los servicios puede ser detenido. Si el servicio de KDC no está disponible para los 

clientes de la red, tampoco, el Directorio Activo estará disponible y por consiguiente el controlador 

de dominio ya no estaría controlando el dominio. Los sistemas aseguran la disponibilidad de estos 
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y otros servicios de dominio al permitir que cada dominio tenga varios controladores de dominios, 

todos pares. Cualquier controlador de dominio puede aceptar peticiones de autenticación y 

peticiones de tickets dirigidos al KDC del dominio.  

El token de seguridad utilizado por el KDC en cualquier dominio es "krbtgt" a como se especifica 

en el documento RFC 4120. Una cuenta para este token de seguridad es creada automáticamente 

cuando un nuevo dominio es creado. La cuenta no puede ser borrada o renombrada. Una 

contraseña aleatoria es asignada automáticamente por el sistema durante la creación del dominio. 

La contraseña para la cuenta del KDC es utilizada para derivar la llave criptográfica para encriptar y 

des encriptar los TGT que se emiten.  La contraseña para una cuenta de confianza de dominio es 

utilizada para derivar una llave entre-dominio para encriptar tickets de referencia.  

Todas las instancias del KDC dentro del dominio utilizan la cuenta de dominio "krbtgt" asociada 

con el token de seguridad. Los clientes envían sus mensajes al KDC incluyendo en éstos los 

nombres del token de seguridad "krbtgt" y el nombre del dominio. Ambos ítems de información 

también son utilizados en los tickets para identificar la autoridad emisora. 

Base de datos de Cuentas 

El Directorio Activo provee la base de datos de cuentas que el KDC utiliza para obtener la 

información acerca de los tokens de seguridad en el dominio. Cada token es representado por un 

objeto de cuenta en el directorio. 

La llave de cifrado utilizada en la comunicación con un usuario, equipo o servicio es almacenado 

como un atributo en el objeto de la cuenta para el token de seguridad.  

Solamente los controladores de dominio son servidores de Directorio Activo. Cada controlador de 

dominio mantiene una copia escribible del directorio, de esta manera,  las cuentas pueden ser 

creadas, las contraseñas restablecidas y la pertenencia de grupo puede ser modificada en 

cualquier controlador de dominio. Los cambios realizados a una réplica del directorio son 

automáticamente propagados a todas las demás réplicas. 

Windows replica la información almacenada en el directorio activo utilizando un protocolo 

propietario de replicación de múltiples masters que utiliza una conexión segura de RPC (remote 

procedure call) entre los miembros de la replicación. 

La conexión utiliza el protocolo de autenticación Kerberos para proveer una autenticación y 

cifrado mutuo. El almacenamiento físico de los datos de las cuentas es administrado por el agente 

del sistema de directorio; un proceso protegido e integrado con la autoridad de seguridad local 

(LSA) en el controlador de dominio. Los clientes del servicio de directorio nunca pueden acceder 

directamente a los datos de las cuentas. Cualquier cliente, que desee acceder a la información del 

directorio debe conectarse con el agente del sistema de directorio y luego podrá buscar, leer y 

escribir objetos al directorio y sus atributos. Las peticiones para acceder un objeto o atributo en el 
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directorio son sujetas a la validación por parte de los mecanismos de acceso de control de 

Windows. Similarmente, como los archivos y carpetas en el sistema de archivo NTFS, los objetos 

en el Directorio Activo son protegidos por listas de control de acceso (ACL por sus siglas en inglés) 

las cuales especifican quien puede acceder a un objeto y de qué manera.  

A diferencia de los archivos y carpetas, los objetos del directorio activo, tienen un ACL asociado a 

cada uno de sus atributos. De esta manera, los atributos con información sensible de una cuenta 

pueden protegerse de una manera más restrictiva que aquellos atributos con menor sensibilidad. 

La información más sensible de una cuenta, por supuesto, es su contraseña.  A pesar, de que lo 

que se almacena en el atributo de la contraseña de una cuenta es realmente una llave encriptada 

derivada de la contraseña real, éste dato es tan útil para un intruso como la contraseña misma.  

Por lo tanto, el acceso al atributo de contraseña de un objeto de cuenta solamente se le concede 

al titular de la cuenta, nunca a nadie más, ni siquiera a un administrador. Solamente, los procesos 

que se ejecutan bajo el contexto del SLA, se les permite leer o cambiar la información de la 

contraseña. Para evitar el acceso a cualquier persona a través de algún respaldo del controlador 

de dominio, al momento de hacerlo, éste es encriptado una segunda vez utilizando una llave del 

sistema. Esta llave de cifrado puede ser restaurada en un medio removible para que se pueda 

resguardar separadamente. Los administradores tienen la opción de seleccionar la manera de 

almacenar esta llave y cuál de los diferentes algoritmos de seguridad son utilizados para encriptar 

el atributo de la contraseña. 

Políticas de Kerberos 

La política de los tickets de Kerberos es definida a nivel del dominio e implementada por el Centro 

de Distribución de Llaves (KDC por sus siglas en inglés). La política de Kerberos es almacenada en el 

Directorio Activo como un sub conjunto de los atributos de la política de seguridad del dominio. 

De forma predeterminada, las opciones de la política pueden ser establecidas solamente por los 

miembros del grupo de administradores del dominio.  

La política de Dominio incluye las opciones de:  

 Soportan los tickets pos fechado. 

 Soportan las delegaciones delimitadas. 

 Soportan tickets que pueden ser reenviados. 

 Soportan tickets renovables. 

 Establecer la edad máxima de un ticket. 

 Establecer la edad máxima de una renovación. 

 Establecer la edad máxima de un ticket proxy. 

 Forzar el cierre de sesión cuando los tickets expiren. 

Con la delegación delimitada, a una computadora solamente se le permite poder reenviar las 

credenciales a solamente un lista de servicios específicos. Estos servicios deberán residir o 
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ejecutarse en el mismo dominio al que pertenece la computadora que está reenviando las 

credenciales. Bajo la delegación delimitada, los tickets ya no son enviados por los clientes al 

servidor. El servidor crea tickets de servicio para reenviar las veces que sean necesarias con la 

información utilizada al autenticar al cliente. [53] 

Web Services 
Son aplicaciones clientes y servidores que se comunican a través del protocolo HTTP12 del Internet. 

Según la descripción del World Wide Web Consortium (W3C), los servicios web proveen de un 

medio estándar de interoperabilidad entre aplicaciones que se ejecutan en una variedad de 

plataformas y frameworks. 

Los servicios web son caracterizados por su gran interoperabilidad y extensibilidad, al igual que, 

sus descripciones procesables por máquinas, gracias al uso de XML. Los servicios web pueden ser 

combinados de manera sencilla para realizar operaciones complejas. Programas proveyendo de 

servicios simples pueden interactuar entre sí para entregar servicios de valor agregado 

sofisticados. [54] [55] [56] 

Tipos de Web Services 

A nivel conceptual, un servicio web es un componente de software que se provee a través de un 

punto final accesible por la red. El consumidor y proveedor del servicio utilizan mensajes para 

intercambiar la petición de invocación y respuesta de la información a manera de documentos que 

pueden hacer pocas asunciones acerca de las capacidades técnicas del receptor. Los servicios web 

se pueden categorizar a nivel técnico en dos: Servicios Web completos y Servicios Web 

“RESTful13”.  

Servicios Web Completos 

Los servicios web completos utilizan mensajes XML que se adhieren al estándar "Simple Object 

Access Protocol" (SOAP por sus siglas en inglés); un lenguaje XML que define la arquitectura y 

formato de los mensajes. Estos sistemas, muchas veces contienen descripciones de las 

operaciones ofrecidas por el servicio que pueden ser leídas por las computadoras, escritas en 

lenguaje de descripción de servicios web (WSDL por sus siglas en inglés), un lenguaje XML utilizado 

para definir las interfaces sintácticamente.  

El formato del mensaje SOAP y el lenguaje de definición de interfaz WSDL han adquirido una 

adopción amplia. Muchas herramientas de desarrollo pueden reducir la complejidad de desarrollar 

aplicaciones de servicios web.  

Un diseño basado en SOAP debe incluir los siguientes elementos: 

                                                             
12

 HTTP:HyperText Transfer Protocol- Protocolo utilizado para el intercambio de información entre el cliente 
y servidor web. 
13

 RESTful: Representational State Transfer – Protocolo utilizado para servicios web de forma ad hoc. 
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 Un contrato formal debe ser establecido para describir la interfaz que ofrece el servicio 

web. El lenguaje WSDL puede ser utilizado para describir el detalle de dicho contrato. 

También, se pueden procesar mensajes SOAP sin haber publicado una definición WSDL.  

 

 La arquitectura debe cubrir requerimientos complejos no funcionales. Muchas 

especificaciones de servicios web cubren estos requerimientos y establecen un 

vocabulario común para ellos.  

 La arquitectura necesita manejar invocaciones y procesamiento asíncrono. 

 

Figura 26: Mensaje SOAP 

 

Servicios Web “RESTful” 

REST está muy bien definido para escenarios básicos e integración al vuelo. Los servicios web 

RESTful, a menudo se integran mucho mejor con HTTP que los servicios web basados en SOAP. 

Éstos no requieren de mensajes XML o definiciones WSDL.  

Debido a que los servicios web RESTful utilizan estándares bien conocidos de la W3C tales como, 

HTTP, XML, URI, MIME y tiene una infraestructura más liviana que permite crear servicios con un 

conjunto mínimo de herramientas, los servicios web RESTful son más baratos y por lo tanto tienen 

una barrera de adopción mucho más baja. 

Un diseño de servicio web RESTful puede ser apropiado cuando se cumplen las siguientes 

condiciones: 

 Los servicios web son completamente sin estado.  
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 Una infraestructura caché puede ser utilizada para mejor el rendimiento.  

 Tanto el consumidor como el productor del servicio tienen un entendimiento mutuo sobre 

el contexto y contenido que se pasa entre ambos.  

 El ancho de banda es particularmente importante y necesita estar limitado.  

 Cuando el despliegue del servicio web en sitios web existentes puede ser habilitado 

fácilmente. 

 

Figura 27: Mensaje REST 

 

Servidor de bases de datos 
El término base de datos aparece por primera vez alrededor de los años 60 y se utilizó para 

expresar un conjunto de datos relacionados entre sí, que están estructurados de tal manera que 

se pueden acceder a ellos automática e independientemente del programa o sistema que gestiona 

los datos. Esta independencia está ligada a la posibilidad de modificar la estructura de los mismos 

sin necesidad de cambiar los programas que los gestionan y evitar problemas con la actualización 

de datos existentes. [57] 

Estructura de las bases de datos 

Los sistemas de gestión de bases de datos (SGBD o DBMS) organizan y estructuran los datos de tal 

manera que puedan ser recuperados y gestionados por usuarios y aplicaciones. Las estructuras de 

los datos y las técnicas de accesos provistas por los SGBD se le conocen como modelo de datos. 

Sistema de gestión de archivos 

Este modelo generalmente provisto por la funcionalidad del sistema operativo no tenía 

conocimiento alguno sobre el contenido de los archivos en el sistema. Esta funcionalidad se 
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encontraba solamente en las aplicaciones que gestionaban los archivos. Es decir, para este sistema 

era indistinto el contenido de archivo de texto que el de un archivo de nóminas. 

Bases de datos jerárquicas 

Se basa en el establecimiento de jerarquías o niveles entre los diferentes campos de los registros, 

basándose en el criterio de que los campos de mayor jerarquía sean los más genéricos y tienen 

una estructura de árbol donde los nodos del mismo nivel corresponden a los campos y cada rama 

representa a un registro.  
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Figura 28: Organización Jerárquica 
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Bases de datos en red 

Es una estructura de grafo donde existe una o más conexiones entre los nodos de diversos niveles. 

Esto permite recorrer la información por diferentes vías o rutas sin tener la necesidad de recurrir 

por la raíz cada vez que se desea obtener información. La flexibilidad que este tipo de estructura 

provee hace que desaparezca el concepto de “jerarquía” siendo esto la razón de mejora y 

adaptación de este tipo de base de datos sobre las bases de datos jerárquicas.  

Este modelo de datos extiende el modelo jerárquico permitiendo a cualquier registro poseer 

múltiples relaciones padre/hijo. Estas relaciones son llamadas “conjuntos” en el modelo de red. 

[57] El inconveniente de este modelo es que para almacenar un registro se requería de una 

cantidad mayor de memoria; ya que para, poder almacenar las relaciones múltiples se debía 

mantener punteros de esta información hacia el siguiente nodo de la relación. 

A continuación se detallan algunas ventajas y desventajas entre los dos modelos.  

Tabla 5: Ventajas y desventajas de los Modelos Jerárquico y Red 

 Descripción 

Ventajas Flexibilidad: Permitía modelar estructuras 
y relaciones muy complejas. 
Normalización: Adoptado el estándar 
CODASYL14 que popularizó el uso de ellas. 
Rendimiento: Se mejoró el rendimiento 
en comparación al modelo jerárquico. 

Desventajas Muy rígidas 
Estructura y relaciones debían ser 
construidas de antemano 
Cambios costos; ya que debían 
reconstruir las bases de datos completa. 

 

                                                             
14 CODASYL: (Conference/Committee on Data Systems Languages). Comité formado en los años 60’s para 
definir estándares sobre sistemas de datos.  
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Figura 29: Organización de Red 

Bases de datos relacionales 

En Junio de 1970 el matemático inglés Dr. Edgar F. Codd publicó un ensayo titulado “A Relational 

Model of Data for Large Shared Data Banks”15 donde propone un nuevo modelo de bases de datos 

llamado modelo relacional. En su modelo el esquema de la base de datos u organización lógica de 

los datos está separado del medio de almacenaje físico de la información. Éste se convirtió en el 

modelo estándar utilizado por las bases de datos. [58] [59] 

En los años subsecuentes aparecieron dos prototipos basados en el modelo relacional. Estos 

modelos son “Ingress” desarrollado por UBC y “System R” desarrollado por IBM. Ingress utilizaba 

un lenguaje de consultas llamado “QUEL” y esto dio lugar al desarrollo de sistemas tales como 

Ingress, MS SQL Server, Sybase, etc.; por otro lado, System R utilizaba un lenguaje de consultas 

llamado SEQUEL y dio lugar al surgimiento de sistemas tales como SQL/DBS, DB2, Oracle, etc. Es 

en esta época que también se popularizó el término de SGBDR16 o conocido por sus siglas en inglés 

como RDBMS17. [58] [60] 

Lenguaje Estructurado de Consultas (SQL) Structured Query Language  

SQL se convirtió en el lenguaje utilizado para consultar o interrogar un modelo relacional. Su 

predecesor llamado SEQUEL (Structured English Query Language) (Lenguaje de Consultas 

Estructurado en Inglés) fue desarrollado por IBM Corporation, Inc. para ser utilizado con el modelo 

relacional propuesto por el Dr. Codd. [61] 

                                                             
15

 Un modelo relacional de datos para grandes bancos de datos compartidos. 
16 SGBDR (Sistema de Gestión de Bases de Datos Relacionales) 
17

 RDBMS (Relational Database Management System) 
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Existen 3 versiones de SQL conocidos como: ANSI SQL, SQL-92 y SQL-99. La primera versión fue 

estandarizada por el Instituto Nacional Americano de Estándares (American National Standard 

Institute). Luego el lenguaje fue acogido internacionalmente por la Organización Internacional de 

Estándares (ISO – International Standards Organization) para el uso en bases de datos de modelo 

relacional. En el año de 1992 se realizó una primera revisión del lenguaje y se convirtió en la 

versión SQL-92. Luego, se revisó nuevamente en 1999 dando origen a la versión SQL-99; también, 

conocida como SQL3. [62] 

Una base de datos relacional es una base de datos compuesta de objetos relacionados, 

principalmente compuesto de tablas. La tabla es la forma más básica de almacenar datos en una 

base de datos. Las tablas son conocidas como unidades lógicas y están relacionadas entre sí dentro 

de una base de datos. Una base de datos relaciones permite dividir o separar los datos en 

unidades lógicas más pequeñas y administrables que facilitan el mantenimiento y provee un 

mayor rendimiento óptimo de la base de datos de acuerdo al nivel de organización. Las tablas se 

pueden relacionar entre sí a través de llaves comunes entre ellas. [62] 

Normalización 

La normalización es el proceso de organizar los datos en una base de datos. Esto incluye la 

creación de tablas y establecer las relaciones entre estas tablas en concordancia a reglas diseñadas 

para proteger los datos y para hacer la base de datos más flexible al eliminar redundancia y la 

inconsistencia de la dependencia. Los datos redundantes crean problemas de mantenimiento así 

como desperdicio de espacio en disco. Si existen datos idénticos almacenados en más de un lugar 

y necesitan ser modificados, los datos deben ser actualizados exactamente de la misma manera en 

todas las ubicaciones.  

Inconsistencia de dependencia es cuando un dato está almacenado en una tabla que no tiene 

relación alguna con la naturaleza del dato. Por ejemplo, guardar el salario de un empleado en la 

tabla de los clientes. La inconsistencia de dependencia puede hacer difícil el acceso a los datos ya 

que la ruta por la cual se busca dicho dato puede estar rota o no existir. Existen algunas reglas 

para la normalización de una base de datos. Estas reglas son conocidas como formas normales. Si 

la primer regla se aplica a una base de datos, se dice que ésta base de datos se encuentra en la 

primera forma normal. Si las primeras tres reglas son aplicadas, la base de datos se dice que se 

encuentra en la tercera forma normal. A pesar de que existen más de tres formas normales, la 

tercera es considerada el mayor nivel necesario para la mayoría de las aplicaciones.  

A menudo, los escenarios del mundo real no permiten una aplicación perfecta de las formas 

normales. En general, la normalización requiere tablas adicionales; sin embargo, de no seguir con 

las reglas la redundancia de datos y la inconsistencia de dependencia pueden presentarse y 

provocar muchos problemas serios en un diseño de base de datos. [63] [64] [65] 
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Primera Forma Normal (1FN) 

Para tener los datos de una tabla en primera forma normal se deben seguir los siguientes criterios: 

 Eliminar los grupos repetidos de datos en tablas individuales.  

 Crear una tabla separada para  cada conjunto de datos relacionados. 

 Identificar cada conjunto de datos relaciones con una llave primaria. 

No utilice múltiples campos en una sola tabla para almacenar datos similares. Es mucho más difícil 

cambiar la estructura de columnas de una tabla que agregar un registro más a una estructura 

previamente definida. 

Segunda Forma Normal (2FN) 

Para tener los datos de una tabla en segunda forma normal se deben seguir los siguientes 

criterios: 

 Relacionar estas tablas con una llave foránea  

 Los registros no deberán depender en nada más que en la llave primaria de la tabla. (Una 

llave primaria puede ser compuesta). 

Tercera Forma Normal (3FN) 

Para tener los datos de una tabla en tercera forma normal se deben seguir los siguientes criterios: 

 Eliminar campos que no dependen de la llave 

Los valores en un registro que no son parte de la llave de ese registro, no pertenecen a esa tabla. 

En general, en cualquier momento que el contenido de un grupo de campos pueda aplicarse a más 

de un solo registro en la tabla, considere ubicar esos campos en una tabla separada. 

Adherirse a la tercera forma normal es deseable desde un punto de vista teórico; aunque, no 

siempre es práctico. En teoría, la normalización se debe tratar de implementar en el diseño de una 

base de datos; sin embargo, muchas tablas pequeñas pueden degradar el rendimiento o bien 

exceder las capacidades de abrir archivos y memoria. Esto podría resultar en el diseño de una base 

de datos con problemas de rendimiento y acceso a la información almacenada en ella. [63] 
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Figura 30: Proceso de Normalización 

Transacciones 

Un aspecto importante de las bases de datos relacionales es garantizar la calidad de los datos 

almacenados en sus tablas. Esta calidad se logra debido al principio “ACID” compuesto de cuatro 

principios: [55] 

Atomicidad 

La base de datos considera a todas las operaciones transaccionales como una sola unidad o 

átomo. Así que, cuando una base de datos procesa una transacción, ésta la completa totalmente o 

la aborta. En este caso, la base de datos sigue la regla del todo o nada. 

Consistencia 

Es la propiedad que asegura que cualquier cambio al valor en una instancia es consistente con los 

cambios a otros valores en la misma instancia. Una restricción de consistencia es un predicado 

sobre los datos que sirve como una condición previa, posterior o de transformación durante 

cualquier transacción. 

Separación (Isolation) 

Es la propiedad de separar o aislar las transacciones una de otras. Esto ayuda a garantizar la 

consistencia de la información. Bajo este principio, ninguna transacción es completada o abortada, 
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sin que la transacción anterior (si existe) haya sido completada o abortada. Esto significa que a 

través del tiempo se puede garantizar la consistencia de la información en la tabla. Este concepto 

es aplicado a la serialización de las transacciones o la ejecución de las mismas de manera 

secuencial o en serie. 

Durabilidad 

Es la habilidad de la base de datos de recuperar la última versión de los valores actualizados en la 

última transacción completada satisfactoriamente.  

 

Figura 31: ACID 

Microsoft SQL Server 

Es un sistema de gestión de base de datos relacional (SGDBR) desarrollado por Microsoft 

Corporation. A como su nombre lo indica es un sistema de gestión de las base de datos. Cada 

servidor SQL puede alojar y/o gestionar hasta un total de 32,000 bases de datos diferentes; 

Aunque, esto parezca totalmente inmanejable desde el punto de vista administrativo, no existe 

ninguna restricción para evitarlo. [66] 

Una base de datos en MS SQL Server está compuesta de al menos dos archivos físicos. El primer 

archivo contiene la información del esquema así como el contenido de los datos que se 

almacenarán en la base de datos. El segundo archivo es una bitácora de transacciones que 

mantiene la información de las transacciones generadas durante las operaciones de consultas para 

las bases de datos. El tamaño de un archivo de base de datos puede sobre pasar los 500,000 

terabytes. [66] 
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Un servidor SQL está compuesto de las bases de datos del sistema y usuarios. Las bases de datos 

del sistema son cuatro: master, tempdb, msdb, model. Las bases de datos de los usuarios pueden 

ser de uno o más de ellas.  

 

Figura 32: Servidor SQL 
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Arquitectura de Base de datos 

Todas las bases de datos de usuario pueden contener los siguientes objetos entre otros. [67] 

 

Figura 33: Componentes / Objetos de una base de datos 

Tablas 

Las tablas son objetos de la base de datos que contienen todos los datos en la base de datos. En 

las tablas, los datos son organizados de manera lógica en un formato de filas y columnas similar a 

una hoja de cálculo. Cada fila representa un registro único y cada columna representa un campo 

en ese registro. La cantidad de tablas en una base de datos está limitada solamente por el número 

de objetos permitidos (2, 147, 483,647) en una base de datos.  

Una tabla estándar definida por el usuario puede tener hasta 1,024 columnas. El número de filas 

en la tabla está limitado solamente por la capacidad de almacenamiento físico del servidor. Se 

pueden asignar propiedades a las tablas y a cada columna en la tabla para controlar los datos que 

son permitidos; así como, otras propiedades. Por ejemplo, se pueden crear restricciones sobre un 
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campo o bien sobre una llave para que garantice las relaciones entre dos tablas. Los datos en la 

tabla pueden ser comprimidos ya sea por fila o por página. La compresión de datos puede permitir 

almacenar muchas más filas en una página. [67] 

Vistas 

Una vista es una tabla virtual cuyo contenido es definido por una consulta. Similar a una tabla, una 

vista consiste de un conjunto de datos mostrados como filas y columnas. A menos, que sea una 

vista indexada, las vistas no existen como un conjunto almacenado de valores de datos en la base 

de datos. Las filas y columnas de datos provienen de las tablas utilizadas o referenciadas en la 

consulta que define a la vista y son producidos dinámicamente cada vez que la vista es utilizada. 

Una vista actúa de forma similar a un filtro de las referenciadas en ella. La consulta que define una 

vista puede estar compuesta de una o más tablas o vistas de la misma base de datos o de otras. 

Las consultas distribuidas también pueden ser utilizadas para definir vistas que utilizan datos de 

múltiples orígenes o fuentes heterogéneas. Las vistas son generalmente usadas para focalizar, 

simplificar y personalizar la percepción que cada usuario tiene de la base de datos. Las vistas 

pueden ser utilizadas como mecanismos de seguridad al permitir a los usuarios acceder a los datos 

a través de la vista, sin otorgar permisos al usuario directamente para acceder a las tablas que 

componen la vista.  

Las vistas pueden ser utilizadas para proveer una interfaz compatible para emular una tabla que 

existía anteriormente y cuyo esquema haya cambiado. Las vistas pueden también ser utilizadas 

cuando copias datos hacia o desde el servidor SQL para incrementar el rendimiento. [67] 

Procedimientos Almacenados 

Un procedimiento almacenado es un grupo de una o más instrucciones Transact-SQL o una 

referencia a un método CLR del .Net Framework. Los procedimientos se asemejan a las funciones 

en otros lenguajes de programación, ya que estos pueden: [67] 

 Aceptar parámetros de entrada y regresar valores múltiples de forma de parámetros de 

salida a los programas que los invocan.  

 Contienen sentencias de programación que realizan operaciones en la base de datos. Esto 

incluye llamar otros procedimientos almacenados.  

 Regresan un valor de estado al programa que lo invoca para indicar éxito o falla y la razón 

de la falla.  

 

Beneficios de utilizar procedimientos almacenados.  

Reduce el tráfico de red en aplicaciones cliente-servidor: Los comandos en un procedimiento son 

ejecutados como un solo lote de código. Esto reduce de manera significativa el tráfico entre el 

servidor y el cliente porque solamente el llamado a ejecutar el procedimiento es transmitido a 
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través de la red. Sin este nivel de encapsulación provista por el procedimiento, cada línea 

individual de código transaccional debería ser transmitida a través de la red entre el cliente y 

servidor.  

Mayor seguridad: Esto se lleva acabo al permitir que múltiple usuarios puedan realizar 

operaciones sobre los objetos referenciados en los procedimientos sin necesidad de otorgar el 

permiso directo a los usuarios sobre los mismos.  El procedimiento controla que procesos y 

actividades son ejecutados y protege los objetos de la base de datos referenciados en ellos.  

Cuando un llamado de ejecución de un procedimiento viaja sobre la red, solamente el llamado de 

ejecución es visible. Por lo tanto, usuarios maliciosos no pueden ver las tablas o demás objetos 

utilizados por el procedimiento.  

Al utilizar los parámetros del procedimiento nos ayuda a protegernos contra ataques de inyección 

SQL. Esto se debe a que el parámetro de entrada es tratado como un valor literal y no como un 

código ejecutable. Esto hace más difícil para el atacante de insertar comando SQL dentro las 

sentencias del procedimiento y comprometer la seguridad. Los procedimientos pueden ser 

encriptados.  

Reutilización de código: Con los procedimientos cualquier operación repetitiva es candidata a ser 

encapsulada en un procedimiento. Esto elimina la necesidad de reescribir el mismo código varias 

veces, disminuye la inconsistencia del código y permite que el código sea accesible para cualquier 

usuario que tenga los permisos de ejecución necesarios.  

Facilidad de administración: Cuando las aplicaciones clientes mantienen las operaciones de la 

base de datos en la capa de datos, solamente, los procedimientos deberían ser actualizados 

abstrayendo a la aplicación de conocer cualquier cambio en la estructura de la base datos, sus 

relaciones o procesos.  

Rendimiento mejorado: De manera predeterminada, la primera vez que se ejecuta el 

procedimiento se compila y se crea un plan de ejecución que es reutilizado las ejecuciones 

subsecuentes. Ya que el procesador de consultas no debe crear un nuevo plan cada vez que se 

ejecuta, su tiempo de proceso se disminuye. Si existe algún cambio en la base de datos y se utiliza 

el mismo plan guardado, puede causar un rendimiento más lento. Sin embargo, esto se remedia al 

recompilar el procedimiento nuevamente. 

Funciones definidas por el usuario 

Al igual que las funciones de los lenguajes de programación, las funciones definidas por el usuario 

del servidor SQL son rutinas que aceptan parámetros, realizan una acción y regresan un resultado 

que puede ser un valor escalar único o bien un conjunto de datos. [67] 

Los beneficios de utilizar funciones en SQL son: 
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 Permiten la programación modular: Se puede crear una función, almacenarla en la base 

de datos y utilizarla las veces que se necesiten desde tu programa.  

 Permiten una mayor velocidad de ejecución: Al igual que los procedimientos 

almacenados las funciones disminuyen el costo de compilación almacenando los planes de 

ejecución y reutilizándolos durante las ejecuciones subsecuentes. Funciones de CLR 

proveen un mejor rendimiento sobre las funciones Transact-SQL para tareas 

computacionales, manipulación de cadenas y lógica de negocios. 

 Reducen el tráfico a través de la red: Una restricción compleja de filtrado puede 

expresarse mejor como una función y ser utilizada como parte de la cláusula “Where” para 

reducir el número de filas enviadas al cliente. 

Cursores 

Las operaciones en una base de datos relacional actúan sobre un conjunto completo de filas. Las 

aplicaciones, especialmente las aplicaciones interactivas en línea no pueden trabajar 

efectivamente sobre un conjunto entero como una unidad. Estas aplicaciones necesitan un 

mecanismo para trabajar con una fila o un bloque pequeño de filas a la vez. [67] 

Los cursores son una extensión a los conjuntos de datos que proporcionan estos mecanismos. Los 

cursores extienden el resultado del procesamiento al: 

 Permitir el posicionamiento en filas específicas de un conjunto de datos. 

 Recuperar una fila o bloque de filas de la posición actual del conjunto de datos.  

 Soportar las modificaciones de los datos a las filas en la posición actual dentro del 

conjunto de datos.  

 Soportar diferentes niveles de visibilidad a los cambios realizados por otros usuarios de la 

base datos al conjunto de datos presentado. 

Desencadenadores DML18 

Los desencadenadores DML es un tipo especial de procedimiento almacenado que 

automáticamente se ejecuta cuando un evento DML sucede en la tabla o vista definida en el 

desencadenador.  

Los eventos DML incluyen sentencias de INSERT, UPDATE o DELETE (Insertar, actualizar o borrar). 

Los desencadenadores DML pueden ser utilizados para hacer cumplir las reglas de negocios y 

reglas de integridad de datos, consultar otras tablas e incluir sentencias complejas de Transact-

SQL. El desencadenador y la sentencia que lo dispara son tratadas como una transacción simple, la 

cual puede ser deshecha desde el mismo desencadenador. De manera predeterminada, si un error 

severo se detecta toda la transacción completa automáticamente se deshace.  

                                                             
18

 DML: (Data Manipulation Language) Lenguaje de Manipulación de Datos 
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Los desencadenadores DML son parecidos a las restricciones en el sentido que pueden asegurar o 

procurar la integridad de la entidad. En general, la integridad de la entidad debería ser asegurada 

al nivel más bajo permitido como los índices que son parte de las llaves primarias y restricciones 

de llaves únicas o bien a través de restricciones independientes. [67] 
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Capítulo 3: Diseño Metodológico 

Tipo de Estudio 
Se considera un tipo de estudio categorizado como no experimental y de tipo descriptivo y 

documental ya que permitió describir, registrar, analizar y estudiar las características 

fundamentales para procesar el flujo de información técnica de las granjas. 

Técnicas e instrumentos de recolección de información 
Se adoptaron ciertas técnicas de recolección para la recopilación de datos, tales como: 

Observación Directa 

Es una técnica objetiva de investigación que consiste en tener contacto directo con los elementos 

o caracteres en los cuales se manifiesta el fenómeno que se pretende investigar. Permite observar 

a las personas en la realización de su trabajo, logrando obtener datos sobre qué se está haciendo, 

cómo se está haciendo, quién lo hace, cuándo se lleva a cabo, cuánto tiempo dura, dónde se hace 

y por qué se hace. 

Revisión Documental 

Se realizará la revisión e investigación de los datos de ciclos o años anteriores con respecto a los 

procedimientos en cada etapa, con el propósito de obtener los datos y la documentación de los 

registros técnicos necesarios para el estudio realizado, lo cual permitirá abordar, desarrollar y 

alcanzar los objetivos de la investigación previamente planteados. 

Entrevistas no estructuradas 

Es una técnica que permite la comunicación entre el investigador y el objeto de estudio logrando 

facilitar la obtención de información, opiniones, conocimientos técnicos y situación actual del 

funcionamiento del registro de la información técnica de granja. Se entrevistó al personal técnico 

de granjas, jefes de granjas, coordinadores de zona y Director de granjas. 

Población y muestra 
La población objeto del estudio es toda la información técnica producida por las granjas durante el 

ciclo productivo de las mismas. La muestra se delimitó a los parámetros técnicos necesarios y 

sensibles para la producción exitosa de las granjas.  

Procedimiento de la información 
Los pasos que se realizaron en esta investigación fueron los siguientes: 

1. Se diagnosticó la situación actual del flujo de información respecto al almacenamiento de 

los registros técnicos en las granjas. 

a. Recorridos a las diferentes granjas para realizar las inspecciones correspondientes 

de las mismas.  

b. Se realizaron entrevistas no estructuradas con el personal de granjas. 
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2. Se analizaron los fundamentos teóricos para la determinación de la metodología que 

permitirá la definición del registro de la información técnica de granjas. 

3. Se elaboró un plan de trabajo para desarrollar un sistema de información que permitiera 

el registro de la información técnica de las granjas. 

4. Se desarrolló un sistema de información en ambiente cliente/servidor que permitiera 

registrar y analizar la información técnica de granjas. 

Descripción de la Metodología 

RAD es una metodología formalizada en 1991 por James Martin y se “basa en la necesidad de 

hacer el desarrollo de software más rápido y más eficiente y a la vez creando un producto de alta 

calidad” [68] [69] [70] [71]. Esta metodología es parte del concepto de desarrollo de software 

“ágil”. Es un conjunto de conceptos que permiten agilizar el desarrollo de sistemas acortando el 

tiempo de desarrollo; dando lugar a la creación de nuevas metodologías tales como: SCRUM, 

eXtreme Programming (XP), Dynamic Systems Development Methodology (DSDM), Adaptive 

Software Development, Feature Driven Development, Crystal Clear Method, Rapid Application 

Development, Pragmatic Programming. [72] 

 

Figura 34: Fases de la Metodología RAD 

La metodología se divide en cuatro fases [73] [74]. Estas fases resultan de la compresión de las 

fases de la metodología tradicional de cascada [75]. 
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Figura 35: Metodología  de Cascada vs RAD 

Objetivo y/o Propósito 

La metodología tiene por objetivo desarrollar sistemas con las siguientes características: Gran 

Velocidad, Alta Calidad y Costos Bajos [73].  

Fase de Requerimientos 

En esta fase se planifica y se determina el alcance del proyecto. Está compuesta por la formación 

del personal que asistirá a los JAD19. Adicionalmente, se realiza una revisión completa de las áreas 

involucradas en el proyecto. Se establece una definición amplia de los requerimientos del sistema 

basados en las funciones y/o características que tendrá o soportará el sistema. Los productos o 

resultados de esta fase son entre otros: los modelos de entidad relación, modelos de procesos y la 

definición específica del alcance del sistema [73] [75] [74].  

Fase de Diseño de Usuario 

En esta fase se propone el diseño de la aplicación basado en los requerimientos recolectados de la 

fase anterior. Se elabora un prototipo de interfaz gráfica pasando por una o más JAD. En esta fase 

se debe realizar un análisis detallado de las actividades del negocio relacionadas al sistema. 

Adicionalmente, se establecen los usuarios claves, las reuniones en talleres de trabajo, se realiza la 

                                                             
19

 JAD (Joint Application Development) (Desarrollo de Aplicación Conjunta) Es un conjunto de reuniones y/o 
talleres de trabajo del grupo de trabajo de desarrolladores y usuarios donde se presentan los avances y se 
proponen las correcciones y/o nuevos requerimientos. 
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descomposición de las funciones del negocio, la definición de los tipos de entidades asociadas al 

sistema. Como resultado de esta fase se realiza la: 

 Creación de diagramas de acción definiendo las interacciones entre los procesos y los 

datos.  

 Diseño de los procedimientos del sistema. 

 Elaboración de la IGU20 con la propuesta preliminar del prototipo. 

Una vez aprobado el prototipo pasa a la fase de construcción [73].  

Fase de Construcción 

En esta fase se codifica el sistema basado en el prototipo propuesto y aprobado por el JAD. El 

desarrollo se hace cíclico dividiendo en etapas el proyecto completo de desarrollo de esta manera 

se presenta en poco tiempo y en JAD la funcionalidad desarrollada. Una vez aprobado por los 

miembros del JAD se procede con la etapa siguiente hasta completar todas las etapas del 

proyecto. Es importante denotar que existe un proceso cíclico y de retroalimentación entre las 

fases de “Diseño de Usuario y Construcción”. Esta unión permite a la metodología a descubrir, 

definir y resolver problemas con el prototipo original o de sus etapas. El trabajo en conjunto con el 

usuario es la llave clave para el desarrollo ágil de la aplicación delimitado por los requerimientos 

establecidos en la fase de requerimientos. Esta delimitación permite que el proyecto se cumpla y 

se dé por completado; no permitiendo, el desarrollo permanente al descubrirse nuevos 

requerimientos en el transcurso del tiempo del proyecto en ejecución. Los resultados de esta fase 

en su etapa final es el sistema completo, la documentación de usuario y técnica necesaria para la 

implementación del mismo en un entorno de producción [73]. 

Fase de Reemplazo 

En esta fase el sistema es implementado. La implementación conlleva a la preparación de todos 

los recursos necesarios para el funcionamiento del sistema. Estos recursos van desde la 

instalación, configuración del servidor de base de datos; así como, del servidor de aplicaciones y 

los equipos clientes que utilizarán el sistema. De igual manera, en esta fase se incluye la 

                                                             
20 IGU (Interfaz Gráfica de Usuario) El método de interacción entre los humanos y las computadoras. Es la 
composición de los componentes del sistema, menús, formularios, iconos, botones, cajas de texto, etc.  
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capacitación pertinente de todos los usuarios involucrados en el sistema. Tanto los usuarios 

técnicos; aquellos responsable del o de los servidores, como del usuario final [73].  

Desventajas 

Debido a la naturaleza del concepto se pueden generar muchos contratiempos que se convierten 

en desventajas de la metodología. La falta de aplicación de un método científico estricto provoca 

no tener control sobre las etapas del desarrollo. Puede existir discrepancia entre los 

requerimientos y los resultados obtenidos entre las iteraciones de la fase de diseño y 

construcción. Los desarrolladores poco experimentados se sobrecargan de trabajo debido al 

constante cambio de los requerimientos no observados en la fase inicial; llevando al proyecto, a 

un ciclo infinito de corrección y desarrollo [73] [76].  

Etapas del proyecto 

Las etapas en las que se desarrolló el proyecto están definidas en el Anexo 1: Cronograma de 

actividades 

Flujo de proceso de la recolección de la información técnica y su frecuencia 

En esta etapa se realizó un primer contacto con los posibles candidatos a ser miembros de las JAD. 

Adicionalmente, se obtuvo el flujo de proceso de las lecturas de parámetros actual. 
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Figura 36: Flujo de proceso de lecturas de parámetros 

 

Análisis de requerimientos 

En esta etapa se definió la frecuencia de las reuniones JAD. Se establecieron los miembros de las 

mismas y se definió el papel que tendría cada uno de los miembros.  

Las reuniones fueron implementadas con cada uno de los jefes de granjas. La frecuencia de estas 

reuniones era de una vez por semana. En ellas, se definieron los requerimientos comunes a cada 

granja. Dando como resultado, la unificación de requerimientos estándares que regirían el 
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desarrollo del sistema y que fuese aplicable a todas las granjas de la empresa. Estos 

requerimientos se muestran en una recopilación en el Anexo 2: Requerimientos del sistema 

Diagrama entidad relación 

En esta etapa se definió el diagrama entidad relación que utilizaría el sistema para almacenar la 

información de las lecturas de los parámetros que se deseaban medir. Este diagrama es 

presentado en el Diagrama entidad relación 

Diseño arquitectónico 

En esta etapa se definió el patrón de diseño MDI para la aplicación. 

 

Figura 37: Diseño arquitectónico 

 

Desarrollo del sistema 

En esta etapa se llevó a cabo el desarrollo del sistema. Se utilizó el patrón de diseño MDI para una 

aplicación de documentos múltiples. También, se utilizó el paradigma de desarrollo de 

Programación Orientada a Objeto y la arquitectura cliente – servidor. 

El detalle del desarrollo se muestra en el Anexo 4: Desarrollo del sistema 

Implementación del sistema 

En esta etapa se procedió al despliegue del sistema en cada uno de los equipos clientes de los 

usuarios que utilizarán el sistema. 
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También, se procedió con el despliegue de la base de datas en el servidor SQL. 

Materiales utilizados 

 Libreta de apuntes. 

 Lapiceros. 

Software 

Para el desarrollo del sistema se utilizaron el siguiente software: 

Tabla 6: Software utilizado 

Nombre Tipo 

Microsoft© Visual Studio© Express for 
Desktop 2013 

Cliente 

NClass© 2.04 Cliente 
StartUML© 2.5.0 Cliente 
Microsoft© SQL Server© Standard 2012 Servidor 

 

Hardware 

Para el desarrollo del sistema se utilizaron el siguiente hardware: 

Tabla 7: Hardware utilizado 

Computadora de Escritorio  

Marca Dell 
Modelo Optiplex 990 
Arquitectura 64 bits 
Memoria RAM 8 Gb 
Procesador Intel© Core i5-2400 3.10 GHz 
Disco Duro 500 Gb 
Sistema Operativo Microsoft© Windows© 7 Professional 
Idioma Español 
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Capítulo 4: Resultados del proyecto 

Funcionamiento del sistema 
La implementación del sistema se realizó utilizando la arquitectura cliente –servidor utilizando la 

infraestructura de red establecida en la empresa. A partir de este punto, se describen los 

resultados obtenidos como consecuencia del Anexo 4: Desarrollo del sistema. 

Consideración General 

Con el permiso requerido el usuario podrá imprimir los datos registrados. Esta operación es 

totalmente contextual según el patrón de diseño de aplicaciones MDI. 

Seguridad 

Esta opción agrupa todos aquellos aspectos relacionados con la seguridad para garantizar los 

permisos de acceso indicado por cada persona que utilizará el sistema. A continuación se detalla 

cada uno de ellos: 

Roles 

Los roles son utilizados por el administrador del sistema para permitir el acceso y los permisos 

necesarios para que los usuarios puedan trabajar en el sistema. Adicionalmente, se utilizan para 

crear una asociación o relación con las opciones del sistema y los permisos de operación que se 

definen para los diferentes usuarios.  

 

Figura 38: Roles del Sistema 
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Figura 39: Impresión de Roles 
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Usuarios 

Los usuarios son configurados en el sistema para permitir el acceso al mismo. Los usuarios que se 

ingresan deben de pertenecer al Directorio Activo del dominio de la empresa. El sistema utiliza la 

seguridad integrada de Windows y se soporta por la misma para garantizar la seguridad de sus 

usuarios. 

 

Figura 40: Usuarios del sistema 

 

Figura 41: Impresión de Usuarios 
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Usuarios por Roles 

Los usuarios por roles definen la relación que tendrá cada usuario con el rol asignado por el 

administrador del sistema. Esto combinado con las opciones del sistema por rol, permite lograr la 

flexibilidad de controlar cual usuario tiene permiso a qué para cada opción del sistema disponible. 

Por ejemplo, en una configuración de opciones del sistema por rol se puede establecer que un rol 

determinado puede leer, crear y actualizar granjas (opción del sistema). Luego, cualquier usuario 

asociado a ese rol, tendrá permisos de lectura, creación y actualización de datos de granjas; sin 

embargo, los permisos de impresión y borrados no están permitidos para esta configuración. Por 

lo tanto, se puede decir que el usuario no tendrá permisos a estas operaciones sobre la opción del 

sistema, en éste ejemplo granja. 

Esta flexibilidad también infiere que la seguridad es asociativa y acumulativa. Es decir, el usuario 

tendrá los permisos de operación sobre cualquier opción del sistema siempre y cuando él esté 

asociado a los roles que tienen asociaciones directas con las opciones del sistema. 

 

Figura 42: Usuarios por Roles 
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Figura 43: Impresión de Usuarios por Roles 
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Opciones del sistema 

Las opciones del sistema son todas aquellas funciones disponibles a través del sistema. Entiéndase 

por opción, a todos los objetos o formularios que representan las diferentes entidades del 

sistema. Cada objeto tiene predefinida 5 funciones operativas para la gestión de los registros. 

Estas opciones están predefinidas ya que ellas representan los diferentes objetos físicos 

desarrollados en el sistema. 

 

Figura 44: Opciones del Sistema 
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Figura 45: Impresión de Opciones del Sistema 
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Opciones del Sistema por Roles 

Las opciones del sistema por roles son las asociaciones de cada una de las opciones a los roles 

configurados dentro del sistema. Esto significa que el sistema tiene la flexibilidad de permitir una 

combinación ilimitada entre los elementos conocidos como roles y aquellos conocidos como 

opciones del sistema. 

Esta flexibilidad permite a un conjunto de opciones tener diferentes permisos de operación 

(normalmente conocidas como operaciones CRUD21) para diferentes roles. Cada combinación 

tendrá la posibilidad de operar bajo la necesidad específica configurada por el administrador. 

 

Figura 46: Opciones del Sistema por Roles 

 

                                                             
21 CRUD: Create, Read, Update, and Delete. Operaciones DML que representan la creación, lectura, 
actualización y borrado de los datos en una entidad de una base de datos relacional. 
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Figura 47: Impresión de Opciones del Sistema por Roles 
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Criptografía 

Esta opción la utiliza el administrador del sistema para configurar la cadena de conexión utilizada 

por el sistema. El administrador ingresa la cadena de conexión hacia el servidor SQL y esta opción 

cifra dicha cadena. Luego, se almacena el valor obtenido en un archivo llamado “cadena.txt” y se 

guarda en la carpeta raíz donde se encuentra el archivo ejecutable del sistema.  

Al iniciar el sistema buscará automáticamente este archivo y obtendrá de él la cadena de conexión 

que utilizará para acceder a la base de datos del sistema. A como se mencionó anteriormente, esta 

cadena de conexión utiliza la seguridad integrada de Windows como método de autenticación 

entre el cliente y servidor. 

 

Figura 48: Criptografía 
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Configuración 

Esta opción agrupa todos aquellos componentes que se utilizan en el sistema y que forman parte 

de la información de apoyo para los procesos definidos dentro del sistema. En otras palabras, esta 

sección contempla todos los catálogos utilizados por el sistema. A continuación se detalla cada 

uno de ellos: 

Granjas 

En el catálogo granjas se puede editar, eliminar, actualizar e imprimir toda la información 

relacionada a las granjas pertenecientes a la empresa, tales como: nombre, ubicación, latitud, 

longitud.  

 

Figura 49: Configuración de Granjas 
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Figura 50: Impresión de Granjas 
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Pilas 

En el catálogo pilas se puede editar, eliminar, actualizar e imprimir toda la información relacionada 

a las pilas pertenecientes a una granja, tales como: granja, tipo de pila, número, hectáreas.  

 

Figura 51: Configuración de Pilas 

 

 

Figura 52: Impresión de Pilas 
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Ciclos 

En el catálogo ciclos se puede editar, eliminar, actualizar e imprimir toda la información 

relacionada a los ciclos de producción de las pilas, tales como: granja, número de pila, año, 

número, fecha desde, fecha hasta, fecha de siembra y fecha de cosecha. 

Los ciclos de producción representan rangos de fechas que pueden extenderse a lo largo de varios 

meses e incluso abarcar varios años. El ciclo de producción representa el ciclo de crecimiento del 

camarón desde su siembra hasta su cosecha. 

 

Figura 53: Configuración de Ciclos de Producción 
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Figura 54: Impresión de Ciclos de Producción por Pilas 
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Semanas 

En el catálogo semanas se puede editar, eliminar, actualizar e imprimir toda la información 

relacionada a las semanas de corte de la información técnica, tales como: año, número, fecha 

desde, fecha hasta. Sin embargo, estas semanas tiene una característica especial donde el inicio de 

semana no coincide con el inicio de semana definido internacionalmente. Esto permite definir una 

semana totalmente configurable para abarcar los días necesarios para soportar los informes 

técnicos elaborados. El usuario autorizado podrá gestionar la información de las semanas. 

 

Figura 55: Configuración de Semanas 
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Figura 56: Impresión de Semanas del Año 
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Parámetros 

En el catálogo parámetros se puede editar, eliminar, actualizar e imprimir toda la información 

relacionada a los parámetros que se miden en las granjas de la empresa, tales como: descripción, 

tipo de parámetro, unidad de medida.  

 

Figura 57: Configuración de Parámetros 

 

 

Figura 58: Impresión de Parámetros 
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Tipos de Pilas 

En el catálogo tipos de pilas se puede editar, eliminar, actualizar e imprimir toda la información 

relacionada a los tipos de pilas en que se clasifican las pilas de las granjas pertenecientes a la 

empresa, tales como: descripción.  

 

Figura 59: Configuración de Tipos de Pilas 

 

 

Figura 60: Impresión de Tipos de Pilas 
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Tipos de Parámetros 

En el catálogo tipos de parámetros se puede editar, eliminar, actualizar e imprimir toda la 

información relacionada a los tipos de parámetros en los que se pueden clasificar los parámetros 

que se miden en la empresa, tales como: descripción.  

 

Figura 61: Configuración de Tipos de Parámetros 

 

 

Figura 62: Impresión de Tipos de Parámetros 
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Unidades de Medidas 

En el catálogo unidades de medidas se puede editar, eliminar, actualizar e imprimir toda la 

información relacionada a las unidades de medidas utilizadas por los parámetros que se miden en 

la empresa, tales como: descripción. Estas unidades de medidas definen los tipos de valores que se 

grabarán para los parámetros que se desean medir. 

 

Figura 63: Configuración de Unidades de Medidas 

 

Figura 64: Impresión de Unidades de Medidas 
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Proceso 

Esta opción agrupa todos aquellos procesos operativos que se registran en el sistema. En otras 

palabras, esta sección contempla toda la información técnica del camarón disponible para ser 

analizada. A continuación se detalla cada uno de ellos: 

Lecturas 

Esta opción se utiliza para recopilar todas las lecturas obtenidas de los parámetros que se desean 

medir en las diferentes pilas de las granjas de la empresa. La información acá detallada provee una 

retroalimentación técnica necesaria para la toma de decisiones que permiten garantizar el término 

satisfactorio de la cosecha del camarón en un ciclo de producción determinado.  

Esta opción es considerada la opción medular del sistema. El correcto registro de las lecturas 

garantizará tener resultados exitosos al término de cada ciclo de producción. De igual manera, se 

convierte en una base de datos históricos disponible para futuras referencia para determinar 

escenarios similares que se puedan presentar en una determinada granja. 

 

Figura 65: Lecturas de parámetros 

En el registro de la información entran en juego todos los elementos definidos en el sistema que 

permite grabar la información exacta de lo sucedido en una determinada pila en determinado 

plano de tiempo. 

El usuario con los permisos autorizados de operación podrá registrar lecturas al sistema bajo 

ciertas condiciones de control. Solamente se podrán grabar lecturas en pilas donde la fecha de 

obtención de la lectura esté relacionada a un ciclo de producción vigente para esa pila. De esta 

manera, si un ciclo está cerrado no se podrá grabar información relacionada a la fecha definida. 
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Figura 66: Grabación de Lecturas de parámetros 

 

 

Figura 67: Impresión de Lecturas de Parámetros 
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Gráficas 

Esta opción se utiliza para visualizar todas las lecturas obtenidas de los parámetros que se desean 

medir en las diferentes pilas de las granjas de la empresa. La información recopilada previamente 

en el proceso de grabación de lecturas, puede ser analizada por el jefe de una granja. Acá podrá 

visualizar de manera dinámica la información de una pila o todas las pilas de la granja para un 

rango de fechas definido por él mismo. 

Las gráficas disponibles son líneas de datos con serie de tiempo. De igual manera, se puede 

visualizar una línea de tendencia; al igual, que se obtiene la ecuación de regresión lineal utilizada 

por la gráfica. 

 

Figura 68: Gráfica de Lecturas de una pila y línea de tendencia 
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Figura 69: Gráfica de Lecturas de múltiples pilas y líneas de tendencia 

Adicionalmente, la información visualizada [filtrada] puede ser exportada a un archivo de texto 

con formato CSV. Éste archivo puede ser utilizado para analizarlo en otros programas o software 

que permitan el análisis estadístico. 

 

Figura 70: Exportación de Lecturas hacia archivo de texto 
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Figura 71: Lecturas importadas desde archivo de texto hacia Microsoft Excel 
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Capítulo 5: Aspectos Finales 

Conclusiones 
Al finalizar el desarrollo del sistema se obtuvieron las siguientes conclusiones:  

 Se logró una automatización del flujo de procesos con la agilización de la digitación de las 

lecturas de parámetros a través de la estandarización del proceso de digitación de la 

información técnica implementado en todas las granjas de la empresa. 

 Se logró obtener de una manera más ágil la información permitiendo en menor período 

tener la base técnica para la toma de decisión por parte de los jefes de granjas. 

 El sistema a través de sus gráficos provee a sus usuarios finales con una herramienta de 

fácil uso e interpretación ayudando a realizar un análisis instantáneo de la información 

visualizada utilizando la herramienta Microsoft© Chart para formularios Windows.  

 Con la recopilación y almacenamiento de la información en una base de datos; se logra 

crear, un repositorio de información técnica disponible para consultas sin la restricción del 

ciclo de producción en el que éstas fueron recopiladas. 

Recomendaciones 

Recomendaciones de uso 

 Establecer un procedimiento para la definición de roles y permisos que los usuarios 

pueden manejar. 

 Conciliar periódicamente la validez del estado de los usuarios registrados en el sistema 

versus el Directorio Activo del dominio de la empresa. 

 Ingresar información fidedigna y comprobable para establecer la validez de la misma como 

información histórica para usos futuros. 

 Mantener actualizado y al día las configuraciones necesarias para garantizar la integridad 

de la información reportada. 

Recomendaciones o mejoras a la aplicación 

 Establecer mínimos y máximos para los valores de las lecturas obtenidas de los 

parámetros medidos. 

 Definir un repositorio de informes dentro del sistema que sea totalmente configurable y 

dinámico que permitan agregar mayor flexibilidad al proceso de extraer información. 

 Agregar al sistema los aspectos de costos de producción; para poder, realizar análisis 

costo/beneficio en base al estado actual de la información técnica. 

 Desarrollar un sistema paralelo y complementario de “back office” para consultas en 

líneas y a través de dispositivos móviles. 
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Anexo 1: Cronograma de actividades 

 

Figura 72: Cronograma de actividades 

 

 

 

 



Anexos 

 

Página 100 de 146 
 

Anexo 2: Requerimientos del sistema 

Definición, Acrónimos y abreviaturas 

Sistema 

Es un conjunto de componentes que interactúan entre sí para alcanzar un objetivo en común. 

Sistemas Informáticos 

Es un sistema cuyo principal objetivo es procesar información, almacenarla, producir información 

y generar reportes. 

Métodos 

Es el conjunto de actividades y tareas a seguir para completar las etapas del ciclo de vida del 

sistema informático. 

Análisis de Sistemas 

Es el proceso de clasificación e interpretación de los hechos, diagnósticos de problemas y empleo 

de la información para recomendar mejoras al sistema. 

Análisis estructurado 

Se utiliza para que las personas observen los elementos lógicos separados de los elementos físicos. 

Ciclo de vida de un sistema informático 

Es un conjunto de actividades que los analistas, diseñadores y usuarios realizan para desarrollar e 

implementar un sistema de información. 

Especificaciones de Requisitos de Software (ERS) 

Es el conjunto de requisitos que deben ser alcanzados o cumplimentados por un producto o 

proceso. 

Diagrama Entidad Relación (ER) 

Es un conjunto de objetos básicos llamados entidades y la relación existente entre ellos. Una 

entidad es un conjunto per se diferenciable y atribuible del resto del conjunto. La distinción se 

alcanza cuando se asocia a una entidad un conjunto de características o atributos que lo definen.  

Diseño de sistemas 

Es el proceso de planificar, reemplazar o complementar un sistema organizacional existente. 

Diseño arquitectónico 

Es una estructura de programa modular y representa las relaciones de control entre los módulos. 

Define las interfaces que facilitan el flujo de datos a lo largo del sistema. 
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Red 

Es un grupo de computadoras y/o dispositivos que comparten un enlace físico o inalámbrico de 

comunicaciones entre sí. Estas se clasifican según el alcance o cobertura en:  

 PAN (Personal Area Network) Red de área personal.  

 LAN (Local Area Network) Red de área local. 

 WAN (Wide Area Network) Red de área amplia. 

 MAN (Metropolitan Area Network) Red de área metropolitana. 

LAN (Local Area Network) 

Es un grupo de computadoras y/o dispositivos que comparten un enlace físico o inalámbrico de 

comunicaciones entre sí usualmente concentrados en una oficina, edificio o casa. 

 

Clientes 

Son computadoras de escritorio o portátiles que se conectan normalmente a una red de área local 

(LAN) y utilizan los servicios y recursos brindados por los servidores de la red. 

Servidores 

Son computadoras que prestan servicios y recursos a equipos clientes dentro de una red de área 

local (LAN). 
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Cliente - Servidor 

Sistemas o aplicaciones instalados en equipos o computadoras clientes conectados a su vez en una 

red; generalmente LAN, y que utilizan los recursos y/o servicios prestados por un servidor. 

Alcance Funcional del Sistema 

Generalidades 

El sistema será desarrollado utilizando una arquitectura Cliente-Servidor de tres capas con el 

paradigma de Programación Orientada a Objetos. Será ejecutado en una red empresarial y será 

una aplicación de escritorio consistente con las plataformas de aplicaciones existentes en la 

empresa.  

Alcance Funcional 

El sistema tendrá las siguientes características generales. Será referenciado o conocido desde este 

momento como SITCC (Sistema de Información Técnica del Cultivo del Camarón): 

 Gestionar la seguridad de roles o grupos de acceso para usuarios. 

 Gestionar el registro de usuarios y asociarlos con los roles o grupos de acceso.  

 Gestionar la información de las granjas operativas de la empresa. 

 Gestionar la información de las pilas que pertenecen a las granjas de la empresa.  

 Gestionar los ciclos productivos de las pilas. 

 Gestionar los tipos de pilas. 

 Gestionar los tipos de parámetros. 

 Gestionar las unidades de medida utilizadas por los parámetros. 

 Gestionar los parámetros medidos en las diferentes pilas para monitorear la calidad del 

agua de las mismas. 

 Gestionar las lecturas de los parámetros obtenidos de las pilas. 

 Generar reportes sobre la información registrada en el sistema. 

 Generar gráficos utilizando las lecturas de los parámetros obtenidos de las pilas. 

 Exportar las lecturas de los parámetros en archivo de texto (CSV). 

Características de los usuarios 

Los usuarios que utilizarán el sistema es el personal técnico laborando en las granjas y poseen 

conocimientos intermedios de la operación de sistemas. 

Requerimientos 

Aquí se definen los requerimientos del sistema que servirán como guía para el desarrollador para 

lograr que el sistema resultante se adhiera a éstos requerimientos. 

Interfaz de usuario 

El patrón de diseño utilizado para la interfaz de usuario es el de una aplicación MDI conocida como 

interfaz de documentos múltiples. En este diseño, la aplicación se ejecuta como un formulario 
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principal que contiene las opciones disponibles del sistema a través de barra de menú y cada 

opción se abre como un formulario hijo del formulario principal.  

Utilizando este diseño se permite trabajar con varias opciones desde la misma aplicación, 

ahorrándole tiempo al usuario. De igual manera, se utilizarán etiquetas bien definidas y 

expresadas con lenguaje coloquial concluyente siempre que sea posible. En caso contrario, se 

utilizará términos técnicos estrictamente relacionados al cultivo del camarón. 

Los mensajes de errores serán mostrados en ventanas emergentes utilizando un lenguaje claro y 

sencillo donde se establece la causa específica del error. De igual manera, cualquier mensaje de 

confirmación de una operación o acción será mostrado utilizando la misma técnica descrita 

anteriormente. 

Requerimientos Funcionales 
Tabla 8: Requerimientos del sistema 

Opciones Código Descripción 

Seguridad RF01 El usuario administrador podrá acceder al menú 
seguridad y configurar los roles que se utilizarán 
en el sistema. 

RF02 El usuario administrador podrá configurar los 
usuarios que utilizarán el sistema y asociará a 
cada usuario a un rol determinado. 

RF03 El usuario administrador podrá configurar las 
opciones del sistema. 

RF04 El usuario administrador podrá configurar la 
asociación entre los roles y opciones del 
sistema. 

RF05 El usuario administrador podrá configurar la 
cadena de conexión que utilizará el sistema. 

Configuración RF06 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
las granjas de la empresa. 

RF07 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
las pilas y las asociará a una granja de la 
empresa. 

RF08 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
los ciclos de producción de las diferentes pilas 
de la empresa.  

RF09 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
las semanas de un año calendario. 

RF10 Un usuario con permiso a la opción de 
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configuración podrá gestionar la información de 
los tipos de pilas utilizadas por las pilas. 

RF11 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
las unidades de medidas utilizadas por los 
parámetros. 

RF12 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
los tipos de parámetros utilizados por los 
parámetros. 

RF13 Un usuario con permiso a la opción de 
configuración podrá gestionar la información de 
los parámetros que se monitorearan en el 
sistema. 

Proceso RF14 Un usuario con permiso a la opción de proceso 
podrá gestionar la información de las lecturas 
obtenidas para los parámetros medidos en un 
ciclo productivo de una pila. 

RF15 Un usuario con permiso a la opción de proceso 
podrá visualizar las gráficas de las lecturas 
registradas de los parámetros de las pilas. 

 

Requerimientos no Funcionales 

Seguridad 

 El sistema permitirá el acceso solamente a usuarios del dominio configurados por el 

administrador. 

 El sistema no almacenará ninguna contraseña de usuario, utilizará el mecanismo de 

autenticación integrada de Windows. 

 Se implementará de forma granular los permisos sobre las opciones a través de la 

asociación de opciones del sistema por rol. 

 El mecanismo de autenticación integrada de Windows garantiza una comunicación segura 

entre el cliente y servidor. 

 Se registra la bitácora de cambios en cada entidad del sistema. Permitiendo saber los 

cambios realizados a nivel de registro.  

 Las copias de seguridad de la base de datos del sistema se regirán por los procedimientos 

de respaldos establecidos por la empresa para las el servidor SQL.  

Disponibilidad 

El sistema estará disponible las 24 horas del día los 7 días de la semana; bajo la premisa que el 

servidor de dominio y SQL se encuentran 100% funcionales. 
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Portabilidad 

Solamente a través de sistemas operativos de Windows; como medida de estandarización de las 

aplicaciones de la empresa, deberá ser ejecutable para el sistema operativo Windows 7 o mayor. 

Anexo 3: Análisis y diseño del sistema 

Arquitectura del sistema 

El sistema fue desarrollado utilizando el paradigma de Programación Orientada a Objetos, 

utilizando una arquitectura Cliente / Servidor de tres capas. 

Módulos/Secciones del sistema 

El sistema se divide en tres secciones: 

Procesos 

Esta sección es la encargada de gestionar la información sobre las lecturas de los parámetros 

obtenidos de las pilas de las granjas de la empresa. De igual manera, se puede visualizar 

gráficamente esa información y permite la exportación de la misma en archivo de texto con 

formato CSV. 

Configuración 

Esta sección es la que se utiliza para gestionar toda la información general o catálogos que utiliza 

el sistema. 

Seguridad 

Esta sección es utilizada por el administrador para gestionar los usuarios que podrán acceder al 

sistema así como los roles y opciones del sistema disponible para ellos. 
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Diagramas de casos de uso 

Seguridad 

 

Figura 73: Diagrama de caso de uso de Seguridad 

 

Configuración 

 

Figura 74: Diagrama de caso de uso de Configuración 
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Proceso 

 

Figura 75: Diagrama de caso de uso de Proceso 
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Anexo 4: Desarrollo del sistema 

Arquitectura cliente - servidor 

El sistema se desarrolló utilizando una arquitectura cliente – servidor. Para ello, se creó una 

solución de escritorio utilizando lenguaje de programación C# dividida en cuatro proyectos.  

 

Figura 76: Solución de escritorio 

Estos proyectos dividen el sistema en capas lógicas que son reutilizables y que pueden dar 

servicios a otros sistemas que hagan referencias a ellas. 
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Proyecto de Aplicación de Windows- SITCC 

Este proyecto contiene todos los formularios que conforman el sistema. Una vez compilado, el 

resultado final es un archivo de tipo ejecutable que corre en un sistema operativo Windows. Éste 

constituye la interfaz gráfica con la cual el usuario interactúa para la gestión de la información.  

Dicho proyecto, consta de un formulario principal y formularios hijos que representan cada uno de 

las opciones del sistema. También, consta de una “interface” que se utiliza para heredar cierta 

funcionalidad a todos los formularios hijos y garantizar una homogeneidad de la funcionalidad. 

 

Figura 77: Interfaz utilizada en todos los formularios hijos del sistema 

A continuación ejemplo, del uso de la interfaz para garantizar la homogeneidad de la 

funcionalidad; usando el concepto de polimorfismo. 
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Figura 78: Código fuente parcial de formulario para las granjas 

Adicionalmente, el proyecto hace referencia a dos proyectos más: Modelos y Utilitario. Estos 

proyectos son parte de la solución y son proyectos de librerías de clases. 

 

 

 

 



Anexos 

 

Página 111 de 146 
 

Proyecto de Librerías de clases- SITCCDatos 

Es un tipo de proyecto que al compilarse se genera una archivo de tipo “Extensión de la 

aplicación”. En el caso particular de este proyecto; éste contiene la clase que el sistema necesita 

para gestionar la base de datos. 

El mecanismo de funcionamiento de esta librería es obtener al inicio de la aplicación la cadena de 

conexión con la cual se conectará a la base de datos. El usuario final de esta librería es el proyecto 

de Modelos de clases, que hace referencia a este recurso. 

 

Figura 79: Código fuente parcial de la clase Manejador de datos 

De igual manera, este proyecto hace referencia a otro proyecto de librería de clases que contiene 

funcionalidad genérica o utilitaria que puede ser utilizada en varios proyectos, satisfaciendo de 

esta manera el concepto de reutilización y encapsulación; siendo éstos pilares fundamentales del 

concepto de POO. 
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Proyecto de Librerías de clases- SITCCUtil 

Es un tipo de proyecto que al compilarse se genera una archivo de tipo “Extensión de la 

aplicación”. En el caso particular de este proyecto; contiene una serie de funcionalidades que 

pueden ser reutilizadas en los diferentes proyectos donde sea referenciado. 

Dentro de estas tenemos, definición de constantes utilizadas en todo el sistema, funciones 

genéricas de cifrado y descripción, usuario de Windows con inicio de sesión, etc. 

 

Figura 80: Código fuente parcial librería de clase Utilitario 
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Proyecto de Librerías de clases- SITCCModelos 

Es un tipo de proyecto que al compilarse genera un archivo de tipo “Extensión de la aplicación”. En 

el caso particular de este proyecto; contiene toda la definición de los modelos de clases utilizados 

por el sistema. Este proyecto puede ser reutilizado en los diferentes proyectos donde sea 

referenciado. 

Cada clase del proyecto representa una entidad o tabla en la base de datos. Acá se modela la 

estructura de la tabla y las operaciones CRUD que se ejecutan sobre la misma. Como método de 

estandarización y siguiendo los lineamientos y recomendaciones de desarrollo para bases de datos 

de servidor SQL, las operaciones CRUD en su totalidad son realizadas a través de procedimientos 

almacenados.  

Esto significa que por cada tabla o entidad existe una vista que representa la información propia o 

cualquier información foránea con la cual la entidad tenga una relación. También, existen como 

mínimo cuatro procedimientos almacenados por cada entidad, que representan las operaciones 

de Crear, Leer, Actualizar y Borrar. Estas operaciones son realizadas a través de los métodos de 

cada clase que representa el modelo. 
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Figura 81: Código fuente parcial de los campos de la Entidad Granja en proyecto Modelos 

 

Figura 82: Código fuente parcial de los métodos de la Entidad Granja en proyecto Modelos 
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Figura 83: Código fuente parcial del método Crear de la Entidad Granja en proyecto Modelos 

Modelo de Seguridad 

El modelo de seguridad del sistema está compuesto de cinco entidades cuyas relaciones definen 

los permisos que un usuario puede tener sobre las demás entidades del sistema. Estos permisos 

pueden ser definidos de manera granular dando la posibilidad de controlar qué operaciones 

tienen derecho a realizar sobre cada entidad del sistema.  

El modelo de seguridad general está definido por el siguiente diagrama de clases.  

 

Figura 84: Modelo de seguridad 
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Las entidades primarias son Usuario, Rol y Opción del sistema. 

Usuario 

Es la entidad que registra y gestiona los usuarios que pueden utilizar el sistema. Estos usuarios por 

sí mismos no son capaces de tener definición de permisos sobre las entidades. Ellos necesitan ser 

asociados a un rol.  

Rol 

Es la entidad que registra y gestiona los roles que son configurados en el sistema. Estos roles por sí 

mismos no son capaces de tener definición de permisos sobre las entidades. Ellos necesitan ser 

asociados a dos entidades: la entidad Usuario por Rol y la entidad Opción del Sistema por Rol. 

Opción del Sistema 

Es la entidad que registra y gestiona las opciones del sistema que componen el sistema. Estas 

opciones pueden aumentar o disminuir solamente por la modificación o cambio que tenga el 

sistema como tal. Se puede decir que esta entidad contiene la definición o metadato de la 

estructura funcional del sistema. 

Usuario por Rol 

Es la entidad que registra y gestiona los usuarios por rol que se definen o asocian en el sistema. 

Estos usuarios por roles por sí mismos son capaces de tener definición de permisos sobre las 

entidades; siempre que el rol esté asociado a una opción del sistema. De lo contrario, no hay una 

definición de permisos establecida. 

Opción del Sistema por Rol 

Es la entidad que registra y gestiona las opciones del sistema por rol que componen el sistema. 

Esta asociación es la que permite determinar qué rol tiene qué permiso sobre una entidad dada. 

Como consecuencia de la propiedad asociativa y extensiva, todos aquellos usuarios que 

pertenecen a un rol determinado heredarán los permisos que éste rol tiene sobre una entidad. 
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Figura 85: Opciones del Sistema por Rol 

En esta entidad, se almacena la información de permisos (CRUD) que tendrá un rol sobre una 

opción del sistema o entidad del sistema. 

Una vez guardada la información, el sistema la utiliza para conceder el uso de los permisos 

configurados al usuario. Esto lo realiza a través del siguiente mecanismo: 

 Deshabilita todos los menús y sub menús que representan las opciones del sistema. 

 Carga la definición de las Opciones del Sistema por Rol utilizando su usuario. 

 Utiliza la colección obtenida para habilitar los menús y sub menús que representa las 

opciones del sistema sobre las cuales tiene permiso. 
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Figura 86: Carga inicial de permisos en el formulario principal 

 

Luego, al momento de que el usuario da clic sobre un menú (ejecuta una opción del sistema) el 

formulario hijo en cuestión realiza el siguiente mecanismo: 

 En el evento “load” se invoca un método de la clase para establecer los permisos definidos 

para el usuario actual. 

 

Figura 87: Evento "Load" del formulario Granja 
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 Obtiene la colección de roles asociados al usuario y recorre la colección para definir los 

permisos concedidos al usuario en la barra de comando que representa las operaciones CRUD. 

  

Figura 88: Método EstablecerPermisos del formulario Granja 

De manera similar, el mecanismo se propaga al resto de formularios hijos del sistema. 

Exportación de Datos 

La exportación de datos se realiza utilizando una clase genérica que convierte una colección de 

clases y las transforma a una cadena de texto. Delimitando cada valor por comillas dobles y 

separándolos por comas. 

Esta clase se invoca en el evento clic del botón exportar en el formulario Gráfica. Al hacer clic, el 

sistema solicita al usuario una ubicación para guardar el archivo de texto; también, sugiere un 

nombre para el archivo utilizando los valores de los filtros aplicados por el usuario en ese 

formulario.  

Dicha clase utiliza una técnica de programación conocida como tipo de parámetro genérico; 

donde, se define una estructura semántica de un método o una clase y en tiempo de ejecución 

puede ser sustituida por cualquier tipo base o clase pero manteniendo su funcionalidad 

estructural.  
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Figura 89: Código fuente parcial formulario Gráfica 

 

Figura 90: Código fuente parcial de la clase CsvExport 
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Control de Mapa GMap.Net (Servicio Web) 

Es un control para la plataforma .Net de código abierto y gratuito para formularios de Windows y 

se utiliza para consumir mapas de diferente proveedores tales como: Bing, Google, Yahoo! y 

OpenStreet [77]. Este control se instala a través del gestor de paquetes de Visual Studio NuGet. 

El gestor instala y agrega las referencias de GMap.Net para ser utilizado por los formularios de 

Windows. En tiempo de diseño se agrega el control al formulario. Una vez en el formulario, se 

pueden establecer todas las propiedades necesarias para su funcionamiento. Adicionalmente, hay 

que inicializar el control para que consuma un servicio web gratuito con la información geodésica 

necesaria para mostrar información en el mapa. 

 

Figura 91: Código fuente parcial para inicializar control de mapa 
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Control “Chart” 

Es un control de Microsoft incluido en el .Net Framework 4.5 y se puede utilizar en formularios de 

Windows. Para utilizarlo una vez referenciado se agrega el control al formulario y se establecen las 

propiedades necesarias para su funcionamiento básico.  

 

Figura 92: Control Chart en tiempo de diseño 

Para mostrar información almacenada en una base de datos, primeramente se debe obtener los 

datos, inicializar el control y graficar los datos en el control.  
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Figura 93: Código fuente parcial para graficar 

El concepto básico es agregar al control chart series de datos que serán representadas 

gráficamente; en este caso particular, utilizando gráfica de líneas. 

Para el sistema cada serie de datos la constituyen todas las lecturas de un parámetro seleccionado 

de una pila e un rango de fechas. Si el usuario selecciona más de una pila (selecciona la granja 

completa); cada conjunto de lecturas de un rango de fecha por cada pila es considerado un serie 

completa de datos. 

De esta manera, el sistema agregará al control chart tantas series como pilas se seleccionen. 

Formando, cada serie de datos una línea graficada en el control.  

Para crear la línea de tendencia, se utiliza la funcionalidad integrada en el gráfico llamada 

“FinancialFormula”. Con este método se pueden realizar predicciones sobre las series de datos del 

control chart. De igual manera, se pueden realizar diferentes tipos de regresiones dentro de estas 

se encuentra la lineal. 
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Figura 94: Código fuente parcial “FinancialFormula” del Control Chart de Microsoft 

Adicionalmente, para calcular el coeficiente de determinación R2 se utiliza una librería de código 

abierto llamada “Math.Net Numerics” que puede ser instalada y referenciada utilizando el gestor 

de paquetes NuGet. 
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Figura 95: Gestor de paquetes NuGet para Visual Studio 2013 

Esta librería contiene funcionalidad variada de cálculos entre ellas estadísticas de regresión lineal. 

Utilizando la librería se logra obtener los valores para generar la ecuación de la línea de tendencia. 

Obteniendo los valores de los coeficientes a, b y R2 necesarios para la ecuación de la Línea de 

tendencia. 
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Reportes 

Los reportes en el sistema son visualizados a través del control de reportes Business Object Crystal 

Reports. Este control se encuentra como parte de las librerías de Crystal Reports y se utiliza en los 

formularios de Windows. 

 

Figura 96: Referencias de Business Object Crystal Reports 

Una vez referenciado, el control se coloca en un formulario que se utilizará como un visor para 

cargar los reportes del sistema. Una vez en el formulario se pueden establecer todas las 

propiedades necesarias para el uso apropiado del control. 

 

Figura 97: Control Crystal Reports en tiempo de diseño 
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La carga de los reportes del sistema es totalmente contextual y dinámica. Es decir, los filtros o 

parámetros que necesita el reporte son tomados de los valores de las variables seleccionadas por 

el usuario. Cada reporte se carga dinámicamente al control visor y se realizan utilizando el 

siguiente mecanismo: 

 Se realiza una instancia del visor y se le pasan los parámetros que utilizará el reporte para 

filtrar la información. 

 

Figura 98: Código fuente parcial para imprimir un reporte 
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 En el constructor del visor se instancia una clase ReportDocument, este es el documento 

principal que se carga en el visor. Adicionalmente, se crea una instancia de la clase 

parámetros del reporte que se utiliza para establecer los parámetros al objeto 

ReportDocument. 

 

Figura 99: Código fuente parcial del visor de reportes 
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 Luego se establece el inicio de sesión del reporte y sub reporte. Esto se hace para 

inicializar el inicio de sesión de cada objeto que contiene el reporte. Estos objetos pueden 

ser tablas, vistas o procedimientos almacenados. El inicio de sesión se hace tanto para las 

tablas contenidas en el reporte como aquellas tablas contenidas en los sub reportes que el 

reporte pueda contener. 

 

Figura 100: Código fuente parcial inicio de sesión reporte y sub reportes 
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 Adicionalmente, es necesario establecer los valores de los parámetros que utilizará el 

reporte en tiempo de ejecución. De lo contrario, los parámetros definidos en el reporte 

serán solicitados al usuario al ejecutar el reporte. Para ello, se definió una clase que simula 

la estructura que utilizan los parámetros de los reportes. 

 

Figura 101: Código fuente parcial establecer parámetros de reporte 
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Diagrama de clases 

 

Figura 102: Diagrama de clases 
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Diagrama entidad relación 

 

Figura 103: Diagrama entidad relación 
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Figura 104: Diagrama entidad relación segunda parte 


