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RESUMEN

El area de estacion radar del aeropuerto internacional Augusto C. Sandino es la
encargada de los equipos y sistemas que se utilizan para el desarrollo de la labor de control
aéreo, el personal es encargado de llevar el control de revisiones diarias y planes de
mantenimientos tanto preventivos como correctivos que aseguren el correcto

funcionamiento de todos los equipos y sistemas.

Todo el control de planes de mantenimientos, seguimiento de fallos, reincidencias
de fallos y control de revisiones diarias se efectian actualmente teniendo como registro de
respaldo solo los documentos que se impriman o guarden en la pc de la oficina, ademas la
monitorizacién de algunos de los sistemas se realiza de forma local, teniendo acceso solo

desde la oficina obteniendo Unicamente indicadores visuales.

En este proyecto se desarrollara un sistema de informacion para la gestion de
mantenimientos preventivos-correctivos asi como el seguimiento de fallos de los equipos
de cdmputo adoptando la arquitectura cliente-servidor en la cual la programacion se realiza

dividendo el cadigo por capas.
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Capitulo 1 Introduccion

Capitulo 1 INTRODUCCION

1. PROBLEMA

A inicios de la década de los cuarenta fue construido en Nicaragua el aeropuerto
“Las Mercedes” gracias a un acuerdo entre el gobierno de Nicaragua y la empresa Pan
American Airways en el cual dicha empresa estaria a cargo de la administracion del
aeropuerto durante 30 afios. Inicialmente las instalaciones construidas por la empresa Pan
American Airways consistian en una pequefia pista de aterrizaje y terminal de pasajeros.
Es a mediados de los afios sesenta que el aeropuerto comienza a desarrollarse para
atender la creciente demanda de transporte aerocomercial. En la década de los ochenta se
nombra como “Aeropuerto Internacional Augusto C. Sandino” y para ese entonces estaba

ya a cargo del gobierno de Nicaragua con todos los derechos de propiedad.

En 1983 se crea la Empresa Administradora de Aeropuertos Internacionales (EAAI)
por medio del decreto No. 1292, publicado en “La Gaceta” diario oficial No. 186, teniendo
como objeto la administracién de los aeropuertos internacionales existentes o que en un
futuro se desarrollen en la republica de Nicaragua adoptando las medidas necesarias para
el funcionamiento y modernizacién de los servicios aeroportuarios y funciones auxiliares del

mismo.

Ante el crecimiento de la demanda de pasajeros y carga aérea del aeropuerto
internacional, en 1993 la administracion de la EAAI, contrata la firma AAROTEC/AIRWAYS
ENGINEERING ASSOCIATES con objetivo de preparar un programa de desarrollo para
satisfacer las corrientes demandas. Como resultado de las recomendaciones en el estudio
de factibilidad la EAAI desarrollaria el proyecto “AMPLIACION, REMODELACION Y
REFORZAMIENTO ESTRUCTURAL DE LA TERMINAL DE PASAJEROS DEL
AEROPUERTO INTERNACIONAL “AUGUSTO C. SANDINO™
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Capitulo 1 Introduccion

Como obras adicionales durante la ejecucién de ese proyecto se realiza la

instalacion de los siguientes sistemas:

= Sistema de Control de Tréafico Aéreo, modelo AIRCON 2000, consistente en una
serie de servidores y estaciones de trabajo ejecutandose sobre sistemas Solaris
(actualmente RedHat Enterprise) y Debian.

= Simulador de control de trafico aéreo para entrenamiento de controladores de trafico
aéreo consistente en una serie de servidores y estaciones de trabajo ejecutandose
sobre sistemas Solaris (actualmente RedHat Enterprise).

= Sistema digital de control de comunicaciones de voz y grabacion SDC 2000

= Sistema de radio enlace por microondas entre la cabecera radar en “Las Nubes”, el
crucero y el centro de control radar en el aeropuerto internacional Augusto C.
Sandino.

= Un sistema de meteorologia

»= Sistema Radar Secundario Monopulso (Actualmente Radar secundario modo S)?*

En la actualidad se gestionan un gran ndmero de sistemas tanto hardware como
software, distribuidos en diferentes lugares tales como oficinas del centro de control radar
del Aeropuerto Augusto C. Sandino y otros ubicados en el municipio del Crucero. Entre los
principales equipos estan una serie de computadores encargados de ejecutar los sistemas
y/o subsistemas distribuidos que se utilizan en la labor de control aéreo, asimismo otros
equipos meteorolégicos y de comunicaciones. Solo en el edificio del centro de control radar
se manejan un total de 54 computadores, tomando en cuenta Unicamente los de
procesamiento de datos radar y de comunicaciones, distribuidos en dos redes LAN

distintas.

Diariamente se deben hacer revisiones de rutina y documentarlas por medio del
llenado de formatos para cada sistema, se debe de igual forma planificar tareas de
mantenimientos preventivas o correctivas las cuales deben ser documentadas, toda esta
informacion de planes de mantenimientos y su debida ejecucion seran supervisadas por el

instituto nacional de aeronautica civil para verificar el cumplimiento, se debe registrar

1 Del acrénimo en inglés: Radio detection and ranging [9]
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Capitulo 1 Introduccion

diariamente ademas cualquier otro aspecto que involucre de forma directa o indirecta a

cualquiera de los sistemas en anotaciones diarias de bitacora.

El problema es que toda esa informacion se va acumulando en archivadores en
fisico y dificulta el acceso rapido a la informacion de los sistemas, sea esta los
mantenimientos que se han realizado, historial de los formatos que se llenan a diario e
historial de fallos por sistema o por equipo cuando estas fueron registradas ya en fechas
muy distantes a la actual. Todo esto provoca retraso en la blisqueda de documentos de
antigtiedad considerable o media, ya que no se cuenta con la herramienta que permita llevar
estos registros de forma digital y que ayude a mejorar los tiempos de respuestas a posibles

problemas gue requieran de esa informacion y aporte un mejor control de la informacion.

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 3 de 106



Capitulo 1 Introduccion

2. ANTECEDENTES

La demanda de sistemas de informacion ha aumentado con el paso del tiempo
permitiendo optimizar procesos que antes se tenian que llevar a mano. Esto nos lleva a la
necesidad de implementar formas mas eficientes y ordenadas de planear las actividades
sobre mantenimientos preventivos y correctivos llevando asi un mejor orden sobre estos
mantenimientos pasados o futuros asi como la generacién de reportes sobre el

comportamiento de los equipos de computo.

El avance en tecnologias web, el incremento de popularidad de lenguajes de
programacion poco tradicionales para el desarrollo web como Python, la mejora en
tecnologias de servidores web, servidores de base de datos y las nuevas técnicas para el
disefio de interfaces son algunos de los elementos que han favorecido el auge e incremento

en desarrollo de aplicaciones web para la solucién de muchos problemas de la actualidad.

La realizacién de sistemas para el control y planificacion de mantenimientos son
muy necesarios en la mayoria de los ambitos. A continuacion se muestran algunas
referencias de trabajos que se han realizado y que por la relacion con este tema, sirvieron

como base para realizar este trabajo:

e EIl trabajo de Patricio Ortiz y Robinson Zambrano (2004) sobre el Sistema
Automatizado para el control del Mantenimiento Preventivo y Correctivo en las
lineas de Extrusion. Este trabajo se trata de la necesidad de los sistemas
automatizados para la planificacion de mantenimientos preventivos y correctivos en
las maquinas de las lineas de extrusion, este sistema almacena informacion sobre
cada una de las maquinas y puede generar reportes que sirven para el andlisis
estadisticos de cada componente de la maquina permitiendo asi reducir tiempo que
la maquinaria esta sin trabajar permitiendo medidas preventivas y correctivas en

momentos oportunos.

e La Tesina de Erick Gavino y Carmen Bajafia (2010) sobre Disefio de un sistema de
Gestion y control operacional para una empresa que se dedica a la elaboracién de
fundas plésticas en la ciudad de Guayaquil. Trata sobre el disefio de aplicacion del
TPM y las 5 S's, relacionadndolas con la aplicacion informatica que el sistema

necesita para lograr una herramienta de gestién, que le permita llevar una
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planificacion y control de sus actividades, tales como mantenimientos preventivos y
correctivos, fichas de maquinarias, impacto de sus procesos hacia el medio
ambiente, capacitaciones y requerimientos del personal. Al final del trabajo se
describen las conclusiones y recomendaciones a las que se llega para que la
empresa pueda implementar de manera efectiva el sistema, especificando los
beneficios obtenidos tanto en la disponibilidad de los equipos, como en la reduccion
de costos de mantenimiento, todo esto obtenido con una eficiente implementacion

de un mantenimiento preventivo.

El proyecto de César Llinas (2009) SObre DESARROLLO DE UN SOFTWARE

PARA LA ADMINISTRACION Y CONTROL SOBRE MANTENIMIENTOS
PREVENTIVOS (MP), CORRECTIVOS (MC) Y PROGRAMADOS (MPR) EN
BUQUES MANEJADOS POR UNA EMPRESA CON FINES COMERCIALES. Este
proyecto tubo la finalidad sobre el control de los mantenimientos preventivos,
correctivos y programados en un buque de alto calado, esperando reducir la
posibilidad de errores en la planificacién, ademas de hacer esta mas eficiente de
manera de prevenir fallas en el funcionamiento de las maquinas que pudieran
derivar en pérdidas humanas o materiales. Se planteé el desarrollo de un sistema
dividido en un moédulo que seria instalado en un computador dentro de las
instalaciones del buque al que tendrian acceso para su manejo los tripulantes, y un
maodulo de tierra que seria instalado en un computador de las oficinas de la empresa

con acceso a los gerentes para la generacion de reportes.
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3. JUSTIFICACION

En el area del centro de control radar del Aeropuerto Augusto C. Sandino es
necesario dar un seguimiento y una buena gestion de los equipos y sistemas, por tanto se
reconoce la necesidad de la implementacion de un sistema que permita al area del centro
de control radar del Aeropuerto Augusto C. Sandino llevar un mejor control sobre los datos
de mantenimientos preventivos-correctivos de los equipos de coOmputo y asi tener un
acceso mas seguro y eficaz a la informacion, que contribuya a una mejor toma de
decisiones mediante datos historicos reduciendo los tiempos de busqueda y mejorando la
forma en la que se lleva acabo el registro de esta.

Este sistema podra contribuir a facilitar el acceso a la informacién de forma remota,
para llevar un mejor control de los sistemas y equipos de cémputo mediante un registro
digitalizado por cada uno de ellos, ademas de mejorar el control de planes de

mantenimientos y su cumplimiento mediante el detalle de cada plan.

Con el sistema se intentara también se llevard un mejor control de fallos vy
reincidencias de los equipos y sistemas de control de transito aéreo mediante para asi lograr
optimizar los tiempos de busquedas de informacién relacionada a los sistemas y equipos.
También se permitird generar reportes y estadisticas de fallos relacionado a los sistemas y

equipos de forma automatica.

Con el sistema se conseguira la monitorizacion remota de los computadores
mediante la obtencién de informacién basica (como uso de memoria, procesador, disco
duro, procesos, dias de operacion continua, etc.) de cada una de ellas notificando en tiempo
real a todo usuario que se encuentre conectado sobre eventos recibidos de parte de los

equipos.

El sistema de informacion a realizar para la gestion de los equipos y sistemas es

accesible de forma web para ofrecer un acceso mas rapido a la informacion.
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4. OBJETIVOS

4.1 Objetivo General.

Optimizar la gestion de mantenimientos preventivos-correctivos y control de
incidencias de los dispositivos del Centro de Control Radar en el Aeropuerto Augusto
C. Sandino, Managua mediante la implementacion de un Sistema de Informacion que

facilite la busqueda de equipos y la toma de decisiones.

4.2 Objetivos Especificos.

Crear moédulos para organizar los diferentes tipos de tareas que involucran los
mantenimientos de los dispositivos del Centro de Control Radar en el Aeropuerto

Augusto C. Sandino, Managua.

Facilitar la monitorizacién de actividades y toma de decisiones a través del uso de

gréaficos resumen, informes y busquedas parametrizadas.

Proveer de un sistema de notificaciones que permita en todo momento estar al tanto

de los sucesos que se registren y el estado de los dispositivos de la red.
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Capitulo 2 MARcO TEORICO

La finalidad de este capitulo es definir los conceptos relacionados al tema
desarrollado en este proyecto los cuales ayudaran a comprender la manera en que se

realice el proyecto.

Se tomara como guia para los mantenimientos la norma COVENIN 3049-93 y para

el control de incidencias y fallos la libreria ITIL V3.
1. FUNCIONAMIENTO DEL AEROPUERTO

El objetivo primordial de un aeropuerto es facilitar la operacion de aeronaves que
despeguen y aterricen en sus instalaciones. Para poder cumplir con este objetivo primordial

el aeropuerto ofrece el servicio de control de trafico aéreo o ATC por sus singlas en inglés.

El centro de control radar en el aeropuerto internacional augusto C. Sandino es el
area encargada de brindar este servicio a las aeronaves con el objetivo de prevenir
colisiones entre estas y mantener el orden del movimiento de transito aéreo. Para llevar
acabo los objetivos expuestos anteriormente el personal ATC debe disponer de la
informacion sobre el movimiento de las aeronaves, todo esto se obtiene mediante el uso de
un grupo de sistemas distribuidos en diferentes dispositivos de computo, los cuales

procesan informacién relevante para los controladores.
Entre los principales sistemas utilizados en el centro de control se encuentran:

e Sistema de comunicaciones (Telefonia y Radiofrecuencias )
e Sistema de Radar (Antena Radar).

e Sistema de procesamiento de datos radar.

e Sistema de planes de vuelos

e Sistema meteoroldgico.

e Sistema de energia y respaldo.
Todos estos sistemas compuestos por subsistemas deben brindar una alta

disponibilidad para su uso por parte de los controladores. El personal encargado de velar
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por el buen y continuo funcionamiento de estos sistemas y equipos es el del area técnica
también llamado Estacion Radar, compuesta por un personal técnico capacitado para velar

por el buen funcionamiento de todos estos sistemas.

Son los técnicos quienes deberan brindar soporte ante fallas reportadas por parte
de los controladores hacia determinado equipo o sistema. El controlador debera notificar a
los técnicos cualquier evento que segun su criterio sea una anomalia en el funcionamiento
correcto de los sistemas. El personal técnico es quien atenderd todo evento reportado por
parte de los controladores y debera dar una respuesta ante el problema sea temporal o
definitiva. Ademas el personal técnico esta encargado de implementar rutinas de
mantenimientos frecuentes las cuales aporten a alargar la vida Gtil y disponibilidad de los

dispositivos que se utilizan para ejecutar todos los sistemas.

Verificacion d
Reporte de Incidente Revision del Incidente = _1 e l:.II'I = Registro del Incidente
Funcionarmiento

w
@
o
=
T
=
L]
o
=
a
)
m
@
[E]

Planificar Ejecutar Verificar Registrar
Mantenimiento Mantenimiento Funciomamiento Mantenimietno

Gestion de
Mantenimientos

Figura 1 Diagrama de actividades principales del negocio

Los procesos principales que se llevan a cabo en el area de estacion radar son los
ilustrados en la Figura 1, donde las principales actividades son la resolucion de incidentes
reportados por los usuarios de los sistemas de control aéreo y la ejecucion de
mantenimientos periddicos para preservar el buen estado de los dispositivos el mayor
tiempo posible.
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En la siguiente figura se listan los principales actores del lugar:

-~ N ~

|

Controladores aéreos Jefe Tecnico

A~
w

Técnicos

Figura 2 Actores del negocio

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 10 de 106



pem Capitulo 2 Marco Tedrico
Ly

2. NorRMA CONVENIN 3049-93

Esta nhorma se refiere al mantenimiento y sus definiciones, en esta norma se explican
los tipos de mantenimiento, el proposito y los procedimientos que se deben seguir para

implementar un sistema de gestion de mantenimiento.
2.1 Definicion de mantenimiento

Mantenimiento se refiere a un conjunto de acciones orientadas a prevenir o corregir
fallos potenciales en el equipo, contribuyendo a una prolongacion de la vida Gtil y a una
mayor disponibilidad de los mismos.

2.2 Objetivos

e Realizar revisiones técnicas de todos los equipos con intervalos de frecuencia definidas
para detectar y prevenir oportunamente cualquier falla latente.
¢ Mantener los equipos en un estado 6ptimo para evitar tiempos de paradas prolongados.

e Prolongar la vida util de los equipos el mayor tiempo posible.
2.3 Tipos de mantenimiento

2.3.1. Mantenimiento preventivo

Este mantenimiento tiene lugar antes que ocurra un fallo, se realiza bajo
condiciones controladas sin la existencia de un fallo previo, este tipo de

mantenimiento se caracteriza por:

a. Se realiza en momentos menos productivos o de menor uso del equipo.
Se realiza siguiendo un programa donde se detalla el procedimiento a
seguir y las actividades a realizar.

c. Cuenta con una fecha planificada, tiempo de inicio y finalizacion
preestablecidos.

d. Permite contar con un presupuesto programado.

2.3.2. Mantenimiento correctivo

Tiene lugar después que ocurre una falla, tiene asociados las

siguientes consecuencias:
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a. Paradas no previstas del equipo.
b. Puede incurrir en costos de reparacion y repuestos no previstos.
c. Eltiempo que estara fuera de operacion no es predecible.

2.3.3. Mantenimiento predictivo

Es el que persigue conocer e informar permanentemente del estado
y operatividad de las instalaciones mediante el conocimiento de los valores
de determinadas variables, representativas de tal estado y operatividad. Para
aplicar este mantenimiento, es necesario identificar variables fisicas
(temperatura, vibracién, consumo de energia, etc.) cuya variacion sea
indicativa de problemas que puedan estar apareciendo en el equipo. Es el
tipo de mantenimiento mas tecnoldgico, pues requiere de medios técnicos
avanzados, y en ocasiones, de fuertes conocimientos matematicos, fisicos

ylo técnicos.
2.4 Procedimientos

2.4.1. Inventario de dispositivos o inventario técnico

Constituye el punto de partida del sistema de informacion de
mantenimientos ya que aca se listan los dispositivos y componentes objetos

del mantenimiento.

2.4.2. Instrucciones técnicas de mantenimiento

Constituye la lista de acciones de mantenimiento a ejecutar sobre los
dispositivos, debe sefialar el tipo de actividades a ejecutar en el mantenimiento
y la frecuencia con que debe ejecutarse la actividad, tiempo aproximado que

tomara realizar dichas actividades y las herramientas a utilizar.

2.4.3. Programacion del mantenimiento

El objetivo es planificar cuando deben ejecutarse las instrucciones técnicas
de cada equipo, los periodos pueden ser anuales, semestrales, trimestrales,

mensuales, semanales o diarias, dependiendo de la dinadmica del area.
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2.4.4. Ticket de trabajo

Es una orden de trabajo programa y se generara cada vez que se registre
una programacion de mantenimiento, aqui se describen las acciones realizadas

sobre el dispositivo objeto del mantenimiento.

2.4.5. Mantenimiento circunstancial

Son objetos de mantenimiento que se registra de manera alterna ya que su
ejecucion depende de exigencias no contempladas dentro de la programacion de

mantenimientos.
2.5 Modelos de mantenimiento

Existen diversos modelos de mantenimiento, a continuacidbn se mencionan los

modelos mas conocidos.

2.5.1. Modelo correctivo

Este modelo es el mas basico, e incluye, ademas de las inspecciones
visuales, la reparacion de averias que surjan. Es aplicables a equipos con el nivel

de criticidad mas bajo, cuyo desperfecto no supone ningun problema técnico.

2.5.2. Modelo condicional.

Incluye las actividades del modelo anterior, y ademas, la realizacién de una
serie de pruebas o ensayos, que condicionaran una actuacion posterior. Si tras las
pruebas se descubre una anomalia, se programa una intervencién; si por el

contrario, todo es correcto, no se interviene sobre el equipo.

2.5.3. Modelo sistematico

Este modelo incluye un conjunto de tareas que se realizan sin importar cual
es la condicion del equipo; se realizan algunas mediciones y pruebas para decidir si
se efectlan otras tareas de mayor envergadura; y por ultimo, resolver las averias

gue surjan.
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2.5.4. Modelo de alta disponibilidad

Es el modelo mas exigente y exhaustivo de todos. Se aplica en aquellos
equipos que bajo ningun concepto pueden sufrir una averia o un mal
funcionamiento. Son equipos a los que se exige, ademdas, unos niveles de

disponibilidad altisimos, por encima del 90%.

La razén de un nivel tan alto de disponibilidad es en general el alto coste en
produccién que tiene una averia. Con una exigencia tan alta, no hay tiempo para el
mantenimiento que requiera parada del equipo (correctivo, preventivo sistematico).
Para mantener estos equipos es nhecesario emplear técnicas de mantenimiento
predictivo, que nos permitan conocer el estado del equipo con él en marcha, y a
paradas programadas, que supondrdn una revisibn general completa, con una

frecuencia generalmente anual o superior.
2.6 Plan de mantenimiento

La fiabilidad y disponibilidad de los equipos y sistemas de cualquier organizacion
dependen de su disefio y la calidad de su instalacién, en segundo lugar depende de la forma
y buenas costumbres del personal que opera los mismos y en tercer lugar dependen del

mantenimiento que se realicen sobre ellos.

El plan de mantenimiento puede realizarse de tres formas que se describen a

continuacion:

2.6.1. Basado en instrucciones del fabricante

Realizar un plan de mantenimiento basado en las recomendaciones de los
fabricantes de los diferentes equipos no es mas que recopilar toda la informacién
existente en los manuales de operaciéon y mantenimiento de estos equipos y darle

al conjunto un formato determinado.

2.6.2. Basado en la experiencia e instrucciones genéricas

Es conveniente contar con la experiencia de los responsables de
mantenimiento y de los técnicos, para completar las tareas que pudieran no estar

incluidas en la recopilacién de recomendaciones de fabricantes.
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2.6.3. Mantenimiento legal

Es necesario cumplir con las diversas normas reglamentarias vigentes en
cada momento. Por ello, el plan debe considerar todas las obligaciones legales
relacionadas con el mantenimiento de determinados equipos. Son sobre todo tareas

de mantenimiento relacionadas con la seguridad.
2.7 Fiabilidad de equipos

2.7.1. Definiciones

» Fiabilidad: Es la capacidad de un sistema o componente para desempefar las
funciones requeridas en las condiciones establecidas por un determinado
periodo de tiempo.

e Fallo: Es toda alteracién o interrupcion en el cumplimiento de la funcién
requerida.

¢ Mantenibilidad: Es la probabilidad de que, después del fallo, sea reparado en un
tiempo dado.

e Disponibilidad: Es la probabilidad de que esté en estado de funcionar (ni

averiado ni en revision) en un tiempo dado.

Se podria decir que el esquema de vida de un equipo consiste en una alternancia
de tiempos de buen funcionamiento (Time Before Failure) y tiempos de averias (Failure

Time) a como se muestra a continuacion:

TTR

Tiempo de Reparacion

OT (Tiempo de Operacion )

2014 2015
TBF1 (Tiempo Antes de Fallar) TBF2 TBF3

FT1 (Tiempo de Averia) FT2

Figura 3 Esquema de vida de un equipo
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Siendo N el niumero de fallos en un periodo se puede definir los siguientes

pardmetros como medidas de dichas probabilidades:

a) El tiempo medio entre fallos (MTBF Mean Time Between Failures) como medida de

Confiabilidad de un sistema o equipo, suele expresarse en unidades de horas, a mayor
valor de MTBF, mayor confiabilidad representa.

S5 TBF(i)
N

MTBF =

Lo cual se puede entender como la sumatoria de los tiempos de operatividad
entre el nimero de fallas. Supongamos que un equipo tiene 30 dias de operacién que
equivalen a 720 horas, si en ese periodo presento 3 fallos que representan una suma
de 10 horas de averia o inoperatividad, entonces su confiabilidad en esas 720 horas

fue:

MTBF = 710/3 = 236.6

Esto significa que en promedio el equipo o sistema fallara cada 237 horas.
También se podria calcular su inversa conocida como la Tasa de fallos, suele

expresarse en unidades fallos/hora o porcentaje.

1
" MTBF

TF = fallos por hora. Para calcular la fiabilidad en porcentaje

multiplicamos la TF por cien y el resultado se lo restamos al 100% de la confiabilidad
obteniendo un indicador de confiabilidad en porcentaje. Segun el ejemplo anterior:

TF = 1 = 0.00422 fallas
T 236.6 horas

TF% = 0.00422 * 100 = 0.422 %

Confiabilidad = 100 — 0.422 = 99.57 %

Obteniendo asi una confiabilidad del 99.57 % del sistema.
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b) Tiempo medio de reparacion (MTTR Mean Time To Repair) como medida de

mantenibilidad. Se refiere al tiempo que se espera que un sistema tarde en
recuperarse de una falla, este se expresa usualmente en horas. El célculo de este

se expresa en la siguiente ecuacion.

SETTR
N
Se puede decir segun la ecuacién anterior que el MTTR incide en la

MTTR =

disponibilidad de un sistema, pero no en la confiabilidad.

La férmula que se detalla a continuacién ilustra cémo la disponibilidad
general de un sistema se ve afectada tanto por el MTBF como por el MTTR. Si
aumenta el MTBF, aumenta la disponibilidad. Si aumenta el MTTR, disminuye la
disponibilidad.

MTBF
MTBF + MTTR

Disponibilidad =
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3. METODOLOGIA ITIL PARA LA GESTION DE TI

3.1 Generalidades

Biblioteca de Infraestructura de Tecnologias de Informacion, ITIL de sus siglas en
inglés (Information Technology Infraestructure Library) es un conjunto de documentos en
los cuales se describen los procesos para una gestion eficiente de los servicios de
tecnologias de la informacién dentro de una organizacién, es un marco de trabajo para la

administracién de procesos de TI.

ITIL brinda un nimero de practicas importantes en T, tareas, procedimientos que
pueden adaptarse a cualquier organizacion. En su version tres, se agrupan los principales

elementos de la metodologia en 5 volumenes:

3.1.1. Estrategia del servicio

Se encarga del disefio, desarrollo e implantacion de la gestién de servicios
de TI como activo estratégico para la empresa, determina qué tipo de servicios

deben ofrecerse a determinados clientes.

3.1.2. Disefo del servicio

En este volumen se desarrollan conceptos asociados al disefio de servicios
Tl, tales como procesos, politicas documentacion. Entre los procesos figuran:
gestion del catalogo de servicios, disponibilidad, capacidad, continuidad, seguridad

y de proveedores.

3.1.3. Operacién del servicio

Se exponen buenas practicas para conseguir ofrecer un nivel de servicio
acorde a los requisitos y necesidades de los clientes. Los procesos asociados a este
volumen son: gestion de activos, incidentes y la gestién de problemas. Esto incluye
cumplir los requerimientos de los usuarios, resolver fallos en los equipos y servicios,

resolver problemas y llevar a cabo operaciones rutinarias.
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3.1.4. Mejora continua del servicio

En este volumen se muestra la necesidad de la mejora continua como fuente
de desarrollo y crecimiento en el nivel de servicios Tl. Mediante este proceso se

asegura gue los cambios en los servicios se lleven a cabo de manera coordinada.

3.1.5. Transicion del servicio

En este se definen temas relacionados a la transicion o cambios que se
producen en la prestacion del servicio. Aspectos como la gestion de la configuracion,

gestion de cambios.
3.2 Operacion del servicio

Para propdsitos del desarrollo del proyecto se partira de la base tedrica de procesos
establecidos en este volumen de la ITIL v3. Uno de los aspectos esenciales en la Operacién

del Servicio es la busqueda de un equilibrio entre estabilidad y capacidad de respuesta.

La estabilidad es necesaria pues los clientes requieren disponibilidad. Por otro lado
las necesidades de negocio cambian rapidamente y eso requiere habitualmente rapidez en

las respuestas.

Normalmente los cambios correctamente planificados no tienen que afectar a la
estabilidad del servicio pero esto requiere la colaboracion de todos los agentes implicados
en la Operacion del Servicio.

Para evitar los problemas de inestabilidad es conveniente adoptar una actitud
proactiva que permita dar respuestas a las nuevas necesidades de negocio de una forma

progresiva.
Los procesos involucrados en la fase de Operacion del servicio son:

Gestiéon de Eventos
Gestion de Incidencias
Gestion de problemas

Peticion de servicios Tl

o c 0w

Gestidn de acceso.
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De los anteriores procesos entraremos en detalles Unicamente en la gestion de

incidentes y la gestion de problemas.
3.3 Gestion de Incidentes

El objetivo principal de la gestion de incidencias es resolver cualquier incidente que

cause una interrupcion del servicio de la manera més rapida y eficaz posible.

Definicién de incidencia segun ITIL: “Se define como incidencia cualquier evento
que no forme parte del funcionamiento estandar de un servicio o dispositivo y que causa

una interrupcién o una reduccion de la calidad del mismo.”
Los principales beneficios de la correcta gestidn de incidentes incluyen:

a) Mejorar la productividad de los usuarios.
b) Mayor control de los dispositivos y servicios.

c) Optimizacion de los recursos disponibles.
Las principales consecuencias de la incorrecta gestion de incidencias involucran:

a) Reduccién de los niveles de servicio.
b) Se pierde informacidn valiosa sobre las causas y efectos de los incidentes.

c) Clientes insatisfechos por la mala gestion de los incidentes que reportan.

Registro

Las incidencias pueden provenir de diversas fuentes tales como reporte de

los usuarios, gestion de aplicaciones, personal técnico, entre otros.

Es habitual que existan multiples incidencias presentes por lo que es

necesario determinar el nivel de prioridad para la resolucién de las mismas.
La priorizacion se basa en dos pardmetros:

e Impacto: determina la importancia de la incidencia dependiendo de como
esta afecta a los procesos del negocio o del nimero de usuarios afectados.
e Urgencia: dependiendo del tiempo méaximo de demora aceptable por el

cliente para la resolucion de la incidencia.
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Es conveniente establecer un protocolo para determinar la prioridad del
incidente. La siguiente figura nos muestra un posible diagrama de prioridad en

funcion de la urgencia e impacto del incidente.

IMFACTO
.l O critica
Ao T O ats
(] Medis
|:| Baja
Mediao T f
Bajo T ¥

, : : | —3» URGENCIA
1 10 20 30 40

Tiempa Charas)

Figura 4 Diagrama de prioridades

El registro del incidente puede contener normalmente la siguiente informacion:

Identificacion Unica.

Fecha y hora de registro.
Personal que realizo el registro.
Método de notificacion.

Persona que realizo la notificacion
Descripcion de sintomas.
Servicios afectados.

Prioridad, basado en la combinacién del impacto y la urgencia

© © N o o bk~ 0w DdPRE

Dispositivos involucrados

=
o

. Categoria del incidente (Por ejemplo: Error de aplicacién, Error en la operacion
del servicio o equipo, Error de hardware).

11. Enlace a incidente relacionado

12. Registro de actividades

a. Fechay hora

b. Persona a cargo
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c. Descripcion de actividades
13. Datos de resolucion y cierre.

a. Fechay hora de la resolucion

b. Descripcién de la resolucién

3.4 Disponibilidad

La disponibilidad de un sistema o un equipo se refiere a una medida que indica
cuanto tiempo esté disponible ese equipo o sistema, tipicamente expresado en porcentaje
de la siguiente manera:

tda — ti
D= ———%x100
tda
Donde tas corresponde al tiempo continuo de disponibilidad del servicio acordado y

ti es el tiempo de interrupcién del servicio. Por ejemplo:

Si el servicio es 24/7 y durante el Gltimo mes el equipo o sistema ha estado caido
durante 4 horas por tareas de mantenimiento o incidencias entonces la disponibilidad del
mismo fue:

720—4
720

% Disponibilidad = * 100 =99.4%

La Gestion de la Disponibilidad tiene a su disposicién un buen nimero de métodos
y técnicas que le permiten determinar qué factores intervienen en la disponibilidad del
servicio y que le permiten consecuentemente prever que tipo de recursos se deben asignar
para las labores de prevencién, mantenimiento y recuperacion, asi como elaborar planes

de mejora a partir de dichos analisis.
Entre estas técnicas se puede enumerar las siguientes:

3.4.1.CFIA

De sus siglas en inglés Component Failure Inpact Analysis (Andlisis de
impacto de fallos de componentes) se elabora a partir de una matriz que contiene
los servicios en un extremo y los equipos en otro. Esto permite la identificacion de

elementos criticos que podrian causar el fallo de uno o mdltiples servicios TI.
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Tabla 1 Matriz de Impacto de Fallas

Elemento Serviciol Servicio2 Servicio3
Equipo1 X X -
Equipo2 - M
Equipo3 A M A
M X X
Leyenda:

X: Falla causa que el servicio quede inoperativo.

A: Existe Elemento alternativo para seguir dando el servicio.

M: Hay Elemento alternativo, pero necesita intervencion manual.

Guion: Elemento no impacta al servicio.

3.4.2. FTA

De sus siglas en inglés Failure Tree Analysis (Arbol de Andlisis de Fallos) se
refiere a una técnica en la cual condiciones y factores que pueden conducir a
eventos no deseados son identificados y organizados de manera légica vy

representada de manera gréfica.

Esta técnica consiste en un proceso deductivo basado en las leyes del
Algebra de Boole, que permite determinar la expresién de sucesos complejos
estudiados en funcion de los fallos basicos de los elementos que intervienen en él.
De esta manera, se puede apreciar de forma cualitativa, qué sucesos son menos

probables porque requieren la ocurrencia simultdnea de numerosas causas.

Consiste en descomponer sistematicamente un suceso complejo

denominado suceso TOP en sucesos intermedios hasta llegar a sucesos basicos.

El suceso TOP se coloca en la parte superior de la estructura l6gica, el
suceso complejo se representa mediante un rectangulo. Los sucesos intermedios
son encontrados en el proceso de descomposicion y a su vez se pueden ser

descompuestos en mas sucesos.

En el proceso de descomposicion del arbol se recurre a una serie de puertas
I6gicas que representan los operadores del algebra de sucesos. Los dos tipos mas

elementales corresponden a las puertas AND y OR cuyos simbolos se indican a
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continuacion. La puerta OR se utiliza para indicar un «0» logico: significa que la
salida légica S ocurrira siempre y cuando ocurran por lo menos una de las dos
entradas logicas el o e2. La puerta AND se utiliza para indicar un «Y» logico. Para
gue ocurra la salida légica S es necesario que ocurran conjuntamente las dos

entradas légicas el y e2.
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4. SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP)

Protocolo simple de gestion de red (SNMP) es un protocolo que permite administrar
dispositivos de red y diagnosticar posibles fallas. Este protocolo se encuentra disponible

actualmente en tres versiones:

SNMPv1
SNMPv2c
3. SNMPv3.

En usos tipicos uno 0 mas equipos gestores tienen la tarea de supervisar un grupo
de hosts de una red informética. En cada dispositivo gestionado se ejecuta en todo
memento un componente software llamado agente el cual reporta la informacion mediante

el protocolo SNMP a los agentes.
4.1 Arquitectura SNMP

Una red administrada a través de SNMP debera constar de al menos tres elementos

clave.

1. Estacion de Gestion o Gestor.
2. Agente de gestion.

3. Base de informacion de gestion.

Los recursos en la red son administrados representados como objetos. Esta
coleccion de objetos es referenciada como Informaciéon base de gestion (MIB) la cual

funciona como una coleccion de puntos de acceso en el agente para el gestor.

El protocolo SNMP incluye las siguientes capacidades para la comunicacion entre

el gestor y los agentes.

= Get: permite al gestor obtener valores de objetos en el agente.
= Set: permite al gestor establecer el valor a un objeto en el agente.

= Trap: permite al agente notificar al gestor sobre eventos significativos.

De las tres anteriores se derivan las siguientes operaciones.

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 25 de 106



Capitulo 2 Marco Tedrico

= GetRequest: permite al gestor realizar peticiones de valores especificos de la MIB
del agente.

= GetNextRequest: el gestor realiza una peticion del objeto siguiente a uno dado en
la MIB del agente, siguiendo un orden lexicografico.

= GetResponse: el agente devuelve los valores solicitados por las operaciones
anteriores del gestor. Es la respuesta a un SetRequest, GetRequest o
GetNextRequest.

= SetRequest: permite al gestor asignar un valor a una variable en el sistema del
agente.

= Traps: el agente informa de forma asincrona de un suceso inusual predefinido. El

agente no espera ninguna respuesta de parte del gestor.

Por lo general un agente se encuentra a la escucha de peticiones a través del puerto
161 UDP mientras que el gestor se encontrara escuchando en el puerto UDP 162 a la

llegada de traps de parte de los agentes.

Gestor SNMP GetRequest——» | )
Agente SHMP
« - - - GetResponse- - - - -
GetNextRequest—»
« - - - GetResponse- - - - -
SetRequest——»
« - - - GetResponse- - - - - B
Puerto UDP 162 -c: R Trap == ====-=

Traps

El gestor debera estar la
escucha de traps en el
puerto 162 UDP

Figura 5 Arquitectura SNMP
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4.2 Base de informacion de gestion SNMP (MIB)

La MIB 2es una compilacién de informacién que se encuentra organizada de forma
jerérquica. Un objeto gestionado algunas veces llamado simplemente objeto MIB o MIB
representa algun recurso, actividad o informacion para ser gestionada. Asociado a cada
uno de estos objetos se encuentra un identificador de tipo ANS.1 * OBJECT IDENTIFIER.

Los OIDs (OBJECT IDENTIFIER) estan compuesto por una secuencia de numeros
enteros no negativos separados por un punto los cuales forman el arbol MIB, este arbol es
denominado de registro y se encuentra estandarizado mundialmente. Son los OIDs los que

permiten obtener los valores de objetos mediante el protocolo SNMP.

mib-2 (1)

ucdanis (2021)

|5'_-,r5tem-j1}| | interfaces(2) | | ip{3) | | icmpl4) |

[ I I ]
| priatle (Z) | | memory (4) | | dskTable (3) | | laTable {10)

Figura 6 Arbol MIB

2 Management Information Base (https://tools.ietf.org/html/rfc3418)
3 Abstract Syntax Notation One (notacion sintéctica abstracta 1, ASN.1)
(https://es.wikipedia.org/wiki/ASN.1)
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5. TECNOLOGIAS EMPLEADAS

Python: es un lenguaje de programacion interpretado multiplataforma el cual
soporta orientacién a objetos, su filosofia esta dirigida a crear una sintaxis que permita que
el cédigo sea legible

Django: es un framework web de alto nivel escrito en Python el cual fomenta el
desarrollo rapido, disefio limpio y pragmatico. Django hace énfasis en el re-uso,
conectividad, extensibilidad de componentes y desarrollo rapido. Python es utilizado en
todas partes del framework.

Nginx: es un servidor web/proxy inverso multiplataforma de cédigo abierto de alto
rendimiento el cual puede ser usado para diferentes propositos entre los cuales destacan
el servir archivos estaticos, balanceo de carga, streaming archivos FLV y MP4, proxy de

correos entre otros.

Node.js: es un entorno de programacion en la capa del servidor basado en el
lenguaje de programacién Javascript, con I/O de datos en una arquitectura orientada a

eventos y basado en el motor Javascript V8 de google.

Express.io: es laimplementacion del framework web express.js junto con sockets.io
el cual brinda la funcionalidad de websockets para crear aplicaciones web realtime para

node.js.

PostgresSQL: es un gestor de base de datos relacional publicado bajo la licencia
BSD*.

Gunicorn: es un servidor web WSGI para UNIX el cual sirve aplicaciones web

escritas en Python.

4 Berkeley Software Distribution
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Capitulo 3 DiISseNO METODOLOGICO

1. PROCESO UNIFICADO RACIONAL

El proyecto sera abordado bajo un enfoque tecnol6gico tomando como modelo el
Proceso Racional Unificado (RUP por sus siglas en ingles), un enfoque del desarrollo del
software incremental que tiene como objetivo asegurar un resultado de alta calidad que
satisfaga los requerimientos del usuario final dentro de un tiempo predecible. La

metodologia RUP se resume en la siguiente figura:

FASES
Disciplinas I Inicio “ Elaboracién jl Construccion ” TransiciénJ
Requerimientos M
Andlisis y Disefio AT i e i

\

|

Implementacién

Test __,__—..—;M.A-_

Puesta en marcha

Configuracidn y H
manejo de cambio dosemme e —
Entorno = y =8 e
Gerenciamiento de o i, § i S N < V.
PSS EZERIEN R EIEI R

Iteraciones

Figura 7 Proceso Racional Unificado

El Proceso Unificado de Rational (RUP) es un proceso de desarrollo de software y
junto con el Lenguaje Unificado de Modelado (UML), constituye la metodologia estandar
mas utilizada para el andlisis, disefio, implementacién y documentacién de sistemas
orientados a objetos. RUP permite adaptar el proceso, balancear prioridades, colaboracion
entre equipos y demostrar valor iterativamente.
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2. ETAPAS DEL PROYECTO

A continuacion se puntualizan las principales etapas en las que se desarrollara el
proyecto. El desglose temporal de como se abordaron dichas etapas puede verse en el

Anexo 1: Cronogrdma de actividades.
2.1 Modelado del sistema

En esta etapa se realiz6 la documentacion de todos los elementos que debia cumplir

el sistema asi como el disefio del mismo. Para ello se realizaron dos sub-etapas:

2.1.1. Captura de requisitos

En esta sub-etapa se definio todos los requerimientos que debia cumplir el
sistema. Para ello se realizaron reuniones con los interesados en el proyecto y
futuros usuario del sistema, se recopilé una serie de requerimientos que se debieron

satisfacer al finalizar el proyecto. Al finalizar esta sub-etapa se obtuvo el documento:

e “Requerimientos del sistema” (Ver Anexo 2: Requerimientos del sistema)
en el cual se detallaron todos los requerimientos que dicho sistema debia

cumplir.

2.1.2. Disefio del sistema

Una vez obtenidos los requerimientos del sistema se procedié a realizar el
analisis y disefio del sistema. Aca se definieron los casos de uso, componentes,
diagramas de clases, disefio de la base de datos e interfaces que habrian de

emplearse en el sistema.

= “Analisis y disefio del sistema” (Ver Anexo 3: Analisis y disefio del

sistema)
2.2 Desarrollo de los médulos del sistema

Partiendo del modelo del sistema obtenido de los requerimientos recopilados vy el
analisis y disefio del sistema se realiz6 la creacion de los modulos del mismo. Esto permitio
la automatizacién de los procesos que hasta este momento se realizaban de manera

manual en el aeropuerto Augusto C. Sandino.
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Para la codificacion de la aplicacion se decidio usar el framework Django basado en
Python como lenguaje de desarrollo por su flexibilidad y rapidez. Al ser web se definio que
debia funcionar sobre Chrome como navegador recomendado. Al finalizar esta etapa se
tenia el sistema funcionando. Para més informacién de como crear un proyecto en Django

ver Anexo 4: Creacion de un proyecto con Django.
2.3 Graficos y reportes

Una vez que el sistema gestionaba toda la informacién referente a los
mantenimientos e incidencias, se procedié a dotarlo de la capacidad de ofrecer informacion
de salida en formato resumido y detallado. Para esto se hizo uso de librerias que permitian
la generacion de graficos resumen en los cuales se podria apreciar la informacion de una
manera condensada y asi mismo la generacion de reportes de diversos datos del sistema.

Una de las principales interfaces es la realizada como pantalla de inicio del sistema.
2.4 Sub-sistema de notificaciones

Para agilizar el proceso de atencién de sucesos se agregd un sub-sistema de
notificaciones que muestre en tiempo real los nuevos sucesos agregados. También se
utilizaron notificaciones en tiempo real para conocer el estado de los equipos gestionados
haciendo uso de SNMP.

2.5 Pruebas generales

En esta etapa se efectuaron pruebas de uso en el aeropuerto en un conjunto de
equipos para evaluar el desempefio de la aplicacion esto para determinar posibles errores

que no fueron detectados durante el desarrollo del sistema los cuales se procedio a corregir.
2.6 Elaboracién del informe final

A lo largo del desarrollo del proyecto se fue construyendo gradualmente el
contenido la documentacién asociada a cada una de las etapas. Con esta informacién y

una vez realizada todas las pruebas necesarias se procedio a la redaccion del informe fina.
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3. MATERIALES UTILIZADOS

3.1 Software
Instrumentos
informaticas
Sistema Operativo

Servidor web

IDE de programacion

Lenguaje de programacion

Framework de
programacion

Gestor de base de datos

3.2 Hardware

Tipo

Servidor Privado
virtual en la Internet

Computador de
escritorio en red
LAN

Computador Laptop

Capitulo 3 Disefio Metodoldgico

Nombre

Ubuntu 14.04
Nginx

PyCharm Community

Edition

Python
Django®

Postgresq|

Caracteristicas

® & & 6 6 O 6O O O o o

Sistema operativo Ubuntu 14.04
1 Gb de memoria RAM

Procesador 2.40GHz
30 Gb disco duro

Sistema operativo Ubuntu 14.04
1 Gb de memoria RAM

Procesador 3 GHz
80 Gb disco duro

Sistema operativo Ubuntu 14.04
4 Gb de memoria RAM
Procesador triple Core 2.1 GHz
30 Gb disco duro 300 GB

Costo
Gratuito
Gratuito
Gratuito
Gratuito
Gratuito

Gratuito

Costo

$10/mensual

$200
(estimado)

$300

(estimado)

5 Es un framework para el desarrollo de aplicaciones web (https://www.djangoproject.com/) [7]
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Capitulo 4 RESULTADOS DEL PROYECTO

1. DESPLIEGUE DEL SISTEMA

HTTPS Servidor Web P
a0 = :“ “:
Internet
LAN Estacion Radar Managua
Senvidores Estaciones de trabajo
e 'l’:::‘
IJ F /‘ —
Agentes SNMP Agentes SNMP Gestor SNMP

Figura 8 Arquitectura de despliegue del sistema.

El sistema esta ejecutdndose en un servidor web el cual puede ser accedido desde
cualquier punto con una conexion a internet con el objetivo de hacer disponible la
informacion de forma remota, el sistema presentara informacion actualizada sobre los
principales recursos de los servidores y estaciones de trabajo de la red LAN del Centro de
Control Radar también llamado Estacion Radar por parte del area técnica.

Se implement6 un gestor SNMP el cual se encargara de colectar toda la informacion
y enviarla al sistema, este gestor esta habilitado con un acceso a la red interna y otro con
salida hacia Internet permitiendo estar actualizando y registrando eventos recibidos desde
los equipos en la red LAN en el sistema.
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Senidor de aplicacian

— o F@‘l@
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Figura 9 Despliegue del sistema

Para poder ejecutar una aplicacion web hecha en Python es necesario activar un
modulo WSGI en nginx o redireccionar a otro servidor WSGI especializado como Gunicorn
que sirva Unicamente codigo Python.

Nginx actuara como proxy dependiendo de la URL solicitada, estara encargado de
servir los archivos estaticos y media directamente del disco ya que es una de sus

caracteristicas, es eficiente realizando esa tarea.

Todo usuario que se conecta al sistema e inicia sesion establecera una conexién
mediante websockets, es a través de esta que se enviaran las notificaciones en tiempo real,
el servidor Gunicorn se encargara de pasar los datos recibidos desde el gestor al servidor
de websockets, este a su vez emitira esta informacién a todos los usuarios que se

encuentren conectados.
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2. FUNCIONAMIENTO DEL SISTEMA

El sistema fue desplegado basado en la arquitectura Cliente-Servidor en un entorno
web, permitiendo el acceso simultdneo de usuario desde diferentes tipos de dispositivos sin
necesidad de instalar ningun software especial mas que el uso de un navegador web. A
continuacion se describen los resultados obtenidos. Para detalles sobre la implementacion

de cada médulo ver Anexo 5: Implementacién o desarrollo.
2.1 Usuarios e Identificacion

La seguridad de acceso al sistema se maneja mediante el uso de cuentas de
usuarios, grupos y permisos. Estos se utilizan para autenticar y autorizar acciones o

accesos a los usuarios registrados en el sistema.

Mediante el uso de permisos se limita el acceso o acciones a los usuarios y/o grupos
a determinadas partes del sistema. Los permisos se les asignan directamente a los usuarios

0 mediante los grupos a los que pertenece.

Los grupos son una forma genérica de trabajar con varios usuarios a la vez de forma
gue se le puedan asignar permisos de manera grupal. Un usuario puede pertenecer a varios
grupos a la vez y todo aquel usuario perteneciente a un determinado grupo hereda

automaticamente todos los permisos que se hayan otorgado al grupo.
Existen dos tipos de usuarios:

= Los usuarios genéricos los cuales estan limitado mediante el uso de permisos los
cuales restringen a estos.

= El stper usuario quien de manera automatica posee todos los permisos dentro del
sistema sin necesidad de habérselos asignado explicitamente, tendra acceso total
sobre el panel de administracion podra modificar cualquier registro dentro del
sistema, sera el encargado de gestionar a los usuarios del sistema asi como los

maédulos necesarios para el funcionamiento del sistema.

Se crearon dos grupos para dividir y restringir a los usuarios: el grupo “jefe_area” y

el grupo “técnicos”, la diferencia principal de estos grupos radica en el médulo de
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mantenimiento ya que en este mdodulo el grupo “técnicos” carece de ciertos permisos que

si posee el grupo “jefe_area”

Inicia sesion

B Usuario
ﬁ Contrasena

INICIAR ]

Figura 10 Formulario de inicio de sesion

Los usuarios son registrados por parte del administrador o un sUper usuario, una
vez que el usuario este activo y acceda al sistema podra cambiar su clave de acceso cuando

asi lo desee y podra actualizar sus datos personales.

QQ Cambiar Conirasefia

ﬁ Contrasefia actual
ﬁ Nueva contrasefa

& Confirma tu nueva contrasefia

GUARDAR CAMBIOS X

Sera necesario volver a iniciar sesion
despues del cambio de tu contrasedia

Figura 11 Formulario para actualizacién de contrasefia
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2.2 Panel de Administraciéon

El sistema posee una seccion de administracion la cual esta restringida Unicamente
para el super usuario y los usuarios marcados como administradores. Dentro de esta
seccion de administracion se podran gestionar las cuentas de usuarios asi como los
médulos del sistema por parte de todo aquel que esté autorizado a hacerlo. El sistema
llevara un registro de todas las acciones ejecutadas dentro del panel de administracion

sobre los registros y limitard las acciones de los usuarios que no sean super usuarios.

© Maries, 14 Julio 2015

Administracion del sistema 09:03 pm. Bienvenido/a, clopez.
Catalogo IMis acciones
o~ Ninguno disponible
Edificios Modificar © Anadir : :

m ) p— F—
< Pagina Principal Cficinas Modificar © Anadir
¥ Gestion de Catalogos Personals Modificar O Afadir
» Gestion de Inventario Sistemas Modificar © Afadir
¥ Gestion de Incidencias o - -
Tipo incidentes Modificar © Afadir

3 Gestion de Mantenimientos

Incidencias

Actividad de Cambios fadir

oy

[+}
Actividad de Incidencia © Afadir
Cambios Madificar © Ahadir
©

fadir

g

Incidencias Modificar

Figura 12 Vista de panel de administracion para un usuario con permiso de administracion
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(@ Martes, 14 Julio 2015

Administracion del sistema 09:05 p.m. Bienvenido/a, erojas.  Cambiar confrasefia
Autenticacion y autorizacion Mis acciones
Grupos Modificar [+ Afiadir ra Changed boleta trabaje Boleta 4
L i Deleted bolete trabao Bolta 3
= Pagina Principal Catalogo # Changed boleta trabajo Boleta 3
i Gestion de Grupos Cargos Modificar © Afiadir = Added fipe incidente Fallo Telefonia
3 Gestion de Usuarios #  Changed host 10.160.80.192
. A7 .
. Edificios Modiicar © Anadr # Changed rutina Mantenimiento Mensual Aircon
% Gestion de Red -
. Estado cambios Modificar © Afadir M Deleted programacion Orden 2
» Gestion de Catalogos
= Added tipo incidente Error de aplicaion
S esti i Estado incidentes Modificar © Afiadir .
» Gestion de Inventario # Changed dispositivo TWR
» Gestion de Incidencias Estado mantenimientos Modificar © Afadir # Changed dispositive GHND
» (Gestion de Mantenimientos Estado operacionals Modificar © Afiadir
Frecuencia manttos Modificar © Anadir
Medio notificaions Modificar © Afadir
Oficinas Modificar © Afiadir
Personals Modificar © Afiadir
Severidad urgencias Modificar © Afadir
Sistemas Modificar © Anadir
Tipo componentes Modificar © Afadir
Tino disnosifivos Muodificar M Ahadir

Figura 13 Panel de administracion del sistema para el stper usuario

En las imagenes anteriores se puede apreciar que el panel de administracion apara
un saper usuario esta sin ningun tipo de restriccién al contrario a un usuario restringido
mediante los permisos que se le asignan, se puede observar en la primer imagen como el

usuario esta restringido a realizar ciertas acciones asi como el acceso a otras secciones.
2.3 Médulo Catalogo

La finalidad de este médulo es establecer variables que seran utilizadas para el
registro de informacion de dispositivos, incidentes y mantenimientos de los mismos. Este
modulo es accesible Gnicamente mediante el panel de administracion y se encuentra

restringido mediante permisos para los administradores que tengan acceso al panel.

Como ya se habia mencionado antes el super usuario tendra acceso total a todas
las opciones presentadas en el panel, en la siguiente imagen se muestra las principales

secciones del médulo de Catalogo.
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Catalogo

Cargos Modificar © Afadir

Edificios Modificar O Afhadir

Estado cambios Modificar © Anadir
Estado incidentes Modificar © Afadir
Estado mantenimientos Modificar O Afhadir
Estado operacionals Modificar © Anadir
Frecuencia manttos Modificar © Afadir
Medio notificaions Modificar O Afhadir
Oficinas Modificar © Anadir

Personals Modificar © Afadir
Severidad urgencias Modificar @ Afadir
Sistemas Modificar © Anadir

Tipo componentes Modificar © Afadir
Tipo dispositivos Modificar O Afadir
Tipo incidentes Modificar © Anadir
Tipo servicios Modificar © Afadir

Figura 14 Principales secciones del modulo catalogo

2.4 Modulo Inventario

Este moédulo constituye el punto de partida del sistema de gestion de
mantenimientos e incidentes ya que en él se define el inventario de dispositivos que forman
parte de todos los sistemas dentro del area de Centro de Control Radar los cuales son el

objetivo de la gestion.

Este modulo estd compuesto por tres secciones: Dispositivos, Componentes y

servicios, de los cuales se destaca como mas importante los dispositivos.

Los dispositivos son los componentes fisicos que forman parte de los sistemas que
se utilizan para el control de trafico aéreo. En esta seccion llevara acabo el registro de cada
uno de estos, pudiendo asociarles posteriormente tareas de mantenimiento e incidentes en

los que se vea involucrado.
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El listado de todos los dispositivos registrados ser& mostrado como pantalla principal
de esta seccion en donde se podran filtrar mediante algunos de sus atributos facilitando y

agilizado la busqueda de los mismos tal como se muestra en la siguiente imagen.

& Posicion Serie M Tipo Sistema Ubicacion Estado
Por favor Seleccio v Por favor Seleccio v Por favor Seleccio w | Por favor Seleccio w
GRABADOR2 1225-004 SERVER SDC 2000 Rev 2.0 Sala Técnica OPERANDO
GRABADOR1 1225-003 SERVER SDC 2000 Rev 2.0 Sala Técnica OPERANDO
IFV-UCs2 4000021513 IMPRESORA AIRCON 2100 Aproximacion OPERANDO
DLs2 CZ22230VLT SERVER AIRCON 2700 Sala Técnica OPERANDO
DLs1 CZ22230VLE SERVER AIRCON 2100 Sala Técnica OPERANDO
5DP2 CZ22230VLY SERVER AIRCON 2100 Sala Técnica OPERANDO
SDP1 CZ22230VM3 SERVER AIRCON 2100 Sala Técnica OPERANDO
DRF2 CZ22230VM2 SERVER AIRCON 2100 Sala Técnica OPERANDO
DRF1 CZ22230VLM SERVER AIRCON 2700 Sala Técnica OPERANDO
FDP2 CZ22230VL0Y SERVER AIRCON 2100 Sala Técnica OPERANDO
3 paging: ostrar filas: |10 v 0 de < >

Figura 15 Listado de dispositivos

El usuario podra seleccionar el que requiera y visualizar mayores detalles asociados

al dispositivo como se observa en la siguiente imagen.
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>_ DLS1

99,90%  100% 0 HRS OHRS

Marca HF Edificio

Modelo Proliant DL380p Gebd Oficina

Serie CZ22230VLL Sistema

Inventario J4-001630 Tipo

Estado OPERAMDC Instalacion o

Figura 16 Detalles de un dispositivo

En este apartado se presentan los detalles relacionados al dispositivo en concreto.

Se divide en tres secciones:

1. Datos generales: aca se presentan sus datos de registro, dentro de esta
seccion cabe destacar los cuatro indicadores para el dispositivo los cuales
son calculado en base a los registros de incidentes y mantenimientos
previos.

2. Incidencias: se muestra una lista con las ultimas cincuenta incidencias mas
recientes asociadas al dispositivo.

3. Mantenimientos: se muestra una lista de los Ultimos cincuenta

mantenimientos mas recientes asociados al dispositivo.

Los indicadores mostrados en la imagen permitird al usuario discernir que tan bien
ha estado funcionando el dispositivo a simple vista y que tanto ha sido afectado por los
incidentes que ha presentado. Ademas incluye ya un filtro previo de las incidencias y
mantenimientos asociados al mismo, permitiendo ver de manera rapida un historial técnico

sobre el dispositivo.
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Los componentes son partes esenciales que forman parte dentro de un dispositivo,
por ejemplo en un Workstation, un disco duro es un componente del mismo que forma parte

esencial en su funcionamiento, los componentes seran asociados a un unico dispositivo.

¥ Marca
¥ Modelo
I No Serie
&  Nolnventario
*—  Posicion logica
¥ v o .
9 vE
-~ v

Figura 17 Formulario para registro de nuevo dispositivo.

En conclusién en este médulo se centra todo el registro de la informacion ya que
todo va asociado a los dispositivos, esto permitira una mejor gestion de los mismos y

mejores controles sobre su historial técnico.
2.5 Modulo Mantenimientos

Este modulo fue disefiado para permitir a los usuarios registrar y asociar tareas de
mantenimiento tanto preventivas como correctivas a dispositivos ya registrados en el
sistema, de esta manera se organizara mejor la informaciéon y se tendra un acceso mas

eficiente en lo que corresponde a tiempo en busquedas de esta.

Permitira al jefe de area registrar rutinas de mantenimientos que se realizan
frecuentemente para posterior mente poder realizar planificaciones de las mismas
designado el periodo esperado en que se espera realizar dicho mantenimiento, ademas de

asociar el personal que estara involucrado en el mismo, definiendo un responsable.
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Unicamente los usuarios que tengan asignado el grupo “jefe_area” podran realizar
planificaciones de mantenimientos.

Una rutina de mantenimiento estara asociada a uno de los sistemas definidos en el

mddulo Catalogo, se especificara las frecuencia en dias en los que se lleva acabo el mismo.

El jefe de area podra realizar una planificacion de una rutina de mantenimiento

previamente definida haciendo uso del formulario que se muestra en la siguiente figura.

[3 Planificar Mantenimiento

Rutina = w
Periodo & 5070 5/07/2015 23:
Personal = emoncada ¥ = esaenz ® | bjarquin X v

Responsable 1

Figura 18 Formulario para planificar rutina de mantenimiento.

Una vez que el sistema registra la entrada planificada notificara mediante un correo
electrénico al usuario responsable del manteamiento sobre la asignacion del mismo. Se

podra cancelar cualquier mantenimiento que adn no sea marcado como iniciado.

Todas las entradas de planes de mantenimientos estaran disponibles mediante un
listado de los mismos ordenados del mas actual al mas antiguo. En esta seccién el usuario
podra dar inicio al periodo del o los mantenimientos pendientes de iniciar y sera aqui mismo
en donde dara por finalizado el mismo luego de haber registrado al menos una entrada de
trabajo asociada al plan. El sistema no permitira dar por finalizado un plan de mantenimiento

si no se cumple lo antes mencionado.
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g

panerr
Plan nicio Previsto Fin Previsto nicio Rea Fin Real Estado

i) i) B R Por favor Selecciona: v
Mantenimiento Semestral Sist. Comun... 25-06-15 6:00 11-07-15 5:59 24-06-2015 14:22 EN PROCESO

A Error: Debe ingresar al menos una boleta de trabajo asociada

Figura 19 Listado de planes de mantenimiento

Los usuario podran registrar entradas de trabajo asociadas opcionalmente a un
mantenimiento que previamente hubiese sido iniciado en la pantalla mostrada en la figura
anterior, se mostrara Unicamente los mantenimiento que se relacionen al dispositivo
seleccionado mediante el grupo de sistema al que corresponde. La siguiente figura presenta

el formulario de registro para una entrada de trabajo.

i Ingresar boleta de trabajo
8 e i

Dispositivo El  SUPAPP/ WORKSTATIO
Plan B - Mantenimiento Semestral Sist. Comunicaciones, Programada: 06/24/2015 v

Tipo mantto. P Preventivo v
Paro operacion "8 . Indica si fue necesario detener el equipo
Tiempo de paro (min) L] 5

Descripcion BZU Av v E=E= EE T} eo Ty <

Describa brevements el trabsjo realizado
Estado " OFERANDO M

m e

Figura 20 Formulario de entrada de trabajo de mantenimiento

Uno de los campos que cabe destacar es el campo que determina si el equipo debio
detener su operacion y por cuanto tiempo, ya que este tiempo afectara el indicador de
disponibilidad del dispositivo.
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Los usuarios podran dar por finalizado el mantenimiento luego de haber registrado
al menos una entrada de trabajo asociada al mismo, el sistema notificara mediante un
correo electronico al usuario que realizo la planificacion sobre la finalizacion del mismo por

parte del usuario que asi lo aplicare.
2.6 Modulo Incidencias

Este mddulo se encarga del registro de incidencias asociadas a los dispositivos. Los
usuarios podran registrar incidentes reportados por los controladores una vez que se haya
comprobado que realmente se trata de una falla. El formulario usado para el registro es el

que se muestra en la siguiente figura.

Notifica L % Medio de Notif. ~ #  TELEFONO i
Dispositivo - T v Tipo Incidencia L4 v

Servicios % e Urgencia  BAJA v

Severidad | BAJA X Estado del incidente =~ ®  CERRADO bl
" Indica si se detuvo o fue Tiempo de paro (min) [} g

necesario detener el equipo

Relacion % v

Problema & @ e g e W M= Q £ [FuenteHTML

<E 99| Estio - || Formato

Figura 21 Formulario de registro de incidente

En él se especifica a que dispositivos se asocia el incidente, al igual que en el
formulario para registrar una entrada de trabajo de mantenimiento, se permite especificar si
fue requerido o estuvo fuera de operacion el dispositivo a consecuencia del incidente, el
tiempo que se especifique en este formulario afectara los pardmetros de disponibilidad,
confiabilidad, tiempo medio entre fallo y tiempo medio entre incidentes. Si no se especifica
gue se detuvo la operacion del equipo Unicamente se veran afectado los dos ultimos
parametros.
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Si el usuario no da por cerrado el incidente ya sea porque se resolvio parcialmente
0 porque no se haya podido dar una respuesta, este se le podra dar seguimiento por parte
de otros usuarios que también puedan atender el incidente hasta que uno de ellos lo cambie
al estado cerrado. Unicamente a los registros de incidencias que no estan marcado como

cerrados se les podra dar seguimiento.

A  Registrar seguimiento de unincidents

Incidencia @

Descripeion

vogy p

& (I Indicasi fue necesario detener el equipe Tiempo de paro (min) o

Inicio actividad 3 - Finactividad [

D Cerrar el Incidente

Figura 22 Formulario para registrar seguimiento de un incidente.

El registro continuo de los incidentes servird de retroalimentacion a los mismos
usuarios que atiendan los mismos ya que tendran la facilidad de realizar busquedas rapidas

de incidentes que pudieran tener relacién directa o indirectamente.

Inc. N® Dispositivo Serie Tipo Incidente Paro Reporta Severidad  Problema Relacion Estado Usuaric  Fecha
B
3 ucsz2-pL CZC2086T6W Fallo Telefonia 5 Dag Gordén BAIA No tenia audio de salida para toda la parte NINGUNA  CERRADO erojas 28-Jun-15
2 IFV-UCs2 4000021513 Atasco de pape! No Dag Gordon BalA Se encontro papel atascado en bocade sa NINGUNA  CERRADOD Erojas 17-Jun-15
1 IFV-UCs2 4000021513 Atasco de pape 5 Jymmy Moreira BAIA No se estaba expulsando |as tiras de plane NINGUNA  CERRADO erojas 16-Jun-15

Figura 23 Listado de incidentes registrados.

Ademés de permitir el registro de incidencias en este médulo se incluy6 el registro
de cambios. Estos cambios bien pueden ser sobre algun sistema o dispositivo sea de forma
fisica o de configuracion, esto permitira obtener un registro histérico que permita ver como

ha venido cambiado en entorno de los equipos y sus sistemas. Esto permitira también
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aportar informacién al momento de indagar sobre posibles incidentes relacionados a estos
cambios.

{3} Registrar Nuevo Cambio
Titulo
Solicitante L ¥
Responsable L v

Proposito B/ ZYU A~ &« EEN XN IS B oo Ik >

il

Inicio previsto
Servicies ¥ v
Dispositives = -

=0

Figura 24 Formulario de registro de cambios.
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3. GRAFICOS Y REPORTES

3.1 Pagina principal

Los usuario una vez autenticados seran redirigidos a la pagina principal, el sistema

presenta una pagina como la que se observa en la siguiente imagen.

lihil Estadisticas Generales Junio 2015

4 2 I} = og % 0
INCIDENTES MANTTOS. PROGRAMADOS MANTTOS. TERMINADOS MANTTOS. EN PROGRESO

Tasa deresolucion de Inckdentas Taza de cumplimienta de Mantenimientos. Tasa de Mantemmientas en progresa. Tasa da Mantenimientos pendientes.
100% 0% 0% 100%
Resolucion Cumplimiento En progreso Pendiente

A Incidencidentes sin resolver

L Mo hay incidentes pendientes de resolver

A Mis mantenimientos asignados pendientes de iniciar A Otros mantenimientos pendientes de iniciar

Mantenimiento Mensual Aircon * No hay mantenimientos pendientes de iniciar

' Responsable: erojas
Para el Viernes, 31 Julio 2015

A Cambios en progreso

/ No hay cambios en progreso

A cambios pendientes de iniciar

/ No hay cambios pendientes de iniciar

Figura 25 Péagina principal del sistema
En la primera seccion de estadisticas el usuario podra visualizar de forma facil que

tantos incidentes se estan reportando, el nimero de mantenimientos programados para el

mes en curso. Esta seccidn a simple vista a porta mucha informacién a nivel general.

La seccién de estadisticas mensuales reflejan cuatro secciones que se obtienen de

todos los registro del mes en curso. En la seccién de incidentes se refleja el nimero de
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incidentes registrados y la gréafica bajo de este representa la taza de resolucion de
incidentes la cual indica que tan eficiente de manera general esa siendo la atencion a los
incidentes reportados por los controladores. Este dato se obtiene de las incidencias que
estan en un estado diferente al de “cerradas” ya que estan aun no se les da un respuesta

definitiva.

Las siguientes tres secciones estan relacionadas ya que tienen que ver con los
mantenimientos planificados, est4 a simple vista permite a los usuarios ver el avance de los
mantenimientos planificados, en este caso es muy Util para el jefe de area ya que podra
observar cuantos mantenimientos de los planificados estdn en progreso, pendientes y

terminados.

El apartado siguiente aporta igualmente informacion impértate desde el momento
que el usuario ingresa, en esta los usuario podran visualizar las incidencias que fueron
registradas pero que aun estan pendientes de resolver, de esta manera sin necesidad de

que el usuario verifigue si hay incidentes pendientes se enterara de manera facil.

Se le presenta también una lista con los mantenimientos que fueron asignados
explicitamente al usuario en sesion asi como una lista de otros mantenimientos pendientes
gue no esta bajo su responsabilidad. Por ultimo se presenta la lista de cambios en progreso

asi como los cambios pendientes de iniciar.
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3.2 Estadisticas de mantenimientos.

El sistema presentard mediante gréficos la estadistica mensual y anual de

mantenimientos que se encuentran en curso.

No. Mantenimientos asignados por usuario Tiempo de inactividad promedio por trabajos de

mantenimientos
srojss 0
Mantenimientos: 1.0 J
1

Numero de mantenimientos

Tiempo de inactividad

clopez erojas CRABADORZ2

DLS1

GRABADOR]
Figura 26 Estadisticas de mantenimiento.

La grafica de la derecha indica de manera visual quien es el usuario a quien mas se
le ha asighado trabajos de mantenimiento, esto permitira al jefe de arena tratar de hacer un

balance en la carga de tareas entre todo su personal.

La grafica de la derecha refleja que dispositivo esta siendo mas afectado por
trabajos de mantenimientos disminuyendo asi su parametro de disponibilidad. Esto
permitira ver que dispositivos necesita una atenciéon mas eficiente para disminuir el tiempo
promedio que el equipo es puesto fuera de servicio por tareas relacionadas a
mantenimiento.
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3.3 Estadisticas de incidentes.

El sistema presentara mediante gréaficos estadisticas del mes y afio de incidencias
gue se encuentran en curso.

Incidencias por Dispositivo Incidencias por tipo de incidente Incidencias por persona que reporta

W Fv-ucsz [l uCsz2-FL I Amasco de papel [l Fallo Telefonia [ Dag Gordén [l Jymmy Moreira

Incidencias por usuario Tasa de resolucion por usuario

Incidencias resueltas del total registradas
100

Resalucion %

ercjas

1] 0.5 1 15 2 25 3 3.5

Incidentes registrados

erojas

M Tasa de resolucion

Figura 27 Estadisticas Incidencias

Estos graficos permitirdn ver que dispositivo esta presentando o ha presentado mas
incidentes, aportando a buscar la manera a de disminuir las reincidencias de estos. Se

podra ver qué tipo de incidente esta afectando mas a los dispositivos en general.

También se observa a simple vista que usuario estd atendiendo més reportes de
incidencias asi como la efectividad de este en la resolucién de los problemas que atiende.
Para detalles sobre la implementacion de este modulo ver Anexo 5: Implementacion o
desarrollo.
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3.4 Reportes

El sistema permite generar reportes en PDF de los registros relacionados a los

dispositivos tales como detalles del mismo, incidentes, mantenimientos entre otros.

FICHA TECNICA DE DISPOSITIVOS DE ESTACION RADAR MANAGUA IFV-UCS2
Datos Generales
IMPRESORA
Marca:  IER Modelo: 400 Num. de Serie: 4000021513
Num. do Invontario: 04001787 Estado:  OPERANDO Sistoma:  AIRCON 2100
01 de Oct. de 2012
Ubicacion: = Ceno de Control Radar / ApraximaciA®n Instalado: |\ > ahaos, 9 N
Componentes
Este no posee
Incidencias recientes (Ultimas 10)
Atasco de papel 17 de Junio de 2015 a las 09:36 CERRADO
Reporto Modio Urgencia Severidad Relacion Parode Equipo  Duracion de Paro
Dag GordA'n TELEFONO 2004 BAIA Ninguna No Omin
Probloma Causa Solucion
Se encontro papel atascado en boca de La tra encajo mal en la entrada del tren de Se retir f papel a doyse wrola dellas tras
salida de imrpesora expuicion
Atasco de papel 16 de Junio de 2015 a las 15:08 CERRADO
Reporto Medio Urgencia Seovoridad Relacion Parode Equipo  Duracion de Paro
Jymmy Moreira TELEFONO 2AJA BAJA Ninguna si 2min
Problema Causa Solucion
Se encontro dos fichas atascadas en la
No se estaba expulsando las tias de boca de sakda de la impresora, nocorto Se retiro las fichas atascadas y se puso nuevamente la
planes de vuelo bien una de ellas por lo que quedaron imporesora, se realizo prueba de Impresion queda operando OK
uridas dos tras.
Mantenimientos recientes (Ultimos 10)
Este no posee

Figura 28 Reporte general de un dispositivo.

El usuario podra generar en cualquier momento un reporte con los detalles de un
dispositivo, asi mismo el reporte incluira un historial de las ultimas diez incidencias y diez
altimos mantenimientos asociados al mismo. Tiene la posibilidad de incluir Gnicamente

mantenimientos asi como incidentes en el reporte.

El usuario tiene a su disposicién un reporte con los Ultimos veinte mantenimientos
planificados mostrando su estado. Esto es (til al momento de que un supervisor requiera

un listado de los mantenimientos que se estan llevando acabo sobre los dispositivos, de
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manera mas rapida esa informacion podrd ser generada gracias a los registros de

planificacion de mantenimiento.

EMPRESA ADMINISTRADORA DE AEROPUERTOS INTERNACIONALES EA ):f

PLANES DE MANTENIMIENTO ESTACION RADAR MANAGUA

Listado de los ultimos 20 mantenimientos planificados
Rutina Sistema Inicio Planif. Inicia Real Fin Estado

Mantenimiento Mensual Aircon AIRCON 2100 31-Jul-2015 PROGRAMADO

Mantenimiento Semestral Sist.
Comunicaciones

SDC 2000 Rev 2.0 25-Jun-2015 24-Jun-2015 EN PROCESO

Figura 29Reporte de listado de Ultimos 20 mantenimientos

El usuario podra generar un reporte completo de un incidente en especifico
poniendo a disposicion inmediata la informaciéon sin necesidad de budsqueda tardia en

bitdcoras fisicas y transcripciones a digital.
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EMPRESA ADMINISTRADORA DE AEROPUERTOS INTERNACIONALES .;%

INCIDENCIA N°1 IFV-UCS2

IMPRESORA

Atasco de papel

16 de Junio de 2015 a las 15:08 CERRADO
Reporto Medio Urgencia Severidad Relacion Paro de Equipe  Duracion de Paro
Jymimy Moreira TELEFONO BAJA BAJA Minguna Si 2 min

Problema reportado
Mo se estaba expulsando las tiras de planes de vuelo
Causa Posible
Se encontro dos fichas atascadas en la boca de salida de |a impresora, no corto bien una de ellas por lo gue quedaron unidas dos tiras.
‘Bervicios afectados
No se especifico
Acciones Empleadas

Se refiro las fichas atascadas y se puso nuevamente |a imporesora, se realizo prueba de impresion queda operando OK

<< Eder Xavier Rojas >>

Figura 30 Reporte de un incidente

Este tipo de reporte es util al momento de presentarse un incidente que implique un
grado de relevancia alto en donde se soliciten todas las acciones empleadas tanto por parte

de los controladores asi como por el personal técnico.
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EMPRESA ADMINISTRADORA DE AEROPUERTOS INTERNACIONALES _,Sﬁ

TRABAJO N°T GRABADORI
SERVER
Corractivo

Mantta No Programado 16 da Junio de 2015 a las 15:25 Corractive

Paro de Equipo Duracion de Paro Estado Final

Si 3 min OPERANDOD

Trabajo Realizado

Se reinicio servidor ya que estaba grabando canales del 33 al 44 corridos desplazando el 33 al 44, quedo operando OK grabando en los canales que

corresponden

El 16 de Junio de 2015 a las 15:25 por: << Eder Xavier Rojas ==

Figura 31 Reporte de entrada de trabajo de mantenimiento.

El sistema permite al usuario generar una variedad de informes permitiéndole
obtener datos del sistema listo para imprimir en fisico, entre todos estos los anteriores son

unos de los mas importantes de mencionar.

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 55 de 106



Capitulo 4 Resultados del Proyecto

4. SISTEMA DE NOTIFICACIONES

4.1 Registro de informacion de los dispositivos de red LAN.

Los principales sistemas utilizados por los controladores para poder brindar el
servicio de control aéreo se encuentra interconectados mediante una red LAN interna. En
esta red se encuentran todas las estaciones de trabajo y los servidores que en conjunto
proveen a los controladores de los datos necesarios para ejercer su labor.

Hasta antes de este trabajo sélo se contaba con una herramienta de monitorizaciéon
local que muestra el estado de algunas de las aplicaciones que se ejecutan sobre estos
dispositivos, esta herramienta indica si una aplicacion especifica esta o no ejecutandose.

Ahora el sistema permite a los usuarios visualizar datos extras de la estaciones de
trabajo o servidores que no se obtienen con la herramienta anteriormente mencionada,
datos tales como el tiempo continuo de operacién, numero de proceso, numero de servicios,

uso de memoria RAM, carga de procesador, uso de espacio en discos duro.

m Sala Techica Inventario~ Mantenimientos Incidencias ~ Gestion Red ~ 2 n erojas «
# Inicio & Hosts + Eventos de Arangue + Eventos Generales
e [ o T |
D Direccion Nombre Uptime Servicios Procesos Usuarios Espacio Discos  Monit. Procesos Carga Procesador  RAM Conexion Ultima Act. @
i

14 10.160.80.192  DMR 65 days, 4:10:31 0 123 2 © 0K A Warming 90K A Waming ™ UP 24-06-2015 14:30

12 10.160.80.191 DMR @ 4 days, 22:50:47 4 173 1 9 0K 9 0K 9 0K A Waming ™ UP 24-06-2015 14:30

13 10.160.80.190  DMR © 7 days, 233346 6 183 1 ° 0K ° 0K ° 0K ° 0K = up 24-06-2015 14:30

36 10.160.80.57 manasim? 9 14 days, 0:09:09 0 164 2 @ oK @ oK @ oK @ oK = Up 24-06-2015 14:30

35 10.160.80.56 manasim6 @ 14 days, 0:07:06 0 164 2 @ oK @ oK @ oK @ oK = up 24-06-2015 14:30

En 10.160.80.55 manasim5 © 14 days, 0:05:05 0 166 0 © 0K © 0K © 0K 00K = up 24-06-2015 14:30

33 10.160.80.54 manasimé4 9 14 days, 0:05:11 0 184 0 @ oK @ oK @ oK @ oK = Up 24-06-2015 14:30

32 10.160.80.53 manasim3 @ 14 days, 0:06:56 0 442 9 @ oK @ oK @ oK @ oK = up 24-06-2015 14:30

3 10.160.80.52 manasim2 © 14 days, 0:02:52 0 327 1 00K 00K © 0K 00K = up 24-06-2015 14:30

30 10.160.80.51 manasim1 9 14 days, 007:16 0 380 6 9 0K 9 0K 9 0K 9 0K = Up 24-06-2015 14:30

21 10.160.80.26 mana26 © 16 days, 447:15 0 162 0 ° 0K ° 0K ° 0K ° 0K = up 24-06-2015 14:30

20 10.160.80.25 mana23 9 16 days, 447:11 0 158 0 9 0K @ oK @ oK @ oK = Up 24-06-2015 14:30

19 10.160.80.24 mana24. © 11 days, 8:15:18 0 168 0 @ oK @ oK @ oK @ oK = up 24-06-2015 14:30

18 10.160.80.23 mana23 © 16 days, 4:47:20 0 166 0 00K 00K © 0K 00K = up 24-06-2015 14:30

17 10.160.80.22 mana22 © 11 days, 21:41:14 51 183 4 9 0K @ oK @ oK @ oK = Up 24-06-2015 14:30

16 10.160.80.21 mana2l © 16 days, 4:47:22 0 168 0 @ oK @ oK @ oK @ oK = up 24-06-2015 14:30

15 10.160.80.20 mana20 © 0:20:42 53 156 0 00K 00K © 0K 00K = up 24-06-2015 14:30 e

a pa mos v 3 e < >

Figura 32 Visualizacién de los servidores y estaciones de trabajo.

El usuario podra visualizar datos acerca de la salud operacional de los dispositivos.

Estos datos son actualizados frecuentemente cada diez minutos.
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El sistema registra estos datos de manera automatica sin necesidad de la
intervencion del usuario mediante el uso de un gestor de red el cual obtienen y envia dichos
datos de forma automatica al servidor.

Historial de uso de Memoria RAM en los ultimos 15 dias

Haga clic y arrastre en el area de trazado para hacer un zoom
120

S

80

-

40

% de uso

13. Jun 14. Jun 15. Jun 16. Jun 17. Jun 18. Jun 19. Jun 20. Jun 21. Jun 22. Jun 23. Jun 24. Jun

-»- Uso de RAM

Highcharts.com

Figura 33 Historial de uso de memoria RAM

En base a los datos recibidos el sistema podra ofrecer al usuario un historial de uso

de la memoria RAM de los dispositivos asi como en historial de carga de CPU y uso de

disco duro.
Historial de carga de procesador en los ultimos 15 dias
Haga clic y arrastre en el area de trazado para hacer un zoom
1.25
! 1
i
i
075 i
z i 1 1 i f H .
O 1 I ] 1 ol 1
3 os H i . ol L E 1 ] | ! .
S I e ‘ b gl i
i i Lt ol L 0 i i WL
© o2 IRiinaEdl A ny ! LT H
0 di 2l 1 il
-0.25
13. Jun 14. Jun 15. Jun 16. Jun 17. Jun 18. Jun 19. Jun 20. Jun 21, Jun 22 Jun 23. Jun 24 Jun

-& Carga promedio ultimo min 4+ Carga promedio ultimos 5 mins. -l Carga promedio ultimos 15 mins.

Hinkrharts mrn

Figura 34 Historial de carga de CPU
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i

Todos estos datos registrados por medio del gestor seran utiles al momento de
indagar las posibles causas de una falla en los sistemas ya que se podra visualizar el
comportamiento de los principales recursos de los dispositivos.

4.2 Notificaciones en tiempo real.

El sistema muestra todos los usuarios conectados en tiempo real, notificaciones
recibidas por parte del gestor el cual se encuentra a la escucha de eventos enviados desde

cada una de las estaciones de trabajo y servidores.

¢ Notificaciones de arranque y apagado: tanto las estaciones de trabajo como
servidores notificaran al gestor sobre eventos de arranque y apagado, este a su vez
las registrara en el sistema, el cual notifica en tiempo real a todos los usuario que

se encuentran conectados.

Direccion Tiempo Operacion Tipo Fecha
Por favor Selecciona: v

10.160.80.10 0:00:00 coldStart 08-07-2015 11:57
10.160.80.10 22:16:51 nsMetifyShutdown 08-07-2015 11:52
10.160.80.7 0:00:00 coldStart 07-07-2015 14:34
10.160.80.7 0:19:55 nsNotifyShutdown 07-07-2015 14:30
10.160.80.7 0:00:00 coldStart 07-07-2015 1410
10.160.80.7 0:02:45 nsMetifyShutdown 07-07-2015 13:57
10.160.80.7 0:00:00 coldStart 07-07-2015 13:55
10.160.80.10 0:00:00 coldStart 07-07-2015 13:35
10.160.80.10 0:35:45 nsNotifyShutdown 07-07-2015 13:31
10.160.80.7 20:56:24 nsNotifyShutdown 07-07-2015 13:24

Figura 35 Registro de eventos de arranque-apagado

¢ Notificacion de estado de conexién: cada uno de los equipos en la red estara
enviado un reporte de presencia en la red al gestor, cuando el gestor detecta cierto
periodo inactividad en una de ellas enviara el registro al sistema el cual notificara

en tiempo real a los usuarios.

< 10.160.80.22: Conexion Reestablecida
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Notificacién de otros eventos: cada uno de los equipos en la red notificara sobre

°
eventos excepcionales relacionados al uso de disco duro, carga de procesador,
estado de interfaces de red y estado de procesos especificos, cada uno tiene un
umbral que permite al agente que se ejecuta en los equipos enviar una notificacion
al gestor siempre gque se alcance este umbral.
Para detalles sobre la implementacion de este modulo ver Anexo 6: Monitorizacién
de lared.
Direccion Tiempo Operacion Tabla Item Alarma Causa Fecha
Porfavor Sele v  Porfawvor Sele ¥ Porfavor Selecc ¥ Por favor Selecciona: hd

10.160.80.51 28 days, 52328 Load Avg Load-1 14-07-2015 21:10

10.160.80.51 28 days, 31933 Load Avg Load-1 P | 1 min Load Average too high (= 4.12) 14-07-2015 21:06

10.160.80.51 28 days, 5:119:33 Load Avg Load-1 A Sl 1 min Load Average too high (= 4.12) 14-07-2015 21:06

10.160.80.51 27 days, 21:25:55 Load Avg Load-1 @ NO 14-07-2015 1312

10.160.80.51 27 days, 21:18:40 Load Avg Load-1 A Sl 1 min Load Average too high (= 4.00) 14-07-2015 1305

10.160.80.51 27 days, 21:18:40 Load Avg Load-1 | 1 min Load Average too high (= 4.00) 14-07-2015 1305

10.160.80.2 25 days, 20:50:51 Process m_304_strips_pr @ NO 08-07-2015 1310

10.160.80.2 25 days, 20:50:51 Process m_399_presence S NO 08-07-2015 13:10

10.160.80.2 25 days, 20:50:35 Process m_350_fdp_task & NO 08-07-2015 13:10

10.160.80.2 25 days, 20:50:25 Process m_304_strips_pr | Too few m_304_strips_pr running (# = 0) 08-07-2015 1309

Figura 36 Registro de eventos

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 59 de 106




Capitulo 5 Aspectos Finales m

Capitulo 5 ASPECTOS FINALES

1. CONCLUSIONES

Tras culminar la elaboracion del sistema se concluye lo siguiente:

v' El uso de tecnologias de sistemas de informacién para la gestion de procesos de
una empresa o area dentro del mismo se vuelve cada vez més una necesidad y no

un lujo.

v' La tecnologia para el desarrollo de aplicaciones web ha evolucionado al punto de
permitir el disefio de aplicaciones complejas que cumplan con requerimientos de

seguridad, rapidez y facilidad de uso.

v Es importante para las areas que tengan a cargo equipos Tl implementar
metodologias regidas en buenas practicas que permitan un optima gestiéon de los
mismos, entre estas encontramos las definidas por ITIL para la gestién IT asi como

la norma COVENIN para la gestion de mantenimientos.

v' El resultado obtenido ha sido un sistema basico de gestion de incidentes y
mantenimientos el cual cumple con la funcionalidad minima que requieren este tipo
de sistemas, permitiendo optimizar procesos de busqueda de informacion de los
dispositivos y aportando indicadores de rendimiento por cada dispositivo.

v El uso del protocolo SNMP para la supervision de equipos en red aporta informacion
extra importante al momento de indagar sobre incidentes que se presente sobre
este tipo de dispositivos.
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2. RECOMENDACIONES

Al finalizar este trabajo hemos llegado a las siguientes recomendaciones:

v" Alos usuarios hacer uso del sistema y proveer al mismo con el registro adecuado
de los datos para obtener mejores resultados al momento de realizar blusquedas

y visualizar las métricas de rendimiento por cada equipo.

v A futuros desarrollos 0 mejoras en el sistema implementar mejoras en el analisis
de las practicas de gestion de incidentes asi como de mantenimientos,

complementar nuevas funcionalidades o mejorar las que ya se efectuaron.

v' Realizar mejoras en la implementacion y uso del protocolo SNMP para la
supervision de equipos de red.
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ANEXO 1: CRONOGRAMA DE ACTIVIDADES

£l

Nombte de 1a tarea Inicio
Mar8 | Mar 16 b ADFE | Abri: ! wd | May 8 May2s Juni | Ju
Desarollo de la aplicacion web
2| Elaboracién del Documento o2nzn15 | 19545 P 1107
3 Elsboratidn del Protocolo wns | s | n H ‘ | | ‘
4 Elaboracidn del Warcs Teorico HMNS | 3003N5 [ ‘ ‘ ‘ ' ' ‘ | s
5 Disefio & implementaion IMINS | 190EN5 H ‘ | | “. : : . E— : |
©  Planificacién 09/0215 | 19/02A15 J— 11
7 Recopilacion de requerimientos 10025 160215 I:::l1 7
3 Reaisidn del Documento con el tutor 17mns | ATNENE |D 1
3 Gonfiguracion de Entomo de desanolla 08NS | 1902N5 1
0| Andlisis 2002115 | 070345
1 Espeificatidn de requerimientos WONS | GENINE
12 Espeificacion de casos de uso OIS | QENIME
13 Revisidn del futor OIS | OPNEHE
4| Diseiio 0800315 | 010445
15 Disefio de base de datos BIIHS | 140315
18 Diagramas de clases BIIHS | 1503H5
7 Disgramas de secuencia BIIHS | 1GN3ME
13 Disefio de intefaces de usuario 15| HNIME
19 Rewisidn del utor 0110415 0104115
il Desarrollo 0200415 30/0515 69
2 Inplementaion de dlases Q20415 | 050415
2 Inplantacidn de la Base de datos Q20415 | 050415
3 Iiplementarfuncionalidad BI4NS | 300EN5 : . R : : . i
4 Pruebas funionales e clases BI4NS | 300EN5 : : : : : : : : I8
2% Iplementar nterfaces de usuaria EIANS | 300EN5 : : : : : : : : I 5
% | Pruebas HOSN5 | 1140645 112
2 Gonfiguracidn del semidor PG IENS | Q30ENS
23 Pruebas fundonsles C4ENS | QTNENS
2 Pruebas de usuarios CBIENS | 11NEN5
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ANEXO 2: REQUERIMIENTOS DEL SISTEMA

A continuacién se establecera de tal forma que no dé lugar a ambigiiedades, los

requerimientos que debié cumplirse el sistema.

Definicion, Acronimos y abreviaturas.

Tabla 2 Definiciones

Definiciones

Termino Descripcion

El agente es un programa que se encuentra ejecutandose en los

computadores o dispositivos de red de forma general, el cual permite
Agente SNMP _ » y

recaudar informacién de la base de datos de gestiéon y ponerla a

disposicion del gestor SNMP cuando este la requiera.

Un gestor es una entidad que es responsable de comunicarse con
Gestor SNMP el agente para hacer peticiones de informacion y/o escuchar
notificaciones del agente.

Conjunto de datos almacenado sistematicamente para su uso
Base de datos ]
posterior.

Un servidor es una aplicacion en ejecuciéon (software) capaz de
Servidor atender las peticiones de un cliente y devolverle una respuesta en

concordancia.

Infraestructura conceptual y tecnoldgica de soporte definido que

Framework ) L
sirve de base para la organizacién y desarrollo de software.
Del latin dispositus (“dispuesto”), un dispositivo es un aparato o
_ N mecanismo que desarrolla determinadas acciones. Su nombre esta
Dispositivo

vinculado a que dicho artificio esta dispuesto para cumplir con su

obijetivo.
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Componente Es aquello que forma parte de la composicién de un todo.

Tabla 3 Acrénimos

Acrénimos

Acrénimo Significado
RF Requerimiento Funcional
RNF Requerimiento No Funcional
ERS Especificacion de Requerimientos del Software

Protocolo Simple de gestion de red (Simple Network Management

SNMP
Protocol)
JSON JavaScript Object Notation
CSS Hoja de estilo en cascada (cascading style sheets)

Alcance Funcional del Sistema

Perspectiva general

El sistema sera desarrollado para trabajar en un entorno web lo que permitira su
utilizacién en distintos dispositivos y sistemas operativos que cuenten con un navegador

web, lo que permitird un mejor acceso a la informacion.

Alcance funcional

El sistema a partir de ahora conocido como SGIM (Sistema de Gestion de
Incidencias y Mantenimientos) tendr& las siguientes funcionalidades principales las cuales

se detallan de manera general a continuacion:

=  Administrar el acceso de los usuarios al sistema.

= Registrar los datos de los dispositivos y/o equipos en funcionamiento.
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» Tareas de mantenimiento: debera brindar la facilidad de registrar, planear y dar
seguimiento a las tareas de mantenimiento que se ejecutan periédicamente sobre
los dispositivos en el Area de Estacion Radar.

» Gestion de Incidencias: debera ofrecer la facilidad de llevar un registro histérico de
incidencias de los equipos y/o dispositivos del &rea de Estacién Radar.

= Generar reportes sobre dispositivos y sus incidencias.

= Generar reportes sobre los dispositivos y sus mantenimientos.

= Registrar cambios que se efectlen sobre alguno 0 mas dispositivos.

= Monitorizar el estado de los equipos en la red LAN del area de Estacion Radar.

Caracteristicas de los usuarios

Los usuarios del sistema seran el personal técnico encargado del resguardo y
mantenimiento de los equipos y sistemas del area de Estacion Radar, todos poseen un nivel
de educacion superior, asi como habilidades y experiencia técnica en el uso de tecnologias

informaticas.
Requerimientos

Esta seccion contiene todos los requerimientos del software a un nivel de detalle
suficiente para permitir a los programadores disefiar el sistema para satisfacer esos

requerimientos.

Requisitos comunes de interfaces

Interfaces de usuario
Se har& uso de librerias y Frameworks CSS para disefiar las interfaces de usuario,

tomando como guia los principios heuristicos de Nielsen.

Se debe utilizar el lenguaje del usuario, con expresiones y palabras que le resulten
familiares. No puede contener dialogos ambiguos, que lleven a falsas interpretaciones o
que genere dudas al usuario. Los mensajes de error deben expresarse en un lenguaje
comun y sencillo, indicando con precision el problema y sugiriendo las posibles alternativas

o soluciones.
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Interfaces de Comunicacion

El sistema sera accesible a través de Internet y seguird la arquitectura cliente-
servidor, el protocolo de comunicacion entre la aplicacion cliente (navegador web) vy el
servidor web sera HTTP.

Para la comunicacion con los equipos de la red a monitorizar se utilizara el protocolo
SNMP.

Requerimientos Funcionales

Tabla 4 Requerimientos del sistema

Codigo  Descripcion

Administracion

El saper usuario podra ingresar al area de administracion del sistema
mediante la debida autenticacion. Deberd ser capaz de crear nuevas

RFO1. . ; . .
cuentas de usuario ingresando los datos de usuario requeridos asi mismo
como realizar modificaciones sobre estas.

REO? El stper usuario debera ser capaz de crear grupos de usuarios asignando

’ permisos de acceso a la informacion a cada grupo.
RFO03. El stper usuario podra asignar uno 0 mas grupos a los usuarios.
Usuarios
REO4 Los usuarios deberan ser capaz de acceder al sistema mediante el uso de
' su nombre de usuario y clave.

REO5 Los usuarios deberan ser capaz de modificar la informacion de su cuenta de
' usuario exceptuando su nombre de usuario.

REO6 Los usuarios deberan ser capaz de acceder al panel de administraciéon si
' tuviese los privilegios asignados por el super usuario.

REQ7 Los usuarios podran modificar datos en el panel de administracion de las
' secciones a las que tengan debido permiso.

REO8 El sistema debera registrar un log de las acciones realizadas dentro del
' panel de administracion.

RE09 El sistema debera enviar el usuario y clave de acceso al momento de

registrar un nuevo usuario si se especificase una direccion de correo valida.
Gestién de dispositivos

Los usuarios que tengan los permisos correspondientes deberan ser capaz
RF10. de ingresar nuevos dispositivos aglomerandolos por ubicacion, tipo de
dispositivos, categoria de sistema al que pertenece.

Los usuarios deberan ser capaz de registrar componentes asociados a un

RFLL. dispositivo determinado.

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 68 de 106



RF12.

RF13.

RF14.

RF15.

RF16.

RF17.

RF18.

Anexos

Los usuarios deberén ser capaz de visualizar el listado de los dispositivos
registrados.

Los usuarios deberan ser capaz de exportar a formato PDF el listado de los
dispositivos registrados.

El usuario debera ser capaz de visualizar las Ultimas cincuenta incidencias
asociadas a un dispositivo concreto.

El usuario deberd ser capaz de visualizar los Ultimos cincuenta
mantenimientos asociados a un dispositivo concreto.

El sistema debera visualizar el porcentaje de disponibilidad y confiabilidad
para un dispositivo en concreto.

El sistema debera visualizar el tiempo medio entre incidentes para un
dispositivo en concreto.

El usuario debera ser capaz de exportar a PDF los detalles relacionados a
un dispositivo determinado.

Gestion de mantenimientos

RF19.

RF20.

RF21.

RF22.

RF23.

RF24.

RF25.

Los usuarios que tengan los permisos correspondientes deberan ser capaz
de ingresar nuevas instrucciones técnicas de mantenimientos
aglomerandolas por periodicidad y tipo de sistema.

Los usuarios que tengan los permisos correspondientes deberan ser capaz
de planificar tareas de mantenimientos.

El sistema debera notificar por correo electrénico a la persona responsable
del mantenimiento que sea planeado.

El sistema deberd natificar el usuario que planifico un mantenimiento que se
ha finalizado el mismo.

Los usuarios que tengan los permisos correspondientes deberan ser capaz
de registrar las tareas realizadas sobre algun dispositivo determinado.

El usuario que tenga los permisos requeridos debera ser capaz de dar por
iniciado un mantenimiento y dar por finalizado el mismo.

El usuario que tenga los permisos requeridos debera ser capaz de cancelar
un mantenimiento ya planificado.

Gestion de Incidencias

RF26.

RF27.

RF28.

RF29.

Los usuarios que tengan los permisos correspondientes deberan ser capaz
de registrar nuevas incidencias asociadas a los dispositivos asi como los
servicios que se vean afectados por la misma.

El sistema debera generar graficas con estadisticas de las incidencias en
periodos mensuales y anuales en curso.

El sistema deberd permitir exportar en PDF los detalles de un incidente
especifico.

El usuario sera capaz de realizar basquedas de incidentes en un rango de
fechas especificadas por el mismo.

Maestria en Tecnologias de la Informatica Empresarial

Pagina 69 de 106



Anexos

El sistema deberd permitir dar seguimiento a un incidente que no se

RF30. o
especifiqgue como cerrado.

El sistema permitird a cualquier usuario que tenga los permisos requeridos

RF31. -
cerrar un incidente.
Gestion de Cambios

Los usuarios que tengan los permisos correspondientes deberan ser capaz

RF32. de registrar cambios y dar seguimiento y documentacién al mismo.

Los usuarios que tengan los permisos correspondientes deberan ser capaz

T actualizar el estado de un cambio.

Gestion de equipos en red LAN
El sistema debera permitir registrar datos sobre los equipos en la red LAN

R del area de Estacién Radar obtenidos mediante un gestor SNMP.
RE35 El sistema debera registrar un histérico de uso de memoria RAM de los
' equipos
RE36 El sistema debera registrar un histérico de carga de procesador de los
' equipos.
RF37. El sistema deberd registrar un histérico de uso de Disco duro de los equipos
RF38. El sistema debera registrar eventos enviados por los equipos al gestor.
El sistema debera actualizar en tiempo real el estado de conexién, memoria
RF39. RAM, procesador, tiempo de operacion, numero de usuarios, numero de
servicios.
RE40 El sistema debera notificar a todos los usuarios conectados sobre los traps

recibidos por los agentes SNMP.

Requerimientos no Funcionales

Seguridad

e El sistema restringira el acceso mediante el uso de usuario y clave de acceso.

e El sistema almacenara las claves de los usuarios de manera encriptada.
e Se implementara la asignacion de permisos que restrinjan la informacién que se
puede ver, agregar o modificar.

e La conexion entre el cliente y el servidor se realizara bajo un enlace cifrado.

Disponibilidad
El sistema debera estar disponible 24/7 siempre que el servidor donde se aloje esté

funcionando correctamente y los dispositivos clientes tengan acceso a la Internet.
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Portabilidad
La aplicacion debera funcionar tanto en sistemas operativos Windows, Linux, Mac
OS siempre y cuando estos cuenten con algun explorador web (Chrome, Firefox, Opera,

Safari) en las versiones mas recientes para una optima visualizacion de los datos.

Maestria en Tecnologias de la Informéatica Empresarial

Pagina 71 de 106



Anexos

ANEXO 3: ANALISIS Y DISENO DEL SISTEMA

El sistema esté ejecutando detrds del servidor web NGINX quien recibe todas las
peticiones de los clientes. El sistema contara con un APlI_REST en casi todos sus médulos

los cuales se utilizan en la visualizacion de datos de la mayor parte de interfaces.
Arquitectura del sistema

El sistema sera desarrollado bajo la arquitectura cliente servidor, con el objetivo de
permitir el acceso de los datos desde mudltiples dispositivos clientes al mismo tiempo sin

necesidad de instalar mayores requerimientos méas que un navegador web.

—
L)
L3

Figura 37 Arquitectura Cliente-Servidor
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Moédulos del sistema
El proyecto fue dividido en siete médulos:

Médulo de Cuentas.

Es encargado del acceso y gestion de las cuentas de usuarios. Existe un tipo de
usuario especial llamado super usuario, el cual tienen acceso sin restricciones al sistema 'y

los demas usuarios que tendran accesos de acuerdo a los permisos que se les asigne.

Médulo de Inventario.

En él se lleva acabo el registro de todos los dispositivos y sus componentes si se
especificaren, por medio del cual el usuario podra visualizar la disponibilidad y confiabilidad

de cada dispositivo.
Mdodulo de Catalogo.
Es usado para registrar los diccionarios de datos que se utilizan en los otros
madulos.
Modulo de Incidencias.

Se lleva a cabo el registro de todas las incidencias atendidas asi como el
seguimiento de las mismas cuando este se requiera. También se incluye un registro de
cambios en los dispositivos o sistemas que se lleven a cabo durante un determinado periodo

asi como el seguimiento del mismo.

Médulo de Mantenimientos.

Se lleva un registro de todas las rutinas de mantenimiento que se implementan
frecuentemente sobre los dispositivos del &rea de estacion radar, se agrega también el

detalle de las tareas que contienen cada rutina.

Basado en las rutinas registradas se puede planificar a fechas futuras la ejecucién

de estas por parte del personal técnico.
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Diagramas de casos de uso

A continuacion se mostraran los diagramas con los principales casos de uso del
sistema.

!

- AN --____"'#r'.-- ™y
:. '\_ \\ o "

III'EII) El;l_lil'_m Utsaanno \‘\ Im_ A SENICin

Figura 38 Diagrama de casos de uso modulo usuarios Figura 39 Diagrama casos de uso modulo Inventario

=
S A D
)

=

_ "‘———; _

) ) o Figura 41 Caso de uso modulo mantenimientos
Figura 40 Diagrama casos de uso modulo incidentes
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i

Regsivar evento general

Figura 42 Diagrama casos de uso médulo Gestion de red
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Diagrama entidad relacion

Del andlisis de entrevistas y los requerimientos obtenidos se obtuvo como resultado

el disefio de la base de datos el cual se representa a continuacion de manera general sin

entrar en detalles por cada tabla.
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Figura 43 Diagrama Entidad Relacion
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ANEXO 4: CREACION DE UN PROYECTO CON DJANGO

Django es un Framework de desarrollo web escrito en Python que implementa el
patrén de disefio conocido como: Modelo-Vista-Template. A continuacién se mencionaran
algunas de las principales caracteristicas que Django nos proporciona y que mas se

hicieron uso en el proyecto.

Mapeo Objeto Relacional

Vistas genéricas.

Sistema de plantillas.

Despachador de URL basado en expresiones regulares.
Sistema de Middleware.

© g > w N e

Soporte de internacionalizacién

Django esté inspirado en la arquitectura MVC pero denomina sus capas de una

manera diferente.

Modelo

Son una representacion de nuestros datos, es el encargado de comunicarse con la

base de datos y proveer el acceso a los datos.

Vista

Es la encargada de controlar lo que el usuario puede ver.

Template

Es la encargada de controlar como el usuario ve los datos.
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El funcionamiento de la arquitectura

Navegsdor de Django se puede observar en la imagen

I 1 de la izquierda, donde el navegador envia

una peticién la cual es atendida por el

despachador URL, este mapea la peticion

hacia una vista la cual se encarga de realizar

la verificaciones necesarias, esta hace uso

. del modelo el cual se encarga de obtener o

Vists enviar los datos a la base de datos, estos

datos son retornados a la vista la cual se

~ encarga de pintarlos en un Template el cual

R finalmente es enviado como respuesta al

navegador web.

Figura 44 Arquitectura de Django
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ANEXO 5: IMPLEMENTACION O DESARROLLO

Médulo Usuarios e Identificacion

Este modulo es el encargado de registrar todos los datos referentes a las cuentas
de los usuarios, proveera al super usuario de un panel de administracién en donde podra
crear y administrar cuentas existentes, también podran acceder al panel de administraciéon

los usuarios que posean los permisos correspondientes.

El modulo cuenta con los siguientes componentes relacionados como se puede
apreciar en la siguiente imagen:

Cuentas
urls.py admin. py
'JE'F:;. By " furrr':,.p','
rrc»dn;lrs.p}'

Figura 45 Componentes del Modulo Cuentas
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Diagrama entidad relacién para el médulo cuentas.

| cuentas_usuario_groups ¥ | auth_group ¥ _ django_content_type ¥
id INT{11) id INT{11) id INT{11)
» usuario_id INT{11) T 9 name VARCHAR(B0) name VARCHAR{100)
& group_id INT{11) [ app_label VARCHAR(100)
> = madel VARCHAR(100)
T
v B L
_ | M +
$ —_| auth_group_permissions ¥ -
] cuentas_usuario ¥ id INT(11) *
id INT(11) 5 group_id INT(11) N _] auth_permission ¥
password VARCHAR(128) » permission_id INT{11) ll id INT(11)
last_login DATETIME > =771, name VARCHARI50)
is_superuser TINYIMNT(1) @ content_type_id INT{11)
usemama VARCHAR(50) i_ _________ 1, codename VARCHAR{100}
A >

firstname VARCHAR(50)
| cuentas_usuario_user_permissions ¥
lastname VARCHAR(S0) [y _,

I id INT{11}
email VARCHAR(7S) |

g @ usuaric_id INTi11)
imagen VARCHAR[100)
& permission_id INT{11)
is_active TINYINT(1)

is_staff TINYINT(1)
telefono VARCHAR(15)
funcion_id INT{11)

Figura 46 Diagrama entidad relacién del modulo cuentas

Como se observa en la figura anterior un usuario estara limitado por permisos, estos
permisos seran heredados de los grupos a los que pertenezca o directamente se le
asignaran permisos explicitos. Es importante sefialar que un usuario podra pertenecer a
cero o N grupos y este obtendra los permisos que posean estos grupos, ademas de eso a
la vez también se podra asignar permisos extras que no posea a través de los grupos a los

que pertenece.
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Diagrama de clases para el médulo cuentas.

© PemissionsMan | @ AbstractBaselses

=

B s
W get_short_name(sel)
8 is_admin(sef)
8 is_super_user(self)
i get_full_name(self)
W enviar_smis{zelf, mensse)
) upemame
0 firstname
) lastname
W email
10 imagen
W is_actie
W is_staft
W tebefana
) tuntion
r——— D ebjects
0 USERMAME FELD
) REQUNRED: FIELDS
() TEMP_PASSWD

e

— — — 3 (& igimappicuentasmedels UserManager
W _create_user(sel, username, password, is_steff, is_superuser, “"extra fields)
I create_ | P d=Mone, “"extra_fiekds)
a cieate_jupsruieniel, iemame, paitwerd=MNone, "edrs_heldy)

Figura 47 Diagrama de clases modulo Cuentas — modelos
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Interface inicio de sesién

El formulario de acceso constara Unicamente de dos campos, usuario y clave, una
vez que el usuario envia sus datos al servidor este procede a autenticar los datos recibidos,
si los datos son validos, se verifica si la cuenta esta activa y se retorna una respuesta al

usuario.

Base de Datos

request

authenticate

check

create session

respend

Figura 48 Secuencia de inicio de sesién

Médulo Catalogo

En este médulo se crearon una serie de tablas que servirdn como diccionario de
datos para llenar en los formularios de los demas modulos que lo requieran. Se definieron
para la base de datos una serie de tablas podran ser administradas desde el panel de

administracion Unicamente por el saper usuario.

Mdédulo Inventario

En este médulo se registran los dispositivos que forman parte de los sistemas
utilizados para finalidades de control aéreo, ademas de eso se permite registrar

componentes que forme parte de estos mismos si asi se requiriera, por Ultimo se incluye
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una seccion para registrar el listado de principales servicios que se ofrecen el area de
control aéreo y que podrian ser afectados por incidentes 0 mantenimientos.

A continuacion se presenta el diagrama de tablas involucradas en este modulo.

| inventario_servicio ¥

" | cuentas_usuario ¥ id INT{11)
id INT{11) d (PK) [FINYINT(1}
INT{11) | DATETME
passvord VARGHAR(I28 | £ o it
do DATETIME

last_login DATETIME

s_superuser TINYINT(1} : b VAREHARED ] inventario_dispositiva ¥
usemame VARCHAR(S0) | T descripcion VARGHAR(130) =
frstname VARGHAR(50] ® creador_id INT{11) amr
lzsiname Y ARCHAR(50) # fipo_id INT{11} semve TRYINTLY)
email VARGHAR(TS) e cresco DATETIME
imagen VARGHAR(100) modtficado DATETIME
sachve THvINT() (M= 7=====~ < :::::: :::::;T:;
S stafl TRYINTLY) senie VARCHAR[30)
eietons VARGHARITS] _| inventario_componente ¥ inventanio VARCHAR[30)
fancion_id INT(11} id INT{11} posicion_logica VARGHAR(S0}
E achvo TINYINT(1} instalacion DATE
T creado DATETIME » creador_id INT(11)
: muodificado DATETIME 1 @ edificio_id INT[11)
Il marca V ARCHAR(30} I » eatads_id INT[11)
i modsla VARGHAR(20) I | 5 aficina_id INT(11)
T TS sese vaRCHARD P! | & sstemaia )
inventano VARCHAR(30) # fipo_id INT{11}
& creador_id INT{11} >
» estada_id INT(11)
& instalado_en_id INT[11}
# fipo_id INT{11}
>

Figura 49 Diagrama Entidad Relacion-Modulo inventario

El modulo cuenta con los siguientes componentes relacionados entre si tal como se

muestra en la siguiente figura.
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Inveniano

wris. py adminpy F—
% e % . _L% S

ey sets.py

Figura 50 Diagrama de Componentes- Modulo Inventario

C Model Clase contenida en el modulo de inicio

sgim.apps.inventario.models.EspecificacionGeneral

senalizers. py

[l

n

EspecificacionGeneral Meta

-

marca .
C MarcaDeTiempo

£

modelo

£

serie

=

inventario

S —

€ sgim.apps.inventaric.models.Dispositivo
m display_me(self)
m _unicode_ (self) . . . . . . ..
C sgim.apps.inventario.models.Componente C sgim.apps.inventario.models.Servicic
1) posicion_logica i i
m _ unicode_ (self) m _ unicode_ (self)
1 instalacion -
f ) instalado_en ' nombre
1) estado o o
tipo tipo
1 edificio o
. I estado T descripcion
1 oficina
T sistema
) tipo

Figura 51 Diagrama de Clases-Componente models.py de modulo Inventario
Unicamente podran ingresar nuevos registros los usuarios que posean los permisos
requeridos para ello, de lo contrario Unicamente podra visualizar el listado de dispositivos y

ver detalles asociados a ellos.

En la figura anterior se observan cuatro indicadores de rendimiento: Disponibilidad,

Confiabilidad, Tiempo medio entre Fallos, Tiempo medio entre incidentes.
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En este modulo se presenta cuatro métricas que porveen informacién general del
desempenio de los dispositivos. Estas métricas son obtenidas de los registros de incidentes
en conjunto con los registros de mantenimiento. Un parametro importante para el calculo
de estas es el tiempo de operacién del dispositivo. El sistema tomara como punto de partida
el momento en que se registra el dispositivo, a partir de ese momento serd tomado como
inicio de operacion dentro del sistema para efectos de calculos de las métricas antes

mencionadas.

Confiabilidad: es la capacidad de un dispositivo para ejercer una o varias funciones

en un periodo determinado de tiempo bajo condiciones estandares de operacion.

Para calcular este indicador el sistema toma en cuenta todos los incidentes

registrados en los cuales el dispositivo estuvo inoperativo por causa misma del incidente.

Disponibilidad: es la probabilidad de que un dispositivo esté en estado de funcionar

(ni averiado ni en revisién) en un tiempo dado.

El sistema calculara este parametro en base a los registros de incidentes y de
mantenimientos en los cuales el dispositivo registro tiempos de inactividad operacional o

dejo de funcionar.

La confiabilidad no se vera afectada por el registro de inactividad de un dispositivo
por causa de mantenimientos, al contrario de la disponibilidad que se calcula en base a la

sumatoria de los tiempos de inactividad registrados para ambos casos.
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Moédulo Mantenimientos

| |
4 ok ks Hr| 5 active TINYINT() Vid BT
remn e sy
Tl L L e e © —j< »madifcada DATETME —H & creada DATETIME
& passwand VARCHAR|128) 1 fecha inicia_pravista DATETBAE I & mediizada DATETME
last lagn DATETME |4 — — — — | o techa fin_previsia DATETME : & titui VARCHAR{T00)
rim_superuser TINYINT() | Jinicia DATETIME | | “recomendacion VARCHARON)
usarame VARCHARSE [H————— | o fin DATETIME P | o duracion_essmada DOUBLE
O fistnarne VARCHAR(S0) .i'—————"‘E S ermadar_id WT{11) @ creadar id NT]1 1]
Slastame VARCHAR(Sg 10— ————= @ assada_id INT[11] “
Semail VARCHAR(TS) | 0000 —pe fingizada_par id INT{11)
_____ ]
Simagen VARCHAR|10G) | Crimiciada_par_id T{11) T
iz_acive TINYINT(1) @ respansshile_id INT{11) 1
—— I
is_salt TROVINT 1) 1 @ rtina_id INT{11) PR
- . CEA—
[ Y J— *
| e ﬁ
Vid T
| S ackva TINYINT{)
| Faciva TINYINT{1)
| O creada DATETIME ks DATETIE
l & modificada DATETIME
I & modificada DATETIME
> tipa VARCH
[ e AR & nambra WARCHAR 100)
& descripcion LOMGTEXT
!______H:- RN | valer_red VARGHAR|100)
para_aperacian TINYINT{1) o BT
@i BT -
fermpa_para BT @ rutina_id INT{11)
@ eraadar_id NT]11)
@ dispasitiva_id INT{11) b,
eatan_Seal 19 T 1 7 inventario_dispositivo ¥
Camen_id INT{11) 0 i3 WT( )
= R
O creada DATETIME
& medificada DATETIME
& marea VARCHAR{30)
& medeln VARCHAR(30)
s sade VARCHAR{ID)
2 o

Figura 52 Diagrama ER - Modulo mantenimientos
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€ Model

&) sgim.apps.mantenimiento.models.BoletaTrabajo
® _unicode_(self)

) encargado(self)

©) sgim.apps.mantenimiento.modelsRutina

@ _unicode_(self)

c

™ _unicode_(self)

@ tiempo_estimado(self)
) equipos(self)

) mantto(self)

) get_FIP(self)

) get_IReal(self)

models.Prog ion

@ tiempo_estimadofsel
 TIPO_MANTTO pe- (self) & sgim.apps.mantenimiente.models Tarea ) get_FFP(self)
- m equi I |
D orden eauipos(eell) @ _unicode_(sel) @ get FReallself)
@ numero_tareas(self)
D tipo © rutina D rutina
1 titulo
B dispositivo .  nombre ) fecha_inicio_prevista
te
£ descripcion " :IS ema £ valor_ref ) fecha_fin_prevista
recuencie

£ paro_operacion ; . ) inicio
recomendacion
£ tiempo_paro i fin

1 duracien_cstimada

©) estado_final

1 personal

1 responsable
1 iniciado_por
1 finalizado_por

1) estado

Figura 53 Diagrama de Clases - Modulo Mantenimiento

En este mddulo se llevara a cabo la gestion de los mantenimientos de los
dispositivos. Se tendra un registro de todas las rutinas de mantenimiento asi como las
tareas que corresponden a cada uno de estos.

El registro de mantenimientos que impliguen detener la operacion del equipo
afectara la disponibilidad del mismo mas no asi su confiabilidad. Los usuarios podran
registrar entradas de trabajos para los dispositivos y asociarlos 0 ho a un mantenimientos
planificado.

B

(Imiu I| Planificar . Iniciar Registrar _ Finalizar
5 rantenimiento mantenimientos Mantenimientos Mantenimientos

* Ld

Ermniar Comeo al
responsable

Emar Comeo al
creador del plan

Figura 54 Flujo de registro de mantenimientos
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Se notificara mediante un correo electrénico al responsable del mantenimiento.

PN

__.-"'-H"\-\_ _.a'"'. H"\-.\_ —
et - _#5 o
05 - -~ Responsable ! !
Emio datos |— ; 5w Guardar I S : { Motficar :
. Malidos -~ . liene comeo -~
Hl""‘«. .-'""-' HI“‘\-\. _.-""-'.-'

S

NO
/  Enviar ; s - Sy / Erviar
/ respuesta W _j.-"' i respusstas [/

Figura 55 Flujo de programa - Guardar plan de mantenimiento

Todo aquel usuario que tenga los permisos correspondientes podra ingresar un
nuevo plan de mantenimiento. Si los datos recibidos son validos se guarda el plan a la base
de datos y se envia un correo electrénico al responsable designado siempre que este tenga

registrado una direccion de correo electronico.

o
Plan nicio Previsto Fin Previsto nicio Real Fin Real Estado
v
Mantenimiento Semestral Sist. Comun... 25-06-15 &:00 11-07-155:59 24-06-2015 14:22 EN PROCESO

A Error: Debe ingresar al menos una boleta de trabajo asociada
gina nostrar flas: |10 el <1 >

Figura 56 Listado de planes de mantenimientos registrados

Una vez iniciado el mantenimiento solo podra ser finalizado si se ha registrado una

boleta de trabajo asociada al plan de mantenimiento.

Los usuarios podran registrar entradas de trabajo y asociarlas o no a un plan de
mantenimiento, en caso de querer asociarla a un plan, dependiendo del dispositivo
seleccionado se cargaran todos los planes iniciados pertenecientes al mismo sistema al

que pertenece el dispositivo.
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Es necesario recordar que al registrar un dispositivo se asocia a un sistema, de igual
forma las rutinas estén dirigidas sistemas, de esta manera se logra realizar el expresado en

el parrafo anterior.
Moédulo Incidencias

_] inventario_servicia » H-————|

? L——— A _camibia_ -
i ¥
l | _camibio_disp: 13 I
A ¥ ¥ |
] incidencias_incidencia servicios & : : :
== _T_ _________ 1 | b———
| | I 0 I
i ! T incidencias_ingidencia ¥ : i
] inventrio_dispositiva » [ | :
& + .
Rl » adivo TIIYINTY 1) -
| | incidencias_cambio ¥
== = O oreads DATETIME
| o T
I » mocificacs DATETME
1 » adive TRIYINT{Y)
I & problerma LOMGTEXT
» ereacks DT E TIME
T incidengias_actvidad... ¥ ! » curma LONGTERT
______ o el cacko DA T ETIMIE
HNTI ==, soludon LORGTEXT u

» o VARG HAR]100)
» atiao TIMYIMT] 1)
# panoy_eouip TINYINTY 1)
reado DATETIME —- g ¥ Proposio LONGTEXT
# I # curacion_pano MT{11)
#indo_previsio DATE

I
& e cacko DA T ET IMIE — Uy oo por id INTY 1)

) = @ roadar i MNT(T)
descriprion LOMGTEXT I & creacer id BT
) @ estaco |d MNT{1T)
panc_aoups TIRYIRT 1) === & dispoative_ld INTY11)
# resporsable d MNT{11)

+ duracion_parc MT11) & cataco (d T 1)

| Sl i

) EnEE % solicitarte_id INT{11)
rido_adividad DATETIME ] # medo_nodficadon_id MT{11) ~
» i _actviclacl D ATET ME I relacion id INT{11) -
i ‘
& creador id T 1 & reporta_id INT11) T
# ircidercia_|d INT{11) l & sevaridad id INT{11) }IE
-
> [ 1 @ po_ld INT1T) | B b
[
"_\1.l_' F 1 @ ugercia |d NT1T BTy
i i : i > » active TRYINTY 1)
' [ | : » ereado DATETIME
: H : : » miodfl cade DATETME
| l 1| » descrpdon LONGTEXRT
+ Q 2
= r_u e
- I + paro_eguips TIVIMT] 1)
"] cuentas_usuaric ¥ [
| » duracion_parm IT{11)
T !
I # inido_adividad DATETIME
» password VARCHAR] 128) |
» fin_actviclad D ATETIME
» last_login DWTE TIAE !
: & cambio_d MT{11)
1 ueser TINYINTY 1)
S | & creador id T
usermame VARCHARSD) = — = ——— b [
frstrame VARCHARSD
s rame: VARG HAR (50

Figura 57 Diagrama ER para el modulo Incidentes
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€ Model
I

& sgim.apps.incidencias.models. Actividad

© Actividad.Meta

T descripcion

1) paro_equipo < MarcaDET\empo‘

) duracion_paro

) inicio_activida

B fin_activida

[ S

© sgim.apps.incidencias.models.ncidencia

™ _unicode_ (self)

1) media_notificacion

I reporta
€ sgim.apps.incidenciss.models.Cambio P
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@ _unicode_(self)
© problemsa
© titulo ;
cousa
c dels.A c iden dels.ActividadCambio B solicitante
© solucion
@ _unicode_(self) @ _unicode_(self o) proposito .
N ispositive
© ActividadincidenciaMeta © ActividadCambio.Meta i responsable .
senvicios
# incidencia 1) cambio © inicio_previsto .
urgencia
B servicios
D severidad
D dispositivos
© relacion
B estado
B estad

) cer

o_por
i) paro_equipo

© duracion_paro

Figura 58 Diagrama de Clase - Modulo Incidentes
En este médulo se lleva a cabo el registro de todos los incidentes reportados por el

personal de control aéreo del rea de estacién radar que involucren a cualquier dispositivo

o sistema en el area.

De forma general un incidente es toda interrupcién del funcionamiento o reduccion

de la calidad de funcionamiento de un dispositivo que afecta las funciones para las que fue

preestablecido.
- )
— Reporta—» Registra—,h-/
= .
' L”"—'
’f -
Incidencia Controlador Aereo Tecnico

Atiende

Figura 59 proceso de gestion de incidente sin el sistema
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Los incidentes en su mayoria son reportados por los usuarios de los dispositivos, en
este caso los controladores aéreos, pero también pueden ser detectados por el mismo

personal técnico, el diagrama flujo de registro de la informacién en el sistema es el siguiente.

P
- s
Reporte de Atender Registrar :r’ o T )
ncidente | incidente incidente o D’/P_S' i
o

xl -~

NO b1l

| Py

Dar Registrar - S
» l— " Cemad

seguimisnto seguimisnto . u/,-}
Rr/
T NO

Figura 60 Diagrama de flujo - Gestion de Incidentes

El sistema mostrara en la pagina de inicio todas las incidencias que no fueren sido

cerradas para darle posterior seguimiento al problema.

A Incidencidentes sin resolver

!‘-‘ Mo hay incidentes pendientes de resolver

Figura 61 Mensaje cuando no hay incidencias

La misma logica sera aplicada para la gestion de cambios que puedan o no afectar

el funcionamiento de los dispositivos o0 servicios que hacen uso de ellos.
Pantalla de Inicio

Esta seccion se encarga de manejar Unicamente la vista o interface principal de la
aplicacion, ademas de eso provee un componente con ciertas funcionalidades que son

utilizadas por el resto de modulo.
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nicio

context processors miodels
middlewsres WEWS
i utils

Figura 62 Componentes modulo Inicio

Context_processors se encarga de poner a disponibilidad de todas las plantillas

los datos en él se requieran obtener.

Middlewares es una capa intermedia entre la peticion del cliente y la vista que
controla esa peticion, toda peticion en Django debe pasar por un serie de
middlewares predefinidos por el Framework, en nuestro caso procedimos a crear

nuestro propio middleware para controlar el acceso a dos urls: “/login, /admin”.
Models pone a disposicion de todos los demas mddulos una clase abstracta que
permitira heredar campos que en su mayoria deberan tener los demas modelos

del resto de moédulos.

Utils pone a disposicién de los demas médulos una serie de funciones que seran

requeridas por distintos componentes de otros moédulos.

Views estéd encargado de mostrar los datos de la pagina de inicio.
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ANEXO 6: MONITORIZACION DE LA RED

Este médulo permite llevar un control de algunos de los dispositivos que se
encuentran conectados en red dentro del edificio de Estacion Radar Managua, esta
informacién es Unicamente visualizada por los usuarios y podra ser modificada por el super
usuario. Toda esta informacion permitird un mejor analisis en la presencia de fallas en

alguno de estos dispositivos.

Para lograr este cumplir con este requerimiento se tiene que hacer uso de servicios
externos al sistema web, tales como agentes SNMP y un gestor SNMP quien sera quien
proveerd al sistema de los datos recopilados de los agentes.

Por tanto se desarrollé un pequefio gestor SNMP el cual se encargara de recibir
traps enviados por cada uno de los agentes SNMP, adicionalmente se desarroll6 un servicio
incluido en la maquina gestor y otro en las maquinas agentes, en el cual se esté censando

la actividad de las maquinas como alternativa al uso de pings.

El sistema registra un historial de uso de memoria RAM, Disco duro y carga de

procesos. Y adicionalmente actualizara otros datos cada determinado tiempo.

El sistema registrara las siguientes TRAPS: notificacion de apagado, notificacion de
arranque, notificacion de cambio de estado en interfaces de red, notificacion de eventos

proveniente de las entradas configuradas en las MIBS “ucdavis” (1.3.6.1.4.1.2021).

Igualmente se registrara o actualizara la informacién de los agentes cada cierto

periodo de tiempo por parte del Gestor SNMP.

A continuacién se presenta el flujo de mensajes de ambos casos en las siguientes

imagenes.
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Agente SNMP

Emdo de traps

|
Umbral de TRAP Gestor SNMP
uso de discolll // Recepcion de traps
a
O

Agente SNMP

/-" Emvio de traps - -
Umbral de

Df::ifadd:r!! 1 O’
K

Figura 63 Envi6 de traps SNMP

Agente SHMP

Emio de datos

+— GetFequest/GetMextRequest: Gestor SNMP
' Peticion de datos

GelResponse—

B e e ]

Agente SHNMP

I Emvio de datos

GetResponse—

- GetRequest/GetMaxt Request—

Figura 64 Obtencion de informacion de los agentes

Adicionalmente se desarroll6 dos pequefios servicios para censar la presencia o
actividad de los equipos en la red, cominmente esto se realiza o se logra mediante envio
de mensajes ping (ICMP) a cada host, pero en nuestro caso se implementé mediante
mensajes UDP, donde un servicio cliente estara enviando cada cierto periodo de tiempo
mensajes de cadena de texto a un servicio servidor quien verificara cada cierto tiempo la
dltima vez que recibi6 mensajes de cada host, en ingles el termino para denominar esta
implementacion es heratbeats messages o mensajes de latidos de corazon. A continuacion
se ilustra el funcionamiento de la solucion.
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Heartbeat Client

HeartBeat Server

Peticion de datos

l ! : flensse

Heartbeat Client

C/ @
flensse
<

Figura 65 Censo de presencia en red

Configuracion en el agente SNMP

Los dispositivos de red a gestionar ya cuentan con el servicio SNMP ejecutandose

en ellas, estas maquinas poseen el sistema operativos Red Hat Enterprise 5.7 (Tikanga).

La comunidad de acceso es public y todos escuchan sobre el puerto 161 UDP.

Para implementar las notificaciones (TRAPS) se realizaron dos cosas:

Definir a donde enviar las notificaciones, es nuestro caso al gestor.

Declarar lo que se debe supervisar en la maquina.

Los elementos que un agente puede supervisar son:

Eventos de detener o iniciar el sistema.
Estado de algun proceso
Estado de ocupacion de los discos.

Carga del procesador del sistema.

Utilizacion de la memoria swap.

El tamafio de algun archivo.

© N o o0 bk~ w DN

El contenido de algun archivo

Cambio del estado de una interface de red.
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En nuestro caso implementamos los primeros cinco antes mencionados.

Para lograr esto lo primero que debemos hacer es editar el archivo de configuracién
del agente SNMP.

sudo nano /etc/snmp/snmpd.conf

Definir a donde enviar los traps
Agregamos la clausula “trap2sink” esto es para enviar notificaciones usando la
version dos del protocolo. La estructura basica de esta clausula es “trap2sink

ip_destino comunidad_acceso”
trapsink 10.160.80.125 public

Definir lo que se va a supervisar.

En esta parte definimos lo que queremos controlar y como supervisaremos
eso. Para lograr esto se hard uso de la clausula “monitor”, esta se utiliza para
definir lo que deseamos supervisar. Su sintaxis es la siguiente “monitor [OPTIONS]
NAME EXPRESSION*“

Antes se debi6 crear un usuario para que el agente pueda realizar consultas
internas. Siempre en el mismo archivo snmpd.conf agregamos las siguientes lineas.
fauthorization for self monitoring
createUser internalMonitoringName SHA mysecretpassword AES
rouser internalMonitoringName

iquerySecName internalMonitoringName

Estas lineas lo que hacen es crear un usuario denominado

internalMonitoringName con una contrasefia SHA, asignarle permisos de solo

lectura y asociarlo a las solicitudes internas.
Procedemos a definir lo que queremos supervisar.

a. Procesos
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La clausula proc <nombre_proceso> [MAX] [MIN]. Por ejemplo si se

quisiera supervisar el servicio dhcpd se agragaria de la siguiente forma:
proc dhcpd 1 1

Lo que indica que se supervise el procesos dhcpd, debe existir al menos una

instancia y maximo 1 ejecutandose.

b. Discos

La clausula disk PATH [MIN] nos permite supervisar un sistema de archivos
indicando su ruta y especificnado la cantidad minima de espacio libre en kb o en

porcentaje.
Disk / 10%

c. Carga de procesamiento

La clausula load [1max] [5max] [15max]. Esta nos permite especificar la
media maxima de carga para el dltimo minuto, los ultimos 5 minutos y los Ultimos 15

minutos.
load 4 4 4

Todas las entradas configuradas anteriromente se guarda en las tablas
correspondientes bajo la MIB iso.org.dod.internet.private.enterprises.ucdavis.
(.1.3.6.1.4.1.2021)

e |aTable (10)
e prTable (2)
e dskTable (10)

Finalmente se debe indicar que se envié un trap al cambiar el flag de error

de algunas de las entradas anteriormente definidas mediante las siguientes

sentencias:

monitor -r 2 -o prNames -o prErrMessage "process table" != prErrorFlag
monitor -r 5 -o laNames -o laErrMessage "laTable" != laErrorFlag
monitor -r 5 -o dskPath -o dskErrorMsg "dskTable" != dskErrorFlag
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Siempre que se cambie el estado del error flag se envia un trap al gestor SNMP.
Evento de interfaces de red

Para notificar de eventos en las interfaces se debe agregar en caso que no

estuvieren las siguientes sentencias.

linkUpDownNotifications yes
monitor -S -r 5 -e 1linkUpTrap "linkUp trap" ifOperStatus != 2
monitor -S -r 5 -e linkDownTrap "linkDown trap" ifOperStatus ==

Una vez completado la configuracion anterior se reinicia el agente SNMP para que

este tome en cuenta los cambios registrados.

sudo /etc/init.d/snmpd restart

Implementacién de servicio de presencia.

Se procedié a implementar este servicio mediante el uso de un servicio cliente y un

servicio servidor, el protocolo de comunicacion utilizado es el UDP.

El cliente enviara cada cinco segundos una corta cadena de texto para indicar que

se encuentra activo en la red.

El servidor contendra una lista con todas las direcciones de las cuales ha recibido
mensajes y a cada una asociara el tiempo en que recibié el mensaje, cada diez segundos
este verificara que el tiempo desde la Ultima vez que se recibié un mensaje de cada uno de
las direcciones no exceda el umbral de quince segundos, de los contrario lo marcara como
inactivo. Si una direccion estad marcada como inactiva y se detecta nuevamente actividad

se retorna a su estado anterior como activo.
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Figura 66 Flujo de mensajes-Servicio de presencia
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Figura 67 Flujo de programa-Servidor de presencia

Actualizar los datos de cada uno de los host supervisados

El gestor ejecutara peticiones periddicas al agente para actualizar la informacion de
los host registrados, ejecutara las siguientes peticiones por cada uno de ellos.
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1. Cada 10 minutos: solicitar informacion del tiempo de operacién, numero de
usuarios, numero de procesos, numero de servicios, carga del procesador y
memoria RAM ocupada. Almacenar los datos en el servidor.

2. Cada 30 minutos: solicitar informacion de los procesos supervisados definidos en
el agente SNMP y actualizar en el servidor.

3. Cada 60 minutos: solicitar informacién del uso de los discos o sistemas de archivos
definidos en el agente para supervision y actualizar en el servidor.

4. Cada 24 horas: solicitar informacidbn sobre todos los dispositivos de

almacenamiento y actualizar en el servidor.

:“I‘E Actualizar

-+ getgetMexRequest Obtener listado de Hosts

I! petResponse O—»

—_—
Agente SNMP

Gestor SMNMP o N
Senidor Web

127.0.0.1 -
127.0.0.2
127.0.0.3
127T.0.0.M |w

Figura 68 Flujo de mensajes Actualizar datos de hosts

Mostrar notificaciones en tiempo real.

El sistema notificara mediante un pequefio mensaje en pantalla cada vez que se
registre un trap desde el agente SNMP, asi mismo notificara cuando se pierda la presencia
de alguno de los host en supervision. Por Ultimo se actualizara en tiempo real el listado de

host presentado en pantalla.

La solucidn tipica para este escenario es hacer que el cliente este solicitando los
datos cada determinado tempo mediante el uso de AJAX, esto significa que si hay 10
clientes conectados los diez estaran pidiendo actualizacion de los datos cada determinado

tiempo para mostrar los huevos cambios.
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Figura 69 Envio de informacion al servidor

Esta es una solucion valida pero en el caso de los traps que son eventos
inesperados, se estarian realizando peticiones de actualizacion solo para ver si hay nuevas
entradas.

Para lograr este objetivo se opt6é por implementar el uso de web sockets para el
envio de notificaciones, estos invierte el flujo de la informacién y mejora el flujo de mensajes,
esto se logra haciendo que sea el servidor quien notifique a los clientes de la llegadas de
traps 0 nuevos datos de parte del agente SNMP.

Web Sockets

/1

‘5 x"gj

n y
A Web Sockets

i "'-_‘I

Figura 70 Respuestas del servidor

Para lograr implementar este escenario se hace uso de express.io, Express es un
framework web minimo y flexible para Node.js que proporciona un conjunto robusto de
caracteristicas para aplicaciones web entre estas esta que incluye web sockects lo cual

sera utilizado para natificar a los clientes de actualizaciones.

Se creara un servidor web liviano con socket.io y manejo de peticiones post. Este
servido se ejecutara sobre Node.js. Cada vez que nuestro sistema reciba una peticion de
parte del agente, este enviara un mensaje con los datos en formato json hacia el servidor
express el cual se encargar de emitir la notificacion mediante socket.io a todos los clientes

que este conectados en ese instante.
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Se hace uso del servidor express debido a su simplicidad, tal cosa seria mas

complicada de lograr usando Python, por tanto el flujo de mensajes de este escenario se

puede observar a continuacion.

2) Conectar al senador de web
sockets y quedar a la escucha
de eventos.

express.io ~ | B8) Envar datos mediante
Mini seridor web . // websocket a todos los clientes
conectados.

3) Registrar Evento

. MNavegado web
- -
Gestor SNMP - .
~ m| 1) Conectar al senddar de
web que sirve el sistema
~ 4) Guardar en la base da
S . datos.

3) Enwviar datos recibidos
en formato json

Figura 71 Secuencia de mensajes para mostrar datos SNMP
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Diagrama Entidad-Relacién del Médulo gestion de red
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Figura 72 Diagrama ER - Modulo gestién de red
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Gestion de Red

urls.py admin.py

WEWS.pY  [—— formns. py
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Figura 73 Diagrama de componentes para la gestion de equipos de Red
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(€ sgim.apps.gestion_red.models.InterfaceEvent
@ _unicode_(self)

@ get_duration(self)

(€ sgim.apps.gestion_red.models.Process

(8 host
(0 host

() index

(® tipo

() nombre

(1 estado_operacional
() estado_administrativo
® leido

(B fecha

) name
(&) min
() max
& count
() flag
(£ msg

() created

Anexos

(& sgim.apps.gestion_red.models.GeneralEvent
(@ _unicode_(self)

@ get_duration(self)

® host

(1 tabla
@ uptime
(£ item

() warning
mensaje
(@ leido

fecha

(€ sgim.apps.gestion_red.models.MemoryHistory
@ percent_used(self)

@ get formated_date(self)

8 host
(& host

) total_swap
& total_ram
(@ free_swap
(E free_ram

(1) created

1€ sgim apps.gestion_red.models.Device

host
host

() index

(' type

1) description
() status
errors

created

(& sgim.apps.gestion_red.models.LoadAvgHistory
@ get formated_date(self)

@ get_num_processors(self)

() host
() host

() load1

() loads

@ load3
threshold1
(1 thresholds
(1 threshold15
( flag

() flags

(& flagls

(E msgl
msgs

msgls

(B created

€ Model

& sgim.apps.gestion_red.models Storage
@ host

host

index
type

description

size

) used

(€ sgim.apps.gestion_red.models.DiskHistory

@ _unicode_(self)

@ get_formated_date(self)

@ _unicode_(self)

@ get_duration(self)

) host

) host

(@ path

(1) device
(8 min_free

(0 size

(0 used

(0 percent_used

@ flag
) msg

F crested

(& sgim.apps.gestion_red.modelsBootEvent

(® host
@ tipo
@ uptime
(B fecha

(B leido

dels.

[}

m _unicode_(self)

@ get_duration(self)

(& sgim.apps.gestion_red.models.Host

@ _unicode_(self)

) host

@ get_duration(self)

(£ direccion
() nombre

(£ descripcion

Figura 74 Diagrama de Clase

ubicacion
uptime

) servicios

) procesos

 usuarios.

) alarma_discos

) alarma_procesos

) alarma_procesador

) alarma_memoria

esta_conectado

fecha

(E) actualizade

para la gestion de equipos de Red
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Anexos

Disefio de interfaces

2 Sala Tecnica Inventario~ Mantenimientos ~ Incidencias~ Gestion Red ~ 2 n erojas ~

# inicio | & Hosts  + EventosdeAmangue  + Eventos Generales

(5] e [ e

D Direccion Nombre Uptime Servicios Procesos Usuarios  Espacio Discos Monit. Procesos Carga Procesador RAM Conexion Ultima Act. ~
B
14 10.160.80.192 DMR 65 days, 4:10:31 0 123 2 9 0K A Waming 9 0K A Waming - up 24-06-2015 14:30
12 10.160.80.191 DMR 9 4 days, 22:5047 4 173 1 9 0K 9 0K 9 0K A Warning = UpP 24-06-2015 14:30
13 10.160.80.190 DMR O 7 days, 23:33:46 L} 183 1 @ oK @ oK @ oK @ oK = Up 24-06-2015 14:30
36 10.160.80.57 manasim7 9 14 days, 0:09:09 0 164 2 9 0K 9 0K 9 0K 9 0K - up 24-06-2015 14:30
35 10.160.80.56 manasimb 9 14 days, 0:07:06 0 184 2 9 0K 9 0K 9 0K 9 0K = up 24-06-2015 14:30
4 10.160.80.55 manasim5 9 14 days, 0:05:05 0 166 0 9 0K 9 0K 9 0K 9 0K = Up 24-06-2015 14:30
33 10.160.80.54 manasim4 9 14 days, 0:05:11 0 164 0 9 0K 9 0K 9 0K 9 0K = UpP 24-06-2015 14:30
32 10.160.80.53 manasim3 9 14 days, 0:06:56 0 442 9 @ oK @ oK @ oK @ oK = Up 24-06-2015 14:30
3 10.160.80.52 manasim2 © 14 days, 0:02:52 0 327 1 9 0K 9 0K 9 0K 9 0K - up 24-06-2015 14:30
30 10.160.80.51 manasim1 9 14 days, 007:16 0 380 6 9 0K 9 0K 9 0K 9 0K = UpP 24-06-2015 14:30
21 10.160.80.26 mana26 © 16 days, 447:15 0 162 0 @ oK @ oK @ oK @ oK = Up 24-06-2015 14:30
20 10.160.80.25 mana25 9 16 days, 4:47:11 0 158 0 9 0K 9 0K 9 0K 9 0K - up 24-06-2015 14:30
19 10.160.80.24 mana24 9 11 days, 8:15:18 0 168 0 9 0K 9 0K 9 0K 9 0K = up 24-06-2015 14:30
18 10.160.80.23 mana23 @ 16 days, 4:47:20 0 166 0 9 0K 9 0K 9 0K 9 0K = Up 24-06-2015 14:30
17 10.160.80.22 mana22 9 11 days, 21:41:14 51 183 4 9 0K 9 0K 9 0K 9 0K = UpP 24-06-2015 14:30
16 10.160.80.21 mana2l 9 16 days, 447:22 0 168 0 @ oK @ oK @ oK @ oK = Up 24-06-2015 14:30
15 10.160.80.20 mana20 © 0:20:42 53 156 0 9 0K 9 0K 9 0K 9 0K - up 24-06-2015 14:30

Figura 75 Listado de hosts bajo supervision

m Sala Tecnica Inventario~  Mantenimientos-  Incidencias~  Gestion Red - (2

@ o & Hosts | & Detalles Host

10.160.80.190 - DMR
'— Linux DI 5

RAM Carga promedio ultimos 5 min
1497 de 2020 0.5
ok 2k 0 H
ighchartscom

Ubicacion Alarma de discos NO @
Tiempo de Operacion Alarma de procesos. NO @
Servicios 6 Alarma de Procesador NO @
Procesos 83 Alarma de RAM 0@
Usuarios

Ruta Dispositivo Capaddad ‘% Min. Libre % Usado

Figura 76 Detalle de host bajo supervision
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