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Instalacion y Configuracion de un Servidor de Correo Electrénico Seguro, con Open-Xchange Server para el
Departamento de Computacion de la Unan-Leén

.  INTRODUCCION

En esta tesis se presentan los resultados obtenidos de la implementacion de una
Autoridad Certificadora auto-firmada que firme electrénicamente los certificados de los

servicios que ofreceran una comunicacion segura en un servidor de correo electrénico

La ejecucion de dicha implementacion se realizara utilizando el sistema operativo
Univention Corporate Server. La utilizacion del sistema nos permite definir sus
caracteristicas, ventajas, desventajas y otros aspectos importantes con respecto a la

gestion del correo electrénico.

El desarrollo de la tesis proporciona un sistema de correo electrénico totalmente funcional
y de alto rendimiento que use un completo abanico de modernas tecnologias y protocolos
que mejoren su eficiencia, robustez, flexibilidad y seguridad. Asi mismo se proporciona

muchas facilidades de uso para los usuarios de este servicio.
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.  ANTECEDENTES

El correo electrénico es una de las aplicaciones de internet mas ampliamente utilizadas

para el intercambio de informacion entre personas, empresas u organismos.

A partir del afio actual (2012) en el departamento de computacién se utiliza el servidor de
correo electronico facilitado por la UNAN-Le6n que cumple con los aspectos de seguridad
bajo una plataforma de software privado por lo cual debe ajustarse a politicas de servicio,
para obtener el servicio la debilidad esta en que la informacién se almacena en
dispositivos que no son totalmente administrados por la UNAN-Leén lo cual da lugar a que

la informacién pueda ser tratada por otras partes y genera un gasto monetario.

En el Departamento de computacion de la UNAN-Leon existen dos trabajos investigativos
relacionados con la instalacién y configuracion de un servidor de correo electrénico los

cuales son:

¥v' Configuracion e instalacion de un completo servidor de correo con postfix y cyrus
(2006).
v Configuracién de un servidor web y de correo electrénico en Red-Hat (2007).

Cabe destacar que estos trabajos se centran en la funcionalidad basica de un servidor de
correo electrénico, sin tomar en cuenta aspectos basicos de la seguridad en este tipo de

servicio.
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. JUSTIFICACION

En la actualidad gran parte de las actividades de muchas entidades educativas se facilitan

mediante el uso del correo electrénico permitiendo los siguientes propésitos:

v" Distribucion de informacion interna o externa.
v/ Comunicacién entre directores, profesores y alumnos.
v' Correspondencia con las diferentes areas que forman parte de las entidades

educativas.

La seguridad es otro aspecto fundamental del servicio de correo electrénico ya que a
través de esta se garantiza la integridad, confidencialidad y autenticidad del mensaje

cifrado en un canal de comunicacién seguro.

Por esta razén la presente investigacion tiene como finalidad la implementacion de este
servicio de una manera confiable utilizando protocolos seguros e implementando

mecanismos y herramientas que nos proporcionen esta seguridad como son:

Privacidad,
Autenticidad,
Integridad,
Confidencialidad,

Compresion,

LSRN N N NN

Fragmentacion
Lo que garantizara la comunicacion segura y eficiente entre las partes involucradas.

El presente proyecto de tesis se presenta como propuesta de implementacién para el
Departamento de Computacion de la UNAN-Leodn el cual serd de mucha utilidad para el
aprovechamiento de los recursos tecnolégicos con que cuenta, ofreciendo integridad de
los datos, autenticacion de los miembros, la implantacién de herramientas que nos
permitan denegar los Spam y virus, ademdas la implementaciéon de este servicio con

herramientas de software libre tendra un bajo coste econémico.
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IV. OBJETIVOS

OBJETIVO GENERAL

e Instalar y Configurar un servidor de correo electrénico seguro con Open-Xchange
Server, como propuesta de implementacién en el departamento de computacion

de la Unan-Leon.

OBJETIVOS ESPECIFICOS

e Utilizar la herramienta o plataforma de Univention Corporate Server para la

implementacion del servidor de correo electrénico y sus protocolos con seguridad

e Aplicar herramientas de seguridad asociados a la configuracion de un correo

electrénico y sus protocolos con seguridad.

e Implementar mecanismos para rechazar los Spam y Virus en el servidor de correo

electroénico.
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V. MARCO TEORICO

1. Correo Electrénico

El Correo Electronico, también llamado E-MAIL (Electronic Mail), es una forma de enviar
correo, mensajes o cartas electronicas de un ordenador a otro. Tanto la persona que
envia el correo electrénico, como la persona que lo recibe, deben tener una cuenta de
correo en INTERNET.

Al enviar un correo electrénico, puede ser cuestién de minutos que llegue a su destino,
sea cual sea el lugar del mundo donde se encuentre el destinatario del mensaje. El
mensaje electronico pasa de un servidor a otro. Cada servidor que recibe un mensaje,
comprueba la direccion y lo envia por la ruta correcta a otro servidor. Este proceso se
repite hasta que el mensaje llega al servidor de destino, entonces se almacena en el
buzén electrénico correspondiente (espacio de disco destinado a almacenar el correo
electrénico de un usuario de dicho servidor). Sin embargo con el correo tradicional suele

ser cuestion de dias, semanas e incluso meses.
Las caracteristicas del E-MAIL que afiaden mas funcionalidad son:
e Es posible organizar el correo en CARPETAS. Si el volumen de correo recibido es
grande, sera necesario almacenar ese correo por temas, por usuarios, etc. Seria

algo parecido a almacenar ficheros en directorios.

e Es posible la RETRANSMISION DE MENSAJES que nos llega hacia otras

direcciones de correo.

e Lo normal en los sistemas actuales de correo, es la posibilidad de dar REPLICA a

un mensaje que nos ha llegado.

e Consiste en responder a un mensaje basadndonos en el que nos ha llegado,

tomando datos de este.
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Hay muchas mas caracteristicas que dan mayor funcionalidad a un sistema de correo
electrénico, pero estas son las mas habituales. Ademas dichas posibilidades dependen

del software de correo electrénico usado en cada caso.

1.1. Aspectos del correo electrénico

El correo electrénico, es una de las funciones de Internet mas utilizadas en la actualidad,
cualquier persona que tenga acceso a internet le permite enviar y recibir mensajes entre
emisor y receptor cuando estos han acordado el intercambio. Es uno de los servicios
mas utilizados debido a que facilita las comunicaciones en cualquier momento y a
cualquier parte. Se basa en el protocolo TCP/IP y su esquema de conexidn es
asincrono, es decir, no requiere establecer una conexién entre emisor y receptor para
transmitir. Por lo tanto al enviar un mensaje se requiere que el receptor revise su correo
electrénico para leerlo, de lo contrario este permanece almacenado en un servidor de
correo hasta que el usuario lo busque. Es un error pensar que en el correo electrénico del
receptor conocera el mensaje inmediatamente después de enviado, para esto se requiere
una conexién sincronica o en linea, donde tanto trasmisor como receptor estan listos

para iniciar la charla.

Aspectos negativos:

¢ No garantiza que los mensajes lleguen a su destino

e No asegura que el remitente sea quien dice ser.

¢ No mantiene el compromiso de avisar de las anomalias en el transcurso del envié
del mensaje

e Problema de seguridad si no se usa con los debidos controles, como virus
troyanos, etc.

e El envié de mensajes, permite adjuntar al mensaje, archivos de texto, de video, de

audio, imagenes, etc.

Sigue el modelo cliente/servidor: en el equipo servidor estan definidas las cuentas de
correo de los usuarios y sus buzones, y los clientes gestionan la descarga de correo asi

como su elaboracion.
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1.2. Agente
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origen@empresa.com .
Fig. 1 Agentes en una comunicacion de correo electrénico.

1. El software de correo-e del cliente.

2. La cuenta de origen del emisor. Esta puede ser enmascarada por varios sistemas.

3. El mensaje puede ser alterado, eliminado o puede contener virus.

4. Elservidor de correo del emisory su software, alojado en proveedor de
servicios internet (o en la propia empresa caso de disponer de software de correo

servidor).

5. El canal: internet, donde los hackers pueden interceptarlo, otros proveedores de

telecomunicaciones, los routers servidores DMZ, etc.

6. El servidor de correo del destino y su software (asociado al dominio de la cuenta 'y

al ISP donde esté alojado este dominio).

7. El software del correo del receptor (MS Outlook, Lotus Notes, Thunderbird, etc.).

Todos estos agentes son potencialmente puntos de riesgo en la seguridad de un envio de

correo electrénico.
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1.3. Elementos del servicio de correo electréonico

1.3.1. Agente de Acceso al Correo (MAA)

El MAA es usado para recuperar del buzéon de mensajes de un servidor de correo

electrénico. Ejemplos de MAAs son el protocolo IMAP y POP.

1.3.2. Agente de Transferencia del correo (MTA)

Un Agente de Transporte de Correo (MTA) transfiere mensajes de correo electronico
entre hosts usando SMTP. Un mensaje puede involucrar varios MTAs a medida que

este se mueve hasta llegar a su destino.

Aunque la entrega de mensajes entre maquinas puede parecer bien simple, el proceso
completo de decidir si un MTA particular puede o deberia aceptar un mensaje para ser
repartido, es mas bien complicado. Ademas, debido a los problemas de spam, el uso de
un MTA particular esta usualmente restringido por la configuracion del MTA o por la

configuracion de acceso a la red en la que reside el MTA.

—‘ SMTP N SMTP =
! -————— — L maP ) ,IMAP)
v g R N

Fig. 2 Agente MTA.
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Funciones.

Responsable del encaminamiento del correo entre dos sistemas.

Es el que se conoce como servidor de correo.

Gestiona la distribucion de correo saliente, y esta pendiente de la llegada de correo

entrante desde Internet.

Ejemplos: Sendmail, Postfix, Qmail, Exim.

1.3.3. Agente de Entrega de Correo (MDA)

Un MTA invoca a un Agente de entrega de correos (MDA) para archivar el correo
entrante en el buzén de correo del usuario. En muchos casos, el MDA es en realidad un
Agente de entregas local (LDA), tal como mail o Procmail. Cualquier programa que
maneje la entrega de mensajes hasta el punto en que puede ser leido por una aplicacién
cliente de correos se puede considerar un MDA. Por esta razén, algunos MTAs (tales
como Sendmail y Postfix) pueden tener el papel de un MDA cuando ellos anexan nuevos

mensajes de correo al archivo spool de correo del usuario.

En general, los MDAs no transportan mensajes entre sistemas tampoco proporcionan
una interfaz de usuario; los MDAs distribuyen y clasifican mensajes en la maquina local

para que lo acceda una aplicacion cliente de correo.
Caracteristicas.
Su funcién es copiar los mensajes del MTA al buzén de correo del usuario.

No transporta mensajes entre sistemas ni es un interfaz de trabajo para el usuario.

Ejemplos: Clientes de correo POP e IMAP.
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Fig. 3 Agente MDA

1.3.4. Agente de Usuario de Correo (MUA)

Un agente de usuario de correo (MUA) es sindnimo con una aplicacion cliente de
correo. Un MUA es un programa que, al menos les permite a los usuarios leer y redactar
mensajes de correo. Muchos MUAs son capaces de recuperar mensajes a través de los
protocolos POP o IMAP, configurando los buzones de correo para almacenar mensajes y

enviando los mensajes salientes a un MTA.
Caracteristicas.

Constituye el interfaz de usuario que le permite editar, componer, y enviar correo local.

Son los llamados clientes de correo.

10
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Buzén de Correo
—I&

Lecturalf Escritura Lectural/ Escritura Lecturalf Escritura

Demonio Demonio Gateway
IMAP POP MTA

POP IMAP

Gateway
Otro
MTA MTA

Fig. 4 Agenta MUA

1.3.5. Agente de Registro de Correo (MSA)

El MSA o Agente de Registro de Correo es un agente nuevo que divide la carga de
trabajo del MTA en servicios con muchos usuarios y mejora el desempefio. La idea es
gue el agente de servicio se preocupe de las tareas relativas al direccionamiento,
tomando cierta parte de la carga de trabajo del MTA primario. Este simplemente puede
confiar la validez de las direcciones cuando recibe un correo de agentes de registros
conocidos. El MSA corrige direcciones, y arregla y reescribe encabezados. Procesa el

correo de su propia cola y lo envia a un agente de transferencia local.

1.4. Protocolos utilizados en el servidor de correo

El correo electrénico, al igual que otros servicios de red, utiliza diversos protocolos. Estos
protocolos permiten que maquinas distintas, que se ejecutan a menudo en sistemas
operativos diferentes y que tienen instalados programas de correo electrénico distintos, se
comuniquen entre si y transfieran los correos para que lleguen a los destinatarios

adecuados.

11
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Existen dos grupos de protocolos:
Los que van a permitir a un usuario acceder a su buzén de mensajes en un servidor. Los
dos protocolos mas populares son:

e IMAP (Protocolo de Acceso a Mensajes de Internet)

e POP (Protocolo de Oficina de Correo).

Los que van a permitir enviar mensajes a otros usuarios.
Aqui tenemos el protocolo SMTP (Simple Mail Transfer Protocol, Protocolo

Simple de Transferencia de Correo).

1.4.1. Protocolo Simple de Transferencia de Correo (SMTP)

El servidor SMTP de email no se ejecuta como un demonio de ejecucion permanente. Un
programa auxiliar, como por ejemplo inetd, xinetd, o tcpserver se ejecuta como demonio.
Cuando recibe una conexién TCP en el puerto 25, el puerto SMTP, ejecuta una copia de

gmail-smtpd.

Conjunto de reglas que rigen el comportamiento de un servidor SMTP:

Acepta un mensaje entrante.
Comprueba las direcciones del mensaje.
Si son direcciones locales, almacena el mensaje para recuperarlo.

Si son direcciones remotas, envia el mensaje.

a b N E

Si encuentra que el mensaje no se puede enviar (la cuenta ha excedido su cuota o
el usuario ya no existe), devuelve un mensaje de error al remitente que explica el
problema.

Mientras que los protocolos IMAP y POP permiten que un usuario reciba y lea el correo

electrénico, el protocolo SMTP sirve para enviar correo electrénico.

Los mensajes salientes utilizan SMTP para pasar de la maquina del cliente al servidor,

lugar desde el que se trasladan hasta el destino final. También dos servidores de correo

12
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gue intentan transferir entre si un mensaje utilizan SMTP para comunicarse, incluso si

utilizan plataformas totalmente distintas.

Al implementar el SMTP sobre los servicios del TCP se debe establecer una conexién
entre un puerto X en el emisor y el puerto 25 del receptor. El protocolo ya tiene asignado
este puerto para las conexiones en TCP. De esta manera el SMTP esta escuchando el
puerto 25 y cuando la conexion esta establecida envia la respuesta 220.

SMTP usa el puerto 25 del servidor para comunicarse.

El protocolo SMTP también permite gestionar el reenvio de mensajes entre sistemas si el

sistema receptor sabe el destino al que tiene que enviar el mensaje.

A diferencia de los protocolos IMAP y POP, el protocolo SMTP no requiere autenticacion
en su forma mas bésica. Esto ha provocado mucho correo basura o spam, ya que un
usuario no local puede utilizar el sistema de otro para enviar o transmitir el correo a listas

completas de destinatarios con los recursos y ancho de banda del sistema.

En la figura 5 se muestra como trabaja el protocolo IMAP en combinacion con el SMTP,

para la gestion del correo.

E-mail
Usuario UNAN

f .g
T

Mail Server SMTP =
Usuario UNAN

IMAP

INTERNET

SMTP =
E-mail
Usuario X
- —
E. SMTP )
R —— g'
Mail Server

Usuario X

IMAP

Fig. 5 SMTP trabajando con el IMAP.
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1.4.2. Protocolo de Oficina de Correo (POP)

Estos protocolos funcionan adecuadamente cuando los destinatarios estan
permanentemente conectados a INTERNET, unos afios después de la publicacion de los
estandares se hizo mas comudn la INTERNET para usuarios domésticos que desde sus
casas se conectaban mediante un MODEM, esporadicamente a la INTERNET. Estos
usuarios tienen un contrato con un ISP (Internet Service Proveedor) que esta siempre
conectado a lared y al llegar un mensaje de correo para un usuario de ese ISP, el mail-
server del ISP debe guardar el mensaje hasta que el usuario se conecte y lo solicite a

como se muestra en la figura 6.

ey = I15P's
ISP Mail
- Server

I ISP’s Network |

|

Fig. 6 ISPs del mail Server.

Este ambiente requirié la especificacion de otro estandar para estos usuarios, de esta
manera aparecié en escena el protocolo de oficina postal POP. El protocolo POP permite
a los clientes de correo electrénico recuperar los mensajes de los servidores remotos y
guardarlos en las maquinas locales. La mayoria de los clientes de correo que utilizan el
protocolo POP se configuran automaticamente para eliminar el mensaje del servidor de
correo después de transferirlo correctamente al sistema del cliente, aunque esto se puede

cambiar.

El protocolo de oficina postal fue disefiado para trabajar conjuntamente con el protocolo
TCP, inicialmente el proceso esta escuchando el puerto 110, a la espera de una conexion,
cuando esta se establece el servidor envia un saludo y luego comienza un dialogo en el

gue se intercambian comandos y respuestas, hasta que la conexion se libera.

14
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Estados del POP3.

Actualmente esta es la ultima version (3) del protocolo POP. EI POP3 va cambiando entre
3 distintos estados a lo largo de su vida, dependiendo de los resultados de algunos
comandos especiales, los estados de POP3 son tres autorizacion, transaccion y

actualizacion los que detallaremos a continuacion:

e Autorizacién: en el que se entra cuando se establece la conexion TCP vy sirve

para que los usuarios se identifiquen ante el protocolo.

e Transaccion: cuando se hace una identificacion positiva del usuario que quiere

ingresar, aqui los mensajes pasan del servidor al cliente, una vez finalizado esto.

e Actualizacion: donde elimina los mensajes que el usuario recibid, y asi finaliza la

conexioén y se libera.

POP es un protocolo mucho mas sencillo que IMAP, porque no se tienen que enviar

tantos comandos entre el cliente y el servidor.

POP también es en cierta medida mas conocido, aunque la mayoria de los clientes de

correo electrénico pueden utilizar cualquiera de estos protocolos.

1.4.3. Protocolo de Acceso a Mensajes de Internet (IMAP)

El protocolo IMAP es un método que utilizan las aplicaciones cliente de correo electronico
para tener acceso a los mensajes almacenados remotamente. Al utilizar el protocolo
IMAP, normalmente denominado IMAP4 después de la versidn del protocolo en cuestién,
los mensajes de correo electrénico se conservan en el servidor de correo remoto, donde
el usuario puede leerlos o eliminarlos, ademas de cambiar el nombre o eliminar los

buzones de correo para almacenar correo electrénico.

Ademas, el protocolo IMAP es totalmente compatible con importantes estandares de
mensajes de Internet, como, MIME (Multipurpose Internet Mail Extensions, Extensiones

15
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de Correo de Internet Multipropésito), que permiten recibir ficheros adjuntos. Muchos
clientes de correo electronico que utilizan el protocolo IMAP también se pueden configurar
para que se almacene temporalmente en caché una copia de los mensajes localmente, de
modo que el usuario puede examinar los mensajes que ha leido anteriormente si no esta

conectado directamente al servidor IMAP.

El protocolo IMAP se puede configurar también actualmente para almacenar los mensajes
localmente de modo que se puedan ver los mensajes mientras no se esta conectado a la

red.

Ventajas IMAP

Algunas ventajas principales del protocolo IMAP:

Puede manipular correos con distintos flags. Definibles por usuario.
Puede acceder y manipular multiples buzones.

Puede almacenar correos tan bien como los recoge.

Permite actualizaciones concurrentes y acceso a buzones compartidos.

o g bk~ wDnh e

Disefiado para optimizar el acceso online, especialmente en accesos de baja

velocidad.

1.4.4. X.400

Es un estandar conforme al Modelo de interconexion de sistemas abiertos OSI, para el
intercambio de correo electrénico (por entonces se llamaban Mensajes Interpersonales o
IPMs) desarrollado por el ITU-T (por entonces llamado CCITT) con el benepléacito del ISO
desde el afio 1984.

Como le paso a la mayor parte de los estandares OSI del Nivel de aplicacion no soporto la
competencia con el protocolo similar Internet, en este caso el SMTP. El correo X.400 llego
a tener una base de usuarios relativamente amplia, especialmente en Europa, sobre todo
en entornos corporativos y de investigacion. EI modelo de correo era mas robusto y
completo que el equivalente de Internet. Su sistema de direcciones de correo, basado en

X.500, era demasiado complicado para la época, aunque muchisimo mas potente. Como
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todos los estandares OSI, este era el recomendado/soportado por las compafias
telefénicas (por la época y en Europa casi todas eran monopolios estatales) que ofertaban
unas tarifas de conexién excesivas. Un poco por todo ello el estdndar OSI no tuvo gran
aceptacion. No obstante aun se usa el correo X.400 en algunas aplicaciones sectoriales

gue requieran mayor seguridad e integridad (como aplicaciones militares).

1.4.5. IMAP vs. POP3

Al utilizar POP3, los clientes se conectan al servidor de correo brevemente, solamente lo
gue les tome descargar los nuevos mensajes. Al utilizar IMAP, los clientes permanecen
conectados el tiempo que su interfaz permanezca activa y descargan los mensajes bajo
demanda. El patrén de IMAP puede dar tiempos de respuesta mas rapidos para usuarios

gue tienen una gran cantidad de mensajes.

e Soporte para la conexion de mdltiples clientes simultaneos a un mismo

destinatario.

El protocolo POP3 asume que el cliente conectado es el Unico duefio de una caja de
correo. En contraste, el protocolo IMAP permite accesos simultaneos a multiples
clientes y proporciona ciertos mecanismos a los clientes para que se detecten los cambios
hechos a un mailbox por otro cliente concurrentemente conectado.
e Soporte para acceso a partes MIME (Multipurpose Internet Mail Extensions,
Extensiones de Correo Internet Multipropésito) de los mensajes y obtencion

parcial.
Casi todo el email del Internet es transmitido en formato MIME El protocolo IMAP les
permite a los clientes obtener separadamente cualquier parte MIME individual asi como,

obtener porciones de las partes individuales o los mensajes completos.

e Soporte para que la informacion de estado del mensaje se mantenga en el

servidor.
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A través de la utilizacion de banderas definidas en el protocolo IMAP de los clientes, se
puede vigilar el estado del mensaje, por ejemplo, si el mensaje ha sido o no leido,
respondido o eliminado. Estas banderas se almacenan en el servidor, de manera que
varios clientes conectados al mismo correo en diferente tiempo pueden detectar los

cambios hechos por otros clientes.

e Soporte para acceder a multiples buzones de correo en el servidor.

Los clientes de IMAP pueden crear, renombrar o eliminar correo (por lo general
presentado como carpetas al usuario) del servidor, y mover mensajes entre cuentas de
correo. El soporte para mdltiples buzones de correo también le permite al servidor

proporcionar acceso a los folderes publicos y compartidos.

e Soporte para busquedas de parte del servidor.

IMAP proporciona un mecanismo para los clientes le pidan al servidor que busque
mensajes de acuerdo a una cierta variedad de criterios. Este mecanismo evita que los
clientes descarguen todos los mensajes de su buzén de correo con el fin de agilizar las

bldsquedas.

e Soporte para un mecanismo de extension definido.

Como reflejo de la experiencia en versiones anteriores de los protocolos de Internet,
IMAP define un mecanismo explicito mediante el cual puede ser extendido. Se han
propuesto muchas extensiones de IMAP y son de uso comun. Un ejemplo de extension es
el IMAP IDLE, que sirve para que el servidor avise al cliente cuando ha llegado un nuevo
mensaje de correo y éstos se sincronicen. Sin esta extension, para realizar la misma tarea

el cliente deberia contactar periddicamente al servidor para ver si hay mensajes nuevos.

IMAP es utilizado frecuentemente en redes grandes; por ejemplo los sistemas de correo
de un campus. IMAP les permite a los usuarios acceder a los nuevos mensajes
instantaneamente en sus computadoras, ya que el correo esta almacenado en la red. Con

POP3 los usuarios tendrian que descargar el email a sus computadoras o acceder via
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Web. Ambos métodos toman mas tiempo de lo que le tomaria a IMAP, y se tiene que

descargar el email nuevo o refrescar la pagina para ver los nuevos mensajes.

De manera contraria a otros protocolos de Internet, IMAP soporta mecanismos nativos de

cifrado. La transmision de contrasefias en texto plano también es soportada.

1.5. Sistemas seguros de correo electrénico
El correo electrénico es uno de los sistemas telematicos mas vulnerables a los ataques a
la seguridad, actualmente el correo electronico es muy importante a nivel profesional y es
la herramienta que se ha desarrollado mas rapidamente en internet, pero durante
muchos afios la parte pendiente ha sido la seguridad con sus cuatro formas:
confidencialidad, integridad, autenticacion y firmas.
Cuando un usuario envia un mensaje, pierde el control sobre él, es decir, su contenido
puede ser leido por cualquiera que lo manipule hasta llegar a su destino. Se define
como correo seguro, aquel que garantiza los siguientes aspectos:

e Confidencialidad

e Autenticacion

e Integridad
Algunos conceptos importantes relativos al correo seguro son:

¢ Autoridad de Certificacion (CA)

e Certificado Digital

e Certificado raiz
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1.6. Alternativas para E-Mail seguros

Los servicios de seguridad pueden ser agregados a cada enlace de comunicacion a
lo largo de una trayectoria dada, o pueden ser integrados alrededor de los datos que
estan siendo enviados, siendo esto independiente de los mecanismos de comunicacion,
este enfoque avanzado es frecuentemente llamado seguridad “nodo-a-nodo”. Las dos
caracteristicas de este tipo de seguridad son privacidad (donde el recipiente deseado
s6lo puede leer el mensaje) y la autentificacion (en el otro caso, recipiente puede
asegurar la identidad del emisor). La capacidad técnica de estas funciones es bien
conocida desde hace tiempo, sin embargo, recientemente ha sido sélo aplicada al

correo-e.

Es usual que se cuente con un mecanismo de autentificacion de quién origina el mensaje
y privacidad para los datos. Ademas, de proveer un esquema de recepcion firmada
desde el recipiente. En nlcleo de estas capacidades en el uso de la tecnologia de llave
publica y el uso a gran escala de llaves publicas, lo que requiere un método de
certificacibn que dada una llave pertenece a un usuario dado. Aunque, se ofrecen
servicios parecidos al usuario final, los dos protocolos tienen formatos distintos.
Adicionalmente, y esto es importante a los usuarios corporativos, en este caso se cuenta
con diversos formatos para los certificados. Lo que significa, que no sélo los usuarios no
pueden comunicarse con los que usen otro, ademas, no pueden compartir los

certificados de autenticacion.

La diferencia entre los dos protocolos es parecida a la diferencia entre los formatos GIF y
JPEG, siendo que hacen las mismas cosas, mas no su formato entre ellos. Existen dos
propuestas principales para ofrecer los servicios de seguridad que hemos mencionado:
S/MIME y PGP. Otros protocolos han sido propuestos en el pasado como son PEM y
MOSS, no han tenido mayor presencia. Sin embargo, ahora diversos proveedores de
servidores de correo-e, incluyen en sus productos a S/MIME, PGP/MIME y OpenPGP

gue son versiones del protocolo PGP utilizadas para correo.
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1.6.1. Criptografia

La criptografia comprende toda una familia de tecnologias que incluyen las siguientes:
Encriptacion. Transforma la informacion en una forma no legible asegurando la

privacidad.

Descifrar. Es el inverso de la encriptacion; es decir, transforma la informacion encriptado

a su forma original legible.

Autentificacion. Identifica a una entidad como un individuo, una maquina en la red o una

organizacion.

Firmas digitales. La relacion de un documento con el duefio de una ‘“llave" particular

siendo el equivalente a la firma de un documento.

Verificacion de firmas. Es lo contrario de la firma digital; verifica que una firma en

particular sea valida.

Llave simétrica o secreta. Utiliza una misma llave para cifrar y descifrar la
informacioén enviada a través de la red; pero el problema que se presenta es que tanto
guien envia como quien recibe la informacion deben tener la misma llave asegurandose
gue nadie mas pueda obtenerla porque si intercepta la informacion pudiera descifrarla

y leerla facilmente.

Llave asimétrica o publica. Fue inventada en 1976 por Whitfield Diffie and Martin
Hellman para resolver el problema presentado por la llave simétrica. Es un método de
transmisién de informacion en donde el que recibe la informacién puede estar seguro de
la identidad de quien la envid. La idea basica de este método es el uso de un par

de llaves:

e Llave privada. Solamente su duefio la conoce y se usa para descifrar la

informacion enviada por otras personas.
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e Llave publica. Esta se publica y se usa por cualquier persona para cifrar la

informacion antes de enviarla a su destino (duefio).

El par de llaves se genera simultdneamente, usando algoritmos especiales en donde los
mensajes que se cifran con la llave publica de una persona puedan ser descifrados
solamente con la llave privada de esa misma persona y viceversa. Por lo tanto, para
establecer una comunicacién segura ya no es necesario compartir primeramente una
llave privada. Por ejemplo, si un cliente deseara enviar informacién segura a un servidor,

el servidor daria su llave publica (por correo electrénico) y el cliente haria lo siguiente:

Cifra la informacién usando la llave publica del servidor y luego se la envia.

El servidor recibiria la informacion y la descifra usando su llave privada.

Esta transmision es segura en el sentido de que nadie mas que reciba la informacién
podréa leerla porque no sabe el valor de la llave privada. Existe un problema que reside
en el hecho de que lallave publica no puede ser verificada. Como sé que la llave
publica realmente es suya y no una llave publica generada por algin impostor que
desee interceptar sus mensajes. Este problema es mas serio cuando es usado para
verificar automaticamente la comunicacion entre dos “hosts", tales como un cliente

(“browser") y un servidor (DNS dindmico). Aqui es donde intervienen los certificados.

1.6.2. Firmas digitales
El paradigma de firmas electrénicas (también llamadas firmas digitales) es un proceso que
hace posible garantizar la autenticidad del remitente (funcibn de autenticacién) y

verificar la integridad del mensaje recibido.

Las firmas electrénicas también poseen una funciéon de reconocimiento de autoria, es

decir, hacen posible garantizar que el remitente ha enviado verdaderamente el mensaje.
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1.6.3. Funcion HASH

Una funcién hash es una funcion que hace posible obtener un hash (también llamado
resumen de mensaje) de un texto, es decir, obtener una serie moderadamente corta de
caracteres que representan el texto al cual se le aplica esta funcién hash. La funcion
hash debe ser tal que asocie Unicamente un hash con un texto plano (esto significa que la
minima modificacion del documento causara una modificacién en el hash). Ademas, debe
ser una funcién unidireccional para que el mensaje original no pueda ser recuperado a
partir del hash. Si existiera una forma de encontrar el texto plano desde el hash, se diria

gue la funcion hash presenta una "trapdoor”.

Mensaje de
solo texto

Funcién de
generacion
de clave

g}

,“‘

Cifrado
o

Condensado

Fig. 7 Funcion Hash

Como tal, puede decirse que la funcién hash representa la huella digital de un

documento.

Los algoritmos hash mas utilizados son:

MD5 (MD que significa Message Digest; en castellano, Resumen de mensaje), el MD5
crea, a partir de un texto cuyo tamafio es elegido al azar, una huella digital de 128 bits
procesandola en bloques de 512 bits. Es comun observar documentos descargados de
Internet que vienen acompafados por archivos MD5: este es el hash del documento que
hace posible verificar su integridad.
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SHA (Secure Hash Algorithm; en castellano, Algoritmo Hash Seguro) crea una huella
digital que tiene 160 bits de longitud. SHA-1 es una versién mejorada de SHA que data de
1994. Produce una huella digital de 160 bits a partir de un mensaje que tiene una

longitud méxima de 2% bits y los procesa en bloques de 512 bits.

Verificacion de la integridad

Al enviar un mensaje junto con su hash, es posible garantizar la integridad de dicho
mensaje, es decir, el destinatario puede estar seguro de que el mensaje no ha sido

alterado (intencionalmente o por casualidad) durante la comunicacion.

Cuando un destinatario recibe un mensaje simplemente debe calcular el hash del
mensaje recibido y compararlo con el hash que acompafia el documento. Si se falsificara

el mensaje (o el hash) durante la comunicacion, las dos huellas digitales no coincidirian.
Sellado de datos

Al utilizar una funcién hash se puede verificar que la huella digital corresponde al
mensaje recibido, pero nada puede probar que el mensaje haya sido enviado por la
persona que afirma ser el remitente.

Para garantizar la autenticidad del mensaje, el remitente simplemente debe cifrar

(generalmente decimos firmar) el hash utilizando su clave privada (el hash firmado se

denomina sello) y enviar el sello al destinatario.
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Fig. 8 Cifrado de Mensaje

Al recibir el mensaje, el destinatario deberd descifrar el sello con la clave publica del
remitente, luego debera comparar el hash obtenido con la funcién hash del hash recibido

como adjunto. Esta funcién de creacién de sellos se llama sellado.

1.6.4. Autoridad Certificada (CA)

Una Autoridad Certificadora (AC, en inglés CA) es una entidad confiable que se encarga
de garantizar que el poseedor de un certificado digital sea quien dice ser, bridando

confianza a ambas partes de una comunicacién segura SSL/TLS.

Una Autoridad Certificadora es la encargada de confirmar que el duefio de un
certificado es realmente la persona que dice ser. Una Autoridad Certificadora puede
definir las politicas especificando cuales campos del Nombre Distintivo son opcionales y
cuales requeridos. También puede especificar requerimientos en el contenido de los

campos.

Existen varias Autoridades Certificadoras, puede que wuna autoridad certificadora
certifique o verifiqgue la identidad de otra Autoridad Certificadora y asi sucesivamente;
pero habra un punto en que una Autoridad no tendra quién la certifique, en este caso, el
certificado es firmado por uno mismo, por lo tanto, la Autoridad Certificadora es

verificada o confiada por ella misma.
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Las Autoridades Certificadoras (0 notarios electrénicos) deben ser entes fiables y
ampliamente reconocidos que firman las claves publicas de las personas, certificando
con su propia firma la identidad del usuario. Por lo tanto, si se desea establecer una

Autoridad Certificadora, éstas deben tomar extremadas precauciones para evitar que sus
claves caigan en manos de intrusos, lo cual comprometeria todo el sistema. Para ello
tendra que utilizar claves largas y dispositivos especiales para su almacenamiento.
Ademas, cuando emiten un certificado, deben estar seguros de que lo hacen a la
persona adecuada. No podemos olvidar que la Autoridad Certificadora es la
responsable, en Ultima instancia, de todo el proceso, con una serie de responsabilidades
legales y que basa su negocio en la credibilidad que inspire en sus potenciales clientes.
Una Autoridad Certificadora con autentificaciones errébneas no tendra mas remedio que

cerrar ya que los usuarios no consideraran sus certificados de la suficiente calidad.

Las Autoridades Certificadoras no solamente ofrecen certificados, sino también los
manejan; es decir, determinan cuanto tiempo van a ser validos y mantienen listas

de certificados que ya no son validos (Listas de Revocacién de Certificados o CRLS).

Por ejemplo, si un empleado posee un certificado para una compafiia y el empleado sale

de la compafiia, no solamente con el certificado se indica que ya no existe sino que se
tiene que registrar por medio del CRL para que dicho certificado que ya habia sido
utilizado quede invalidado y no pueda ser utilizado posteriormente. Varias compafiias se

han establecido como Autoridades Certificadoras. Entre las cuales destacan:

e VeriSign, Inc. [http://www.verisign.com]

e Thawte Certification. [http://www.thawte.com]
o Xcert Sentry CA. [http://www.xcert.com]

e Entrust. [http://www.entrust.net]

e CAcert. [http://www.cacert.org]

Estas compafiias proveen los servicios de:
e Verificacion de solicitud de Certificados.
e Procesamiento de solicitud de Certificados.

e Firma, asignacién y manejo de Certificados.
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1.6.4.1 Certificado Digital SSL/TLS

Es un documento digital Unico que garantiza la vinculacion entre una persona o entidad
con su llave publica.

Contiene informacion de su propietario como nombre, direccion, correo electrénico,
organizacion a la que pertenece y su llave publica, asi como informacién propia del
certificado por mencionar: periodo de validez, nimero de serie Unico, nombre de la AC
que emitié, firma digital de la AC cifrada con su llave privada y otros datos mas que

indican cobmo puede usarse ese certificado.

1.6.4.2. Contenido de un Certificado

Los certificados pueden adoptar multiples formas. El formato més difundido esta definido
por la norma del ITU-T X.509 , la cual forma parte del servicio de directorio disefiado por
ISO(International Organization for Standardization, Organizacién Internacional de
Estandarizacion) para el modelo OSI(Open System Interconnection, Interconexién de

Sistemas Abiertos).

Un certificado X.509 es tipicamente un archivo pequefio que contiene la informacién

mostrada a continuacion:

Nombre Distintivo de la entidad. Incluye la informacién de identificacién (el nombre

distintivo) y la llave publica.

Nombre Distintivo de la Autoridad Certificadora. Identificacion y firma de la Autoridad
Certificadora (CA) que firmd el certificado.

Periodo de Validez. El periodo de tiempo durante el cual el certificado es valido.

Informacién adicional. Puede contener informacion administrativa de la CA como un

ndmero de serie o version.
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El Nombre Distintivo de la entidad se usa para proveer una identidad en un contexto
especifico de acuerdo a las necesidades de la aplicacién. Los Nombres Distintivos estan

definidos en el estandar X.509, asi como por las necesidades de la aplicacion.

1.6.4.3. Funcionalidad del Certificado

Los certificados se ofrecen por parte de una Autoridad Certificadora a la solicitud de

una persona, entidad u organizacion que asi lo requiera.

Enviar informacién encriptado usando la verificacién de certificados:

Se envia un mensaje pidiendo su certificado.

Usted regresa su certificado.

Se verifica con la Autoridad Certificadora que su certificado sea valido. Especialmente,
gue dicha Autoridad Certificadora fue quien le dio el certificado y que su llave publica es la
misma que la del certificado.

Se recibe la confirmacion de la Autoridad Certificadora que el certificado es valido.

La informacion se cifra usando su llave publica y luego es enviada. Usted recibe la

informacién y la descifra usando su llave privada.

Precio en el mercado actual de Certificados Digitales:

La siguiente tabla 1 contiene informacion sobre los precios de Certificados Digitales de

las Autoridades Certificadoras mas reconocidas a nivel mundial.
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Tipo de Periodo
Certificado Precio de Validez| Nivel de Cifrado
Wildcard Plus - $475 3 Ao
Proteger un Domino $535 2 Aio
Completo $595 1 Ao
Unified $719 3 Afo
. . mmunications - I~ HA-2/SHA-1 2048-bi
Dlglcert g(r)oteg:r Ilc):crnc;nisos 2539 2 Ao ; SSI./iertifica?ei o
Multiples $299 1 Afio
$156 3 Aho
SSL Plus - Proteger un $174 2 Afo
Nombre comdn $195 1 Afio
Secure Site Procon EV | $1500 2 Afio
Secure Site con EV $1500 2 Afio Cifrado de 128 bits
Symantec : — como minimo a 256
Secure Site Pro $1250 2 Afio bits
Secure Site $1000 2 Afio
$120 1 Ao
SSL 123 $240 2 Aho
$179 1 Ao
La.domains.coop Web Server Cert $319 2 Ao Hasta 256 bits de
acidigital $495 1 Afio encriptacién
SGC SuperCert $749 2 Afio
$699 1 Afo
WildCard Server Cert $1199 2 Afio
SSL123 Certificates $149 1 Afio
SSL Web Server
Certificates 249 1 Afo . .
Thawte SSL Web Server > 128-bit a 256-bit
Certificates with EV $599 1 Afio
SGC SuperCerts $1199 Afio
Standard SSL
Certificates $155 1 Ao
Advzf\r)tage St o Soporta llaves de
Entrust Certificates _ >186 LARO | s it y 128- 0 256-
UC Multi-Domain SSL bit de cifrado SSL
Certificates $249 1 Ao
EV Multi-Domain SSL
Certificates $373 1 Afio

Tab. 1 Precios de Certificados de Autoridades Certificadoras con mayor reconocimiento mundial
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Certificados Digitales de entidades Nacionales:

Entidad ‘ AC Periodo de Validez Precio ‘
UNAN-Leon Autoridad Certificadora Autofirmada 11 Afio Gratis
VeriSing Class 3 EV 2 Aio $1000/$1500

UNI Autoridad Certificadora Autofirmada 10 Ao Gratis

UCA Zimbra Collaboration Suite 1 Afio Gratis
UNAN-Managua Go.Daddy 2 Afio $69.99/$89.99
Banco Central de Nicaragua | Trustwave Organization Validation CA 3 Aho $149/$1199
Asamblea Nacional Zimbra Collaboration Suite 10 Afio Gratis

Tab. 2 Certificados Digitales utilizados por entidades Nacionales

2. POSTFIX

Postfix es un servidor de correo, un daemon, que gestiona la entrada y la salida de
correos de Internet a la intranet o de la intranet a Internet o sin salir de la propia intranet.
Postfix fue disefiado por Wietse Venema como alternativa a sendmail. Postfix rige el
estandar del protocolo smtp (Simple Mail Transfer Protocol o Protocolo Simple de

Transferencia de Correo Electrénico).

2.1. ¢ Porque Utilizar Postfix?

Las razones para usar Postfix fueron basicamente su sencillez, potencia y versatilidad a
respuesta a todas las interrogantes, porque es tan potente como sendmail, facil de

configurar y ademas, hasta es entretenido.

e Disefio modular (no es un Unico programa monolitico).

e La seguridad ha sido un condicionante desde el comienzo de su disefio.

e Lo mismo cabe decir del rendimiento (seguramente Sendmail no se disefid
pensando que algin dia habria sitios necesitaran procesar cientos de miles o

millones de mensajes al dia).
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e Soporte para las tecnologias mas usadas hoy dia: LDAP, Bases de datos
(MySQL), autentificacion mediante SASL Simple Authentication and Security Layer
(capa de seguridad y autenticacion simple), LMTP (Local Mail Transfer Protocol o
Protocolo de la Transferencia del Correo Local), es un derivado del SMTP, el
Simple Mail Transfer Protocol, etc.

e Estricto cumplimiento de los estandares de correo-e.

e Facilidad de configuracion.

e Abundante documentacién y de calidad.

e F&cil integracion con antivirus.

e Uso sencillo de listas negras.

e Tiene multiples formas de obtener informacion de lo que esta pasando para
resolver problemas o simplemente, para aprender.

e Se pueden lanzar varias instancias de Postfix en la misma maquina con distintas
configuraciones, usando cada una distinta direcciones IP, distintos puertos, etc.

o Filtrado de cabeceras y cuerpos de mensajes por expresiones regulares.

o Utilidades para varias cosas, como gestionar las colas de mensajes.

Por dltimo, pero no menos importante, hay que decir que el cédigo fuente de Postfix (por
supuesto de dominio publico) es un ejemplo de disefio, claridad y documentacién, lo cual
facilita su mantenimiento, asi como la incorporacidon de nuevas capacidades, correccion

de errores, eftc.

2.2. Ventajas de Utilizar Postfix.

e Servidor de correo que funciona sobre sistemas de tipo Unix.

e Su intencion fue la de sustituir a sendmail. Compatible para el resto de
aplicaciones.

e Arquitectura y disefio muy modular.

e F&cil de administrar y configurar.

e Repartir correo de forma local puede repartir a almacén de correo o pasarlo a un
MDA (Mail Delivery Agent o Agente de Entrega de Correo).

e Muy rapido. Fue disefiado pensando en el rendimiento. Evita saturar otros

sistemas.
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Caracteristica de seguridad de postfix

e Arquitectura modular: Cada proceso se ejecuta con privilegios minimos para su
tarea.

e Proceso que no se necesita se deshabilita: No se puede explotar.

e Los procesos se aislan unos de otros. Muy poca comunicacién entre procesos.

e Evita utilizar buffers de tamafio fijo, evitando que tengan éxito ataques buffer
overflow.

e Puede ejecutarse en modo chroot.

e Preparado para ataques DoS (Deny of Service, Denegacion de Servicio). Cantidad

de memoria controlada.

2.3. Arquitectura.

Al contrario de Sendmail, que es un gestor de correo monolitico, en el disefio de Postfix
se han disgregado los diversos tratamientos que se realizan sobre un mensaje a su paso
por un Mail Transfer Agent (MTA), adjudicando cada tratamiento o grupo de tratamientos

a un proceso independiente. El conjunto de todos estos procesos es Postfix.

Los procesos que conforman Postfix se comunican a través de sockets que se crean, por
razones de seguridad, en un directorio de acceso restringido. La informacion que
intercambian los diversos procesos es la minima posible, limitandose en la mayoria de los
casos a la referencia de la entrada en una cola y la relacion de destinatarios, o a un

simple identificador de estado.

Colas de correo

Postfix basa su funcionamiento en cuatro colas: maildrop, incoming, active y deferred.

Maildrop queue: El correo que es generado y/o entregado localmente en el sistema es

procesado por la cola Maildrop.
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Incoming queue o cola entrante: Esta cola recibe correo de otros hots, clientes o de la
cola maildrop. Si llegan correos y postfix no puede atenderlos se quedan esperando en

esta cola.

Active queue o cola activa: En esta cola estdn los mensajes en la fase de

encaminamiento.

Deferred queue o cola diferida: En esta cola se almacena los mensajes que no se han

podido encaminar o estan pendientes de reintentar su encaminamiento.

1. Procesos

Postfix gestiona las colas mediante procesos independientes.

Pickup o recolecciéon: Recoge los correos que provienen de las colas maildrop y los

pasa a cleanup.

Smptd: Este proceso atiende, mediante el protocolo SMTP los correos de otros sistemas.

Cleanup o limpieza: Analiza las cabeceras de los correos. Si es ok. Los deposita en la

cola incoming.

Qmgr: Proceso encargado de tratar los correos que llegan a incoming, depositarlos en

active y lanzar el proceso adecuado para su encaminamiento: local, smtp o pipe.

Local: Proceso encargado de depositar el correo en el buzén.

SMTP (Simple Mail Transfer Protocol o Protocolo Simple de Transferencia de
Correo Electrénico): Proceso encargado de enviar el correo al host destino mediante
protocolo SMTP.
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2. Comandos

Algunos comandos de Postfix mas interesantes:

newaliases: Actualiza la base de datos de las alias (/etc/aliases). Enlace simbdlico a

sendmail (compatibilidad).

postsuper: Se encarga de realizar operaciones de mantenimiento.

postqueue: Comando que sirve de interfaz para la gestién de las colas.

postmap: Crea, actualiza o consulta una 0 mas tablas postfix.

postconf: Muestra los valores actuales de los parametros de postfix.

3. Tablas

Las tablas, creadas por el administrador sirven a los procesos para saber que tratamiento

hay que dar a cada correo. Son 6 tablas aunque no son obligatorias.

Access: Sistemas a los que se acepta o rechaza los correos. La utiliza el proceso smtpd.

Aliases: Define nombres alternativos a usuarios locales. Consulta el proceso local.

Canonical: Relacién entre nombres alternativos y reales, locales o no. Proceso cleanup.

Relocated: Devolver los mensajes que han cambiado de direccién. Proceso gmagr.

Transport: Politica de encaminamiento por dominios. Proceso trivial-rewrite.

Virtual: Relacion entre usuarios virtuales y reales. Proceso cleanup.

Postfix soporta muy diversos soportes de backend para las tablas.
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Desarrollo  Seguridad  Caracteristicas Rendimiento CompSendMail Modular
QMail Normal Alta Altas Alto Complementos Si
SendMail Alto Baja Altas Bajo X No
Postfix Bajo Alta Normales Alto Si Si
Exim Normal Baja Altas Normal Sl No

Tab. 3 Comparacion con otros MTA (Agentes de Transporte de correo).

CompSendmail: Significa que el MTA Mail Transport Agent (Agente de Transporte de
Correos), se comporta como Sendmail en algunos aspectos que haran que sea mas
transparente cambiarse de Sendmail a un agente alternativo de transporte de correo.

3. CYRUS

Es un sistema de mail disefiado principalmente para entornos de empresas o similares.
Es altamente escalable y con un buen rendimiento. Implementa varios estandares, como
IMAP y POP.

3.1 Cyrus IMAP

Cyrus IMAP (Internet Message Access Protocol) es desarrollado y mantenido por el
Andrew Systems Group de la Carnegie Mellon University.

A diferencia de otros servidores IMAP, Cyrus usa su propio método para almacenar el
correo de los usuarios. Cada mensaje es almacenado en su propio fichero. El beneficio de
usar ficheros separados es una mayor fiabilidad ya que sélo un mensaje se pierde en
caso de error del sistema de ficheros. Los metadatos, tales como el estado de un mensaje

(leido, etc.) se almacenan en una base de datos. Ademas, los mensajes son indexados

35



Instalacion y Configuracion de un Servidor de Correo Electrénico con Open-Xchange Server
y sus protocolos con seguridad

para mejorar el rendimiento de Cyrus, especialmente con muchos usuarios e ingentes

cantidades de mensajes. No hay nada tan rapido como el servidor IMAP Cyrus.

3.2 Cyrus SASL

SASL son las siglas de Simple Authentication and Security Layer, un método para afadir
soporte para la autenticacion a protocolos basados en la conexion que ha sido
estandarizado por la IETF (Internet Engineering Task Force). Se usa en servidores (en
este caso Cyrus IMAP) para manejar las peticiones de autenticacidén de los clientes. Para
ello, el protocolo incluye un comando para identificar y autenticar un usuario contra un
servidor y para, opcionalmente, negociar la proteccion de las subsiguientes interacciones
del protocolo. Si se negocia su uso, una capa de seguridad es afiadida entre el protocolo

y la conexion.

4. Transport Layer Security (TLS)

Por defecto, toda comunicacién en Internet se hace sin ningun tipo de cifrado y sin una
autenticacion fiable. Esto significa que cualquiera con acceso fisico a la linea de datos por
la que viaja un paquete puede espiar dicha comunicacion. Aln peor, es posible redirigir o
alterar esa comunicacion para que la informacion que se desea mandar se pierda y nadie

se dé cuenta.

De cara a solventar estos problemas de seguridad, Netscape, Inc. introdujo el protocolo
SSL (Secure Sockets Layer), que ha ido evolucionando en el protocolo estandarizado TLS
(Transportation Layer Security). Ofrece tanto cifrado de la comunicacion (frenando las
escuchas) como autenticacion fuerte (asegurando que ambas partes de una
comunicacién son correctamente identificadas y que la comunicacién no puede ser

alterada).
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Postfix/TLS no implementa el protocolo TLS por si mismo, sino que usa el paquete
OpenSSL para esta tarea. En el website de OpenSSL pueden encontrarse enlaces a

documentacién que profundiza en el protocolo y sus caracteristicas.

4.1. Caracteristicas TLS

TLS cuenta con una variedad de medidas de seguridad:

e Proteccién contra una rebaja del protocolo a una anterior (menos seguro) versién o
una suite de cifrado mas débil.

e Numeracién de los registros posteriores de aplicaciones con un numero de
secuencia y el uso de este numero de secuencia en la autenticacion de los
codigos de mensajes (MAC).

e El uso de un resumen de mensaje mejorado con una clave (por lo que sélo una
clave-titular puede comprobar el MAC). EI HMAC de construccién utilizados por la
mayoria de conjuntos de cifrado TLS se especifica en el RFC 2104 (SSL 3.0 utiliza
un diferente basado en MAC hash).

e SSL 3.0 mejorado SSL 2.0 mediante la adicién de sistemas de cifrado SHA-1 y un
apoyo para la autenticacién de certificado.

4.2. Protocolo Handshake

El protocolo TLS Handshake Protocol opera sobre el Record Protocol, que es el
encargado de ofrecer una transferencia de datos segura. El Handshake Protocol se
encarga de establecer y terminar las conexiones TLS.
Las aplicaciones (como por ej. un Web browser, un servidor Web, un servidor de e-mail,
etc.) usan el Handshake Protocol para abrir y cerrar conexiones seguras, y se requiere
gue las aplicaciones estén disefladas para soportar TLS (por €j., pueden usar la biblioteca
SSLPIus).

Este protocolo es responsable de la negociacion de una sesion, que consiste de los
siguientes items:

e Session Indentifier: una secuencia de bytes arbitrarios elegidos por el servidor
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para identificar un estado de sesion activa o reiniciable.
e Peer Certificate: Es el certificado X509v3 del par.

e Compression Method: un método de compresién (el algoritmo a utilizar antes de
cifrar).

e Cipher Spec: Especifica el algoritmo de cifrado de datos, (por ejemplo NULL,
DES, etc.) y un algoritmo de MAC (como MD5 o SHA). También define atributos
criptogréaficos como el hash_size.

e Master Secret: un secreto compartido de 48 bytes entre el cliente y el servidor.

e is resumable: es un flag para indicar si la sesi6bn puede usarse para iniciar
nuevas conexiones.

Estos items se usan también para crear parametros de seguridad que seran utilizados por
el Record Layer cuando se protegen los datos de la aplicacion.
Muchas conexiones pueden instanciarse usando la misma sesion a través de la
caracteristica de re inicializacion.

Como ya sabemos, el Handshake Protocol opera sobre el Record Protocol. Para que un
cliente y un server puedan empezar a comunicarse, ellos primero se ponen de acuerdo en
la version del protocolo (TLS puede inter operar con SSL), seleccionar los algoritmos
criptogréficos a usar para la privacidad de sus datos, autenticarse (opcionalmente) uno
con el otro, y usan técnicas de criptografia de clave publica para generar secretos
compartidos.

Los sub-protocolos utilizados por el Handshake Protocol son:

e Change Cipher Spec Protocol : Existe para sefialar transiciones en estrategias
de codificacion.

e Alert Protocol : Los mensajes de Alerta se componen de la gravedad del mismo y
alerta de descifrado. Estos con un nivel de resultado fatal resultan en la
terminacion inmediata de la conexion.

Mensajes intercambiados (resumen)

A continuacién, presentaremos la secuencia de pasos (en forma narrada) que componen
el handshake de la apertura de una conexién segura usando el TLS Handshake Protocol:

Paso 1: El cliente le envia al server el nUmero de versiéon de TLS (o bien de SSL), los
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cipher que quiere usar, datos generados aleatoriamente, y otros tipos de informacion que
el server necesita para comunicarse con el cliente usando TLS. (Mensaje ClientHello).

Paso 2: El server le envia al cliente el nUmero de version del TLS (o SSL) del server, los
cipher que quiere usar, datos generados aleatoriamente, y otros tipos de informacion que
el cliente necesita para comunicarse con el server via TLS. El server también manda su
propio certificado X.509 y, si el server esta prestando un servicio que requiera
autenticacion del cliente, le pide (al cliente) su certificado X.509.

Paso 3: El cliente usa parte de la informacién enviada por el server para autenticarlo. Si
el server no puede ser autenticado, se le avisa del problema al usuario y se le informa
gue no se puede establecer una conexion cifranda y autenticada con ese server. Si el
server puede ser autenticado satisfactoriamente, el cliente va al Paso 4

Paso 4: Usando todos los datos generados en el handshake hasta ahora, el cliente (con
la cooperacién del server, y dependiendo del cipher siendo usado) crea el premaster
secret para esta sesion, lo cifra con la clave publica del server (la cual se obtuvo del
certificado del server que éste mandé en el Paso 2), y envia el premaster secret cifrado
hacia el server.

Paso 5: Si el server requiri6 la autenticacion del cliente (un paso opcional en el
handshake), el cliente también firma (digitalmente) otra pieza de datos que es Unica a
este handshake y conocida por ambas partes. En este caso, el cliente manda los datos
firmados y su propio certificado al server, junto con el premaster secret cifrado.

Paso 6: Si el server requirid la autenticacién del cliente, el server intenta autenticar el
cliente. Si el cliente no puede ser autenticado, la sesion es terminada. Si el cliente puede
ser satisfactoriamente autenticado, el server usa su clave privada para descifrar el
premaster secret, luego lleva a cabo una serie de célculos (los cuales el cliente también
ejecuta, empezando por el premaster secret) para generar el master secret.

Paso 7: Ambas partes (cliente y server) usan el master secret para generar session

keys (las claves de la sesion), las cuales son claves simétricas usadas para cifrar y
descifrar la informacion intercambiada durante la sesidén TLS y para verificar su integridad
(esto es, detectar cambios en los datos mientras éstos viajaban por la red, antes de ser
recibidos por la conexion TLS).

Paso 8: El cliente envia un mensaje al server informando le que mensajes futuros desde

el cliente seran cifrados con la session key. Luego éste manda un mensaje (cifrando)
separado indicando que la parte cliente del handshake ha terminado.

Paso 9: El server manda un mensaje hacia el cliente informando que los futuros

mensajes desde el server seran cifrados con la session key. Luego éste manda un
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mensaje (cifrado) separado indicando que la parte server del handshake ha terminado.

Paso 10: En este momento, el handshake TLS estd completo, y la sesiébn TLS ha
empezado. El cliente y el server usan las session keys para cifrar y descifrar los datos
gue se mandan uno con otro y para validar su integridad.

5. Local Mail Transfer Protocol (LMTP)

El Local Mail Transfer Protocol o LMTP (Protocolo de transporte local de correo) es un
derivado de SMTP, el Simple Mail Transfer Protocol. LMTP es disefiado como una
alternativa a SMTP para situaciones donde el lado receptor no dispone de cola de correo

(queue mail), como un MTA (Mail Delivery Agent) que entiende conversaciones SMTP.

LMTP es un protocolo de capa de aplicacion, que corre en lo alto de TCP/IP.

Una conversacién LMTP usa los mismos comandos que una conversacion ESMTP con

las siguientes excepciones:

e Elverbo EHLO es reemplazado por LHLO
e ESMTP requiere un estado Unico para el mensaje completo desde el servidor tras
el envio del mensaje DATA del cliente. LMTP requiere una respuesta por cada

comando RCPT previamente aceptado.

La mayor diferencia es que LMTP rechazara un mensaje si no es derivado de inmediato a
su destino final. Esto elimina la necesidad de una cola de correo. Por esta razén, se

supone que un LMTP no ha de correr bajo el puerto 25/TCP.

6. Amavisd-new

Amavisd-new es un interfaz de alto rendimiento y fiabilidad entre el MTA y uno o mas
filtros de contenidos: antivirus 0 el médulo Mail::SpamAssassin de Perl. Est4 escrito en
Perl, asegurando alta fiabilidad, portabilidad y facilidad de mantenimiento. Se comunica
con el MTA via (E)SMTP o LMTP, o mediante el uso de otros programas. No existen

problemas de sincronizacion en su disefio que pudieran causar pérdidas de correos.
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Normalmente se posiciona dentro o cerca del gestor de correo principal, no
necesariamente donde se ubiquen las cuentas de correo de los usuarios (donde tiene
lugar el envio final). Si se estd buscando una soluciéon que soporte configuracion por
usuario y de mensajes pequefias que se ubique al final del proceso de envio (p.e. llamado
desde procmail o en sustitucion de un agente local de envio), posiblemente puedan

encontrarse otras soluciones mas apropiadas.

Cuando esta habilitado el uso de Mail SpamAssassin (SA), se llama a SA una sola vez
por mensaje (independientemente del nuimero de destinatarios). Amavisd-new se
beneficia del uso del médulo de Perl Net Server, el cual ofrece un rapido entorno multihilo.
Amavisd-new ofrece un servidor SMTP que cumple con el RFC 2821, un servidor LMTP
gue cumple con el RFC 2033, un cliente SMTP y genera notificaciones de estado de envio
(0 no) que cumplen los RFC 1892 y 1894. Esto lo hace adecuado para multiples
analizadores de virus y de correo publicitario en plataformas de correo donde la fiabilidad

y el cumplimiento de los estandares son importantes.

7. CLAMAYV — Antivirus

CLAMAV es una herramienta antivirus GPL para UNIX. El propdsito principal de este
software es la integracion con los servidores de correo (escaneo de datos adjuntos). El
paquete proporciona un servicio multi-hilo flexible y escalable, un analizador de linea de
comandos y una utilidad para la actualizacién automatica via Internet. Los programas
estan basados en una libreria distribuida con el paquete Clam AntiVirus, la cual puede ser
usada por su propio software. Y lo mas importante, la base de datos se mantiene

actualizada constantemente.

Otras caracteristicas destacables son el soporte de firmas digitales en la actualizacién de
la base de datos, el analisis durante el acceso bajo Linux y FreeBSD, la deteccién de mas
de 20000 virus, gusanos y troyanos, el soporte integrado para archivos comprimidos con
Rar, Zip, Gzip y Bzip2 y formatos de correo Mbox, Maildir y ficheros crudos de correo.
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8. SpamAssassim

SpamAssassim es un filtro de correo que trata de identificar el spam mediante el analisis

del texto y el uso en tiempo real de algunas listas negras a través de Internet.

A partir de su base de datos de reglas, utiliza un amplio abanico de pruebas heuristicas
en las cabeceras y el cuerpo de los correos para identificar el spam, también conocido
como correo electrénico comercial no solicitado. Una vez identificado, el correo puede ser
opcionalmente marcado como spam o mas tarde filtrado usando el cliente de correo del

usuario.

SpamAssassim normalmente identifica acertadamente entre un 95 y un 99% del spam,
dependiendo del tipo de correo que se reciba. También incluye soporte para informar de

mensajes de spam, automatica o manualmente, a bases de datos como Vipul's Razor.

9. Herramientas de Seguridad

9.1. Servicio de Seguridad

La autenticacion puede contribuir al desarrollo de confianza entre las partes
involucradas en todos los tipos de transacciones tras abordar s6lo un conjunto de

medidas de seguridad, aseguran que cada interlocutor es quién dice ser.

Define mecanismos para garantizar la procedencia de la informacién, ya sea a nivel de

usuario o de computadora.

Permite a un usuario firmar un documento antes de enviarlo, lo cual permite:

Tener certeza de que el documento no ha sido modificado puesto que ha sido firmado, si

se alterara el mensaje la firma no seria valido.

Verificar que el documento ha sido firmado por una determinada persona.
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9.2. Soporte Criptografico

Para asegurar la confidencialidad de la informacién es posible codificar la informacién
intercambiada mediante el uso de la criptografia de mensajes. Los mensajes son cifrados
por el remitente y descifrados por el destinatario, utilizando claves que solamente ellos

conocen.

De esta manera, los datos de los correos electrénicos que transitan por las redes y
servidores de Internet estan codificados, y son totalmente ininteligibles para terceras

personas que pudieran hacer un uso fraudulento de tales datos.

9.3. Manejo de Certificados digitales

Un certificado digital es un contenedor de datos que alberga identidades (por ejemplo de
una persona, sus nombre, direccion e mail) con un par de claves cifradas publicas y/o
privadas. Los certificados se usan en una gran variedad de contextos de seguridad en red
para establecer la autenticacion y privacidad entre usuarios de red y usuarios de

aplicaciones.

9.4. Estructura de los mensajes

La estructura de los mensajes determina la manera en que va a estar compuesto por que
en ella se encuentran varios paquetes que indica de qué tipo de se tratay demas
parametros que contiene un mensaje de correo electrénico. Determina ademas como

protege los datos o el flujo de informacion frente a accesos, modificaciones, pérdidas, etc.

9.5. Accesibilidad

Determinar si puede ser implementado un servicio de correo electrénico seguro en
diferentes ambitos en que van hacer utilizados por un nimero de usuarios, la
accesibilidad a una licencia, documentacion para su utilizacion y un manejo adecuado del

servicio.
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10. OPEN-XCHANGE

Es un sistema de mensajeria disefiado para pequefias y grandes empresas es una nueva
plataforma de gran alcance de colaboracién y trabajo en grupo. Aumenta la productividad
a través de trabajo en equipo, reduce costos y tiene maxima flexibilidad técnica. Existen
dos versiones de este producto: la version comercial (software propietario) y la version

open-source (software libre).

Groupware se refiere a los programas informaticos que integran el trabajo de un proyecto
con muchos usuarios concurrentes que se encuentran en diversas localizaciones o
estaciones de trabajo, tipicamente conectadas a través de la red Internet o de una

intranet.

10.1. Caracteristicas

Open-Xchange es una plataforma web rentable construida con estandares abiertos de
fuente optimizada para compafiias con 5 a 5.000 empleados. Permite a sus empleados de
todo el mundo comunicar e intercambiar rapida y eficientemente la informacién. Usando
apenas un navegador, los empleados pueden tener acceso a todos sus e-mails asi como
su depdsito de documentos, tareas, contactos, calendario, favoritos en cuestién de

segundos, sin importar su localizacion fisica.

10.2. Funcionamiento Orientado

Open-xchange es un substituto del alto rendimiento y bajo costo para la plataforma
Exchange de Microsoft. Con una funcionalidad completa de una plataforma madura de la
colaboracion. OX maneja no solamente citas y tareas, también el e-mail, los calendarios,
los contactos, los proyectos, los documentos, busqueda y foros. Con OX, usted puede
manejar la informacion usando los favoritos que se enlazan a una variedad amplia de
objetos de datos, tales como e-mail, hojas de calculo o presentaciones. Si necesita
consolidar las comunicaciones de su empresa, OPEN-XCHANGE le ofrece todo.
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OX permite que usted conecte con Microsoft Outlook y los dispositivos Palm usando los
conectores. De acuerdo con las tecnologias mas avanzadas le ofrece una seguridad de la
mejor clase contra virus y Spam. La arquitectura abierta de OX le ofrece la flexibilidad de
configurar el software para ajustarlo a su infraestructura y proteja su inversion a largo

plazo.

OX esta testeado en diferentes escenarios y por miles de usuarios en todo el mundo y es
la inspiracion de centenares de programadores que hacen subir como la espuma toda la
comunidad de software libre. Toda esta energia y entrega mejora continuamente el

producto, asegurando todas las expectativas de desarrollo.

Open-Xchange Server soporta:

¢ Dispositivos SyncML.

e Cualquier navegador.

e Microsoft Outlook y Microsoft Outlook Express gracias al Outlook OXtender. Se
trata de un software que permite que el outlook interactué con el servidor Open-
Xchange Server como si fuera un Microsoft Exchange Server.

e WebDav interfaz (XML), LDAP, iCal, HTTP(S), SMTP, IMAP, POP3 y SyncML.

10.3. OXtenders e integracion

El desarrollo de Open-Xchange se fundamenta en estandares como WebDAV y XML.
Contiene modulo anti-spam y una API para JAVA. Otras caracteristicas del software OX
son:
e E-mail, colaboracion y mensajeria instantanea.
o Vista de equipo y funcionalidades de calendario y gestion de proyecto.
e Soporte para el intercambio de datos con ERP, CRM y aplicaciones Microsoft
Office.

o Diferentes niveles de permisos y propiedad.
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e Colocacion flexible de frames.

e Configuracion de atajos de teclado individuales.
e Carpetas publicas.

e Creacion de las plantillas de la vista.

e Apariencia personalizable.

10.4. Beneficios

e Aumenta la productividad y disminuye el coste total de la propiedad.
e Una seguridad mas robusta.

e Una comunicacion mas rapida.

e Incremento en la flexibilidad e interoperabilidad.

¢ Interfaz mucho mas sencilla y amigable.

10.5. Médulos al Open-Xchange

Portal.

El médulo de entrada a Open-Xchange constituye un intento de poner a disposicion del
usuario un resumen de lo ocurrido durante los Ultimos dias y el trabajo previsto para el dia
de hoy y los venideros. Incluye citas, tareas y correos electrénicos, ordenados por tipo de
datos, todo en una Unica pagina, muy facil de leer. Todas las alertas y cabeceras sirven
como enlaces a documentos, adjuntos y datos. Muy dutil al llegar por la mafiana a la
oficina.

Calendario.
El moédulo de calendario simplifica la coordinacion de reuniones en grandes grupos de

trabajo. El estado de libre/ocupado muestra la disponibilidad de todos los participantes asi

como los recursos, como salas de reuniones y conferencias o proyectores. Open-Xchange
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es capaz de calcular la ventana de disponibilidad mas proxima para los miembros de tu

equipo basandose en los parametros que se elijan.

Todos los participantes, tanto si sin empleados como contactos, recibiran una invitacion
de manera automatica si asi se desea. Los miembros del equipo pueden aceptar o
rechazar la peticion de reunion. Usando la vista del equipo puede obtenerse una vista de
todas las entradas del calendario de su equipo en un dia en particular con la informacion

relevante enlazada.

Contactos.

El médulo de contactos de Open-Xchange es la solucién a todos estos dilemas. Una
libreta de direcciones global, contactos internos y externos relacionados con cada
proyecto y contactos privados de acceso restringido. Todos los tipos de contactos pueden
manejarse usando las categorias. Y, lo mejor de todo, los contactos pueden enlazarse

basandose en la relacion que tienen contigo.

Tareas.

El médulo de tareas de Open-Xchange puede ayudarnos a gestionar un equipo, a tener
una vista de las reuniones y los participantes necesarios para lograr un hito (del inglés,
milestone). Nos permite tener acceso a un monton de listas muy dutiles: listas de
proyectos, listas de tareas, etc. Esto nos permitird organizarnos y priorizar nuestro trabajo.
Ademas, podremos enlazar o adjuntar documentos a las tareas.

Proyectos.

Es una herramienta de gestiéon de proyectos que le permite a los miembros del equipo
acceder a la informacion que necesitan para llevar a cabo sus tareas. Hoy en dia, casi
todas las empresas enfatizan muchisimo el trabajo en equipo. Un equipo bien gestionado

es altamente productivo y ayuda a la empresa a mejorar su posicién de mercado.

Pero a menudo es dificil organizar y gestionar un equipo. El software especifico que

promete automatizar la gestion de un proyecto a menudo no cumple las expectativas
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porque es complicado y dificil de aprender y usar. Lo que realmente se necesita es un
moédulo de proyectos que todo el mundo pueda usar porque haya sido disefiado para ser

intuitivo.

Una herramienta de gestién de proyectos que permita a la gente acceder a la informacion
gue necesitan para su trabajo, tanto si esa informacién se encuentra en un correo
electronico, como en un evento del calendario, documento o mensaje de foro. Una

plataforma que consigue que la informacién no se duplique y esté centralizada.

Documentos.

Open-Xchange proporciona la parte mas importante de una gestion de documentos, pues
se concentra en aquellas caracteristicas que nos permiten trabajar mas rapido, incluso en
grandes volimenes de datos. Tanto si se trata de un control automatico de versiones
como si hay que bloquear un documento mientras se estan editando, o si se trata de
recuperar rapidamente un documento, Open-Xchange permite trabajar con los
documentos usando herramientas comunes y de manera intuitiva. Ademas, nos permite
acceder a documentos que necesitamos a través de Internet rapidamente y con

seguridad, pues incluye un sistema de permisos.

Conocimiento.

No todos en su empresa utilizaran las caracteristicas avanzadas de estos mddulos, pero
es bueno saber que estan ahi. Bases del conocimiento, marcadores globales, foros
internos y boletines de noticias son algunos de los componentes avanzados de Open-
Xchange, para que construya su sistema de colaboracion empresarial de acuerdo a su

compaiiia.
Open-Xchange puede ser un catalizador para crear una cultura de innovacion, pues une

las herramientas necesarias y las pone en las manos de los empleados, quienes las

usaran para desarrollar, difundir y publicar sus ideas.
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Favoritos.

Permite visualizar las listas de sus favoritos de una manera ordenada a través de un

arbol de directorio de facil manejo. Esto le permitird también editar, mover, borrar de una

manera mas sencilla.

Foro.

Para ver y participar en el Foro institucional.

Tablero.

Funciona como un “Periddico Mural Virtual” por area y de domino Publico.

E-Mail.

Esta opcion le permitird ingresar al su casilla de correo.
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VL. METODOLOGIA.

1. Disefio metodoldgico.

e Recopilacién de informacién.

¢ Instalacion de Sistema Operativo.

e Configuracion de los servicios que integran un Servidor de Correo Electrénico con
sus protocolos seguros.

e Configuracion y Administracién de Open-Xchange Server.

Analisis de Comunicacion Segura.

2. Recursos a Software.

e Sistema Operativo Open Source: Univention Corporate Server 2.4-4 basado en el
nucleo de la distribucién Debian GNU/Linux.

e Pagqueteria software (Open-Xchange Server, Postfix, Cyrus, Bind9, OpenSSL, etc)

3. Recursos Hardware.

e PC Escritorio con Hardware interno:
e Disco duro SATA 150 GB.
¢ Memoria RAM 2 GB.

e Procesador Intel Atom Duo 1.7 GHz.
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VIl. DESARROLLO E IMPLEMENTACION

1. Sistema Operativo implementado

Univention Corporate Server (UCS) es un sistema operativo basado en el nucleo de la

distribucion Debian GNU/Linux, la distribucién de UCS implementada es la version 2.4-4

UCS se compone de tres elementos principales:
e UCS sistema base
e Univention Sistema de Gestion

e UCS componentes

El Sistema de Gestion Univention proporciona una administraciéon en la totalidad de las
cuentas, los miembros del dominio (usuarios, grupos y hosts) y servicios como DHCP y
DNS son administrados dentro de un servicio de directorio, para esto el sistema hace uso

de la norma OpenLDAP y componentes Kerberos;

Proporciona los componentes de OpenSSL y del servicio de DNS ya que estan incluidos
en el asiendo que sea mas extensible y dependiendo de la version del sistema UCS se
incorporan mas paquetes que enriquecen el funcionamiento como un servidor maestro

proporcionando una solucién flexible sobre cualquier arquitectura cliente-servidor.

Los componentes de UCS tienen como objetivo ampliar el sistema con funciones tales
como la infraestructura de cliente ligero, servicios de terminal, trabajo en grupo o en un

servicio de Windows, todos los cuales integran el Sistema de Gestién de Univention.

UCS permite no solo una gestion sencilla y cémoda de servicios individuales, sino
también la administracion de los regimenes de permisos complejos de grandes
organizaciones en varios sitios con muchos servidores y clientes y decenas de miles de

usuarios. Su disefio modular ofrece muchas interfaces de ampliaciéon y modificacion.

En general UCS es un sistema operativo disefiado para aplicaciones multi-usuario y multi-
tarea desde el principio, donde la atencion se centrd6 siempre en la estabilidad, la

seguridad y la compatibilidad con otros sistemas operativos. Ya que Linux esta
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predestinado para ser utilizado en entornos complejos, sin embargo, la gestion de
sistemas Linux solia ser considerada como dificil y lejos de ser cémodo. Este es el punto
donde entra UCS

2. Instalacion y Configuracion del SO

La instalacion y configuracién del sistema aborda las fases mas importantes para
obtener los componentes deseados de los servicios que se implementan de igual
forma se indica los aspectos sobre el acceso de los servicios que ofrece el sistema

mediante las herramientas de administraciéon de UCS

2.2 Selecciéon de la funcion del sistema

Los siguientes estan disponibles para elegir:

e Maestro de controlador de dominio

e Controlador de dominio de copia de seguridad
e Slave controlador de dominio

e Miembro servidor

e Base del sistema

El primer sistema para instalarse en un dominio UCS siempre debe ser un controlador
de dominio principal. La instalacion de nuevos sistemas de UCS requiere un
controlador principal de dominio el cual es buscado autométicamente por medio de la
red, al detectar un sistema controlador principal va a permitir elegir entre los diferentes
roles del sistema en la instalacion. La Unica excepcion a esto es el sistema de base
gue se puede instalar sin una conexién a un controlador de dominio principal. (Ver fig.
9)
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Univention Corporate Server 2.4-0 (golden beech)
System role
Hardware detection

Source device Select the system role:
Time zone [E3] Domain Controller Master
Keyboard Domain controller Backup

Domain controller Slave
Member seruver

Managed client

Mobile client

Base system

Language

Default language
System role
Settings
Partitioning
Boot loader
Network

Software
Overview

el ]
e b b hd b b

[ F11-Back 1 [ F1Z2-Hext 1

Fi-Help | F11-Back | Fi1Z2-Next | Strg+c-Exit

Fig. 9 Funcion del sistema

2.3 Configuracion de dominio

Donde se establece el nombre de domino completo (FQDN) del sistema en la que el

equipo debe ser accesible en la red por ejemplo mail.ejemplo.com.

El nombre del dominio se establece en el campo LDAP que es derivado del nombre de
domino completo. El campo de entrada de LDAP aparece Unicamente en el

funcionamiento del sistema maestro.

La contrasefia de root es la contrasefia para el controlador de domino maestro que
esta instalado, esta contrasefia también se introdujo para el usuario Administrator

gue es el usuario creado por el sistema en la instalacién y configuracién del sistema.

En el funcionamiento posterior el usuario Administrator puede gestionar de forma
independiente en la administracion superior y completa de todo el sistema como

usuario root.
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En la fig. 10 la configuracion para el servidor en desarrollo.

—— Univention Corporate Server 2.4-0 (golden beech)
Settings
Hardware detectionm
Source device Fully qualified domain name (e.g. host.example.com):
Time zone [mail.it.unanleon.edu.ni 1
Keyboard
Language Mail domain (e.g. example.com):
Default language [it.unanleon.edu.ni 1
System role
Settings Windows domain:
Partitioning [IT 1
Boot loader
Metwork Root password:
Certificate [ serereresereseseseesescae 1
Packet filter
Softuware Root password (retypel:
System—Settings [ seaeseaeeaeaeac e rcrere 1
Ouvervieuw
[ Fi1i1-Back 1 [ F12-Hext 1
Fi-Help | Fi11-Back | Fi1Z-Next | Strg+c-Exit

Fig. 10 Configuraciéon del Dominio

2.4 Configuracién de red

La configuracion de la red muestra todas las tarjetas de redes disponibles en el
sistema como una ficha individual (solo interfaces de red con el sistema ethX se
muestran). Si no se detecta tarjeta de red el instalador crea una tarjeta de red virtual
gue puede ser utilizado para seguir la instalacién. Las interfaces de red se pueden

configurar para IPv4 y IPv6.
Configuracién de direcciones IPv4

Si la opcion DHCP no fue elegido, la direccién IP para ser vinculado a la tarjeta de red

debe ser introducida. Ademas la mascara de red también se debe introducir.
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Configuracién de direcciones IPv6
La direccién IPv6 puede ser configurado de dos maneras:

Autoconfiguracion de direcciones sin estado. (SLAAC) se emplea en la configuracion
dinamica, es decir la IP se genera automaticamente a partir de los anuncios de

enrutador enviados desde los router IPv6

Como alternativa la direccién también se puede configurar estaticamente mediante la
introduccién de la direccion IPv6 y IPv4. En contraste con DHCP, en SLAAC no hay
seccion de datos adicionales como DNS. Existe un protocolo adicional para este

(DHCPV6) que sin embargo no se emplea en la asignacion dindmica

Otros ajustes de red se pueden realizar en configuracion de red global. Las
direcciones IP de las puertas de enlace estandar en la subred se pueden introducir en
IPv4 puerta de enlace y Gateway IPv4. Para IPv6 una puerta de enlace debe ser

introducido en la configuracion estatica, pues la configuracion dinamica es opcional.

Una puerta de enlace configurada aqui tiene preferencia sobre anuncios de enrutador

gue de otro modo podra ser capaz de cambiar la ruta.
Hay dos tipos de servidores DNS

Un servidor DNS externo se emplea para la resolucion de nombre de host y
direcciones fuera del dominio de UCS. Un servidor de dominio DNS es un servidor de
nombres local en el dominio UCS solo administra nombre de host y direcciones IP que
pertenecen al dominio UCS, si una direccién no se encuentra en el inventario local un
servidor DNS externo es automaticamente solicitado. Los datos del DNS se guardan
en los servicios de directorio LDAP, es decir todos los servidores de dominio DNS

entregan los mismos datos

Durante la instalacién de un controlador de dominio principal solo un servidor DNS
externo se solicita. Un servidor DNS local también esta configurado en el controlador
de dominio de copia de seguridad y sistema de esclavitud respectivamente aqui puede
configurar que servidor DNS debe ser utilizado principalmente para la resolucién de

nombres.
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En la configuracién de red del servidor se utiliza el DHCP de forma dinamica. (Ver fig.

11)

Hardware detection
Source device
Time zone
Keyboard
Language

Default language
System role
Settings
Partitioning
Boot loader
Network
Certificate
Packet filter
Softuware
System—Settings
Oueruvieuw

——— Univention Corporate Server Z.4-0 (golden beech)

Fi-Help | Fi1i1-Back | F1Z2-Next | Strg+c-Exit

Netuwork

Device IP Netmask

etho Dynamic (DHCF)

New Virtual Device
New Device

[ FZ2-Add 1 [ F3-Edit 1 [ F4-Delete 1
Gateway [192.168.1.10 1
Name server [ 1 [ More 1
HTTP proxy [ 1
[ F11-Back 1 [ F12-Next 1

2.5 Certificado SSL

Fig. 11 Configuracién de Red por DHCP

Su infraestructura es administrada en un servidor maestro de UCS controlador de

dominio. Los certificados se utilizan por el UCS en el sistema de autenticacién mutua y

para el certificado de las conexiones de red.

En los datos de la creacion de la autoridad certificadora auto firmada se encentra:

El campo Cdédigo del Pais de 2 caracteres del nombre del pais de acuerdo con la

norma ISO 3166-1 debe introducirse, por ejemplo NI para Nicaragua, el campo Estado

federal o provincia, el campo Ciudad de ubicacion de la empresa, el campo Nombre

de Departamento. La direccién del correo electrénico se creara a partir del nombre de
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dominio. Esta informacion serd utilizada en la infraestructura de este certificado. (Ver
fig. 12)

——— Univention Corporate Server 2.4-0 (golden beech)
Certificate
Harduare detection
Source device Country code [Ni 1
Time zone
Keyboard Country [Nicaragua 1
Language
Default language Location [Leon 1
System role
Settings Organisation [UNAN 1
Partitioning
Boot loader Business unit [Telematica 1
Network
Certificate E-Mail address [s=sl@it.unanleon.edu.ni 1
Packet filter
Softuware
System—Settings
Overview
[ Fii1-Back 1 [ F12-Hext 1
Fi-Help | Fi1i-Back | F1Z2-Hext | Strg+c-Exit

Fig. 12 Creacién de la Autoridad Certificadora

2.6. Filtrado de Paquetes
En las opciones de seguridad el instalador de Univention permite pre-configurar los

perfiles de paquetes de filtros que son los siguientes:

e Desactivado (no hay servicio y seran bloqueado para dar un funcionamiento de
un host ordinario)

e Seleccion tipica de servicios (tipicamente algunos servicios innecesarios seran
filtrados, dependiendo de la versién del sistema a instalar se encuentra un
mejor equipaje de paquetes)

¢ Blogqueado de instalacion. Solo SSH, HTTPS y LDAP estan permitidos

En la instalacién del servidor se utiliza la seleccién tipica de los servicios para

identificar qué servicios seran instalados y cuales no como ilustra la fig. 13.
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Univention Corporate Server £.4-0 (golden beech)
Packet filter
Hardware detectionm
Source device
Time zone fAictivate filtering of system services:
Keyboard These optioms control how many system services are
Language initially blocked by a packet filter (iptables)
Default language
System role [ 1 Dizabled
Settings [X] Typical selection of services (recommended)
Partitioning [ 1 Locked-down setup. Only 33H, LDAP, HTTPS,
Boot loader UCS UMC and UCS Listener-Notifier are allowed.
Network
Certificate
Packet filter
Software
System—Settings
Overview
[ Fi11-Back 1 [ F12—Hext 1]
Fi-Help | F1i1-Back | F12-Next | Strg+c-Exit

Fig. 13 Paquetes de servicios

2.7. Seleccion de los componentes de software

Los componentes son paquetes de software que estan conectados entre si en cuanto
al contenido y se puede instalar para proporcionar una variedad de servicios.
Componentes pueden consistir en varios subcomponentes. Los subcomponentes

pueden instalarse individualmente, o todos juntos.
Los servicios del sistema

(1) Conector de Univention AD — Solucién para la sincronizacion bidireccional de los

servicio de directorio y Active Directory
(2) Backup (Bacula) — solucion de copia de seguridad empresarial

(3) Open-Xcahnge — webmail ()
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(4) Samba PDC en NO-DC Master — esta opcién permite el funcionamiento de un PDC

de Windows. Estableciendo como controlador de dominio al sistema.

(5) OpenSSH server — servidor para proporcionar un cifrado de inicio de sesion SSH

remoto

En la siguiente fig. 14 se encuentran los servicios del sistema utilizados

Univention Corporate Server Z2.4-0 (golden beech)
Components Packages
[E3] System services [X¥]1 Univention AD Commector
[¥] fAdministrative tools [¥]1 Bacula (Backup)
[ 1 Desktop Environment [X]1 Open-Xchange
[¥]1 Tools [¥]1 Samba
[X]1 Open35H server
[ Fil-Back 1 [ F12-Next 1
Fi-Help | Fi11-Back | F12-Next | Strg+c-Exit

Fig. 14 Servicios del sistema

2.8. Las herramientas administrativas

Univention Directory Manager - componente central de gestion del sistema UCS

Univention Management Console - administracion de sistemas UCS a través de una

interfaz web.
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Univention Corporate Server Z.4-0 (golden beech)
Components Packages
[X] System =services [¥] Univention Directory Manager
[E3] Administrative tools [X] Univention Management Console
[ 1 Desktop Environment
[X]1 Tools
[ F11-Back 1 [ F1Z2-Next 1
Fi-Help | Fi1i1-Back | F1Z2-Hext | Strg+c-Exit

Fig. 15 Herramientas de administracion

2.9. Entorno de escritorio

Interfaz gréafica de usuario - X.org infraestructura y gestor de ingreso GDM.
Escritorio KDE - Un entorno de escritorio facil de usar.

Mozilla Firefox - un web browser.

e Java plugin / tiempo de ejecucién - Java integracion para el navegador Firefox.

e Plugin Flash - Una instalacién del programa para integrar el plugin de Flash en
Firefox
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Univention Corporate Server Z2.4-0 (golden beech)

Components Packages
[¥]1 3System services [X] Graphical user interface
[¥] Administrative tools [X]1 KDE desktop
[E3] Desktop Environment [¥] Mozilla Firefox
[¥]1 Tools [X] Java pluginsruntime

[¥] Flash plugin installer

[ F11-Back 1 [ F1Z-Next 1

Fi-Help | Fi1i1-Back | Fi12-Next | Strg+c-Exit

Fig. 16 Componentes de la Interfaz Grafica

2.10. Herramientas

Java - The Sun Java Runtime Environment

Herramientas de Linea de comandos - El editores vim y emacs, la herramienta menos
para visualizar el texto, el texto basado en navegador web elinks, el nmap puerto de
escaner, la compresion zip y herramientas unzip, la herramienta de descarga wget y
expulsién para el script de apertura controlada de una unidad de DVD. (Ver la fig. 17

siguiente).
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Univention Corporate Server Z.4-0 (golden beech)
Components Packages
[X] System services [X1 Java
[X] Administrative tools [¥] Commandline tools
[X] Desktop Environment
[E3] Tools
[ Fi1-Back 1 [ Fi12—HNext 1]
Fi-Help | F11-Back | F1Z-Next | Strg+c-Exit

Fig. 17 Herramientas

2.11. Configuracion del sistema

En la fig. 18 se puede especificar si un repositorio de software local debe estar
configurado en la UCS sistema. El sistema local de UCS y otros sistemas UCS
pueden utilizar este repositorio de software para instalaciones y actualizaciones. Un
repositorio de software también es necesario para las instalaciones basadas en red.
La creacion de auto cuota especifica si el directorio / home es para ser compartido a
través de NFS y en caso de que los Servicios de componente de Windows esti

instalado como el directorio de usuario a través de Samba.
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Univention Corporate Server Z2.4-0 (golden beech)
System—Settings

Harduware detection

Source deuice

Time zone [ 1 Create local repository
Keyboard
Language [¥]1 Create home share

Default language
System role
Settings
Partitioning
Boot loader
Network
Certificate
Packet filter
Softuware
System—Settings
Overview

[ Fi11-Back 1 [ F12-HNext 1

Fi-Help | Fi11-Back | F12-Next | Strg+c-Exit

Fig. 18 Cuotas para los directorios del sistema

2.12. Vision de conjunto

Esta fig. 19 muestra los valores de red y el nombre de domino que se ha establecido

en la instalacion y configuracion del sistema.
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—— Univention Corporate Server 2.4-0 (golden beech)
Ouervieuw
Hardware detection
Source device This is the last step of the interactive installation
Tine zone part. Please check all settings carefully. During the
Keyboard next step software packages will be installed and
Language (pre-Jconfigured.
Default language
System role System role: Domaincontroller Master
Settings Hostname: mail
Partitioning Domain name: it.unanleon.edu.ni
Boot loader
Netuwork etho IP: 192.168.1.10
Certificate eth® netmask: £55.255.255.0
Packet filter Gateway: 192.168.1.1
Software Nameserverl:
System-3ettings
Ouerview Flashplugin will download files.
[ F11-Back 1 [ F12-5tart installation 1
Fi-Help | F11-Back | F12-3tart Installation | Strg+c-Exit

Fig. 19 configuraciones establecidas

La fig. 20 se muestra datos importantes sobre como acceder a las interfaces de
administracion y configuracion del sistema que serdn de mucho interés para los

administradores.

[ Univention Corporate Server 1
The installation has been finished successfully?t

This system has been configured to IP address 192.168.1.10 and
has been joined to UCS domain.

Please remouve installation media from drive and

press ok to reboot this system.

Adninistrative frontends:

Univention Directory Manager

https: smail.it.unanleon.edu.ni-univention—directory—manager.~
https:--192.168.1. 10 -univent ion—directory—manager.~
Administrative account name: Administrator

Open—Xchange frontend
https:r -mail.it.unanleon.edu.ni ox6~
https: ~192.168.1.10.0xb6~
Administrative account name: oxadmin

Univention Management Console

https:r -mail.it.unanleon.edu.ni -univention—-managenent—console~
https:-~192.168.1. 10 /univent ion—management—console~
Administrative account name: Administrator

Additional information: http: ~www.univention.desdokumentation.html
Support & Knowledge Base: htip:rrsdb.univention.de

Fig. 20 Instalacion finalizada y configuraciones de administracion

64



Instalacion y Configuracion de un Servidor de Correo Electrénico con Open-Xchange Server
y sus protocolos con seguridad

El usuario root o Administrador puede iniciar sesion con la contrasefia declarada
durante la instalacién. Ahora se encuentra el sistema UCS corriendo en el ordenador,

en la fig. 21 se muestra la interfaz del sistema.

UCS Univention Corporate Server

Fig. 21 Interfaz del sistema UCS

3. Configuracion y administracion del Web Mail Open-Xchange Server

Open Xchange Server proporciona a los administradores web la posibilidad de
gestionar el aspecto y las caracteristicas disponibles en la interfaz de usuarios para
ajustar el nivel de la habilidad de cada usuario y grupos de sistemas permitiendo el
control sobre el contenido de la edicién y visualizacion de los privilegios. Todo en el
WebGUI de Open-Xchange Server es una plantilla que permite la personalizacion,

manteniendo el contenido del sitio y el estilo independiente.
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De manera local para entrar a la interfaz web del controlador de dominio maestro de
correos Domain controller Master mail con Open-Xchange se accede mediante:

http://Direcion-IP-del-Servidor/usc-overview/ (Ver la fig. 22) en el navegador

también es posible acceder con http://Nombre-del-Servidor.nombre-del-

dominio/usc-overview / si la resolucion de nombre es configurada correctamente.

Dx powered by english -

orenxcHance (@ univention
Domalncontroller Master

Welcome to Domaincontroller Master mail

L.E Univention Directory Manager Domain Management for UCS-Domain it.unanleon.edu.ni
m Univention Management Console Management Interface for webbased system administration of mail
ese Open-Xchange Server Login Open-Xchange WebGUI on mail
@sd|  Open-Xchange The Website of Open-xchange
&kf  Open-¥change Forum The Open-Xchange Forum
k

Ess  Openchange Support The Open-Xchange Support Website
|sd  oxpedia Open-Xchange Wiki

Root certificate Certificate of the Certification Authority for UCS-Domain it.unanleon.edu.ni
,/ Certificate revocation list List of withdrawn certificates
l!' Univention The website of Univention GmbH
l!' Univention forum The Univenticn forum
l!' Univention documentation Documentation for Univention Corporate Server

Fig. 22 Domain Controller Master mail

El directorio de administracion de Open-Xchange permite una cémoda gestion de los
objetos de un directorio LDAP. Los objetos pueden ser por ejemplo, los usuarios,
grupos, equipos o entradas de DHCP junto con el directorio de Univention
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Open-Xchange utiliza JavaScript y CSS en las funciones para visualizar la superficie
de la interfaz web lo que puede causar problemas de visualizacion en algunos

navegadores.

Para la administracion se utiliza el usuario Administrator y la contrasefia especificada

para el usuario root en la instalacion del UCS.

4.1 Creacion gestion de cuentas de usuario
Dependiendo de la licencia e instalacion utilizada (existen otras versiones de UCS),

los asistentes que se muestran pueden variar y constar con mas herramientas que
mejorar y enriquecen el sistema, en este trabajo se utiliza una version libre y de

licencia gratuita, la fig. 23 muestra la interfaz.

Dx peminerSy
powarad by

oFenxcHance [ univention
Directory Manager € Mavigation @ Logout

UCsS Update Available
Users

An update for UCS is available. Please visit Online Update Module of Univention Management Conscle to install
updates.

Groups

-~
< Shares Open Xchange License Information

LOE account has not been specified yet. The accournt is required for instaling OX updates. Please visit License
Management Module in Univertion Management Console.

Policies

Mail

e te Univertion Directory Manager

.y Besources

. Univertion Directory Manager enables you to manage all components of your Univertion Corperate
My account o ) .
- — Server (UCS) Domain.

@ Wizards
Commoen tasks lke administration of users, groups, servers, desktops and printers can easily be handled
by using the wizards.

¢ Mavigation
Eesides everything you can do with the wizards, the navigation provides you also with an interface for
many other settings, including structural extensions like cortainers, organizational units and connected
policies, advanced DMS and DHCP configuration or settings for Univention Directory Manager itself.

(M Univention Management Console

The Univention Managerment Console provides the possibilty to configure local settings on every UCS

managed machine, e.g. network configuration or local software-installation. A link to the Univention
Managernert Conscle for a machine can be found at the computer object wizard.

/ License

“You are using the "Free for personal use" edition. Find more information on the about page.

Y
&

Eurther Information

For more information about UCS, Univertion Directory Manager and other Univertion Tools take a lock
at the documentation or the online-forum on www. univention. de.

(e

Fig. 23 Interfaz de Administraciéon de cuentas y grupos de correos
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Para continuar en la configuracién y administracion del web mail se crearan los

usuarios que tendran su correo bajo el dominio que se ha creado desde la instalacion.

Desde la pestafia User del menu principal.

Ahora se muestran los usuarios creados por el sistema desde su instalacion vy

configuracion (Véase fig. 24) donde se encuentran usuarios de manejo y prueba como

lo es el usuario oxadmin y super usuario Administrator, al iniciar sesién con alguno

de estos usuarios creados por el sistema se utilizara la contrasefia establecida en la

instalacién y configuracién del sistema UCS.

Dx powered by

orFenxcHance [@ univention

Directory Manager

Administrater

(, Mavigation @ Logout

Search for user(s)

Croups

el Shares

Policies

IMail

[

Resources

4 My account

Search:

all registered User containers

Property

User name

Results per page
10

Object
Administrator
join-backup
join-slave
oxadmin

4 search result(s)

Location

it.unanleon.edu.niy
it.unanleon.edu.niy
it.unanleon.edu.niy

it.unanleon.edu.niy

User name (*)

reset create report

usersf

usersf

usersf

usersf

Select

Do with selected objects...

Fig. 24 Lista de usuarios del sistema

En la creacion de usuarios que poseeran un correo electrénico bajo el dominio

establecido en la configuracién del servidor, la interfaz de administracion Open-
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Xchenge Server presenta un facil manejo intuitivo en la creacion de usuarios y grupos

asi como otros aspectos en la configuracion y administracion.

Generalmente se suele tener un solo domino en el servidor pero se encuentran
opciones antes de crear el usuario estan por el caso de que puede haber uno o0 mas

dominds configurados en el servidor.

En la siguiente fig. 25 se tiene el panel de creacién y configuracion de los usuarios de
correo electronico y también se pueden crear usuarios administradores para el

sistema.

\
Dx Administrator
powerad by

orFenxcHance ([@ univention

Directory Manager (1 MNavigation @ Logout
Add new User Show the advanced settings
Users
Groups
+ Add User account ail Contact Organisation  Private contact Windows

Basic settings

User name (*) Description
usuariol Temporal
% Shares
Password (*) Override password history
. Policies ssceeceeee
- o
Password (retype) (] Override password check
. (11111 1111]
Mail
First name (*) Last name (*)
s Resources usuariol prueba
Title Organisation
+ My account Ing. Telematica UNAN-Leon|

o

Fig. 25 Creacién de Usuarios

Open-Xchange server ofrece mas opciones de configuracién para cada una de las

cuentas de los usuarios como las siguientes:
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User account: (Cuenta de usuario) aqui se encuentra el control de la cuenta del
correo electrénico como su fecha de caducidad, la fecha por defecto no es vélida. A
partir de la fecha que se especifique en este campo un usuario que intente iniciar
sesion en el sistema serd notificado que su cuenta de usuario fue validada y ya no
tiene acceso al sistema, esto puede cambiar si la fecha se actualiza o se elimina para

gue el usuario recupere el derecho de iniciar sesion.

También la contrasefia tiene una fecha de caducidad que puede ser configurada y se
puede indicar que en una fecha determinada influido por esa casilla de verificacion
cambiar la contrasefia en un préximo inicio de sesion. Si la fecha de caducidad de la
contrasefia se alcanza o se excede se le pregunta al usuario su va a cambiar su
contrasefia y asi podra recuperar su acceso al sistema. Si un valor es declarado para
el intervalo de caducidad de contrasefa en la ficha politicas o si el valor es heredado a
partir de un objeto de nivel superior, entonces la fecha de expiracion se ajusta
automaticamente una vez que el usuario ha cambiado su contrasefa. La nueva fecha
de caducidad se calcula por la fecha en que se cambid la contrasefia ademas del

valor declarado en el campo intervalo de caducidad.

Mail: la principal direcciéon de correo electronico del usuario se declara aqui. Otras
direcciones también pueden ser declaradas aqui para el usuario. Los E-mail dirigido a
este correo seran entregados a la misma bandeja de entrada como los correos

enviados al correo principal.

Contact: los datos relativos al numero de teléfono, calle ciudad, c6digo postal se

almacenan en los atributos del domicilio social dentro del directorio LDAP.

Organization: esta pestafia contiene los nimeros para los miembros del personal,
también se puede establecer la categoria del miembro del personal e introducir

informacion sobre la ubicacién del personal dentro de un edificio de trabajo u otro.

Private contact: en esta pestafia se guarda informacion de algun contacto de interés

para el usuario.

Windows: esta pestafia se utiliza para la configuracién de la cuenta del usuario de
Windows. Los valores estandar de Samba se utilizan para los campos vacios en la

configuracion. La ruta del directorio que va a ser para los usuarios de Windows se
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introducen por ejemplo \usc-file-server\nombre-usuario también pueden ser

almacenados en una unidad que puede ser especificada.

El Windows script login: inicio de sesion especifica la secuencia de comandos para el
recurso compartido Netlogon por el usuario se introduce en esta pestafia por ejemplo
scripts\user.bat. El directorio de perfiles de usuarios de Windows también se introduce
por ejemplo \\ucs-file-server\user\profile. En la identificacion relativa (RID) es la
parte del SID local, si un usuario se le debe asignar un cierto RID o ID si no se asigna
RID autométicamente se le asignara uno secuencialmente. El RID no puede ser
cambiado posteriormente. Los nimeros enteros a partir de 1000 estdn permitidos para
declarar un RID debajo de 1000 estan reservados grupos estandar y otros objetos

especiales

en el campo Allow the authntication only on these Windows se especifican los

usuarios que pueden iniciar sesion si no se indican el usuario puede iniciar sesion.

Groups: esta pestafia tiene el propésito de definir la pertenencia a grupos de usuario
si no se ha hecho la seleccién de grupo para el usuario su grupo sera el principal.
También se puede especificar el grupo primario para el usuario. Si el grupo principal
de un usuario se ha eliminado por una modificacion LDAP externa, el grupo

predeterminado se asignara al objeto del usuario.

También se encuentra un panel avanzado de configuracibn que cuenta con mas
opciones como: Contact other, Passwords, Mail quota, Univention Directory

Manager View, UMC Access, Options, se muestra en la fig. 26.
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\
Dx Administrater
powered by

oFenxcHance (@ univention

Directory Manager € Mavigation @ Logout
Modify usuariol (User) +|Show the advanced settings
Users Groups Contact other  [Passwords] [Mail quota]l  [Univention Directory Manager View]
+ A [UMC access] (Options)
Add

User account ail Contact Organisation  Private contact Windows

Groups Basic settings
e Shares User name (*) Description
usuariol Termporal
4 Policies password (+) override password history
. L3
Mail Password (retype) (*) Override password check
& Resources )
First name (*) Last name ()
usuariol prueba
4+ My account
Title Organisation
Ing. Telematica UNAN-Leon
e QD

Fig. 26 Configuracion de usuarios: Opciones Avanzadas

Una vez creado el usuario, puede acceder a su cuenta de correo electrénico con
Open-Xchange Server desde el navegador introduciendo http://Nombre-del-dominio/
del correo electrénico si el DNS ya esta configurado para que pueda resolver esta
direccion. Inicialmente se muestra una interfaz sencilla del correo electronico también

se muestra un asistente para la sincronizacion con otras cuentas de correo.

En el momento de creacion de los usuarios en el Univention Directory Manager dentro
de la configuracion General del usuario que se ha creado se puede definir el lenguaje
para la cuenta de correo. Esto también se puede cambiar en las configuraciones de
correo una vez que se haya iniciado sesién y se establece un modo mas completo de

la vista de componentes del correo electronico se ve en la fig. 27
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Fig. 27 Interfaz del correo electrénico con Open-Xchange Server

4.2 Sincronizacién de cuentas externas

Si se desea sincronizar el correo electrénico al iniciar sesién en la cuenta de correo se
inicia el asistente que guiara a través de algunos ajustes basicos en torno a la

sincronizacion con otras cuentas de correos como se ve en la fig. 28.
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Dr:> > o

Puede suscribirse a otros servicios weh Suscribirse a una cuenta de Google v gestionar sus contactos y
desde Open-¥change Server. Elija el M mensajes de correo de Google con Open-Xchange Server.
Servicio que desea utilizar con Open-

¥change Server.

Cuenta de corrao con el dominio itleonel0506&yrmail.corm

M m ’m- ¥ Contraseﬁa lllllllllll
9 L m Q& Tipo de conexidn ® Imap

9 O PoPz
\ @ ﬁ Irmponar ¥l E-ttails

M Contactos

| Calendario

™' Mo mostrar al inicio [ Anterior ] [ Siguiente ] [ Cerrar ]

Fig. 28 Sincronizacién del correo electrdnico local con otras cuentas externas

Luego de especificar la cuenta de correo, la contrasefa y el tipo de conexidén se
guardan y se inicia automaticamente la suscripcion y sincronizacién. También se

reciben mensajes que indican el estado de la sincronizacion.

4.3 Creacion y administracion de Grupos de usuarios:

Entre los puntos de administracién del menu principal se encuentra el de Groups en
donde se encuentran y se crear nuevos grupos para su debida gestion en la siguiente
fig. 29 se ven los grupos que se han creado desde la instalacion y configuracion del
sistema UCS.
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Server

orenxcHance [ univenfion

Directory Manager

Administrator

€ Navigation @Lugout

Users
Groups
+ add
N search

¥ Shares

Policies
Mail

wed  Resources

+ Myaccount

Estos son objetos que estan en el directorio LDAP. En la fig. 30 siguiente esta

Search group object(s)

Search:

all registered Group containers

Property
Name

Results per page
10

Object
Account Operators
Administrators
Backup loin
Backup Operators
Computers
DC Backup Hosts
DC Slave Hosts
Domain Admins
Domain Guests

Domain Users

18 search result(s)

MName (*)

’T *

reset create report

Location

it.unanleon.edu.ni/groups/
it.unanleon.edu. ni:/groups/
it.unanleon.edu.ni/groups/
it.unanleon.edu.ni/groups/
it.unanleon.edu. ni:/groups/
it unanleon.edu.niv/groupsy
it.unanleon.edu. ni/groups/
it.unanleon.edu.ni/groups/
it.unanleon.edu.ni/groups/

it.unanleon.edu. nis/groups/

1 2 »

Select

SV N R R S

Fig. 29 Lista de grupos creados por el sistema parte 1

segunda parte de grupos.

orenxcHance @ univention

Directory Manager

Administrator

¢ Navigation @ Logout

Users

Groups
+  2dd
~ Search
& Shares

Bolicies

Mail

s Resources

+ Myaccount

Search group object!

Search:

all registered Group containers

Property
Name

Results per page
10

Object

Gussts

Power Users
Printer-Admins
Replicators

Slave Join

System Operators
Users

Windows Hosts

18 search result(s)

[~
Mame (*)

,T *

reset | create report

Location

it.unanleon.edu.ni:/groups/
it.unanleon.edu.ni:/groups/
it.unanleon. edu.ni:/groups/
it.unanleon. edu.ni:/groups/
it.unanleon. edu.ni:/groups/
it.unanleon. edu.ni:/groups/
it.unanleon. edu.ni:igroups/

it.unanleon.edu.ni:/groups/

Select

Do with selected objects. ..

=

Fig. 30 Lista de grupos creados por el sistema parte 2
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Para la creacién de un nuevo grupo se selecciona el contenedor del grupo a crear y se

indican los datos del nuevo grupo como se ve en la fig. 31.

También se puede chequear la vista avanzada para indicar otros puntos mas
detallados en el grupo que se esta creando como una lista de acceso y otras
opciones. La pestafia Members es donde se afiaden los miembros que perteneceran

al grupo que se haya seleccionado.

Dx g IS
powered by

orFenxcHance [ univentfion

Directory Manager ¢, Navigation @ Logout
Add new Group | Show the advanced settings
Users Members [UMC access] (Options)
Groups
Basic settings
+
Name (*) Description
Search
Group 1D Relative 1D
Shares prede =
Palicies Samba group type Mail address
Domain Group >
Mail v Activate Group in OX (unchecking will delete!)
e Resources Cancel m
+ [Myaccount
L3

Fig. 31 Configuraciones basicas para crear un grupo y opciones avanzadas

Como se ha podido apreciar en el menua principal se encuentran otros submenu de
administracion que no se especificaran en este trabajo pero si pueden ser tomados en
cuenta por los administradores de UCS una vez que haya instalado y configurado el
sistema. Dependiendo de las necesidades del administrador el hara uso de las

herramientas presentes en el sistema para resolver.
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4.4 Interfaz de gestién para la administracion del sistema

Otro punto que no se abord6 en su totalidad pero se hace de su mencion en el
documento por su importante funcion de gestion y administracion que ofrece el
sistema y que también se ha especificado en la instalacion y configuracién del UCS

es:

Univention Management Console con Open-Xchange Server. Lo cual es una
interfaz de gestion para la administracion del sistema basado en web permitiendo la
creacion, modificacion de algunas variables de configuracion en el sistema. Como
forma de seguridad también ofrece una interfaz para poder iniciar sesion con el
usuario creado por el sistema y la contrasefia indicada en los parametros de

configuracion del sistema UCS.

Se encuentra la interfaz de administracion de Univention Management Console, donde
estan las herramientas para gestionar variables, registros, servicios y ver estadisticas

sobre el sistema entre otros. Ver la fig. 32 siguiente.

lelp | Abaut
Dx are logoed ir Adrninistrator
powerad by

orPenxcHance [ univention
Management Console @ Logout

» Allmodules  System  Wizards

L T
== e /\/\." System statistics ‘= Kernel modules Dornain join

E Connector - .
S—— —
a [P
Univention ﬁ P
Configuration = Process overview . # Online updates 0 Rehoot
| onhauration == l P"’""‘
I Beaistry = ¢ Leboot

¥ g ") i 5
License Y W i [ B Package ! System
b Fackage =ysiem
SR BE  System senices D 1
Management Mt | lﬂ managernerit | B Information

-
L

Fig. 32 Interfaz de administracion de Univention Management Console
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En las configuraciones necesarias para el correcto funcionamiento del servidor de
correo electrénico y la utilizacion de la Autoridad Certificadora una de las herramientas
mas utilizada fue: Univention Configurate Registry para ubicar archivos de
configuracion como por ejemplo los certificados creados por la autoridad certificadora

gue se cred en la instalacion y configuracion del sistema. (Ver fig. 33)

clp | About L
Dx i e 1= Administrator
powerzd by

orFenxcHanse (@ univention
Management Consale @ Logout

Cverview

w Search  Add

Category
All (incl. not registered) | -

Search key
“ariable - r

Reset

Fig. 33 Panel de control Univention Configuration Registry

4. Configuracién de las herramientas de seguridad

4.1. Configuracién de los servicios que integran un Servidor de Correo Electrénico
Seguro

4.1.1. Autoridad Certificadora

Como herramienta de seguridad se utiliza SSL (Secure Sockets Layer) es un protocolo
orientado a la implementacién de sesiones de transporte seguras brindando los siguientes

servicios: privacidad, Autenticacion e Integridad.
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Desarrollado por Netscape Corporation y RSA Data Security. Tipicamente utilizado con
Http pero puede ser usando con cualquier tipo de servicio que lo soporte ya que es
independiente de la aplicacion como servicios de correo con SMTP, POP3, IMAP, Tuneles
VPN, etc.

Trabaja entre la capa de aplicacion y la capa de Transporte del modelo OSI o TCP/IP (ver
fig. 34)

capa SSL

1| Aplicacion

Fig. 34 Ubicacion de SSL en la torre OSI

Soportado por los principales Browsers y Servidores WEB: Mozilla Firefox, Internet

Explorer, IIS, Apache, etc

Para las aplicaciones que requieren una conexién segura SSL con Apache la URL seria
https//; por lo general el servidor escucha por el puerto 443 para SSL. Las funciones que

el protocolo SSL puede cumplir son las siguientes:

e Autenticacion

e Privacidad

¢ Confidencialidad
e Compresion

e Fragmentacion

Durante la conexion entre el cliente y servidor se inician unas series de faces que se
conocen como las fases del handshake que se utilizan para el intercambio de una serie
de mensajes para negociar la seguridad pero valga decir que todo esto es transparente

para el usuario;

79



Instalacion y Configuracion de un Servidor de Correo Electrénico con Open-Xchange Server
y sus protocolos con seguridad

e Fasel: Seleccién del conjunto de algoritmos para mantener la confidencialidad y
autenticacion

e Fase2: Intercambio de Claves

e Fase3: Creacion de la clave de sesion

e Fase4: Verificacion del servidor

e Faseb5: Autenticacion del Cliente

e Fase6: Indicacion del inicio de la sesion segura

Para trasmitir los datos cifrados, el cliente y el servidor se ponen de acuerdo en el formato
en que van a enviar la informacion cifrada, este consenso lo realiza el Protocolo record
SSL. Para cifrar los datos se apoya en los algoritmos acordados en el protocolo
handshake. El protocolo record SSL es el encargado de la seguridad en el intercambio de
los datos, cifrando los protocolos que llegan de capas superiores como son la capa de
Aplicacién de OSl y la subcapa Handshake.

Durante una comunicacion con SSL, se pueden abrir varias sesiones, y dentro de cada
sesion se puede mantener varias conexiones SSL. El manejo de la apertura o el cierre de

las conexiones se hace a través del protocolo handshake.
Estos son los componentes del protocolo de registro (record):

-MAC-DATA: Coddigo de autenticacion del mensaje -ACTUAL-DATA: Los datos de
aplicaciones a transmitir -PADDING-DATA: Los datos requeridos para rellenar el mensaje
cuando se usa cifrado por blogue Durante una comunicacién con SSL, se pueden abrir
varias sesiones, y dentro de cada sesién se puede mantener varias conexiones SSL. El
manejo de la apertura o el cierre de las conexiones se hace através del protocolo

handshake.

Existen dos tipos de estado:

e Estado de sesion

e Estado de conexién

Estado de sesidn incluye estos componentes:

80



Instalacion y Configuracion de un Servidor de Correo Electrénico con Open-Xchange Server
y sus protocolos con seguridad

¢ Identificador de sesion
e Certificado

e Método de compresion
e Algoritmo de cifrado

e Clave maestra

¢ Flag de nuevas conexiones
El estado de conexién incluye estos componentes

e Numeros aleatorios del servidor y cliente
e Numero secreto del cliente para MAC

e Numero secreto del servidor para MAC
o Clave secreta del cliente

e Vectores iniciales

o Clave secreta del servidor

e Numeros de secuencia

Desde la instalacion y configuracion del sistema se han especificado parametros para la
creacion de una Autoridad Certificadora (en inglés Certification Authority CA), la cual es
una entidad de confianza del emisor y del receptor de una comunicacion. Esta confianza
de ambos permite que cualquiera de los dos confié a su vez en los documentos firmados
por la Autoridad Certificadora, en particular, en los certificados que identifican ambos

extremos.

Un certificado es un documento emitido y firmado por una Autoridad Certificadora que
identifica una clave publica como su propietario. Cada certificado esta identificado de
manera univoca y tiene un periodo de validez consignado en el propio certificado. Un
certificado permite validar la identidad de otro extremo de una comunicacién ya sea una

persona o un dispositivo.
Estos parametros de configuracion para la creacion de la Autoridad Certificadora se
pueden ver en la fig. 35 la cual aparece en la instalacion y configuracion del sistema.

Ademas de estos datos la autoridad certificadora necesita de una contrasefia para poder
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firmar las peticiones de certificados esta contrasefia serd la que se ha definido como la

contrasefa del usuario root.

Univention Corporate Server Z2.4-0 (golden beech)
Certificate
Hardware detection
Source device Country code [Ni 1
Time zone
Keyboard Country [Nicaragua 1
Language
Default language Location [Leon 1
System role
Settings Organisation [UNAN 1
Partitioning
Boot loader Business unit [Telematica 1
Network
Certificate E-Hail address [sslRit.unanleon.edu.ni 1
Packet filter
Softuare
System—Settings
Ouerview
[ F1i1-Back 1 [ F12-NHext 1
Fi-Help | Fi1i-Back | F1Z2-HNext | Strg+c-Exit

Fig. 35 Creacion de la Autoridad Certificador (CA)

4.1.2. Configuracién de la seguridad en los protocolos del correo electrénico

Entre los servicios mas importantes que conforman el funcionamiento del correo
electronico se encuentran SMTP el cual es el transporte de correo, es quien se va a
encargar de mandar/recibir el correo, IMAP es un protocolo que se utiliza para ver los
mensajes y es muy utilizado para acceder al correo via Web y POP que a diferencia de
IMAP se puede descargar los mensajes en el equipo de trabajo, dejandolos o no en el

servidor

Para configurar el SMTP seguro se deben realizar modificaciones en los ficheros de

configuracion del Postfix. Partiendo de que se dispone de una autoridad certificadora que
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proporciona la firma electrénica para los certificados. A continuacion se debe indicarle al
Postfix donde estan y que se quiere que ofrezca TLS. Para esto en la ruta /etc/postfix/ en

el fichero main.cf se introducen las siguientes lineas:

Ahora se restringe que las autentificaciones al envid se realicen Unicamente en un canal

cifrado mediante el protocolo TLS y se obliga que todas las comunicaciones con el
demonio smtpd se hagan a través de TLS. Estableciendo una transferencia segura
obteniendo SMTPS. Se reinicia el servicio Postfix y se comprueba el correcto
funcionamiento del mismo ver la fig. 36:
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E;' Administrator@mail: ~ - Shell - Konsole

Session Edit ‘iew Bookmarks Settings Help

Administrator@mall:~% telnet localhost 25 [=]
Trylng 127.0.0.1...

Connected to Localhost.

Escape character is '~]'.

220 mail.1t.unanleon.edu.n1 ESMTP Postfix
MAIL FROM:<oxadmin@lt.unanlecn.edu.ni>
250 2.1.0 ok

EHLO Llocalhost
250-mail.1t.unanleon.edu.n1

220- FIPELINING

220-SIZE 10240000

250- VRFY

250-ETEN

250-STARTTLS

250- ENHANCEDST ATUSCODES

250- BBITMIME

250 DsN

STARTTLS

220 2.0.0 Ready to start TLS

Connection closed by foreign host.
Administrator@mail:~$ [ @

o | [ shell L

Fig. 36 Telnet al puerto 25 del servidor

Para la seguridad en los protocolos IMAP y POP se debe activar el cifrado del canal de
comunicacion en el servicio de Cyrus por lo cual se modifican dos ficheros cyrus.conf y
imap.conf que se encuentran en la ruta: /etc/imapd/.

En el fichero cyrus.conf se des comenta o modifican las siguientes lineas:
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Se indica que el servicio imaps se debe afiadir a la lista de los que deben iniciarse con el

servicio Cyrus y se fuerza a usar un canal cifrado.

En el fichero imapd.conf se modifican las siguientes lineas:

Reiniciar el servicio: cyrus2.2 restart

Los servicios de IMAP y POP ya se encuentran certificados bajo la autoridad certificadora
auto-firmada que se ha creado. Para identificar los servicios actualmente en ejecucion se

utiliza el siguiente comando ver la fig. 37 siguiente:
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Q root@mail; ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

root@mail:~# nmap -sT -0 localhost

Starting Nmap 4.62 { http://nmap.org ) at 2012-10-05 ©7:34 CST
Interesting ports on localhost (127.0.0.1)
Mot shown: 1683 closed ports
PORT STATE SERVICE
22/tcp  open ssh

25/tcp  open  smtp

37/tcp  open time

80/tcp  open http

88/tcp  open kerberos-sec
110/tcp open pop3

111/tcp open rpchind
139/tcp open netbios-ssn
143/tcp open 1map

389/tcp open ldap

443/tcp open https
445/tcp  open microsoft-ds
455/tcp  open  smips
S44/tcp open  kshell
631/tcp open  1pp

536/tcp open ldapssl
749/tcp  open kerberos-adm
783/tcp open spamassassin
O93/tcp  open  1maps
O95/tcp open pop3s
2000/tcp open callbook
2003/tcp open finger
2049/tcp open nfs

3306/tcp open mysql
S432/tcp open postgresgl
6669/tcp open  1rc

5670/tcp open  irc

2008/ tcp open a)jpl3
9101/tcp open Jetdirect
9102/tcp open Jetdirect
S103/tcp open jetdirect

@ shel

B c®

| Root Shell

Fig. 37 Puertos, estado y servicios del sistema

Se identifican los protocolos que integran el funcionamiento del correo electronico
configurados con seguridad en correcta ejecuciéon como son smtps:465, imaps:993 y
pop3s:995.

Los Servicios Postfix y Cyrus no tiene permisos para leer los certificados desde la
ubicacién estandar /etc/ssl/ asi como Apache2, pero si se utilizaran los mismos y es

necesario ejecutar los siguientes comandos:

Para los certificados de Postfix:
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Para los certificados de Cyrus:

En los ficheros establecer permisos para la correcta lectura: chmod 600 /etc/...

4.1.3. Configuracion de Https en Apache2

Al finalizar con la instalacion y configuracién del sistema en los archivos de configuracion
del servidor web apache2 donde se ha creado el host-virtual se tienen que indicar o
habilitar el modulo SSL en el servidor web Apache. Para habilitar el modulo ssl se debe

modificar la configuracion de Apache2 para afiadir las directivas:

El archivo ssl-cert-snakeoil.pem es el certificado que se comparte con cada navegador
para establecer una conexidn segura y en el archivo ssl-cert-snakeoil.key se encuentra
la llave para el intercambio de llaves en el inicio de la conexion. En el archive default-ssl

gue se encuentra en /etc/apache2/sites-available/.
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Luego de afiadir las directivas se tiene que especificar que todas las peticiones hechas al
servidor web se redireccionen para que salgan por el puerto 443 para que tengamos una
conexioén segura con SSL. Esto se indica en el fichero de configuracién http.conf que se

encuentra en /etc/apache2/ y se afiaden las siguientes directivas de configuracion:

Se guardan los cambios y se reinicia el servidor web:

e /etc/init.d/apache2 restart

Concluida la configuracién de la herramienta de seguridad en el servidor web se verifica
que el acceso al correo sea a través de https:// obteniendo una comunicacién segura
entre el cliente y el servidor utilizando certificados auto-firmados por la autoridad

certificadora que se ha creado.

En el navegador se introduce la direccion del dominio del servidor de correo:
mail.it.comp.unanleon.edu.ni ahora en la fig. 38 siguientes: aparece la pantalla de
advertencia. Esto se debe a que la autoridad certificadora que se ha creado no es una CA

reconocida por lo cual el navegador manda un mensaje de advertencia sobre la conexion.

88



Instalacion y Configuracion de un Servidor de Correo Electrénico con Open-Xchange Server
y sus protocolos con seguridad

Untrusted Ci ion - Mozilla Firefox
File Edit View History Bookmarks Tools Help
@ @ = @ @ @ | https /fmail it.unanleon edu.nifucs-overviewjen html =N
Most Visited ¥ [8] Getting Started [E]Latest Headlines~
A Untrusted Connection | B -
(=1
This Connection is Untrusted
_4 ¥ou have asked Firefox to connect securely to mail.it.unanleon.edu.ni, but we can't confirm
that your connection is secure.
Mormally, when you try to connect securely, sites will present trusted identification to prove that
you are going to the right place. However, this site's identity can't be verified.
What Should | Do?
If you usually connect to this site without problems, this error could mean that somecne is
trying to impersonate the site, and you shouldn't continue.
Get me out of here!
Technical Details
I Understand the Risks
If you understand what's going on, you can tell Firefox to start trusting this site's identification.
Even if you trust the site, this error could mean that someone is tampering with
your connection.
Don't add an exception unless you know there's a good reason why this site doesn't use trusted
identification.
Add Exception... =
L3 A4}

Done

Fig. 38 Especificacion de los riesgos de la conexién no identificada

En la fig. 39 siguiente es donde se obtiene el certificado y se confirma la excepcién de

seguridad.

Ele Edit wview History Bookmarks Iools Help

G s ~ 2 & {2 [ [httpsymailitunanleon edu nijucs-overview/en html ERaE B @

[ Most Visited ™  [g] Getting Started [5]

Latest Headlines

} Add Secu 1 7

A\ Untrusted Connection |

You are sbout to override how Firefox identifies this site. [2]
Legitimate banks, stores, and other public sites will not
Th ask you to do this.
Server
You 't confirm
RS that Location: tE| ail.it.unanleon.edu.nijucs M | Get Certificate
Morr| Certificate Status prove that
you This site attempts to identify itself with invalid View,.,
information,

Wh Unknown Identity
'tf il Certificate is not trusted, because it hasn't been verified by a T
. recognized authority. Y

Gef
Teqd
1 U
If yo tification.
Eve Permanently store this excaption ng with
you
Dorfl  Confirm Security Exception 8 cancel seitrustad
iden

Add Exception... Tl

Done

Fig. 39 Obtencién del Certificado
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También se puede ver el estado e informacion del certificado. Ahora ya la conexién se ha

cifrado con diferentes algoritmos de seguridad entre el cliente y el servidor.

Como se ve en la fig. 40 indica que la conexion se ha verificado por unanleon.edu.ni y ha
sido cifrada. Proporcionando privacidad, autenticacion, integridad, no repudio, firma digital

por lo cual el usuario goza de una conexion més confiable y segura.

?) Open-Xchange Server - Mozilla Firefox

File Edit View History Bockmarks Tools Help
@ @ = e @ @ https:]j‘mai\.\t.unanleun.edu.ni]uxsfux‘html - Iﬁ" [N
[ Most visited* @] Getting You are connected to
unanleon.edu.ni
@x Open-Xchange Server 7
g which is run by
(unknown) L

‘You have added & security exception for this
site.

B our connection to this web site is encrypted
to prevent eavesdropping

Security ( Description )

O Public or shared computer

(®) Private computsr

User name:

Password

2011-12-13 15:11:14)

Fig. 40 Conexion Cifrada verificada por unanleon.edu.ni

El siguiente esquema (Fig. 41) ejemplifica el proceso de comunicacién que se realiza

entre el cliente y el servidor cuando se accede al correo electronico via web:
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(4 yUN (2
e

Para que el navegador web confie en el
sitio mail.it.comp.unanleon.edu.ni
realiza unas pruebas verificando la

validez del certificado.

El certificado es vdlido.

mail.it.comp.unanleon.edu.ni
presenta un Certificado Digital
SSL/TLS para identificarse
El navegador web solicita al
sitio que se identifique.
Ahora el navegador confia en el sitio
Cliente Web mail.it. comp.unanleon.edu.ni y se establece una

comunicacion cifrada

q 4

Fig. 41 Esquema de comunicacion web con SSL/TLS en Apache

>

4.2 Implementacién de filtros de virus y spam

El termino Spam se refiere a todos los correos electrénicos que no son apreciados ni
solicitados. Spamassassin es un programa que intenta identificar si un correo electrénico

es deseable 0 no basado en su origen, forma y contenido.

ClamAV es un codigo abierto (GPL) motor antivirus disefiado para la deteccién de
troyanos, virus, malware y otras amenazas maliciosas. Es el estdndar de facto para la

exploracién de pasarela de correo.

SpamAssasin y ClamAV son dos filtros de contenidos que seran utilizados desde Postfix a
través de Amavisd-new el cual es una interfaz de alto rendimiento entre el cliente de
correo (MTA) y los escaneres y virus

La configuracion para la implementacion del anti-spam y anti-virus para el correo
electrénico es la siguiente:

En el fichero /etc/default/spamassassin
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Editar /etc/amavis/amavisd.conf y como opciones tenemos que remarcar las siguientes:

La opcién que merece mas atencion es $forward_method, que serd la via que utilizara
amavisd-new para reinyectar el mensaje de correo en postfix; en este caso le hemos
dicho que lo haga usando un smtp en localhost por el puerto 10025. Las otras lo que
hacen es fijar algunas opciones sobre el SpamAssassin.

En el fichero amavisd.conf. Buscar la siguiente porcién de cédigo:

Y cambiar la ruta al socket /var/run/clamd.ctl a /var/run/clamav/clamd.ctl para que se
corresponda con la opcion LocalSocket del fichero /etc/clamav/clamav.conf.
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Para que amavisd-new haga uso de SpamAssassin se debe verificar que no existe esta
linea en el fichero de configuracion de amavisd-new. Se debe comentar.

En la configuracién de postfix, la idea es hacer que en los puertos por defecto (25 y 465)
postfix pase todos los emails por amavisd-new. Y luego, crear un proceso SMTP que solo
correra en la interfaz loopback (127.0.0.1) en el puerto 10025 y que pasara los correos a
los usuarios sin pasarlo por amavisd-new. Esto es necesario para evitar que los correos
entren en un bucle sin fin.

En /etc/postfix/main.cf afiadir o editar:
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La primera linea crea el filtro para amavis y la segunda crea el servidor local por el que
permitir4 cualquier correo sin intentar filtrarlo.

Para finalizar lineas del sources.list que se utilizan:

Comprobar que amavisd-new acepte conexiones: Verificacion del funcionamiento de los
filtros de seguridad:
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= root@mail: ~ - Root Shell - Konsole

Session Edit ‘“iew Bookmarks Settings Help

root@mail:~# telnet localhost 10024 -

Escape character 1s '~]'.
220 [127.0.0.1] ESMTP amavisd-new service ready

221 2.0.0 [127.0.0.1] amavisd-new clesing transmission channel
Connection closed by foreign host.
root@mail:~# I

o || [ shell | @ Root Shell Ao

Fig. 42 Funcionamiento de amavis-new puerto 10024

Comprobar también que Postfix pueda recibir de vuelta los mensajes filtrados:

= root@mail: ~ - Root Shell - Konsole

Session Edit View Bookmarks Settings Help

root@mail:~# telnet localhost 10025 -
Trying 127.0.0.1...

Connected to localhost.

Escape character 1s '~]'.

220 mail.i1t.unanleon.edu.n1 ESMTP Postfix

quit

221 2.0.0 Bye

Connection cleosed by foreign host.

root@mail:~# I

on|| [ shell | S Root Shell b=

Fig. 43 Verificacion del recibo de Postfix
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4.3 Métodos de Backup para el servidor de correo electrénico

Para realizar una copia de seguridad del servidor de correo se puede utilizar las
siguientes opciones:

Implementacion de herramientas de virtualizacion:

e VMware
¢ XEN
e KVM
e Citrix

Si no se utiliza herramientas de virtualizacion se debe realizar una copia de los buzones
de cada usuario que ha sido registrado en el servidor de correo los cuales se encuentran
en la siguiente ruta:

Ivar/spool/cyrus/mail/domain/i/mail.it.comp.unanleon.edu.ni/

Este proceso se mejora con la implementacién del comendo rsync para realizar copias de
seguridad en GNU/Linux

Para la implementacion de esta herramienta realizar los siguientes pasos:

Ahora se debe realizar una copia de seguridad de la base de datos LDAP donde se
encuentran las configuraciones del dominio como usuarios, grupos, permisos y todos los
datos del servidor.

Exportar LDAP completo:

Nota: El archivo backup.ldif es donde se guardara toda la base de datos LDAP su formato
es .Idif
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Importar archivo .Idif

slapadd —c —| backup.Idif

De esta forma importamos backup.ldif en nuestro LDAP, la creacién de un script para este
proceso es muy importante para programar dicha tarea cada cierto tiempo.

5. Analisis de la comunicacién en un canal seguro del correo electrénico

En el andlisis de la comunicacién de un usuario que acceda a su correo electrénico se
utiliza Wireshark para la captura de las tramas en la comunicacién cliente-servidor. El
esquema de andlisis siguiente se realiza mediante la utilizaciéon de un cliente de Windows
Outlook que realiza un envio de correo a otro usuario que pertenece al dominio del correo
electrénico.

La siguiente fig. 44 presenta las tramas de comunicacion capturadas con el Wireshark y
muestra los protocolos y el proceso de comunicacién entre el cliente y el servidor.

192.168.1.109 102.168.1.103 TCP 53884 > pop3s [SYN] Seq=0 win=8192 Len=0 MS5=1460 wWS=2
192.168.1.103 102.168.1.109 TCP pop3s > 53884 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 W5=7
192.168.1.109 192.168.1.103 TCP 53884 > pop3s [ACK] Seg=1 Ack=1 Win=65700 Len=0

192.168.1.109 192.168.1.103 S55L Client Hello

192.168.1.103 192.168.1.109 TCP pop3s > 53884 [ACK] Seg=1 Ack=224 wWin=6912 Len=0

192.168.1.103 192.168.1.109 TLSVL Server Hello, Certificate, Server Hello Done

192.168.1.109 192.168.1.103 TLSVL Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
192.]_68.1.]_03 9 TLSVL change C'|pher Spec, Encrypted Handshake Messag

102.168.1.106 192.168.1.103 TCP 53884 > pop3s LACK] Seq-422 r=Eg

1 1. Wi n=64344 Len=0 SLE=1298 sRE=1357
192.168.1.103 192.168.1.109 TLSVL Application Data
192.168.1.109 192.168.1.103 TLSVL Application Data, Application Data
192.168.1.103 192.168.1.109 TLSVL Application Data
192.168.1.109 192.168.1.103 TLSVL Application Data, Application Data
192.168.1.103 192.168.1.109 TLSVL Application Data
192.168.1.109 192.166.1.103 TLSVL Application Dpata, Application Data
192.168.1.103 192.168.1.109 TCP pop3s > 53884 [ACK] Seg=1820 Ack=708 win=8064 Len=0
192.168.1.103 192.168.1.109 TLSVL Application Data
192.168.1.109 192.168.1.103 TLSVL Application Dpata, Application Data
192.168.1.103 192.168.1.109 TCP pop3s > 53884 [ACK] Seg=1889 Ack=782 win=8064 Len=0
192.168.1.103 192.168.1.109 TLSVL Application pata
192.168.1.109 192.168.1.103 TLSVL application pata, application Data
192.168.1.103 192.168.1.109 TLSVL Application pata
192.168.1.109 192.168.1.103 TLSVL application pata, application Data
192.168.1.103 192.168.1.109 TLSVL Application Data
192.168.1.109 192.168.1.103 TLSVL Application Data, Application Data
192.168.1.103 192.168.1.109 TLSVL Application Data
192.168.1.103 192.168.1.109 TCP pop3s > 53884 [FIN, ACK] Seq=2181 Ack=1004 wWin=8064 Len=0
192.168.1.109 1902.168.1.103 TCP 53884 > pop3s [ACK] Seq=1004 Ack=2182 wWin=65024 Len=0
192.168.1.109 192.168.1.103 TLSVL Encrypted Alert
192.168.1.109 192.168.1.103 TCP 53884 > pop3s [FIN, ACK] Seg=1041 Ack=2182 win=65024 Len=0
6 68.1. 5

fe =2182 win=0 Len=0

Fig. 44 Anélisis de la comunicacién sobre un canal seguro

Al utilizar un cliente de correo electronico este descarga los correos en la estacion de
trabajo local por medio del protocolo POP3 y al estar implementado de forma segura es
POP3s en el puerto 995.
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Para mejor la interpretacidén de la comunicacion entre el cliente y el servidor se realizara el

analisis a partir de la fig. 45 siguiente que representa el escenario de las tramas anterior
(fig. 44) capturadas con el Wireshark.

B 4
s 4

Cliente Outlook

IP: 192.168.1.109

LAN ™~

|
5 .
.
L)

mail.il.comp.unan-ié'éh.edu.ni
IP: 192.168.1.103

+_

Servidor DNS
IP: 192.168.1.107

Fig. 45 Escenario de Comunicacién sobre un canal seguro

El escenario de la comunicacién esta formado por el servidor de correo electrénico, un

servidor DNS, una estacién de trabajo PC escritorio, como dispositivo de encaminamiento
un Access Point (Punto de Acceso).

La comunicacion inicia con el protocolo de comunicacién orientado a la conexion y fiable

del nivel de transporte TCP. El cual se encuentra entre la capa intermedia entre el
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protocolo de internet (IP) y de Aplicacion. Habitualmente, las aplicaciones necesitan que
la comunicacion sea fiable y, dado que la capa IP aporta un servicio de datagramas no
fiable (sin confirmacion), TCP afiade las funciones necesarias para prestar un servicio que
permita que la comunicacion entre dos sistemas se efectle libre de errores, sin pérdidas y

con seguridad.

El inicio de la comunicacién entre el cliente y el servidor se realiza utilizando TCP el cual
se compone de tres etapas: establecimiento de la conexién, transferencia de datos vy fin
de la conexién. Esto se muestra en las tramas capturadas con Wireshark (ver fig. 44) en

la ejecucién del escenario (ver fig. 44).

El establecimiento del inicio de la conexion con TCP se ilustra en la fig. 46 siguiente:

Client Server

Fig. 46 Negociacion en tres pasos TCP inicio de la comunicacién

La segunda etapa en TCP es la trasferencia de datos, pero ya que esta comunicacion se
realiza utilizando SSL/TLS para transferir los datos cifrados, el cliente y el servidor se

ponen de acuerdo en el formato en que van a enviar la informacion cifrada, este consenso
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lo realiza el protocolo Record (Registro) SSL/TLS y se apoya en los algoritmos acordados

en el protocolo Handshake.

Luego que se inicia la comunicacion con TCP se inicia el intercambio de informacién con
SSL/TLS aqui el cliente envia un mensaje Cliente Hello a través del protocolo handshake
donde indica la version TLS que soporta, la creaciéon de la sesién, el conjunto de
algoritmos para mantener la confidencialidad y autenticacion de la comunicacion (Fig. 47)
192.168.1.109 192.168.1.103 S5L Client Hello

H Frame 284 (277 bytes on wire, 277 bytes captured)
# Ethernet II, src: Inventec ba:99:09 (00:26:6c:ba:99:09), Dst: Elitegro 11:1d:5a (00:21:97:11:1d:5a)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 192.168.1.103 (192.168.1.103)
F Transmission Control Protocol, Src Port: 53884 (53884), Dst Port: pop3s (995), sSeq: 1, ack: 1, Len: 223
= Secure Socket Layer
= TLSvl Record Layer: Handshake Protocol: Client Hello
content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 218
El Handshake Protocol: client Hello
Handshake Type: Client Hello (1)
Length: 214
version: TLS 1.0 (0x0301)
= Random
gmt_unix_time: oct 3, 2012 17:47:18.000000000
random_bytes: 314D4D8B3A5090ACC3719DFC2771B0A4955093ECO39242BF4. ..
session ID Length: O
Cipher suites Length: 104
= cipher suites (52 suites)
Compression Methods Length: 1
= Compression Methods (1 method)
Extensions Length: &9
® Extension: ec_point_formats
® Extension: elliptic_curves
# Extension: uUnknown 13

Fig. 47 Inicio de intercambio de informacién con SSL/TSL: Client Hello

El servidor de Correo le dice al cliente que su mensaje ha sido recibido por medio de TCP

pop3s > 53884 |ACK] Seq=1 Ack=224 Win=6912 Len=0
Le envia un mensaje Server Hello utilizando el protocolo TLSv1 (Ver Fig. 48) el cual
especifica el conjunto de algoritmos que se utilizaran para cifrar de toda la suite que ha
indicado el cliente que posee, también el servidor le envia el certificado que lo identifica,
su llave publica, periodo de validez, nombre de la AC que emitio el certificado, firma digital

de la AC y otros datos mas que indican cémo puede usarse el certificado.

server Hello, Certiticate, Server Hello Done
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Frame 286 (1351 bytes on wire, 1351 bytes captured)
Ethernet II, Src: Elitegro_1l:1d:5a (00:21:97:11:1d:5a), Dst: Inventec_ba:99:09 (00:26:6c:ba:99:09)
Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.109 (192.168.1.109)
Transmission Control Protocol, Src Port: pop3s (995), Dst Port: 53884 (53884), Seq: 1, Ack: 224, Len: 1297
secure socket Layer
= TLSvl Record Layer: Handshake Protocol: Server Hello
content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 74
= Handshake Protocol: server Hello
Handshake Type: Server Hello (2)
Length: 70
version: TLS 1.0 (0x0301)
= Random
gmt_unix_time: oct 3, 2012 17:45:49. 000000000
random_bytes: 71238296C54554F59D59F04FFFEGCALCFE798ETBAZE4ADOB. . .
Session ID Length: 32
session ID: F2DDO6BCG684EOFDOG60CAS7DIDBADDAEFCASSCE66ESBFBISFL. . .
Cipher Suite: TLS_RSA_WITH_AES_2536_CBC_SHA (0x0035)
Compression Method: null (0)

m TLSvl Record Layer: Handshake Protocol: certificate

F TLSvl Record Layer: Handshake Protocol: Server Hello Done

DHEBE

Fig. 48 Mensaje Server Hello

El certificado y los datos de la Autoridad Certificadora que se intercambian con el

protocolo Handshake se muestra en la fig. 49.

= Handshake protocol: Certificate
Handshake Type: Certificate (11)
Length: 1200
certificates Length: 1197
= certificates (1197 bytes)
certificate Length: 1194
B certificate (pkcs-9-at-emailAddress=ss1@it.comp.unanleon. edu.ni,id-at-commonName=mail.it.comp.unanleon. edu.ni,i
Bl signedcertificate
version: v3 (2)
serialNumber: 1
E signature (shawithrsaeEncryption)
Algorithm Id: 1.2.840.113549.1.1.5 (shawithrSAEncryption)
B issuer: rdnsequence (0)
Bl rdnsequence: 7 items (pkcs-9-at-emailAddress=ss1@it.comp.unanleon.edu.ni,id-at-commonName=univention Corp
RDNSequence item: item (id-at-countryName=Ni)
RDNSequence item: item (id-at-stateorProvinceName=Nicaragua)
RDNSequence item: item (id-at-TocalityName=Leon)
RDNSequence item: item (id-at-organizationName=UNAN-Leon)
RDNSequence item: item (id-at-organizationalunitName=Dpto. Comp. Ing. Telematica)
RDNSequence item: item (id-at-commonName=Univention Corporate Server Root CA)
RDNSequence item: item (pkcs-9-at-emailAaddress=ss]1@it.comp.unanleon. edu.ni)
A validity
® noteefore: utcTime (0)
® notafter: utcTime (0)
H subject: rdnsequence (0)

BEHEHER
[ SR S S

Fig. 49 Certificado enviado por el Servidor

Usando todos los datos generados en el handshake hasta ahora, el cliente (con la
cooperaciéon del server, y dependiendo del cipher siendo usado) crea el premaster
secret para esta sesion, lo encripta con la clave publica del server (la cual se obtuvo del
certificado del server que éste mandd), y envia el premaster secret encriptado hacia el

server con el mensaje Mensaje ClientKeyExchange ver la fig. 50 siguiente.
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Durante este intercambio de informacién el protocolo Record esta haciendo su trabajo,
captando los componentes que necesita como campos de longitud, la descripcién y
contenido, al finalizar las fases del protocolo Handshake el protocolo Record toma los
mensajes a transmitir, fragmenta los datos en bloques manejables, opcionalmente
comprime los datos y aplica un MAC, cifra y transmite el resultado, al recibir los datos
descifra, verifica, vuelve a montar descomprimir y luego entrega al mas alto nivel POP3s

en el puerto 995 y los clientes (Outlook).

c]Tent Key_Eﬁchanqe, chande quher SpEec, Encrypted Handshake Me

Frame 287 (252 bytes on wire, 252 bytes captured)
Ethernet II, src: Inventec_ba:99:09 (00:26:6c:ba:99:09), Dst: Elitegro_11:1d:5a (00:21:97:11:1d:5a)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 192.168.1.103 (192.168.1.103)
Transmission Control Protocol, Src Port: 53884 (53884), Dst Port: pop3s (995), Seq: 224, ack: 1298, Len: 198
Secure Socket Layer
= TLSvl Record Layer: Handshake Protocol: client Key Exchange

Content Type: Handshake (22)

version: TLS 1.0 (0x0301)

Length: 134

E Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 130

B TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher spec

Content Type: Change Cipher Spec (20)

version: TLS 1.0 (0x0301)

Length: 1

Change Cipher Spec Message
B TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message

Content Type: Handshake (22)

version: TLS 1.0 (0x0301)

Length: 48

Handshake Protocol: Encrypted Handshake Message

O0HEHBKBH

Fig. 50 Mensaje Cliente Key Exchange

Ahora el servidor le envia la indicacién del inicio de la sesi6n en un canal seguro

Spec, Encrypted Handshake Message

Change ciBher
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E Frame 288 (113 bytes on wire, 113 bytes captured)
® Ethernet II, Src: Elitegro_11:1d:5a (00:21:97:11:1d:5a), Dst: Inventec_ba:99:09 (00:26:6c:ba:99:09)
® Internet Protocol, 5Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.109 (192.168.1.109)
® Transmission Control Protocol, Src Port: pop3s (995), Dst Port: 53884 (53884), sSeq: 1298, ack: 422, Len: 59
= TLSvl Record Layer: Change Cipher sSpec Protocol: Change Cipher Spec

content Type: Change Cipher spec (20)

version: TLS 1.0 (0x0301)

Length: 1

Change Cipher Spec Message
= TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message

Content Type: Handshake (22)

version: TLS 1.0 (0x0301)

Length: 48

Handshake Protocol: Encrypted Handshake Message

Fig. 51 Inicio de sesién en el canal seguro

El cliente manda una ACK indicando que ha recibido el mensaje del servidor esto con
TCP. Con estos mensajes que se han intercambiado el cliente y el servidor se ha creado
he iniciado la sesion en un canal seguro y se realiza el intercambio de datos desde la
capa de aplicacibn como la comunicacién se realiza utilizando el cliente de Windows
Outlook se utiliza el protocolo POP en la capa de Aplicaciéon donde los datos que trasmita

este protocolo son cifrados.

Acaton Data, Application Data

® Frame 292 (128 bytes on wire, 128 bytes captured)
® Ethernet II, Src: Inventec_ba:99:09 (00:26:6c:ba:99:09), Dst: Elitegro_11:1d:5a (00:21:97:11:1d:5a)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 192.168.1.103 (192.168.1.103)
E Transmission Control Protocol, Src Port: 53884 (53884), Dst Port: pop3s (995), Seq: 422, Ack: 1506, Len: 74
B TLSvl Record Layer: Application Data Protocol: pop
Content Type: Application Data (23)
version: TLS 1.0 (0x0301)
Length: 32
Encrypted Application Data: ACO93DE2C5414A1ABEB34254CF5C495071A5C31DCE2A07E0. ..
B TLSvl Record Layer: Application Data Protocol: pop
Content Type: Application Data (23)
version: TLS 1.0 (0x0301)
Length: 32
Encrypted Application Data: AlAQO869C2A97E7BDA3ELDCEFDS5F457140989D29923010EBE. ..

Fig. 52 Datos del nivel de Aplicacion

Al finalizar la transmisién desde la capa de aplicacion, el servidor envia un FIN, ACK ya
que él conoce la longitud del mensaje y sabe cuando el cliente ha terminado de transmitir
todos los datos. El cliente indica su recibo con un ACK y envia un mensaje Encrypted
Alert (21) que es una alerta de TLSv1 al recibir un ACKs FIN. Indicando el final de la
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comunicacién en un canal seguro con SSL/TLS. Ahora el cliente finaliza la comunicacion
con TCP enviando un FIN, ACK y el servidor envia un RST preguntando si desea reiniciar

la conexion.

En la siguiente fig. 53 esta el esquema de intercambio de mensajes entre el cliente y el
servidor desde que inicia la comunicacion con TCP vy el establecimiento del canal seguro

por medio del protocolo Handshake SSL/TLS, hasta que se cierre la conexién TCP:

Cliente Servidor
Inicio de la
Comunicacidn
(TCF)
Protocolo TCP
Establecimiento
de la Conexion
Inicio de la
Comunicacidn
SSUTLS
ServerHello
_ Certificate™
ServerkeyExchange*
CerificateRequest*
Cerificate* ServerHelloDone
ClientkeyExchange
CedificateVenfy*
[ChangeCipherSpec]
Finished
[ChangeCipherSpec]
Finished
Comunicaciéon en un Canal Seguro
Application Data Application Data Protocolo SSL/TLS
[Transferenda de Protocolo Hands hake/Record
datosg]
P Application Data
-
[
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Alert
Findela
tranferencia de
datos con
SSUTLS

Findela
Conexidn con
TCP

[ ]
Application Data

Application Data Comunicacion en un Canal Seguro

Application Data

» [Transferencia de Protocolo SSL/TLS
datos] Protocolo Hands hake/Record

Ack

Finde la
Transferencia de
datos

Sesion sobre un
canal seguro
Terminada

Cierre de Conexion
TCP

Fig. 53 Comunicacioén Cliente-Servidor TCP/SSL/TLS
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VIIl.  CONCLUSIONES

La utilizacion del sistema operativo Univention Corporate server facilito el manejo e
implementacion de Open Xchange como la herramienta de almacenamiento y

administracion del correo electrénico aprovechando toda la robustez de este software.

Las herramientas de seguridad como el protocolo TLS y la implementacion de una
autoridad certificadora para el manejo de certificados digitales asociados a la
configuracion del servidor de correo electronico ofrecen un canal de comunicacion seguro
para el acceso al servidor de correo ofreciendo autenticacion, confidencialidad, integridad

y privacidad de los dato intercambiados entre los usuarios.

Para el rechazo de Spam y virus se implementd como mecanismo de seguridad
Spamassassin, ClamAV, Amavis-new Yy el filtro anti-spam que viene incorporado en Open
Xchange que permite proteger de amenazas a los archivos adjuntos e impiden que las

cuentas de correo electrénico se llenen de mensajeria no deseada.
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IX. RECOMENDACIONES

Mejorar los mecanismos de seguridad con el cifrado de los mensajes desde el nivel de
aplicacion implementando S/MIME para obtener las firmas digitales y el no rechazo y se
fortalecen los servicios de seguridad con los protocolos seguros brindando un completo
servidor de correo electrénico seguro.

Utilizar Open-Xchange como una alternativa Open Source ya que muchos proyectos son
el resultado de la colaboracién de desarrolladores de todo el mundo por esto el software
es mas robusto, eficiente y esta mejor documentado que sistemas privados.

Desarrollar un médulo que ofrezca la opcién de registrarse en el servidor de correo
electronico desde la interfaz web haciendo uso de la API de JAVA que proporciona el
OXtender de Open Xchange Server.

Implementar los mecanismos que ofrece el sistema operativo Univention Corporate Server
como Active Directory, Samba, LDAP y Kerberos para aprovechar sus beneficios y ofrecer
un sistema de administracién de grupos de usuarios y servicios con una autenticacion

segura sobre cualquier topologia de red.
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Xl.  ANEXOS

Diagrama de Arquitectura de Open-Xchange Server:

Fig. 54 Diagrama de Arquitectura de Open-Xchange Server

Arquitectura de Open-Xchange Server:

Fig. 55 Arquitectura de Open-Xchange Server
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Arquitectura

Fig. 56 Arquitectura

Open-Xchange Server Diagrama de Arquitectura WebGUI

Fig. 57 Diagrama de Arquitectura WebGuUI
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Configuracion de una cuenta de correo electronico con Outlook 2010

En la pestaiia Archivo ir a Configuracion de la cuenta y hay se creara una nueca cuenta la
siguiente imagen ilustra la configuracion de la cuenta:

-
Reparar cuenta &J

Configuracion automatica de la cuenta
Haga diic en Siguiente para conectar con el servidor de correo y configurar automéaticamente su cuenta.

@ Cuenta de correo electrénico

Su nombre: Usuariol

Ejempla: Yolanda Sénchez

Direccién de correo electrénico: | usuario 1i@it. comp.unanleon.edu. ni
Ejemplo: yolanda@contoso.com
Contrasefia: FE———

Repita |a contrasenia: T

Escriba la contrasefia proporcionada por su proveedor de acceso a Internet,

") Mensajeria de texto (SMS)

) Ce e las i del servidor o tipos de servidores adicionales

s

Fig. 58 Configuracién de la cuenta de usuario

Chequear la opcion de configuracién manualmente y Siguiente:

.
Reparar cuenta @

Configuracién automatica de la cuenta
Conéctese a otros tipos de servidores,

") Cuenta de correo electrénico

Usuariol

usuario 1@it.comp. unanleon.edu.ni

") Mensajeria de texto (SM5)

@ G e las i del servidor o tipos de servidores adicionales

o

Fig. 59 Opcidn de configuracion manualmente

Ahora aqui se establece la configuracion de la cuenta del usuario luego de haberla creado
en el servidor de correo su cuenta de correo y su contrasefia, también se especifica la
direccién del servidor de correo y el protocolo de comunicacién por defecto que indica es
POPS3.
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r ~
Reparar cuenta - ﬁ

Configuracion de correo electrénico de Internet
Estos valores son necesarios para que la cuenta de correo electrénico funcione.

Informacidn sobre el usuario Configuracion de la cuenta de prueba

Su nombre: Usuariol Después de rellenar la informacidn de esta pantalla, le
recomendamos gue pruebe su cuenta hadiendo dicen el

Direccidn de correo electrdnico: usuario 1@it.comp.unanleon.e botén. (Requiere conexidén de red.)

Informacién del servidor

[ Probar configuracién de la cuenta ...

Tipo de cuenta POP3
Servidor de correo entrante: 192,168.1.102 Z{zﬁg;%ﬁ&:;ﬁén i DA T R
Servidor de correo saliente (SMTP): | 192,168,1,103

Informacién de inicio de sesién

Nombre de usuario: !isuario 1@it.comp.unanleon.e

Confrasefia: | sesssesss

Recordar contrasefia

|71 Requerir inicio de sesién utiizando Autenticadién de

contrasefia segura (SPA)

[ < Atrds ][ Swguienne>] [ Cancelar ]

Fig. 60 Informacién de Servidor de Correo

En Mas Configuraciones se indica la siguiente opcioén:

r
Configuracién de correo electrénico de Internet Iﬁ

General | Servider de salida | Conexién | Avanzadas

Mi servidor de salida (SMTP) requiere autenticacion
@) Utilizar la misma configuracién que mi servidor de correo de entrada

() Iniciar sesion utilizando

Recordar contrasefia
| Requerir Autenticadidn de contrasefia segura (SPA)

() Iniciar sesién en el servidor de correo de entrada antes de enviar correo

[ Aceptar H Cancelar

Fig. 61 Configuracién Avanzada

Luego probar la configuracion de la cuenta: donde se inicia la sesién de la cuenta
configurada en el cliente Outlook y se envia un mensaje de prueba si esto no sufre
problemas la configuracién se completado correctamente.
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il N
Configuracién de |a cuenta dEE_r‘I..IEhE
- — T e e —

Pruebas completadas correctamente, Haga dic en Cerrar para continuar.

Detener

Cerrar

Tareas | Errores N

Tareas Estado
\/Iniciar sesion en el servidor de correo entran... Completado |
\/En'u'iar mensaje de correo electranico de pru... Completado N

Fig. 62 Pruebay Sincronizacion de Configuracion
Ahora ya esta configurada la cuanta del usuario en el cliente de Windows Outlook 2010

-
Reparar cuenta — u

iFelicidades!
Ha escrito correctamente toda la informacion necesaria para configurar la cuenta.

Para cerrar el asistente, haga dic en Finalizar.

Finalizar

< Atrds

Fig. 63 Fin de la configuracion

114



Instalacion y Configuracion de un Servidor de Correo Electrénico con Open-Xchange Server
y sus protocolos con seguridad

Instalaciéon y Configuracién del Servidor DNS en Ubuntu 10.04

Para instalar los paquetes para el servicio de bind9 se ejecuta la siguiente linea de
comando:

apt-get instal bind9

Luego de finalizar la instalacién ir a la ruta de los archivos de configuracién del bind9
letc/bind/

Ahora en el fichero named.conf.default-zones es donde se crean las zonas de los
dominios con los cuales se va a trabajar en el trabajo es para el dominio de
it.comp.unanleon.edu.ni:

28 dns-server@ubuntu: /etc/bind
File Edit View Temminal Help
GNU nano 2.2.2 File: named.conf.default-zones

};
#Declaracion de la zons de mail.it.comp.unanleon.edu.ni

zone "it.comp.unanleon.edu.ni® {

type master;

file "/etc/bind/db.it.comp.unanleon.edu.ni”;
allow-query { any; };

allow-transfer { slaves: }:

#
| &

#Declaracion de la zonma inversa

zone "1.168.192.in-addr.arpa" {
type master;
file "fetc/bind/db.192.168.1";
allow-query { any; };
allow-transfer { slaves; };

} &

gt Get Help @Y WriteQut g8 Read File @i Prev Page @i Cut Text oM Cur Pos
B Exit g8 Justify Where Is g Next Page g UnCut Textpg] To Spell

Fig. 64 Creacién de zonas

Una vez declarada las zonas se debe crear los archivos de datos de las zonas declaradas
para esto se realizara a partir de los ficheros db.127 y db.255
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cp db.127 db.it.comp.unanleon.edu.ni

cp db.255 db.192.168.1

El fichero db.it.comp.unanleon.edu.ni debe tener la siguiente configuracion:

8 & @ dns-server@ubuntu: /etc/bind

File Edit View Terminal Help
|dns-server@ubuntu:/etc/bind$ cat db.it.comp.unanleon.edu.ni

; BIND data file for local loopback interface

|STTL 684800
i@ IN SOA it.comp.unanleon.edu.ni. hostmaster.it.comp.unanleon.
ledu.ni. |
1 ; Serial
604880 ; Refresh
ga4ee ; Retry
24192600 ; Expire
604800 ) ; Negative Cache TTL

IN localhost.

IN A 192.168.1.111

IN A 192.168.1.113
mail IN A 192.168.1.111
dns-server@ubuntu: /etc/binds

Fig. 65 Creacion de zona inversa 1
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Fichero db.192.168.1

2 @& @ dns-server@ubuntu: fetc/bind

File Edit view Terminal Help
\dns-server@ubuntu: /fetc/bind$ cat db.192.168.1

; BIND reverse data file for local loopback interface

664800
IN SOA it.comp.unanleon.edu.ni. hostmaster.it.comp.unanleon.
(
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419208 ; Expire
604800 ) ; Negative Cache TTL

IN NS localhost.

IN PTR it.comp.unanleon.edu.ni.

IN PTR localhost.
dns-server@ubuntu: /etc/bind$

Fig. 66 Creaciéon de zona inversa 2

Ahora ya estan creados los archivos necesarios en la configuracién del Servidor DNS

2 & @ dns-server@ubuntu: /etc/bind
File Edit View Terminal Help

dns-server@ubuntu: /etc/bind$ 1s

|bind.keys db.empty named.conf.default-zones
db.it.comp.unanlecon.edu.ni named.conf.local
db.local named.conf.options

/db.192.168.1 db.root rndc. key

|db.255 named.conf zones.rfcl918

dns-server@ubuntu: fetc/bind$ I

Fig. 67 Ficheros de configuracion
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Verificar el fichero named.conf.option con la siguiente configuracion:

2 & @ dns-server@ubuntu: /etc/bind

File Edit View Terminal Help

|loptions {
directory "/var/cache/bind";

J/ If there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/880113

J// If your ISP provided one or more IP addresses for stable

// nameservers, you probably want to use them as forwarders.

// Uncomment the following block, and insert the addresses replacing
// the all-8's placeholder.

forwarders {
8.8.8.8;
1

auth-nxdomain no; # conform to RFC1035
listen-on-vé { any; };

}i

|dns-server@ubuntu: /etc/bind$

Fig. 68 Fichero named.conf.Option

Se debe reiniciar el servicio:

/etc/init.d/bind9 restart

Para verificar el correcto funcionamiento del servicio DNS utilizar los siguientes
comandos:

$ dig www.it.comp.unanleon.edu.ni

$ host it.comp.unanleon.edu.ni

$ nslookup it.comp.unanleon.edu.ni
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Si surge algun problema con la configuracion del servicio utiliza:

named-checkconf: Que es un analizador de sintaxis que nos permitira revisar si nuestro
archivo de configuracion esta bien disefado.

named-checkzone: Que es un analizador sintactico de las zonas que creamos.

named-compilezone: Es similar a la llamada-checkzone, pero siempre se vuelca el
contenido de la zona en un archivo especificado en un formato especificado.
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