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Titulo

“Propuesta para la unificacion de las cuentas de acceso de
docentes y estudiantes a los servicios de red que ofrece la UNAN -
Ledn”



Antecedentes

A partir del afio 2007 se implementd por primera vez el sistema de red inaldmbrica WIFI de libre acceso en la
UNAN-Leén, en los siguientes 2 afios se han venido efectuando y estableciendo politicas de uso para la
misma, actualmente se han implementado varios servicios de red que son facilitados a toda la comunidad
universitaria como una forma répida, eficiente y segura de comunicarse y realizar investigaciones. Para hacer
uso de estos servicios los docentes usan equipos portatiles y computadores de mesa que ellos tienen
asignados en sus respectivas oficinas, mientras que la mayoria de los estudiantes utilizan sus equipos
portatiles o de la universidad (Laboratorios y/o Bibliotecas).

Los servicios ofrecidos por esta institucion son: Servidores web, sistema de correo MicrosoftLive@edu (la
UNAN-Le6n es la primer universidad en implementar este sistema a nivel nacional), plataforma de aula virtual
(Moodle), servicio de registro académico (SIGACAD), servicio contable (UXIEC, este servicio solo es para el
personal administrativo que se encarga de gastos y entradas generadas por la institucidn, por ejemplo el
salario del personal y matriculas), videoconferencia, red inalambrica (WIFI) y el servicio de llamadas de voz
sobre IP.

En este mundo interconectado donde el acceso a redes de comunicaciones e Internet esta ampliamente
extendido, la Web se ha convertido en una plataforma casi universal para proporcionar el acceso a todo tipo
de servicios. Razon por la cual la UNAN-Ledn tiene como prioridad principal el servicio de red inaldmbrica el
cual les permitira una vez autenticado acceder a los demas servicios.

Grandes instituciones como la universidad de Cérdoba y la universidad Oberta de Catalufia en Espafia,
utilizan la centralizacién de cuentas de usuario donde un usuario hace uso de una Unica cuenta para acceder
a los diferentes servicios ofrecidos por su centro ya sea dentro o fuera de la institucién, todo esto con ayuda
de un servidor de directorios LDAP para la autentificacién.

La UNAN-Ledn tiene implementado en su sistema un directorio LDAP con servidor FREERADIUS que no es
empleado en todos los servicios por lo que este trabajo propone la utilizacion de esta misma metodologia para
todas las aplicaciones de la red. De esta manera, es posible especificar un Ginico método de autentificacién de
usuarios para las diferentes aplicaciones y no lo que es comun, que las aplicaciones definan sus usuarios de
acuerdo a los usuarios del sistema sobre el cual esté ejecutandose la aplicacion.

En este momento existe un servidor de certificados digitales en nuestra universidad pero es necesario asignar
a cada usuario un certificado y publicarlo en un servidor LDAP, para que estos puedan ser accedidos desde
cualquier aplicacion que los necesite. Estos servicios como SIGACAD necesitan acceder a un servidor LDAP.
Otras aplicaciones como la inscripcién de asignaturas, las consultas de notas y la modificacion de la carga
académica de docentes hacen uso de esta.

Gracias a la utilizacion de estos certificados, es posible autentificar a los usuarios en el momento en que éstos
solicitan llevar a cabo una determinada operacion evitando asi que impostores puedan realizar operaciones
que no les estan permitidos realizar.

Por dltimo, el uso de directorios LDAP a lo largo del mundo es una tendencia dentro de las tecnologias de
informacion. Las organizaciones estan invirtiendo en mantener su informacion en directorios pues es comodo
su acceso desde una gran variedad de aplicaciones en diversas plataformas. El cambio temprano a esta
tendencia es una ventaja significativa en el uso de las tecnologias actuales de informacién.
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Planteamiento del problema

Los docentes y estudiantes que utilizan la red de la UNAN-Leon hacen uso a diario de diversos servicios que
esta institucidn ofrece, entre los cuales podemos mencionar: correo electronico, llamadas por IP (VolIP), aulas
virtuales (Moodle), transferencias de archivo (FTP),red inaldmbrica (WIFI), sistema de gestién académica
(SIGACAD) y videoconferencia. Muchos de estos usuarios muestran gran inconformidad con los servicios
debido a que para cada uno deben de utilizar cuentas diferentes, razon por la cual muy pocos los utilizan y se
ven forzados a emplear otras soluciones disponibles en internet (Google, Yahoo, Skype) en vez de las
ofertadas por la UNAN - Ledn.

Al no utilizar una misma cuenta para acceder a los diferentes servicios, la unidad de servicios de red de la
UNAN-Leén se ve en la necesidad de crear una cuenta para cada uno de ellos cada vez que un usuario
quiere ser dado de alta, por ejemplo:

Si un docente necesita acceder a cualquier servicio de red que ofrece la UNAN-Ledn, este deberé registrarse
en cada uno de los servicios, esto es debido a la politica de autenticacion y gestion de cuentas de usuarios tal
es el caso, que se necesitan cuentas independientes para: el correo electrénico, VolP, aula virtual, red
inalambrica y biblioteca virtual; lo cual resulta muy tedioso para algunos memorizarlo y hacer uso de estos con
frecuencia. Similar situacion sucede con los estudiantes cuando quieren acceder a estos servicios, en este
caso tanto el correo, aula virtual, red inalambrica y SIGACAD utilizan cuentas de acceso diferentes.

El problema de necesitar varias cuentas para acceder a los diferentes servicios que ofrece la UNAN-Ledn,
conlleva a tener redundancia de informacion de los usuarios debido que para cada servicio ofrecido por esta
institucion se crean cuentas en bases de datos diferentes por ejemplo podemos mencionar que: para crear
una cuenta de correo a un determinado usuario esta se guarda en un sistema gestor de base de datos MySq|
y para crear una cuenta de red inalambrica para el mismo usuario, esta se almacena en un sistema
PostgreSq|, con este mecanismo que se esta utilizando retne la misma informacién del usuario para servicios
diferentes.

Basandonos en estas dificultades pretendemos realizar una propuesta de unificacién de cuentas de usuario
para el acceso a los diferentes servicios de red que ofrece la UNAN-Leon. De esta situacion surgen las
siguientes dudas:

¢ Como se puede hacer para unificar las cuentas de acceso a los servicios de la UNAN-Leon?

¢Qué servicios de red ofrece la UNAN-Ledn y que mecanismos utiliza cada uno de ellos para la
autentificacién?

¢ Qué tecnologia se puede utilizar para permitir la centralizacion de las cuentas de usuarios para el acceso a
los servicios de la UNAN-Ledn?

¢ Qué ventajas ofrece la unificacién de las cuentas de usuario frente al modelo de trabajo actual?
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Justificacion

Con esta propuesta pretendemos demostrar que mediante la unificacion de los servicios de las cuentas de
usuario de la UNAN-Le6n, se pueden eliminar muchas de las problematicas que los servicios ofrecen
logrando asi poder hacer uso de ellos con una Unica cuenta de modo seguro y estable. Con esta
implementacidn se lograra lo siguiente:

e  Los usuarios tendran la facilidad de acceder a los servicios de red que ofrece la UNAN-Le6n a través de
un Unico usuario y clave. Esto facilitara y promovera su uso pues no sera necesario €l manejar varias
cuentas (una por servicio), sino que bastara con una sola que sera la que le dé acceso a la gama de
servicios de red de la UNAN-Ledn.

e  El unificar las cuentas permitira reducir la redundancia de informacién de los datos de los usuarios,
debido a que por cada aplicacién hay una cuenta para un mismo usuario, en este caso se podria dejar o
establecer una Unica base de datos que reuna todas las caracteristicas apropiadas para archivar la
informacién de los usuarios y asi evitar que varios SGBD almacenen los mismos datos.

e Aminorar el uso de recursos del servidor, al tener un Unico servicio para la autenticacion y gestion de
cuentas y no como se encuentra en este momento donde cada servicio emplea sus propios mecanismos
de autentificacion, se podria implementar una politica de autenticacion que permita mostrar al usuario
una vez registrado, los servicios a los cuales tiene acceso y hacer uso de ellos.

e  Mayor sencillez a la hora de dar de alta a un usuario en los servicios de la red de la UNAN-Leon, ya que
la informacion se encontraria en un unico directorio y cuando un usuario solicite un servicio ya sea por la
web de la UNAN-Ledn o en las oficinas de la unidad de redes y comunicaciones, este solo verificaria los
datos en el sistema y se le daria de alta al servicio solicitado.

En definitiva con esta propuesta tanto los docentes como estudiantes de la institucién harian un mayor uso de
los servicios que ofrece la UNAN-Ledn, evitdndose asi el empleo de varias cuentas de usuario, por la razén
de que al momento de acceder se autenticara con una Unica cuenta donde se le mostraran los servicios que
tiene disponible y ya no habria la necesidad de estar recordando mdltiples claves para autentificarse en cada
uno de los servicios que tiene asignado, esto beneficiaria a los usuarios que hagan uso de la red de la UNAN-
Ledn.

Con esto se pretende incitar a la institucion para que en un futuro se realice un proyecto con la posibilidad de

que un usuario perteneciente a la red de la UNAN — Ledn, pueda acceder a las redes inaldmbricas de otras
universidades empleando para ello la misma cuenta que utilizaria dentro de la UNAN-Ledn y viceversa.
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Objetivos
Objetivos Generales

Desarrollar una propuesta para unificar las cuentas de acceso de docentes y estudiantes a los servicios de
red que ofrece la UNAN — Leon.

Objetivos especificos

Conocer los servicios de red que ofrece la UNAN-Leon y qué mecanismos utiliza cada uno de ellos para la
autentificacion.

Indagar qué tecnologia se puede utilizar para lograr la centralizacion de las cuentas de usuarios de los
servicios de red que ofrece la UNAN - Ledn.

Demostrar qué ventajas ofrece la unificacién de las cuentas de usuario frente al modelo de trabajo actual.
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Disefio Metodolégico

En esta seccion se presentan la lista detallada de las actividades que se llevaran a cabo para el
desarrollo del sistema.

Modelo de desarrollo del sistema

Para el desarrollo de este proyecto se ha optado por emplear un modelo evolutivo de desarrollo del
sistema que en nuestro caso es el incremental. Este mitiga la rigidez del modelo en cascada,
descomponiendo el desarrollo de un sistema en subsistemas a los cuales se aplica un ciclo de
desarrollo en cascada completo.

Informacién

Viabilidad

© Dienodel

Sistema

4

'Si'gter-ﬁé‘

Estu de <oluucién

Eleccién de la solucién a implementar

Especificacién de désarro"o y pruebas

aprobacién del sistema y logre ser implementado

Figura 1.Proceso lterativo

Actividades a desarrollar

Para llevar a cabo el desarrollo de este trabajo se realizaran las siguientes actividades:

1. Recopilacion de informacion

Entrevista con el encargado del area de informatica y comunicaciones de la Universidad para averiguar cuales
son los servicios de red que esta institucion ofrece, como han sido implementados asi como también de las
necesidades de la que se carece y con qué frecuencia se utilizan.

Sistemas operativos, los servicios (software y versién), funcionamiento general, gestion de cuentas y
autenticacion.
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2. Estudio de Viabilidad

A partir de las necesidades encontradas en la actividad anterior, nos dispondremos a buscar la mejor solucién
para este problema a partir de las siguientes tareas:

a. Analisis de la situacién actual
b. Estudio de alternativas de solucion
c. Eleccion de la solucién a implementar.

3. Diseiio del Sistema

En esta fase se inicia el proceso de seleccidn de los servicios (Servidor de correo, Servidor de llamadas VolP,
Servidor FTP, Servidor Web, Plataforma Virtual, Software para portal cautivo) y se analiza cémo seran
ejecutados estos servicios en una arquitectura hardware y software, estos servicios seran gestionados por
medio de un servidor de directorios. Ademas, se determinaran las especificaciones de desarrollo e
integracion, asi como definir el entorno de pruebas y seleccionar qué criterios se utilizaran para que éstas
sean representativas del correcto funcionamiento del sistema. Para ello se hara lo siguiente:

a. ldentificacion de subsistemas
b. Casos de usos reales
c. Especificacion de desarrollo y pruebas

4. Desarrollo del Sistema

A partir de esta etapa se orienta sobre los componentes software y hardware que se utilizara en el desarrollo
el cual permitird llegar a los objetivos propuestos. Definiremos las versiones del software o componentes
software, asi como estudiar dichos componentes y realizar su implantacién en el entorno de desarrollo. En
este inciso haremos lo siguiente:

a. Desarrollo / Instalacién y Configuracién de los componentes necesarios

b. Desarrollo de pruebas unitarias

c. Realizar las pruebas de integracion para la aprobacion del sistema y logre ser implementado.
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Cronograma de actividades
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Situacion actual de los Servicios de Red de la UNAN - Ledn

Desde el afio 2007 el servicio de red inaldmbrica de la universidad ha tenido cambios importantes entre los
cuales se encuentran los servicios mencionados anteriormente (Planteamiento del Problema), también estos
servicios se han venido actualizando y es de mencion que se mejoré el sistema de registro académico, se
implementd un servicio para correo de estudiantes a mediados del 2010, el servicio de llamadas sobre IP que
se desarroll6 en el 2009 tuvo sus primeras pruebas en el 2010 el cual se ha venido mejorando, actualmente
se puede solicitar el cambio de contrasefa y activacidn de cuentas para el servicio de red inaldmbrica desde
la web de la institucién (estud.unanleon.edu.ni).

¢Qué servicios de red ofrece la UNAN-Le6n y que mecanismos utiliza cada uno de ellos para
la autentificacion?

Durante las entrevistas que realizamos al personal de informatica (Ing. Jorge Treminio encargado de la
Unidad de Redes y Comunicaciones) y responsable de mantenimiento de redes (Ing. Oscar Miranda) de la
universidad nos informaron que esté institucién cuenta con los siguientes servicios:

Servicio Usuarios
Servidor Web Personal de Informética
Servidor de Correo Personal de Informatica
Servicios Contables (UXIEC) Personal Administrativo
Plataforma Virtual (Moodle) Docentes — Estudiantes
Registro Académico (SIGACAD) Estudiantes
FTP Personal de Informatica
Videoconferencia Cualquiera que lo solicite
Correo Estudiantil (Microsoft Live Mail) Estudiantes — Egresados
Red Inaldmbrica (WIFI) Docentes — Estudiantes - Otros
Llamadas sobre IP (VoIP) Todo el Personal excepto Estudiantes

Tabla 1. Servicios de Red de la Unan-Ledn.

La Unan-Ledn tiene implementado en todo su sistema software libre, utilizando para ello:

Ubuntu server 10.10 y Debian Lenny 5.0

Sistemas Gestores de Bases de Datos como MySQL, Oracle y PostgreSQL

El correo utiliza Postfix, LDAP, RoundCube, Cyrus-imap

La web corre bajo un servidor Apache 2

El portal cautivo de acceso a internet inaldmbrico utiliza Untangle y su autenticacion es por Radius.

o=

La Unan-Ledn se ha visto en la necesidad de utilizar este tipo de plataformas por falta de presupuesto y por
qué es bastante seguro, al igual un servidor de antivirus exclusivo para funcionarios y personal docente.

En base a la informacién recopilada en nuestra entrevista hemos clasificado estos servicios de acuerdo a la
prioridad que la institucién tiene asignado para estos en:

1. Servicio de red (Local) y Servicio de red inalambrica (WIFI)

2. Servicios contables (UXIEC) y Registro académico (SIGACAD)

3. Servidor de correo y Servicio de llamadas sobre IP (VolP)

4. Plataforma de aula virtual (Moodle) y Servidor web.

La autenticacion se dan en el propio servidor de la aplicacion que se esta accediendo, al momento de querer
acceder a ellos por ejemplo la politica que tienen para dar de alta a un usuario en la red inaldmbrica es: si
eres estudiante y tienes equipo portatil propio puedes solicitar al encargado de Redes y Comunicaciones de la
universidad la creacion de una cuenta propia para conexion a internet inaldambrico, con respecto al servicio de

17



correo estudiantil este se te asigna desde el momento en que el estudiante es matriculado y en relacion con
los otros servicios se siguen distintas politicas.

Labores de mantenimiento

Los encargados de redes y comunicaciones de la UNAN-Leodn realizan semanalmente respaldo de toda la
informacién que se procesa en la universidad en servidores de respaldo asignados para esta labor y en los
servidores de los propios servicios.

Hasta el momento los encargados de la unidad de redes y comunicaciones de la universidad tienen cerca de
1800 equipos activos sin incluir los equipos que se le asignaron a los docentes y equipos propios de
estudiantes, es de mencionar que el servicio de ancho de banda para acceso a internet también ha venido
incrementandose desde el afio 2006 que se contaba con un ancho de banda de 1 MB, 2008 con 2 MB y
actualmente desde el afio 2010 se cuenta con 45 MB a estos cambios se le suman el mejoramiento de
infraestructuras y equipos para el acceso a internet (switch, router, fibra dptica).
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Marco Teorico

Tecnologias Utilizadas
Aplicaciones Web

Es una pagina web con contenido dinamico, es decir, cambia su contenido segln la interaccién de cada
usuario que la visita.

Basicamente hay tres tipos de aplicaciones:

1. Las que permiten al usuario encontrar informacion facil y rapidamente en una pagina web rica en
contenido: buscadores, tablas de datos interactivas, planos de situacién navegables, etc.

2. Recibir, guardar y analizar datos proporcionados por el usuario de la pagina: formularios, listas de
correo, carritos de la compra.

3. Actualizar paginas web cuyo contenido necesita ser puesto al dia: revistas y periddicos digitales.

Servidor

Un servidor es un sistema informatico que ofrece un servicio o un recurso necesario para desempefiar una
funcion o tarea utilizando una infraestructura de red para poder hacerlo, este servicio puede estar disefiado
para mejorar la gestién o administracion de la propia red que deberia estar disefiada para ofrecer una
funcionalidad y/o servicio a los clientes.

Existen diferentes tipos de servidores entre los cuales mencionaremos los utilizados por la Unan-Leén:

- Servidor Web: es un programa que se ejecuta continuamente en un computador, manteniéndose a la
espera de peticiones de ejecucién que le haré un cliente o un usuario de Internet. El servidor web se
encarga de contestar a estas peticiones de forma adecuada, entregando como resultado una pagina
web o informacion de todo tipo de acuerdo a los comandos solicitados.

- Servidor de Correo: es una aplicacién informatica que tiene como objetivo enviar, recibir y gestionar
mensajes a través de las redes de transmisién de datos existentes, con el fin de que los usuarios
puedan mantenerse comunicados con una velocidad muy superior a la que ofrecen otros medios de
envio de documentos. Los servidores de correo trabajan como una agencia de correo postal, sélo
que no envian paquetes, sino, datos digitales e informacion electrénica, la cual llega a su destino de
forma casi inmediata

- Servidor de Archivos (FTP): es un programa cuya funcion es permitir el acceso remoto a archivos
almacenados en él o directamente accesibles por este. En principio, cualquier ordenador conectado
a una red con un software apropiado, puede funcionar como servidor de archivos.

- Servidor de Telefonia (VolP): realiza funciones relacionadas con la telefonia, como es la de
contestador automatico, realizando las funciones de un sistema interactivo para la respuesta de la
voz, almacenando los mensajes de voz, encaminando las llamadas y controlando también la red o el
Internet.
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- Servidor de Bases de Datos: provee servicios de base de datos a otros programas u otras
computadoras, como es definido por el modelo cliente-servidor. También puede hacer referencia a
aquellas computadoras (servidores) dedicadas a ejecutar esos programas, prestando el servicio.

Red Inalambrica (WIFI)

Red inalambrica (Wireless Network en inglés) es un término que se utiliza en informatica para designar la
conexion de nodos sin necesidad de una conexién fisica (cables), ésta se da por medio de ondas
electromagnéticas. La transmision y la recepcion se realizan a través de puertos.

Una de sus principales ventajas es notable en los costos, ya que se elimina todo el cable ethernet y
conexiones fisicas entre nodos, pero también tiene una desventaja considerable ya que para este tipo de red
se debe de tener una seguridad mucho més exigente y robusta para evitar a los intrusos.

Moodle

Moodle es un Ambiente Educativo Virtual, sistema de gestién de cursos, de distribucion libre, que ayuda a los
educadores a crear comunidades de aprendizaje en linea. Este tipo de plataformas tecnoldgicas también se
conoce como LMS (Learning Management System).

Videoconferencia

Es la comunicacién simultinea bidireccional de audio y video, permitiendo mantener reuniones con grupos de
personas situadas en lugares alejados entre si. Adicionalmente, pueden ofrecerse facilidades teleméticas o de
otro tipo como el intercambio de graficos, imagenes fijas, transmision de ficheros desde el ordenador, etc.

El ntcleo tecnoldgico usado en un sistema de videoconferencia es la compresién digital de los flujos de audio
y video en tiempo real. Su implementacién proporciona importantes beneficios, como el trabajo colaborativo
entre personas geograficamente distantes y una mayor integracion entre grupos de trabajo.

Freeradius

Es una variante de cédigo libre del protocolo RADIUS (acrénimo en inglés de Remote Authentication Dial-In
User Server). Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red o
movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones.

Cuando se realiza la conexion con un ISP mediante médem, DSL, cable modem, Ethernet o WiFi, se envia
una informacion que generalmente es un nombre de usuario y una contrasefia. Esta informacion se transfiere
a un dispositivo Network Access Server (NAS) sobre el protocolo PPP, quien redirige la peticion a un servidor
RADIUS sobre el protocolo RADIUS. El servidor RADIUS comprueba que la informacién es correcta utilizando
esquemas de autenticacién como PAP, CHAP o EAP. Si es aceptado, el servidor autorizara el acceso al
sistema del ISP y le asigna los recursos de red como una direccion IP, y otros parametros como L2TP, etc.

Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad de manejar sesiones,
notificando cuando comienza y termina una conexion, asi que al usuario se le podra determinar su consumo y
facturar en consecuencia, los datos se pueden utilizar con propdésitos estadisticos.

Certificado Digital
Un certificado digital (también conocido como certificado de clave publica o certificado de identidad) es un
documento digital mediante el cual un tercero confiable (una autoridad de certificacion) garantiza la
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vinculacion entre la identidad de un sujeto o entidad (por ejemplo: nombre, direccion y otros aspectos de
identificacion) y una clave publica.

Este tipo de certificados se emplea para comprobar que una clave publica pertenece a un individuo o entidad.
La existencia de firmas en los certificados aseguran por parte del firmante del certificado (una autoridad de
certificacion, por ejemplo) que la informacion de identidad y la clave publica perteneciente al usuario o entidad
referida en el certificado digital estan vinculadas.

LDAP

En todas las redes informaticas donde hay un gran nimero de usuarios con diferentes usos (cuentas
Windows, GNU/Linux, MacOSX, etc.), la gestién puede ser una tarea muy pesada. Tener un buen sistema de
gestion de usuarios puede agilizar esta tarea. LDAP (Lightweight Directory Access Protocol) nos permite
organizar de manera jerarquica todo tipo de datos como: cuentas de usuario, grupos, puntos de montaje,
cuentas de equipos, etc. de manera répida y sencilla.

Cualquier sistema de directorio LDAP esta orientado a ofrecer una respuesta rapida a cualquier peticion de
datos de gran volumen, asi como a operaciones de busqueda. También soportan facilidad de replicacion de
datos, asi como la distribucién de los mismos por la red. Estos métodos facilitan el acceso y reutilizacion de
cualquier dato almacenado en el servicio de directorio reduciendo su tiempo de respuesta.
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Estudio de Viabilidad

Situacion Actual

La constante evolucion de los sistemas de informacion exige que las organizaciones replanteen sus modelos
de funcionamientos para poder garantizar necesidades actuales y futuras. En nuestro entorno universitario se
hace evidente, ademas, que es necesario homogenizar los diversos servicios utilizados en la institucién.
Como mencionamos anteriormente la Unan-Ledn tiene implementado en su sistema un directorio LDAP con
servidor FREERADIUS que no es empleado en todos los servicios por lo que este trabajo propone la
utilizacién de esta misma metodologia para todas las aplicaciones de la red.

Alternativas de Solucion

¢ Como se puede hacer para unificar las cuentas de acceso a los servicios de la UNAN-Le6n?
En principio cuando hablamos de unificar cuentas de acceso a diferentes servicios nos referimos a
“‘comunicaciones unificadas”, las cuales son definidas como el proceso en el cual todos los sistemas y
aparatos de comunicacion de una empresa se encuentran completamente integrados. Esto brinda ventajas a
los usuarios ya que pueden mantenerse en contacto con cualquier persona, donde quiera que estén y en
tiempo real.

El objetivo de las Comunicaciones Unificadas es el de optimizar los procedimientos laborales, mejorar las
comunicaciones entre personas y simplificar procesos que benefician las ganancias de los negocios. El
problema con este tipo de comunicaciones unificadas es que son demasiado caras para una implementacion
a gran escala como la que se pretende realizar en la Unan-Ledn, y también porque la mayoria de los servicios
que se han creado en la institucion los desarrolladores han utilizado sus propias herramientas (software y
hardware) y no han tenido la vision de incorporar o en este caso unificar todos los servicios.

La Unan-Ledn, hoy en dia, no cuenta con equipos realmente sofisticados y a la vanguardia de la tecnologia
evolutiva que actualmente domina el mundo informatico, tampoco cuenta con los recursos (presupuesto)
suficientes para poder hacerlo, razén por la cual, los encargados del sistema de red de la universidad, se ven
forzados a implementar soluciones gratuitas que de algiin modo viene a contribuir al desarrollo y colocarla a la
par de otras instituciones que si lo estan.

En este trabajo tomaremos como base el uso del protocolo “LDAP” que actualmente emplea la Unan-Ledn,
para desarrollar la Propuesta de Unificacion de Cuentas de Usuarios en los demas servicios de red de la
institucion.

Existen diversas implementaciones y aplicaciones reales del protocolo LDAP las cuales se podrian utilizar y
las hay tanto gratuitas como comerciales en este caso mencionaremos las basadas en software libre como
son:

- OpenLDAP es una implementacion libre del protocolo que soporta mdltiples esquemas por lo que
puede utilizarse para conectarse a cualquier otro LDAP. Es de libre implementacion y al ser un
protocolo independiente de la plataforma, varias distribuciones GNU/Linux (es de mencionar algunos
como Debian, Ubuntu, Centos, OpenSuse) y BSD lo incluyen, al igual que Mac OS X, Solaris,
Windows (2000/XP, Vista, Seven) y z/OS.

- Red Hat Directory Server es un servidor basado en LDAP que centraliza la configuraciéon de
aplicaciones, perfiles de usuarios, informacién de grupos, politicas asi como informacion de control
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de acceso dentro de un sistema operativo independiente de la plataforma, para implementarlo se
debe de comprar el software o bien pedir una version de prueba gratuita para su implementacién.

Open DS o como actualmente se le llama Sun Java System Directory Server, esta basado en los
estandares LDAPv3 y DSMLV2, surgié como un proyecto interno de SUN, aunque posteriormente se
puso a disposicion de la comunidad. Esta desarrollado en JAVA y precisa de un entorno de ejecucién
(Java Runtime Environment) para funcionar. Es multiplataforma.
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Eleccion de la solucion a implementar

En la actual propuesta se evaluaron 3 opciones entre ellas OpenLdap, Red Hat Directory Server y Open DS
y se optd por elegir OpenLdap como nuestro servidor de directorio, puesto su implementacién no tendria
costo alguno e igual forma, no tendriamos que instalar ningin software o programa adicional para integrar
nuestra estructura, posteriormente elegimos como sistema operativo base Ubuntu 12.04 entre las opciones
(Debian 6 y Centos 6) debido a que Ubuntu es una version derivada de Debian la cual es la mas potente y
segura version para servidores a nivel mundial, este sistema operativo posee caracteristicas especificas como
son un kernel optimizado para servidores y cuenta con soporte para 5 afios y cada 6 meses hay nueva
version de su sistema. Esta opcion es software libre (se trata de un entorno abierto que nos permite la
configuracién adecuada para nuestras necesidades particulares) y viene de una u otra forma a beneficiar al
desarrollo de la institucion la cual no cuenta con suficientes recursos (presupuesto) para utilizar o comprar un
sistema privativo.

OpenLDAP

El proyecto OpenLDAP, creado en 1998 por Kurt Zeilenga, nacidé como la continuacion de la version 3.3 del
servidor LDAP de la Universidad de Michigan cuando dejaron de desarrollarlo, es un servidor LDAP que se
distribuye bajo licencia GNU (OpenSource), que permite que el software se pueda usar de forma gratuita tanto
de forma educativa como profesional. Ademas disponemos del cddigo fuente para poder realizar nuestras
propias modificaciones.

Este servidor de LDAP es la Unica alternativa, hoy en dia a los directorios propietarios. Es un servidor escrito
segun los estandares, que soporta LDAPv2 y gran parte de LDAPvV3.

En este momento LDAP cuenta con tres piezas de software fundamentales:

- Slapd. Es el nucleo del proyecto, un servidor para recibir, gestionar las peticiones de LDAP, es lo que
implementa las funciones basicas de LDAP.

- Slurpd. Es un demonio que sirve para replicar un directorio LDAP. Hasta ahora LDAP solo permite la
replicacion de un arbol entero sin la replicacion de ninguna de sus partes.

- Librerias y utilidades. OpenLDAP prevé una serie de librerias (en C) y utilidades para el acceso a
directorios, que también forman parte de su proyecto, de esta manera se desarrolla una solucién
completa al manejo del directorio en cuanto a sencillas aplicaciones y librerias de programacion.

Caracteristicas de OpenLDAP:

- OpenLDAP funciona sobre todas las plataformas Unix (Linux, HP UX, AlX, Solaris, Windows).

- Ofrece un conjunto de API que permite el desarrollo y el soporte de aplicaciones en C/C++, PHP,
Perl, Java.

- El'soporte de encriptacién SSL permite la autentificacion asegurada de los usuarios.

- Dispone de aplicaciones que permiten la administracién grafica de datos y una visién jerarquica de
redes.

- Lafuncién de réplica asegura una puesta al dia sincronizada de los datos de la guia sobre todos los
servidores.

Razones para elegir OpenLDAP

- Es interoperable con todas las aplicaciones y guias soportando el protocolo LDAP, y es cémodo
migrar de una guia propietaria hacia OpenLDAP.

- Presta exactamente los mismos servicios que sus equivalentes propietarios, con mejores
rendimientos: es 10 veces menos exigente en recursos de maquina (tiempo CPU y RAM).
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- El Coste Total de Propiedad de OpenLDAP, en particular para guias de un tamafio importante o que
lo podrian ser, es muy claramente inferior al CTP de software propietario.
Costo de OpenLDAP
Siendo un servidor de cédigo abierto, desarrollado por diferentes desarrolladores distribuidos en distintas
areas geograficas es gratuito, asi como sus guias de instalacién y documentacion.

“El problema es que igualmente no hay ninguna forma de manutencion o responsabilidad para el software
instalado, no existird ninguna empresa responsable para cualquier problema que pueda surgir, la Unica
asistencia se podra obtener a través del forum de consultas, o las FAQs creados por los desarrolladores del
OpenLDAP.”

Las caracteristicas propias de un servidor LDAP son:

- Operaciones de lectura muy rapidas. Debido a la naturaleza de los datos almacenados en los
directorios, las lecturas son mas comunes que las escrituras.

- Datos relativamente estaticos. Los datos almacenados en los directorios no suelen actualizarse con
mucha frecuencia.

- Entorno distribuido, facil replicacion

- Estructura jerarquica. Los directorios almacenan la informacion de forma jerérquica y de forma
nativa.

- Orientadas a objetos. El directorio representa a elementos y a objetos. Los objetos son creados
como entradas, que representan a una coleccion de atributos.

- Esquema Standard. Los directorios utilizan un sistema estandar que pueden usar facilmente diversas
aplicaciones.

- Atributos multi-valor. Los atributos pueden almacenar un valor Unico o varios.

- Replicacién multi-master. Muchos de los servidores LDAP permiten que se realicen escrituras o
actualizaciones en multiples servidores.

Funcionamiento de LDAP

El servicio de directorio LDAP se basa en un modelo cliente-servidor. Uno 0 mas servidores LDAP contienen
los datos que conforman el arbol de directorio LDAP o base de datos troncal, el cliente LDAP se conecta con
el servidor LDAP y le hace una consulta. El servidor contesta con la respuesta correspondiente, 0 bien con
una indicacion de donde puede el cliente hallar mas informacién. No importa con que servidor LDAP se
conecte el cliente ya que siempre observara la misma vista del directorio; el nombre que se le presenta a un
servidor LDAP hace referencia a la misma entrada que se daria como referencia en otro servidor LDAP.

Ventajas en el uso de LDAP

Un directorio LDAP destaca sobre los demas tipos de bases de datos por las siguientes caracteristicas:
- Es muy rapido en la lectura de registros.

- Permite replicar el servidor de forma muy sencilla y econémica.

- Muchas aplicaciones de todo tipo tienen interfaces de conexion a LDAP y se pueden integrar
facilmente.

- Dispone de un modelo de nombres globales que asegura que todas las entradas son Unicas.

- Usa un sistema jerarquico de almacenamiento de informacion.

- Permite maltiples directorios independientes.

- Funciona sobre TCP/IP y SSL/TLS.

- Lamayoria de aplicaciones que gestionan usuarios disponen de soporte para LDAP.
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Usos empresariales
Dadas las caracteristicas de LDAP sus usos mas comunes son:

Directorios de informacion. Por ejemplo bases de datos de empleados organizados por
departamentos (siguiendo la estructura organizativa de la empresa) o cualquier tipo de paginas
amarillas.
Sistemas de autenticacidn/autorizacion centralizada. Grandes sistemas donde se guarda gran
cantidad de registros y se requiere un uso constante de los mismos. Por ejemplo:
o Active Directory Server de Microsoft, para gestionar todas las cuentas de acceso a una red
corporativa y mantener centralizada la gestion del acceso a los recursos.
o Sistemas de autenticacién para paginas Web, algunos de los gestores de contenidos mas
conocidos disponen de sistemas de autenticacion a través de LDAP.
o Sistemas de control de entradas a edificios, oficinas, etc.
Sistemas de correo electrénico. Grandes sistemas formados por mas de un servidor que accedan a
un repositorio de datos comun.
Sistemas de alojamiento de paginas web y FTP, con el repositorio de datos de usuario compartido.
Grandes sistemas de autenticacion basados en RADIUS, para el control de accesos de los usuarios
a una red de conexion o ISP.
Servidores de certificados publicos y llaves de seguridad
Autenticacion Unica o “single sign-on” para la personalizacion de aplicaciones.
Perfiles de usuarios centralizados, para permitir itinerancia o “roaming”
Libretas de direcciones compartidas.
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Diseno del Sistema

Para el desarrollo de nuestro sistema de Unificacion de las Cuentas de Usuarios de Red de la UNAN-Leon,
hemos decidido utilizar una distribucién Linux “Ubuntu Desktop 12.04" porque es la tendencia actual dentro
de la institucion.

Configuraciones del Servidor

Se realizara la instalacion de Virtual Box a partir de aqui configuraremos 2 maquinas virtuales Pfsense para
uso como Portal Cautivo (2GB de almacenamiento y 128 MB de memoria RAM) y 1 como usuario Cliente
Windows XP SP3 (256 MB de memoria RAM y 5GB de almacenamiento).

Requisitos Minimos para instalacion

Con respecto a los requisitos minimos de instalacion nos basaremos en los estandares de instalacion de un
servidor Ubuntu 12.04, los cuales son: Procesador de 1GHz, Memoria RAM 512 MB, Espacio en Disco 8GB,
Red 100Mbps

Software a Utilizar

En este equipo se procedié a instalar los siguientes programas como forma de simular algunos de los
servicios de Red que implementa la Unidad de Redes de la UNAN-Ledn y como parte de la unificacién de los
servicios de red:

Apache version 2.2.22, Asterisk version 11.2.1, OpenLDAP version 2.4.28-1.1ubuntu4.2, Vsftpd version 2.3.5-1ubuntu2,
Postfix version 2.9.6, Dovecot version 2.0.19, Pfsense version 2.0.2-RELEASE-i386, Freeradius version 2.1.12_1.

Asterisk:

Es una aplicacion para controlar y gestionar comunicaciones de cualquier tipo, ya sean analdgicas, digitales o
VolP mediante todos los protocolos VolP que implementa, proporciona funcionalidades de una central
telefénica.

Phpldapadmin:

Es una aplicaciéon que permite administrar el contenido de un servicio de directorios, especificamente de
OpenLDAP. Esta desarrollado en PHP y se instala en el mismo servidor donde se encuentra el servicio de
directorio (LDAP).

Vsftpd:

Es uno de los mejores servidores ftp que existen para Linux (también se lo puede utilizar en otros sistemas
operativos). Es seguro, sumamente flexible, modular y facil de configurar y es el servidor FTP por defecto de
la distribucion Ubuntu.

Postfix:

Es un Agente de transporte de correo (MTA) de software libre/cédigo abierto, un programa informatico para el
enrutamiento y envio de correo electronico, creado con la intencién de que sea una alternativa mas
rapida, facil de administrar y segura.

Dovecot:

Es un servidor de IMAP y POP3 de cddigo abierto para sistemas GNU/Linux / Unix-Like, escrito
fundamentalmente pensando en seguridad, es ligero, rapido, facil de instalar y sobre todo seguro.
Squirrelmail:

Es un programa Webmail que te permite revisar el correo que tengas en un servidor con imap mediante
cualquier navegador. Esto esta muy bien apreciado por WebMaster para no tener que afiadir mas reglas a un
firewall, para implantarlo en una oficina o pyme.
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Portal Cautivo:

Es una pagina Web con la cual un usuario de una red publica y/o privada debe interactuar antes de garantizar
su acceso a las funciones normales de la red.

Pfsense

Es una distribucion basada en FreeBSD, el proyecto se inicié en 2004 como derivada de mOnOwall. Su
objetivo es tener un cortafuego (firewall) facilmente configurable a través de una interface web e instalable en
cualquier PC, incluyendo los mini PC de una sola tarjeta.

Softphone:

Software que hace la simulacién de teléfono convencional por computadora para realizar llamadas a otros
softphones o bien a teléfonos convencionales.

El procedimiento de instalacion a seguir sera el siguiente:

Iniciamos con la instalacién del servidor Ubuntu, al cual le instalaremos todas las librerias y herramientas
necesarias para compilar, asi mismo se le instalara el servidor web apache, php y la base de datos mysql.
Posteriormente iniciaremos la instalacion del servidor OpenLDAP donde crearemos la estructura de nuestro
directorio y procedemos a crear y asignar permisos a las carpetas de los usuarios, continuamos con la
instalacion de la central telefénica Asterisk donde luego de configurarla crearemos extensiones e instalaremos
unos softphones para realizar pruebas de funcionalidad, seguimos con la instalacién del Entorno de desarrollo
virtual Moodle y habilitaremos a los usuarios del directorio LDAP, procedemos a instalar nuestro servidor de
correo donde se configuraran las cuentas de los usuarios LDAP, realizaremos pruebas de verificacion desde
cliente web y luego instalamos software de escritorio para que el cliente lo reciba directamente en su
programa de correo de preferencia y finalmente descargamos y configuramos el portal cautivo donde le
instalaremos el paquete Freeradius para que se logre autenticar contra nuestro servidor LDAP y configuramos
el servidor DHCP para que los usuarios tengan acceso a internet luego de autenticarse.
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Desarrollo del Sistema

Instalacion de Ubuntu Desktop 12.04

Para la instalacion se procedié a descargar la ISO de Ubuntu desde la pagina oficial
http://www.ubuntu.com/download/ donde se eligié la versién Desktop 12.04 para realizar la instalacién y
configuracion mas comoda.

Luego de la instalacion se realiza una actualizacion de todos los paquetes que este incluye asi como también
la instalaciéon de nuevas aplicaciones Utiles para el funcionamiento de nuestro proyecto por medio de las
siguientes sintaxis:

$sudo apt-get update — comando para realizar la actualizacién del sistema.

$sudo apt-get install synaptic - esta herramienta grafica nos permite instalar, actualizar o desinstalar paquetes de
programas de forma versatil. No viene instalada por defecto.

$sudo apt-get install aptitude - Comando para instalar aplicaciones desde la terminal. No es necesario ya que se puede
utilizar el comando "apt-get".

$sudo apt-get install openjdk-7-jre - Soporte para aplicaciones Java. El OpenJDK'y el plugin IcedTea, funcionan bien
para la mayoria de los propésitos (programas de administracion web como Moodle) y son de libre uso.

$sudo apt-get install ubuntu-restricted-extras - Paquete de Extras restrictivos para multimedia. Contiene codec y
aplicaciones restrictivos 0 con copyright, tales como mp3, flash, se pueden ver videos en internet pero el propdsito es
para utilizarlo como cédec de audio en nuestra Central VolP.

$sudo apt-get install p7zip-full p7zip-rar rar unrar — para descomprimir archivos.
$sudo apt-get install build-essential — software basico de compilacion.

$sudo apt-get install linux-headers-"uname -r* - librerias de desarrollo del kernel necesarias para determinados
paquetes (asterisk).

Una vez finalizada la instalacion anterior, procedemos a instalar el servidor Web Apache, el sistema de
gestion de bases de datos Mysql y el procesador de hipertexto para el desarrollo de aplicaciones Web Php.

$sudo apt-get install apache2 apache2-doc apache2.2-common apache2.2-bin libapache2-mod-php5 apache2-mpm-
prefork apache2-utils

$sudo apt-get install mysql-client mysql-server mysql-common libdbd-mysgl-perl mysgl-client-5.5 libapache2-mod-
auth-mysql mysql-client-core-5.5 mysql-server-core-5.5

$sudo apt-get install php5 php5-common php5-dev php5-dbg php5-mysql php5-ps php-pear php5-memcache php5-auth-

pam php5-cgi php5-tidy php5-sqlite php5-cli php5-ming php5-mcrypt php5-gd php5-gmp php5-xmirpe php5-xsl php5-
curl php5-snmp php5-pspell php5-recode phpmyadmin

29


http://www.ubuntu.com/download/

Instalacion de OpenLDAP SERVER en Ubuntu Desktop 12.04
Para la instalacion del servidor de Protocolo Ligero de Acceso a Directorios o por sus siglas LDAP se realizé
lo siguiente:

1. Ejecutamos el siguiente comando:
$sudo apt-get install slapd Idap-utils php5-Idap

2. Configuramos el servidor Ldap
$sudo dpkg-reconfigure slapd
Este comando ejecutara un wizard para la configuracion del servidor LDAP con lo cual se procede a ingresar

los datos siguientes:

Desea omitir la configuracion del servidor OpenLDAP? NO
DNS Domain Name: unanleon.edu.ni
Organization Name: unanleon.edu.ni
Database: HDB
Desea que se borre la base de datos cuando se purgue el paquete slapd?: NO
Desea mover la base de datos antigua? Sl
Contrasefa del administrador; *****
Verificar la contrasefia: *****
Allow LDAPV2 protocol?: NO
Al finalizar este wizard, tendremos la cuenta por defecto “admin” con la contrasefia “****" para el dominio
“unanleon.com”
3. Se configuro el tipo de encriptacién de la contrasefia del servidor para que este tenga mayor
seguridad mediante el comando:
$slappasswd -h {MD5}
4. Procedimos a instalar una herramienta grafica para administrar y crear nuestra estructura desde un

administrador web con el comando:
$sudo apt-get install phpldapadmin

Se inici6 a crear la estructura del servidor como ejemplo para este proyecto se opté llamarle unanleon.com,
dentro esta estructura base se han creado 2 usuarios uno "admin" quien sera el usuario administrador del
sistema, el otro "personal (unidad organizacional)" este Ultimo es el que contendra a los grupos de usuarios
docente y estudiante de tipo posixAccount dentro de los cuales se han creado 2 usuarios cada uno de tipo
userAccount a los cuales se les ha asignados como atributos: nombre, apellido, id de usuario, correo
electrénico, extension telefénica y ruta de carpeta que contendran los archivos de estos dentro del servidor.

= # dc=unanleon, dc=edu,dc=ni

e . cn=admin
cn=admin i )
] . an cn=admin,dc=unanleon,dc= edu,dc=ni
=@ ou=personal (2) :
cn admin
=@ cn=docente (2) description  LDAP administrator
B cn=melisa sirias objectClass  simpleSecurityObject
n ch=rosario martinez organizationalRole

Crear nuevo objeto
=@ cn=estudiante (2)
B8 cn=cony villalobos R 0_"'=per5°na|
a cn=sandra centeno
Crear nuevo objeto
Crear nuevo objeto
Crear nuevo objeto

1 ou=personal,dc=unanleon,dc=edu,dc=ni
objectClass  organizationalUnit

top
ou personal

Figura 3. Estructura General

5. Una vez creada la estructura con los usuarios y grupos correspondientes se configuro la
autenticacion del cliente LDAP para esto se instalaron los paquetes auth-client-config y libnss-ldap
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los cuales permitiran la validacién de los usuarios y la cache nscd para evitar que el cliente consulte

constantemente al servidor en operaciones tan frecuentes como Is/fhome/usuario-ldap/:
$sudo apt-get install libnss-ldap nscd

Se procede habilitar el perfil auth-client-config con el comando:
auth-cliente-config -t nss -p lac_ldap

-t: modifica el archivo nsswitch ubicado en /etc/nsswitch.conf

-p: parametro que indica el perfil a habilitar o deshabilitar

lac_Idap: el perfil de auth-cliente-config que forma parte del paquete Idap-auth-config (este fichero se
ubica en /etc/auth-client-config/profile.d Idap-auth-config) quedando el archivo /etc/nsswitch.conf de
la siguiente manera:

# [etc/nsswitch.conf

passwd: files Idap

group: files Idap

shadow: files ldap

hosts: files mdns4_minimal [NOTFOUND=return] dns mdns4

networks: files

protocols:  db files

services: db files

ethers: db files

rpc: db files

netgroup: nis

Se necesit6 crear el archivo mkhomedir en /usr/share/pam-configs/my_mkhomedir con el propésito
de crear autométicamente las carpetas de inicio en el servidor al momento de que el usuario inicie

sesién por primera vez, los datos son los siguientes:

Name: activate mkhomedir
Default: yes
Priority: 900
Session-Type: Additional
Session:
required  pam_mkhomedir.so umask=0022 skel=/etc/skel

Se utiliza el comando pam-auth-update para configurar los archivos del sistema automaticamente
incluidos en (/etc/pam.d/common-*) y activar el archivo creado anteriormente de esta forma se podra
utilizar la autenticacion LDAP.

root@unanlieon: /etc

Archivo Editar Ver Buscar Terminal Ayuda

Configuracion de paquetes

{ Configuracién de PAM }
Perfiles PAM a habilitar:

activate mkhomedir
Unix authentication
LDAP Authentication

GNOME Keyring Daemon - Login keyring management
ConsoleKit Session Management
Inheritable Capabilities Management

<Aceptar> <Cancelar>

Figura 4. Activacion de Perfil PAM contra LDAP
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9. Seingresaron los siguientes datos en el fichero /etc/ldap/ldap.conf

HOST localhost
BASE dc=unanleon, dc=edu,dc=ni

10. Se procedio a editar el fichero /etc/ldap.conf colocando los siguientes datos:

host localhost

BASE dc=unanleon, dc= edu,dc=ni
Idap_version 3

rootbinddn cn=admin,dc=unanleon,dc= edu,dc=ni
pam_password md5

11. Se exportan los ficheros de usuarios y grupos

$ getent passwd
$ getent group

msirias:*:2000:500:melisa sirias:/home/personal/docente/msirias:/bin/sh
rmartinez:*:2001:500:rosario martinez:/home/personal/docente/rmartinez:/bin/sh
scenteno:*:3000:501:sandra centeno:/home/personal/estudiante/scenteno:/bin/sh
cvillalobos:*:3001:501:cony villalobos:/home/personal/estudiante/cvillalobos:/bin/sh

estudiante z * :
root@umnanleon: Jyetc# getent group

Figura 6. Exportacion de Grupos de LDAP

12. Se realiza prueba de funcionamiento con algun usuario de la estructura del arbol getent passwd
id_usuario, posterior a ello aparecera los atributos que el usuario posee (el gid de grupo y el uid de
usuario y ruta de ficheros asignados dentro del servidor y tipo de contrasefia) e igual se podria
realizar la prueba de funcionamiento con el comando finger + id_ usuario o simplemente con la orden
“slaptest”

root@unanleon: /etc# getent passwd rmartinez &% getent passwd scenteno
rmartinez:*:2001:500:rosario martinez:/home/personal/docente/rmartinez:/bin/sh
scenteno:*:3000:501:sandra centeno:/home/personal/estudiante/scenteno:/bin/sh

root@unanleon: /etc# l

Figura 7. Primera Verificacion de Funcionalidad de LDAP

root@unanleon: /8 Tinger mfermandez
Logim: mfernandez Name :
Directory: [fhome/docente/mfernandez Shell: /fbin/fsh

Last Lleginm Mon Feb 4 20:57 (C5T) on pts/3 from 192.168.8.10
Mo maill.
No Plan.

Figura 8. Segunda Verificacion de Funcionalidad de LDAP
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Instalacion de Central Telefénica Asterisk version 11 y Autenticaciéon con LDAP
Para la instalacién de nuestra central telefonica Asterisk procedimos a instalar las siguientes dependencias y
herramientas necesarias:

$sudo apt-get install openssl libssl-dev ssh (libreria para acceso via SSH)
$sudo apt-get install gcc make g++ libldap2-dev (librerias de compilacion de software, sirve para compilar Asterisk)

$sudo apt-get install ncurses-term libncurses5-dev libncurses5-dbg ncurses-doc libncurses5 libncurseswb-dev ncurses-
base ncurses-bin libncursesw5 libncurses-widgets-perl mtr-tiny libtinfo5 libcurses-perl (para poder usar la consola de
asterisk)

$sudo apt-get install bison bison-doc libxml2 libxml2-dev libtiff4 libtiff4-dev libnet-telnet-perl mime-construct libipc-
signal-perl libomime-types-perl libproc-waitstat-perl (librerias requeridas por el servicio web de FreePBX)

$sudo apt-get install subversion curl devscript libhttp-cookies-perl libsglite3-dev sqlite3 (librerias requeridas por Asterisk
para el manejo de ayuda y de extraccion de archivos del CVS)

Posterior a la instalacion de los paquetes que necesita Asterisk para funcionar iniciamos con la descarga de
los siguientes archivos:

DAHDI (Digium/Asterisk Hardware Device Interface) es una interfaz para dispositivos utilizada para controlar
tarjetas telefénicas por Asterisk y es necesaria para utilizar algun tipo de hardware como tarjetas FXS o FXO
en nuesto PC Asterisk. Y lo hacemos ingresando a la siguiente  direccion:
http://downloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-linux-complete-current.tar.gz

MPG123 es una libreria para la decodificacién de archivos mp3, podemos descargarla desde su pagina
oficial: http://sourceforge.net/projects/mpg123/files/

Asterisk-11 un programa de software libre que proporciona funcionalidades de una central telefénica.
Podemos adquirirlo desde la siguiente direccion: http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-

11-current.tar.gz

Luego de adquirir el software necesario para la implementacion de la central telefénica se procedié con la
instalacién y configuracion de Asterisk para realizar la autenticacion con el servidor LDAP:

Iniciamos moviendo los archivos anteriormente descargados (Dadhi, mpg123 y asterisk-10) a la carpeta
lusr/src/ una vez ahi procedemos a descomprimirlos, compilarlos € instalarlos de la siguiente manera:

$tar xvzf dahdi-linux-complete-current.tar.gz
$cd dahdi-linux-complete-2.6.1+2.6.1/
$sudo make

$sudo make install

$sudo make config

$sudo service dahdi start

$tar -xjvf mpg123-1.14.4.tar.bz2
$cd mpg123-1.14.4/
$./configure

$sudo make

$sudo make install

S$tar -xzvf asterisk-11-current.tar.gz
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$cd asterisk-11/
$ ./configure —with-ldap

Esta es la parte mas importante de la instalaciéon de Asterisk pues al ejecutar dicha orden se crea el fichero
res_|dap.conf el cual nos permitira modificar para que Asterisk se autentique con el servidor LDAP seguido

$make menuselect

I Asterisk Module and Build Option Selection
Asterisk Module and Build Option Selection e e
e e e e e e e e e e e e e e e e e e e e e e e e e ke e e e ke e ke e ke ke ek ke

Press 'h' for help.
Press 'h' for help.
- unspecified ---
S o e D EXTRA - SOUNDS - EN- WAV
Egﬁi'zgﬂzgz'gz‘ztza EXTRA- SOUNDS - EN-ULAW
% % y EXTRA-SOUNDS-EN-ALAW
CORE-SOUNDS-EN-GSM
EXTRA-SOUNDS - EN-GSM
CORE -SOUNDS-EN-G729
CORE - SOUNDS_EN-G722 EXTRA-SOUNDS-EN-G729
CORE - SOUNDS -EN-SLN16 EXTRA-SOUNDS-EN-G722
CORE - SOUNDS - EN- SIREN7 EXTRA-SOUNDS-EN-SLN16
CORE - SOUNDS - EN-STREN14 EXTRA-SOUNDS -EN-SIREN7
CORE - SOUNDS - ES - WAV EXTRA-SOUNDS-EN-SIREN14
CORE - SOUNDS - ES - ULAW EXTRA-SOUNDS - FR-WAV
CORE-SOUNDS-ES-ALAW EXTRA-SOUNDS-FR-ULAW
CORE - SOUNDS-ES-GSM EXTRA-SOUNDS-FR-ALAW
CORE-SOUNDS-ES-G729 EXTRA-SOUNDS - FR-GSM
CORE-SOUNDS-ES-G722 EXTRA-SOUNDS-FR-G729
CORE-SOUNDS-ES-SLN16 EXTRA-SOUNDS-FR-G722
CORE-SOUNDS-ES-SIREN7 EXTRA-SOUNDS-FR-SLN16
- More ... EXTRA-SOUNDS-FR-SIREN7

Spanish, GSM format English, GSM format

Figura 9. Activacion de Ficheros de Sonidos y Mddulos Extras

$apt-get install subversion
$contrib/scripts/get_mp3_source.sh
$sudo make

$sudo make install

$sudo make samples

$sudo make config

$sudo make install-logrotate

Se verifica si el servidor Asterisk se esta ejecutando mediante la orden siguiente
$/etc/init.d/asterisk status

Una vez verificado que el servidor Asterisk se encuentra funcionando correctamente integramos al servidor
LDAP un schema propio de Asterisk a la carpeta /etc/ldap/schema/

$cd /usr/src/asterisk-10.9.0/contrib/scripts/

$/etc/init.d/slapd stop

$sudo cp asterisk.ldap-schema /etc/Idap/schema/asterisk.schema

$sudo Idapadd -Y EXTERNAL -H Idapi:/// -f asterisk.ldif

$/etc/init.d/slapd restart

$/etc/init.d/asterisk restart

Finalmente se procedi6 a editar algunos archivos para entrelazar Asterisk con LDAP
- $nano /etc/asterisk/res_ldap.conf

[_general]
url=Idap://localhost

protocol=3

basedn=dc=unanleon,dc= edu,dc=ni
user=cn=admin,dc=unanleon,dc= edu,dc=ni
pass:*****

- 8$nano /etc/asterisk/extconfig.conf

[settings]
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sipusers=>ldap,"dc=unanleon,dc= edu,dc=ni ",sip
sippeers=>Idap,"dc=unanleon,dc= edu,dc=ni ",sip
extensions=>ldap,"dc=unanleon,dc= edu,dc=ni ",extensions

- $nano /etc/asterisk/extensions.conf

[general]

static=yes
writeprotect=no
autofallthrough=yes
clearglobalvars=no
priortityjumping=no

[globals]
[users]

exten =>2000,1,Dial(SIP/mfernandez,20)
exten =>2000,n,VoiceMail(2000@default)
exten =>2001,1,Dial(SIP/yurbina,20)
exten =>2001,n,VoiceMail(2001@default)
exten =>4000,1,Dial(SIP/amartinez,20)
exten =>4000,n,VoiceMail(4000@default)
exten =>4001,1,Dial(SIP/scenteno,20)
exten =>4001,n,VoiceMail(4001@default)
include => aplicaciones

[aplicaciones]

exten =>9999,1, Answer()

exten =>9999,n,Playback(es/hello-world)

exten =>9999,n,Hangup()

exten =>9500,1,Answer()

exten => 9500,n,VoiceMailMain(@default)

- $nano /etc/asterisk/sip.conf

[general]
videosupport=yes
allow=all
udpbindaddr=0.0.0.0
realm=unanleon.edu.ni
context=default
allowguest=no
allowoverlap=no
srvlookup=yes
transport=yes

[mfernandez]
type=friend
secret=123456
host=dynamic
insecure=port,invite
context=users
mailbox=2000@default

[yurbina]

type=friend
secret=123456
host=dynamic
insecure=port,invite
context=users
mailbox=2001@default



[amartinez]

type=friend
secret=123456
host=dynamic
insecure=port,invite
context=users
mailbox=4000@default

[scenteno]

type=friend
secret=123456
host=dynamic
insecure=port,invite
context=users
mailbox=4001@default

- $nano /etc/asterisk/voicemail.conf
[default]
2000 => 2000, Merling Fernandez,mfernandez@unanleon.edu.ni
2001 => 2001, Yuriette Urbina,yurbina@unanleon.edu.ni
4000 => 4000,Antonio Martinez,amartinez@unanleon.edu.ni
4001 => 4001,Sandra Centeno,scenteno@unanleon.edu.ni

Se ingresa en la CLI de Asterisk para reiniciar los servicios
$ asterisk -rvvv

$ sip reload

$ dialplan reload

Se verifica si el médulo de LDAP esta habilitado en Asterisk

unanleon*CLI> module show like ldap
Module Description Use Count
res_config_ldap.so LDAP realtime interface e

1 modules loaded
unanleon*cLI=> [}

Figura 10. Verificacion de Modulo LDAP cargado en Asterisk

Luego verificamos si Asterisk se encuentra conectado al servidor LDAP

unanleon*CLI> realtime show ldap status
Connected to 'ldap://localhost', baseDN dc=unanleon,dc=com with username

cn=admin,dc=unanleon,dc=com for 16 minutes, 8 seconds.
unanleon*CLI>

Figura 11. Verificacidon de funcionalidad de LDAP con Asterisk

Una vez finalizadas las configuraciones anteriores y creadas las extensiones de los usuarios, la central
telefénica Asterisk se encuentra funcional y conectada con LDAP, posteriormente se procedié a instalar un
softphone para la comunicacion entre las extensiones creadas anteriormente, el software que se eligié para
realizar la comprobacion es Zoiper el cual funciona perfectamente tanto en Windows como Linux, su
configuracion puede observarse en los Anexos.
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Instalacion de Moodle 2.4.2 y Autenticacion LDAP

Para iniciar la instalacion de nuestro Sistema de Gestion de Cursos de Codigo Abierto conocido también
como Entorno de Aprendizaje Virtual “Moodle”, se procedidé a descargar desde su pagina web
http://download.moodle.org/ el programa Moodle en esta ocasion se descargd la version 2.4.2 a continuacion
realizaremos los siguientes ajustes para su correcto funcionamiento en nuestro sistema:

1. Se inicia con descomprimir el archivo y lo moveremos a la carpeta /var/iwww/moodle

$tar -xf moodle-2.4.2.tgz
$mv moodle /var/www/moodle

2. Crearemos la carpeta moodledata, posteriormente especificamos al grupo "www-data" como grupo
propietario cambiando los permisos de la carpeta a 770 para que Unicamente tengan acceso el usuario
administrador y grupo propietario por medio de los comandos siguientes:

$ed /var

$mkdir moodledata

$chgrp www-data moodledata
$chmod 770 moodledata

3. Se procedié a abrir una pagina en el navegador para la instalacidén y se digito http://localhost/moodie
seguimos el asistente en donde seleccionaremos lo siguiente:

-Seleccién de Idioma para este ensayo Espafiol internacional

-Se indica la direccion web para acceder moodle (http://localhost/moodle), la ruta completa del directorio de instalacion
(Ivar/www/moodle) y el directorio de datos para que moodle pueda guardar los archivos subidos (/var/moodledata)
-Seleccionamos el servidor de bases de datos (en este caso Mysql)

4. Se configuran los ajustes de la base de datos

- Servidor de la base de datos (localhost)

- Nombre de la base de datos (moodle)

- Usuario de la base de datos (root)

- Contrasefia de la base de datos (password del usuario root)

5. Aparecera un mensaje en el cual Moodle ha generado su fichero de configuracion pero que no ha podido
crearlo automaticamente en el sistema asi que se debid de copiar el cddigo brindado y crear el archivo en la
ruta /var/www/moodle/config.php y colocar lo siguiente:
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Configuracion finalizada

Moodle ha creado su fichero de configuracidn,

El script de instalacidn no ha podido crear automaticamente un archivo config.php con las

especificaciones elegidas. Por favor, copie el siguiente codigo en un archivo llamado config.php y cologque
ese archivo en el directorio raiz de Moodle.

<?php // Moodle configuration file

un=es (SCFE)
global SCEG;

SCFE = pnaw =sdlla==(];

"my=qgli®;
"native";
"localho=t";

"moodle” ;

SCPE->dbuser "root'
SCPE->dbpa=m= "erwvin';
SCEGE-»prefin "mdl_';
SCPE->dboptions array |

"dbpersist" = 0,
"db=pcket® =3 0,

U

SCEG—swwwroot = ‘htbp:fﬁigz.iéﬂ.ﬁé.lﬂifmnndlz‘;
SCEG—s>dataroot = ‘f?arfmnndl:dat:‘;

SCPE-radmin = "gdmin’;

SCPE-s>directorypermis=s=ion= = 0777;
SCPE->pa==word=altmain = "_> WNiedmy= HEhFPgREMEMI>=T2le®;
require once(dirname( FILE } . "flib/=sesup.php'};

/{ There i= no php clos=ing tag in this file,
ff it is intentional because it prevents trailing whitespace problems!

[ « Anteti{x] [Siguiente ] ]

Figura 12. Cadigo de Configuracion de Moodle

6. Una vez creado el script anterior se dio clic en continuar en la ventana del navegador donde se esta
realizando la instalacion, tras completarse el proceso se ingresaron los datos del sitio de administracion de
moodle los cuales son los siguientes:

- Nombre del usuario administrador (admin)

- Contrasefia del administrador (####HHHHH)

- Nombre del administrador

- Apellido del administrador

- Direccion de correo electronico

- Ciudad

- Pais

Guardar Cambios

7. Finalizado esto se ingresa al sitio de administracion posteriormente en Ajustes -> Editar Ajustes ->

Extensiones -> Identificacion.
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Se habilita la opcidn Usar un Servidor LDAP haciendo clic en Gestién de Identificacion y con la flecha se le da
clic para que al momento de ingresar algun usuario este se verifique primeramente en el servidor LDAP.
8. Los datos a ingresar para la autenticacion de Moodle contra el servidor LDAP fueron los siguientes:

- Url del host (localhost)

- Version (3)

- codificacion LDAP (utf-8)

En Fijar Ajustes

- Ocultar Constrasefias (si)

- Nombre Distinguido (cn=admin, dc=unanleon, dc=edu,dc=ni)
- Contrasefia del usuario administrador de LDAP (*****)
Ajustes de busqueda de Usuario

- Tipo de Usuario (posixAccount (rfc2307)

- Contextos (ou=personal, dc=unanleon, dc= edu,dc=ni)

- Buscar subcontextos (Si)

- Desreferenciar los alias (si)

Guardar cambios y proceder a verificar a los usuarios.

Pagina de Administracién Principal de Moodle

Usted se he identificade como Antonie Gutienez (Salir)

Espafiol - Internacional (zs] |z|

Entorno de Aprendizaje Virtual Unan-Leon

Navegacion Cursos disponibles Calendario

Pagina Principal 4 marzo 2013 >

Disefio y Configuracion de Mddulos LDAP
Area pE[SUHﬂ\ Dom Lun Mar Mig Jue Vie 5ib

Paginas del sitio 12
104587 8 9
Wi perfi IO RO 06T
Cursos B NNz
HEBTBEY

Ajustes

Ajustes de la pagina
principal

Activar edicidn
Editar ajustes
Usuarios

Filtros

Copia de seguridad
Restaurar

Banco de preguntas

Ajustes de mi perfil

Administracion del sitio

Usted se ha identificada coma Antonio Gutierrez (Salir)

Figura 13. Pagina Principal del Administrador
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Instalacion del Servidor de Correo y Autenticacion LDAP
Para la instalacion de nuestro servidor de correo iniciamos con la instalacion del agente de transferencia de
correo SMTA predeterminado Postfix el cual nos permitira transferir y enrutar correo electronico:

$sudo apt-get install postfix postfix-doc postfix-ldap libsasl2-2 sasl2-bin libsasl2-modules

Luego de la instalacién procedemos a configurar el servidor ejecutando el comando siguiente $dpkg-
reconfigure postfix €l cual nos mostrara en pantalla el asistente de configuracion de Postfix en nuestro sistema
colocamos las opciones siguientes:

Postfix Configuration |
Escoja el tipo de configuracidon del serwvidor de correoc que se ajusta mejor a sus
necesidades.

Sin configuraciém:

Se debe elegir para mantener la configuraciém actual intacta.

Sitio de Internet:

EL correo se envia y recibe directamente utilizando SMTP.

Internet con =smarthosts:

EL correo se recibe directamente utilizando SMTP o ejecutando wna
herramienta como fectchmail. EL correo de salida se enwvia utilizando
un esmarthosts.

Séleo correo Llocal:

El Onlso correo que se entrega es para los usuarios locales. No
ay red.

Tipo genérico de configuraciédnm de correo:

sSin configuracidén
Sitic de Internet
Internet con =smarthosts
Sistema satélite

=Aceptar> =Cancelar>=

Figura 14. Asignacion de Correo Local

{ Postfix Configuration }

ELlL «nombre de sistema de correor» es el nombre del dominio que se utiliza para
«cualifticar» _TODAS_ las direcciones de correo sin un nombre de dominio. Esto
incluye el correo hacia y desde <root>: por favor, no haga que su maquina envie
1os correo electrénicos desde root@ejemplo.org a menos que root@ejemplo.org se lo
haya pedido.

Otros programas utilizaran este nombre. Deberd ser un Unico nombre de dominio
cualificado (FQDN).

Por consiguiente, si una direccidon de correo en la maquina local es
algo@ejemplo.org, el valor correcto para esta opcidén serd ejemplo.org.

Nombre del sistema de correo:

unanleon.com

<Aceptar> <Cancelar>

Figura 15. Asignacion de Nombre del Correo

: Postfix Configuration :
Evl correc para el «postmaster=s, «root=, ¥ otras cuentas del sistema se debe
direccionar a 1a cuenta de usuario del werdadero administrador del sistema.

51 deja este walor en blanco, los correos se almacenar&n en «/var/mail/nobodys, Lo
cual no esta recomendado.

El correoc no se entrega a um agente de entrega externo como superusuario.

si ya tiene un archive «fetcfaliases» sin una entrada para el usuarioc sroots,
posiblemente necesite afadir esta entrada. Deje esto en blanco para no afnadir
mninguna.

Recipiente de correo para el administrador y «postmasterw:

<Aceptars =Cancelar=

Figura 16. Configuracion de Recipiente de Correo
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] Postfix Configuration |
Por favor, introduzca una lista, separada por comas, de dominios para los gue esta
maquina deberd considerarse como su destino fimal. Si esta es una pasarela de
correo del dominio, probablemente querra incluir el dominio padre.

otros destinos para los cuales aceptar correo (en blance para ninguno):

<Aceptars <Cancelars

Figura 17. Asignacion de Dominios de Correo

{ Postfix configuration [
Si se fuerzan las actualizaciones sincronas, el correo sera procesado mas
lentamente. S1i no se fuerzam, existe la posibilidad remota de perder algunos
correos si el sistema colapsa en un momento inoportuno v no estad usando un sistema
de archiveos transacclonal {(como ext3).

iForzar actualizaciones sincronas en la cola de correo?

<si> <rio-]

Figura 18. Modo de Actualizacion de Correo

| Postfix Configuration
Especifique los bloques de red para LlLos que esta maquina debera reenviar el
correoc. EL predeterminado es sélo para la maquima local, lo cual se requeriere
para algunos agentes de correoc de usuario. EL predeterminado incluye la maguina
local tanto para IPwv4 como IPwSs. Si se conecta dnicametne con una versidm de IP,
puede eliminar los walores no usados.

Si este sistema es un «smarthosts para un blogque de magquinas, debe especificar los
blogues de red agui, o el correo sera rechazadeo en lugar de reenviado.

Para usar el predeterminado de postfix (que se basa en las redes conectadas), deje
en blanco.

redes locales:
127 . 6.0 0ra
|<Aceptar-] <Cancelars>

Figura 19. Asignacion de Redes de Acceso del Correo

3

{ Postfix configuration |}

Indigue si desea usar preoecmail para entregar el correc local.

Tenga en cuenta de qQue sl usa procmall para entregar el correc de todo el sistema.
debera configurar un alias gue reenvie el correo del superusuario a un usuario
real .

iUsar procmail para la entrega localz

=Si= |=ro-]

Figura 20. Configuracion del Modo de Entrega del Correo

{ Postfix Configuration I
Por fawvor, especifigque el Limite que debera colocar Postfix en Llos archivos de
buzén de correo para prevenir errores de software. EL wvalor de cero (8) significa
ilimitado. EL predeterminado por el desarrollador principal es 51200000 .

Limite de tamafico de buzén de correoc (en bytes):
el

<Aceptar=> <Cancelar=>

Figura 21. Asignacion del tamaio del buzén de correo
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{ Postfix Configuration }
De manera predeterminada, se utilizaran los protocolos de Internet que estén
activos al momento de 1la instalacildédn. Puede cambiar esto por cualquiera de los
siguientes:

todos: utilizar tanto direcciones IPv4 como IPV6;
ipvs : escuchar Gnicamente en direcciones IPV6;
ipvae : escuchar Gnicamente en direcciones IPva.

Protocolos de Internet a usar:

tod?s
iEvo

<Aceptar> <Cancelar>

Figura 22. Establecimiento de Protocolo a utilizar

Procedemos a configurar el formato de buzdn de correo de Postfix con ayuda del comando $sudo postconf -e
'home_mailbox = Maildir/*

Y con el siguiente comando colocamos el correo Nuevo en la carpeta del usuario correspondiente $sudo
postconf -e ‘mailbox_command =* Y luego configuramos el agente de entrega de correo para que utilice la
misma ruta

$sudo postconf -e 'smtpd_sasl_local_domain ="'

$sudo postconf -e 'smtpd_sasl_auth_enable = yes'

$sudo postconf -e 'smtpd_sasl_security_options = noanonymous'

$sudo postconf -e ‘broken_sasl_auth_clients = yes'

$sudo postconf -e 'smtpd_recipient_restrictions =
permit_sasl_authenticated,permit_mynetworks,reject_unauth_destination'

$sudo postconf -e ‘inet_interfaces = loopback-only'

Verificamos que el cédigo de Postfix sea el correcto (Este es el archivo /etc/postfix/main.cf)
smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)

biff = no

append_dot_mydomain = no

readme_directory = /usr/share/doc/postfix

# TLS parameters

smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
smtpd_tls_key_file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd_use_tls=yes

smtpd_tls_session_cache_database = btree:${data_directory}/smtpd_scache
smtp_tls_session_cache_database = btree:${data_directory}/smtp_scache

myhostname = unanleon

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = unanleon.edu.ni, unanleon, localhost.localdomain, localhost
relayhost =

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
mailbox_size_limit =0

recipient_delimiter = +

inet_interfaces = all

home_mailbox = Maildir/

mailbox_command =

smtpd_sasl_local_domain =

smtpd_sasl_auth_enable = yes

smtpd_sasl_security_options = noanonymous

broken_sasl_auth_clients = yes

smtpd_recipient_restrictions = permit_sasl_authenticated,permit_mynetworks,reject_unauth_destination
inet_protocols = ipv4
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smtpd_sasl_type = dovecot
smtpd_sasl_path = private/auth-client

A continuacion se procede a realizar prueba de funcionamiento la cual resulto satisfactoria

258 —wuwnan Leoan
250 -PIFELIMNMIMNG

A S 2 =S B SR

VLT H Sl N |

AT H=FP L ATMN
—EMHAMNCEDSTATUSCODES

BEBEITMIME

D =P

nnection closed by foreign host.
oo T@uman Leom s

Figura 23. Prueba de Funcionamiento de servicio SMTP

Se inicia la instalacion Dovecot el cual es el servidor IMAP y POP3 con el comando siguiente:

$sudo apt-get install dovecot-common dovecot-ldap dovecot-pop3d dovecot-imapd dovecot-core

Y configuramos el archivo /etc/dovecot/dovecot.conf colocando lo siguiente

listen = *

protocols = imap pop3 imaps pop3s
disable_plaintext_auth = no

log_timestamp = "%Y-%m-%d %H:%M:%S "
ssl_cert_file = /etc/ssl/certs/dovecot.pem
ssl_key_file = /etc/ssl/private/dovecot.pem
mail_location = maildir:~/Maildir

mail_debug = yes

mail_privileged_group = mail

protocol Ida {
postmaster_address = ervin@unanleon.edu.ni
hostname = unanleon.com
auth_socket_path = /var/run/dovecot/auth-master

}
auth default {
mechanisms = plain login

passdb ldap {
args = /etc/dovecot/dovecot-ldap.conf

}
userdb Idap {
args = /etc/dovecot/dovecot-Idap.conf

}
user = root
socket listen {
client {
path = /var/spool/postfix/private/auth-client
mode = 0660
user = postfix
group = postfix
}
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}

login_greeting = Dovecot ready

Seguidamente se configuro el archivo /etc/dovecot/dovecot-Idap.conf

hosts = 127.0.0.1

uris = Idap://localhost

dn = cn=admin, dc=unanleon, dc=edu,dc=ni

dnpass = ervin

auth_bind = yes

Idap_version = 3

base = dc=unanleon, dc=edu,dc=ni

user_attrs = homeDirectory=home, uidNumber=uid, gidNumber=gid
user_filter = (&(objectClass=posixAccount) (uid=%u))
pass_attrs = uid=user, userPassword=password
pass_filter = (&(objectClass=posixAccount) (uid=%u))
default_pass_scheme = MD5

Se procedio a reiniciar tanto postfix como dovecot y se realizan pruebas de verificacion resultando exitosas:

roocT@uman Leom s F e e Lime 1T Tocalhost -
T i g 1 F.a .. 1. .- .
to Localhosit.
haracter is "
+=0OK Dowecot mready .

1" -

it

=+ Ik Loggimng o i

Connection closed by Fforeign host.
rootT@umnan Leom : &8

Figura 24. Comprobacion del Funcionamiento del servicio POP3

root@unanleon: /# telnet localhost 143
27.8.0.1...
Connected to localhost.
Escape character is '#]'.
* OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE IDLE STARTTLS AUTH=P
LAIN] Dovecot ready.

Figura 25. Comprobacion del Funcionamiento del Servicio IMAP

Procedimos a instalar una interfaz gréfica o webmail para verificar las cuentas de correo cuya aplicacion
seleccionada fue squirrelmail, la instalacion se realiz6 con los comandos siguientes

$sudo apt-get install squirrelmail squirrelmail-locales squirrelmail-viewashtml

Una vez instalado se configuro lo siguiente con el comando $squirrelmail-configure
El nombre de la organizacion

SquirrelMatl Configuration :

Oorganization Preferences
Organization Name : Simulacion de Sistema de Correo Unan-Leon
Organization Logo : ../images/sm_logo.png
Org. Logo Width/Height : (3e8/111)
Organization Title : SquirrelMail Sversion
signout Page :
Top Frame : _top
Provider 1link : http://squirrelmail.org/
Provider name : Squirrelmaill

Return to Main Menu
Turn color on

Save data

Quit

command >> li

Figura 26. Configuracion del Nombre de la Organizacion en Squirrelmail
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SQuirrelMatl Configuration : Read: config.php (1.

Server Settings
GCGeneral

Domatn : unanleon.edu-ng
Invert Time : false
Sendmall or SMTP : SMTP

Update IMAP Settings = Localhos 3 (dovecot)
Update SMTP Settings : Localhos

Return to Matn Menu
Turn color on

Save data

Qu+it

ommand -

Figura 27. Asignacion del Dominio del Servidor de Correo

preferences work better with some
well with others. If you select your IMAP server, this option
set some pre-defined settil for that server.

Please note that you wil ARE d to go through and make sure
everything is correct. not chamge everything. There are
only a few settings L L change.

Ple: select your IMAP server:
bincimap Binc IMAP rver
courier Courier IMAP server

server
IMAP

Server
X Mailserwver
gmail AF Google ma

quit = Do mot change anything
Command duuecnt.

Figura 28. Seleccion del Servidor IMAP a utilizar

Se crea un enlace simbdlico de squirrelmail al directorio DocumentRoot de apache, es decir, en este caso,
Ivariwww. Con eso conseguiremos poder acceder a squirrelmail de forma sencilla.

$sudo In -s /usr/share/squirrelmail/ /var/wwwi/webmail

Posteriormente se accede al webmail digitando la direcciéon http://localhost/webmail o http:/
unanleon.com/webmail

¢l unanleon.com

SquirrelMail
webiIrme
@Y M
e — | 4

SquirrelMail version 1.4.22
By the SquirrelMail Project Team
Simulacion de Sistema de Correo
Unan-Leon Login

Name:
Password:

Login

Figura 29. Comprobacion del Webmail en el dominio preestablecido
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http://localhost/webmail

Para verificar si todo funciona correctamente con el correo se puede ingresar a
http://localhost/webmail/src/configtest.php donde se realiza un test de verificacion de php, apache, smtp, pop3
e imap, en donde se mostrara un mensaje como el siguiente indicando que squirrelmail se encuentra bien
configurado.

SquirrelMail configtest

This seript will try to check some aspects of your SquirreMail configuration and peint you to errors whereever it can find them. You need to go 1un con. pl it the config/ dirsctory first befors vou run this script

SquirrelMail version:  1.4.22
Config file version: 140
Cenfig file last modifizd: 08 February 2013 23:07:02

Checking PHP configuration.
PHP wversion 3.3.10-lubuntu3 4 OK
Running as www-data(33) / www-data(33)
display_errors:
etror_reporting: 22317
variablzs_erder OK: GPCE.
PHP extensions OK. Dynamic loading is disabled.
Checking paths...
Data dir OK.
Attachment dir OK.
Plugins OK.
Themes OK.
Default language OK.
Baze URL detected as: heep://182.168_0.13/webmail/ =z (location base autedetected)
Checking cutgoing mail servics...
SMITP server OK (220 =nanisen esuTe Pestzie (omente))
Checking IMAP service....
IMAP server ready (» ox [cxPRSILITY IMAP4zovl LITERAL+ SASL-TR LOCIN-REFERRALS 1D ENABLE TDLE STARTTLS AUTH-FLAIN] Dowacet =aady.)
Capabilitiss: * caZ2BILITY IMAPSrevl LITERAL+ 323L-IR LOGIN-REFERRALI ID ENAELE IDLE 3TARTTLS AUTH=FLAIN
Checking internationalization (i18n) settings...
gettext - Gattext functions are available. On some systems you must have appropriate system locales compilad
mbstring - Mbstring functions are available
rzcode - Recode functions are unavailable.
iconv - Ieonv functions are available.
timezone - Webmail users can change their tims zone settings.
Checking database functions...
not using database functionality

Congratulations, vour SquirrslMail sstup looks fine to me!

Figura 30. Comprobacién de Funcionamiento de Squirrelmail
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http://localhost/webmail/src/configtest.php

Instalacion de VSFTPD y Autenticacion LDAP

Para la instalacion del paquete de servidor Vsftpd y autenticarlo con nuestro servidor Ldap primeramente
instalamos y configuramos correctamente nuestro servidor Ldap (realizado anteriormente) y luego instalar
vsftpd de la siguiente manera:

$apt-get install vsftpd
$service vsftpd start

Para configurar algunos ajustes del vsftpd se procedié a detener el servidor y luego editar el archivo
letcivsftpd.conf

$service vsftpd stop

Configuraciones Generales

#1/bin/bash

# Ejemplo del archivo de configuracion /etc/vsftpd.conf
# General Settings

listen=YES

# Permite el modo escritura.

write_enable=YES

# Activa mensajes de directorio.
dirmessage_enable=YES

# Mensaje de bienvenida

ftpd_banner=Bienvenido al Servidor ftp de la Unan-Leon
# Local FTP user Settings

# Permitir conexiones anonimas.
anonymous_enable=YES

# Permite que usuarios locales puedan conectarse.
local_enable=YES

# Activa la generacion de registros logs por cada uploads/downloads.
xferlog_enable=YES

# (ftp-data).

connect_from_port_20=YES

Se habilito el servidor con el comando $service vsftpd restart y realizamos una prueba de funcionamiento con un
usuario del servidor Ldap por consola y via web.

root@unanleon: /# Fftp localhost

Connected to localhost.

220 Bienvenidos al Servidor de Archivos de la Unanleon

Name (localhost:ervin): yurbina

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.

150 Here comes the directory listing.
8 2001 500 4096 Feb 16 ©0:28 Mail
5 2001 500 4096 Feb 16 ©0:27 Maildir

1 2001 500 8445 Feb 04 20:21 examples.desktop
226 Directory send OK.
ftp> .

Figura 31. Verificacion de Funcionalidad de FTP con LDAP desde Consola
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[ ftp//192.168.0.15

Se requiere autentic

El servidor ftp://192.168.0.15:21 requiere un nombre de
usuario y una contrasefa.

Mombre de usuaric:  mfernandez

Contrasena: A

l Iniciar sesigan I [ Cancelar ]

Figura 32. Verificacidon de Funcionamiento de FTP con LDAP desde el Navegador

'Gnngle x} ™ Indice de ~ > L‘
- = = [ frip// 192.168.0.15
Lt -
Indice de /
™Nombre Tamafio Fecha de modificacion
b Descargas’ Q7/02/13 202400
b Documentos/ Q7/02/13 202400
b Escritorio Q70213 20:24:-00
b Imagenes’ Q70213 20:24:-00
b ™aidl! 16/02/13 00:-30:-00
b Maildird O9/02/13 155100
b MNasicad Q70213 20:24:-00
b Plantillass Q70213 20:24:-00
b Puablicos’ Q70213 20:24:-00
b Wideoss Q70213 20:24:-00
1 examples desktop 22 KB 04/02/13 20:-20:-:00

Figura 33. Comprobacion de Acceso a los Archivos del Usuario mediante FTP

48



Instalacion del Portal Cautivo en Maquina Virtual

Para el proceso de instalacion del Portal Cautivo se procedié a descargar el programa PFSENSE desde la
pagina oficial http://www.pfsense.org/ y descargamos la versién pfSense-LiveCD-2.0.2-RELEASE-i386, una
vez instalada configuramos la red desde la consola para tener acceso desde el navegador seguido se
instalaron los paquetes siguientes:

Figura 34. Acceso al Portal Cautivo desde el Navegador

System: Package Manager L
CAET R AT P TS  Installed Packages
Package Package | Package .
N Category Info by Description
freeradius2 | System Package
Info
squid MNetwork No info,
check the
forum
Figura 35. Comprobacion de Paquetes instalados
Services: DNS forwarder e

Enable
Enable DNS forwarder

DHCP Registration
Register DHCP leases in DNS forwarder

is option is set, then machines that specify their hostname when requesting a DHCP lease will be
registered in the DMS forwarder, so that their name can be resolved. You should also set the domain in
Systerm: General setup to the proper value.

Figura 36. Activacion del Registro DHCP
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http://www.pfsense.org/

Enable DHCP server on LAM interface

D Deny unknown clients
If this is checked, onby the clients defined below will get DHCP leases from this server,

Subnet 192,168,560
Subnet mask 255,255,255.0
Ayrailable range 192,168,55,1 - 192,168,56,254
ETIE |[% 192.168.56.10 | o |[\ 152.168.56.20
WINS serwers N
DNS servers S

S

{OTE: leave blank 10 use the system defaul NS servers - this interface’s IP if NS forwarder is enabled, otherwise the

s2ruars configurad on the Genarsl pags.

The default 5 1o use the IP on this interfaoe of the firewsall as the gatewsay . Specify an shernate gatewsay here if this s not
the comrect gatewsy for youwr netweork,

Domain nanme
The defzult s to use the domain name of this system as the default domain name prowvided by DHCP. You may specihy an
zshernate domain name here,

Domain seanch list &192.168.155.1
The DHCP server can optionzlhy provide 3 domain seasrch list.

Figura 37. Configuracién del Servidor DHCP en Red LAN

Configuracion del Servidor Freeradius para Autenticar contra LDAP
Primeramente se procedié a configurar pfsense para que se pueda autenticar contra el servidor Idap
ingresando los siguientes datos

FreeRADIUS: LDAP
[ voers | 1acs | mas f Gleents | tmtectoces | settings | ear [ sor | certificates [ETEI ] view contia | xrsinec svme |

EMAEBLE LIDAP SUPPORT - SERVER 1

Enable LDAP For [+
e This enables LDAP in suthorize section. The dap module il set Auth-Type to LDAP f & has not slresdy been set. {Defaut
wnchecked)
Enabls LDAP For |4
Authertcaton "
is anables LOA P in authanticate section. Note that this means “check plain-text passerord sgaing the dap detabase™. which
maans that EAP won't work, a5 & does not Supph 8 plam-tedt pammword.

- [ , 192.168.56.100

No description. (Defaul: Kep. yourdomsn )

Tdentity

e——r ”nJ i |

Mo description. (Defaul: rrypass)

Saswan E de=unanleon,edu,dc=ni

Me dessriotion [(Default: sy Orec=Us )

Figura 38. Configuracion de Freeradius contra LDAP

Se habilitan 2 interfaces: 1 para autenticacion y otra para la contabilidad de los usuarios del sistema

FreeRADIUS: Interfaces

0 0 A =) B O A S 0 T T

Interface IP Address Port Interface Type IP Version Description
= 1812 auth ipaddr
= 1813 ipaddr

Figura 39. Habilitacion de Interfaces

Se configura un cliente y usuario genérico para el servidor Freeradius
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FreeRADIUS: Clients

[oere | vinc WLTEEZZED toterimcms | Settings | AP | 501 | cortiostes | 1oAP

Client IP Chent Client Client Cliene = Flequire
o Shortname -
Address Protocol Type Authenticator
| 192.168.55.110 | ipaddr captiveportal udp other no

Max ——r—
- Description

Connections

15

FreeRADIUS: Users

Figura 40. Habilitacion de Cliente genérico para Freeradius

(] ramce | mes 7t | et | Seti | £ar | 500 | Cortiote | toAP | Voo oo | sorainirc sve |

Filterby: A | BICIDJE|F|GIH|I|[IITK|IL]IMI|MN]O]P|Q|RIS|T|IUlw]w]xX]|w]|= |

Filter field: Lssrozr= [+ ] Filter tesxt:

|

Use One = = = Possible
Simault. ki Escpiration Session = WA S
Username Time = . = Login == Description
Password LEE3 P Times
rinternet ]

Figura 41. Habilitacion de Usuario genérico para Freeradius

Activacion y Configuracion del Portal Cautivo en Red Local

Services: Captive portal

(S L]

PRSI ot omon 11nC | Aliowred £ sciremmes | Atlowres tiomtrarmes | Voucher= | Fite tansger |

Enable captive portal

Interfaces WIAN L

Select the interface(s) to enable for captive portal.

Figura 42. Habilitacion del Portal Cautivo

Authentication ) e A emin
) Local User Manager / Wowchars
@) RADIUS Authenticstion

Primary RADIUS server

IP address
% 192.168.56.110
Erter the IF address of the RADIUS server which wsers of the captive portal have 1o suthenticate against.
Port
Lezwe this fizld blank 1o use the defauh port (1812).
Shared
seoret I\IZB

Lesws this fisld blark 5o ot use = RADIUS shared sscret (not recommanded),

Figura 43. Autenticar Portal Cautivo con el Servidor Radius

Accounting

send RADIUS accounting packets

If this is enzbled, RADIUS scoounting packets will be s=nt to the primary RADIUS ssrver,

Figura 44. Activar el envié de paquetes Radius para Contabilidad de Usuarios

RADIUS options

ﬁig'h’? LAM - 192, 168,56, 110 [ |
Sty ste Choose the IP 1o wse for calling station stribute.

Figura 45. Seleccion de Red donde se ejecuta el servidor Radius

Finalmente se verifica que los servicios estén ejecutandose correctamente y realizamos la prueba de

funcionamiento.
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Status: Services

Service Description Status
captiveportal Captive Portal | D rRunning
dnsmasg DMS Forwarder D running
nipd MNTP dock sync 3 running
radiusd FreeRADIUS Server :I 3 rRunning
squid Proxy server Service [ »] Running

Figura 46. Comprobacion de Servicios Activos

] 192.168.56. 1100000 ndec: 3 _

C | [ 192.168.55. 1 10 -S000 Arche= s Precinurt =it 9 S O 2F 0 2P aoachs r

se captive portal

Welcome to the pfSense Captive Portal!

Pazsword:

Continue

.
15

Figura 47. Comprobacion de Funcionamiento del Portal Cautivo desde Maquina Cliente

Status: Dashboard

Interfaces EE

pfsense. localdomain O waN 1000baseT <full-
(DHCP) T 192.1688.0.13 duplex>

2.0.2-RELEASE (I1389)
built on Fri Dec 7 16:30:14 EST 2012 1000baseT
FreeBSD 8.1-RELEASE-p13 O Lan T+ 192.18B.56.110 -cfull-da:plcx:-
You are on the latest version.

Platform pfSense Captive Portal Status =] ]

CPU Type AMD AG-3400M APU with Radeon{tm) HD IP address Username
Graphics | 192.168.56.10 | 08:00:27:62:3b:e5 |mfernandez | | |2

Uptime 00:26

Currant -

e/t Wed Mar 13 10:02:27 CS5T 2013

127.0.0.1

DNS 192.136.45.66

server(s) 200.85.160.9

200.85.160.2

Figura 48. Acceso de Usuario LDAP al Portal Cautivo
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Conclusiones

A lo largo de este documento se presentd un estudio de las tecnologias necesarias para crear una alternativa
al modo de funcionamiento de los servicios que ofrece la Unan-Ledn. También se describen los detalles para
su implementacién como solucién informatica a esos problemas. A continuacién se presentan las
conclusiones de este proyecto.

- Globalmente se pueden sefialar como ventajas de la integracion desarrollada el hecho de estar
basada en software libre, que facilita un bajo coste de desarrollo, asi como la utilizacién de
tecnologia VolP para las comunicaciones, que aprovecha excedentes en la red de datos evitando
costes adicionales en lineas telefonicas dedicadas.

- Utilizando herramientas de software libre fue posible construir un prototipo del modelo de
infraestructura utilizado por la Unan-Leén, eliminando de esta manera la redundancia de datos de los
usuarios, ahorro de recursos en infraestructura (otros equipos servidor) y simplificar la administracion
de la red. A su vez ofrece a los usuarios mltiples formas de conectarse a los servicios, a través de
las mismas credenciales.

- El uso de protocolos libres permite que la infraestructura que se utiliza para la implementacion,
pueda ser usada simultaneamente por otros servicios que requieren de autenticacion, disminuyendo
el costo total de propiedad de la infraestructura de red al no duplicar servicios de autenticacion.

En resumen, integrar un sistema de servicios de red y un directorio de usuarios tiene un importante interés
comercial, mas aun tratandose de la mejora de un producto ya comercializado en el mercado, para el cual se
introduce la posibilidad de gestionar la autenticacion mediante directorio LDAP.
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Recomendaciones
En el actual proyecto se considerd un sistema automatico de creacion de cuentas, que ayuda en forma
considerable a la administracion.

Asimismo se pens0 necesaria la creacion de la Interfaz de administracién Web de Asterisk para que resulte
mas comoda la creacion o modificacién de extensiones VolP, asignacion y restriccion de permisos a
determinados usuarios.

Ademas se puede implementar un servidor Samba para compartir uno 0 mas archivos entre usuarios
Windows y Linux, Cups para instalar un sistema de impresion ya sea a nivel Administrativo o Docente y una
VPN para que un mismo usuario pueda acceder a internet desde diversas facultades donde se encuentre con
sus mismas credenciales.

Se recomienda la realizacion de un sistema de seguridad para evitar que otros usuarios utilicen cuentas no
asignadas.

Una posible evolucion a este proyecto seria realizar un producto nuevo que considerase como base de
autenticacion un directorio LDAP existente, en lugar de reutilizar un desarrollo existente en el que se
paralelice el uso de una base de datos local con el directorio externo.
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Anexos
Estructura LDAP cddigo implementado:

/

/ N\

en=mfernandez en=yurbina

cn=admin

User Account

Rol Organizacional

Unidad Organizacional

T~

en=estudiante

/ N\

cn=amartinez

User Account

Figura 49. Esquema LDAP

dn: dc=unanleon,dc=edu,ni
cn=admin,dc=unanleon, dc=edu,dc=ni
dc: unanleon

0: unanleon.com

objectclass: top

objectclass: dcObject

objectclass: organization
structuralobjectclass: organization

dn: cn=admin,dc=unanleon,dc=edu,dc=ni
cn: admin

cn=admin,dc=unanleon, dc=edu,dc=ni
objectclass: organizationalRole
structuralobjectclass: organizationalRole

dn: ou=personal,dc=unanleon, dc=edu,dc=ni
ou=personal,dc=unanleon, dc=edu,dc=ni
objectclass: organizationalUnit

objectclass: top

ou: personal

structuralobjectclass: organizationalUnit

dn: cn=docente,ou=personal,dc=unanleon, dc=edu,dc=ni

cn: docente

cn=docente,ou=personal,dc=unanleon, dc=edu,dc=ni

objectclass: posixGroup
objectclass: top
structuralobjectclass: posixGroup

dn: cn=merling fernandez,cn=docente,ou=personal,dc=unanleon, dc=edu,dc=ni

cn: merling fernandez
gidnumber: 500
givenname: merling

homedirectory: /home/personal/docente/mfernandez

loginshell: /bin/sh

mail: mfernandez@unanleon.edu.ni
objectclass: inetOrgPerson
objectclass: posixAccount

cn=scentenc

56



objectclass: top

sn: fernandez

structuralobjectclass: inetOrgPerson

uid: mfernandez

uidnumber: 2000

userpassword: {MD5}4QrcOUm6Wau+VuBX8g+IPg==

dn: cn=yuriette urbina,cn=docente,ou=personal,dc=unanleon, dc=edu,dc=ni
cn: yuriette urbina

gidnumber: 500

givenname: yuriette

homedirectory: /home/personal/docente/yurbina
loginshell: /bin/sh

mail: yurbina@unaleon. edu.ni

objectclass: inetOrgPerson

objectclass: posixAccount

objectclass: top

sn: urbina

structuralobjectclass: inetOrgPerson

uid: yurbina

uidnumber: 2001

userpassword: {MD5}4QrcOUm6Wau+VuBX8g+IPg==

dn: cn=estudiante,ou=personal,dc=unanleon,dc=edu,dc=ni
cn: estudiante

gidnumber: 501

objectclass: posixGroup

objectclass: top

structuralobjectclass: posixGroup

dn: cn=antonio martinez,cn=estudiante,ou=personal,dc=unanleon, dc=edu,dc=ni
cn: antonio martinez

gidnumber: 501

givenname: antonio

homedirectory: /home/personal/estudiante/amolinares
loginshell: /bin/sh

mail: amartinez @unanleon. edu.ni

objectclass: inetOrgPerson

objectclass: posixAccount

objectclass: top

sn: martinez

structuralobjectclass: inetOrgPerson

uid: amartinez

uidnumber: 4000

userpassword: {MD5}4QrcOUm6Wau+VuBX8g+IPg==

dn: cn=sandra centeno,cn=estudiante,ou=personal,dc=unanleon, dc=edu,dc=ni
cn: valentin martinez

gidnumber: 501

givenname: sandra

homedirectory: /home/personal/estudiante/vmartinez
loginshell: /bin/sh

mail: scenteno@unanleon. edu.ni

objectclass: inetOrgPerson

objectclass: posixAccount

objectclass: top

sn: centeno

structuralobjectclass: inetOrgPerson

uid: scenteno

uidnumber: 3001

userpassword: {MD5}4QrcOUm6Wau+VuBX8g+IPg==
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Servidor Correo
Servidor LDAP
Servidor Asterisk

Diseno de la Estructura de Red a Utilizar en el Proyecto
Servidor Moodle

(\—/'! Ig!! !!!‘ i Servidor FTP
Pfsense, Iw‘efv NAT Servidor Ubuntu 12.04

Usuario Docente Usuario Estudiante

Figura 50. Ejemplo de Infraestructura de Red utilizada

'3 -
Portal Cautivo Servidor Correo
Usuario Servidor LDAP
Servidor Asterisk
Servidor Moodle
é Servidor FTP
N —
Cliente solicita inicio de sesion Servidor Ubuntu 12.04
= Portal Valida si el usuario existe
Servidor Valida internamente e
informa que el usuario existe en
sus registros
Portal Cautivo procede a
darle acceso al usuario a los
servicios correspondientes
L s )

Figura 51. Intercambio de Mensajes

Configuracion de Softphone para uso como extension VolP

< ZolPER Options —
SIP account option:
= SIP accounts
= Domain : [192.168.56.2
Extras
4 Add new SIP account e [PETRE
= aga IAX accounts
4aa Add new IAX account
= J3 Audio options Password ; [Feee
Audio devices
Audio codecs Caller 1D Name : [yurbina
= &» General options
R Call events
D Fax
I~ Show advanced options
( oK ] [ _cancet ] [ _apply |

Figura 52. Ingreso de los datos del Cliente
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Figura 53. Registro de la Extension VolP

Configuracion de Cliente de Correo Electronico para envié y recepcion de correos

Asistente para la conexion a Internet

T

Al enviar comeo electiénico. su nombre aparecers en el campo De del mensaje
saliente. Escriba su nombre tal y como desea que aparezca. i

Mombre para mostrar: | Merling Fermandez

Por sjemplo: Jorge Lépez ‘

ke S [Siguiente>] [ Cancelar I

Figura 54. Configuracién del Nombre del Usuario

Asistente para la conexién a Internet

Direccitn de conmeo electrénico de Internet

La direccitn de coneo electidnico es la direccidn que olras personas wlilizarsn para
ervviarke mensajes

Direccién de coneo electiénico: | mfernandez@unanleon.edu.ni
Pow sjemplo: W&ﬂLco&

| <auss || siguiente > | | cCancelar |

Figura 55. Ingreso de la Direccion de Correo del Usuario
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Asistente para la conexidn a Internet

HNombre del servidor de conreo electrénico f

Mi zervidor de correo entrante = FPOP3

Servidor de comeo entrante [FOP3. IMAP o HTTFY
192.168.56.2

El servidor SMTP se uliliza para &l correo saliente.

Servidor de correo saliente [SMTP):
192 168 562

I < Abrds |[_siguierte >% [ Cancelar ]

Figura 56. Ingreso de los Datos del Servidor de Correo

W8 Bandeja de entrada - Outlook Express
Archive Edicién Ver Herramientas Mensaje Ayuda

[ 8/ L4 “8

Crear correo Responder Responder ... Reenviar
Carpetas x 1 ¥ De Asunto Recibida -~
=5 outlook Express Bl yurbi de Prueba 09/02/2013 03:...
= ) Carpetas locales 4 Antonio Gutierrez Confi ion de ac izacion de email en Ent...  25/02/2013 10:...
T @ a Asterisk PBX [PBX]: New message 1 in mailbox 4000 08/03/2013 10:...
<E5 Bandejs de salida (C1Equipo de Microsoft Outl,.. Micresoft Outlook Express 6 13/03/2013 09:5...

A Elementos enviados
(& Elementos eliminados

<&} Borrador
De: Equipo de Microsoft Outlook Express Parar Usuario nusvo de Outlook Express
Asunto: Microsoft Outlook Express 6
Contactos = x| La solucién para todas sus necesidades de mensajeria

o hay contactos que mostrar. Haga clic

en Contactos para crear un conta Caracter msn
nuevo., - lectro d ti 1
arrec electrdnico ¥ grupos de noticias Hotmall

® Cuentas e identidades multiples £va ne quisre campar

- i su cuenta de correo

Compatibilidad con HTML electrénics con otras
# Libreta de direccicnes v servicios de directorio nercanas? .'-I.Ir—n VA

>

A

~

4 mensajes, 3 no leidos W Con conexidn

Figura 57. Comprobacién de Funcionalidad del Cliente de Correo
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Disefo de Pagina Index.html

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head>
<title>Servicios de Red Unan-Leon</title>
<meta charset="utf-8">
<meta name="autor" content="Ervin Gutiérrez"/>
<link rel="stylesheet™ href="css/reset.css" type="text/css" media="all">
<link rel="stylesheet™ href="css/layout.css" type="text/css" media="all">
<link rel="stylesheet™ href="css/style.css" type="text/css" media="all">
</head>
<body id="pagel">
<!-- / header -->
<I-- content -->
<div class="body5">
<div class="body6">
<div class="main">
<div class="wrapper">
<figure class="left"><img src="images/escudo_unanleon.jpg"
alt=""></figure>
<h2>Servicios de Red <span>Unan-Leon</span></h2>
<h2 align="center">Red Inalambrica Unan-Ledn</h2>
</div>
</div>
</div>
</div>
<div class="body7">
<div class="main">
<section id="content">
<div class="wrapper">
<article class="col1">
<div class="box1"><div class="box1_bot"><div class="box1_top">
<div class="pad"><div class="pad1">
<p><a href="http://192.168.56.1/webmail"><img
src="images/correo.jpg"title="Sistema de Correo"width="220"height="120" border="10"/></p>
<div class="wrapper center">
<a href="http://192.168.56.1/webmail"
class="button"><span><span>Acceder</span></span></a>
</div>
</div></div>
</div></div></div>
<farticle>
<article class="col1 pad_left1">
<div class="box1"><div class="box1_bot"><div class="box1_top">
<div class="pad">
<div class="pad1">
<p><a href="ftp://usuario@192.168.56.1"><img
src="images/ftp.jpg"title="Servidor de Archivos"width="220" height="120" border="10"/></p>
<div class="wrapper center">
<a href="ftp://usuario@®192.168.56.1"
class="button"><span><span>Acceder</span></span></a>
</div>
</div></div>
</div></div></div>
</article>
<article class="col1 pad_left1">
<div class="box1"><div class="box1_bot"><div class="box1_top">
<div class="pad">
<div class="pad1">
<p><a href="http://192.168.56.1/moodle"><img
src="images/moodle.jpg"title="Campus Virtual"width="220"height="120" border="10"/></p>
<div class="wrapper center">
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<a href="http://192.168.56.1/moodle"
class="button"><span><span>Acceder</span></span></a>
</div>
</div></div>
</div></div></div>
</article>
<article class="col1">
<div class="box1"><div class="box1_bot"><div class="box1_top">
<div class="pad"><div class="pad1">
<p><a
href="http://www.unanleon.edu.ni/directorio_telefonico.html"><img src="images/directorio.jpg"title="Directorio
Telefonico Institucional"width="220"height="120" border="10"/></p>
<div class="wrapper center">
<a
href="http://www.unanleon.edu.ni/directorio_telefonico.html"
class="button"><span><span>Acceder</span></span></a>
</div>
</div></div>
</div></div></div>
<farticle>
<article class="coll pad_left1">
<div class="box1"><div class="box1_bot"><div class="box1_top">
<div class="pad">
<div class="pad1">
<p><a href="http://www.google.com.ni"><img
src="images/internet.jpg"title="Acceso a Internet"width="220"height="120" border="10"/></p>
<div class="wrapper center">
<a href="http://www.google.com.ni"
class="button"><span><span>Acceder</span></span></a>
</div>
</div></div>
</div></div></div>
<farticle>
<article class="col1 pad_left1">
<div class="box1"><div class="box1_bot"><div class="box1_top">
<div class="pad">
<div class="pad1">
<p><a href="http://www.unanleon.edu.ni"><img
src="images/unanleon.jpg"title="Pagina Oficial Unan-Leon"width="220"height="120" border="10"/></p>
<div class="wrapper center">
<a href="http://www.unanleon.edu.ni"
class="button"><span><span>Acceder</span></span></a>
</div>
</div></div>
</div></div></div>
</article>
</div>
<div class="wrapper">
<article class="col2">
<div class="pad1">
<iframe width="570" height="300" frameborder="0" scrolling="no" marginheight="0" marginwidth="0"
src="https://maps.google.com.ni/maps?f=q&amp;source=s_g&amp;hl=en&amp;geocode=&amp;q=Edificio+Central+de+
la+tUNAN-Le%C3%B3n.,+Le%C3%B3n&amp;aq=0&amp;og=unan&amp;sl=12.869165,-
85.0177&amp;sspn=5.577976,10.821533&amp;t=h&amp;ie=UTF8&amp;hg=Edificio+Central+de+la+tUNAN-
Le%C3%B3n.,+Le%C3%B3n&amp;l1=12.436811,-
86.879037&amp;spn=0.021792,0.032015&amp;output=embed"></iframe><br [><small><a
href="https://maps.google.com.ni/maps?f=q&amp;source=embed&amp;hl=en&amp;geocode=&amp;q=Edificio+Central
+de+la+tUNAN-Le%C3%B3n.,+Le%C3%B3n&amp;aq=0&amp;oq=unan&amp;sl=12.869165,-
85.0177&amp;sspn=5.577976,10.821533&amp;t=h&amp;ie=UTF8&amp;hq=Edificio+Central+de+la+UNAN-
Le%C3%B3n.,+Le%C3%B3n&amp;l1=12.436811,-86.879037&amp;spn=0.021792,0.032015"
style="color:#0000FF;text-align:left">View Larger Map</a></small>"></iframe>
</div>
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</article>
<article class="coll pad_left1">
<h2>Adicionales</h2>
<ul class="list2">
<li><a href="http://estud.unanleon.edu.ni/">Correo
Estudiantil Live@edu</a></li>
<li><a href="http://www.unanleon.edu.ni/wifi/">Red
Wifi Unan-Leén</a></li>

<li><a
href="http://www.it.comp.unanleon.edu.ni/inicio/">Departamento de Computacion</a></li>

<li><a href="http://www.accuweather.com/es-
mx/ni/leon/leon/quick-look.aspx">Pronéstico del Tiempo</a></li>

<li class="bg_none"><a
href="http://www.unanleon.edu.ni/galeria_fotos.html">Galeria de Fotos</a></li>

</ul>
<[article>
</div>
</section>

</div>
</div>
<I-- / content -->
<I-- footer -->
<div class="body8">
<div class="body9">
<div class="main">
<footer>
<div align="center">
<h3>© Departamento de Computacion 2013, Edificio Central, Contiguo Iglesia
La Merced. Ext. 1040, <a href="mail@unanleon.edu.ni">mail@unanleon.edu.ni</a></h3>
</div>
</footer>
</div>
<I-- / footer -->
</div>
</div>
</body>
</html>
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Figura 58. Pagina Index.html
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