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Monitorizacion utilizando las herramientas Pandora FMS e Integria IMS Introduccion

1 Introduccidén

La monitorizacion de redes es de suma importancia para cualquier organizacion, ya que de esto
depende el poder conocer el comportamiento general de la infraestructura de comunicaciones y

garantizar una alta disponibilidad y eficiente en la red.

Actualmente el Departamento de Computacion de la Facultad de Ciencias y Tecnologia de la
UNAN-Ledn no cuenta con una solucién para el monitoreo de los laboratorios que permita una mejor
gestion y administracion de los mismos; por lo cual en el presente trabajo se propone la implementacion
de un sistema de monitoreo de red y un gestor de incidencias sencillo utilizando las herramientas
Pandora FMS e Integria IMS.

La herramienta Pandora FMS proporciona una solucion completa para monitorizar el
rendimiento y disponibilidad de las maquinas de los laboratorios a fin de garantizar que todas estas
estan funcionando bajo los criterios de operacion establecidos. Por otro lado, Integria IMS permite la
gestion de tickets para llevar el control de incidencias, ademas de un completo sistema de inventario y

capacidad interna de auditoria. Integria es un derivado parcial de Pandora FMS.

El trabajo presentado en este documento contiene la informacion sobre el disefio e
implementacion de un sistema de monitoreo de las maquinas de los laboratorios del Departamento de
Computacién empleando los protocolos SNMP e ICMP. De igual manera se implementa un sistema de

gestion de incidencias e inventario.
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1.1 Antecedentes

Son muchas las implementaciones que hoy en dia existen de sistemas de monitorizacion

desplegados como parte de proyectos estudiantiles. Entre estas podemos mencionar:

IMPLEMENTACION DE ZABBIX COMO HERRAMIENTA DE MONITORIZACION DE
INFRAESTRUTURA INFORMATICA DE LA COMPANIA SANTINI SYSTEM GROUP LTDA.

Esta practica se llevé acabo por Santiago Martinez Clavijo Gabriel Narvaez Salazar en la
Universidad de Santo Tomas Bogota D.C, consistia en la implementacion de ZABBIX (una
herramienta Open Source de Libre distribucién) para la monitorizacion de la infraestructura
informatica de la compafiia SANTINI SYSTEM GROUP LTDA en el afio 2010. Esta herramienta
brinda al administrador una serie de facilidades para llevar a cabo tareas de diagndstico,
prevencion y control de los diferentes equipos de red, mejorando los tiempos de respuesta y

garantizando mayor efectividad.

IMPLANTACION DE LA HERRAMIENTA OSSIM PARA EL MONITOREO Y GESTION DE LA
SEGURIDAD DE LA RED Y PLATAFORMAS WINDOWS Y LINUX APLICADO A EMPRESAS
MEDIANAS

Este proyecto fue realizado por los estudiantes: Angel Heraldo Bravo y Alvaro Luis Villafuerte
Quiroz de la Universidad Escuela Superior Politécnica del Litoral (ESPOL) y la ejecucion de la
practica se llevo acabo el Campus Gustavo Galindo, Km 30.5 via Perimetral Apartado 09-01-
5863 Guayaquil-Ecuador. En éste se implementa OSSIM (herramienta Open Source) la cual
aparte de una herramienta de monitoreo logs es un SIEM (Security Information and Event
Management) que incorpora diversas formas de gestionar la seguridad en la red, bases de
datos, analisis de virus y malware en plataformas Windows. OSSIM esta orientado a los
Administradores de red de empresas medianas que necesitan tener un monitoreo general de
su infraestructura, obtener reportes en tiempo real de lo que esta sucediendo para analizar las

anomalias y tomar decisiones y correcciones oportunas.

(2]
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1.2 Planteamiento de la Problematica

El Departamento de Computaciéon de la UNAN-Ledn posee 7 laboratorios de cOmputo al servicio
de los estudiantes de Ingenieria en Sistemas de Informacion e Ingenieria en Telematica. Cada
laboratorio cuenta aproximadamente 30 computadoras siendo solamente 6 de éstos los que cuentan
con conexion a la red de la Universidad y acceso a Internet. A estos laboratorios se les da

mantenimiento 1 vez a la semana.

Tabla 1 Laboratorios del Departamento de Computacion. Fuente: Entrevista M. Somarriba

Laboratorio Ubicacion Capacidad
Hardware Edificio CIDS 13
Alcala 1 Edificio CIDS 32
Alcala 2 Edificio ATM 29
Laboratorio 1 Edificio del Basico segundo piso 29
Laboratorio 2 Edificio CIDS (Sin acceso a internet) 25
Cisco Edificio del Basico primer piso 26
ACAI-LA Edificio Mariano Fiallos (Anexo al Basico) 24

Entre el nodo central de la UNAN-Le6n y los administradores de los laboratorios, se monitorizan

amenazas tanto fisicas como logicas de los mismos, siendo los problemas méas comunes:

e Los bucles en la red y abusos de ancho de banda con contenido no educativo monitorizados
desde el nodo central (J. Treminio, comunicacion personal, 5 de julio de 2017)

e Malfuncionamiento hardware o software de las computadoras y perdidas de mouse u otra pieza
de la computadora monitorizado por los administradores de los laboratorios (M. Somarriba,

comunicacion personal, 7 de julio de 2017)

Al centrarnos en las problematicas observadas por los administradores de los laboratorios, el
Ing. Somarriba explicé que existen diversos elementos que se deben implementar para mejorar la

gestion actual de los mismos, entre los cuales destacaron:

e Conocer de forma remota el estado de los laboratorios. Ya que si no es de forma presencial no

hay manera de obtener ninguna informacién de los equipos.

(3]
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o Falta de un historial de las incidencias reportadas y resueltas. Pues actualmente las incidencias
son reportadas verbalmente (en su gran mayoria) o por correo no permitiendo tener un reporte
general de todo lo resuelto.

¢ Falta de un inventario actualizado, asi como el registro de préstamo de equipos. Aunque en la
Universidad se cuenta con un inventario este no se actualiza de manera frecuente (1 vez al afio)
por ende si durante ese lapso ocurre algin movimiento de los equipos este no se vera reflejado

hasta el inventario del afio siguiente.

Tomando los elementos anteriormente citados se planten la siguiente pregunta general y

preguntas especificas:

Pregunta general:

¢De qué manera se puede mejorar el sistema de monitoreo de los laboratorios del Departamento de

Computacion?

Preguntas especificas:

o ¢ COmo saber el estado actual de los equipos de manera remota?

e ;Cbomo mantener un inventario actualizado de los equipos y mobiliario de los laboratorios del

Departamento de Computacion?

o (COmo mejorar el tiempo de respuesta ante fallos y perdidas que se presentan en los

laboratorios?

[4]
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1.3 Justificacion

En base a los problemas antes planteados se hace necesario utilizar programas de monitoreo
de redes y reportes de incidencias que ayuden a llevar un mejor control de los laboratorios del

Departamento de Computacion de la UNAN-Leén.

1.3.1 Originalidad
Se desarroll6 esta propuesta con el fin de ser los primeros en proponer un sistema de

monitorizacion y gestion de inventario e incidencias para mejorar el sistema actual.

1.3.2 Alcance
La solucion propuesta permitird la monitorizacion del estado actual de los laboratorios, la

creacion y actualizacion del inventario de los equipos y la gestién de incidencias.

1.3.3 Producto
Se entregard un equipo configurado con el sistema de monitorizacion de los laboratorios
(Pandora FMS) con los componentes estandar para monitorear maquinas Linux y Windows; y el sistema

para la gestion de inventario e incidencias (Integria IMS).

1.3.4 Impacto
Una mejora significativa en la administracion de los laboratorios del Departamento de
Computaciéon de la UNAN-Ledn, mejorando el tiempo de respuesta en caso de fallos en un determinado

equipo logrando asi una mayor disponibilidad de los laboratorios.
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1.4 Objetivos

14.1

1.4.2

Objetivo General

Proponer una solucién para la monitorizacion de los laboratorios del Departamento de
Computacion de la Facultad de Ciencias y Tecnologia de la UNAN-Le6n utilizando las
herramientas Pandora FMS 6.0 e Integria IMS 5.0 en el periodo de septiembre a noviembre de
2017

Objetivos Especificos

Monitorizar el estado de los recursos de los equipos en los laboratorios del Departamento de
Computacién de la UNAN-Ledén mediante la herramienta Pandora FMS utilizando los protocolos
SNMP e ICMP.

Mantener un inventario actualizado de los laboratorios del Departamento de Computacion de la

UNAN-Ledn mediante la herramienta Integria IMS.

Gestionar las incidencias de los laboratorios del Departamento de Computacion utilizando el

sistema de tickets proporcionado por la herramienta Integria IMS.

(6]
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2 Marco Teobrico

2.1 Conceptos generales

2.1.1 Sistemas de monitorizacién de red

El término Monitoreo de red (Monitorizacion de red) describe el uso de un sistema que
constantemente monitoriza una red de computadoras en busca de componentes defectuosos o lentos,
para luego informar a los administradores de redes mediante correo electrénico u otras alarmas. Es un

subconjunto de funciones de la administracion de redes.

2.1.2 Sistemas de control de incidencias

Un sistema de seguimiento o control de incidentes (denominado en inglés como issue tracking
system, trouble ticket system o incident ticket system) es un paquete de software que administra y
mantiene listas de incidentes, conforme son requeridos por una institucion. Los sistemas de este tipo
son comunmente usados en la central de llamadas de servicio al cliente de una organizacién para crear,
actualizar y resolver incidentes reportados por usuarios, o inclusive incidentes reportados por otros
empleados de la organizacion. Un sistema de seguimiento o control de incidencias también contiene
una base de conocimiento que contiene informacion de cada cliente, soluciones a problemas comunes
y otros datos relacionados. Un sistema de reportes de incidencias es similar a un Sistema de
seguimiento de errores (bugtracker) y, en algunas ocasiones, una compafiia de software puede tener
ambos, y algunos bugtrackers pueden ser usados como un sistema de seguimiento de incidentes, y

viceversa.

2.1.3 Sistemas de gestion de inventario

Un sistema de inventarios es un conjunto de normas, métodos y procedimientos aplicado de
manera sistematica para planificar y controlar los materiales y productos que se emplean en una
organizacion. Este sistema puede ser manual o automatizado. Para el control de los costos, elemento
clave de la administracion de cualquier organizacion, existen sistemas que permiten estimar los costos

de las mercancias que son adquiridas y luego procesadas o vendidas.
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2.1.3.1 Tipos de sistemas de inventario

Sistema de Inventario Perpetuo: el negocio mantiene un registro continuo para cada articulo
del inventario. Los registros muestran por lo tanto el inventario disponible todo el tiempo. Los
registros perpetuos son Utiles para preparar los estados financieros mensuales, trimestral o

provisionalmente.

Sistemade Inventario Periddico: En el sistema de inventario periddico el negocio no mantiene
un registro continuo del inventario disponible, més bien, al fin del periodo, el negocio hace un
conteo fisico del inventario disponible y aplica los costos unitarios para determinar el costo del
inventario final. Esta es la cifra de inventario que aparece en el Balance General. Se utiliza
también para calcular el costo de las mercancias vendidas. El sistema periédico es conocido
también como sistema fisico, porque se apoya en el conteo fisico real del inventario. El sistema
periddico es generalmente utilizado para contabilizar los articulos del inventario que tienen un

costo unitario bajo.

2.2 Pandora FMS

Pandora FMS es un software de monitorizacion para gestion de infraestructura TI. Esto incluye

equipamiento de red, servidores Windows y Unix, infraestructura virtualizada y todo tipo de

aplicaciones. Pandora FMS tiene multitud de funcionalidades, lo cual lo convierte en un software de

nueva generaciéon que cubre todos los aspectos de monitorizaciéon necesarios para su organizacion.

2.2.1 Componentes

Pandora FMS esta formado por tres componentes: servidor, consola y agente (uno o mas de

cada uno, dependiendo de la extension y cantidad de elementos a monitorizar).

Servidor: El servidor de Pandora FMS es quien procesa los datos recolectados de diferentes

maneras; también son los que ejecutan alertas y guardan la informacién en la base de datos.

Consola: Es la interfaz web con la interfaz al usuario para administrar los servidores, catalogar
la informacién, crear alertas, crear incidentes, cambiar contrasefias de acceso y en general
permiten toda la configuracion del sistema de manera horizontal. Aqui se realiza la conversion

de lenguaje de bajo nivel al lenguaje de alto nivel.
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2.2.2

2.2.3

Agente: Los agentes de Pandora FMS son entidades organizativas, generalmente un
ordenador. Los agentes tienen la informacion, y pertenecen a un solo grupo. Un agente puede
ser diferente de un computador, por ejemplo, un vehiculo, una edificacion o cualquier otro objeto
gue contiene informacion. El agente resguarda informacion en diferentes médulos y bien puede
estar relacionado con otros agentes, mediante una o varias relaciones de parentesco. Los
agentes son, por tanto, unidades organizativas dentro de Pandora FMS, un concepto donde se

deposita informacién de otras unidades de informacion llamadas modulos.

Modulos

Remotos: Los médulos remotos se comunican mediante protocolos o tecnologias bien
conocidas o en su defecto con complementos plugin especialmente creados a tal efecto:

o Moédulos de red: ICMP, TCP, SNMP, WMI y muchos mas.

o Complementos o plugin: para MySQL, PostgreSQL, entre otros.

Locales: Son modulos que se ejecutan en el mismo ordenador que supervisan, en realidad son
guiones o scripts escritos en diferentes lenguajes como Bash, Perl, Python e inclusive
programas especificos que, desde luego, deben estar previamente instalados para que puedan
ser indagados, capturada su respuesta y enviarlos al servidor correspondiente que esté

ejecutando Pandora FMS.

Monitorizacion de rendimiento y disponibilidad

Pandora FMS proporciona una solucién completa para monitorizar rendimiento y disponibilidad,

monitorizando los recursos claves a través de la infraestructura, para asegurarse de que todos los

dispositivos estan funcionando bajo los criterios de operacion establecidos. Es posible ejecutar las

pruebas de monitorizacion de forma remota, o hacerlos mediante un agente que recoge informacion

local de la maquina donde esta instalado.

9]
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Tabla 2 Rendimiento y disponibilidad

Ejemplo de monitores con agentes

Ejemplos de test de rendimiento de red

Tiempo de latencia de red

Respuesta ICMP (Ping)

Uso de CPU, Disco, Memoria, etc.

Respuesta SNMP (v1, v2c, v3)

Operaciones |0 en un disco.

Servicios estandar (HTTP, SMTP, etc.)

Numero de usuarios conectados a un servidor

Puertos especificos TCP/IP con

regulares

expresiones

Temperatura de un sistema

Disponibilidad de una web

Disponibilidad de servicio o procesos en

ejecucion

Disponibilidad de proceso Linux/Unix (via SNMP)

Estado de una base de datos Oracle, sus

tablespaces y otros valores

Soporte  Nagios  Plugin  (disponibilidad

funcionamiento)

y

2.2.4 Comparativa funcionalidades Pandora FMS

La siguiente tabla es una comparativad entre las versiones Community y Enterprise de Pandora

FMS

Tabla 3 Comparativa entre versiones
Funcionalidades
Monitorizacion de rendimiento y disponibilidad
Gestion de eventos
Sistema de correlacion de eventos

Recoleccion de logs

Gestion centralizada empleando politicas de monitorizacion

Actualizaciones de seguridad certificadas

Community y Enterprise de Pandora FMS

3

Q00 QE

Community

o
V)
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Geolocalizacion

Administracion por linea de comando

Q0

Autenticacion LDAP/AD

Virtualizacion y cloud computing

Alta disponibilidad (/]
Escabilidad horizontal (Metaconsola)

Monitorizacion de servicios (BAM)

Consola visual personalizable o

Maodulos sintéticos (creacion de datos dinamicamente sobre
datos existentes)

Base de datos de historico para almacenar datos a largo plazo

(< JN< BN < TE< JE< BE< JN< < BH< JE< JH<

Distribucion centralizada de plugins

Capacidad recomendada por servidor 1000 agentes Sin limite
Monitorizacion /0S *
+*

Meonitorizacion SAP R3

Monitorizacidn Transaccional WEB

MNetflow

Consola SSH/Telnet

Q00 00

o0
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Agentes multiplataforma para Windows, HP-UX, Solaris, BSD, AlX
y Linux

Gestion remota de configuracion de agentes software (con politi-
cas y de forma manual)

Agentes para Android y sistemas empotrados
Inventario remoto o mediante agente

Monitorizacion de Virtualizacion centralizada: Vmware, RHEV,
XenServer, HyperV

Monitorizacion Oracle, Informix, SyBase, DB2, Weblogic, |boss,
Exchange, Citrix, WebSphere (y otros).

Sistema de skins para la personalizacion completa de la interfaz,
por usuario

Niveles de control de acceso basados en roles

Sistema ACL de grano fino. Multicliente 100% listo para explotar

Ccomo servicio

Informes avanzados de SLA

Cuadro de mandos (Dashboard)

Deteccion de topologia de red y autodescubrimiento
Monitorizacion SNMP v3

Soporte IPv6

Monitorizacion sin agentes descentralizada, gestionable remota-
mente de alta capacidad

Monitorizacion SNMP y WMI descentralizada
Monitorizacion de traps SNMP

Mapas navegables dinamicos de red modificables por el usuario
en un entorno grafico (Network console)

Exploracién ICMP y SNMP de alta velocidad

Q0

OO0

OO0 03000 O O O O 000 OO 0
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2.25 SLA e Informes
Pandora FMS puede crear informes HTML, PDF y XML para cualquier elemento monitorizado.
A estos informes se pueden afiadir datos como: graficas, SLAs, métricas, sumatorios, tablas, eventos,

etc.

2.2.6 Caracteristicas de Pandora

a. Consolavisual personalizable

Pandora FMS permite a cada usuario definir su vista de monitorizacién personalizada. Esta es
una vista grafica personalizada, basada en una representacion en el espacio, con items seleccionados,
estatus representado, datos, graficas u otros estatus de la consola visual, escalando siempre el evento
critico. Esta funcionalidad, es una monitorizacion flexible de grupos de elementos, basado en margenes
definidos por el usuario. Esto difiere de la monitorizacion “especifica” de elementos individuales, ya que
permite gestionar “grupos” en su totalidad, con cierto margen de error, basado en la acumulacion

sucesiva de fallos hasta llegar a un umbral.

b. Gestidn de errores y eventos
El sistema de eventos de Pandora FMS mantiene un log de todo lo que ha sucedido: cuando un
servicio o un host se cae o cuando se recupera, cuando se dispara una alerta, cuando se descubren

nuevos hosts en la red, etc.

c. Altadisponibilidad
Pandora FMS tiene una estructura basada en servidores multiples (Data Server, Plugin Server,
Network Server, etc.), una consola Web y una Base de Datos. Tiene redundancia sobre todos sus
sistemas. Se puede crear cualquier cantidad de servidores o consolas, asi como un clister MySQL
para la Base de Datos. Esto, esté incluido en las caracteristicas de la versién Open Source. Los agentes

también disponen de mecanismos para poder enviar a varios servidores, por si falla uno de ellos.
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d. Capacidad recomendada por servidor
Pandora FMS estéa disefiado para trabajar en entornos empresariales, esto significa, conjuntos
de sistemas que puedan crecer, y crecer hasta el infinito. Nuestros ingenieros han estimado una media
de 2.000 agentes por servidor (en el caso de la versidbn Open Source estimamos 1.000 agentes por
servidor), con 25 modulos cada uno, ejecutando pruebas cada cinco minutos, generando eventos e

histérico de datos pormenorizado de cada dato recogido.

e. Gestidon centralizada con politicas de monitorizacion
Esta funcionalidad esté dirigida principalmente a empresas que tienen una gran cantidad de
agentes. El sistema de politicas permite al usuario distribuir médulos y alertas a grupos de agentes de
forma homogénea y masiva. Esto, se complementa con la metaconsola, permitiendo operar de forma

rapida y eficiente sobre miles de agentes de forma simultanea.

f. Monitorizacion SNMP
Soporta todas las versiones de SNMP y disponemos de nuestro propio gestor de MIBS, incluido
un navegador online. Podra obtener cualquier parametro y usar wizards de recoleccibn comunes para
interfaces y recursos hardware. Podré utilizar plantillas SNMP y desplegar la monitorizacion de forma

descentralizada usando nodos de pandora o el satélite.

g. Deteccidon de topologia de red y autodescubrimiento
Pandora FMS es capaz de reconocer y detectar periddicamente nuevos sistemas no
monitorizados, detectando su sistema operativo y su relacion con otros nodos de la red, bien a nivel de
red o a nivel de enlace (mediante exploracion de tablas ARP via SNMP). Esto significa que Pandora
FMS puede explorar una red de 1,000 nodos y dibujar su red conectando las interfaces de sus routers

con las de sus switches, en menos de una hora.

h. Monitorizacion de Traps SNMP
Pandora FMS tiene una consola Trap que muestra los eventos SNMP que han sido recibidos
por el servidor de Pandora FMS, mostrando diversa informacién acerca del evento: su estatus, la fuente
OID y el agente asociado, la fecha, si tiene alguna alerta asociada, etc. Se pueden configurar alertas

sobre cada Trap, simples o incluyendo expresiones regulares sobre el Trap recibido.
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i. Agentes multiplataforma
Existen Agentes software para Windows, Linux, AlX, HP-UX, Solaris, BSD y Mac: agentes de
pequefio tamafo que proporcionan informacién acerca del sistema donde estan instalados (CPU, uso
de la memoria, uso de disco, la salida de cualquier comando de consola, etc.). También existen agentes
hardware (sensores) para monitorizar la temperatura, humedad, humo, gas, inundaciones y cualquier

dispositivo que envie contacto seco.

(15]



Monitorizacion utilizando las herramientas Pandora FMS e Integria IMS Marco Tebrico

2.3 Integria IMS

2.3.1 Caracteristicas Generales
Integria IMS es una herramienta que nos permite hacer una gestion integral para empresas,
organizaciones y equipos de trabajo. IMS son las siglas de “ITIL Management System”, lo que implica

gue Integria sirve para gestionar una organizacion desde el punto de vista ITIL.

A un nivel méas funcional, podemos definir Integria como una herramienta para la gestién de
tickets, proyectos, recursos humanos, imputacion de horas/time tracking, combinado con un completo
sistema de inventario, y un sistema de CRM (gestién de clientes), un Wiki, gestion de asignacion de
tareas, una Base de conocimiento, un sistema de distribucion de ficheros y algunas otras

funcionalidades més. Todo ello via WEB, multiusuario/multi-perfil.

(@ Integria IMS - the ITILMar X | +

C 8 @ 19216856.101

G
Usuario 4
] i
Contraseiia &

LOGIN >

Figura 1 presentacion de integria en el navegador

2.3.2 Elementos caracteristicos de Integria

Gestion de tickets (ticketing). Gestidén de proyectos. Gestidon del tiempo (time tracking). Gestion
del conocimiento (knowledge base). Sistema de inventario (cmdb). Agenda. Wiki. Gestidn de leads,
empresas, contratos, contactos y facturas (CRM). Entorno centralizado de descargas de software.

Control de personal.
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2.3.3 Sistema de gestion de clientes (CRM)
Constituye por si mismo un CRM completamente funcional. Incluye gestion de newsletters. Se
utiliza para gestionar cuentas de clientes, contactos, contratos, leads, y tiene una gestion de facturas

emitidas integrado en el sistema.

.f@qud Proyectos ~ Soporte | Inventario = Clientes  Personas

=S G:sion o EMPRESAS ih

Nueva compaiiia Buscar Rol de la empresa Pais Gestor

Roles de las Seleccionar v *
Empresas
Padre Fecha desde Fecha hasta Min. facturacion

N
* U

Facturas
Contratos
Contactos

Leads

Buscar Exportar a CSV

Plantillas de CRM

Contratos i (itima actividad 4
Gestionar plantillas
1 Your big company admin Spain +6 meses 0.00
2 UNAN-LEON Other admin Nicaragua +6 meses 0.00

Campafias
Figura 2 Gestion de clientes o proveedores

2.3.4 Inventario (CMDB)

Integria integra un sistema de inventario flexible, donde los tipos de objetos, los campos y las
relaciones entre ellos son definidos por el administrador. Esto permite desde gestionar un stock de
dispositivos de forma sencilla, hasta implementar una CMDB con datos que ya existan en su

organizacion. El sistema de inventario esta vinculado (opcionalmente) al CRM y al sistema de Ticketing.

2.3.5 Gestion de usuarios, roles, grupos, perfiles

Una de las caracteristicas mas importantes de Integria IMS es la posibilidad de trabajar con
diferentes grupos de usuarios con accesos Y visualizacion de elementos independientes, de modo que
cada grupo soélo visualizara su informacion y elementos, siendo invisible el contenido de los otros
grupos. Estos grupos de usuarios pueden ser departamentos, clientes o empresas diferentes. A esta

caracteristica generalmente se la conoce como entorno Multitenant.
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2.3.6 Laestructura de permisos se basa en tres conceptos:

e Grupo: Conjunto de usuarios con visibilidad entre ellos, un grupo puede ser traducido por

“‘departamento”, “cliente” o “empresa”, segun sea el contexto del uso de Integria y la forma de

trabajar deseada.

e Perfil: Nivel de permisos. Define una serie de privilegios, por ejemplo: acceso a la agenda, tener

acceso para crear tickets, o ser gestor de proyecto.

o Usuario: ldentificador para acceder a la herramienta. Los usuarios tendran asociados una o
varias combinaciones de perfil+grupo, definiendo el nivel de privilegios que tendran y para qué
grupo, pudiendo ser, por ejemplo, gestor de proyectos en un grupo y operador de tickets en

otro.

e Usuarios: Los usuarios de Integria IMS pueden tener diferentes perfiles para diferentes grupos
(gestor de los tickets para una empresa, participante en un proyecto, etc.), definiendo el nivel
de privilegios que tendran sobre las diferentes secciones y funcionalidades de Integria. Mediante
este flexible sistema los usuarios pueden pertenecer a diferentes grupos y tener diferentes roles

en cada uno de ellos.

2.3.7 Gestion de Tickets
Integria IMS propone una vision de la gestion de tickets adaptable a diferentes necesidades: se
puede entender un ticket como un problema técnico, el resultado de una intervencion planificada, un

bug de software o una hoja de trabajo sobre un problema mas complejo.

Los tickets tienen una serie de caracteristicas basicas, que responden a las necesidades de
entornos de trabajo con tickets habituales, tales como la gestion mediante grupos de trabajo, usuarios

creadores Yy propietarios, comentarios y seguimiento, asociaciéon a objetos de inventario, SLA, etc.
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Figura 3 Flujo de ticket

Estados de un ticket

Uno de los campos mas importantes de los tickets es el estado. Mediante este campo podremos
hacer un seguimiento preciso del momento de su vida en que se encuentra el ticket, bien si es algo
reciente, si esta se encuentra a la espera de agentes externos, pendiente de cierre o cerrado. Este ciclo

esta abierto al usuario y se puede pasar de uno a otro sin restriccion por defecto.

Es posible definir un flujo controlado para restringir el orden de los estados por los que un ticket
puede pasar mediante la caracteristica del Mapeo de estados. Haciendo uso del mapeo de estados
podemos definir si un ticket debe pasar por diferentes fases antes de ser cerrado.
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Figura 4 Estados de ticket

Usuarios en un ticket:

a. Creador del ticket: Es el autor original del ticket. Es quien establece el responsable de ese
ticket (a no ser que esto se haga automaticamente, como veremos mas adelante), el
grupo al que pertenece el ticket (idem) y otros parametros como su criticidad, descripcion,

elementos de inventario a los que esta vinculado, etc.

b. Propietario del ticket: Usuario asignado al ticket. Habitualmente en la definicién de grupos se
asigna un usuario predeterminado, que sera el usuario al cual se le asignara el ticket por defecto,
en funcién del grupo seleccionado por el usuario creador del ticket. Los privilegios que tendra
dependeran de su nivel de perfil para el grupo del ticket, puede ser simple lectura (usuario

genérico) o permisos de gestion.

c. Usuario con acceso de escritura al ticket: El ticket siempre pertenece a un grupo. Todos los
usuarios con el flag de acceso “IW” pueden escribir UT (Unidades de Trabajo o Workunit en
inglés) sobre un ticket. Estas UT son comentarios que quedan reflejados en el ticket a modo
de seguimiento personal, indicando acciones realizadas o facilitando datos. Este tipo de
usuario no puede modificar ningun otro detalle del ticket, tal como estado o criticidad, ni alterar

la descripcion principal del ticket
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d.

2.3.8

Usuario con acceso de lectura al ticket: Cualquier usuario que pertenezca al grupo de trabajo
de un ticket y tenga el flag de acceso “IR” podra leer los detalles del ticket, aunque no podra

modificar nada, ni agregar comentarios o fichero.

Usuario con acceso de gestion al ticket: Un usuario con el bit de acceso IM sobre el grupo al
gue pertenece un ticket puede operar con el como si fuera el propietario del mismo. Esto implica
gue puede «escalar» el ticket apropiandoselo o traspasar la responsabilidad del mismo a

otro usuario. Por supuesto puede agregar UT o ficheros e incluso cerrar el ticket.

Usuario que cierra el ticket: Puede ser cualquier usuario con permisos de gestion sobre el
ticket. A la hora de cerrar un ticket aparece un nuevo campo “Cerrado por”, pudiendo elegir
cualquier usuario del grupo; naturalmente por defecto sera el usuario que lleve a cabo la accién

de cerrar el ticket.

Usuario suscrito a un ticket: Cualquier persona que haya participado en algiin momento
durante la vida del ticket, realizando modificaciones o afiadiendo comentarios. También recibira
notificaciones con las actualizaciones que se produzcan en el ticket. En la solapa “Contactos”

podemos ver la lista completa de las personas que patrticipan en un ticket.

Gestion de SLA

El SLA es la forma de “comprobar” que la gestion de tickets funciona bajo unos criterios. Integria

cuenta con funcionalidades de gestion automatica de SLA.

El SLA se procesa conforme unos parametros:

+
+

Nombre: Conjunto de reglas que definen un tipo de SLA en patrticular.
Enforced: Hace que el SLA dispare los emails cuando se incumpla (enforced) o que solo avise
con un indicador luminoso.

SLA Base: Indica relacion con otro SLA a nivel informativo.
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2.3.8.1 Tipo SLA

*

SLA Normal: Se tendran en cuenta, a la hora de hacer el célculo, los tickets que no se
encuentren en estado Cerrado o Pendiente de terceros.

SLA de terceros: Se tendran en cuenta los tickets que estén en estado Pendiente de
terceros.

Ambos: Se tendran en cuenta los tickets que estén en cualquier estado que no sea Cerrado.

2.3.8.2 Max. Tiempo de respuesta

En horas, tiempo maximo que puede transcurrir entre una workunit del creador del ticket y otra

respuesta. Por ejemplo, si este tiempo son 4 horas, y un ticket nuevo tiene 4.1 horas de vida, se

dispararé el SLA. Si un ticket ya tiene varios dias de vida y la Ultima unidad de trabajo o workunit es

del creador del ticket, tras 4 horas sin respuesta también se disparara el SLA.

Max. Tiempo de resolucion: en horas, el maximo tiempo de vida de un ticket. Si un ticket
tiene mas de ese tiempo y no esta cerrado o resulto, saltard el SLA.

N.° Max. de tickets abiertos al mismo tiempo: Si se supera, saltara el SLA.

Max. tiempo inactividad: Tiempo en el que el ticket no tiene ningln cambio.

Hora de comienzo para activar el SLA: hora del dia a partir de la cual el SLA se empieza
a calcular (p.e: 9 de la mafana).

Hora de fin para una SLA: hora del dia a partir de la cual el SLA ya no se calcula (p.e:
18h).

Deshabilitar SLA en fines de semana: los fines de semana no se incluirian en los
calculos de SLA.

Deshabilitar SLA en vacaciones: los dias definidos de vacaciones no se incluiran en los
célculos de SLA.

Descripcion: informativo.
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2.3.8.3 ¢Qué significa "saltara el SLA"?

Significa que el sistema enviara una notificacién por email al propietario del ticket, advirtiendo
que el ticket no cumple los pardmetros establecidos en el conjunto de reglas de SLA asociada al ticket.
Esto dependera del grupo al que esta asociado el ticket, ya que es en la configuracion de grupo donde

especificamos qué SLA se aplicara a los tickets de grupo:

Gestionar grupos

Update group

Nombre Forzar email

Customer #B L4
Padre Usuario predeterminado ¥}

None v admin
Icono Banner

eye.png v © None ¥
Limite Blando tickets Reforzar limite de incidentes

25 ’
Limite Duro tickets SLA ticket

50 i Regular SLA v

Objeto de inventario por defecto Email desde

Figura 5 Aplicacion de SLA a los Grupos

2.3.8.4 Ejemplo de definicion de SLA:

SLA MANAGEMENT

SLA name Enforced SLA Base SLA Type
v None v P 2 v
Max. response time (in hours) Max. resolution tme (In hours) Max, tickets at the same time Max. ticket Inactivity (In hours)
2d AB( 20d i 3¢ ad
Start hour to compute SLA Last hour to compute SLA Disable SLA on weokends Disable SLA on holidays
1 v v
Description

Figura 6 Configuracion de SLA vy ticket

Los SLA estan vinculados al estado de los tickets. De forma que si el tipo de SLA elegido
es Normal no se aplicard el SLA para los tickets que estan en estados Cerrado y Pendiente de

terceras personas.
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Si el tipo elegido es SLA de terceros soOlo se aplicara el SLA para los tickets que estén en
estado Pendiente de terceras personas. Sise eligen Ambas se aplicara el SLA para todos los

tickets excepto los que estén en estado Cerrado.

2.3.9 Versiones disponibles para el uso de Integria IMS

| opoisouce RS SIERRRSEN

GRATUITA PAGO ANUAL
SIN LICEHL‘)A LICENCIA POR USUARIOS
SIN SOPORTE TECNICO SOPORTE TECNICO 8x5 6 24x7
FUNCIONALIDADES LIMITADAS FUNCIONALIDADES AVANZADAS:
enla conﬂgurqc:cn de acceso de en la configuracion de acceso de
usuarios, tickets, inventario, usuarios, tickets, inventario,
reporting, etc. reporting. etc

Figura 7 Versiones de Integria IMS

[24]



Monitorizacion utilizando las herramientas Pandora FMS e Integria IMS Disefio Metodolégico

3 Diseno Metodologico

3.1 Etapal. Etapa de Exploracion

En esta etapa se realizaron entrevistas e inspeccionaron a fondo los laboratorios con la finalidad

de determinar los problemas que los afectan, para esto decidimos dividir la etapa en dos sub-etapas.

1) Investigacion: En esta sub-etapa se recopilé la Informaciéon acerca del tema, haciendo
basquedas en libros, sitios web, etc. Se realizaron entrevistas al Ingeniero Marvin Somarriba
(Administrador del Laboratorio Hardware del Departamento de Computacion) y al Ingeniero
Jorge Treminio (Responsable de la Unidad de Redes de la UNAN-Le6n) También se
inspeccionaron los laboratorios con el objetivo de conocer mejor las diversas problematicas y

el estado actual de los mismos.

2) lIdentificacién: En esta sub-etapa se delimita el problema haciendo uso de la informacién

recopilada en la sub-etapa anterior.

3.2 Etapall. Seleccion de las herramientas

Luego de identificar y delimitar el problema, en esta etapa se ided una estrategia para darle
solucién para lo cual se probaron diversas herramientas en un entorno controlado. Esto se hizo a través
de la creacion de una pequefia red de 5 maquinas donde se evaluaron y se seleccionaron las
herramientas que a nuestro criterio eran las que mejor se adaptaban a las necesidades de los

laboratorios.
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3.3 Etapalll. Implementacién de la solucién
Aqui se procedio a implementar las herramientas previamente evaluadas mediante varias sub-

etapas.

1) Establecimiento de un lugar de administraciéon centralizado: Se designé el laboratorio de

hardware como centro de control y administracion de los demas laboratorios.

2) Instalacion y configuracién del servidor: Establecimos una computadora proporcionada por el
Departamento de Computacion como servidor desde donde se monitorizan los demas laboratorios
y se gestionan los reportes de incidencias e inventario. En este equipo se instalaron las
herramientas seleccionadas. Ademas, con el apoyo de la division de informética se proporcioné al

equipo una IP fija accesible desde los laboratorios a monitorizar.

3) Instalacion de los agentes en los laboratorios: Aqui se procedié a instalar el agente de
monitorizacion en cada uno de los equipos de cada laboratorio en equipos con sistemas Windows

y Linux.

3.4 EtapalV. Prueba en el entorno fisico de los laboratorios:

En esta etapa procedimos a realizar pruebas del funcionamiento del servidor y de las
herramientas al momento de monitorizar los equipos de los laboratorios por un periodo de dos
semanas, con el fin de garantizar la resolucion de los problemas antes planteados y el buen

funcionamiento del sistema.

3.5 Etapa V. Conclusiones y redaccion del informe final

En esta Ultima etapa se redacta las conclusiones y el informe final.
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4 Resultados

4.1 Seleccién de las herramientas

Lo primero a abordar en el acépite de resultados es la seleccién de las herramientas. Se
realizaron diversas pruebas para poder determinar cual era la que mejor se adaptaba a los
requerimientos de la solucibn que deseabamos proponer. Entre las herramientas evaluadas se
encontraron: Cacti, OTRS, Request Tracker, etc. siendo Pandora FMS e Integria IMS las que

finalmente fueron seleccionadas por las siguientes razones:

¢ Pandora FMS monitoriza y muestra el estado actual de los equipos, visualiza un mapa de red
de los mismos y permite automatizar la creacién inmediata de un ticket ante un determinado
fallo el cual es enviado a Integra IMS.

¢ Integria IMS permite llevar un control de las incidencias y la creacion de un inventario en un
mismo sistema con lo cual es facil indicar sobre que elemento del inventario es que se crea la
incidencia. Ademas tiene una facil integracién con Pandora FMS.

¢ Ambas herramientas son de OpenSource y tienen una versidn que gratuita que responden a
las necesidades de los laboratorios.

¢ Ambas herramientas poseen interfaces web intuitivas que permiten un rapido aprendizaje por

parte de los usuarios ademas de poder coexistir sin ningan problema en el mismo servidor.

4.2 Equipo de monitorizacion

Para la instalacion y puesta en marcha de la solucién, se solicité un equipo al Departamento de
Computaciéon un equipo que es el que funcionaria como servidor. Dicho equipo es un computador HP
con un procesador Intel Celeron, 1 GB de memoria RAM y 40 GB de disco duro. En él se instal6
CentOS 6 como sistema operativo y las herramientas Pandora FMS 6 e Integria IMS. Finalmente se
asigno al servidor una direccion IP fija proporcionada por la Divisién de Informéatica de la UNAN-Ledn

la cual es accesible desde todos los laboratorios.

Como medida de seguridad para el servidor, se bloquearon los puertos USB, se configuré el
modo servidor para los casos en que haya corte de energia y se aloj6 en laboratorio de Hardware en

un espacio aparte de las maquinas de uso frecuente y sin monitor, teclado y mouse.
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Figura 8 Servidor proporcionado por el Departamento

4.3 Monitorizacién de los laboratorios

Se instalé el agente Pandora FMS y se habilitd el protocolo SNMP en maquinas de los
laboratorios Cisco, Alcala 1, Alcala 2 y Laboratorio 1, tomando como muestra 7 equipos con sistemas
operativos Linux y Windows en cada uno ellos. Los equipos en los que se instalé el agente Pandora
FMS fueron agregados manualmente al servidor con el fin de controlar que equipos son monitorizados.
Por cada equipo se agrega el nombre de la computadora y direccion IP y de forma automatica Pandora

FMS detecta el resto de la informacién del equipo y activa los médulos bésicos a monitorizar.

Para garantizar la comunicacion entre el servidor y las maquinas de los laboratorios se
habilitaron algunos puertos garantizando asi que la informacion llegara sin problemas. El periodo de
prueba de la monitorizacion fue de 2 semanas durante las vacaciones de los estudiantes. Durante este
periodo se garantizd que los mensajes SNMP e ICMP llegaran de las maquinas de todos los
laboratorios y que el estado de los recursos a monitorizados variara en funcion del estado de la

maquina.
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Tabla 4 Lista de criterios

Modulos

Descripcion

Volumen de disco

Espacio libre en disco

Carga de CPU

Porcentaje de carga de CPU

DHCP Chequea si el servicio DHCP si esta disponible (modulo
habilitado Unicamente en S.O Windows)
Memoria RAM Muestra el porcentaje de uso de la memoria RAM

Numero de proceso

Total, de procesos ejecutados

LastLogin

Muestra el ultimo ingreso de usuarios (modulo disponible

Unicamente en S.O Linux)

Memoria Swap

Porcentaje en memoria Swap (modulo disponible en S.O Linux)

Uso de la red

Total, de bytes transferido en el sistema (modulo disponible en
S.0O Linux)

Laboratorio Alcala 1

Laboratorio Hardware

Figura 9 Mapa légico de red
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Nombre modulo &% Descripcion Estado &AW

E f Agents_Unknown

E #’ AvailableMe mory Awailable Physical Memory % (Free+Cached+CachedSwap)
E / Connected users

=/ cuiowai

=/ cruLoad User CPU Usage (%)

E j’ Database Maintenance

E f Disk_f % of free space in this volume
E é’ Disk /boot % of free space in this volume
E / Disk_fdev/shm % of free space in this volume
E /’ Disk_fhome % of free space in this volume

Figura 10 Lista de moédulos

Se creo un Shell Script con la funcion de depuracion de la base de datos de Pandora FMS cada
que se ejecutase cada 24 horas a fin de mantener el funcionamiento del servidor en 6ptimas

condiciones.

#!/binfbash
fusrisharefpandora_server/util/pandora_db.pl fetc/pandora/fpandora_serwver.conf

Figura 11 Shell Script

4.4 Gestion deincidencias

Se configuro Integria IMS en el mismo servidor que Pandora FMS ya que ambas herramientas
se vinculan para la generacion de los tickets. Pandora detecta las incidencias y por medio de ese
vinculo genera ticket a Integria IMS. Los administradores podran ver no sélo las incidencias que reporta

Pandora FMS sino también las incidencias que generen los usuarios.
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BUSQUEDA DE TICKET

Busqueda personalizada @ | Habilitar autorefresco

Cadena de busgueda Estado Grupo Mostrar jerarquia
No cerrado M| All 4 O
Busqueda avanzada> Buscar O, || Exportara C5V &2

Actualizado

- Grupo Estado Prioridad

hace Creador  Propietario

Empresa Resolucién

Iniciado hace

Prueba de Soporte Nuevo N

O #8 MantenimientoTEC 211 minutos  admin 13000
Ninguno Ninguna
saludos Profesores Nuevo

O w A 20 dias denis2 denis2
Ninguno UNAN-LEON Ninguna
entregar - Nuevo A 26 dias )

O # AdministradoresRED admin 12000
Ninguno Ninguno =) admin

Figura 12 vista de ticket
Integria IMS cuenta con un manejador de usuarios el cual nos permite llevar un control del

personal que tenga acceso al servidor también cuenta con la opcién de poder organizar los usuarios

en grupos y asignarle a cada usuario una tarea determinada.
Esto permite agilizar comunicacién entre todos los grupos encargados de monitorizacion y

supervision de los laboratorios de manera que las incidencias que se detecten podran ser tratadas de

inmediato por el usuario o personal encargado.

m ID usuario Nombre completo Empresa Informes
- . ERON S

00001 maykol melends =

* 10000 Nortyht Uchiha B il B
k

* 10001 Joas adolio ERON =
> 10002 Jose simen B & il E
* 12000 AdministradorGEN B &l B
* 123456 chombo gay ERON S
* 12345678 Denis UNAN-LEON El & il B
o 13000 JefhAN ERON e
* Admin Default Admin E & . B
* Demo Mr. Dame Potate Your big company E & . B
* Denis2 Denis espinoza UMAN-LEGN E & . B

Figura 13 Vista general de la pestafia persona

(31]



Monitorizacion utilizando las herramientas Pandora FMS e Integria IMS Resultados

GESTIONAR GRUPOS

Texto de busqueda Buscar

Usuarios  lcono Nombre Padre Borrar
[ AdministradoresRED
L 7] All

® Customer #A

®© Customer #B

] Engineering

| grupo A

¥ Mantenimiento TEC
[ Profesores

Crear

Figura 14 vista de gestion de Grupos

En caso de que la propuesta de Integria IMS para la gestion de incidencia se ha adoptada
por el Departamento de Computacion se capacitara a un Administrador de los laboratorios para el
manejo y administracion del sistema de ticket, también se dejara en el documento una explicacion
de los pasos a seguir para reportar una incidencia de forma que el personal docente y administrativo

puedan utilizar el sistema.

A continuacién se muestra un diagrama de flujo de la puesta en marcha de Integria IMS:
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Emergency
Alerts

>

Paso 2: Lectura del ticket por
parte del administrador o
personal encargado

Se produce una incidencia Disco
Duro dafiado

Paso 1: Un profesor genera un ticket
informando de la incidencia en Integria IMS

@(?

Paso 5: Se le notifica al profesor Paso 4: la incidencia ha sido Paso 3: El administrador evaltia
que la incidencia fue solucionada solucionada se cierra el ticket la incidencia y le da solucién

Figura 15 Diagrama de flujo de ticket

45 Realizacion del inventario

Para la creacién del inventario de los laboratorios no se utiliz el existente en la Universidad
por no encontrarse actualizado, por el contrario, se decidié recopilar la informacién personalmente
creando un registro por cada objeto incluyendo las caracteristicas que consideramos mas apropiadas
como codigo de registro, tipo de objeto, una breve descripcion y algin otro campo dependiendo del
tipo de objeto a inventariar.

Se cred un cbdigo de registro personalizado que permite brindar mas detalles acerca del objeto
como por ejemplo donde esta ubicado, su tipo y el estado en que se encuentra. A continuacion, se
presenta la forma la estructura de este cédigo:

Estructura del codigo de registro: FAC-DEP-LAB-CODIGONUMERICO-3DGITOS

Por ejemplo, para una silla del laboratorio Cisco el codigo seria: CT-CMP-LC011-001 seria leido
de la siguiente manera

Facultad: Ciencias y Tecnologia (CT)

Departamento: Computacion (CMP)
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Laboratorio: Laboratorio Cisco (LC)
Tipo de objeto: El primer y segundo digito indican el tipo de objeto y el tercer digito indica el estado

en el que se encuentra el objeto:

Tabla 5 Tipos de objetos inventariados

Objeto Numero
Silla 01
Mesa 02
Computador 03
CPU 04
Estabilizador 05
Monitor 06
Mouse 07
Teclado 08
HD 09
Kit Arduino 10
Kit robdtico 11
Soplete 12
Switch 13
Kit-herramientas de reparacion | 14
Impresoras 15
Router 16
Camara 17
Data show 18
Repuesto 19

Tabla 6 estado de objetos inventariados

Estado Namero
Nuevo 1
En uso 2
Dafiada 3
En reparacion 4
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Y los dltimos 3 digitos se usaran para diferenciar el objeto del mismo tipo ejemplo si hay varias
sillas serian sillal (001) y la silla2 (002).

Una vez definida el codigo de registro personalizado procedimos a inventariar los objetos de
los siguientes laboratorios: Hardware, Cisco, Alcala 1, Alcala 2, Laboratorio 1 y Laboratorio 2. No se
inventario el laboratorio ACAI-LA debido a que no se obtuvo permiso para acceder. Toda esta
informacién se recopilé en un periodo de 2 semanas en octubre del 2017.

214 Codigo-lnventario CodigoREG MNum-Sensores num-Piezas Descripcion

815 25633 CT-ChP-LH-102-001 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreadaor
816 25645 CT-CMP-LH-102-002 3 SENSORES 10 PIEZAS Arduino robot explorador y rastreador
817 25651 CT-ChAP-LH-102-003 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreadaor
818 29639 CT-ChP-LH-102-004 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreadaor
819 25643 CT-CMP-LH-102-005 3 SEMNSORES 10 PIEZAS Arduino robot explorador y rastreador
820 25647 CT-ChP-LH-102-006 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreador
821 25644 CT-CMP-LH-102-007 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreadaor
822 25653 CT-ChP-LH-102-008 3 SEMSORES 10 PIEZAS Arduino robot exploradar v rastreadar
823 25642 CT-ChP-LH-102-003 3 SEMSORES 10 PIEZAS Arduino robot explorador y rastreador
924 25648 CT-CMP-LH-102-010 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreadaor
825 29640 CT-ChP-LH-102-011 3 SEMSORES 10 PIEZAS Arduino robot exploradar v rastreadar
826 25658 CT-ChP-LH-102-012 3 SEMSORES 10 PIEZAS Arduino robot explorador y rastreador
827 25650 CT-CMP-LH-102-013 3 SEMSORES 10 PIEZAS Arduino robot explorador v rastreador

Figura 16 Recopilacion de inventario Excel

[OT01I[2][3]T4]1(51(6][7][8][OT(10][11][12][13][14][15][16][17][18][19][20][21][22][23][24]

D Nembre Propietario Objeto padre Tipo de objeto Fabricante Contrato Acciones
An object Default Admin @
18 Bateria = Laboratorio Hardware Baterias (i}
19 Bateria - Laboratorio Hardware Baterias @
2 Cenutrio Default Admin = Computador (i}
20 Ciencias y Tecnologia - - Facultad @
19 Computacion - Ciencias y Tecnologia Departamento (i)
106 Computador - Labortorio Clsco Computador @
107 Computador - Labortorio Clsco Computador (i)

Figura 17 Vista general de inventario

Durante este proceso se observé que muchos de los objetos no tenian la etiqueta inventario de
la Universidad, asi como el evidente deterioro en el que se encontraban muchos de estos. Una vez
recopilada la informacion se procedi6 a ingresar los datos en un archivo de Excel para su organizacion
y posteriormente se ingresaron a la base de datos de inventario de Integria IMS. Los objetos en Integria

IMS fueron organizados siguiendo una estructura jerarquica.
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Figura 18 Vista de arbol de inventario

4.6 Valoraciones

De los resultados obtenidos y las pruebas realizadas consideramos oportuno realizar las

siguientes valoraciones:

1. La implementacion de la monitorizacion con la herramienta Pandora FMS permite tener

un mejor control del estado de los equipos en los laboratorios. Si bien es cierto, no es un
mecanismo suficiente, es un complemento valioso al chequeo frecuente que realizan los
administradores de los laboratorios. Asi mismo, la informacion que aporta la
monitorizacion es de vital importancia para la toma de decisiones acerca de que instalar
en lo equipos o incluso del uso que se da a los mismos.

La utilizacién del gestor de incidencias de Integria IMS, permitiria mantener un mejor
registro de las diferentes incidencias que se suscitan en los laboratorios. También
ayudaria a generar estadisticas que identifiquen los principales focos asi como distribuir
y organizar mejor los esfuerzos por mantener a punto los laboratorios.

Por ultimo, el proceso de actualizacion, organizacién e ingreso del inventario de los
laboratorios a Integria IMS, ayudaria a que cada administrador de laboratorio, tenga una
vision mas clara de los elementos que tiene a su cargo, realizar asignaciones o préstamos
de equipos de forma facil y generar informes de forma rapida.
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5 Aspectos finales

5.1 Conclusion

Al finalizar nuestro trabajo monografico podemos concluir que hemos desarrollado una
propuesta de una solucién para el monitoreo de los laboratorios del Departamento de Computacion de
la UNAN-Ledn mediante la implementacion de las herramientas Pandora FMS para el monitoreo
mediante el protocolo SNMP e Integria IMS para el mantenimiento de un inventario actualizado de los

laboratorios ademés de una gestion de ticket que permitird llevar un mejor control de las incidencias.
5.2 Recomendaciones

A nivel general las recomendaciones sobre este proyecto tienen como objetivo contribuir con la
mejora continua del funcionamiento de los laboratorios del Departamento de Computacion de la

Facultad de Ciencias y Tecnologia UNAN-Ledn. Por tanto se recomienda:

v Instalar el agente Pandora FMS en la mayor cantidad de dispositivo que conforman la red. De

esta manera se podra realizar un mejor proceso de gestion de recursos.

v' Actualizar ambas aplicaciones a media que el fabricante lance versiones nuevas, debido a que
generalmente solucionan inconvenientes que se presentan con las versiones actuales e

ingresan nuevas funciones para mejorar la calidad de experiencia percibida por el usuario final.

v Instar a todo el personal docente que haga uso de los laboratorios a reportar cualquier

incidencia en Integria IMS para que el personal técnico encargado de solucién al instante.

v" Que los Administradores de los laboratorios puedan profundizar en el conocimiento de las

herramientas Pandora FMS e Integria IMS para obtener un mayor manejo de ellas.
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Anexos

Anexo 1: Entrevistas

Ing. Jo

1.

rge Treminio

¢, Qué programas se utilizan para monitorizar La red de la Universidad?
R: Nagios.

¢.Se monitorizan los laboratorios del Departamento de Computacién? ¢ por qué?
R: Si, para tener la disponibilidad en la red.

¢, Que se monitoriza en la red de la UNAN?
R: Que este activo los enlaces de cada edificio y amenazas légicas y fisicas.

Ing. Marvin Somarriba

1.

¢, Cuantos laboratorios posee el Departamento de computacion?
R: Posee 7 laboratorios disponibles para los estudiantes desde el dia lunes a sadbado.

¢,Cada cuanto tiempo se les da mantenimiento a los laboratorios?
R: Debido a su constante uso a los laboratorios se les da mantenimiento una vez por semana.

¢, Quiénes son los encargados de los laboratorios del Departamento de Computacién?
R:
Denis Berrios:

e Acai-la

e Cisco

e Laboratorio 2

e Alcald20ATM

Lester Chavarria:
e Alcald1l
e Laboratorio 1

Marvin Somarriba:
e Hardware

¢, Qué problemas se presentan con frecuencia en los laboratorios del Departamento de
Computacion?
R:

e Losbuclesenlared

e Mal funcionamiento de las computadoras en el hardware o software

e Perdidas de mouse o de otra pieza de la computadora
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Anexo 2: Instalacion de servidor Pandora FMS

Para instalar el servidor de pandora solo se descarga la 1ISO basada en CentOS desde la

siguiente pagina web seleccionamos Appliance CD basado en CentOS.

https://pandorafms.org/es/producto/descargar-gratis-software-de-monitorizacion/

PANDORAFMS Provects -

S
©

)

—
||

3ZBIT/

Appliance CD basado en CentOS o,
4Bt

Docker Hub

Imagen VMware (ESX, Workstation)

Microsoft Windows

(Paquetes de agente y servidor)
SLES / OpenSUSE

(Paguetes de agente y servidor)
Debian / Ubuntu (.DEB)
(Paquetes de agente y servidor)
RHEL / CentOS / Fedora (.RPM)

(Paguetes de agente y servidor)

Cadigo fuente (Tarball) FreeBDS,
Solaris, HPUX, AlX, MacOS

Documentacion « Comunidad Enterprise Descargas

Agente para Windows mobile

Extensién Chrome (Visor de

eventos)

Extensién Firefox (Visor de

eventos)

Dependencias y utilidades

Builds semanales

Figura 19 Descarga de CD basado en CentOS
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Anexo 3: Instalaciéon de agente Pandora FMS Linux

La manera de instalar el agente Pandora es muy sencilla solo se descarga el paquete que dice
Debian/Ubuntu es un paquete deb que encontraremos en la siguiente url:
https://sourceforge.net/projects/pandora/files/Pandora%20FMS%207.0NG/715/Debian_Ubun

tu/

Downloads / Week
Hame # Modified + Size # .

*

4 Parent folder

pandorafms. agent_unix_F.0RG. 7150 2017-11-14 145.1 kB a5 | el ﬂ
pandarafms. server 7 OMNG. 715 dehb 200 7-10-04 g5 6 MEB g1 (ke [ ]
pandorafms.console_7 OMNG.715.dehb 2017-11-14 31.7 MB 72 | ke L7 ]
Totals: 3 Items 117.5 MB 231

Figura 20 Descarga de agente Pandora FMS

Para instalar el paquete deb descargado ejecutaremos el comando:

dpkg -i nombre_del_agente_pandora.deb

Una vez instalado procedemos a configurarlo abriendo la terminal de comandos Linux y
editamos el fichero /etc/pandora/pandora_agent_daemon.conf ubicando la siguiente linea “server_ip
localhost” borramos “localhost” y asignamos la IP del servidor pandora, procedemos a ubicar la
siguiente linea que seria “Remote_config 0” reemplazamos el cero por 1 para habilitar la configuracion

de monitorizacion remota y para finalizar iniciamos el servicio de agente pandora ejecutando el

comando

/etc/init.d/pandora_agent_daemon start.
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Anexo 4: Instalar agente de software Pandora FMS en Windows

Accederemos a la web oficial de Pandora FMS, en la seccion "Descargas”, descargaremos el
agente para Windows, de 34 6 de 64 bits, Ejecutaremos el fichero descargado "Pandora FMS Windows
Agente” si es en sistemas operativos Windows Vista, Windows 7, Windows 8, Windows Server 2008,
Windows Server 2012 lo ejecutaremos como administrador, pulsando con el botén derecho del ratén

sobre el fichero y seleccionando "Ejecutar como administrador":

A

Nombre Fecha de modifica... Tipo Tamanio
"% Pandora FMS Windows Agent v6.05P6_x36_64 12/10/2017 09:49 Aplicacion 17,203 KB
g, Pandora FMS Windows Agent v7.ONG.713_x86_64  12/10/2017 09:36 Aplicacién 17.215KB
W selfiesmissirakisraeld 211172017 11:10 Archivo PNG 745 KB
Installer Language X |
Please select a language.
Espariol v
(5] [ o

Figura 21 paso 1 instalacion de agente Pandora FMS

Pulsaremos "Siguiente" para instalar Pandora FMS Agente 6.0 (la version del momento de este
tutorial):
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@ Instalacion de Pandora FMS Agent 6.05P6 . | X

Pandora FMS Agent 6.0SP6
A% PANDORAFMS Windows

Este programa instalard Pandora FMS Agent 6.05P6 en su
ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instaladion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

[ siguiente > | | cancelar

Figura 22 Paso 2 instalacion de agente Pandora FMS

Leeremos los términos de licencia de Pandora FMS, si estamos de acuerdo pulsaremos

"Siguiente" para continuar:

(&) Instalacion de Pandora FMS Agent 6.05P6 - X
Acuerdo de licencia
Por favor revise los términos de la licencia antes de instalar Pandora FIMS Agent @
6.05P6,

Presione Avanzar Pagina para ver el resto del acuerdo.

GENERAL PUBLIC LICENSE A
Version 2, June 1991

yright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place - Suite 330, Boston, MA 02111-1307, USA

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble v

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar Pandora FMS Agent 6.05P6.

Nullsoft Install System y30-Jan-2015.cvs

. <Atds [ Acepto | | Cancelr |

Figura 23 Paso 3 instalacion de agente Pandora FMS
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Elegiremos la carpeta de instalacion de Pandora FMS Agente, por defecto en sistemas

Windows: C:/Program Flles (x86)/pandora_agent

(&) Instalacién de Pandora FMS Agent 6.05P6 — X
Hegir lugar de instalacion ‘gpg
Elija el directorio para instalar Pandora FMS Agent 6.05P6. \ ﬁj

El programa de instalacion instalard Pandora FMS Agent 6.05P6 en el siguiente directorio.
Para instalar en un directorio diferente, presione Examinar y seleccione otro directorio.
Presione Instalar para comenzar la instalacion.

Directorio de Destino

| Examinar...

Espacio requerido: 28.1MB
Espacio disponible: 96.2GB

< Atrds | Cancelar

Figura 24 Paso 4 instalacién de agente Pandora FMS

Especificaremos la IP o nombre DNS (si esta disponible) del servidor de monitorizacion Pandora
FMS en "IP Servidor Pandora FMS" y si queremos agregar este agente a un grupo concreto podremos
especificarlo en "Grupo del agente”. Estos datos pueden ser configurados posteriormente. Pulsaremos

"Siguiente":
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@ Instalacion de Pandora FMS Agent 6.05P6 - X

Configuracion del agente de Pandora FMS para Windows
Configuracion del fichero pandora_agent.conf del agente

Escriba a continuacién la direccién IP o el nombre del servidor de Pandora FMS al que
enviara datos este agente.

IP Servidor Pandora FMS: | 192.168.156.1 I

Introduzca el nombre del grupo para este agente. El nombre del grupo debe existir en el
servidor Pandora FMS de destino

Grupo del agente: | Unknow]| |

Nullsoft Install ¢

< Atrés [ Cancr

Figura 25 Paso 5 instalacion de agente Pandora FMS

Dejaremos habilitada la configuraciéon remota y le damos Siguiente:

@ Instalacién de Pandora FMS Agent 6.0SP6 = X
Configuracion del agente de Pandora FMS para Windows >
Configuracion del fichero pandora_agent.conf del agente

Habilite la configuracion remota seleccionando la casilla
Habilitar configuracién remota

** Esta es una caracteristica Enterprise y sdlo funcionard
correctamente si dispone de la versién Enterprise de PandoraFMS
instalada. En el caso de disponer de la version Open no lo habilite

Mullsoft Install System v30-Jan-2015,cyvs

<Atss | siguente > | | Cancelar

Figura 26 Paso 5 instalacion de agente Pandora FMS
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El asistente de instalacion de Pandora FMS Agent nos iniciar4 que ha finalizado, pulsaremos
"Terminar":

@ Instalacion de Pandora FMS Agent 6.05P6 =

Completando el Asistente de

~+F PANDORAFMS

Pandora FMS Agent 6.05P6 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Ejecutar Pandora FMS Agent 6.05P6

[ ver Léame

<ards |[ Teminar | | concelar

Figura 27 Paso 6 instalacion de agente Pandora FMS

Para configurar el agente de pandora accederemos a la carpeta de instalacién y editaremos el
fichero "pandora_agent.conf":

N | = | pandora_agent

Compartir Vista

- v 4 | > Esteequipo > Discolocal (C:) » Archivos de programa > pandora_agent
~
Nombre Fecha de modifica... Tipo Tamafio
o Acceso rapido
B Escritori » _ collections 27/11/2017 02:46 Carpeta de archivos
critorio
_ help 27/11/2017 02:46 Carpeta de archivos
* Descane * | key 27/11/2017 02:46 Carpeta de archivos
5 Documentos  # . scripts 27/11/2017 02:46 Carpeta de archivos
[&] Imagenes » . temp 27/11/2017 02:51 Carpeta de archivos
| fotosin . util 27/11/2017 02:46 Carpeta de archivos
% Peliculas [5) uicense 30/1/2015 05:41 Documento de tex... 15KB
o [& pandora 30/1/2015 05:41 Archivo ICO 152 K8
< Vid D pandora_agent.conf 27/11/2017 02:49 Archivo CONF 13KB
| Video
: pandora_agent 27/11/2017 02:51 Documento de tex... 1KB
‘@ OneDrive PandoraAgent 9/5/2017 03:34 Aplicacion 11,612 KB
B e . I,.-‘ﬂ PandoraFMS_Agent 27/11/2017 02:46 Acceso directo a l... 1KB
= eSuRe [7] README 30/1/20150541  Documento de tex... 16KB
¥ Descargas & uninst 27/11/20170246  Aplicacion 203 KB

%] Documentos

Figura 28 Paso 7 instalaciéon de agente Pandora FMS
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Desde este fichero podremos configurar todos los parametros del agente, desde la IP del
servidor de Pandora FMS al que se conectara como los modulos que monitorizara. El parametro para
especificar la IP del servidor de Pandora FMS sera "server_ip":

| pandora_agent: Bloc de notas

i Archivo Edicion Formato Ver Ayuda

1# (c) 2006-2015 Artica Soluciones Tecnologicas
4 # Version 6.0SP6

| # This program is Free Software, you can redistribute it and/or modify it # under -

1 # General Parameters

server ip 192.168.156.1

server_path /var/spool/pandora/data_in
4 temporal "C:\Program Files\pandora_agent\temp"”

# Group assigned for this agent (descriptive, p.e: Servers)

group "Unknow"

1# If set to 1 allows the agent to be configured via the web console
i # (only works on enterprise version).

remote_config 1

#include "C:\Archivos de programa\pandora_agent\pandora_agent_alt.conf"
#broker_agent name_agent

# Agent uses your hostname automatically, if you need to change agent name
# use directive agent_name (do not use blank spaces, please).
# This parameter is CASE SENSITIVE.

<

Figura 29 Modificacion de IP

Otro parametro interesante, si disponemos de la version Enterprise de Pandora FMS, es
“remote_config". Con este parametro podremos indicar a Pandora FMS que administre y configure el
agente de forma remota desde el servidor de Pandora FMS, de forma que cualquier configuracién que
gueramos aplicar al agente podremos hacerla de forma centralizada desde la consola web de Pandora
FMS. Para activar esta opcion afiadiremos la linea:

remote_config 1
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WE] pandora_agent: Bloc de notas

Archive Edicion Formato Ver Ayuda

# (c) 2006-2015 Artica Soluciones Tecnologicas
# Version 6.05P6

# This program is Free Software, you can redistribute it and/or modify it #
1 # General Parameters

server_ip 192.168.156.1
server_path /var/spool/pandora/data_in
temporal "C:\Program Files\pandora_agent\temp"

# Group assigned for this agent (descriptive, p.e: Servers)

group "Unknow"

# If set to 1 allows the agent to be configured via the web console
i # (only works on enterprise version).

' remote config 1

#include "C:\Archivos de programa\pandora_agent\pandora_agent_alt.conf"
#broker_agent name_agent

# Agent uses your hostname automatically, if you need to change agent name
# use directive agent_name (do not use blank spaces, please).
# This parameter is CASE SENSITIVE.

£

Figura 30 Habilitar configuracion Remota
Si queremos aplicar directamente los cambios establecidos en el fichero de configuracién de

Pandora FMS Agent deberemos reiniciar el servicio, para ello desde "Inicio" - "Ejecutar" escribiremos

"services.msc":

2 Ejecutar X

7= Escriba el nombre del programa, carpeta, documento o
y - .
=l recurso de Internet que desea abrir con Windows.

Abrir: CENVICES.MSC o

Aceptar Cancelar = Examinar...

Figura 31 Reinicio del servicio
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Buscaremos el servicio de Pandora FMS agent y pulsaremos con el boton derecho del raton

sobre él, seleccionaremos "Reiniciar" en el menu emergente:
i Heml > ®nw

<) Se

Pandora FMS agent Nombre

N

~

Detener el servicio & - :
Reiniciar o servicio \.& Partida guardada en Xbox Live
& Plug and Play
3.‘-'1, Preparacion de aplicaciones
Descripcion: & Programador de tareas

The Pandora FMS Agent service &, Propagacién de certificados

Q, Proteccién de software

Q, Protocolo de autenticacion extensible

'Q, Protocolo de resolucion de nombres de mismo nivel
Q, Proveedor de Grupo Hogar

Q, Proveedor de instantaneas de software de Microsoft
Q Publicacién de recurso de deteccion de funcién

Q, Reconoc. ubicacién de red

Figura 32 Servicio Pandora FMS

Es importante mencionar que Pandora FMS Agent comunica con el servidor de Pandora FMS
mediante el puerto 41121, por lo que este puerto debe estar abierto (al menos de salida) en el
cortafuegos de Windows (si lo tenemos activado) o en otro firewall que usemos. Para abrir este puerto
en el firewall de Windows Server 2012, accederemos al menu de Inicio buscamos en el Panel de control

sistema y seguridad:
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Anexos

Ajustar la configuracion del equipo

Sistema y seguridad

Revisar el estado del equipo

Guardar copias de sequridad de los archivos con
Historial de archivos

Copias de seguridad y restauracién (Windows 7)
Buscar y corregir problemas

Redes e Internet

Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

Hardware y sonido

Ver dispositivos e impresoras

Agregar un dispositivo

Ajustar pardmetros de configuracion de movilidad de
uso frecuente

£ ',- (’

@

Verpor.  Categorii

Cuentas de usuario
@ Cambiar el tipo de cuenta

Apariencia y personalizacion

Cambiar el tema

Reloj, idioma y region

Agregar un idioma

Cambiar métodos de entrada

Cambiar formatos de fecha, hora o nimero

Accesibilidad

Permitir que Windows sugiera pardmetros de
configuracion
Optimizar la presentacion visual

Figura 33 Configuracion de Firewall

Buscamos firewall de Windows y pulsamos configuracion avanzada, con el botén derecho del

raton sobre "Reglas de salida" y elegiremos "Nueva regla":

‘ Firewall de Windows con seguridad avanzada

Archive Accion Ver

=@ H

@ Firewall de Windows con segur
&3 Reglas de entrada
KN Reglas de salida
®. Reglas de seguridad de con
> B Supervisién

Ayuda

)

Firewall de Windows con seguridad avanzada en Equipo local

‘ Firewall de Windows con

4 4

idad de red para

Informacion general

Perfil de dominio

Perfil privado

@ Firewall de Windows esta activado.
Q Las conexiones entrantes que no coincidan con una regla estan bloqueadas.

& Firewall de Windows ests activado.

O Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
o Conexiones salientes que no coincidan con una regla serdn pemitidas.

El perfil pablico esta activo.

@ Firewall de Windows estd activado.

O Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
o Conexdones salientes que no coincidan con una regla serdan pemitidas.

B3 Propiedades de Firewall de Windows

Figura 34 Configuracion avanzada de firewall

Marcaremos "Puerto" y pulsaremos "Siguiente™:
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@ Asistente para nueva regla de salida

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
e -

& oo ssren ¢Qué tipo de regla desea crear?

@ Programa

= O]

@ Accién Regla que controla las conexiones de un programa.

@ Perfil
O Puerto

@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.
(O Predefinida:

Administracién de tarjetas inteligentes virtuales TPM

Regla que controla las conexiones de una experiencia con Windows.

O Personalizada
Regla personalizada.

=

Figura 35 Crear Nueva Regla de Salida

Marcaremos "Puerto" y escribiremos el 41121 y pulsaremos "Siguiente":

‘ Asistente para nueva regla de salida

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipode regla ¢Se aplica esta regla a TCP o UDP?

@ Protocolo y puertos @ TCP

@ Accién O ubP

@ Perfil

@ Nombrs ¢Se aplica esta regla a todos los puertos remotos o a unos puertos remotos especificos?

() Todos los puertos remotos

(@ Puertos remotos especificos: ’41121|
Ejemplo: 80, 443, 5000-5010

i G

Figura 36 Asignacion de Puerto para regla de salida
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Marcaremos "Permitir la conexiéon":

0 Asistente para nueva regla de salida

Accion
Especifique la accién que debe llevarse a cabo cuando una conexién coincide con las condiciones especificadas en la regla.

& = ¢Qué medida debe tomarse si una conexidn coincide con las condiciones especificadas?

@ Tipo de regla

@ Protocolo y puertos

: (® Permitir la conexion
@ Accién Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan.
@ Perfi i
O Permitir la conexion si es segura

@ Nombre Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegerdn
mediante la configuracién de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexion.

| e

Figura 37 Asignar accién para Regla de salida

Desmarcaremos "Publico" y marcaremos "Dominio" y "Privado":

0 Asistente para nueva regla de salida

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo de regla ¢Cuéndo se aplica esta regla?

@ Protocolo y puertos

@ Accién Dominio
@ Perfil Se aplica cuando un equipo estd conectado a su dominio corporativo.
@ Nombre Privado

Se aplica cuando un equipo esta conectado a una ubicacién de red privada. como
una red doméstica o del lugar de trabajo.

[] Pablico
Se aplica cuando un equipo esta conectado a una ubicacién de redes publicas.

< Atras Siguiente > Cancelar

Figura 38 Asignar el perfil para la Regla de Salida
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Introduciremos un nombre para la regla del cortafuegos, por ejemplo "Pandora FMS" y

pulsaremos "Finalizar":

@ Asistente para nueva regla de salida

Nombre

Especifique el nombre y la descripcidn de esta regla.
Pasos:

@ Tipo de regla

@ Protocolo y puertos

@ Accidn

o Pefi Nombre:
pandora fms

& Nombre

Descripcién {opcional):

pandora fms|

< Atrds Cancelar

Figura 39 Asignar nombre para la nueva regla
Ahora entramos a panel de control para habilitar el servicio de snmp de Windows y

seleccionamos programas.
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o

@ » Panel de control »

Ajustar la configuracion del equipo

Sistema y seguridad

Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

Redes e Internet
Ver el estado y las tareas de red
Elegir grupo en el hogar y opciones de

- Buscar en el Panel de control pe

Verpor:  Categoria »

Cuentas de usuario y
proteccion infantil
'@'Agregar o quitar cuentas de usuario

@ Configurar el Control parental para
todos los usuarios

Apariencia y personalizacion
Cambiar el tema

uso compartido

/ Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

Programas

Desinstalar un programa

Cambiar fondo de escritorio
Ajustar reselucidn de pantalla

Reloj, idioma y region
Cambiar teclados u otros métedos de
entrada

Accesibilidad

Permitir que Windows sugiera parametros
de configuracién

Optimizar la presentacién visual

Figura 40 Panel de control

En programas bajo programas y caracteristicas de Windows seleccionamos activar o desactivar

caracteristicas de Windows

Ventana principal del Panel de

control

Sisterna y seguridad

Redes e Internet

Hardware y senido
* Programas

Cuentas de usuario y
proteccién infantil

Apariencia y personalizacion
Reloj, idioma y region

Accesibilidad

7

Programas y caracteristicas

Desinstalar un programa @Activar o desactivar las caracteristicas de Windows
Ver actualizaciones instaladas

Ejecutar programas creados para versiones anteriores de Windows

Cémo instalar un proegrama

Programas predeterminados

Cambiar la configuracién predeterminada de medios o dispositivos
Hacer que un tipe de archive se abra siempre con un programa especifico
Establecer programas predeterminados

Gadgets de escritorio
Agregar gadgets al escriterio Descargar mas gadgets en linea
Desinstalar un gadget Restaurar gadgets de escritorie instalados con Windows

Java (32 bits)

Figura 41 Habilitar SNMP paso 1

Se abrira una nueva ventana donde habilitaremos el protocolo msnm y le damos aceptar.
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F Bl
Caracteristicas de Windows E‘Elg

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla, Una casilla rellena indica que salo esta
activada una parte de la caracteristica.

[ Juegos -
[E | Microsoft MET Framework 3.5.1
| [ Microsoft Message Queue (MSMQ) Server

[7] || Micleo de web hospedable de Internet Information Services

) Plataforma de gadgets de Windows I
= f Protecolo simple de administracion de redes (SNMP) -

| Proveedor de SNMP de WMI 1

[7] |, Servicio WAS (Windows Process Activation Service) _ 4
[ | Servicios de impresién y documentos

[T] | Servicios de Index Server

[C] | Servicios de TCPIP simple (por gj; eche, daytime etc) %

[ Aceptar ][ Cancelar

Figura 42 Habilitar SNMP paso 2

Ahora nuevamente nos vamos a servicios y buscaremos el servicio de capturas snmp le damos
clic derecho y seleccionamos propiedades nos aparecera un cuadro de dialogo se debe cambiar el tipo
de inicio de snmp de manual a automatico para que cada vez que se encienda o reinicie siempre inicie

el servicio automaticamente y antes de darle aceptar le damos en el botén iniciar.

[ ————————_ | E F
Propiedades de Captura SNMP (Equipo lecal)

General | Iniciar sesion I Recuperacion | Dependencias|

MNombre de servicio:  SNMPTRAP
Mombre para mostrar: Captura SNMP

Descripeion: Recibe mensajes de captura generados por "
gentes locales o remotos del Servicio de

Ruta de acceso al ejecutable:
C\Windows'System 32'snmptrap exe

Tipo de inicio: [Automético h

Myudamme a corfiqurar las opciones de inicio de servicios.

Estado del servicio:  Detenido

Detener Pausar Reanudar

Puede especfficar los pardmetros de inicio que se aplican cuando s inicia N
el servicio desde aqui. I
Pardmetros de inicio: 1
]
L
[ Aceptar J [ Cancelar ] [ Aplicar ]
[= ]

Figura 43 Habilitar SNMP paso 3
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En la misma pestafia de servicios buscamos servicio SNMP le damos clic derecho y
seleccionamos propiedades y en la pestafia de seguridad agregamos una comunidad public le damos
aplicar y aceptar.

-__——,—PT B
Propiedades de Servicio SNMP (Equipo local)

General | Imiciar sesidn I Recuperacidn | Agerte
Capturas | Seguridad | Dependencias

Enviar captura de autenticacion

MNombres de comunidad aceptados

Comunidad Derechos
N
Configuracién del servicic SNMP M
Derechos de comunidad:
Agregar
e . o]
@ Nombre de la comunidad:
@ public|

[ASIrEgar... ] [ Editar... ] [ Quitar

Obtener mas informacién acenca de SNMP

[ Aceptar ][ Cancelar ] Aplicar

Figura 44 Habilitar SNMP paso 4
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Anexo 5: Instalacion de Integria IMS
Para comenzar con la instalacion de IMS y tener un correcto funcionamiento necesitamos
instalar las dependencias las cuales son:

php php-cli php-gd php-intl curl php-ldap php-imap php-mysqgl php-mbstring php

Una vez hechos los cambios es necesario reiniciar el servidor de apache

service httpd restart

Descargamos desde la fuente para ello necesitaremos tener instalado el paquete de subversion
mediante el comando “yum install subversion” desde la terminal de comandos y a continuacién nos
ubicamos en la direccién /var/www/html y ejecutamos el siguiente comando para descargar Integria ya

gue se descargara la version descomprimida en dicha carpeta.

svn co https://integria.svn.sourceforge.net/svnroot/integria/trunk integria

Ahora procederemos a cambiar permisos para qué el directorio sea propiedad del usuario del

servidor web en este caso seria:

chown -R apache:apache /var/www/html/Integria

Ahora debemos acceder via web a la direccion ip del servidor para proseguir con la instalacion
de Integria IMS. Esta parte de la instalacion sirve para crear la base de datos de Integria y configurar
las credenciales de acceso como usuario, password y nombre de la base de datos.

http://ip_servidor/integria/trunk/install.php

[56]


http://ip_servidor/integria/trunk/install.php

Monitorizacion utilizando las herramientas Pandora FMS e Integria IMS Anexos

Anexo 6: Configuracién para envi6 de correo

Edite el archivo de configuracion /etc/postfix/main.cf y agregue las siguientes lineas al final del
archivo:

root@localhost:/hon|'e/artica
File Edit View Search Terminal Help
GNU nano 2.0.9 File: /etc/postfix/main.cf

readme directory = fusr/share/doc/postfix-2.6.6/README FILES

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth _enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl/passwd
smtp_sasl_security options = noanonymous

smtp_use_tls = yes

smtp tls CAfile = fetc/postfix/cacert.pem

Get Help @Y WriteOut Read File Prev Page g Cut Text 8 Cur Pos
Exit e Justify Where Is Next Page gl UnCut Textgl] To Spell

Figura 45 Configuracion de postfix paso 1

Cree el archivo / etc / postfix / sasl/ passwd con su direccion y contrasefia de gmail (debe crear
el directorio "sasl" y luego crear el archivo passwd alli).

root@localhost:fhome/artica
File Edit View Search Terminal Help

[root@localhost artical# 1s /etc/po [~]
polkit-1/ popt.d/ portreserve/ postfix/

[root@localhost artical# ls fetc/postfix/

access generic main.cf.rpmsave sasl/

cacert.pem header_checks master.cf transport N
canonical main.cf relocated virtual

[root@localhost artical# ls /etc/postfix/sasl/f]

Figura 46 Configuracion de postfix paso 2
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Entramos al directorio nano /etc/postfix/sasl/passwd y copiamos la siguiente linea con la cuenta

de correo que se va a utilizar:

[smtp.gmail.com]:587 ACCOUNT@gmail.com:PASSWORD

root@localhost:/home/artica

File Edit View Search Terminal Help
GNU nano 2.0.9 File: /etc/postfix/sasl/passwd

[smtp.gmail.com]:587 gmilagros506@gmail.com :semg?1993

Figura 47 Configuracion de postfix paso 3

Proteja el archivo de contrasefia en consecuencia:

chmod 600 /etc/postfix/sasl/passwd

Transforme /etc/postfix/sasl/passwd en un archivo indexado tipo hash. Esto creard una tabla de

busqueda a través de postmap:

postmap /etc/postfix/sasl/passwd

root@localhost:/home/artica

File Edit View Search Terminal Help

[root@localhost artical# nano /etc/postfix/sasl/passwd 4
passwd passwd.db
[root@localhost artical# nano /etc/postfix/sasl/passwdl

Figura 48 Configuracion de postfix paso 4
Ahora para instalar los certificados de Gmail y Equifax. La imagen preconstruida de Pandora

FMS ISO y VMware virtual no tiene estos certificados por defecto. Si tiene los certificados instalados,

puede omitir esta parte nos movemos a la carpeta /etc/pkiltls/ y ejecutamos el siguiente comando:

sudo wget -0 Equifax_Secure_Certificate_Authority.pem

https://www.geotrust.com/resources/root certificates/certificates/Equifax Secure Certificate Authority.cer

Luego necesitamos adquirir el certificado para GMail. Entonces usa openssl para hacer esto:

openssl s_client -connect pop.gmail.com:995 -showcerts
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La salida debe contener las lineas requeridas para el certificado y debemos copiarlas al archivo

[etc/pkiltls/gmail.pem. Para esto, crea el archivo:

nano /etc/pki/tls/gmail.pem

Pegue estas lineas en el archivo gmail.pem:

root@localhost:/home/artica

File Edit View Search Terminal Help

GNU mano 2.0.9 File: /etc/ssl/certs/Equifax Secure CA.pem

I————BEGIN CERTIFICATE-----

MITEfjCCAZagAWwIBAQIIRCHRMt tWKFOWDQYIKoZIhvcNAQELBOAWSTELMAKGAIUE
BhMCVVMxEZARBgNVBAOTCkdvb2dsZSBIbmMxJITAjBgNVBAMTHEdvb2dsZSBIbnR1
cm51dCBBdXRob3JpdHkgRz IwHhcNMTcwOTIZMTEYNTI4WhcNMTcxMj ESMTEWMD Aw
NiBnMQswCQYDVQQGEWIWUZETMBEGAIUECAWKO2FsaWZvemSpYTEWMBOGA LUEBwwN
TW9lbnRhaw4gVm11dzETMBEGAIUECQWKR29vZ2x 1 IELuYZEWMBQGALUEAWWNCGIwW
LmdtYWlsLmNvbTCCASIWDQYIKoZIhvcNAQEBBQADgQQEPADCCAQoCgQEBALMRAB/F
PVOjsgPtnre2fjVdDRSAuwkPbKi75Ltjd7gLvdrcVyexsU4wVHAPTdoWkKLy1EV3
Tvoo4TB+wgY25Xw2GjBP21akrl2dDThfDy70zkhs2R4AHDCMC/ c2T9wHKUPLp6L
JCV+t8UEFho+GIu2WTvRY230WELQYQ6B1plkBOZpyZsb20tUlycBzQ5+N5vk] fve
7IKMhK/McdvVEKoRMgd9RV3 jUeNsRpMTnt xkAmulmMySwitgby rZckJDN85455q2w
/jDggmyq/6xpQ64YUkPaTelPuWal j FX6v3BWGNrSrieakGSx+LPV1WcU8rabwil?
dVin8PtIkmIbZkUCAWEAAROCAUOwggFGMBOGALUdIQOWMBOGCCSsGAQUFBWMEBBOQr
BgEFBQcDAjAYBQNVHREEETAPgglwb3AuZ2 1hakwuY29tMGgGCCsGAQUFBWEBBFww
NjArBggrBgEFBOcwAOYfaHRAcDovL3Brassnb29nbGUuY29tLedIQUcyLmNydDAr
BggrBgEFBQcwAYY TaHRAcDovL2NsaWVudHMxLmdvb2dsZ55] b20vb2NzcDAdBgNY
H04EFgQUHVLW2ZVMdFntgxbVod5Rs4g7U6cswDAYDVRATAQH,/ BATwADATBgNVHSME
5DAWgBRK30QYWG7z2alV29YG2u2TlaulgBLzAhBgNVHSAEG j AYMAWGC1sGAQOB1nkC
BQEWCAYGZ4EMAQICMDAGA1UdHWOPMCcwIaAjoCGGHZhedHABLYSwa2kuZ29vZ2x1

Get Help @ WriteOut Read File Prev Page gid Cut Text g Cur Pos
Exit g8 Justify Where Is Next Page glil UnCut Textgy] To Spell

Figura 49 Configuracion de postfix paso 5

Finalmente, podemos probarlo con:

openssl s client -connect pop.gmail.com:995 -CApath /etc/pki/tls

El punto importante es Verificar el cddigo de retorno: 0 (ok), y el OK Gpop final listo. Si los
obtiene, puede conectarse a Gmail. Guardar y Salir. Para agregar la autoridad de certificacion de
Equifax (que certifica los correos electrénicos de Gmail) en el archivo de certificado que usa postfix,

ejecute el siguiente comando en una consola raiz:

cat /etc/ssl/certs/Equifax_Secure_CA.pem > /etc/postfix/cacert.pem

Finalmente, reinicie postfix para aplicar los cambios:

letc/init.d/postfix restart
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