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Resumen

Resumen

En este trabajo monografico se desarrolla una propuesta de seguridad para una empresa actual que implementa

medidas de seguridad perimetral.

El proyecto se realizo para mitigar amenazas de Ransomware conocidos, ya que las soluciones tradicionales
no tienen la capacidad de visibilizar malwares avanzados, que dia a dia aumentan en numerosas técnicas de
ataques. Con la tecnologia de Check Point se demostrard como resolver casos conocidos y avanzados con la

herramienta que actualmente ofrece esta marca.

El trabajo esta dirigido para las grandes y medianas empresas, y ayudarles en cdbmo prepararse ante cualquier

incidente y mitigarlos en tiempo real.

La solucién propuesta (Check Point Sandblast) fue implementada en un entorno virtual, ya que es mas préactico
para las demostraciones. También se realiz6 una topologia previa en la que se agregd protecciones

tradicionales que se encuentran en las empresas tales como Servidores y estaciones de trabajo.

Dentro de la topologia se tiene un esquema de seguridad para ataques de Ransomware conocidos con una

administracion unificada.
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Antecedentes.

1.1 Antecedentes

Los ataques informaticos han estado evolucionando desde los primeros virus que aparecieron desde hace
muchos afos, hasta los malwares avanzado que atacan con diferentes vectores. Hoy en dia existen multiples
problemas de cémo y cuando mitigarlos en tiempo real. Ataque de dia cero (Zero Day Attack) es un tipo de
ataque contra equipos aprovechando una vulnerabilidad desconocida por los usuarios y los creadores de
aplicaciones, para los cuales en ese momento no se tiene un parche, solucidn o actualizacién que corrigia dicha
vulnerabilidad. Mientras la vulnerabilidad no es solucionada los equipos estan totalmente desprotegidos a este
tipo de ataques y a nuevos malwares. Cabe mencionar que el ataque Dia Cero es en la actualidad el mas

peligroso y critico que pueda haber.

Los equipos tradicionales no estan preparados ante cualquier amenaza, y actualmente hay soluciones
empresariales que se estan usando en la Empresas que estan expuestas ante cualquier malware tales como
Ransomware que son las Ultimas generaciones de malware que constantemente evolucionan y son creados

para atacar empresas como grandes y medianas Empresas de Telecomunicaciones, Bancos, efc.

Se tiene un esquema de tipos de malware que utilizan métodos de encriptacion y que han evolucionado durante
estos afios:

AIDS Trojan in 1989
e Donated Funds to AIDS Foundation

e  Gpcode/Troj.RANSOM.A in 2006
RSA Encryption via .EXE

o CryptoLocker, 2048 bit RSA key in 2013

e  Gaming network delivery
Payment via BitCoin

e CryptoWall in 2014
e Malvertising / Social Engineering
e $320M in BitCoin!

e Tesla Crypt 2015
Utilized Angler Exploit Kit
Some with embedded key

e KeRanger in March, 2016




Antecedentes.

1st Mac Crypto
e Wanna Cry May 12, 2017

Para la solucién ante cualquier amenaza de malware avanzados se debe de tener productos de ciberseguridad
dentro de la infraestructura de la empresa para asi tener la visibilidad de los que esta pasando y poder mitigar
esos ataques en diferentes vectores. Los ataques informaticos estan a la orden del dia. Afortunadamente,
existen soluciones disponibles que permiten proteger el perimetro con un sistema de deteccion de intrusos

basados en reglas, que evita las conexiones no deseadas para ataques conocidos.

Hoy en dia todavia no existe algin estudio monografico de la herramienta de Sandblast, pero si casos exitosos
con respecto a la experiencia de la solucién tales como:
- Centroamérica y América del Sur:
o Centroamérica: Banca y finanzas (como BANPRO), Instituciones del estado (Policia
Nacional), Empresas industriales, Empresas de publicidad entre otros.
o América del Sur: Colombia es uno de los paises mas afectados por Ransomware junto a
Ecuador, los cuales han sido lo mas atacados en el periodo 2014 — 2017. En estos paises,
los Bancos y las instituciones del estado trabajan dia a dia con la herramienta de prevencion

de amenazas avanzadas y desconocidas dirigidas al pais.




Planteamiento del problema

1.2 Planteamiento del Problema

Debido a la alta tasa de ataques informaticos Check Point cred una solucién de prevencién en tiempo real
llamado Sandblast para ataques avanzados basada en los Sandboxing (Mecanismo de deteccion y prevencion
de malwares) tradicionales, pensadas para las empresas que cuentan con soluciones de seguridad perimetral
con poca capacidad de enfrentar a malware con nuevas técnicas. Eso hace mas vulnerable a robos de datos y

encriptamiento de maquinas que hoy en dia los Firewall tradicionales estan expuesto a dicho ataque.

Los usuarios tales como gerentes, analistas, etc buscan una solucién para la proteccion de datos personales y

de trabajo que le permita estar seguro ante cualquier ataque de Malware Avanzado:

1. Troyano para mantener una red BotNet.
Las maquinas contaminadas se vuelven maquinas zombies y son controlados desde Internet a través de un
Command & Control. En este caso el objetivo del atacante es tener presencia en la red y hacer pivote de la

maquina controlada hacia el centro de datos para robar los datos (Exfiltrar los datos).
2. Troyano Bancario.
Es un troyano especial que detecta cuando el usuario esta haciendo transacciones con la aplicacién de banca

en linea.

3. Ataque de Ransomware (Secuestro de informacion)

El ataque de Ransomware se hace aprovechando vulnerabilidades en:

a. Browser y en los componentes de los mismos (plugins de Java, Plugins de Flash, Plugin de Adobe PDF

reader).

b. PDF Reader como Adobe (links embebidos en documentos PDF)

c. Documentos de Office que tiene cédigo de ejecuciones embebidas.




Planteamiento del problema

Pregunta General:

¢ Es CheckPoint la tecnologia adecuada y completa para proteger la red informatica de una Empresa, de los

ataques de Ransomware?

Preguntas especificas:
¢ Cuales son las principales afectaciones que se dan con un ataque de Ransomware Cerber, Goldeneye y

Criptolocker en los sistemas operativos, archivos y aplicaciones de una red informatica?

¢, Cuales son las estrategias y planes de seguridad informéatica que debe tener una Empresa, para prevenir

ataques de Ransomware?

¢ Qué ventajas aporta en términos de precio y rendimiento, frente a otras tecnologias, la solucién de CheckPoint

SandBlast, para afrontar los ataques de Ransomware?




Justificacion

1.3 Justificacion

Con la presente investigacion se obtendra la capacidad de detectar y prevenir con la tecnologia Check Point,
los malwares Cerber, Goldeneye y Criptolocker que tienen mecanismos de evasion avanzadas dirigidas hacia

soluciones tradicionales.

Con esta tecnologia se brindara conocimientos acerca de como Check Point ha estado ayudando a las

compaiiias a mejorar sus mecanismos de ciberseguridad.

Originalidad
Este trabajo sera original, ya que se hablard de cdmo Check Point ha incorporado dentro de la solucién de
Sandblast Network las siguientes capas de seguridad:
- Antivirus
- Extraccidn y reconstruccion de archivos
- Deteccién a nivel de CPU
- Emulacién de archivos dinamicamente (Sandboxing Tradicionales)
Check Point es el Unico producto que ofrece una deteccion y prevencion completa para ataques de

Ransomware.

Alcance
Una vez realizadas todas las configuraciones recomendadas en la plataforma Check Point brindara al
administrador las siguientes andlisis antes (alertas), durante (Prevencién) y después del ataque (Andlisis

Forénsico) :

- Visibilidad de estaciones de trabajos infectados.
- Andlisis de Logs durante la prevencion del ataque.

- Reportes forénsicos de los eventos en tiempo real del ataque.




Justificacion

Producto
El producto se presentara dentro de una topologia virtualizada en la nube con seguridad perimetral, con redes

internas y externas, junto a una zona desmilitarizada (DMZ) para la proteccién de las siguientes funcionalidades:

- Firewall

- NAT

- ldentity Awareness (Identidad de Usuario)
- Antibot

- Antivirus

- Sandblast (Threat Emulation and Threat Extraction).

Impacto
Este documento permitird a las Empresas que utilicen la tecnologia Check Point, una mayor seguridad

perimetral y de usuario final con una plataforma consolidada.




Objetivos

1.4 Objetivos

1.4.1 Objetivo general

Evaluar si la tecnologia SandBlast de Checkpoint, es la opcién mas viable para proteger la red informatica de
una empresa de los ataques de Ransomware Cerber, Goldeneye y Criptolocker.
1.4.2 Objetivos especificos

- Demostrar los ataques de Ransomware Cerber, Goldeneye y Criptolocker en el perimetro y en usuarios

finales de una red Informética, con y sin la tecnologia CheckPoint Sandblast.

- Detallar las estrategias, politicas y planes de Seguridad Informatica que ofrece Check Point para las
Empresas.

- Mostrar las ventajas que aporta en términos de complejidad y rendimiento, frente a otras tecnologias,

la solucién de CheckPoint, SandBlast, para afrontar los ataques de Ransomware.
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2.1 Check Point Software Technologies

2.1.1 Historia
Establecido en 1993, por el CEO Gil Shwed, Check Point fue pionero el I.T. con FireWall-1y su tecnologia de

inspeccion patentada Stateful, que sigue siendo la base para la mayoria de la tecnologia de seguridad de red

hoy en dia.

Desde que comenzé la compaiiia, el enfoque puro de Check Point ha estado en I.T. seguridad. Adaptandose a
las necesidades cambiantes de los clientes, la compaiiia ha desarrollado numerosas tecnologias para asegurar
el uso de Internet por corporaciones y consumidores al realizar transacciones y comunicarse. En 2006, Check
Point cred una arquitectura de seguridad unificada, utilizando una Unica consola de administracion, Firewall de
seguridad unificada y el primer y Unico agente para la seguridad de los puntos finales. A principios de 2009,
Check Point introdujo una nueva innovacion de seguridad con su arquitectura Software Blade: una arquitectura
dindmica y revolucionaria que ofrece soluciones seguras, flexibles y sencillas que pueden personalizarse

totalmente para satisfacer las necesidades de seguridad exactas de cualquier organizacién o entorno.

En abril de 2009, la Compaiiia completé la adquisicion del negocio de dispositivos de seguridad de Nokia,
después de mas de una década de colaboracién en la entrega de soluciones de seguridad empresarial lideres

en la industria.

En noviembre de 2009, Check Point adquirié la base de datos de aplicaciones de FaceTime Communications,
afiadiendo controles de seguridad para mas de 50.000 widgets Web 2.0 y mas de 4.500 aplicaciones de Internet

a nuestras pasarelas de seguridad.

Hoy en dia, Check Point contintia desarrollando nuevas innovaciones basadas en la Arquitectura de Blade de
Software, proporcionando a los clientes soluciones flexibles y sencillas que pueden ser completamente
personalizadas para satisfacer las necesidades de seguridad exactas de cualquier organizacion. Check Point
es el Unico proveedor que va mas alla de la tecnologia y define la seguridad como un proceso de negocio.
Check Point 3D Security combina de manera Unica las politicas, las personas y la aplicacién para una mayor
proteccion de los activos de informacion y ayuda a las organizaciones a implementar un plan de seguridad que

se alinea con las necesidades del negocio.
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2.2 Check Point Zero Day Protection ( Check Point Proteccidn de dia cero)

Los hackers modifican constantemente sus estrategias y técnicas para evadir la deteccion y alcanzar los
recursos corporativos. La proteccion de cero dias de Check Point proporciona un nivel de inspeccion mas
profundo para que pueda evitar mas ataques de malware y de dia cero, a la vez que garantiza la entrega rapida

de contenido seguro a sus usuarios.

Obtener un paso por delante de lo desconocido

Las amenazas persistentes de dia cero y avanzadas utilizan el elemento de sorpresa para eludir la seguridad
tradicional, lo que hace que estas amenazas sean dificiles de proteger y muy populares entre los hackers. El
Sandboxing es un mecanismo para ejecutar programas con seguridad y de manera separada. A menudo se
utiliza para ejecutar codigo nuevo, o software de dudosa confiabilidad proveniente de terceros. El sandboxing
tradicional fue disefiado para ayudar con este tipo de amenazas, pero los ciber delincuentes han desarrollado
sus técnicas, creando malware evasivo que puede evitar la deteccion por muchas soluciones de Sandbox.
Como resultado, muchas organizaciones se encuentran tomando medidas reactivas para contrarrestar la

infeccion, en lugar de prevenirlo en primer lugar.

Para salir adelante, las empresas necesitan una estrategia de prevencion multifacética que combine una
proteccién proactiva que elimine las amenazas antes de que lleguen a los usuarios y una deteccién de

vulnerabilidades de Ultima generacion para exponer incluso las amenazas mas camufladas.

¢Qué es Sandblast?
Es una solucion de prevencion en tiempo real en contra de malware desconocido, de dia cero, ataques dirigidos.

Pl L N

CHECK POINT

' SandBlast

ZERQ-DAY PROTECTION

Reconstruccion
de Archivos

Evasion-
resistant
malware

libres malware
de forma
confiable

detection

Figura 1 : Check Point Sandblast Components
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2.3 Sandblast Network ( Sandblast en Red)

2.3.1.1 Protecciéon completa contra amenaza de dia de cero
Check Point SandBlast Zero-Day Protection ofrece una proteccién completa contra los ataques mas
peligrosos de dia cero y ataques dirigidos a la red, utilizando dos tecnologias principales: emulacién de

amenazas y extraccion de amenazas.

La combinacion de estas tecnologias de vanguardia hace que SandBlast sea el Unico capaz de identificar las
amenazas de dia cero mas sofisticadas antes de que el malware tenga la oportunidad de desplegar e incluso

intentar evadir la deteccion, garantizando al mismo tiempo la entrega répida de contenido seguro a los usuarios.

2.3.1.2 Deteccion resistente a la evasion

A diferencia de otras soluciones, Check Point SandBlast Zero-Day Protection utiliza una tecnologia tnica que

realiza inspecciones a nivel de la CPU para detener los ataques antes de que tengan la oportunidad de lanzarse.

Hay miles de vulnerabilidades y millones de implementaciones de malware, pero hay muy pocos métodos que
los ciberdelincuentes utilizan para explotar las vulnerabilidades. EI motor de emulacidén de amenazas SandBlast
de Check Point supervisa el flujo de instrucciones basado en CPU para intentos de evitar el sistema operativo

y los controles de seguridad del hardware.

Detectando intentos de explotacién durante la fase de preinfeccion, el Sandbox de Check Point SandBlast

Threat Emulation detiene los ataques antes de que tengan la oportunidad de evadir la deteccidn por el sandbox.

- Captura mas malware
Check Point SandBlast Zero-Day Protection conduce una investigacion més profunda con la emulacién de
amenazas de nivel OS interceptando vy filtrando archivos entrantes e inspeccionando las URL vinculadas a
archivos dentro de correos electronicos ejecutandolos en un entorno virtual. El comportamiento del archivo se
inspecciona simultineamente en varios sistemas operativos y versiones. Los archivos que participan en
actividades sospechosas comunmente asociadas con malware, como la modificacién del registro, las
conexiones de red y la creacion de nuevos archivos, se marcan y se analizan mas a fondo. Los archivos

maliciosos no pueden ingresar a su red.

- El ecosistema de ThreatCloud
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Las amenazas recién descubiertas se envian a la base de datos de inteligencia de ThreatCloud. Cada nueva
firma de amenaza descubierta se distribuye a través del ecosistema de ThreatCloud para proteger otras puertas
de enlace conectadas a Check Point. Esto permite a las pasarelas conectadas bloquear la nueva amenaza
antes de que tenga la oportunidad de extenderse. La colaboracidn constante hace que ThreatCloud sea la red

de inteligencia de amenazas mas avanzada y actualizada.

- Prevencion proactiva con pronta entrega de contenido seguro
Cuando se trata de proteccién contra amenazas, no tiene por qué ser un intercambio entre velocidad, cobertura
y precision. A diferencia de otras soluciones, Check Point SandBlast Zero-Day Protection se puede implementar

en detectar y prevenir el modo, al tiempo que mantiene un flujo de negocio ininterrumpido.

Nuestro componente de Extraccién de Amenazas en Check Point SandBlast elimina las amenazas al eliminar
contenido riesgoso, como macros o enlaces incrustados, y luego reconstruye el documento utilizando sélo

elementos seguros conocidos.

A diferencia de las tecnologias de deteccion que requieren tiempo para buscar e identificar amenazas antes de
bloquearlas, Threat Extraction elimina de forma preventiva el riesgo, garantizando la entrega rapida de

documentos seguros.
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- Protege los tipos de archivo mas comunes
Check Point SandBlast Zero-Day Protection asegura una amplia gama de los tipos de documentos mas
comunes utilizados en las organizaciones de hoy, desde Microsoft Office Word, Excel, Power Point y PDFs de

Adobe para archivar archivos.

- Flexible y facil de desplegar
Check Point SandBlast Threat Emulation admite multiples opciones de implementacion, proporcionando una
solucion rentable para practicamente cualquier organizacién de tamafio. Los archivos se pueden enviar desde
pasarelas existentes al servicio basado en la nube de SandBlast oa un dispositivo local disponible con una

gama de capacidades de rendimiento.

Instalado como una hoja de software adicional en la pasarela, Check Point SandBlast Threat Extraction se
puede aplicar a toda la organizacién o implementarse solo para individuos, dominios o departamentos
especificos. Los administradores pueden configurar usuarios y grupos incluidos segun sus necesidades,

facilitando facilmente la implementacion gradual en la organizacion.

- Solucién completa e integrada
Check Point SandBlast Zero-Day Protection estd totalmente integrado con Check Point Security
Management, permitiendo la creacién de politicas y perfiles de seguridad y la configuracién desde una
plataforma unificada. Check Point SmartEvent proporciona visibilidad e informes en el horizonte de amenazas

de su organizacion, permitiendo una répida investigacion y resolucién de eventos de seguridad.
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2.4 Sandblast Agent ( Sandblast en Agentes)

- Evita el malware de dia cero
Check Point SandBlast Agent extiende las protecciones probadas de SandBlast Zero-Day Protection a
dispositivos de punto final y navegadores web. Threat Extraction reconstruye los archivos descargados en
segundos, eliminando posibles amenazas y entregando una versién segura a los usuarios. Al mismo tiempo,
Emulacién de amenazas detecta comportamientos maliciosos e impide la infeccién de nuevos programas

maliciosos y ataques dirigidos, inspeccionando rapidamente los archivos en un entorno de seguridad virtual.

- Prevenir los ataques de Ransomware
La capacidad de Ransomware de evitar algunas de las protecciones de malware mas avanzadas ha afectado
a las empresas de todo el mundo. Check Point Anti-Ransomware mantiene las empresas un paso por delante
de los ataques detectando, bloqueando y eliminando automaticamente las infecciones de ransomware mas

sofisticadas y restaurando los datos cifrados como parte de su capacidad de remediacion automatizada.

- Bloquea ataques de phising de dia cero
La capacidad de Phishing cero en SandBlast Agent utiliza andlisis dinamico y heuristicas avanzadas para
identificar y prevenir el acceso a sitios de phishing nuevos y desconocidos dirigidos a las credenciales de usuario
através de navegadores web en tiempo real. Ademas, esta capacidad evita el robo de credenciales corporativas
de posibles infracciones de contrasefias en sitios de terceros al alertar a los usuarios cuando violan las politicas

de reutilizacion de contrasefias corporativas.

- Identifica y contiene infecciones
Con una version local de la proteccion de seguridad Anti-Bot, actualizada continuamente con los Ultimos datos
de Threat Intelligence a través de ThreatCloud, SandBlast Agent identifica y bloquea las comunicaciones bot

con los servidores de comando y control para contener y poner en cuarentena a los hosts infectados.

- Cobertura integral de los vectores de amenazas

El Agente SandBlast protege los dispositivos de punto final de amenazas enviadas a través de:

Descargas web

Contenido copiado de dispositivos de almacenamiento extraibles

Enlaces o archivos adjuntos en mensajes de correo electronico

Movimiento lateral de datos y malware entre sistemas en un segmento de red infecciones transmitidas a través

de contenido cifrado.
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- Visibilidad completa de los eventos de seguridad
La capacidad forense del agente SandBlast proporciona una visibilidad completa mediante el seguimiento y
registro de todos los eventos de punto final, incluidos los archivos afectados, los procesos iniciados, los cambios
en el registro del sistema y la actividad de la red. SandBlast Agent es capaz de rastrear y reportar los pasos
tomados por el malware, incluyendo amenazas de dia cero. El monitoreo continuo por SandBlast Agent asegura
que los datos estén disponibles después de un ataque completo, incluso aquellos basados en técnicas de

malware que eliminan archivos y otros indicadores de compromiso dejados en el sistema.

- Informes de incidentes detallados
La capacidad forense de SandBlast Agent le permite ver informes de eventos, desencadenados desde la puerta
de enlace o el punto final en si, desde una ubicacién central mediante SmartEvent. Los administradores de
seguridad también pueden generar informes para eventos maliciosos conocidos, proporcionando un analisis
detallado de la cadena de eliminacién de virus. Estos informes proporcionan un analisis de incidentes

accionables, acelerando el proceso de comprensiéon del ciclo completo de ataque, dafios y vectores de ataque.

- Integracion con terceros
La capacidad forense de SandBlast Agent le permite ver informes de eventos, desencadenados desde la puerta
de enlace o el punto final en si, desde una ubicacién central mediante SmartEvent. Los administradores de
seguridad también pueden generar informes para eventos maliciosos conocidos, proporcionando un analisis
detallado de la cadena de eliminacién de virus. Estos informes proporcionan un analisis de incidentes

accionables, acelerando el proceso de comprension del ciclo completo de ataque, dafios y vectores de ataque.

- Analisis de incidentes realizables
El proceso de analisis forense se inicia automaticamente cuando se produce un evento de malware. Usando
una combinacion de algoritmos avanzados y un analisis profundo de los datos forenses brutos, construye un

resumen de incidentes completo. El resumen proporciona informacién clave de ataque accionable, que incluye:

Eventos malintencionados - ;Qué evidencia de comportamiento sospechoso fue detectada durante el ciclo de
vida del ataque?
Punto de entrada -

o ;CoOmo entré el ataque en la red?

o ;Cudles fueron los principales elementos utilizados en el ataque?

o ;CoOmo se inicié el ataque?

e Alcance de dafios —
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o ;Cudles el dafo?

e ;Qué comportamiento malicioso y sospechoso ha ocurrido dentro del sistema?
e ;Qué datos han sido robados?

e Hospitales infectados —

e ;Quién mas o qué mas se ve afectado?

Este completo diagndstico de ataques y visibilidad soporta los esfuerzos de remediacion. Los administradores
de sistemas y los equipos de respuesta a incidentes pueden tripar y resolver ataques de forma répida y eficiente,

haciendo que su organizacion vuelva a operar como de costumbre mas rapido.
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CAPITULO 3 DISENO METODOLOGICO
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En esta seccion se enumeran los diferentes materiales empleados en este trabajo y se describen las

etapas a través de las cuales se abordo nuestra investigacion.

3.1 Materiales utilizados:

3.1.1 Hardware

Los materiales hardware empleados en nuestro trabajo fueron:

Materiales Hardware Fisico y Virtual

Material Descripcion Costo aproximado
Cuatro procesadores AMD A4-5000 APU with Radeon | $300
Laptop HD Graphics 1.5 GHZ. Memoria RAM DDR3 de 4GB.
Esta laptop actuard como el cliente de administracion
de politicas
Check Point Security | Procesador: 4 cores Serial de prueba
Gateway (Ubicado en la | Memoria: 4 GB generado como
nube) Disco Duro: 80 GB Partner de Check
Interfaces: 3 (Interna, DMZ y Externa) Point (Wing).
Check Point Security | Procesador: 4 cores Serial de prueba
Management (Ubicado | Memoria: 4 GB generado como
en la nube) Disco Duro: 100 GB Partner de Check
Interfaces: 1 (DMZ) Point (Wing).
Windows Server 2008 | Procesador: 4 cores Serial de prueba

R2 (Centralizado en la | Memoria: 2 GB
nube) Disco Duro: 40 GB
Interfaces: 1 (DMZ)
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3.1.2 Software

Materiales Software

Software Descripcion

CloudShare Entorno virtual de trabajo para la creacién y

segmentacion de la topologia contralada.

Check Point R77.30 Gateway y Management Es el sistema operativo oficial de Check Point
llamado GAIA, con software blades unificado de

ciberseguridad.

Sistema operativo de Microsoft, que tiene muchas

Microsoft Windows Server 2008 R2 'y 7 utilidades de servicios tanto para servidores y PC.

Kali Linux 2018.1 Sistemas operativos usados para cualquier ataque

dirigido mediante herramientas basadas en Linux.

3.2 Etapas del proyecto

Para abordar y cumplir todos nuestros objetivos, se dividio el trabajo en las siguientes etapas:
3.2.1 Etapa l: de exploracién

En esta etapa se recopil6 informacién acerca del tema, haciendo bisquedas en libros, sitios web, etc.

3.2.2 Etapa II: Creacidn e instalacion de maquinas virtuales Check Point, Windows

Servery 7, y Kali Linux y demostracién del atague de Ransomware conocido.

En esta etapa se crearon maquinas virtuales para la topologia de la red controlada. Para esto se

realizaron una serie de sub-etapas que se describen a continuacion:

3.2.2.1 Maquina virtual Firewall Gateway y Management (Check Point Gateway e

Management )
En esta prueba se crearon dos maquinas virtuales Check Point tanto para Gateway y Management

comuniquen entre si a través de la micro-segmentacion del CloudShare.

3.2.2.2 Maquina virtual del atacante (Kali Linux)
Se estara utilizando una maquina atacante en este caso un Kali Linux para dichos ataques dirigidos
hacia las maquinas PC internas sin y con Agentes de Sandblast. Los Ransomware ya estan creados en las

magquinas victimas para la demostracion de prevencion del producto.
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3.2.2.3 Maquina virtual del Windows Server 2008 R2 y las dos maquinas cliente en Windows
7.

Se crearon maquinas virtuales uno para el servidor de Directorio activos en la red DMZ y dos maquinas

que van a interactuar como clientes en la red interna.

3.2.3 Etapa lll: Configuraciéon recomendada del Check Point Sandblast Network y
Sandblast Agent.

En esta etapa se configuré el Check Point Gateway y Management de manera recomendada para el
despliegue y andlisis de Sandblast Network y Sandblast Agent, tomando como referencia las siguientes

configuraciones:

- Se configuraron las interfaces de red y rutas de las redes que estaran detras del Check Point como la
red externa, DMZ e interna en el Gateway.

- Se genero una licencia vélida para el Gateway de 30 dias.

- Se configuré también el Security Management para el manejo de politicas hacia el Gateway, donde se
activo los blades de Firewall, IPS, Antivirus, Antibot, Threat Emulation y Threat Extraction. Ademas, se
configuré el SmartEvent (Analisis Forense y de Eventos) y el Endpoint Security Management.

- Seinstalé hotfixes (Parches) en el Security Management para el correcto funcionamiento del Endpoint
Security Server.

- Se configurd las politicas en el Endpoint Security para el despliegue del Sandblast Agent en la maquina

victima.

3.2.4 EtapalV: Realizacién de pruebas de conectividad, funcionamiento y mecanismos

de prevencion de la herramienta.

Se hizo pruebas de conectividad de las redes de DMZ, Externa e interna, se procedio a validar pruebas
de filtrado de Firewall, IPS, Application and URL Filtering, Antivirus, Antibot, Threat Emulation and Threat
Extraction mediante el SmartLog y SmartEvent, cuyos resultados fueron exitosos y se pudo observar lo

siguiente:
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3.2.4.1 Andlisis de Logs de prevencién ante ataques conocidos y desconocidos hacia las

maquinas victimas via MTA Sandblast Network.

Se determind el origen y destino del ataque en tiempo real y se obtuvo un andlisis forense de como es
la naturaleza del Malware (Ransomware). Se utilizd un sistema de Sandboxing de deteccion a nivel de CPU,

alimentada desde el ThreatCloud de Check Point.

3.2.4.2 Analisis de ataques hacia una maquina, mediante el SmartEvent del Sandblast Agent.

Se evaluo el andlisis de archivos infectados (.doc) con la utilidad del Anti-Ransomware perteneciente del
Sandblast Agent. También se bajaron, via HTTP, archivos de tipo .doc maliciosos para el analisis y se hizo el

bloqueo de ataques de comando y control procedente de la maquina victima.

3.2.5 Etapa V: Redaccién del informe final

Redaccidn y organizacién del documento final, el cual contiene la explicacién de cada una de las etapas

de este proyecto y solucion de cada uno de los objetivos planteados.
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CAPITULO 4 DESARROLLO
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4.1 Configuracién de red, pdliticas de Firewall, Application and URL Filtering,

IPS, Antivirus, Antibot, Threat Emulation y Threat Extraction.

Con Check Point se configuraron los siguientes blades, quedando de esta manera:

4.1.1 Interfaces de red Check Point Gateway:

En este primer escenario se logré configurar las siguientes interfaces, de acuerdo a la topologia mostrada a

continuacion, y se realizo lo siguiente:

Internet

Protected Network

Victim

172.23.23.50/24

Vicsma:Windows Server 2008

10.160,148.92/24 }‘

N
‘ 1
Attacker Standalone
Management + Firewall
Kali Linux Check Pomt
Gaeway and
Management

[rezszagpene

Next Generation Smart Event

Figura 2: Topologia Check Point Sandblast Network para la demo propuesta.
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- Creacion de interfaces de red GAIA:

/aGaia X\D (= Nl |

& C | A Motsecure | hitps,/192,168.80.254:4434/ 9175759253007 11d7 3cccf749392f /cgi-hin/hom e.tdl T

admin | "\_ | Sign Out Chack Paint*
Gateway ) T | aia Portal
Metwork Management  » Hetwork Interfaces Configuration
View mode:  Advanced +
L) overview Interfaces
= T Metwork Management [Caa | et Deele | | Refresh |

= Network Interfaces

- arp

N IPvd Address Subnet Mask IPv6 Address i
| DHCP S
| PrerenEr et £ Ethemet 1720254254 265.255.2550 [l
| Hosts and DNS
. ethl 3 Ethernet 1021254 2552552550 (o]
= IPv4 Stalic Routes
» eth2 3 Ethernet 19216580254 2552552550 (o]
~ NetFlow Export

e 4 Loophack 127004 255004 (]

=] 9 System Management
= Time
= Cloning Group
2 S
- Job Scheduler
-~ Mail Netification

| Proxy

-~ Messages

Figura 3: Portal de Check Point GAIA

En la actual topologia se obtiene lo siguiente:

- Red externa: Interfaz donde pasara toda la navegacion y donde estara el atacante.
- Red Interna: Interfaz donde estaran los usuarios finales.

- Red DMZ: Interfaz donde estara los servidores.

4.1.2 Creaciones de reglas de Firewall en Check Point.

Se crearon las siguientes reglas:

- Acceso hacia el Management.

- Acceso hacia la DMZ.

- Acceso desde la DMZ hacia la red interna.

- Bloqueo de administracién del Management (Stealth Rule)

- Acceso hacia cualquier lugar mediante politicas basadas en usuarios.

- Acceso desde la red interna hacia la red externa y DMZ.
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1 @ID 29

2 d 14

3 {IID 1e2

4 dIID 75
5 @Ds

6 (IDo

8 dIDo
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Management
Access from
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Allow full access
from DMZ

Drop NBET do not
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Stealth Rule
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network out

Drop everything
else

&a Net-172.27.254

&L Net-10.210
& Net-172.27.254

&5 Net10.2.10
&y Net-172.27.254
% Net-192.168.80

% Any

% Any

Identity-Aware:

&% Net-10.210

2 Gateway
?ﬁ Manager
2 Host_192.168.8

% Any

= Gateway

Net-192.168.80

&% Net10.2.10
& Net-172.27.254

[ Any
=8 Gateway
# Any

K Net-192.168.80
K Net172.27.254

[ Any

& Any

3]

[

Any Traffic

Any Traffic

Any Traffic

Any Traffic

Any Traffic

Any Traffic

Any Traffic

Any Traffic

Any Traffic

& Any

B NBT

[ Any

# Any

(& Any

o% dns

o
#5 ntp

[ Any

@ accept
() accept
@ accept

@ drop
© drop

{33 accept
(3 accept
D) accept
@ drop

Log

= None

Log
Log

Log
= MNone

Log

Figura 4: Creacion de reglas en el Firewall Blades

4.1.3 Ataque de Comando y Control con reglas de simple Firewall, andlisis del ataque

y activacion del IPS, Antivirus, Antibot y Threat Emulation.

Se hizo un ataque de comando y control hacia la maquina victima y se hicieron pruebas del

ataque exitoso:

o Se lanza el ataque mediante la herramienta de Ghost RAT, Troyano instalada en la

maquina victima desde la red externa hacia la red interna:
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Applications Places L Mon Mar 20, 11:04

File Edit GhOst RAT Beta 3.6

LaN Computer Name fhote | 05 CPU Ping
172,27 254.254 10.2.1.10 VICTIM-PC (null) 5P1 (Build 7601) 2266MHz 0

| 2

Connections: 1

o J/ANRIW. sw
_bof
2r_bof - Target

an unkn

GhOst RAT Beta 3.6 B Terminal

o Lamaquina victima se ha descargado un programa via HTTP del servidor Apache (Kali
Linux), el cual ha sido instalado en el sistema operativo de la maquina victima haciendo
cambios en los registros de Windows, donde se ejecuta el proceso metasploit , donde se
procedi6 a abrir las carpetas o rutas de los directorios de la maquina victima de manera
remota. El cual se verific en los Logs del Security Management, donde no se encontré

absolutamente nada (a como un simple Firewall tradicional podria trabajar ).
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GhOst RAT Beta 3.6

0 72.27.254.254  10,2,1,10 (ICTIM-PC (nully SPO (Build 76000 2204MHz O
File Manager
Screen Capture
Keylogger
Remote Shell
System
‘Webcam Yiew
Audio Capture
Administrate W
miscellaneous P
Change Mame
Disconnect

Figura 6: Ingreso a las carpetas de la victima

jin} | WaN | LaN | Computer Name fNote | OS5
3 172.27.254.25¢  10.2.1.10 YICTIM-PC {rully 5P1 (Build 7601)

| 9 BORE @

Ch )

=

Remate |C:\Lsers\lennon\ Desktop! = _;_3'| j] x o MEEE @

Create Folder

lab_resources  desk
Please enter Folder name:

|HACKED
Lo | _coeel |

Figura 7: Creacion de carpeta dentro de la maquina victima
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Q src:10.2.1.10

< Time B.. L. Origin A.. Source Source User N...  Destination Service Rule Policy.. Us
Today 13:08:40 @@ [E Gateway & 102110 172.27.254.10 http 3 Standard
Today 13:06:56 @ [ Gateway » 102110 10.2.1.255 nbdatagram 3 Standard
Today 13:0548 @ [E Gateway @ 102110 1 http 3 Standard
Today 13:05:36 @ [& Gateway D 102110 Ho! .. microsoft-ds 2 Standard

- Today 13:05:36 @@ [E Gateway 102110 Ho .. microsoft-ds 2 Standard

o Today 13.0530 @ [& Gateway 102110 Host_192.168.8... microsoft-ds 2 Standard
Today 13:0524 @ [ Gateway 102110 Host_192.168.8... microsoft-ds 2 Standard
Today 130521 @ [E Gateway 102110 172.27.254.10 icmp-proto 3 Standard
Tadav 130514 B [+ Gatewav £ 102110 Hnct 192.16RR... Kerherncv.. 2 Standard

Figura 8: Verificacion de Logs de Simple Firewall

A continuacion, se activaran y se configuraran blades recomendados para la prevencion de ataques

conocidos y Ransomware en el perimetro:

e Activacion y configuracion de los blades de Identity Awareness, Antivirus, Antibot, IPS y Threat

Emulation.

Con la activacion del blade de Identity Awareness se conseguira validar politicas basadas en usuarios de

autenticados en el perimetro:
- Identity Awareness:

Habilitar el blade Identity Awareness:

a. Seleccionar AD Query only.

b. Seleccionar Nuevo dominio: lab.local

c. Ingresar con admin contrasefia vpn123 y controlador de dominio 192.168.80.80

d. Presionar connect deberia de obtener la siguiente respuesta: Successfully connected!
e. Dar click dos veces Next..

f. Dar click en Finish para completar el wizard.
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Se inspeccionara todo el trafico existente externa, DMZ e interna.

IPS
Profile Assignment
Assign IPS Profile: &, Recommended_Protection_[|w
2 Default_Protection
Protection Scope -[2 Recommended_Protection
"~ Protect intemal hosts only EE} Recommended Protection Deted]

@ Perform IPS inspection on all traffic

Bypass Under Load
(| Bypass IPS inspection when gateway is under heavy load

Track: |Log Advance

Figura 9: Asignacion del IPS Profile en modo deteccion

- Antivirus y Antibot:

Se hizo la activacién de manera automatica en el Gateway Check Point como parte de la arquitectura
de Threat Prevention.

- Threat Emulation:

Se procedié a activar el blade de Threat Emulation quedando la arquitectura de Threat Prevention de

esta manera:
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(2 Recommended_Profile_CloudEmu

» % Anti-Bot @7 Detect
@ Anti-Virus 7 Detect

| Threat Emulation O Detect on ThreatCloud

Figura 10: Verificacion del Threat Prevention Profile en modo deteccion

Blade Activation

V] (e Anti-Bot

V] @ Anti-Virus

% Threat Bxtraction )

Figura 11: Activacion del Anti-Virus, Anti-Bot y Threat Emulation
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- Se procedié a configurar el Antivirus:

Gerers Progertes Anti-Virus Settings
s e
:-m W Prevert: 5 Art-Virus Bocked E]
- Advanced ==
P Ak X Company Polcy Art-Vis  [w] show [ Once a day -
Protected Scope
nspect incoming and outgong fles
Protocol

V| HTTP fon any pot)

/] Mal (SMTP) | Conligure..

O ures
Fia Types

Process fie types known to cortan malware

9 Process of fle types
¥ Enable desp inspection scanning fmpacts pedomance)

Figura 12: Configuraciones de inspeccion en el Anti-Virus

Aqui se inspeccionara todo el trafico entrante de la red externa y hacia la DMZ. El cual el perfil de Threat
Prevention estara en esta prueba en modo deteccién.

Se hizo nuevamente el ataque de comando y control y se validé en el SmartLog del Check Point que si estaba
alarmado de forma critica por el Antibot e IPS.

Se procedio a ponerlo en modo preventivo.

29



Desarrollo

%5 Delete /% Actions~ || 7j0e /o Search

D )

ﬁ Anti-Winas

[&J Threat Emulation

[Z Recommended Profile
~ (| Anti-Bot

2 Log

(P Packet Capture

' Prevent
' Prevent

e |

'~ Prevent on ThreatClous

Figura 13: Instalacion de politicas Threat Prevention

Anti-Bot

High Confidence:

Medium Confidence:

Low Confidence:

Peformance Impact:

Anti-Virus

W Prevent with UserCheck: S Anti-Bot Blocked
W Prevent with UserCheck: S Anti-Bot Blocked
7 Detect

@ High

High Confidence:

Medium Confidence:

Low Confidence:

Performance Impact:

Scan Direction:
Protocols:

Threat Emulation

High Confidence:

Medium Confidence:

Low Confidence:
Analysis Location:
Scan Direction:
Protocols:

W Prevent with UserCheck: S Anti-Virus Blocked
@ Prevent with UserCheck: 8§ Anti-Virus Blocked
@ Detect

@ High

£ Outgoing And Incoming

Ice hitp, Tcp smip

W Prevent with UserCheck: S Threat Emulation Blocked
W Prevent with UserCheck: S Threat Emulation Blocked
@7 Detect

According to Security Gateway

S Outgoing And Incoming

Ice hitp, TCP smtp

Figura 14: Verificacion de Threat Prevention en modo Preventivo
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Después del modo de deteccion a prevencion, se hizo nuevamente un analisis en el SmartLog y se ha prevenido

ese ataque de comando y control.

- Se procedi6 a activar y configurar tanto el blade Threat Emulation, como el SmartEvent (Correlacién

de eventos en tiempo real).

v
0 lomt Gateway - Gateway ? x
- General Properties Check Point Gateway - General Properties
Topology
HAT Machine
. HTTPS Inspection . .
g Marne: Giatewa, Color Black v
i HTTPHTTPS Pioy [Batenay ‘ L
! N° = : - Platform Fartal 1Pv4 Address: [172.27.254.254 | | Resolve from Name | ] Dynamic Address
P Threat Emulation First Time Activation ? |
tel \
&
ation
ertificate State: |Trust established | | Test SIC Status.. ‘
Ainalyze files on:
‘; @ ThreatCloud Emulation Service ThreatCloud L ,,| Version |H77.EU v| 05:|Ga|a ,‘ Get
S Send files to ThreatCloud for analysis
Learn More about ThreatCloud. . # Low performance impact on
Security Gateway
ez |SG103 w Management Blades: [SM1003 w
. ® Always up to date
E ) Locally on this Threat Emulation appliance enwironments
= Analyze files locally, supported only on . _ anagement (0]
a Threat Emulation appliance, # Requires Bandwidth for
| sending files to cloud [] &pplication Cortrol Threat Emulation
3 B89 O Other Threat Emulation appliance [JUAL Fitering The Threat Emlation scftware blads
Lim [[] Data Loss Prevention detects zero-day and advanced
[=| Send files for analysis to another Threat Capsue Docs polymorphic attacks by executing
= Ermulation device: ) suspicious files inside a highly
3 Thizat Ernulation instumented sandbo:.
= [] Thieat Extraction
& Advanced Metworking %
El Clustering:
o SecureL
[ Tldentity Awareness E e
L QoS
[ Maritaring
Gl — More fnt A
@ Objects List Ider
Ok Cancel
R T

Figura 15: Activacion y primera configuracion del Threat Emulation Blade

Este método ThreatCloud Emulation Service, se analizara en la nube con la subcripcion de la licencia. También

a su vez se configurd en deshabilitar andlisis estaticos de filtros de archivos.
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|/ Network Policy Management [ User Directory

| | Secondary Server ' Provisioning
[7] Endpoint Policy Management || SmartReporter
[¥] Logging & Status [

Identty Awareness
[Z] Monitoring
Management Portal
Wordlow

Emulation Connection Handing Mode
) Background - connections are allowed until emulation handling is complete
@ Hold - connections are blocked until emulation handling is complete
) Custom - configure handiing mode depending on the service ‘ sstomize |

Mai Transfer Agent Configuration
If a prevented email contains malicious attachments

© Allow the mai without the attachment | Corfigure Mail Subject.. |
() Block the mail

Engine Settings

(V] Disable static analysis for filteing files
Logging
Log every file scanned

Figura 17: Configuracion de la parte avanzada del Threat Emulation
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Luego instalamos politicas y validaciones de las suscripciones de la licencia.

L) AddRue~ "5 Add Exception - 57 Delete }m-”mmm

) (@ |

Protected Scope

Protection/Site/File/Indicator

[& Recommended_Profile_CloudEmu

[ 1og
PESE®

(P Packet Capture

Figura 18: Instalacion de politicas en el Threat Prevention

— J

© install Poicy
1 pateway selected

Hipe to seach

Q u)suaau éo-u éSdeaTm.

Installation Targets
Gateway

Network Security ~ Threat Prevention
v v

Figura 19: Seleccionando el Gateway para instalar el paquete de politicas
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Data Loss ) il Antl-Spam Mobile By
; Prevention g T jon .'. & Mail !‘ AcCess U ®  |PSecVPN ‘@ Compliance o Q0% - Desktop
¢ Gateways + Add.. WEdt. X Remove @ Acions=|| 7;ns s
(4 Overview .
&Y Theeat wiki
LI Policy Gateway 1P Address Anti-Bot Artveus  TestEmstion  TheestERtr.. U
- £ Gateway 172.27.254.254 Enabled Enabled Ensbled — Dissbled Gateway
Ipdate Status
5 Profies
% Sies AntiBot @ Gateway was updated with database v
3 UserCheck
L) Advanced Anliin & Galeway was updated with database v
Updates ] Threat E mulation: & Galeway is up to date.
Engine Seftings _
HTTP Inspection bscription Stat
“whitelst Files
Indicators AniiBot @ Evpites oniFiJun 201:0000 2017
® & HTTPS Inspection At Spam: & Expires orcTue Jul 11 01:00.00 217
B @ Trodtiond A A Epies on i Jun 2 010000 2017
Thiest Enndation: & Duola subsciiplion s valid
S Track Logs®
c Threat Emulation
Analyze & Report v
neakaBé - Analysis Location ThieatCloud
Network Objects Fies In Emulafion Qusus 0
4 |53 Check Paint Filess Ermulated (Cloud) 0
£ Gateway Files Scanned (Totall 0

Figura 20: Verificacion de la suscripcion del Threat Emulation valido

- Proceso de emulacion local de archivos maliciosos, en este caso se demostrara el proceso de
emulacion en tiempo real via SSH.

o Habilitar el escaneo de archivos local en el Gateway via SSH.

Figura 21: Habilitacion de emulacion local

¢ Habilitar visualizacién de las emulaciones en cada cierto intervalo de tiempo en el Gateway.
watch -d --interval=0.5 “tecli show cloud queue”
e Se abrio otra sesion via SSH al Gateway para ingresar a la carpeta malfiles y ejecutar el archivo

getmalfiles.sh.
cd malfiles

./getmalfiles.sh
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o Después que el script se ha ejecutado cierto tiempo vamos a ejecutar el comando tecii
cache dump all, para ver el veredictoy proceso de emulacién local.

[Expert@Gateway:0]# tecli ca du al

e Luego se visualiza las estadisticas de las emulaciones tanto Cloud y local.

[ExpertétGateway:0]# tecli show stat
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e  Se procedid a validar el reporte forense mediante el SmartView Tracker y SmartLog.

::::.' SmartConsole »

SmartLog Ctrl+Shift+L
_-’Timgrtﬁvent Ctrl+ Shift+ A
SmartView Monitor Ctrl+Shift+ M
SmartEndpoint Ctrl+Shift+E
SmartUpdate Ctrl+Shift+ U
SmartReporter Ctrl+Shift+R
SmartProvisioning Ctrl+Shift+P

Figura 24: Seleccionando los visualizadores de Logs avanzados

> Network & Endpoint Queries
= [ Predefined
All Records
= M8 Network Security Blades
@ B Firewall Blade
@ U 1Ps Blade
& { DDoS Protector
= @ Threat Prevention
@ Most Important

@ A

@ Blocked Incidents

= @ ByBlade
[¥%| Anti-Bot

Iil Threat Emulation
System

Figura 25: Seleccionando el blade de Threat Emulation para ver los Logs
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¥ ¥ Source ¥ SourceUserName ¥ Destination ¥ ¥ Analyzed On T FileName ¥ File SHA-L T ¥ EmailSubj. ¥ Mobware Activity ¥ Resource ¥ Origin
@ m L Check Point Threat Cloud 4916761 5023606.008061 B6087019v3eadtaT6d  pat a7
@ m o Check Point Threat Cloud 9579175425bced16d5459b74dB6¢261e042¢7... paf m
@ m L Check Point Threat Cloud 20506530613611339¢1 2ca5b54439aced0dbLcad  pat a
:\'F o @  Check Point Threat Cloud 6€17160925ac3€376b81175266292¢f71086c16  pat Malicious Filesystem Ac... am
W m @ Check Point Threat Cloud 152dDSEB05(T70¢e1 56X06695851b1¢8asTIBbL  pat Malicious Filesystem Ac... m
& om @  Check Point Threat Cloud 17832d319d024d7 cea26eddadabTd247230...  pat Malicious Filesystem Ac... m
W m @ Check Point Threat Cloud S1137CBTI63¢ANMI5ISB0042DTT a1 ZT8MSde  pat Malicious Filesystem Ac.. a7
‘?:3 m @  Check Point Threat Cloud Bad9060605991 €9cd5aB5DI11376110200ct19  pat Malicious Filesystem Ac.. L
& m @  Check Point Threat Cloud 4718236046871 £ 4310¢2071 26186 €0dDAS02666 s Malicious Filesystem Ac... m
W om @ Check Point Threat Cloud 27081468673€8041b8595077211914438abdeStc  pat Malicious Filesystem Ac... m

Figura 26: Deteccion critico del ataque

La emulacién se tiene en modo deteccion y notamos que ha encontrado archivos de veredictos criticos.

T

,
T e

© Previous () Next |[2) Copy Details
# Threat Emulation: @ Accept

No th om
.
- o
Number 106
Not Vulnerable Operating | Windows 7 32-bit unpatched
Type Log Systems Windows XP 32-bit SP3 «
Origin 77  Analyzed On Check Point Threat Cloud

Severity L N/A

ouree Hanam e
Proxied Source IP 77 (172.27.254.10) File Name ]

Destination 8 bego.sandberg.local (1017.1.10) File Type pef

Protocel Bt File Size 650.4 KB

Source Port 37064 File MD5 7e358acc3baS621 dal efdfbafBed] 523 =
Interface & File SHA-1 49f67615023606

Service http (80) d08061cB60870f9b3 eaBfa76d

Action @ Accept Product Family Network

Rule Name Go to Policy Verdict Benign

Figura 27: Analisis del Log no infectado
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Esta es un Log de archivos no infectados como ejemplo.

il Record
© Previous () Mext [E] Copy Detais
# Threat Emulation: W Prevent

micad a malicious file from hit)

Time Oet 8, 2006 at 10:5314 Resource hittp://172.77.2 54.10:B081 ‘malfiles/dafdf307... 3 I
HNumber 109220 Malware Activity Behaves like a known malware [ Generic MALWAR... ¥
Type E Log Vulnerable Operating Systems Summary Repert ol 8
- Gatewsy W?W,Ofﬁc!mﬂ,mmﬂ' @ Q_‘
Origin Wind, Office 2010, Adobe 0.4 al &
Traffic Win?,Office 2003/7,Adobe 3 & &l
Source D Gateway (17227350 250) Win8.1 61b, Office 2013, Adobe 11 @ Q_:
Win?, Office 2013, Adobe 11 il B
Proxied Source IP B Gateway (172.27.254.354) \Win7 64b, Office 2010, Adobe 11 & &
Destination
Bmasin Analyzed On Check Point Threat Cloud
Protocol P
L tep Severity ® Cotical 3
Source Port E5057 Confi Level E High
Interfsce = -

4af H630T56bbEE 4T133e25eas4 7208 ce004 5T 40 exe
e

5360 KB

deb3didel 203381 1332059245738
1dccl STEEca683b eddlee? 3637200211 24031189

Information file_shal56: e3eT51B4554551 Sdble5dcSfel2fl.., »
Protection Name Malicious Executable
Product Family I5] Metwerk

[ verdier Malicious |
Verdict Determined By Win7 64b, Office 2010,Adobe 11: cloud emulatio...
Malware Rule ID [1F213994- ACAD- DOSF-81 DC-C363BEES3623]

Figura 28: Analisis completo del Log infectado

Este es un Log de tipo malicioso, donde se tiene un reporte tanto en Word o PDF para visualizar directamente

con el SmartEvent de cémo y qué hace el Malware dentro del Sandblast.
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Reporte:

Malware Report heck Point

Emulated On: Microsoft Windows XP 32 bit, SP3, Office 2003, Office 2007, Adobe Acrobat Reader 9.0, Adobe Flash Player 9, Java SE 1.6.0

- 4afdf630756bb8e47133e25eaa47298ce904c5¢7 40.exe
Lo A Malicious Activity Detected

Type E exe SHAL 1dcc15768ca683bedd1ee2363740021124b91189

Resource http://172.27.254.10:8081/malfiles/4afd{63075...
File Size  586.0 KB
MD5 Aeb3dBdela033911c33205e9¢245fb98

F - icious fil

EE 4 Suspicious Activities %ﬁ 1 Affected Processes

1 Process Created | 0 Processes Terminated | O Processes Crashed

Behaves like 3 known malware { Generic MALWARE521d ) CAWINDOWS\system32\cisve.exe
Malware activity observed ( Virus.Win32.Expiro.nr |

Malware detected ( Win32.Expiro.Gen.3 )

Malware signature matched ( Virus.Win32,Exoiro.T.hdk )

.ﬁ, 9 Affected Registry Keys = 48 Affected Files

9 Entries Set | 0 Entries Deleted j 38 Files Created | 46 Files Modified 19 Files Deleted

HKLM\SOFT\ f\C RNG\Seed CA\$BitMap

HKLM\SOFT \ ol C:\SConvertToNonresident
HKLM\SOFT \ | Explorer\HideSC... C\$Directory

HKLM\SOFT E ies\Microsoft\W \Svstem C\$LoaFile

more

Figura 29: Reporte del Log infectado parte 1

() 172.27.25410 - SmartEven = | [
B ESO @ 3 Smaitomoe-
v §| res IR AL cran
Custom € =
ngm“ Important Thre... [ tasti2tous- B 50-]| ][22 cowbyMipie| [C @ 5-| @
Al Events +5. Souwce [ree Sevedy A_ D Ansiyzed Location Vidnersble Opersting Systems [re—
4l Important Secusity Events
2 Aovlicaton & UKL Fha Sacalhost (127... [ L Windows XP 32-bit SP3 <Multi
E i jeaen < tocathost (27 .. - om Windlows 4P 32-bit 93 <Mt Vg
s Bocalhost (127 - 2 ‘Windows %P 32-bit 893 <Multi
= ¢ Threat Prevention B oo Exnilekion Socalhost (127.... [Feeew) :H ar Windows XP 32-bit SP3 <Multi \
il Most Important Rocalhost (127.... - a ‘Windows XP 32-bit 93 <Multi v
(il A Events: Socalhost (127... [ a7 Winalows XP 32-bit 593 <Multiy
[y By Activity _ tacalhast (127.... - % oW Winclows %P 32-bit SP3 <Multi v
R ‘Mf'h = Bacalhost (127.... [ a7 Windows XP 32-bit SP3 <Multi
| m ]~ '
s [ Mo Top Sources # Threat Emulation: [Ficopy outats @ Actons ~ B8 TheatEmomton 0T
) % DDoS Protector
) 8 Endpaint
i B localhost (127.00.1) ® Event Deseription:
) (8 Tdentity Awareness 4 -
1 ¢ Motile Access B 1% - lochost (12 ;ﬁf K malicious e lacalhost (127.0.0.1) downloaded a malicious file.
i (8 Tocketing L Ly @ Detected o cditions] Dsta:
3% 077 (17227 itional
& 8 More e | @  Critical Severity
B High Confidence Vulnerable Operating  summary Report &l &
SWF .
& teprevsa0 windows XP 32-bit 5p3 @il &)
plafivessppted - @ Todayat 185424 File Name: file2pdt
st 7
Malware Activity: Malicious Filesystem Activity
Mahicious Metwork Actiity
T v ‘ M 513 - locaostin2 | = erevious @ Q)
Feeacly Server Tame: 23.10.2013 1917 ReadWrite Events: 18

Figura 30: Reporte del Log infectado parte 2
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Directamente reports generados desde el SmartEvent

Figura 31: Visualizacion del evento malicioso detectado en el SmartEvent parte 1

Oviarview Vo B[ T U & || LT 5 Custorss tew- | (7]

IMpOran Seqnty Bvms @y Number of Events)

L

F5 Micat Importart, mot prevented due to policy (By Mumber of Evernty]

Top Application / Site By Trafhic

High Risk Applizatiors & Sites By Mumber of Events)

151045  1Ai0is 451845 861813  TA6E3 381633 01633 MA013  HA01  Hifdd HALdd

Tap Events By Event Counk

Event Naras. Lmewr S T 5 Soca

Threat Emudatizn G IBMMB. o 1270 | | Theest Imslsson H]

Threat imulatizn R T Incahest (110 Srisry immulaan H

Threat Emulatizn [Tt locathest (1270

Threat Emidatian [ LLh b locahest 770

Threat Emulatizn [T locahent (1270

Threai Emulatian [—— LU locathost (1270, g CmariFaant Componemts: Eweriis raceivint =

5 — —1 N - —- == —== R = " Shwtn: o oK Laet hAinaina: ] -
Anady Sarew T BN 1S AnedWrite

Figura 32: Visualizacién del evento malicioso detectado en el SmartEvent parte 2

Se puede generar un programador de ejecuciones de reportes.
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m Mo | BoaOVINNCEUN. @

1 Aopicaton L Fm [
‘T
iU Threat Prevention Report
P et evober 02, 2014 1200 46 - Ockobr O, 216 834 #
& fownd
W, —— -
o
e 9 10 Hosts )
F foockan q 0 Hos' 1Hosts $ Top Malware
P 8 | Hl B 1 en
e 1=
@ Lo R O i e - -
o OMabvares e AT - — i oo
5 K Oevsem s repwrttee @ Osster 200 )
— “Q Mt femedution rocsten
Incidents Trend 4 8 High and Critical Incidents
2 Vi Tl LB &=,
N [P
] . 4
T
. ¥ 2
: (0 55 ) sy 4o e s i s -
)
'
PR
W 1w [ 0 8w e,
w
; - Svow v 30A 006 1L ok Wt

Figura 33: Generando el reporte del malware

e Emulacion Local con tréfico de tipo SMTP mediante MTA y se procedid a configurar el MTA
en el Check Point.

Mail Transfer Agent

Enable as a Mail Transfer Agent (MTA)

Mail Forwanding

b lablocal B Host 192,168,380 80 Send cleanemail to
Win2012r2

Figura 34: Habilitando el Inline mode via MTA

Se ha mandado el trafico SMTP Relay al Servidor 192.168.80.80 y se procedio6 a configurar el
cliente SMTP en la maquina de Jlennon.
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flennorificheckpoint test.com

% Getmat + | wee = ot [B) addressook | oo ——

+ = Local Folders

= B jlennon@checkoointtesk.cony Tl'llllldl!l‘hil'd Mi il = leIIIIﬂI'I@EIIECI(FDiI‘ILtESt.

|| Dwafes

B ser | Ermail
T Trash

= Read messages

.»’f Wirite 2 new message

Accounts ///

% View sethings for this account "'

Figura 35: Configuracion del cliente de correo

Outgoing Server (SMTP) Settings

When managing your identities you can use a server from this list by selecting it as
Outgoing Server (SMTP), or you can use the default server from this list by selecting
“Use Default Server®,

a7

Gateway MTA - 10,2, 1. 254 (Default)

Femave |
set Default |

Gateway MTA
10.2.1.254
Port: 25
User Name: <not specified =
Authentication method: No authentication
Connecbon Security: None

Figura 36: Configuracion del cliente SMTP saliente

Se va a hacer pruebas en modo MTA Inline la emulacién local.
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Figura 37: Visualizacién de la emulacion cada 2 segundos

En ese momento el cliente recibe un correo con que el archivo es malicioso.

i ) Attachment.txt - Notepad

File Edit Format View Help

|0r'ig"|na'l attachment (MaliciousFile.doc) was found to be malicious.

e Habilitar Threat Extraction SMTP Inline via MTA:

Network Security (6) | Management (0)

| Firewall
IPSec VPN
Policy Server
Mobile Access
7| IPS
/| Anti-Bot
Anti-Vinus

Anti-Spam &
Email Security

v | Identity Awareness
Manitaring

Application Control

LIRL Filtering
D ata Loss Prevention

J Threat Emulation
J Threat Extraction

QoS5

De manera que se activara en el Gateway y se configurara en el Threat Prevention Profile en

modo Clean.
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A B antiBot W Frevent
@ Anti-Virus ' Prevent

' Prevent
9 Clean

 Threat Emulation

%) Threat Extraction

Figura 40: Threat Extraction en modo limpieza manteniendo el formato original

Se validara si ya se tiene el MTA habilitado y si no, este seria la primera vez que se active el Threat Extraction.

— —
Threat Extraction First Time Activation

=)

E] Next Hop Configuration

Select mal server for nead hop

For full blade functionality, you must enable this gateway as a Mail Transfer Agent (MTA). Learn More...

Domain
Forward emails for the followang domain:

Hext Hop |
Emails will be forwarded to this mail sen':nl 3 Host_192.168 80,80 I E|

Skip this corfiguration now

Figura 41: configurando el MTA Inline con Threat Extraction del dominio lab.local
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Se procedera a configurar el perfil del Threat Extraction para convertir el archivo en PDF o mantener el formato

original.
_Generd Propesties Threat Extraction Settings
.. Ati-Bot Settings
L Anti-Vinss Settings UserCheck Messages

%) Threat Emulation Settings

_’I*J [¥! Allow the user to access the original file
- Indicators o
&) Advanced || Allow access to onginal files that are not malicious according to Threat emulation @

User Check Message: | X Company Policy Threat ExtradionB

Protocols

Mad (SMTP) | Configure Mail Settings... |

Bxraction Method

(" Bxtract files from potential malicious parts Configure I

© Convert to PDF

Extraction Settings
@ Process all files

() Process malicious files when confidence level is: iq_ Low or above - @

Fle Types

@ Process all supported file types

(") Process specffic file types

Figura 42: Métodos de Extraccion de archivos

Se realizara la misma prueba con el cliente al enviar el mismo archivo malicioso pero esta vez pasara el archivo
por Threat Extraction, convirtiendo el archivo en PDF limpio y el archivo original se estara emulando mientras
tanto el cliente tendra el archivo en limpio de manera seguro via MTA, mejorando el rendimiento de manera
segura y eficaz en Sandblast.
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Log Info
Origin
Time
Blade

Product Family

Type

Paolicy
Action
Policy Name
Policy Date

l Poficy Management

l Traffic

Source
Destination
Service

Interface Direction
Interface Mame
Protocol
Destination Port
Source Port

Service Name

Se hizo nuevamente el andlisis en el SmartLog y se hizo la extraccion del Malware de manera segura hacia el

cliente.

’.9 Jlennon@lab.local received a file “tex_example_calc.doc” from
" _jlennon@lab.local which was extracted

Today 15:31:40
(&) Threat Extraction
Network

[E] oo

Standard
Today 15:28:44

B 102110

[ Gateway (172.27.254.254)
smtp (TCP/25)

[= inbound

MTA

TCP (6)

25

0

smtp

|| File operation
File Size (Bytes)

40960

General Event Information

Protection Mame
Protection Type
Severity

User Information
Email Subject
Emulated File
File MD5

File SHAL

Threat Extraction
Threat Extraction Act...
Suspicious Content

Maore

File name

File Type
Malware Rule ID
LogID

Scope

Potential malicious content extracted
Conversion to PDF

' Not Available

TEX in Doc

1cB4d350631402e7468c35cfd S0ead b8
5609be8Te5037b4e63264ecd28787c21551d0caa

Active content was found - DOC file was
converted to PDF

Macros and Code

tex_example_calc.doc

doc
{1F213994-ACAD-DO4F-81DC-C3638EE55623)
3030

10.2.1.10

Figura 43: Anélisis de Logs malicioso con Threat Extraction
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4.2 Configuracién y despliegue de Sandblast Agent:

TopologSandblast Agent

e

Internet

C =
Management Srmart Event g
K77.30.03 v aaron Pamela-PC BobopC DanPC  Domain Controller
172.33.23.152/18 Senidor de SandBlast Agent Victima 2 Victima 1 SmartConsol
smartEndpoint Reportes PC Proteqido cima aronsee

Dentro de las configuraciones del Sandblast Agent se tiene configurado lo siguiente:

Check Point Security Management en R77.30.03, la version que ofrece el Sandblast Agent mediante el
SmartEndpoint.

- Despliegue del Sandblast Agent en la maquina victima:

4§ Downloads

Name | Date modified Type Size
= Recent Places
\. graph 03/03/2016 18:20 File folder
B ﬁ Libraries .. malfiles 08/10/2016 15:47 File folder
n Documents & BOTClean 21/04/2016 16:47 Windows Batch File 1KB
[+ J' Music 8 companySecret 23/02/2016 16:34 Microsoft Office Wo... 13KB
[ k=] Pictures b & 1601020020735
= [ videos I @EPS 06/10/2016 15:00 Windows Installer P... 13,431 KB

Figura 44: Instalacion del Sandblast Agent en la maquina victima
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- Se hara inicio de sesi6n en el SmartEndpoint.

Check Point

SmartEndpoint’

[Posswora 1|
| 192,168.80.100 -

Figura 45: Inicio de sesion en la consola de SmartEndpoint
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Dentro de la consola administrativa del Endpoint se hara una nueva regla para la maquina victima 2.

HEo B C O B § 8| Highlight text L

» Select Entities Select Entities

e Change Rule Actions

# MName and comment

&

\Directories\lab.local\Computers',

4 [ ] [ Computers

] & vicTiM-PC

=B VICTIM-PC2

Figura 46: Creacion de una nueva politica para la maquina victima

Se hizo un escaneo para enviarle las politicas.

= 1 more rule

1 Copy of Default Software Deployment settings for the entire organization (1) = WVICTIM-PC2
\Directoriesylab.locahComputers & 64 bit machines are not supported.

‘ Endpoint Client Version: 80.65.2516

Selected blades

LN

Figura 47: Activando Threat Extraction Inline Mode via MTA

Se hizo las configuraciones de emulacidn y extraccién en la nube, y luego instalamos politicas.

v @ PTK Use SandBlast Cloud for Threat Extraction and Emulation

@ PTK Use SandBlast Appliance for Threat Extraction and Emulation

Figura 48: Configuracion de la emulacién en la nube en el SmartEndpoint
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ATI2AS LA

El B C O nst@iroiy I SmartConsole v

@ Overview UlJ Policy

[L[] Software Depioyment Rules

B  Darlanac Enr Evnndt Calbisimen M.

Figura 49: Instalando politica en el SmartEndpoint

- Luego se hizo la instalacion del Agente a la maquina victima.

Figura 50: Despliegue de instalacion del Sandblast Agent

Check Point Endpoint Security

Endpoint Security* {&] Check Point

SOFTWARE TOCHNGLOGIS \ 1T

The Endpoint Security Client is attempting to install.

During installation, all open network connections will close.
Please note: when done, the computer will restart.
Make sure to save your work before the installation starts.

If you postpone the installation it will start automatically 17:14.

Figura 51: Instalando politicas en el Agente una vez instalado en la maquina victima

- Luego mandamos a actualizar politicas directamente en este caso en el Agente.
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Display Overview

Update now

SandBlast

) Overview

View current scans
Scan system now
Register to Hotspot

Disconnect from VPN TOOLS

) Update now

Help

About
o £ Advanced

@ Your computer is compliant with the organizational security policy
Anti-Bot Blade
Monitoring

Forensics and Anti-Ransomware Blade
Monitoring

Threat Emulation Blade
Monitoring

Figura 52: Sandblast Agent Instalado con blades segun la politica

- Luego mandamos a descargar desde el navegador de manera que se haran las emulaciones y analisis

forenses.

@ Mozilla Firefox Start Page

X
You have chosen to open:
4] ForensicsDemoMalware.doc
which is: Microsoft Word Document (1.3 MB)
from: http://172.27.254. 10:8081
[ What should Firefox do with this file? -

(~ {Open with! | Microsoft Office Word (default) |
(" SaveFie
™ Do this gutomaticaly for files like this from now on.

[ox | _comen |

Figura 53: Descargando archivos maliciosos desde el navegador

Check Point Anti-Bot

BOTTRARE FTCHMGLBSIES LTH

|g| Check Point

Infection Detected.

This PC might be infected.
Malicious communication was blocked.
Your administrator has been notified.

0K

Check Point

BT FE TTCHECL DSIINLTE

Check Point Threat

Check Point
Emulation EI —Lsri s L

Malicious file was quarantined.

File ForensicsDemabdalware.doc was found as malicious
by Check Paint Endpaint Threat Emulation.

For more information and remediation, please contact
your help desk

ILJ Check Point

B T o R L

Figura 54: Deteccion de archivos entrantes y salientes mediante Anti-Bot y Threat emulation
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- Se encontr6 un Botnet:

g Prevented 1infection

e
Analyzing

g Threat Emulation Blade ®

. On
Monitoring

Figura 55: Analizando el incidente en el agente

Luego se hizo el anélisis por medio del Sandblast Agent de como se propagd el Botnet.

<: Incident Details (8 processes) How do I analyze further?

(a)
e () 2 ()
o s ()

Figura 56: Detalles de los incidentes

- Se procedi6 a ejecutar archivos de tipo Ransomware de formato .exe

Check Point Threat Check Point

SOFTWARE TECHNOLOGIES LTD.

Emulation

Malicious file was q tined

File Locky3.exe was found as malicious by Check Point
Endpoint Threat Emulation.

For more information and remediation, please contact
your help desk.

Vorsmnon G
& ) © Firefox | Search or enter address

) Most visted samtomﬁl @ sammml@ 8 AR sample offline ‘ @Check Point I% oty

Figura 57: Descarga de archivos .exe incrustados con Malware
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- Se ejecuto el script, de manera que el script desconecta al host del Check Point Threat Emulation pero

el Anti-Ransomware trabaja de manera Offline también.

Check Point Check Point

|
Anti-Ransomware Q SOFTRARE TECKNOLOBES LTD

SandBlast Agent has detected a potential ransomware
attack.

Remediation is in progress, Your administrator has been
notified.

For more information, please contact your help desk.

Vo= Ul o]
& ) © Firefox | Search or enter address

12 Most Visited < 5B Agent Demo File B AR sample TE d SB AR sample offline l IGJ Check Point

TWARE TECHNOLOGIES

Figura 58: Descarga de Ransomware sin conexion al Threat Emulation (Offline)
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4.3 Threat Extraction via HTTP usando el Plugin de Chrome.

- Seinstalo el plugins de Sandblast for Browser mediante HTTP para cualquier descarga via Web.

New Tab X

Cla

™ ey

ThreatExtractionDemoFile.docx

Figura 60: Archivo limpiado por Sandblast for Browser

- Donde se hizo una nueva politica para la conversion a PDF en el SmartEndpoint.

= @ sandBlast Agent Threat Extraction and Emulation & Locked by You

Default SandBlast Agent Thr... ' Entire Organization Q PTK Protect web downloads with Threat Emulation

Figura 61: Cambio de politica en el SmartEndpoint para ser emulado via HTTP
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Edithpeﬂ:ia—Wethrﬁnadst‘tecﬁl L2 S|

Select action:

PTK Protect web downloads with Threat Emulation -

Description:
* PTK Protect web downloads with Threat Emulation

Edt Name & Description

PTK Protect web downloads with Threat Emulation
Files that can be exracted and emulated

Bxdract and suspend onginal file until emulation completes -
Bdract Mode
7)) Bdract potentially malicious elements  Blements to exdract

i@ Convert to PDF

Figura 62: Cambio de politica en el SmartEndpoint para la conversiéon a PDF

Donde cada archivo sera interceptado por Sandblast for Browser via HTTP.

CVtemplate.doc.pdf
File was converted to PDF

©  View file

@ Show in folder

Figura 63: Descarga de archivos con malware y convertido a PDF

95



Desarrollo

La compafia de Check Point recomienda una arquitectura de soluciones que deben de estar en una red
informatica:

Cloud threat

Mobility “ SMB / branch solutions prevention

- Seamless ) urity gateway
solutions document — o
encryption N Public Cloud DC

b . | Protection
q |
. Secure . a W)
! business L )
container ~ Industrial

Control amazon

web services.
Wireless / IR
irel
i ICS
Mobile Threat Wired SMB (ics)
Prevention

ROWAYS Lt

- Cloud application

Remote Access VPN GHECK POINT security

THREAT mJDm i Vi

protections security

Main office DDoS Hardware SlteV:;)Nsne
Data loss Protection %
NS ‘ pisvention Check Point
Gl

Endpoint BN  Security Gateway )
Prdtenlipnall protection |
Application Anti-Malware Q0

control VPN a@w %6t

Full disk Anti_Bot and

encryption Forensics

gateway

Me;iﬂ ‘:;'wa“iﬂ“ URL Filtering Industry leading Unified management Security incident and Policy
and po Compliance zero-day sandbox console event reporting Management

Perimetro:

- DDoS Protection: Check Point ofrece un dispositivo de seguridad completa para los ataques de
denegacion distribuido en el perimetro.

- Gateway Network: Equipo dedicado para el perimetro con la arquitectura de Software Blades
(Firewall, Application and URL Filtering, IPSec VPN, Mobile Access, Data Loss Prevention, Identity
Awareness, Threat Prevention y Sandblast).

Security Management y Smart Console:

- Policy Management: Equipo dedicado para la gestion de politicas centralizados Network, Cloud y

Mobile devices controlado por el Smart Console.
Correlacion de eventos y reporteria:
- Security incident and event reporting: Equipo dedicado para la correlacion de logs y eventos en

conjunto con el Security Management y asi mismo los reportes.
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Deteccion y prevencion de malwares avanzados y desconocidos:
- Zero-day Sandbox: Equipo dedicado para la deteccion y prevencién de malwares avanzados y
desconocidos via MTA (HTTP/S, SMTP/S y CIFS).

Proteccion para dispositivos méviles en la nube:
- Capsule: Cloud Security Gateway dedicado para equipos mdviles y encriptacion de archivos en los
dispositivos méviles de manera segura.
- Mobile Threat Prevention: Deteccion y prevencién de malware avanzados y desconocidos para

aplicaciones moviles tanto para |0S y Android.

Proteccion para nubes publicas y privadas:
- vSEC nubes publicas: Software dedicado para las nubes publicas SaaS (Software como un servicio)
para Microsoft Azure, Amazon Web Services, entre otros.
- vSEC nubes privadas: Software dedicado para las nubes privadas laaS (Infraestructura como un

servicio).
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Tabla comparativa de la industria de Sandbox

L Check Point Battle Card — SANDBLAST ZER

SOFTWARE TECHNDUDGIES LTDL

HOW TO COMPETE AGAINST... Key % o | %
Capability § 8 £ % s
+ Infrastructure Overhead: Requires 2 or 3 additional by Vendor & o & |
appliances at the organization - for email, for web and for Advanced Threat Prevention Matrix
,\ central management
<O FireEye il visibility to i i files: i i peorTime \ \
+ Partial visibility to incoming files: No SSL / TLS inspection, Prevention-
allowing files in encrypted communications to get into ::“,w“:,“e“ ‘ o 0 O 0 O 0 O 0 O O
organization .
+ Poor results in NSS labs BDS test Files Supported ¢ ¢ 0 e O o & 0 ¢ 6 O
+ The solution doesn't prevent malware but notifies the
administrator about the malicious files retroactively (up to 15 ST ¢e¢e 0 ¢ 0 PeLOee
mins)
palo?.!..tf?. + No solution for archive files other than zip Froteeets 0 ‘ 0 G ‘ G 0 o O 0 0
WildFire . E?ghige size limited to 1MB & Doc (office) file size limited gx:;;-inn»:otim . . 0 . ° ‘ ‘ ‘ ‘ . e
e Three separate management consoles needed (FW, NGFW, g:"’l':::“‘ o ¢ ¢ 0 . O‘* 0“ 0 0 0 ¢
c I scfo - SWG) Inspect
SOURCE! + Unable to perform preemptive actions (threat extraction) to Encrypted 3 3 4 3 | 3
e remnve active content and prevent threats in documents ﬁ:ﬁégﬁm . G . O '.' O . G 0 ° G
A * The solution doesn’t prevent malware but notifies the
administrator about the malicious files retroactively Anti-Evasion 00 0 ¢ O O" @0 ()4 ¢ 0
+ No prevention capabilities — can only detect threats after the Endpoint: Zero- .
fact with SPAN port deployment onouectint | @y | @y | @ e e O OO0 0 OO0

(B IEND. - zerovibinytoincoming les: No SSL nspecton. alowing | |
Deep in encrypted communications to get into the organization QT
Discovery ‘ P : lmm ‘ ‘ O G O 0 O O

+ Can be easily evaded as it is based on commercial

0
o

. / N Solution
hypervisor Virtual Machine
1 Only on email + Commercial hypervisor
OS EO G. 2 only SPAN port & Ne sandboxing on endpoint
- i 2 needs a separate appliance # No archives support (except ZIP)

Se tiene una tabla comparativa de todos los productos y las diferencias de las competencias de la industria de
la tecnologia Sandbox que actualmente Check Point es el mas completo, entre ellos tenemos:

- Check Poaint.

- FireEye.

- Palo Alto.

- Cisco SourceFire.

- Fortinet (FortiSandbox).

- TrendMicro.

- Bluecoat.

- Websense.

- McAfee.

- Lastline.

- Proofpoint
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Check Point vs FireEye

Check Point: La solucion de Sandblast esta consolidado con los Software Blades que ofrece Check Point
(Firewall, Threat Prevention, Sandblast, y otros) en una sola administracion, el cual es el unico Sandboxing

mas completo con respecto a deteccién y prevencion de malware avanzados y desconocidos.

FireEye: La solucién requiere de tres dispositivos (Appliances) para Web, para Correo y una para

Management. El cuél no hace inspeccion para el trafico cifrado via SSL/TLS.

Check Point vs TrendMicro

Check Point: La solucion Sandblast ofrece una visualizacion y prevencién completa de amenazas de

trafico cifrado (SSL/TLS) inspeccionadas en tiempo real.

TrendMicro: La solucién Deep Discovery, trabaja Unicamente en modo deteccion permitiendo todo trafico
cifrado por SSL/TLS en despliegues como SPAN Port (Puerto espejo). El cual puede ser facil de evadir

cada maquina virtual del hipervisor.

Check Point vs Palo Alto

Check Point: La solucion Sandblast previene en tiempo real malware y cada archivo .doc o .pdf tiene un
analisis en tiempo de 3 a 5 minutos. También soporta muchas extensiones de archivos tales como .zip en
otros.

Sandblast tiene un limite de 30 MB y como méximo 100 MB por archivos doc y pdf. Por defecto viene

configurado con 20 MB.

Palo Alto: La solucion WildFire no hace prevencion de malware en tiempo real, pero si notifica al
administrador de los archivos maliciosos como minimo 15 minutos después. También no tiene solucion a
archivos de tipo .zip en otros. Documentos como PDF y DOC son limitados a 1MB y como méximo 10 MB

para ser analizados Unicamente.
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Check Point vs Cisco SourceFire, Fortinet

Check Point: La solucién ofrece una arquitectura de ciberseguridad completa de todos los Blades en un
solo sistema de gestion. Ademas, tiene una prevencion Proactiva (Threat Extraction) de la reconstruccion
del archivo en limpio y removiendo malware en segundos mientras el archivo original se analiza, teniendo

como opcion mantener el formato original o convertirlo en PDF.

Cisco SourceFire: La solucidn necesita tres consolas de gestion para Firewall, Firewall de siguiente
generacion, SourceFire. El cual no tiene una solucion para remover contenidos maliciosos y prevencién en

archivos en tiempo real.

SourceFire no hace prevencion de amenazas de malware, pero si notifica al administrado de dicha

amenaza.

Fortinet: La solucion necesita dispositivos para cada médulo y para cada tecnologia. También no hace

prevencion de amanazas avanzadas o dirigidas.
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Conclusiones

5.1 Conclusiones

Al culminar el trabajo de tesis concluyo que con la solucion Check Point Sandblast se logra detener ataques de
Ransomware Cerber, Goldeneye y Criptolocker en infraestructuras de red tanto local y entorno de usuarios
finales de manera transparente tomando asi una solucién preventiva dinamica en un solo producto.

Con el Check Point en el perimetro se hicieron pruebas para evaluar la deteccion y prevencion en tiempo real
con analisis de eventos y forenses con funcionalidades de un Firewall de siguiente generacion. El cuél protege
las principales afectaciones de vulnerabilidades que pueden tener una red informética, teniendo como
propuesta una arquitectura de ciberseguridad en todos los vectores dentro del mismo producto.

La tecnologia Check Point ofrece planes de ciberseguridad completa para las empresas que requieren de un
estricto cumplimiento de normas en el perimetro, en sucursales remotas, moviles, nubes privadas y publicas, y
prevencion de amenazas avanzadas. Ofreciendo mejores servicios de seguridad para todos los entornos de
trabajos.

Para las empresas que combaten dia a dia los ataques informaticos que protegen la productividad del negocio
para ello Check Point es la mejor opcién en cuanto complejidad y rendimiento ante cualquier otro producto de
seguridad, donde ha sido lider en la parte de Enterprise Firewall por Gartner y NSS Labs durante 20 afios, y en
prevencion de amenazas avanzadas y desconocidas (Sandboxing) durante los Ultimos 3 afios.
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5.2 Recomendaciones

Instalar el equipo Check Point en el perimetro en un entorno real, donde debe tener los

direccionamientos publicos y privados para asi emular y extraer archivos desde el perimetro
antes de hacerse la entrega correos, descargas, etc.

Estos son las topologias recomendadas para el despliegue de instalacion del equipo con
licencia NGTX:

Inline o SPAN Port con Check Point Gateway (NGTX) y Sandblast Appliances en premisa.

Check Point Security Gateway ~al
(Requires R77 and above) u
" EEEEEEE

Internet

Corporate Network (LAN)

-

>
- _;I Inline or SPAN Port

. f——[5
'&(, Threat Extraction

Threat Emulation (Prompt delivery of
"eem= 7

0/S Level Sandboxi ith i reconstructed clean files)
(0/S Level Sandboxing wi Check Point

CPU-Level Evasion detection .
) SandBlast Appliance

Figura 64: Despligue de instalacion mediante Check Point Gateway y Sandblast Appliance con Licencia
NGTX

Sandblast Appliances Standalone (NGTX)
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Check Point
SandBlast Appliance

Corporate Network (LAN)

.
L
Threat Emulation Threat Extraction
(Prompt delivery of

(O/S Level Sandboxing with
CPU-Level Evasion detection) reconstructed clean files)

Internet

Figura 65: Despligue de instalacion mediante Sandblast Appliance con Licencia NGTX

(Standalone)

Inline o0 SPAN Port con Check Point Gateway y Sandblast Cloud Service (NGTX).

Check Point Security Gateway
(Reaqires R77 and above)

Internet |:= \ g ,
' § | i _4
. . - Threat Emulation
Threat Extraction
. 0/S Level Sandboxing
(Prompt delivery of ; k

and CPU-Level Detection

in Cloud

reconstructed clean files)
on Local Appliance

i
il

T

Corporate Network (LAN)

Figura 66: Despligue de instalacion mediante Check Point Gateway con Licencia NGTX y emulation en

la nube.
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5.3 Anexo 1: Domentacion oficial de Check Point Sandblast Administrator.

- Check Point Software Sandblast Network and Agent

https://www.checkpoint.com/

- Descarga del Check Point R77.30

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit doGoviewsolution

details=&solutionid=sk111841

Licencia trial por generada desde partner por 30 dias.
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5.4 Reporte del Ransomware Wanna Cry por parte de Check Point:

Los investigadores de Check Point han estado investigando la campafia de ransomware en detalle desde que
se informd por primera vez. Con un nuevo Mapa de Infeccién de Check Point WannaCry Ransomware, los
investigadores pudieron rastrear 34,300 intentos de ataque en 97 paises. El ritmo promedio a partir de hoy es
un intento en cada tres segundos, lo que indica un ligero descenso desde el ritmo original registrado hace dos
dias, de un intento por segundo. El pais mas importante desde donde se registraron los intentos de ataque es
India, seguido de EE. UU. Y Rusia.

Maya Horowitz, Gerente del Grupo de Inteligencia de Amenazas en Check Point, dijo: "Aunque vemos
que se desacelera un poco, WannaCry adln se extiende rapidamente, apuntando a organizaciones de todo el
mundo. WannaCry es una llamada de atencion que muestra cuan dafiino puede ser el ransomware y cuan

rapido puede causar la interrupcion de servicios vitales ".

El equipo de investigacién e inteligencia de amenazas de Check Point anuncié recientemente el registro
de un nuevo dominio interruptor de muerte utilizado por una nueva muestra de WannaCry. El mapa de
infecciones WannaCry Ransomware en vivo de Check Point muestra estadisticas de amenazas clave y datos
especificos del pais en tiempo real. El registro del dominio activé el interruptor de muerte, salvaguardando a

decenas de miles de posibles victimas contra el dafio del ransomware.

Los investigadores de Check Point descubrieron que las personas afectadas por WannaCry no pueden
recuperar sus archivos, incluso si pagan el rescate. Un sistema de pago y descifrado problematico y una demo
falsa de la operacion de descifrado pone en tela de juicio la capacidad de los desarrolladores de WannaCry
para cumplir sus promesas de descifrar archivos. Hasta el momento, las tres cuentas de bitcoin asociadas con
la campafia WannaCry han acumulado aproximadamente $ 77,000. A pesar de esto, ya diferencia de muchos

otros tipos de ransomware, no se ha informado de un solo caso de que alguien haya recibido sus archivos.
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Qoops, your files have been encrypted!

What Happened to My Computer?
important files are encrypted
of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe youare busy looking for a way to
recover your files, but do not waste your time, Nobody can recover your files without
lour decryption service.
Payment will be raised on | |

%2 ||; and easily. But you have

You did nct pay or we did not confirmed your payment idng <Decrypt>.
Pay now i you dide't and check agein.ofter 2 hours,
lprice will be doubled.
Best time to check: $00am - L100am GMT from Mondsy to Friday » your files forever.
¢ couldn't pay in 6 months.
Your files will be lost on
oK
SIN201T 06:01:42 click <About bitcoin>.

[Please check the current price of Bitcoin and buy some bitcoins. For more information,
iclick <How to buy bitcoine>.

|And send the correct amount to the address specified in this window

|After your payment, click <Check Payment>. Best time to check: 3:00am - 11:00am

. Ml Send $300 worth of bitcein to this address:
bitcoin

prET YT [13AMaVIW2dhxYgXeQepoHkHSQuYENgaEbSA
H up bitc 4
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