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Resumen

Resumen

Actualmente en circunstancias laborales tales como proteger los datos de forma privada y segura han
hecho que las empresas perciban la necesidad de buscar soluciones que permitan realizar eficientemente esta

labor sin mayores complicaciones.

Muchas empresas del campo de las telecomunicaciones ofrecen productos que satisfacen estas
necesidades, pero sus soluciones comerciales son costosas y en muchos casos exceden el presupuesto de
algunas empresas, por tal motivo la mayoria de las empresas hoy en dia prefieren utilizar soluciones que

reducen enormemente los gastos ya que son flexibles y faciles de usar.

En toda empresa es importante la correcta administracion de los datos de manera que solo personal
autorizado pueda acceder a ellos garantizando asi la seguridad e integridad de los datos; de una manera mas

economica, facil y eficiente.

Hemos decidido realizar este trabajo para proporcionar soluciones que satisfagan estas necesidades de
almacenamiento utilizando el Sistema FreeNAS y Windows Server 2019 como Administrador de recursos

compartidos de Alta Disponibilidad.
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1.1 Antecedentes

" Solo podemos ver poco del futuro, pero lo suficiente para darnos cuenta de que hay mucho que hacer”
(Moreno Sierra, 2017) — Alan Turing matematico, l6gico, cientifico de la computacion, criptografo, fildsofo,
maratoniano y corredor de ultra distancia britanico. Reconocido por ser uno de los padres de la ciencia de la
computacion y precursor de la informéatica moderna; también tuvo que ver en la formalizacidn del concepto del
algoritmo y computacién. Nacié el 23 de junio de 1912 en Londres, Inglaterra, y fue hijo de Julius Mathison
Turing y Ethel Sara Stoney. (Andres, 2017)

La tecnologia tuvo un gran empuje por visionarios como este, que revolucionaron la manera de
comunicarnos hoy en dia, tal es el caso de Internet de las Cosas (Internet of Things) donde cualquier aparato
electronico es capaz de comunicarse, acceder a servicios y compartir contenido multimedia a través de una

gran red de ordenadores llamados Internet.

Las empresas han sufrido un gran impacto en cuanto a trabajo simplificado y rapido siendo el mayor
protagonista el ordenador en donde todo es mas automatizado y digital, es por ello que muchas empresas
buscan servicios de acuerdo a sus necesidades y la computacién en la nube (Cloud Computing) parece ser una
alternativa que puede cubrir la necesidad de muchas empresas en lo que se refiere a servicios de
almacenamiento y respaldo de informacién, pero presenta grandes inconvenientes en cuanto a la
confidencialidad de los datos razén por la cual algunas empresas que manejan datos muy sensibles optan por
tener sus propios servicios en donde la informacion sea manipulada por ellos mismos mediante una red

denominada nube interna o corporativa.

La tecnologia NAS nos ofrece esta gran ventaja de tener nuestro propio sistema de almacenamiento
conectado en red de forma privada en donde los datos quedan alojados de manera mas segura y accesible a

aquellos dispositivos que se encuentran conectados a esta red.

En otros paises se han realizado distintos estudios acerca de la implementacién y configuraciéon de

FreeNAS como servidor de almacenamiento conectado en red entre los cuales destacan:
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+¢ Propuesta de implementacion de un servidor de backup freenas para el almacenamiento de archivos
por medio de contenedores de informacion para la carrera de ingenieria en networking y
telecomunicaciones en la facultad de matematicas y fisicas de la universidad de Guayaquil - Autores:

José Fernando Delgado Soto e Ivan Roberto Pacheco Guerrero (Guayaquil - Ecuador 2017)

Este documento presenta una alternativa a la problematica de respaldo archivos de la carrera de
Ingenieria en Networking y Telecomunicaciones de la Universidad de Guayaquil asi como también recopilacion
de informacion de los procesos de respaldo y analisis de la misma, aplicando configuracién de contingencia de
discos, el periodo de ejecucidn de los respaldos segun las necesidades, el uso de la red de datos local en

esquemas de servicio de almacenamiento en una nube alojada en un servidor dentro de la institucion.

+¢ Disefio e implementacion de un servidor freenas con infraestructura Cloud Computing en la unidad

brisas del rio - Autor: Juan Alfredo Monserrate Suarez (Guayaquil — Ecuador 2016)

Este consiste en implementar un servidor de almacenamiento en la nube para la Unidad de las brisas
del Rio, cuya finalidad es brindar un espacio limitado de almacenamiento de datos para los estudiantes y

docentes de la institucion.

+» Elaboracién de practicas de laboratorio para el componente Computacion en la nube del Plan
Académico 2011 de la carrera de Ingenieria en Telematica de la UNAN-Ledn. — Autores: Br. Ervin

Ismael Montes Téllez y el Br. Angel Evelio Maradiaga Leyton (Leén - Nicaragua 2015).

En este trabajo se realizaron propuestas de practicas de laboratorio para el componente de Computacion
en la nube de la carrera de Ingenieria en Telematica de la UNAN-LEON las cuales contienen temas relacionados
a RAID, ClusterFS, HEARTBEAT y LVS en Linux.
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1.2 Planteamiento del Problema

En la actualidad la mayoria de las empresas optan por soluciones tecnolégicas debido a las
innumerables facilidades que esta provee, sin embargo, el respaldo de la informacién es un factor importante a
tener en cuenta ya que en su mayoria algunas empresas poseen datos sensibles que pueden estar vulnerables
a la hora de buscar una soluciénes de almacenamiento en la nube debido a quien manipula los datos

fisicamente.

El componente curricular de Administracién de Servidores desempefia un papel de vital importancia en
la carrera de Ingenieria en Telematica; la realizacion de practicas referentes a NAS proporcionaria a los
estudiantes muchos conocimientos de suma utilidad en el entorno laboral ya que cada vez son mas las
empresas buscan ambientes de red privados que les permitan proteger y respaldar informacion de forma

segura.

Es por ello que es conveniente incluir la realizacién de estas practicas en el componente curricular de
Administracion de Servidores con el fin de fortalecer el aprendizaje del estudiante y que cuente con tales

conocimientos cuando se enfrenten a escenarios donde sean requeridos.

Pregunta general:

¢ Qué précticas de laboratorio de Almacenamiento Conectado en Red (NAS, Network Attachment Storage)
utilizando FreeNAS 11.2 y Windows Server 2019 como Administrador de recursos compartidos de Alta
Disponibilidad son necesarias para el componente curricular de Administraciéon de Servidores de la carrera de

Ingenieria en Telematica?

Preguntas especificas:
s ¢ Qué ventajas proporciona FreeNAS respecto a otros Sistemas NAS?

% ¢ En qué formato se desarrollaran las précticas de laboratorio?

s ;Cbémo podriamos utilizar Windows Server 2019 para configurar un recurso compartido de Alta
Disponibilidad de forma transparente para usuarios dentro de un dominio, integrando FreeNAS 11.2

como Servidor de Almacenamiento?

X3

%

¢ Qué temas deberan desarrollarse en estas practicas?
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1.3 Justificacion

Con el avance y crecimiento de los grandes volimenes de datos hoy en dia resulta necesario que las
empresas cuenten con sistemas de almacenamiento donde puedan almacenar su informacién y que puedan

acceder a ella de manera eficiente.

Para satisfacer esta problematica existen muchas soluciones tales como la renta de estos servicios en
la Nube, como Amazon Web Services, Google Drive entre otros. Pero al realizarlo de esas maneras surgen
ciertos inconvenientes tales como la desconfianza en el caso de los servicios en la nube ya que en ocasiones
la empresa pudiera almacenar informacidn sensible y no se tiene la seguridad de que los datos se encuentren

totalmente protegidos porque existe la probabilidad de que terceros puedan acceder ellos.

Por otro lado, la desventaja de utilizar dispositivos NAS radica en el costo ya que la adquisicion de estos
equipos tiene un precio elevado y en algunos de los casos la empresa quizas no cuenta con los suficientes

recursos para adquirir estos dispositivos.

Tambien cabe sefialar que en el componente curricular de Administracion de Servidores de la carrera
no cuentan con Practicas donde se implementen y gestionen redes NAS con Windows Server 2019 que podrian
ser aprovechadas por los estudiantes y docentes para administrar de manera mas fécil y segura dominios en

donde se integren Servidores NAS.

Por tal razon hemos decidido implementar FreeNAS y Windows Server ya que estos sistemas vienen a
solucionar ambos problemas y ademas su implementacion resulta factible tanto en entornos fisicos como en
virtualizados por lo que es idoneo para la asignacidn de préacticas relacionadas con almacenamiento conectado

en red.
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Originalidad

FreeNAS representa una solucion factible para su implementacién en las empresas que requieran
almacenamiento conectado en red para acceder a su informacién ya que ademas de ser software libre, se
puede acceder a él a través de cualquier sistema operativo y cuenta con soporte para integracion en dominios
como: (Active Directory, LDAP, Kerberos, NIS), Sistemas de Raid, Realizacién de copias de seguridad entre
otras funcionalidades por lo que representa, con el agregado de que existe mucha documentacion para lo

relacionado al soporte.

Windows Server 2019 para entornos TIC presenta soluciones faciles para implementar redes ya que
este Sistema posee muchas opciones para diferentes entornos administrativos, como dominios, servicios en la
nube, configuraciones para Alta Disponibilidad, Sistemas de Raid, copias de seguridad entre otras

funcionalidades, con el agregado de que existe mucha documentacion para lo relacionado al soporte.

Anteriormente en la carrera de Telematica no se han desarrollado practicas de laboratorio de
almacenamiento conectado en Red NAS en donde se implemente practicas de instalacién, configuracién,
Backup and Restore, protocolos, Dominios, Alta Disponbilidad, etc., para entender mejor su aplicacion tanto

redes pequefias como empresariales ya sea en entornos fisicos o virtualizados.

Alcance

El uso del software FreeNAS permitira tanto a los estudiantes como docentes adquirir conocimientos
relacionados al aimacenamiento conectado en red. Al realizar las configuraciones y la redaccion pertinente se
podra:
¢ Implementar almacenamiento conectado en red ya sea virtual o fisico utilizando FreeNAS.
+«»  Tener un documento de lo mas completo para el componente curricular de Administracion de

Servidores.

X3

%

Disefar y simular redes en donde se aplique Network Attachment Storage NAS.
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Producto

El producto entregable sera, una guia para practicas de laboratorio que contendra el temario que el

docente podria asignar durante la duracién ya sea de un parcial 0 un semestre

< Completo: Porque dispone de todas las funciones de una Red Privada y Centralizada.

¢ Flexible: Porque permite a los usuarios crear entornos NAS que se adapten a sus necesidades presentes
y futuras.

¢ Confidencial: Porque los datos seran manipulados por ellos mismos y no por terceros garantizando la

seguridad e integridad de los datos.

7
0.0

Secuencial: Las practicas se proponen de menor a mayor grado de integracién, de tal forma que el

estudiante pueda lograr obtener el aprendizaje necesario.

Impacto

Con la realizacién de este trabajo los docentes contaran con una importante herramienta didactica para
las clases donde se requieran practicas relacionadas al almacenamiento conectado en red NAS brindandoles
un guia a desarrollarse en los componentes curriculares correspondientes de tal manera que los alumnos

adquiriran conocimientos valiosos implementables en el mundo laboral.



Objetivos

1.4 Objetivos

Objetivo general

Elaborar practicas de laboratorio de Almacenamiento Conectado en Red NAS (Network Attachment
Storage) utilizando FreeNAS 11.2 y Windows Server 2019 como Administrador de recursos
compartidos de Alta Disponibilidad, para el componente curricular de Administracién de Servidores en

la carrera de Ingenieria en Telematica.

Objetivos especificos

7
0.0

X3

%

Evaluar qué ventajas proporciona FreeNAS respecto a otros Sistemas NAS.

Definir el formato que regiran el enunciado de las practicas de laboratorios a desarrollar en base a
formatos antes usados en diferentes componentes de la carrera.

Utilizar Windows Server 2019 para configurar un recurso compartido de Alta Disponibilidad de forma
transparente para usuarios dentro de un dominio, integrando FreeNAS 11.2 como Servidor de
Almacenamiento.

Desarrollar los temas seleccionados que serviran a los estudiantes para adquirir conocimientos

tedricos-practicos, que sean Utiles para la elaboracién de topologias de red NAS.
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2.1 Introduccion a los Volimenes de Datos

2.1.1 Dispositivos de Almacenamiento

Los dispositivos de almacenamiento de datos son accesorios que se utilizan para grabar o almacenar
datos electrénicos. Un dispositivo de almacenamiento de datos genérico utilizado en una computadora puede
ser 0 no extraible. Los dispositivos de almacenamiento de datos que se utilizan con un equipo generalmente
incluyen una unidad de disco duro y una grabadora de CD/DVD. Otros tipos de dispositivos de almacenamiento
de datos incluyen una unidad de memoria extraible o anteriormente una unidad de disquete y una unidad de

cinta.

2.1.2 Evolucién de los Dispositivos de Almacenamiento
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Figura 1: Linea de Tiempo Evolucién de los dispositivos de almacenamiento
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Conforme ha evolucionado la tecnologia también lo han hecho los dispositivos de almacenamiento ya que con
la globalizacién se ha hecho necesario el manejo de la informacién de manera rapida y eficiente de tal modo
que esta ocupe la menos cantidad de espacio fisico evitando el gasto de materiales tales como el papel. Estas
necesidades se han trasladado no solo a las grandes empresas, sino que también a la persona comin ya que

s una buena técnica para ahorrar tiempo.
Entre los principales medios de almacenamiento que se han utilizado a lo largo de la historia destacan:

Tambores magnéticos: Fue una de las primeras memorias de computadora. Inventada en 1932 por Gustav
Tauschek, en Austria, fue extensamente usada en los afios 1950 y 1960. EI tambor magnético es un cilindro
de metal hueco o sélido que gira en una velocidad constante (de 600 a 6.000 revoluciones por minuto), cubierto
con un material magnético de dxido de hierro sobre el cual se almacenan los datos y programas. A diferencia
de los paquetes de discos, el tambor magnético fisicamente no puede ser quitado. El tambor queda
permanentemente montado en el dispositivo; palancas magnéticas que son capaces de recoger datos a
mayores velocidades que una cinta 0 una unidad de disco, pero no son capaces de almacenar mas datos que

aquellas.

La superficie del tambor magnético se podia magnetizar debido al material que lo rodeaba. El tambor giraba y
sobre su superficie existian numerosos cabezales de lectura y escritura. Se almacenaban los datos en pistas
paralelas sobre la superficie del tambor. Al girar el tambor la informacién almacenada pasaba por debajo de los

cabezales de lectura/escritura. Durante muchos afios fue usado como memoria principal del ordenador.

2 1]
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Figura 2: Tambor Magnético
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Unidad de disco flexible: Una unidad de disco flexible es un tipo antiguo de dispositivo de almacenamiento,
las unidades de disquete cambiaron desde una unidad de 5 4 pulgadas (13 ¢cm) hasta una unidad de 3 2
pulgadas (9 cm). Una unidad de 5 ¥ pulgadas (13 cm) utilizaba un disco magnético que estaba encerrado en
vinilo y que podia almacenar hasta 1,2 megabytes de datos. Una unidad de disquete 3 "% pulgadas (9 cm)
utilizaba un disco magnético que estaba encerrado en un plastico y que podia almacenar hasta 1,44 MB de
datos. El tipo mas comun de la unidad de disco que se utilizaba con una computadora era la unidad de disquete

3 %2 pulgadas (9 cm).

Figura 3: Unidad de disco flexible

Unidades Zip: El Disco ZIP fue un disco para almacenar datos de mediana capacidad. Fue creado por la
empresa lomega en el afio 1994 en Estados Unidos. Tiene las medidas similares a las de un disquete de 3.5",
pero con unas caracteristicas muy superiores. Inicialmente comenzé teniendo 100 MB y acabé evolucionando
para llegar a almacenar hasta 750 MB. No era lo Unico que diferenciaba a los disquetes convencionales, dado
que también es mas rapido000. El disco ZIP tiene una transferencia de datos de 1MB/s comparado con los 500
KB/s del disquete convencional. Para poder leer los discos ZIP, era necesario tener un lector de éstos, llamado
Unidad ZIP, el cual podia ser conectado al ordenador mediante una gran variedad de conectores, por lo que

era dificil no poder conectar una unidad ZIP a los ordenadores.

12



Marco teérico

Figura 4: Unidades Zip

Dispositivos de Almacenamiento Optico: La principal funcion de los dispositivos de almacenamiento por
medio Optico es almacenar archivos multimedia como musica, fotos y videos. Ademés de eso, son bastante
utilizados para almacenar programas de computadoras, juegos y aplicaciones comerciales. La grabacidn de los
datos es realizada a través de un rayo laser de alta precision. Los dispositivos de almacenamiento por medio
optico son los mas utilizados para el almacenamiento de informacion multimedia, el almacenamiento de
peliculas, musica y demas contenido multimedia. A pesar de eso también son muy utilizados para el
almacenamiento de informacion y programas, siendo especialmente usados para la instalacion de programas

en las computadoras.

La lectura de la informacion en un medio de almacenamiento 6ptico se realiza por medio de un rayo laser de
alta precision que es proyectado en la superficie del medio. La superficie del medio es grabada con surcos
microscopicos capaces de desviar el laser en diferentes direcciones, representando asi diferente informacion

en la forma de digitos binarios (bits).

Figura 5: Unidad dptica
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Algunos ejemplos de dispositivos de almacenamiento de informacion por medio 6ptico son el CD, DVD y el Blu-
Ray y sus respectivas lectoras como CD-ROM, CD-RW, DVD-ROM y DVD-RW. Estos discos son capaces de
almacenar grandes cantidades de informaciéon y su utilizacion es bastante comudn principalmente en
computadoras, radios, reproductores de DVD y Blu-Ray. El valor de este medio es que es muy accesible y

encontrado facilmente en papelerias, tiendas de informatica, supermercados y deméas comercios.

Memorias USB: Es un dispositivo de almacenamiento que utiliza una memoria flash para guardar informacién.
Se le conoce también con el nombre de unidad flash USB, lapiz de memoria, lapiz USB, unidad de memoria,
llave de memoria, pendrive, entre otros. Los primeros modelos requerian de una bateria, pero los actuales usan
la energia eléctrica procedente del puerto USB. Estas memorias son resistentes a los rasgufios (externos), al
polvo y algunos hasta al agua, eventos que afectaban a las formas previas de almacenamiento portatil, como

los disquetes, discos compactos y los DVD.

Figura 6: Unidades de memoria USB.

Unidad de disco duro: La unidad de disco duro es el dispositivo de almacenamiento principal que se utiliza
con la computadora, se utiliza para guardar datos, asi como también el sistema operativo de la computadora.
Una unidad de disco duro puede venir con diferentes cantidades de almacenamiento, que pueden incluir 100,
500 y hasta 1 terabyte e incluso mas. Una unidad de disco duro utiliza un disco magnético o un disco de platos
para almacenar datos. Actualmente existen variantes tales como los discos solidos los cuales se diferencian
principalmente en que en lugar de utilizar componentes mecanicos que se mueven, los SSD almacenan los
archivos en microchips con memorias flash interconectadas entre si permitiendo mayor rapidez que los discos

duros.
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Pero a pesar de que se ahorra mucho espacio con estos dispositivos de almacenamiento todavia se han creado
servicios que brindan otras ventajas a través de lo que conocemos como la nube la cual elimina la necesidad

de usar esos dispositivos a los usuarios. (Galera, 2013)

2.2 Computacién en la Nube

Figura 7: Computacion en la Nube

La nube hace referencia a los programas y servicios de almacenamiento y transferencia de datos que
se ejecutan en Internet en lugar de hacerlo localmente en el ordenador. Sirve para operar con estos datos en
la red sin necesidad de acumular discos duros en casa. A estos servicios se puede acceder a través de la

mayoria de navegadores.

Una de las grandes ventajas de la nube es que el usuario puede acceder a informacién que él mismo ha
generado o recibido, desde cualquier dispositivo con conexién a Internet. Se puede escribir un documento
desde el portatil de casa, editarlo a través del teléfono mévil cuando se viaja y terminarlo en el hotel mediante
el ordenador de la estancia y lo mas importante, en la escritura de ese documento puede participar tanta gente

como se quiera; por lo que pude afirmarse que la nube facilita el trabajo corporativo.

2.2.1 Inicio de la Nube

Licklider traz6 las primeras ideas de una red computacional global alla por 1962, en discusiones sobre
el concepto de ‘Red Computacional Intergalactica’. Estas ideas contenian gran parte del sustrato de lo que hoy

conocemos como Internet. El estadounidense describié en diversos documentos algunas aplicaciones en la red
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y predijo el uso de las redes para soportar comunidades con intereses comunes sin importar la ubicacién de
sus usuarios. Por su parte, MacCarthy opinaba lo siguiente: “La computacion algun dia estara organizada como

un servicio publico, asi como la luz o el agua”.

La aplicacion de la nube tal y como la conocemos hoy comenz6 en los afios 80, cuando algunas tareas
empezaron a tomar cuerpo en una red de computadoras en lugar de hacerlo en un Unico computador. De esta
manera la tarea se reparte entre varias maquinas, exigiendo menos del sistema para entregar el servicio a los

usuarios.

De este modo, el término empezé a usarse para aludir primero a las redes telefonicas, como una manera de
referirse a algo de lo que el usuario no necesita preocuparse, para después trasladarse a la infraestructura
computacional. Aqui, la palabra “nube” fue empleada por primera vez dentro del entorno académico en 1997
por el profesor Ramnath Chellappa, quien lo defini6 como “un nuevo paradigma de computacion”. Después, en
1999, la comparia Salesforce fué la primera en introducir el término “software como servicio”, entregando

aplicaciones para empresas a través de un sitio web.

El simbolo de la nube se utilizé por primera vez en Estados Unidos, concretamente en el sistema ARPANET el
cual es el precedente mas claro de Internet, y consistia en una red de ordenadores creada por encargo del
Departamento de Defensa de los Estados Unidos entre las diferentes instituciones académicas y estatales.
(holded, 2018)

2.2.2 Cloud Computing

Figura 8: Cloud Computing
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Con el auge de la nube se da lugar al surgimiento de conceptos tales como el cloud computing o computacion

en la nube. El cloud computing consiste en la posibilidad de ofrecer servicios a través de Internet.

La computacion en la nube es una tecnologia nueva que busca tener todos nuestros archivos e informacion en
Internet, sin preocuparse por poseer la capacidad suficiente para almacenar esta informacion en nuestro

ordenador.

El cloud computing explica las nuevas posibilidades de formas de negocio, ofreciendo servicios a través de
Internet, conocidos como e-business (negocios por Internet), consiste en el suministro de recursos informaticos
a peticion, desde aplicaciones hasta centros de datos a través de Internet y con un modelo de pago segun su

uso, garantizando:

» Recursos flexibles: Aumento o reduccion de los recursos de forma rapida y sencilla para cubrir la
demanda
» Servicio medido para que sélo pague lo que utilice.

» Autoservicio: Todos los recursos de Tl que necesita con acceso de autoservicio.

Las aplicaciones basadas en cloud o software como servicio, se ejecutan en sistemas distantes a la nube que
pertenecen y son administrados por otros y que estan conectados a los sistemas de usuario a través de Internet

y por lo general de un navegador web.
Entre las principales ventajas que la computacidn en la nube proporciona destacan:

Iniciar sesion y empezar rapidamente a utilizar las innovadoras aplicaciones de negocio.
Las aplicaciones y los datos son accesibles desde cualquier sistema conectado.
No se pierden datos si su sistema falla, ya que los datos estan en la nube.

El servicio permite escalar dindAmicamente en funcion de las necesidades de uso.

YV V V V V

Bajo coste. Productos gratuitos o pagos mensuales fijos por utilizacién, sin costes adicionales, dado que
no hay que invertir en gran infraestructura, ni en licencias.

No hay necesidad de poseer una gran capacidad de almacenamiento.

Mayor rapidez en el trabajo al estar basado en la web.

Informacion en tiempo real.

YV V V V

Acceso a toda la informacion.
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2.2.2.1 Nube Publica

Las nubes publicas son la forma mas comin de implementar la informatica en la nube. Los recursos
de la nube (como servidores y almacenamiento) son propiedad de otro proveedor de servicios en la nube, que

los administra y ofrece a través de Internet.

Con una nube publica, todo el hardware, software y demas componentes de la infraestructura subyacente son
propiedad del proveedor de la nube, que también los administra. En una nube publica, comparte el mismo
hardware, almacenamiento y dispositivos de red con otras organizaciones 0 "inquilinos" de la nube. Usted
accede a los servicios y administra su cuenta a través de un explorador web. Con frecuencia, las
implementaciones de nube publica se usan para proporcionar correos electronicos web, aplicaciones de Office

en linea, almacenamiento, y entornos de desarrollo y prueba. (microsoft)
Ventajas de las nubes publicas:

» Costos inferiores: No es necesario adquirir hardware o software, solo paga por el servicio que usa.

» Sin mantenimiento: Su proveedor de servicios se encarga de ello.

> Escalabilidad casi ilimitada: Existen recursos a peticion para satisfacer sus necesidades
empresariales.

» Gran confiabilidad: Una amplia red de servidores garantiza que no se produzcan problemas.

2.2.2.2 Nube Privada

Una nube privada esta compuesta por recursos informaticos que utiliza exclusivamente una empresa

u organizacion.

La nube privada puede ubicarse fisicamente en el centro de datos local de su organizacion u hospedarla un
proveedor de servicios externo. Sin embargo, en una nube privada, los servicios y la infraestructura siempre se
mantienen en una red privada y el hardware y software se dedican Unicamente a su organizacién. De esta
forma, una nube privada puede lograr que una organizacién pueda personalizar de forma mas sencilla sus

recursos para cumplir requisitos especificos de TI.

Las nubes privadas suelen usarlas agencias gubernamentales, instituciones financieras y cualquier
organizacion mediana o grande que realice operaciones esenciales para la empresa y busque aumentar el

control sobre su entorno. (microsoft)
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Ventajas de las nubes privadas:

» Mas flexibilidad: Su organizacién puede personalizar el entorno de la nube para satisfacer necesidades

empresariales especificas.

» Mejor seguridad: Los recursos no se comparten con otros, por lo tanto, es posible contar con mayores

niveles de control y seguridad.

» Mayor escalabilidad: Las nubes privadas todavia pueden ofrecer la escalabilidad y la eficacia de una

nube publica.

2.2.2.3 Nube Hibrida

Las nubes hibridas, que suelen llamarse "lo mejor de ambos mundos", combinan infraestructura local
(o nubes privadas) con nubes publicas, de modo que las organizaciones puedan beneficiarse de las ventajas

de ambas.

En una nube hibrida, los datos y las aplicaciones pueden moverse entre nubes privadas y publicas para obtener
mas flexibilidad y opciones de implementacién. Por ejemplo, puede usar la nube publica para satisfacer
necesidades de gran volumen con menor seguridad, como un correo electrénico, y la nube privada (u otra
infraestructura local) para operaciones confidenciales esenciales para la empresa, como los informes

financieros.

En una nube hibrida, también es una opcién la "ampliacién en la nube". Esto se refiere a cuando una aplicacién
0 recurso se ejecutan en la nube privada hasta que se produce una subida en la demanda (por ejemplo, un
evento estacional como ventas en linea o envio de formularios de impuestos). En este punto, la organizacion

puede "ampliarse" hacia la nube publica para aprovechar mas recursos informaticos.
Ventajas de las nubes hibridas:

» Control: Su organizacion puede mantener una infraestructura privada para los recursos confidenciales.

> Flexibilidad: Puede aprovechar los recursos adicionales de la nube publica cuando los necesite.

> Rentabilidad: Gracias a la posibilidad de escalar a la nube publica, solo pagara por la capacidad
informatica adicional cuando sea necesaria.

» Facilidad: Realizar la transicién a la nube no tiene por qué ser compleja, ya que puede realizar una

migracion gradual, es decir, trasladando cargas de trabajo en etapas.
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Figura 9: Fiber Channel

Es una nueva tecnologia desarrollada para transmision de datos de alta velocidad entre mainframes,

superordenadores, servidores de altas prestaciones y dispositivos de almacenamiento

FC es una interfaz de transferencia de datos en serie que utilizaba en sus inicios una velocidad de enlace de 1
Gigabit por segundo (1 Gbps) y que soporta diferentes protocolos de transporte, tanto de canal de periféricos
(como pueden ser SCSI o IPl) como de paquetes de red (como pueden ser IP o ATM). Este soporte
multiprotocolo permite reunir bajo una misma tecnologia de interconexién las funcionalidades de las redes
(networking) y las de E/S de alta velocidad (principalmente memorias de masa). Adicionalmente, esta conexion
de ordenadores y dispositivos de almacenamiento directamente a la red, ha hecho posible el desarrollo de una
nueva forma de implementar los servidores (SAN: Storage Area Network), en que los discos o cintas ya no

estan asociados fisicamente a un servidor concreto, pudiendo incluso estar separados a bastante distancia.

Esta tecnologia tiene evidentes ventajas en cuanto a redundancia, disponibilidad de sistema, recursos
compartidos, etc. (p.e. permite disponer de un conjunto de servidores con acceso a un conjunto de discos
compartidos, realizar operaciones de mantenimiento sin apagar los servidores y sin impedir el acceso de estos
a otros dispositivos sobre la red, realizar copias de seguridad hacia dispositivos fisicamente separados y

situados en distintos lugares seguros, etc)

FC puede operar sobre cable y sobre fibra dptica a distancias de hasta 10 Kms sin uso de repetidores. Es una
tecnologia Unica en cuanto a las mdltiples e interoperables topologias que soporta, que pueden ser Punto a

Punto, Fabric conmutado y Arbitrated Loop (FC-AL), y que ofrece diferentes clases de servicio para un mayor
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control sobre las prestaciones y caracteristicas de transmision de datos de cada aplicacién particular. Las clases
de servicio incluyen servicios orientados a conexion (conmutacién de circuitos) y orientados a no conexion
(conmutacion de paquetes), pudiendo elegir combinaciones con notificacién y sin notificacion de entrega,
circuitos virtuales con reserva de ancho de banda y especificacién de latencia maxima (QoS) y funciones de
multicast, broadcast y hunt groups (cualquiera-de-un-grupo-a-cualquiera-en-otro-grupo). Por Ultimo, el tamafio
de paquete variable desde 0 hasta 2,112 octetos lo hace ideal para aplicaciones de almacenamiento, video,

gréficos y grandes transferencias de informacién con memorias de masa.

Comparado con protocolos de red basados en un stock SW, FC es una interfaz cuya arquitectura permite
realizar una cantidad significativa de proceso en HW, con lo que se obtienen unas prestaciones superiores a

las de aquellos.

Este conjunto de caracteristicas de soporte multiprotocolo, conectividad y velocidad, unidas a la posibilidad de
interconectar mas de 16 millones de nodos en un dominio, hacen de FC una tecnologia ideal para interconexion
de sistemas (ordenadores y dispositivos de almacenamiento) a nivel de edificios y de campus. En caso
necesario, FC permite la conectividad con otras redes a través de puertas de enlace (gateways), y cuando se
precisen conexiones a muy larga distancia, FC permite que se puedan implementar los enlaces entre los
conmutadores (ISLs, Inter-Switch Links) por medio de enlaces no FC, como, por ejemplo, alquilando servicios
de un operador de telecomunicaciones, con lo que un dominio FC puede expandirse a nivel regional, nacional

o internacional. (Soporte Técnico OEM, 2000)
Fibre Channel no sigue la tipica estratificacion del modelo OSI. Se divide en cinco capas:

o FC-4 - Capa de mapeo de protocolo

e FC-3 - Capa de servicios comunes

e FC-2 - Protocolo de sefializacion

e FC-1 - Protocolo de transmision

e FC-0- Conexiones y cableado PHY (Mitchell, 2019)

2.3.1 HBA (Host Bus Adapter)

Un adaptador de bus de host (HBA) es una placa de circuito o adaptador de circuito integrado que
proporciona procesamiento de entrada/salida y conectividad fisica entre un sistema host o servidor, y un

dispositivo de almacenamiento y/o red. Debido a que un HBA por lo general libera al microprocesador del host
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tanto del almacenamiento de datos como de las tareas de recuperacion, puede mejorar el tiempo de rendimiento

del servidor. Un HBA y sus subsistemas de disco asociados a veces se denominan un canal de disco.

Los HBA se definen normalmente por la tecnologia de interconexién, la velocidad, el recuento de puertos y la
interfaz del sistema. Un HBA a veces se llama una tarjeta de HBA. La tarjeta HBA a menudo se conecta a la
ranura PCI Express (PCle) de un servidor. Otros factores de forma de HBA incluyen tarjetas intermedias para

servidores blade.

Aunque el termino HBA se aplica a una variedad de interconexiones, se usa mas comunmente con protocolos
de almacenamiento como Fibre Channel (FC) y SCSI conectado en serie (SAS). Un HBA SAS es un tipo de
HBA de interfaz de Sistema de Computadora Pequefia (SCSI), pero el termino SCBA HBA ya no se usa
ampliamente. Por lo general, un HBA SCSI se asocia con SCSI paralelo, una tecnologia que alguna vez fue

popular para la transferencia de datos que ha sido desplazada en gran medida por un SAS mas rapido.

Los tipos adicionales de adaptadores que pueden conectar un sistema host a dispositivos de almacenamiento

ylo red incluyen los siguientes:

» Tarjeta de interfaz de red (NIC): Permite la conectividad y la transferencia de datos entre host y
dispositivos de red a través de una red Ethernet. Los nombres alternativos incluyen adaptador Ethernet

y adaptador de red Ethernet.

» Adaptador ISCSI (también conocido como HBA ISCSI o NIC ISCSI): Proporciona conectividad de red
de area de almacenamiento (SAN) a través de TCP/IP y la infraestructura de red Ethernet, y descarga

el procesamiento ISCSI y TCP/IP al adaptador para acelerar el rendimiento.

> Adaptador de canal de host (también conocido como adaptador InfiniBand): Permite la
comunicacion de datos de baja latencia entre servidores y almacenamiento a través de redes InfiniBand
sin perdida, también se usa como interconexion de servidor a servidor cuando los servidores se usan
tanto para el alojamiento como para el almacenamiento de aplicaciones. Los casos de uso incluyen
computacion de alto rendimiento, analisis de datos, centros de datos en la nube y aplicaciones web y

comerciales a gran escala.

> Acceso remoto a memoria director a través de NIC Ethernet convergente (también conocida como

NIC con RoCE): Facilita la transferencia de datos directamente entre la memoria de la aplicacién de
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diferentes servidores, sin la participacion de la CPU, para acelerar el rendimiento en redes Ethernet sin
perdida. Admite una transferencia de datos mas rapida que una NIC de Ethernet. Normalmente se utiliza

en redes de distribucion de datos, almacenamiento y contenido financieros de transacciones altas.

2.3.1.1 Fibre Channel Host Bus Adapters

Un HBA de canal de fibra permite la conectividad y la transferencia de datos entre dispositivos en una
SAN FC. Un FC HBA puede conectar un servidor host a un conmutador o dispositivo de almacenamiento,
conectar varios sistemas de almacenamiento o conectar varios servidores cuando los servidores se utilizan
como servidores de aplicaciones y sistemas de almacenamiento. El software de gestién SAN reconoce el HBA

como el punto de conexién.

Los fabricantes de FC HBA generalmente actualizan sus productos en linea con los aumentos en las tasas de

datos de la tecnologia de red FC.

Los HBA de FC han progresado a tasas de 1 gigabit por segundo (Gbps), 2 Gbps, 4 Gbps, 8 Gbps y 16 Gbps
(también conocido como Generacién 5 o Gen 5). La hoja de ruta de FC se extiende a 32 Gbps (Gen 6) y 128
Gbps, que utiliza FC paralelo para dividir cuatro carriles de 32 Gbps FC y crear un enlace Unico de 128 Gbps.

Se espera que el caso de uso inicial para 128 Gbps FC sea la conectividad de enlace entre conmutadores.

Los fabricantes de FC HBA generalmente mejoran los productos con caracteristicas adicionales a medida que
se actualizan a las nuevas generaciones de tecnologia FC. Las mejoras a lo largo de los afios han incluido la
integridad de los datos para prevenir la corrupcion en la red en los entornos de bases de datos, y el soporte

ampliado para la virtualizacion para aumentar la densidad de los servidores virtuales.

2.3.1.2 Adaptadores SCSI / HBA SCSI

Un adaptador SCSI o SCSI HBA, facilita la conectividad y la transferencia de datos entre un host y un
dispositivo periférico o sistema de almacenamiento, segin lo define el conjunto SCSI de estandares del

American National Standards Institute para interconexiones de E/S. Una tarjeta HBA plug-in generalmente inicia

y envia solicitudes de administracion de tareas y servicios a un dispositivo de destino, como una unidad de
almacenamiento o matriz, y recibe respuestas del destino. Los términos adaptadores SCSI y HBA SCSI

generalmente se refieren a SCSI paralelo, el predecesor de SAS.

Los dispositivos SCSI paralelos estan conectados a un bus compartido. La velocidad SCSI paralela maxima de

320 megabytes por segundo (MBps) se considera demasiado lenta para satisfacer las demandas de los
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sistemas informaticos modernos, y el rendimiento a menudo se degrada a medida que se agregan mas
dispositivos al bus compartido. Los HBA SCSI paralelos se ven como tecnologia obsoleta. Los principales

fabricantes han suspendido la produccién de HBAs SCSI paralelos.

SAS fue desarrollado para abordar las limitaciones de la SCSI paralela tradicional y permitir transferencias de
datos de mayor velocidad y desde dispositivos de almacenamiento de computadoras. Al igual que SCSI
paralelo, SAS usa el conjunto de comandos SCSI, pero el método de transferencia de datos es diferente. SAS
es un protocolo de transporte de datos en serie punto a punto. La introduccién de SAS introdujo una nueva

terminologia para describir los adaptadores, los cables y las opciones de conexion.

2.3.1.3 SASHBAs

Un HBA SAS normalmente conecta un servidor o una estacién de trabajo a un dispositivo de
almacenamiento como una unidad de disco duro, unidad de estado s6lido, dispositivo JBOD o unidad de cinta.
Los HBA SAS pueden conectarse a dispositivos de almacenamiento de puerto Unico o doble que son

compatibles con la interfaz ATA o SAS en serie.

Los proveedores como DELL, Hewlett-Packard e IBM venden arreglos de almacenamiento de nivel de entrada
que admiten un tejido SAN de SAS y permiten conexiones directas a servidores equipados con HBA de SAS.

Dichas matrices de almacenamiento SAS de nivel de entrada eliminan la necesidad de conmutadores de red.

Un SAS HBA también puede conectarse a un conmutador SAS para habilitar las conexiones entre multiples
servidores y el almacenamiento externo. El uso de SAS conmutado no es tan comin como las conexiones

directas basadas en HBA SAS entre el servidor y la matriz de almacenamiento.

El ancho de banda de SAS comenz6 a 3 Gbps y avanzo a 6 Gbps y 12 Gbps. Cada nueva generacién de SAS

también trajo funcionalidades adicionales, como la capacidad de ejecutar distancias mas largas de cable.

Los HBA de SAS suelen ser menos costosos que los HBA de FC, sin embargo, la FC SAN ofrece un mayor
rendimiento y mayores opciones de configuracion que un entorno SAS. Los FC-switches (Director-class)

pueden admitir mas de mil puertos.

Los principales fabricantes de SAS HBA incluyen Atto Technology, Avago Technologies (a través de la
adquisicion de LSI) y PMC-Sierra (a través de su adquisicion de Adaptec). Hewlett-Packard también fabrica una

tarjeta SAS HBA con componentes de PMC-Sierra.
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Los diferenciadores entre los productos HBA SAS incluyen la velocidad SAS admitida, la tasa de transferencia

de datos, el recuento de puertos el tipo de bus PCle y el consumo de energia. (Rouse, TechTarget |
SearchStorage, 2015)

En la siguiente tabla mostramos algunos HBA actuales suministrados por la empresa DELL.
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DELL Lpe-12002-E

Dell LPe-12002-E HBA
Emulex’s 8Gbps Dual-Port FC
HBA

Grandioso para

e Conexion de servidores con disponibilidad
limitada de ranuras PCI-E a SAN de canal
de fibra en el espacio de Enterprise

o Aplicaciones de alto rendimiento
procesamiento de transacciones en linea y
bases de datos.

¢ Implementaciones de backup, replicacién

de datos y recuperacion ante desastres.

ASPECTOS INTERESANTES

e Los puertos duales entregan rutas
redundantes a SAN mientras usan solo una
ranura PCI-E

o Protege los datos confidenciales del
acceso no autorizado.

o Arranque desde SAN compatible.

e (Capacidades de virtualizacion integrales
con soporte para la virtualizacién de N-Port
ID (NPIV).

Velocidad de enlace: 8/4/2 Gbps

Instalable en fabrica: Si

Autobus: PCI-Express 1.0y 2.0

No. de puertos: 2

Soporte 0S

Windows, Linux (Red Hat AS 5.x y SLES 10.9)
(Préximamente)

Solaris TM 10 (Préximamente)

Vmware ESX Server 3.5y 3i (Proximamente)
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DELL Lpe-12000-E

DELL LPe-12000-E HBA
HBA de un solo Puerto FC de 8
Gbps de Emulex

Grandioso para

e Aplicaciones de alto rendimiento como el
procesamiento de transacciones en linea y
bases de datos.

e Aplicaciones de Informacion criticas y seguras.

e Implementaciones de backup replicacion de
datos y recuperacion ante desastres

e Aplicaciones alojadas en PCI Express (PCle)

2.0y servidores multi-core.

ASPECTOS INTERESANTES

e Proporciona un rendimiento superior para la
empresa.

e Protege los datos confidenciales del acceso no
autorizado.

e (Capacidades de virtualizacidn integrales con
soporte para la virtualizacién de N-Port ID
(NPIV)

Velocidad de enlace: 8/4/2 Gbps

Instalable en fabrica: Si

Autobus: PCI-Express 1.0y 2.0

No. de puertos: 1

Soporte 0OS

Windows, Linux (Red Hat AS 5.x y SLES 10.9)
(Préximamente)

Solaris TM 10 (Préximamente)

VMware ESX Server 3.5y 3i (Préximamente)
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QLogic QLE2462

QLogic QLE2462 HBA de canal de fibra de doble
Puerto de 4GB

Grandioso para

o Conexién de servidores con disponibilidad
limitada de ranuras PCI-E a SAN de canal de
fibra en el espacio de Enterprise.

e Arranque desde SAN compatible

ASPECTOS INTERESANTES

e Los puertos duales entregan rutas redundantes
a SAN mientras usan solo una ranura PCI-E
e 4 Gbps FC aumenta la tasa de rendimiento total
a 1.6 Gbps en modo duplex completo
e Interfaz de bus de host PCl-Express x 4 para
aplicaciones de alto rendimiento.
Velocidad de enlace: 4/2/1 Gbps

Instalable en fabrica: Si

Autobus: PCI-Express

No. de puertos: 2
Soporte 0S
Windows, Linux (Red Hat y SuSE), VMWare

Tabla 1: Grafico comparativo de canal de fibra HBA

(Dell)
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2.4 RAID

RAID es un término utilizado en informatica, cuyas siglas vienen del inglés “Redundant Array of

Independent Disks”.

Es un proceso utilizado para combinar varios discos duros y que estos funcionen de manera coordinada para

formar una unica unidad l6gica en la que almacenar los datos.

A nivel empresarial, es muy utilizado a la hora de configurar el almacenamiento de servidores NAS y
aplicaciones. Ofrece mayor tolerancia a fallos y mas altos niveles de rendimiento que un solo disco duro o un

grupo de discos duros independientes. (tecnozero)

2.4.1 Tipos de RAID

2411 RAIDO

Figura 10: RAID 0

Se necesitan minimo 2 discos. Cuenta la suma de tamafios de todos los HDD.

Un RAID 0, conocido como striping, utiliza como minimo 2 discos y reparte los datos entre ambos.

v" Ofrece un mayor rendimiento
v" No debe utilizarse con datos criticos

El inconveniente es que no hay redundancia y tolerancia a fallos, por lo que cualquier fallo 0 averia en uno de

los discos conlleva una pérdida total de los datos.
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Recomendado. Si priorizamos el rendimiento del sistema y el acceso a la informacién (disefio grafico, en 3D y
edicion de video), y contamos con un presupuesto muy ajustado. Ofrece un alto rendimiento, especialmente

para archivos grandes.

2412 RAID1

Figura 11: RAID 1

Se necesitan minimo 2 discos. En el caso de méas unidades, solo cuenta el disco de menor tamafio. Es
conocido como “espejo” o “mirroring”. El raid 1 utiliza 2 discos y duplica todos los datos de la primera unidad
de forma sincronizada a una segunda unidad de almacenamiento. De esta forma, si el primer disco se estropea,

el sistema seguira funcionando y trabajando con el segundo disco sin problemas y sin perder datos.

Ofrece una rapida recuperacién tras un fallo de la unidad, por tanto, es una de las mejores configuraciones en

cuanto a redundancia y tolerancia a fallos.

Ademas, disponemos de un mayor rendimiento de lectura/escritura, puesto que es posible escribir y leer de los

dos discos al mismo tiempo.

La desventaja es que tendremos que comprar 2 discos para la tener la misma capacidad de almacenamiento
efectivo (p.e 2 x 1TB, que es realmente 1 TB en total), ademas se puede producir una gran sobrecarga del
disco.

Recomendado para servidores de nivel basico en los que sélo contamos con 2 discos duros. Se recomienda
para bases de datos pequefias u ofras aplicaciones que requieren poca capacidad, pero una redundancia de

datos completa.
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2413 RAIDS

Figura 12: RAID 5

Se necesitan como minimo 3 discos (se puede romper un disco sin perder los datos). El espacio
disponible en el RAID 5 sera de n - 1, siendo n el nimero de discos del raid. Si utilizamos 5 discos de 1 TB
tendremos: 5 discos - 1 = 4 discos (4 TB disponibles)

Suele ser el RAID méas usado en servidores, ya que aporta la velocidad y rendimiento del RAID 0 (uso eficiente

de la unidad, alto rendimiento en escritura y lectura) y la seguridad del RAID 1 ante las pérdidas de datos.

El RAID 5 utiliza la paridad para recuperar los datos. Se dividen los datos en bloques en los diferentes discos,
de forma que, si hay un fallo en uno de ellos, esa parte de los datos se subsana con los datos almacenados en

el resto de los discos, permitiendo al usuario continuar (aunque funciona mas lenta) con su trabajo.

24.1.4 RAID6

AVAVID NS

el ferle

Figura 13: RAID 6
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Se necesitan como minimo 4 discos. Puede tolerar dos fallos de discos duros (N - 2). EI RAID 6 es similar
a la RAID 5 e incluye un disco de reserva que entra en funcionamiento una vez que uno de los discos se

estropea (en este caso hasta que sustituimos el disco averiado, a todos los efectos tenemos un RAID 5).

Proporciona por tanto una elevada redundancia de datos y rendimiento de lectura. El rendimiento en tareas de
escritura es menor que el de RAID 5 debido a los dos célculos de paridad. Requiere hacer un gasto adicional
ya que dedicamos dos discos a la paridad (si tenemos 4 discos de 1 TB disponemos solo de 2 TB de espacio
ya que los otros 2 TB se dedican a paridad).

El RAID 6 resulta aconsejable cuando queramos soportar varios fallos de unidades y ofrecer una mayor

redundancia para la proteccion de datos.

2.4.1.5 RAID 10(RAID 1 +0)

RAID 10

RAID O

Figura 14: RAID 10

Se necesitan un minimo de cuatro discos, en el RAID 1 + 0 (se hace un RAID 1y sobre ellos un RAID
0). Se necesitan un minimo de cuatro 0 mas unidades, por lo que el coste es mas elevado que en otras

configuraciones.
A cambio obtenemos un alto rendimiento de lectura (gracias al RAID 0), a la vez que se proporciona tolerancia

a los fallos (gracias al RAID 1). Si usamos 4 discos, se pueden romper hasta dos sin perder informacion (N - 2),

siempre que nos sean del mismo subgrupo.
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Aunque su precio es mas elevado, el RAID 10 es ideal para aplicaciones tipo servidores de bases de datos.
Proporciona un elevado rendimiento, redundancia de datos completa y una rapida recuperacion ante fallos de
los discos.

2.4.1.6 RAID50(RAIDS +0)

Figura 15: RAID 50

Se necesitan como minimo 6 discos, s * (n - 1). Con la paridad se puedan estropear hasta 3 discos sin
perder datos.

En el RAID 5 + 0 (se hace un RAID 5y sobre ellos un RAID 0), con el RAID 50 conseguiremos un volumen muy
robusto, un mayor rendimiento de lectura en comparacion con la RAID 5 estandar, y un rendimiento de escritura

de medio a alto.

Presenta las mismas desventajas que el RAID 5 (impacto medio ante los fallos de disco y tiempos de

reconstruccion mas largos al ser necesario volver a calcular la paridad), y un precio mas elevado.
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2.4.1.7 RAID 60 (RAID 6 + 0)

RAID 60

Figura 16: RAID 60
Se necesitan como minimo 8 discos, con la paridad se pueden estropear hasta 4 discos sin perder datos,
en el RAID 6 + 0 (se hace un RAID 6 y sobre ellos un RAID 0), obtenemos un alto rendimiento sobre todo en

tareas de lectura.

Las desventajas son las mismas a las del RAID 6 (rendimiento mas bajo en escritura debido a los dos calculos
de paridad, y mayor gasto en hardware).

2418 RAIDO+1

RAID 0+1

Figura 17: RAID 0 + 1

Se necesitan 4 discos duros. Los discos se agrupan por parejas para que cada una de estas forme un
RAID 0y sobre estos 2 bloques montamos un RAID 1. Esta configuracion es menos segura que la RAID 10, ya

que no tolera dos fallos simultaneos.
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2.4.1.9 Tipos de RAID mas usados en Servidores

Los tipos de RAID mas utilizados en servidores son el RAID 1, RAID 5, RAID 6 y RAID 10.
Algunos términos importantes que conviene conocer son estos:
Datos de Paridad

Estos se distribuyen entre todos los discos fisicos en el sistema. Si un disco fisico falla, es posible
reconstruirlo desde la paridad y los datos de los discos fisicos restantes. Los datos de paridad estan presentes
en RAID 5, 6, 50 y 60.

Modo Degradado

Ocurre cuando uno de los discos del RAID se vuelve ilegible, el disco entonces es considerado corrupto
y se extrae del RAID. Los datos y la paridad del disco son almacenados en los discos restantes. Esto degrada

en gran medida el rendimiento de RAID, y es lo que se llama Modo Degradado

2.4.2 Hot Swap, Intercambio de Discos

A la hora de configurar nuestro servidor hay que evaluar el impacto que tiene una posible parada de
nuestros sistemas. Por ello, es recomendable incluir elementos criticos del hardware por duplicado. Los mas

importantes con:
Hot Swap para intercambio en caliente de discos. Muy importante, ya que nos permitira sustituir el disco
averiado por uno nuevo, sin necesidad de desconectar o apagar el servidor, para luego poder reconstruir la
informacién.
Podemos dejarlo configurado de 2 formas:

» Tenemos el disco duro de reserva cargado en el RAID, aunque sin utilizar de manera que si tenemos un

fallo de disco duro automaticamente empieza a reconstruir los datos en el disco que teniamos preparado
(Es un RAID 6).
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» No tenemos el disco insertado en el servidor, pero tenemos la capacidad de sustitucion en caliente. Esta
es una opcion algo mas arriesgada, que implica tener lo mas cerca posible un disco de reserva y

reemplazarlo lo antes posible antes de que falle una segunda unidad.

Figura 18: Hot Swap, Intercambio de discos

2.4.3 Controladora RAID
Una controladora RAID es una tarjeta de hardware o una aplicacién de software que se utiliza con el

objetivo de gestionar varios discos duros en un mismo servidor.

La controladora RAID puede darse por software o por hardware. Es mas recomendable escoger las

controladoras por hardware, que son mas fiables y ofrecen mayores niveles de rendimiento. (pickaweb)

2.4.3.1 RAID por software vs RAID por hardware

Un Sistema RAID puede ser controlado por hardware o por software, y aqui es donde también existe
diferencia tanto de funcionamiento como de rendimiento. Como ahora vemos cada sistema tiene sus pros y

contras.
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RAID por software

SATA Operation

RAID Autodetect # AHCT (RAID Autodetect 7~ ATA (RATD On)

This Field «

control lay

RRID Autodetect 7 AHCI
RAID Autodetect ~ ATA
H ” RALD On
J—0nboard Devices
+~Video The factory daefault =i

[;}- Perfornance I
(- Security
(1}~ Pouer Hanagenent The information for the drives
[tH-Maintenance after a reboot

POST Behavior

Note that changing t) etting will ¢
i will

: Entar {o nodify this setting
< to select a ditferent field

Figura 19: RAID por Software

Los discos se conectan a la placa 0 a una controladora, y es el procesador y el sistema operativo quienes

hacen las operaciones necesarias para controlar el RAID y los discos.

Ventajas

Es facilmente ampliable con la cantidad de discos que se necesite, realmente la Unica limitacion es la

que ofrezca la placa base. También es mas fécil de configurar.
Inconvenientes
Para aquellos RAID que necesiten més recursos, el rendimiento general del sistema puede verse

afectado. Ademas, en el caso de que se degrade el RAID, es mas complicado volver a recuperarlo y se puede

perder la informacion.
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RAID por hardware

. (4 N

Figura 20: RAID por Hardware

Los discos se conectan a una controladora RAID que es la encargada de realizar todas las operaciones

de control del RAID y los discos.
Ventajas

El RAID por hardware es mas fiable que el RAID por software ya que es méas independiente del resto de

componentes.

Ofrece un mayor rendimiento, que sobre todo se notara en RAID 5 y RAID 6 donde se realizan operaciones de

paridad y se consumen mas recursos.
Inconvenientes

Es necesario realizar actualizaciones de firmware, puede haber incompatibilidades de hardware con la
placa base del servidor o0 que no existan drivers apropiados, por ello se aconseja que tanto la tarjeta y como el

servidor sean del mismo fabricante (IBM, DELL, HP).

Dependiendo del modelo de tarjeta que escojamos, sera compatible con un determinado hardware y soportara

determinados niveles de RAID. (tecnozero)
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2.5 Storage Area Network (SAN)

Red de Area de Almacenamiento (SAN)

Server Rack

SAN Switch
(ex. Fiber Channel)

m Almacenamiento Compartido en una Red Dedicada.
m Almacenamiento de Bloques.

m Répido, pero caro.

Figura 21: Storage Area Network (SAN)

Una Storage Area Network (SAN) es una red o subred de alta velocidad dedicada que se interconecta

y presenta grupos de dispositivos de almacenamiento compartidos a varios servidores.

Una SAN traslada los recursos de almacenamiento de la red de usuarios comunes y los reorganiza en una red
independiente de alto rendimiento. Esto permite que cada servidor acceda al almacenamiento compartido como
si fuera una unidad conectada directamente al servidor. Cuando un host desea acceder a un dispositivo de
almacenamiento en la SAN, envia una solicitud de acceso basada en bloques para el dispositivo de

almacenamiento.

Una red de area de almacenamiento se suele ensamblar utilizando tres componentes principales: cableado,
adaptadores de bus de host (HBA) y conmutadores conectados a matrices de almacenamiento y servidores.

Cada conmutador y sistema de almacenamiento en la SAN debe estar interconectado, y las interconexiones
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fisicas deben ser compatibles con los niveles de ancho de banda que puedan manejar adecuadamente las
actividades de datos pico. Los administradores de Tl administran las redes de area de almacenamiento de

manera centralizada.

Inicialmente, las matrices de almacenamiento eran todos los sistemas de unidades de disco duro, pero cada

vez se llenan mas de unidades flash de estado sélido (SSD). (microsoft)

Para qué redes de area de almacenamiento se utilizan

Las SAN Fibre Channel (FC) tienen la reputacion de ser caras, complejas y dificiles de gestionar. ISCSI
basado en Ethernet ha reducido estos desafios al encapsular los comandos SCSI en paquetes IP que no

requieren una conexion FC.

La aparicion de ISCSI significa que, en lugar de aprender, construir y administrar dos redes, una red de area
local (LAN) Ethernet para la comunicacién del usuario y una SAN FC para el almacenamiento, una organizacion
puede usar su conocimiento e infraestructura existentes tanto para las LAN como para las SAN. Este es un
especialmente Util en pequefias y medianas empresas que pueden no tener los fondos o la experiencia para
respaldar una SAN Fibre Channel. Las organizaciones usan SAN para aplicaciones distribuidas que necesitan
un rapido rendimiento de la red local. Las SAN mejoran la disponibilidad de las aplicaciones a través de multiples

rutas de datos.

También pueden mejorar el rendimiento de la aplicacion porque permiten a los administradores de Tl descargar
funciones de almacenamiento y segregar redes. Ademas, las SAN ayudan a aumentar la efectividad y el uso
del almacenamiento porque permiten a los administradores consolidar los recursos y entregar almacenamiento
en niveles. Las SAN también mejoran la proteccidn de datos y seguridad. Finalmente, las SAN pueden abarcar

varios sitios, lo que ayuda a las empresas con sus estrategias de continuidad de negocios.

2.5.1 Switches SAN

Los switches SAN conectan servidores y grupos de dispositivos de almacenamiento compartido. El Ginico
trabajo de un conmutador SAN es mover el tréfico de almacenamiento. Los conmutadores SAN suelen ser
conmutadores de canal de fibra que son compatibles con el protocolo FC en el que se basan muchas SAN. El
conmutador comprueba el paquete de datos e identifica su origen y destino. Luego, el interruptor dirige el
paquete al sistema de almacenamiento correcto. Los conmutadores FC estan disefiados para ser utilizados con

redes de alto rendimiento.
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Los switches SAN también pueden estar basados en Ethernet. Dichos conmutadores solo deben manejar el
trafico en una IP SAN para mantener el rendimiento predecible. Los conmutadores Ethernet entregan el trafico

a una direccion IP; ven los destinos de almacenamiento ISCSI como direcciones IP.

Las organizaciones pueden combinar muchos conmutadores para crear grandes estructuras SAN que conectan

muchos servidores y puertos de almacenamiento.

2.5.2 SAN Virtual

Una red de érea de almacenamiento virtual (VSAN) es una particion légica en una red de area de
almacenamiento fisico (SAN). Las VSAN permiten que el tréfico se aisle dentro de partes especificas de una
red de area de almacenamiento, de modo que, si ocurre un problema en una particion légica, se puede manejar

con un minimo de interrupcion al resto de la red.

El uso de mdltiples VSAN aisladas también puede hacer que un sistema de almacenamiento sea mas facil de
configurar y escalar. Los suscriptores pueden agregarse o reubicarse sin la necesidad de cambiar la disposicion

fisica.

Un dispositivo SAN Virtual permite que los servidores virtuales agrupen y accedan a la capacidad de
almacenamiento no utilizada en servidores virtuales segun sea necesario. Un dispositivo SAN virtual se
descarga con mayor frecuencia como un programa de software que se ejecuta en una maquina virtual , pero
algunos proveedores de hardware de almacenamiento estdn comenzando a incorporar dispositivos SAN

virtuales en su firmware.

Dependiendo del proveedor, un dispositivo SAN virtual también puede denominarse dispositivo de

almacenamiento definido por software (SDN) o simplemente dispositivo de almacenamiento virtual.

El acrénimo de SAN virtual se escribe de manera diferente por diferentes proveedores. Cuando se escribe con
todas las letras mayusculas, el acronimo generalmente se asocia con Cisco Systems y se habla en conjunto
con la zonificacion, que divide una SAN fisica en mdltiples subredes aisladas. Cuando se escribe con una v
minUscula, el acrénimo generalmente se asocia con las caracteristicas de VMware y Hyper-V que permiten que

el almacenamiento disponible en el disco duro se agrupe desde host asociados.
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Una red de area de almacenamiento virtual (VSAN) es una oferta de almacenamiento definida por software que
se implementa sobre un hipervisor, como VMware ESXi o Microsoft Hyper-V. Las SAN virtuales brindan una

serie de beneficios, como la facilidad de administracion y la escalabilidad.

En su mayor parte, las VSAN son independientes del hardware. Mientras el hipervisor reconozca y admita el

hardware de almacenamiento, el VSAN puede usarlo, aunque cada proveedor tiene sus propios requisitos.

2.5.3 SAN Unificado

Unified SAN se basa en el concepto de almacenamiento unificado, que expone el almacenamiento de
archivos y el almacenamiento de bloques a través de un unico dispositivo de almacenamiento, generalmente

un dispositivo de almacenamiento conectado a la red modificado (dispositivo NAS).

Una SAN unificada lleva este concepto un paso mas alla al exponer no solo los nimeros de unidades logicas
dedicadas (LUN), como cualquier otra SAN sino el almacenamiento de tipo NAS basado en un sistema de

archivos.

2.5.4 SAN Convergente

Las redes de area de almacenamiento normalmente se mantienen separadas de las redes Ethernet.
Una SAN convergente utiliza una infraestructura de red comdn para la red y el tréfico SAN para eliminar la

infraestructura redundante y reducir los costos y la complejidad.

Las SAN a menudo utilizan Fibre Channel, mientras que las redes de datos generalmente se basan en Ethernet.
Las SAN convergentes adoptan el canal de fibra a través de Ethernet (FCoE), que encapsula las cargas Utiles
de FC en los marcos de Ethernet. Las SAN convergentes casi siempre se basan en 10 Gigabit Ethemet y, en
ocasiones, varios puertos de red estan unidos para aumentar el rendimiento. (Rouse, TechTarget |
SearchStorage, 2019)

2.5.4.1 Almacenamiento Unificado (Almacenamiento Multiprotocolo)

El almacenamiento unificado (a veces denominado almacenamiento en red unificado o
almacenamiento multiprotocolo) es un sistema de almacenamiento que permite ejecutar y administrar archivos
y aplicaciones desde un solo dispositivo. Un sistema de almacenamiento unificado permite simultaneamente el
almacenamiento de datos de archivos y maneja la entrada / salida (I/0) basada en bloques de las aplicaciones

empresariales. Para este fin, un sistema de almacenamiento multiprotocolo consolida el acceso basado en
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archivos y bloques en una Unica plataforma de almacenamiento en comparacion con las matrices tradicionales

que contienen una u otra.

Una arquitectura de almacenamiento unificada utiliza protocolos de archivos de bloque de mensajes del servidor
(SMB) y el sistema de archivos de red (NFS) y protocolos basados en bloques como el canal de fibra (FC) y la
interfaz del sistema de computadora pequenia de internet (ISCSI) para que los usuarios puedan acceder a las

aplicaciones consolidadas y almacenamiento.

Beneficios y desventajas de almacenamiento unificado

Una de las ventajas del almacenamiento unificado es la reduccién de los requisitos de hardware. En
lugar de plataformas de almacenamiento separadas, como NAS para almacenamiento basado en archivos y
una matriz de discos RAID para almacenamiento basado en blogues, el almacenamiento unificado combina
ambos modos en un solo dispositivo. Alternativamente, se podria implementar un solo dispositivo para el

almacenamiento de archivos o bloques segun sea necesario.

Los usuarios también pueden beneficiarse de caracteristicas como las instantaneas de almacenamiento, y la

replicacion, la organizacion en niveles, el cifrado, la compresion y la deduplicacion de datos.

Los sistemas de almacenamiento unificados generalmente cuestan lo mismo y disfrutan del mismo nivel de
confiabilidad que los sistemas de almacenamiento de archivos o bloques dedicados. Sin embargo, la
sobrecarga de administracion real depende del complemento completo de caracteristicas y funcionalidades

provistas en la plataforma.

Debido a que el almacenamiento unificado a menudo limita el nivel de control de la E/S basada en archivos
frente a bloques, esto puede conducir potencialmente a un rendimiento de almacenamiento variable o reducido.
Los datos basados en bloques tienden a requerir una mayor E/S en comparacién con los datos a nivel de
archivo, lo que es més aleatorio y requiere méas tiempo para atender las solicitudes. Por estas razones, las
aplicaciones de misidn critica deben continuar implementandose en sistemas de almacenamiento basados en

blogues y no en un almacenamiento unificado.
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Principales proveedores y productos de almacenamiento multiprotocolo

El almacenamiento unificado esta evolucionando para incluir la virtualizacién en la nube y el
almacenamiento. Por ejemplo, el proveedor de nube Nasuni Corp, ofrece almacenamiento de datos y archivos
unificados que combina sistemas locales con almacenamiento en la nube, que funciona en el almacenamiento
de objetos, con acceso centralizado. Otros grandes proveedores dominan la arquitectura de almacenamiento
unificada de bloques y archivos, como la infraestructura de almacenamiento unificada de NetApp que esta

integrada en la nube.

El almacenamiento unificado de EMC VNS es para cargas de trabajo mixtas en entornos fisicos y virtuales. El

proveedor también ofrece su producto EMC VMAX para aplicaciones consolidadas de misién critica.

Hitachi Data Systems tiene su serie Hitachi Unified Storage (HUS) y HUS VM que utilizan la tecnologia de
virtualizacion propia del proveedor para implementar el almacenamiento tradicional junto con el aimacenamiento
basado en objetos. El sistema IBM Storwize Unified funciona con servidores virtuales y es compatible con

aplicaciones en la nube y analisis. (Rouse, TechTarget | SearchStorage, 2017)

2.5.5 Protocolos SAN

¢ Protocolo de canal de fibra (FCP). El protocolo de bloque o SAN mas utilizado, implementando en
el 70% al 80% del mercado total de SAN. FCP utiliza los protocolos de transporte Fibre Channel con
comandos SCSI incrustados.

o Interfaz de sistema de computadora pequefia de Internet (ISCSI). El siguiente protocolo de bloque
0 SAN, con aproximadamente del 10% al 15% del mercado. iSCSI encapsula los comandos SCSI
dentro de un marco Ethernet y luego utiliza una red Ethernet IP para el transporte.

e Canal de fibra sobre Ethernet (FCoE). FCoE es menos del 5% del mercado de SAN. Es similar a
iSCI, ya que encapsula un marco FC dentro de un datagrama Ethernet. Entonces, como iSCSI, utiliza
una red Ethernet IP para el transporte.

e Memoria no volatil Express sobre Fibre Channel (FC-NVMe). NVMe es un protocolo de interfaz
para acceder al almacenamiento flash a través de un bus PCI Express (PCle). A diferencia de las
arquitecturas tradicionales de todos los flashes que estan limitadas a una sola cola de comandos serie,
NVMe admite decenas de miles de colas paralelas, cada una con la capacidad de admitir decenas de

miles de comandos concurrentes. (NetApp)
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2.6 Network Attached Storage (NAS)

Almacenamiento Conectado en Red (NAS)

NAS Device

® Almacenamiento Compartido (Red Compartida).

m Sistemas de Archivos.

m Gestion mas Facil.

Figura 22: Network Attached Storage (NAS)

Un sistema NAS es un dispositivo de almacenamiento conectado a una red que permite almacenar y
recuperar los datos en un punto centralizado para usuarios autorizados de la red y multiplicidad de clientes. Los
dispositivos NAS son flexibles y expansibles; esto lo que implica es que a medida que vaya necesitando mas
capacidad de almacenamiento, podra afiadirse a la que ya se tiene. Un dispositivo NAS es como tener una
nube privada en la oficina. Es mas veloz, menos costoso y brinda todos los beneficios de una nube publica

dentro de la empresa permitiendo mayor control. (seagate)

Los sistemas NAS son ideales para las pequefias y medianas empresa:

» Faciles de operar, pues a menudo no hace falta un especialista de informatica designado.
» Costos mas bajos.

» Copias de seguridad sencillas, de modo que siempre estén accesibles cuando las necesite.
» ldeal para centralizar el almacenamiento de datos de forma segura y fiable.
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Con un sistema NAS, los datos siempre estan accesibles, lo cual facilita a los empleados colaborar responder
a los clientes de manera oportuna y dar seguimiento de inmediato a situaciones de ventas u otros asuntos,
gracias a que la informacién esta en un solo lugar. Debido a que los dispositivos NAS son como una nube
privada, se puede acceder a los datos a distancia usando una conexion en red; esto permite que los empleados

puedan trabajar desde cualquier parte y en cualquier momento.
Los sistemas de almacenamiento disperso no le convienen a las pequefas y medianas empresas debido a:

» Datos desincronizados.
» Problemas de fiabilidad y acceso si el almacenamiento deja de estar disponible.

» Retrasos a la hora de responder a solicitudes de servicio al cliente o de ventas.

Los sistemas NAS estan adquiriendo cada vez més popularidad entre las pequefias empresas y las

empresas grandes en diversos sectores como una solucion de almacenamiento econémica y expansible.
Beneficios de NAS

1) El acceso inalambrico si se posee un router inaldmbrico, se pueden compartir datos con cualquier

PC o dispositivo que esté conectado a la misma red inalambrica.

2) Streaming: Mediante la tecnologia NAS, los televisores mas modernos, consolas de videojuegos y
reproductores de Blu-ray ya pueden reproducir peliculas, musica y fotos almacenadas. Ademas, para ello, sin

tener que conectarlos a medios externos como memorias USB o discos duros.

3) Acceso a Internet: Si se desea acceder a documentos o fotos que tienes colgadas en la red local

el acceso remoto funciona por medio de un sitio web 0 mediante una app en tu smartphone.

4) Copias de seguridad automaticas: Con cada dispositivo NAS se incluyen programas que
automatizan la generacion de copias de seguridad. El backup, ademas, se realiza sin necesidad de tener que

conectar los discos duros USB.
2.6.1 Protocolos NAS

e Servicios comunes de archivos de Internet/ Bloque de mensajes del Servidor (CIFS / SMB). Este
es el protocolo que usualmente usa Windows.
e Sistema de archivos de red (NFS). NFS se desarrollé por primera vez para su uso con servidores

UNIX 'y también es un protocolo comin de Linux.
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2.6.2 Categorias de Productos NAS

Los dispositivos NAS se agrupan en tres grandes categorias con base en el niimero de unidades, soporte

de unidades, capacidad de unidad y escalabilidad.

1. Empresarial o de Gama Alta: El mercado de alta gama es impulsado por empresas que necesitan
almacenar enormes cantidades de archivos, incluidas las imagenes de maquinas virtuales . Un NAS

de gama alta proporciona un acceso rapido y Capacidades de agrupacion NAS.

2. NAS de rango medio o midmarket: Este extremo del mercado puede acomodar a las empresas
que requieren varios cientos de terabytes de datos. Sin embargo, los dispositivos NAS de midmarket
no se pueden agrupar, lo que puede crear silos de sistema de archivos cuando se requieren varios

dispositivos NAS.

3. NAS de gama haja o de Escritorio: El extremo inferior del mercado esta dirigido a pequefias
empresas y usuarios domésticos que requieren almacenamiento compartido local. Cada vez mas,

este mercado esta cambiando hacia un modelo de NAS en la nube.

2.6.3 Evolucidon de NAS

Con el tiempo, la funcionalidad basica de los dispositivos NAS se ha ampliado para admitir la
virtualizaciéon. Los productos NAS de gama alta también pueden admitir la deduplicacién de datos,

almacenamiento flash, acceso multiprotocolo y replicacion.

Para combatir la expansion NAS, los proveedores estan ofreciendo sistemas NAS agrupados en cluster. Un
sistema NAS agrupado es un sistema de archivos distribuido que se ejecuta simultdneamente en varios nodos
NAS. El agrupamiento proporciona acceso a todos los archivos desde cualquiera de los nodos agrupados,

independientemente de la ubicacion fisica del archivo.

Algunos dispositivos NAS ejecutan un sistema operativo (SO) estandar como Microsoft Windows, mientras que
otros ejecutan el sistema operativo propietario del proveedor. Aunque el Protocolo de Internet (IP) es el
protocolo de transporte de datos mas comun, algunos productos NAS de mercado medio pueden soportar el
sistema de archivos de red (NFS), IPX, la interfaz de usuario extendida NetBIOS (NetBEUI) o Common Internet
File System (CIFS). Los productos NAS de gama alta pueden admitir Gigabit Ethernet (GigE) para una

transferencia de datos alin mas répida a través de la red. (Rouse, SearchDataCenter en Espafriol, 2017)
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2.6.4 Almacenamiento Directo (DAS)

El almacenamiento de conexion directa (DAS) es el almacenamiento de cdmputo que estéd conectado
a una computadora y no es accesible desde otros equipos. Para el usuario de una computadora individual, el

disco duro es la forma habitual de almacenamiento de conexion directa.

En la empresa, las unidades de disco individuales en un servidor se llaman almacenamiento de conexién
directa, como lo son los grupos de unidades que son externos a un servidor, pero estan conectados
directamente a través de interfaces SCSI, SATA y SAS. DAS puede proporcionar a los usuarios finales un mejor
rendimiento que el almacenamiento en red porque el servidor no tiene que atravesar la red con el fin de leery
escribir datos. Es por ello que las organizaciones empresariales a menudo recurren a DAS para ciertos tipos

de aplicaciones que requieren un alto rendimiento.

En el pasado, el almacenamiento de conexién directa fue a menudo criticado como una forma ineficiente para
administrar el almacenamiento de la empresa porque el almacenamiento DAS no puede ser compartido y no
facilita la conmutacién por error si hay una caida del servidor. A medida que la virtualizacion se ha popularizado,
sin embargo, las ventajas que ofrece DAS estan ganando popularidad. (Rouse, SearchDataCenter en Espafiol,
2014)

2.6.4.1 Sistema de archivos de Red (NFS)

El sistema de archivos de red (Network File System, NFS) es una aplicacion cliente / servidor que
permite a un usuario de equipo ver y opcionalmente, almacenar y actualizar archivos en un equipo remoto como
si estuvieran en el propio equipo del usuario. El protocolo NFS es uno de varios estandares de sistema de

archivos distribuidos para almacenamiento atado a la red (NAS). (Rouse, searchdatacenter)

NFS permite al usuario o administrador del sistema montar (designar como accesible) todo o una porcion de un
sistema de archivos en un servidor. La parte del sistema de archivos que se monta puede ser accedida por los
clientes con los privilegios que se asignan a cada archivo (de solo lectura o de lectura y escritura). NFS utiliza

llamadas de procedimiento remoto (RPC) para enrutar solicitudes entre clientes y servidores.

NFS fue originalmente desarrollado por Sun Microsystems en la década de 1980 y ahora es administrado por
el Internet Engineering Task Force (IETF). La version NFSv4.1 (RFC-5661) fue ratificada en enero de 2010 para
mejorar la escalabilidad, afiadiendo soporte para el acceso paralelo a través de servidores distribuidos. Las

versiones 2 y 3 del sistema de archivos de red permiten que el protocolo UDP (User Datagram Protocol), que
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se ejecuta sobre una red IP proporcione conexiones de red sin estado entre clientes y servidor, pero NFSv4

requiere el uso del protocolo de control de transmisién (TCP). (Rouse, SearchDataCenter en Espafiol, 2017)

2.7 Servidores NAS

Un servidor NAS es un pequefio ordenador equipado con un procesador, memoria RAM y un sistema
operativo muy bésico orientado a la gestion de las conexiones y de los datos que se almacenan en sus discos.
(xataxa, 2018)

A continuacion, se muestran algunos de estos servidores disponibles en el mercado para entornos domésticos,

pymes 0 uso profesional

49



Marco teérico

2.7.1 Servidores NAS para entornos domésticos y Pymes (2019)
2.7.1.1 Domeésticos

Synology DS218J

Synology DS218) Diskstation

* A versatile entry-level 2-bay NAS for home and personal cloud storage
* Cver 113 MB/s reading, 112 MB/s writing
® Dual-core CPU with hardware encryption engine

desde 167,40 EUR /Prime

® Comprar en Amazon

Figura 23: Servidor NAS Synology DS218J

Synology es una de las marcas con mejor reputacion en cuanto a construccion de NAS se refiere. Este DS218J
es una NAS basico ideal para usuarios que quieren iniciarse y no necesitan algo de demasiadas prestaciones.
Es muy indicado para copias de seguridad gracias a sus dos bahias 3,5/ 2,5” para una capacidad méxima de
28 TB compatible con RAID 0, 1y JBOD.

Ventajas Desventajas

Bajo consumo Poca memoria RAM
Dos Bahias compatibles con 3,5y 2.5” Procesador de 32 bits
Disefio muy compacto
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Synology DS218 Play

Synology DS218PLAY Diskstation - NAS con 2 bahias

¢ NAS con 2 Bahias Disco Duro y funciones multimedia dptima para los usuarios
privados

* Transcodificacion directa de video 4 K con el apoyo del 10 bits H.265 de codecs?

* Eendimiento de datos (lectura y escritura secuencial hasta 112 MB/s) .1

* Verso chld selter secuencial rendimiento de datos de mas de 112 MB/s (lectura) y
112 MB/s (escritura) 1

* Eguipada con un procesador Quad Core con de 64 bits de 1,4 GHz y 1 GB de
memoria RAM de DDR4

249,00 EUR /Prime

™ Comprar en Amazon

Figura 24: Servidor NAS Synology DS218PLAY
Aqui tenemos un NAS muy indicado para configurarlo como nuestro centro multimedia para la reproduccion de
contenido 4K Ultra HD, ya que este NAS admite transcodificacion de video en tiempo real. Ofrece un rendimiento
de 112 MB/s de lectura y escritura por red gracias a su conexion RJ45 GbE. Al igual que el modelo anterior de
Synology, tenemos un total de dos bahias compatibles con unidades de 2,5 y 3,5 pulgadas. En este caso
tenemos un CPU mas potente como es la Realtek RTD1296 de 64 bits y cuatro nicleos a 1,4 GHz compatible
con H.265 y MPEG'4, ademas de 1 GB de memoria RAM DDR4. En general admite practicamente las mismas

funciones que el modelo DS218 basico en cuanto a configuracién de RAID, copias de seguridad y estacion de

vigilancia.
Ventajas Desventajas
Compatible con 2,5 y 3,5 pulgadas SATA No tenemos puertos HDMI
Transcodificacion de video hasta 4K
Precio y consumo
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QNAP TS-328

QNAP TS-328 3 Bay NAS de Escritorio Caja

* (Con tan solo tres discos puede construir una matriz RAID 5 segura en el T5-328.

® Compatible con decodificacion y transcodificacion de hardware H.264/H.265
ofreciendo una mejor experiencia de visualizacion de video.

® Las instantaneas registran totalmente el estado del sistema vy los datos (incluido los
metadatos).

* Qfiling automatiza la organizacion de archivos mejorando considerablemente la
eficiencia de trabajo.

259,00 EUR «Prime

® Comprar en Amazon

Figura 25: Servidor NAS QNAP TS-328

El siguiente modelo recomendado de QNAP es este TS-328 que mejora en general las prestaciones siendo un
NAS un poco mas potente, con un procesador Realtek RTD1296 quad core y 2 GB de memoria RAM DDR4.
Es compatible con la transferencia de archivos cifrada y con la reproduccion de contenido 4K H.264 y H.265
con dispositivos compatibles con DLNA para la reproduccién multimedia. Ahora si tenemos tres bahias con
compatibilidad con unidades de 3,5 “y también SSD de 2,5 pulgadas, aunque solo bajo interfaz SATA III. Por

ello podremos crear ya configuraciones RAID 5 y JBOD mediante el sistema operativo QTS 4.3.4.

Ventajas Desventajas
Reproduccion en 4K No tiene puerto HDMI
Poco consumo
Compatible con discos de 2,5”
3 bahias y 3 USB

(profesionalreview, 2019)
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2.7.1.2 Pymes o uso Profesional

QNAP TVS-1282T3

— amazones 3 > Hola, Identificate Suscribete a
N Elecoies i Q Cuenta y listas ~ Pedidos Prime ~ -

Enviar a : ;i -
@ Nicaragua Los Mas Vendidos  Ideas Para Regalos ama;on business Crea una cuent

ELECTRONICA Moviles y telefonia Fotografia y videocamaras Audio y Hi-fi TV, video y Home Cinema Accesorios Infori

Cuenta atras para la Semana de Black Friday Descubre las ofertas ya disponibles

Informatica > Aimacenamiento de datos » Almacenamiento conectado en red

QNAP TVS-1282T3-i7-32G/32TB-REDP 12
Bay -

de QNAP En estos momentos, no hay
vendedores que realicen env
Nicaragua. Mas informacion

6.379,80 €

Precio: 6.379,80 €

Precio final del producto Envio en 3 a 5 semani
Nuevos (2) desde 6.379.80 € +32,99 € de envio Cantidad: 1 v
6.379,80 €

l Afiadir a la cesta

Pasa el ratén por encima de la imagen para —
ampliarla n Comprar ya

Figura 26: Servidor NAS QNAP-1282T3

Esta version monta un Intel Core i7-7700 y 32 GB de RAM, prestaciones bastante superiores a un ordenador

de gama media.

Segun las versiones, tendremos un méaximo de 8 bahias de 3,5” y otras 4 de 2,5” ademas de otras dos ranuras
SATA M.2 22110. Incluye tres ranuras PCle en las que estan instalados cuatro puertos Thunderbolt 3 y dos
puertos 10 GbE Base-T, ademas de sus 4 RJ45 GbE, 5 USB y 3 HDMI.

Este NAS esta orientado para multiple conectividad de equipos Mac y Windows para edicién de video en 4Ky
edicion online y por supuesto para intercambio de archivos a alta velocidad y configuracién de RAID de alto

nivel y capacidad de almacenamiento de cientos de TB.

Ventajas Desventajas

4 Thunderbolty 2 10 GbE Los M.2 no son PCle
12 bahias para discos duros + 2 M.2
Ideal para Pequefias y Medianas Empresas

(QNAP, 2019)
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QNAP TS-2483XU-RP

= amazon = Hola, Identificate Suscribete a 0
- Y3 Informatica ~ = QNAP O\ Cuentay listas ~ Pedidos Prime ~ -\.-.Ic :

Envi -
@ N?c:,r-:gua Los Mds Vendidos  Ideas Para Regalos amazon business Crea una cuenta gra

INFORMATICA Portatiles Tablets Sobremesa Monitores Componentes Gaming Almacenamiento Accesorios

Cuenta atras para la Semana de Black Friday Descubre las ofertas ya disponibles

Informatica » Almacenamiento de datos

\ QNAP TS-2483XU-RP-E2136-16G-192TB-
. EXS - TS-2483XU-RP-E2136-16G 192TB
(Seagate EXOS) 24-Bay NAS; Intel En estos momentos, no hay

vendedores que realicen envios a
de QNAP

16.911,81 €

Nicaragua. Mas informacién

Precio: 16.911,81 € Envio en 3 a 5 semanas.

Precio final del producto

Cantidad: 1 v

Nuevos (1) desde 16.911,81 € +32,99 € de envio
16.911,81 €

i Anadir a la cesta ‘

|u Comprarya J

Haz clic para obtener una vista ampliada

Figura 27: Servidor QNAP TS-2483XU-RP

El NAS empresarial Intel® Xeon® E basado en TS-2483XU-RP con hasta 64 GB de memoria DDR4 ECC
(Codigo de correccion de errores) ofrece un desempefio de nivel de servidor con alta confiabilidad. Cuenta con
controladores Mellanox® ConnectX®-4 Lx 10GbE que no sblo cumplen con las aplicaciones que requieren
ancho de banda, sino que también son compatibles con iSER para descargar las cargas de trabajo de la CPU

con un mayor rendimiento de virtualizacién.

El TS-2483XU-RP cuenta con un procesador Intel® Xeon® E-2136 de seis nicleos a 3,3 GHz hasta 4,5 GHz,
16 GB de memoria DDR4 ECC (ampliable a 64 GB) y una fuente de alimentacion redundante, que ofrece un
rendimiento de nivel de servidor y una fiabilidad fiable para entornos Tl de empresas robustas como solucion
NAS rentable. Ademas de 4 puertos LAN Gigabit RJ45, el TS-2483XU-RP viene con dos puertos LAN SFP+

SmartNIC de 10GbE para proporcionar un aumento significativo del rendimiento.

Ventajas Desventajas
Potente Hardware con Intel® Xenon® a 3,3 up 4,5 | Coste Elevado
GHz

Ideal para pequefias y medianas empresas
(QNAP, 2019)
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iXsystems TrueNAS X20

ZFS-based Enterprise Open Source Storage

TrueNAS X20

0¥systems

TrueNAS X20

TrueNAS X20 2U Unified Storage Appliance - 20TB Raw Capacity
- 10x 2TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

#X20-20TB
Our Price: $20,798.00

'™ Add to Cart

TrueNAS X20 2U Unified Storage Appliance - 40TB Raw Capacity #X20-40TB
- 10 x 4TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support) Our Price: $24,398.00 = Add to Cart
TrueNAS X20 2U Unified Storage Appliance - 60TB Raw Capacity #X20-60TB
-10x 6TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support) Our Price: $27,998.00 = Add to Cart
TrueNAS X20 2U Unified Storage Appliance - 80TB Raw Capacity #X20-80T8B

- 10 x 8TB 3.5" SAS Drives (indludes 3 year NBD onsite Silver Support)

TrueNAS X20 2U Unified Storage Appliance - 100TB Raw Capacity
- 10x 10TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

TrueNAS X20 2U Unified Storage Appliance - 120TB Raw Capacity
-10x 12TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

TrueNAS X20-HA

TrueNAS X20HA 2U Unified Storage Appliance - 20TB Raw Capacity
- 10x 2TB 3.5" SAS Drives {includes 3 year NBD onsite Silver Support)

TrueNAS X20HA 2U Unified Storage Appliance - 40TB Raw Capacity
- 10 x 4TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

TrueNAS X20HA 2U Unified Storage Appliance - 60TB Raw Capacity
- 10x 6TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

TrueNAS X20HA 2U Unified Storage Appliance - 80TB Raw Capacity
- 10x 8TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

TrueNAS X20HA 2U Unified Storage Appliance - 100TB Raw Capacity
- 10x 10TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

TrueNAS X20HA 2U Unified Storage Appliance - 120TB Raw Capacity
-10x 12TB 3.5" SAS Drives (includes 3 year NBD onsite Silver Support)

Our Price: $31,598.00

#X20-100TB
Our Price: $35,198.00

#X20-120TB
Our Price: $38,798.00

#X20HA-20TB
Our Price: $34,838.00

#X20HA-40TB
Our Price: $38,438.00

#X20HA-60TB
Our Price: $42,038.00

#X20HA-80TB
Our Price: $45,638.00

#X20HA-100TB
Our Price: $49,238.00

#X20HA-120TB
Our Price: $52,838.00

™ Add to Cart

= Add to Cart

™= Add to Cart

'™ Add to Cart

'™ Add to Cart

= Add to Cart

= Add to Cart

= Add to Cart

'™ Add to Cart

Figura 28: Servidor TrueNAS X20

Durante mas de veinte afios, iXsystems ha sido la empresa de referencia para el almacenamiento y
los servidores de codigo abierto, y también son los desarrolladores de FreeNAS®. Contando con una exclusiva
convergencia de hardware, software y experiencia en almacenamiento, ofrecen plataforma de almacenamiento
abierto de grado empresarial TrueNAS con turbocompresor, que ofrece fiabilidad y rendimiento a un valor
inigualable en el almacenamiento. TrueNAS unifica el acceso al almacenamiento, crece hasta casi 10PB en un
rack, esta disponible en configuraciones hibridas y de flash completo, tiene caracteristicas que le permiten
alejarse de la nube ahorrando mas del 70% sobre AWS, y utiliza el sistema de archivos ZFS para garantizar

que los datos permanezcan pristinos y seguros.
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Disponible en dos modelos, losTrueNAS X10 y X20 proporcionan almacenamiento unificado de archivos,
blogues y objetos, y estan disponibles en configuraciones de uno o dos controladores, hibridas o de flash total.
La serie X de TrueNAS ofrece una excelente fiabilidad y asequibilidad para entornos de Tl pequefios y

medianos.

Las matrices TrueNAS X-Series combinan la flexibilidad del almacenamiento unificado, el rendimiento de las
unidades flash de estado s6lido, la capacidad de los discos duros, la gestion simplificada de una potente interfaz
de usuario basada en la web. TrueNAS hereda la rica funcionalidad y la economia del codigo abierto de

FreeNAS® y afiade capacidades de clase empresarial.

Todas las matrices de almacenamiento empresarial TrueNAS son compatibles con los protocolos de
almacenamiento de objetos compatibles con S3, bloques y archivos unificados. Su arquitectura de hardware
modular conserva la energia, el espacio y la refrigeracion, a la vez que admite mltiples aplicaciones con sus
grupos de almacenamiento en disco y flash hibrido. La alta disponibilidad opcional garantiza que los servicios
de almacenamiento no se vean interrumpidos, mientras que la optimizacién inteligente del almacenamiento

maximiza la eficiencia del almacenamiento con ratios de reduccion de datos tipicos superiores a 2,5 veces.
La serie X de TrueNAS se adapta a una amplia gama de aplicaciones, desde el almacenamiento de archivos y

medios hasta la continuidad del negocio, la videovigilancia y muchas otras. La TrueNAS X-Series proporciona

integridad, fiabilidad y facilidad de gestion de los datos para empresas que nunca duermen.
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Modelos TrueNAS

TRUENAS X10
Almacenamiento hibrido

Soporta  controladores de almacenamiento
individuales o redundantes

Se puede afadir un segundo controlador de
almacenamiento para HA

Hasta 504TB de capacidad (con 2x ES12
estantes de expansion)

32 GB DE RAM

Caché de lectura con flash de hasta 480 GB
Cachés de lectura y escritura opcionales

Hasta 6x1GbE o 2x10GbE interfaces por
controlador

Soporta estantes de expansion: hasta 2x ES12
Méaxima potencia absorbida.

Controlador de doble almacenamiento (HA): 198
vatios

Controlador de almacenamiento individual: 138

TRUENAS X20
Almacenamiento hibrido o con flash total

Soporta controladores de almacenamiento
individuales o redundantes

El segundo controlador de almacenamiento se
puede afiadir mas tarde para HA

Hasta 1PB de capacidad (con 1x ES60
Expansion Shelf)

64 GB de RAM

Caché de lectura con flash de hasta 960 GB
Cachés de lectura y escritura opcionales
Hasta 6x 1GbE, 4x 10GbE, o 2x 16Gbps
Interfaces de canal de fibra por controlador
Estantes de expansién Soportados: hasta 2x
ES12, hasta 1x ES60

Méxima potencia absorbida.

Controlador de doble almacenamiento (HA):
200 vatios

vatios = Controlador de almacenamiento individual: 140
vatios
Tabla 2: Modelos de Servidores TrueNAS
Ventajas Desventajas

Potente Hardware y Software de clase Empresarial
Ideal para pequefias y medianas empresas
(iXsystems, 2019)

Coste Elevado
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2.8 FreeBSD

C) FreeBSD,

Figura 29: FreeBSD

FreeBSD es un Sistema Operativo libre de tipo Unix descendientes de AT T UNIX a través de la Berkeley
Software Distribution (BSD), no es un clon de UNIX, pero funciona como UNIX. Originalmente, su desarrollo se
baso en la version Net/2, también conocida como 386BSD de William Jolitz, es un sistema operativo para
ordenadores personales basado en CPU’s de arquitectura Intel, incluyendo procesadores 386, 486, y Pentium

(versiones SX y DX).

También son soportados los procesadores compatibles Intel como AMD y Cyrix. FreeBSD ofrece muchas
caracteristicas avanzadas antes solo disponibles en ordenadores mucho mas caros. Estas caracteristicas
incluyen: Preemptive multitasking con ajuste dinamico de prioridades para asegurar la mejor comparticion de

recursos entre aplicaciones y usuarios.

FreeBSD es un sistema operativo totalmente libre, es decir, no hay que pagar por usarlo, ademas, se dispone
de todo el cddigo fuente del kernel (mddulo principal del sistema), lo que permite poder realizar cualquier tipo
de modificacién o desarrollo sobre €l, compilarlo, y comprobar los resultados. Una de las grandes ventajas de
FreeBSD sobre otros sistemas como Linux (es que cuenta con diferentes distribuciones y cada una con sus

propias caracteristicas, versiones de kernel, aplicaciones, etc.). (ecured)

2.8.1 Caracteristicas

Sistema basado en BSD 4.4, una version estandar de Unix, desarrollada por la Computer Sytems Research
Group de la Universidad de California, Berkeley.

v Preemptive Multitasking con ajuste dindmico de prioridades para asegurar la mejor comparticion de
recursos entre aplicaciones y usuarios.

v Mddulos (Kernel) “cargables” dindmicamente. Esto posibilita que nuevos tipos de Sistema de ficheros,
protocolos de red, 0 emuladores binarios puedan ser cargados en el sistema sin necesidad de tener que

crear un nuevo kernel.
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v" Acceso Multiusuario significa que diferentes personas pueden usar un sistema FreeBSD
simultaneamente para realizar diferentes trabajos. Los Periféricos del sistema como Impresora y Cinta
también pueden ser compartidas entre todos los usuarios del sistema.

v Completa conectividad TCP/IP incluyendo soporte SLIP, PPP, NFS y NIS. Esto significa que tu maquina
FreeBSD puede comunicarse facilmente con otros sistemas, ademas de actuar como Servidor Principal,
proveyendo de funciones vitales como NFS (acceso a ficheros remotos), servicios de Correo Electrénico
0 poner a una organizacion en Internet con WWW, ftp, Router, Firewall (seguridad).

v’ La proteccién de memoria asegura que las aplicaciones (o usuarios) no puedan interferirse unos con los
otros. En caso de que una aplicacion falle, no afectara al resto de aplicaciones en funcionamiento.

v FreeBSD es un Sistema Operativo de 32 bits y fue disefiado asi desde el primer momento.

v’ Elsistema estandar en la industria X Windows (X11R6) provee una interfaz grafica de usuario (GUI) para
las tarjetas VGA y monitores mas comunes incluyendo todo el cédigo fuente.

v Compatibilidad binaria con muchos programas nativos de SCO, BSDI, NetBSD, Linux y 386 BSD.

Cientos de aplicaciones ready-to-run estan disponibles en las colecciones de ports y packages.

<\

v Miles de aplicaciones faciles de portar disponibles en Internet. FreeBSD es compatible con el cddigo
fuente de los mas populares y comerciales sistemas Unix, y las aplicaciones requieren unos minimos
cambios (si es que lo requieren) para compilar.

v" Memoria Virtual paginada bajo demanda satisface eficiente a las aplicaciones con mucho consumo de
memoria, manteniendo aun respuestas interactivas al resto de usuarios.

v’ Librerias compartidas (el equivalente en Unix a las DLLs de Windows) que ofrece un uso eficiente del
espacio en Disco y Memoria.

v Se incluyen un completo conjunto de herramientas de desarrollo en C, C++ y Fortran.

v' Soporte de periféricos Ultra-dm en Bus ISA.

2.8.2 Aplicaciones

Las aplicaciones a las que se puede someter FreeBSD estan solo limitadas por la imaginacion. Desde desarrollo
de software hasta automatizacion o robética, control de inventarios o correcciones de azimuts de antenas de

satélite remotas.
FreeBSD se beneficia significativamente de los miles de aplicaciones de alta calidad desarrolladas por centros

de investigacion y universidades de todo el mundo, disponibles a un coste minimo o sin coste alguno. Las

aplicaciones comerciales también kp estan disponibles apareciendo en mayor nimero cada dia.
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Algunas aplicaciones que se le puede dar a FreeBSD

v’ Servicios Internet: El robusto Snack TCP/IP integrado en FreeBSD lo hace una plataforma ideal para

una gran cantidad de servicios Internet como:
1. Servidores FTP
Servidores WWW

Servidores Gopher

News USENET
Sistema de BBS

7. Y mucho mas...

2
3
4. Servidores de Correo Electrénico
5
6

v Educacién: No hay mejor manera de aprender sobre sistemas operativos, arquitectura de computadores
y redes que poder “poner las manos” en el codigo completo de un sistema operativo como FreeBSD.
Cantidad de Packages libremente disponibles sobre CAD, matematicas y disefio grafico hacen de este
sistema la herramienta ideal para aquellos que usan los ordenadores para otras cosas.

v' Investigacién: Con todo el codigo fuente disponible, FreeBSD es una excelente plataforma de
investigacion en Sistemas Operativos. La naturaleza de libre distribucion de FreeBSD ha hecho posible
que grupos remotos hayan podido trabajar y colaborar en desarrollos compartidos sin tener que
preocuparse de licencias especiales o limitaciones de ningun tipo.

v Networking: FreeBSD puede convertir esos antiguos PC’'s 386 o 486 en Routers avanzados con
capacidades avanzadas de filtrado de paquetes.

v’ Estacion de trabajo X Windows: FreeBSD es una buena eleccion para una solucion de terminales X

baratos, usando el servidor libre XFree86 o uno de los excelentes servidores comerciales producidos
por X Incide. FreeBSD permite ejecutar localmente las aplicaciones ademas de ejecutar las del servidor
central.

v' Desarrollo_de software: El sistema basico de FreeBSD incluye un complemento completo de

herramientas de desarrollo incluyendo el compilador y debugger GNU C/C++.

2.8.3 Seguridad

FreeBSD ofrece también diversos mecanismos para que el administrador pueda hacer que su sistema operativo

cumpla los requisitos de seguridad que necesite:

e La utilidad Jail permite al administrador “enjaular” (de ahi su nombre) un proceso. Es ideal para

aplicaciones que no pueden ejecutarse en un entorno “chroot”.
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2.9

YV V V V

La utilidad chflags aumenta la seguridad que ofrece el sistema tradicional de permisos de UNIX. Puede
por ejemplo prohibirse la modificacion de uno o mas ficheros dados, es posible incluso prohibir que el
superusuario pueda modificarlos o borrarlos

FreeBSD ofrece 3 “firewalls” emportados y con soporte de NAT, gracias a lo cual puede elegirse el
conjunto de reglas mas apropiado a las necesidades de seguridad de cada situacion.

El Kernel de FreeBSD puede modificarse muy facilmente, lo que permite al administrador retirar de él
caracteristicas que no necesite. FreeBSD también admite mddulos dinamicos y dispone de herramientas
para cargar, descargar y ver los médulos que estan en el kernel.

Sysctl permite al administrador ver y configurar multitud de caracteristicas del kernel sin tener que

reiniciar la maquina. (EcuRed)

OPENMEDIAVAULT

Figura 30: OpenMediaVault Logo

OpenMediaVault es la solucién de almacenamiento adjunto en red (NAS) basada en Debian Linux.

Esta disponible para plataformas x86-64 y ARM.

Cuenta con una interfaz de administracién Web Completa.

Puede ser controlado a través de SSH, si esta habilitado.

El acceso al aimacenamiento de archivos es posible con una variedad de diferentes protocolos, como

FTP, SMB / CIFS o NFS, y puedes controlar con Access Right Management para usuarios y grupos.

OpenMediaVault esta disefiado principalmente para usarse en entornos domésticos o0 pequefias oficinas

domésticas, pero no se limita a esos escenarios.

El sistema se basa en un disefio modular y se puede ampliar faciimente con los complementos disponibles justo

después de la instalacién del sistema base. Los complementos adicionales de terceros estan disponibles a

través del repositorio de OMV-Extras
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2.9.1 Lanzamientos de OpenMediaVault

Publicaciones historicas de openmediavault

Version Codename Base Distro Status Date Released
0.2 Ix Debian é EOL Oct 2011

0.3 Omnious Debian 6 EOL Jul 2012

04 Fedaykin Debian & ECL Sep 2012

0.5 Sardoukar Debian & EOL Ago 2013

1.0 Kralizec Debian 7 EOCL Sept 2014

2.0 Stoneburner Debian 7 EOL Jun 2015

3.0 Erasmus Debian 8 EOL Jun 2016

4.0 Arrakis Debian 9 Current Apr 2018

5.0 Usul Debian 10 In Development est. 2019

Fiqura 31: Historial de lanzamientos OpenMediaVault
(OpenMediaVault)

2.9.2 Caracteristicas

2.9.2.1 Sistema

> Sistema de Notificacion: Integrado en varios servicios en forma de correo electrénico usando el
backend de Postfix como MTA, estos incluyen tareas programadas, monitoreo de servicios, SMART,
MDADM y cron-apt.

» Configuracién de red: La interfaz web proporciona opciones de configuracion para Ethernet, Wifi (sélo
se admite WPA /WPA2), interfaces de enlace y vian. Esto también incluye un panel para la configuracion

del firewall.
» Certificados: Crea o importa certificados SSL y SSH existentes. Estos certificados se pueden utilizar

para asegurar la interfaz web o0 el acceso SSH. Los complementos pueden usar el marco backend para

seleccionar los certificados disponibles.
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29.2.2

Administrador de Energia: Administracién de energia programada para hibernacion (S5), suspension

(S3), apagado y/o reinicio.

Almacenamiento

SMART: Basado en smartmontools, puede mostrar informacién avanzada de valores SMART en la
WebUI. También puede programar pruebas de estado y enviar notificaciones cuando cambian los
valores de los atributos SMART.

Administracion de RAID: Basado en RAID de Linux. Cree matrices en 6 configuraciones diferentes.
Los niveles disponibles son lineales, 0, 1, 10, 5y 6. La matriz puede tene discos eliminados o expandidos
mediante la interfaz web.

Sistema de Archivos: Formato de volumen, montaje y desmontaje de dispositivos.

LVM: Mejorado por el complemento LVM2, el sistema tiene la capacidad de formatear discos o

particiones como LVM que se pueden usar en grupos de volumenes para crear particiones logicas.

2.9.2.3 Gestidn de derechos de Acceso

\ 4

Usuarios: Gestion de usuarios y grupos.
Grupos: Creacion y gestion grupos personalizados.
Carpetas Compartidas: Administracion de Carpetas Compartidas. Se puede asignar ACL y / o

privilegios a las Carpetas Compartidas.

2.9.2.4 Servicios

>

\4

SMB / CFS: Protocolo de comparticion de SMB que utiliza Samba como servidor independiente de forma
predeterminada.

FTP: Servicio basado en proftpd. Destinado para acceder a recursos compartidos desde remoto o local.
RSync: Demonio del servidor. Las carpetas compartidas se pueden definir como mddulos rsyncd. Con
las tareas programadas, el cliente rsync se puede configurar para trabajos de insercidn o extraccion.
NFS: Protocolo de sistema de archivos de red.

SSH: Acceso de Shell remoto mediante openssh.

TFTP: Se proporciona un panel de configuracion bésica. Esto puede complementar un servidor PXE

para implementar instalaciones de red local.
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2.9.2.5 Redes

e Agregar un link
o Activacién de la LAN

e Soporte de IPv6

2.9.2.6 Vigilancia

e Syslog
e Watchdog
e SMART

e SNMP (v1/2c/3) (Read-Only)
¢ Notificaciones de correo Electronico

e Proceso Proactivo de Monitoreo del estado del Sistema.

2.9.2.7 Complementos

Con el sistema de complementos es posible agregar servicios adicionales entre ellos:

e LVM

e Servicio de directorio LDAP
e AFP

e Cliente de BitTorrent

e  Servidor DAAP

o UPS

e Iscsi Target

e Antivirus

(openmediavault)
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2.10 WINDOWS SERVER

HE Windows
Bl Server

Figura 32: Windows Server Logo

Windows Server captura la experiencia que Microsoft ha ganado desde la construccién y operaciones
en nubes publicas para ofrecer una plataforma de servidor altamente dinamica, disponible y rentable para su
centro de datos y su nube privada. Ofrece a los clientes una infraestructura de nube escalable, consciente de
multi-usuario, que ayuda a las fuerzas de trabajo distribuidas y méviles de las organizaciones a conectarse de

manera mas segura en las instalaciones y que permite responder a las necesidades de negocio més répido y

de forma mas eficiente.
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2.10.1 Versiones de Windows Server

La siguiente tabla describe las versiones de Windows Server.

Version del Servidor
Windows Server 2019

Descripcion
Se apoya en varios pilares para la nueva versién de Windows Server: mas
opciones de trabajo en una nube hibrida, mejor soporte para Linux, mas
seguridad con Shielded Virtual Machines, innovaciones en el sistema
secundario de almacenamiento y la consolidacion del Centro de

Administracién de Windows.

Windows Server 2016

Ofrece funciones adicionales en las ediciones Standard y Datacenter.
Funciones exclusivas para la edicion Datacenter de software, espacios de
almacenamiento directo y réplica de almacenamiento. A pesar de que
ninguna funcionalidad de la edicion Standard de Windows Server 2012 R2
se ha eliminado, se han agregado funciones como Nano Server y
contenedores ilimitados de Windows Server a la Edicién Standard de
Windows Server 2016

Windows Server 2012 R2 y
Windows Server 2012

Enfatiza el soporte en la nube con caracteristicas tales como direcciones IP
mejoradas, Hyper-V actualizado y un nuevo sistema de archivos (ReFS).
Windows Server 2012 R2 incluye mejoras en la virtualizacion,
administracion, almacenamiento, redes, infraestructura de escritorio virtual,
proteccién de acceso, proteccién de informacion, servicios web e

infraestructura de plataforma de aplicaciones.

Windows Server 2008 R2 y
Windows Server 2008

Incluye una serie de funciones de seguridad y administrativas adicionales
compartidas con Windows Vista: una pila de red reescrita, un Firewall
Mejorado, tecnologia adicional de .NET Framework y numerosas mejoras

en los sistemas de kernel, archivos y memoria.

Windows Server 2003 R2 y
Windows Server 2003

Integra una serie de caracteristicas de Windows XP. Incluye instalacion e
integracion de redes mejoradas, servicios web mejorados y capacidades

mejoradas para DTFS.

Tabla 3: Versiones de Windows Server
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2.10.2 Principales Caracteristicas

Visualizacion de servidores:

o  Windows Server proporciona herramientas para crear y administrar entornos de servidor virtualizado.
Puede replicar una maquina virtual de una ubicacion a otra, sin almacenamiento compartido, matrices
de almacenamiento u otras tecnologias de replicacion.

Administracion de servidores:

e  Server Core y Nano Server proporcionan entornos minimos para ejecutar funciones de servidor
especificas. Esos roles son por lo tanto mas faciles de mantener y administrar y estan menos expuestos
a ataques. Los administradores pueden gestionar grupos de servidores de forma colectiva desde una
consola Unica integrada.

Servicios Integrados:

o  Windows Server ofrece una plataforma unificada para la publicaciéon web que integra IIS, ASP.NET y

Windows Comunication Foundation y también soporta SharePoint Services.

Failover Clustering:

e  Los administradores pueden minimizar interrupciones de servicios y aplicaciones creando un entorno de

servidor redundante con particiones dinamicas de hardware.
Acceso Directo:
o  Esta caracteristica de tunel permite el acceso a la red desde cualquier computadora o dispositivo. Es

mas rapido que las tipicas conexiones VPN3 y proporciona acceso externo a los recursos compartidos

de archivos, al equipo local y otros recursos. (oscdigital)
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2.10.3 Comparaciones entre Versiones de Windows Server

Leyenda de nivel de compatibilidad

O No compatible ) Parcialmente compatible @@ Totalmente compatible

2.10.3.1 Capacidades hibridas en Azure

Windows Windows Windows Windows
Server Server Server Server
2008 R2 2012 R2 2016 2019

Descripcién de la

caracteristica

El Servicio de migracion de
almacenamiento ayuda a migrar y
hacer inventario de datos, sequridad
y configuraciones desde sistemas
heredados a Windows Server 2019 o
Azure.

O O O ®

Sincronizar servidores de archivos

con Azure ayuda a centralizar los

recursos compartidos de archivos de

tu organizacion en Azure Files,ala Q [ ] [ ] @
vez que mantiene la flexibilidad, el

rendimiento y la compatibilidad de

un servidor de archivos local.

Figura 33: Windows Server 2019 Capacidades hibridas en Azure
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2.10.3.2 Infraestructura Hiperconvergente

Windows Windows Windows Windows
Server Server Server Server
2008 R2 2012 R2 2016 2019

Descripcion de la

caracteristica

La administracion unificada en

Windows Admin Center es una

interfaz elegante de administracion

remota HCl basada en navegador Q O [ )] [ ]
gue incluye la configuracion y

supervision de la red definida por

software.

Los espacios de almacenamiento
protegen tus datos de los fallos que
pueda haber en las unidades y
extienden el almacenamiento a lo
largo del tiempo a medida que
agregas unidades a los servidores.

o) ® ® ®

Los espacios de almacenamiento
directo (52D) mejorados crean el
almacenamiento definido por
software mediante servidores
estandar del sector con
almacenamiento local que puede  Q O [ )] [ ]
escalar hasta 1 PB por grupo de
almacenamiento en Windows Server
2016 y 4 PB por grupo de
almacenamiento y 64 TB por
volumen en Windows Server 2019.
Figura 34: Windows Server 2019 Infraestructura Hiperconvergente
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2.10.3.3 Capacidades de Seguridad

Windows Windows Windows Windows
Server Server Server Server
2008 R2 2012 R2 2016 2019

Descripcion de la

caracteristica

La Advanced Threat Protection de

Windows Defender (ATP) mejorada

g5 un nuevo conjunto de

capacidades de prevencion de O O O [ ]
intrusos en el host, como proteccién

preventiva, deteccidon de ataques y

atagues de dia cero.

Las maquinas virtuales blindadas

para Windows usan BitLocker para

cifrar el disco y el estado de las O O ® 9
maguinas virtuales basadas en

sistema operativo de Windows.

Las maquinas virtuales blindadas
para Linux protegen las maqguinas
virtuales de Linux de los ataques y a
los administradores comprometidos
en los amplios componentes de
resistencia a amenazas.

Figura 35: Windows Server 2019 Capacidades de Seguridad

@) @) O [ ]
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2.10.3.4 Innovacion para Aplicaciones

Windows Windows Windows Windows

Server Server Server Server
2008 R2 2012 R2 2016 2019

Descripcién de la

caracteristica

Los contenedores de Linux

permiten a los administradores de

aplicaciones administrar

aplicaciones tanto de Windows O O O 9
como de Linux en el mismo entorno,

lo que reduce la sobrecarga de

administracion.

Los contenedores de Windows
Server crean un entorno de
aplicacion aislado en el gque se
puede ejecutar una aplicacion sin
temor a los cambios debidos a las
aplicaciones o a la configuracion.

O O ® ®

La imagen del contenedor base de

Server Core reducira el tiempo de

descarga y optimizara ain mas el O O O [ ]
tiempo y el rendimiento de

desarrollo.

Figura 36: Windows Server 2019 Innovacién para Aplicaciones

(microsoft)
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2.10.4 Comparativas entre las versiones de Windows Server 2019

Versiones Windows Server 2019 Windows Server 2019
Standard Datacenter
Limites
Numero maximo de usuarios Basado en CAL Basado en CAL
Maximo de conexiones SMB 16777216 1677216
Conexiones maximas de RRAS llimitado llimitado
Numero maximo de nucleos llimitado llimitado
Conexiones RDS méaximas 65535 65535

Se puede usar como invitado de
virtualizacion

Si: 2 maquinas virtuales, mas
un host Hyper-V por licencia

Si: maquinas virtuales ilimitadas,
mas un host Hyper-V por licencia.

Proteccion de red perimetral / firewall

No

No

Roles de Servidor

Servicios de certificados de Active | Si Si
Directory
Servicios de dominio de Active | Si Si
Directory
Servicios de escritorio remoto Si Si
Controlador de red No Si
Hyper-V Si Si: incluyendo maquinas virtuales
blindadas

Servicio de archivo y aimacenamiento | Si Si
como: Servidor de archivos,
BranchCache para archivos de red,
entre otros
Caracteristicas
NET Framework 4.6 Si Si
Software Load Balancer Si Si
RPC sobre proxy HTTP Si Si
Limite de ancho de banda de SMB Si Si
SMB Direct y SMB sobre RDMA Si Si
Espacios de almacenamiento directo | No Si
Redes definidas por software No Si
Opcio6n de instalacion Server Core Si Si
Opcion de instalacion de Nano Server | Si Si
Réplica de almacenamiento | Si, (1 asociacién y 1 grupo de | Si, ilimitado
restringido recursos con un solo volumen

de 2TB)
Memoria dindmica (en virtualizacion) | Si Si
Agregar / reemplazar RAM en caliente | Si Si
Soporte para LAN inalambrica Si Si

Tabla 4: Comparacién de Versiones Windows Server 2019

(microsoft, 2019)

72



Marco teérico

Figura 37: XigmaNAS Logo

XigmaNAS es una distribucion integrada de almacenamiento de cédigo abierto (NAS) (Almacenamiento

Conectado en Red), disefiada para usuarios domésticos y pequefias empresas, es compatible con el
almacenamiento y la transferencia de datos para todos los sistemas operativos de clientes populares (Windows,

Mac, Linux iOS y Android) a través de una serie de protocolos de red estandar.

XigmaNAS ha pasado por varios cambios de hombre a lo largo de su vida (til, pero siempre ha sido una
distribucién NAS de cédigo abierto original. Originalmente llamado “FreeNAS” cuando el desarrollo comenzo en
2005, el proyecto cambio su nombre a “NAS4Free” en 2011 para evitar problemas cuando iXsystems adquirid
la marca registrada con el nombre de “FreeNAS”. En 2018, se cambi6 el nombre legalmente registrado,
“XigmaNAS”.

2.11.1 Caracteristicas

2.11.1.1 Interfaz basada en Web

XigmaNAS se alimenta de una WebGUI, estable y con capacidad de respuesta que permite que todo
el servidor se configure y administre sin la necesidad de interactuar con la linea de comando de FreeBSD. Las
tareas administrativas se simplifican para que los usuarios de todos los niveles de habilidad puedan administrar
el sistema con facilidad.

2.11.1.2 Compartir datos con cualquier dispositivo

XigmaNAS permite compartir con sistemas similares a UNIX, Apple, Mac OS, Windows, iOS y Android

(y otros que usan protocolos de red compatibles)

2.11.1.3 Compartir datos a través de cualquier protocolo

Algunos protocolos compatibles incluyen: CIFS / SMB (Samba), controlador de dominio de Active
Directory, FTP / SFTP / FTPES, SSH, NFS v4.1, AFP, DNLA / UPnP, RSYNC, Unison, iSCSI (iniciador y
destino), UPnP, BitTorrent y Bridge, protocolos CARP y HAST.
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2.11.1.4 Funciones de almacenamiento avanzadas

XigmaNAS admite ZFS para garantizar la integridad de los datos, también admite software RAID
(0,1,5). JBOD y UFS. El cifrado de disco también es compatible para mantener los datos seguros. El monitoreo
SMART con notificaciones por correo electrénico puede alertar sobre problemas con sus unidades antes de
que se conviertan en un problema critico. XigmasNAS admite unidades formateadas avanzadas que utilizan

sectores de 4kb.

2.11.1.5 Host de Virtualizacion

XigmaNAS incluye un host de VirtualBox basado en web integrado que permite ejecutar maquinas

virtuales administradas por phpvirtualbox.

2.11.1.6 Opciones de inicio

XigmaNAS puede iniciarse desde un LiveCD y LiveUSB y, opcionalmente, instalarse en Compact Flash, unidad

flash USB, SSD, disco duro o una serie de ofros dispositivos de inicio.

2.11.1.7 Base de datos

MySQL (a través de MariaDB) y phpMyAdmin estan incluidos.

2.11.1.8 Servicios

e Cliente BitTorrent (Transmision)

e Servidor UPnP (FUPPES)

e iTunes/ servidor DAAP (Firefly)

e Servidor Web (Lighttpd)

e Medida de ancho de banda de red (Iperf3)

2.11.1.9 Red

e CARP (Protocolo de Redundancia de Direcciones Comunes)
e 802 1q vlan tagging

e Inaldmbrico

e Agregar un link

e Puente
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e Activacion de la LAN

2.11.1.10 Vigilancia

e  SMART (smartmontools)

e Alerta de correo

e SNMP

e Syslog

e UPS (NUT)
(XigmaNAS)

2.12 OPENFILER

er

Figura 38: Openfiler Logo

Openfiler es una distribucion Linux orientada a servidores de almacenamiento creada por Xinit Systems,
basada en la distribucién rPath y distribuida bajo licencia GPL. Este appliance permite convertir un servidor
convencional en un NAS totalmente funcional, proporcionando a los administradores una herramienta potente

y escalable que permita dar respuesta a las crecientes necesidades de almacenamiento de una empresa.

La primera version publica de Openfiler fue realizada en mayo de 2004. Dado que cada vez es mas comun el
uso de servidores virtualizados, Openfiler puede usarse en entornos de virtualizacion como VMWare o Xen.
Como servidor de almacenamiento, soporta los protocolos NFS, SMB / CIFS, HTTP / WebDAV, FTP, rsync e
iSCSI. Ademas, permite la integracion con directorios de red como NIS, LDAP (con soporte para SMB / CIFS
con contrasefias encriptadas), Active Directory (en los modos nativo y mixtos) o Windows NT 4, lo que le permite

adaptarse casi a cualquier entorno corporativo.
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Esta Herramienta permite efectuar todo tipo de respaldos de forma rapida y efectiva guardando toda la
informacidn, archivos y documentos que sean necesarios respaldar con tan sélo configurar previamente unos

cuantos parametros.

Se caracteriza por disponer de una gran cantidad de funciones integradas que son esenciales a la hora de

realizar este tipo de trabajos, mas adn cuando el volumen de documentos a respaldar es gigantesco.

Openfiler puede convertir la red en un centro de almacenamiento afiadiendo més espacio a cualquier maquina
en la red o simplemente utilizarlo para cualquier funcién que requiera mas espacio. Openfiler es un software
basado en CENTOS, el cual es un clon a nivel binario de la distribucion Red HAT Enterprise Linux (RHEL).
RHEL se compone de software libre y cddigo abierto. La base de cédigo de Openfiler se inici6 en Xinit Systems

en 2001. La empresa cre6 un proyecto y doné la base del cddigo en octubre de 2003.

Openfiler satisface las necesidades de espacio que tenga la red:

o RELIABILITY: Openfiler soporta tanto hardware RAID como software, ofrece facilidades de monitoreo y
alertas.

o AVAILABILITY: Openfiler soporta modo activo/pasivo de clustering alta disponibilidad.

o PERFORMANCE: Usando el Kernel de Linux Kernel que soporta los ltimos CPU, tarjetas de red y
almacenamiento.

o SCALABILITY: Sistema de archivos con capacidad de hasta 60TB+, sistemas de archivos en linea e

incremento de volumen.

2.12.1 Requisitos

e Arquitectura de 64 bits.
e 4 GbdeRAM.
e Disco duro de 32 GB.

e Al menos una tarjeta de interfaz de red.

2.12.2 Caracteristicas

Los protocolos de red soportados por Openfiler son: NFS, SMB/CIFS, HTTP/WebDAV, FTP y iSCSI
(iniciador y de destino). Los directorios de red soportados por Openfiler son NIS, LDAP (con soporte para
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SMBICIFS las contrasefias encriptadas), Active Directory (de nativos y de modos mixtos), controlador de

dominio de Windows NT 4 y Hesiod.

Los protocolos de autenticacion incluyen Kerberos 5. Openfiler incluye soporte para volimenes de particion,
ext3, JFSy XFS, asi como en el disco nativo de los sistemas de ficheros, instantaneas, programacién de cuotas
para asignacion de recursos, y una sola interfaz unificada para compartir la gestion que hace la asignacién de
acciones para varios protocolos de red de sistemas de archivos una forma sencilla. Point-in-time instantaneas
con programacidn, asignacién de recursos basado en cuotas y una sola interfaz unificada para compartir la

gestion que facilite asignar acciones por diversos protocolos de sistema de archivos de red.

Los siguientes son solo algunas de las caracteristicas disponibles actualmente (a menos que se indique lo

contrario) en Openfiler.

2.12.2.1 Compartir la gestion

o  Comparticién por volumen

e  Multi-nivel para compartir arbol de directorios

e Multi-grupo de control de acceso basado en una base por recurso compartido

e Multi-host/red de control de acceso basado en una base por recurso compartido
o Activacidn de servicios (NFS, SMB/CIFS, HTTP/WebDAV, FTP)

e Soporte para directos CIFS/SMB creados por clientes basados en Microsoft Windows

2.12.2.2 Virtualizacién basada en bloques

o Expansidn de tamafio de volumen en linea (pruebas)

e Soporte de instantanea

o Informes del uso de volimenes

e  Soporte para multiples grupos de volumen para un almacenamiento dptimo de asignacién
e Iniciador ISCI

¢ Volumen de migracién y replicacion (manual)

2.12.2.3 Gestidn de cuentas de usuario

e Autenticacion mediante médulos de conectables, configurados desde la interfaz web
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NIS, LDAP, Hesiod, Active Directory (modos nativos y mixtos), controlador de dominio NT4; no hay
gestion local de usuarios disponibles para las acciones

Soporte de cuenta de Invitado/cuenta publica

2.12.2.4 Cuota de asignacion de recursos

Por volumen de grupo-gestién de las cuotas para espacios y archivos
Volumen por usuario-administracion para cuotas de espacio y archivos
Por el volumen de gestion de los clientes para las cuotas de espacio y los archivos

Soporte de plantillas de usuarios y grupos para la asignacién de cuota

2.12.2.5 Suite del protocolo estandar del sector

Soporte de CIFS/SMB para clientes basados en Microsoft Windows

Soporte de NFSv3 para todos los clientes de UNIX con soporte de extensiones de protocolo ACL
Soporte de NFSv4 (en pruebas)

Soporte de FTP

WebDAV y compatibilidad con HTTP 1.1

Distribucién Linux de back-end para otras personalizaciones

De cddigo abierto proporciona la opcién de modificar y distribuir el software como mejor le parezca al
usuario.

(openfiler)

2.13 FREENAS

Figura 39: FreeNAS Logo
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La ventaja de usar un NAS es que todos sus archivos importantes se pueden almacenar en una
ubicacion central, lo que le permite acceder a ellos desde mdiltiples dispositivos simultdneamente, a la vez que
mantiene sus recursos de respaldo y redundancia en un solo lugar. FreeNAS permite instalar programas para
otros fines, como clientes de BitTorrent, servidores de transmision de medios y servicios de copia de seguridad

en la nube, por lo que también puede cumplir muchas funciones de un servidor doméstico.

FreeNAS se basa en el sistema operativo altamente seguro de FreeBSD y sigue las mejores practicas de
seguridad en el desarrollo. Sin embargo, FreeNAS no esta disefiado como software de seguridad y depende
de estar protegido del trafico hostil por un firewall configurado correctamente. FreeNAS admite el cifrado de 256
bits para evitar que se lean las unidades si se eliminan fisicamente del sistema, pero esto no protege contra la
escritura de datos en transito a través de una red o mediante credenciales de usuario comprometidas. Como

todo el software, FreeNAS depende de las buenas practicas de seguridad para mantener los datos seguros.

FreeNAS es compatible con una serie de complementos de terceros, incluyendo transmision por BitTorrent,
btsync para sincronizarse con una amplia variedad de dispositivos sin exponer sus datos a otros, y OwnCloud
para alojar su propio servidor de servicios en la nube e incluye soporte para una amplia variedad de
complementos de software de terceros, incluido Plex Media Server. Plex Media Server permite que FreeNAS
transmita programas de television, peliculas y musica a una amplia variedad de dispositivos. El Dispositivo de
almacenamiento FreeNAS Mini de iXsystems tiene la potencia suficiente para admitir video HD de 1080p y ain

ejecutar las operaciones normales de FreeNAS.

Este sistema esta disefiado en torno al sistema de archivos OpenZFS, que permite muchas de las funciones
avanzadas de FreeNAS, como la integridad de los datos, la indicacion temprana de unidades defectuosas y la
capacidad de iniciar una copia de trabajo anterior del sistema operativo después de una actualizacion fallida.
Otros sistemas de archivos, incluidos UFS, NTFS, FAT, EXT2 Y EXT3 son compatibles con “solo lectura”, para

permitir la migracién de datos a un volumen ZFS.

FreeNAS requiere un procesador de 64 bits. Esto se debe a que los requisitos de memoria para FreeNAS no

son compatibles con PC de 32 bits.
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2.13.1 Caracteristicas

2.13.1.1 Comparticién de Archivos

Compartir archivos es lo que FreeNAS hace mejor. Todos los principales sistemas operativos son
compatibles con SMB/CIFS (recursos compartidos de archivos de Windows), NFS (recursos compartidos de
archivos de Unix) y AFP (archivos compartidos de Apple), asi como FTP, iSCSI (uso compartido de blogues),
webDAV y otros métodos para compartir datos a través de la red estan disponibles. iSCSI también admite
VVMware VAAI, Microsoft ODX'y Microsoft Windows Server 2008 y 2012 R2 Clustering.

La mayoria de los sistemas operativos, incluidos Windows, Mac OS X, muchas distribuciones de Linux y PC-
BSD pueden conectarse utilizando recursos compartidos SMB con poca ¢ ninguna configuracion adicional
necesaria en el lado del cliente. La mayoria de los sistemas operativos similares a Unix admiten conexion con
NFS de forma inmediata, y los clientes gratuitos estan ampliamente disponibles. AFP es utilizado principalmente
por Mac OSX y es adecuado para un entorno de red que solo se conecta con clientes Macintosh. FreeNAS

también es compatible con las copias de seguridad de Time Machine.

2.13.1.2 Interfaz Web

FreeNAS tiene por objetivo, simplificar las tareas administrativas complejas para una base de usuarios
tan amplia como sea posible. Todos los aspectos de un sistema FreeNAS se pueden gestionar desde una
interfaz de usuario web. Un asistente de configuracion simplifica alin més la configuracion en el momento de la
instalacién o més adelante en el proceso de configuracion. La creacion de volimenes, o la configuracion de
permisos en recursos compartidos individuales o la realizacion de actualizaciones de software, se puede realizar

sin perder un paso critico o encontrar una falla silenciosa

Muchos servicios tienen opciones de configuracidn avanzada disponibles desde la Interfaz de usuario web que
esta disponible en los mends avanzados. El poder completo del entorno de Shell de FreeBSD también esta
disponible con un solo clic o mediante SSH. En Ultima instancia, FreeNAS hace que la implementacion de NAS

sea mas facil que nunca.

2.13.1.3 Proteccion de Datos

ZFS esta disefiado para la integridad de los datos. RAID - Z, el software RAID que forma parte de ZFS,
ofrece proteccion de paridad unica como RAID 5, pero sin la vulnerabilidad de “agujero de escritura®, gracias a

la arquitectura de copia-escritura de ZFS.
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Los niveles adicionales RAID — Z 2 y RAID — Z 3 ofrecen proteccioén de paridad doble y triple, respectivamente.
También esta disponible una opcidn de software de réplica. La pantalla FreeNAS Volumes muestra cada posible

arreglo de paridad en funcion de la cantidad de discos que seleccione al crear un nuevo volumen.

Cada sistema de archivos ZFS también se verifica con sumas de comprobacion de arriba hacia abajo para
garantizar la integridad de los datos. Si se encuentran inconsistencias, los bloques de paridad se pueden usar
para reparar datos dafiados. De forma predeterminada, se activa un barrido regular que se puede reprogramar

o configurar desde la Interfaz Web.

2.13.1.4 Instantaneas

Gracias a ZFS, las instantaneas de todo el sistema de archivos se pueden hacer y guardar en cualquier
momento. Mientras exista una instantanea, los administradores pueden acceder a los archivos como estaban

cuando se realizo la instantanea.

Las instantaneas se pueden hacer de forma puntual o programadas como un trabajo cron desde la interfaz web.
En cualquier momento, todo el sistema de archivos puede revertirse a la instantanea mas reciente. Las
instantdneas mas antiguas se pueden clonar y acceder para recuperar datos de esa versidn del sistema de
archivos. Desde la interfaz web, los usuarios pueden ver cuanto espacio ocupa una instantanea en particular el

volumen y eliminar, clonar o revertir las instantaneas individuales segun sea necesario.

2.13.1.5 Replicacién

Las instantaneas de ZFS son mas que simples copias de seguridad locales, también pueden usarse
para crear copias de seguridad remotas. La replicacion de las instantaneas del sistema de archivos en un
sistema de archivos ZFS remoto crea un duplicado completo alli. Ademas, las instantaneas adicionales del
mismo sistema de archivos se pueden enviar de forma incremental, reduciendo el tamafio de cada copia de
seguridad a los cambios que se realizaron entre las instantaneas. En caso de dafio catastrofico en un sistema
de archivos ZFS local (como una falla del disco que exceda la proteccion por paridad o una falla del dispositivo
de registro irrecuperable), cualquier instantanea con copia de seguridad puede enviarse a un nuevo sistema de

archivos ZFS, recuperando todos los datos hasta esa copia de seguridad.

2.13.1.6 Cifrado

FreeNAS es el primer y unico proyecto de codigo abierto que ofrece cifrado en volumenes ZFS. Una

opcion de cifrado de volumen completo esta disponible durante la creacidn de volimenes, proporcionando un
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cifrado AES-XTS estandar en la industria que puede acelerarse por hardware (cuando el procesador tiene
capacidad AES-NI).

Los volimenes cifrados solo pueden ser leidos por los sistemas FreeNAS en posesion de la clave maestra para
ese volumen. El usuario puede crear opcionalmente una frase de contrasefia para agregar proteccion adicional

para su sistema contra pérdida o robo.

El cifrado permite la confianza de retirar y reciclar unidades de disco duro porque ya no es necesario limpiar las

unidades, siempre que las llaves maestras estén borradas.

2.13.2 Servicios de Copia de Seguridad

9 Respaldo de Windows

&% rsync

@ Apple Time Machine

\tﬁ, TrueOS Life Preserver

Figura 40: Servicios de Copia de Seguridad

2.13.3 Complementos

FreeNAS admite las funciones principales de un dispositivo NAS listo para usar. Se puede mejorar el
dispositivo NAS con software de terceros para transmisién de medios, protocolos alternativos o aplicaciones

web.

FreeNAS ofrece un sistema de complementos de terceros basada en el sistema de carceles FreeBSD vy el
sistema PBI de PC-BSD. El sistema de complementos aisla el software de terceros del sistema operativo
central, pero permite que los complementos accedan a los directorios especificados por el usuario y a la

configuracién desde la Interfaz de usuario web principal.
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LOGO Descripcion

Solucién de copia de seguridad de red bacula (Servidor).

Couchpotato. Un descargador automatico de NZB y Torrent.
Gamez. Descargador automatizado para videojuegos.

Maraschino. Una interfaz web simple que actiia como una buena vista general, pagina frontal
para un XBMC HTPC

Mylar. Un descargador de codmics automatizado (cbr / chz) que intenta seguir en las lineas de
los valientes y los auriculares.

Plexmediaserver. El componente Plex Media Server.

Transmision. Un cliente de BitTorrent ligero pero potente.

BitTorrent (Sync). Intercambio rapido y privado de archivos para equipos € individuos. Los datos
se mueven directamente de un dispositivo a otro, saltandose la nube.

Crashplan. Crashplan realiza una copia de seguridad de los datos en servidores remotos, otras
computadoras o discos duros.

Htpc-manager. Unainterfaz completamente receptiva para administrar todo su software favorito
en su Htpc.

Minidina. MiniDLNA (También conocido como ReadyDLNA) es un software de servidor con el
objetivo de ser totalmente compatible con los clientes DLNA/UPnP-AV.

Owncloud. Owncloud es un sistema para la creacién y administracién de recursos de nube
personales.

Sabnzbd. Open Source Binary Newsreader.
RLV. Para usuarios de grupos de noticias.

Escriba sus propios complementos. FreeNAS solo proporciona un pufiado de complementos,
pero cualquiera puede escribir y distribuir los propios.
Tabla 5: Complementos FreeNAS

I1DHPEENDOS@ 26k

2.13.4 ZFS (Zettabyte File System)

FreeNAS es el sistema operativo de almacenamiento de codigo abierto mas popular del mundo, no
solo por sus caracteristicas y facilidad de uso, sino también por lo que se encuentra debajo de la superficie: el
sistema de archivos ZFS. Con mas de siete millones de descargas, FreeNAS ha puesto ZFS en més sistemas
que cualquier otro producto o proyecto hasta la fecha y se utiliza en todas partes, desde hogares hasta

empresas.
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FreeNAS usa ZFS porgue es un sistema de archivos de codigo abierto y administrador de volimenes listo para
la empresa con una flexibilidad sin precedentes y un compromiso inquebrantable con la integridad de datos.
ZFS es un verdadero sistema de archivos de préxima generacion que elimina la mayoria, si no todas las

deficiencias encontradas en sistemas de archivos heredados y dispositivos RAID de hardware.

2.13.4.1 Caracteristicas de ZFS

Entre las principales caracteristicas con las que cuenta ZFS destacan:

> Integridad de datos comprobable: Esta caracteristica permite que los datos en el archivo se
mantengan siempre correctamente, siendo capaz de detectar datos corruptos y repararlos
automaticamente. Esto se logra gracias a un modelo transaccional de archivos.

» Modelo transaccional: Un modelo transaccional de archivos implica el almacenamiento de eventos o
transacciones. Para esto se utiliza la técnica conocida como copy-on-write, de forma que cuando se
modifican datos en el disco, estos no son sobrescritos, para lo que se crean nuevos bloques donde estos
datos son grabados y luego se modifican las estructuras correspondientes para que apunten a estos
nuevos blogues.

» Snapshots: Los snapshots corresponden a copias del sistema de archivos en algin determinado
momento. Son de creacién muy rapida, permitiendo hacer respaldos o copias de seguridad de forma
casi inmediata, con la salvedad que estas copias son de solo lectura.

» Clones: De forma similar a los snapshots, los clones son copias del sistema de archivos en algun
determinado momento, pero en los cuales se permite realizar escritura. Este sistema de archivos que se
crea, comparte bloques en el disco con el original, con el fin de ahorrar espacio, pero se manejan de
forma independiente.

» Espacios de almacenamiento: ZFS hace uso de espacios de almacenamiento virtual (o virtual storage
pool, 0 zpools), a diferencia de los sistemas de archivo tradicionales que se encuentran en un solo
dispositivo y requieren un gestor de volimenes. Un zpool se construye a partir de dispositivos virtuales
(o conocidos como vdevs) que a su vez se construyen a partir de bloques de dispositivos (particiones de
disco duro, o discos completos). Ademas, la capacidad de almacenamiento de todos los vdevs se
encuentra disponible para todas las instancias del sistema de archivos en el zpool.

> Creacion de sistemas de archivos livianos: Dado que la gestion de los sistemas de archivo es mucho
mas sencilla que en otros sistemas existentes, hace la tarea de creacion de estos sistemas una
operacion muy ligera. Ademas, no existen cuotas de espacio por cada usuario, sino que existen cuotas
por sistema de archivos, asi se crean sistemas de archivos por cada usuario en vez de carpetas dentro

de un mismo sistema de archivos.
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» Compresion: esto permite maximizar el espacio en el disco, removiendo los pequefios fragmentos de
disco que no estan siendo utilizados, y producto de esto, muchas veces maximizar la velocidad de

lectura.

ZFS es un sistema de archivos de 128 bits por lo que tiene mucho mayor capacidad de almacenamiento que

otros sistemas de 64 bits.

Con respecto a la compatibilidad ZFS es propio y viene incluido en el sistema operativo de Solaris, pero dado
que el cddigo para este sistema de archivos es de libre acceso (open-source) puede ser (y ha sido) llevado a
otras plataformas, como por ejemplo FreeBSD. Algunas de las plataformas que dan soporte a ZFS se listan a

continuacion:

Solaris 10

Solaris 11

OpenSolaris (Las versiones 2008.05 y 2009.06 usan ZFS por defecto)
FreeBSD (utiliza ZFS a partir de su version 7.0)

YV V V V

2.13.4.2 Flexibilidad

ZFS ayuda a evitar la mayoria de los errores de planificacion de almacenamiento al agrupar los bloques
proporcionados por todos sus discos y permite dividir el espacio disponible en sistemas de archivos altamente
configurables. ZFS incluye los permisos y las cuotas de los sistemas de archivos tradicionales, pero también
incluye niveles de compresién transparente, reservas de capacidad e instantdneas clonales. De estas
caracteristicas, las instantaneas seran las que cambiaran para siempre la forma de pensar acerca del

almacenamiento.

2.13.4.3 Integridad de datos

La flexibilidad sin precedentes es inUtil sin confiabilidad. ZFS es intransigente acerca de la integridad
de los datos y la redundancia de datos. ZFS crea una cadena de confianza para sus datos mediante la suma
de comprobacion de los datos cuando se escribe y la verificacion de las sumas de comprobacién cuando se
lee. Incluso verifica los metadatos que describen el sistema de archivos y le permite verificar periédicamente
todas las sumas de verificacién para determinar si sus datos o copias de seguridad que se utilizan con poca
frecuencia estan sufriendo corrupcién de datos silenciosa, también conocida como “bit rot”. Al tomar estas

precauciones, ZFS nunca le devolvera datos corruptos del disco.
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Saber que sus datos estan intactos es una cosa, pero combatir la falta de fiabilidad del disco es otra. ZFS puede
mantener la redundancia de datos a través de un sofisticado sistema de estrategias de multiples discos. Estas
estrategias incluyen la creacion de reflejos y la creacion de bandas de los espejos equivalentes a los arrays
RAID 1y 10 tradicionales, pero también incluye configuraciones “Raid Z” que toleran la falla de uno, dos o tres

discos miembros de un conjunto de dado de discos miembros. (FreeNAS)

2.13.4.4 Modo de Cifrado en bloques XTS

Originalmente especificada como la Norma IEEE 16719-2007, NIST afiadié XTS a la lista de modos
de cifrado en bloques AES en 2010. XTS es el modo de cifrado en bloque mas reciente. Fue disefiado como
una alternativa mejor que otros modos de cifrado de bloques disponibles, tales como CBC. Elimina
vulnerabilidades potenciales potenciales asociadas con algunos de los ataques de canal lateral mas
sofisticados, los cuales podrian utilizarse para sacar provecho de las debilidades presentes en otros modos. La

figura es un diagrama de bloques simplificado en modo XTS.

Plaintext 1 Plaintext 2 Plaintext n

Initialization A e el
Vactor (IV) \1}

Key AES-enc. Key AES-enc. Key AES-enc.
Ciphertext 1 Ciphertext 2 Ciphertext n

Figura 41: Cifrado AES-XTS
XTS utiliza dos claves AES. Una clave se utiliza para realizar el cifrado en bloques AES; la otra se utiliza para
cifrar lo que se conoce como un “Tweak Value” (valor de retoque). Este retoque cifrado es modificado ademas
con una funcion polinémica Galois (GF) y XOR, tanto con el texto sin formato como con el texto cifrado de cada
bloque. La funcién GF ofrece una mayor difusion y garantia de bloques de datos idénticos no produciran texto
encadenamiento. En efecto, el texto es casi (pero no del todo) doblemente cifrado usando dos claves
independientes. El descifrado de los datos se lleva a cabo mediante la inversién de este proceso. Puesto que
cada blogue es independiente y no existe encadenamiento, si los datos de cifrado almacenados se dafian y se
corrompen, solo sera irrecuperables los datos de ese bloque en particular. Con los modos de encadenamiento,

estos errores se pueden propagar a otros bloques al ser descifrados. (Kingston Tecnology)
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2.13.5 Requisitos de Hardware

FreeNAS es un software de almacenamiento de clase empresarial disefiado con proteccion de datos
como objetivo principal. La seleccidn de hardware es fundamental para que FreeNAS pueda lograr este objetivo.
FreeNAS esta disefiado para ejecutarse en hardware x86 basico.

Requerimientos para pequefa y mediana
Requerimientos Basicos
Empresa

Se requiere Hardware de 64 bis para versiones
actuales de FreeNAS. Recomendables
Procesadores Intel.

8 GB de RAM recomendado.

FreeNAS 9.2.1.9 fue la Ultima version que
admita sistemas de archivos UFS y Hardware
de 32 bits.

8GB de RAM es el requisito minimo absoluto. 1
GB por terabyte de almacenamiento es un
punto de partida estandar para calcular las

necesidades de RAM adicionales, aunque las

necesidades reales varian. ECC RAM es muy

recomendable.

Los discos de almacenamiento conectados
directamente son necesarios para que
FreeNAS proporcione tolerancia a fallos. No se
recomiendan las tarjetas RAID de Hardware
porque impiden este acceso directo y reducen
la confiabilidad.

Se recomiendan discos duros especificos parar
NAS como WD Red.

Se recomiendan las tarjetas Intel o Chelsio de
1 GbE o0 10 GbE Ethernet.

De uno a cuatro procesadores multinicleo de
clase empresarial de 64 bits.

Dos unidades de arranque duplicadas de 16 GB
32 GB ECC RAM

Al menos cuatro discos duros para
almacenamiento (se recomiendan unidades
SATA/SAS empresarial).

SSD de alto rendimiento para aceleracion de
lectura si los datos mas solicitados no encajan
en la RAM y hay una alta carga de lectura
aleatoria.

Dispositivos de registros de escritura SSD de
alta resistencia (SLOG) solo para escrituras
sincronas (se recomiendan dispositivos con
proteccién de pérdida de energia (PLP)). Se
pueden duplicar los dispositivos si el
rendimiento ininterrumpido es critico.

Al menos dos puertos Ethernet de 1 GbE o 10
GbE.

Tabla 6: Requisitos de Hardware FreeNAS

(FreeNAS)
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Disefio Metodologico

En esta seccién se enumeran los diferentes materiales empleados en este trabajo y se describen las

etapas a través de las cuales se abord6 nuestra investigacion.

3.1 Materiales utilizados:

3.1.1 Hardware

Los materiales hardware empleados en nuestro trabajo fueron:

Material Descripcion Costo aproximado
Laptop Acer Aspire M5- | Cuadruple nucleo Intel Core i5-4200U 1.6GHz. | $500
583P-6428 Memoria RAM DDR3 de 8 GB
HP Pavilon 15Z Doble nucleo AMD A9410 2.9 GHz $500
Memoria RAM DDR4 de 8 GB

Tabla 7 : Materiales Hardware

3.1.2 Software

Software Descripcion

Sistema operativo Windows 8 y 10 Arquitectura x64, Es un Sistema Operativo, disefiado
por Microsoft. Su mayor diferencia con las versiones
anteriores de Windows es que presenta cambios en
el menu de inicio, en la interaccion y en la

conectividad.

Lucidchart Software que permite a los usuarios colaborar y
trabajar juntos en tiempo real para crear diagramas
de flujo, organigramas y muchos otros tipos de

diagramas.

Virtual Box Es un software de virtualizacién para arquitecturas
de x86, creado originalmente por la empresa
alemana innotek GmbH. Este software permite
instalar sistemas operativos adicionales, conocidos
como sistemas invitados, dentro de otro sistema
operativo anfitrion, cada uno con su entorno

independiente.
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Edraw Max 9.1 Es un programa grafico versatil, con caracteristicas
que lo hacen perfecto no sélo para diagramas de flujo
con aspecto profesional, organigramas corporativos,
diagramas de red y graficos de negocios, sino
también para planes de construccidon, mapas
mentales, flujos de trabajo, dibujos, diagramas UML,
diagramas de ingenieria eléctrica, mapas
direccionales, diagramas de modelado de base de

datos, etc.

Tabla 8: Materiales Software

3.2 Etapas del proyecto

Para abordar y cumplir todos nuestros objetivos, se dividi6 el trabajo en las siguientes etapas:

3.2.1 Etapa l: Exploraciéon

En esta etapa se recopilo informacién acerca del tema, haciendo bisquedas en libros, sitios web, etc.

3.2.2 Etapa ll: Instalacion de Sistemas Operatios Virtualizados

En esta etapa se instalaron Sistemas operativos como Windows 7, Windows Server 2019, FreeNAS,

Openfiler, XigmaNAS, OpenmediaVault y Ubuntu.

3.2.3 Etapa lll: Elaboracién de Practicas de Laboratorio

En esta etapa se elaboraron practicas de laboratorio de almacenamiento conectado a la red NAS,

debidamente documentadas para su aprendizaje.

3.2.4 Etapa IV: Redaccién del Informe Final

Redaccion y Organizacién del documento final, el cual contiene la explicacion de cada una de las etapas

de este proyecto y solucion de cada uno de los objetivos planteados.
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4.1 Seleccion de Sistemas para NAS

Para realizar las practicas de laboratorio para NAS recopilamos informacion en distintos Foros y Sitios
Web en donde expertos comparte informacion acerca de estos Sistemas para aquellos usuarios que desean

convertir cualquier equipo en un servidor NAS,mencionamos los que consideramos nosotros como los mas

relevantes:

RZ (redes zone) enlace: https://www.redeszone.net/2019/08/17/sistemas-operativos-servidor-nas/

Lanzamientos Redes

NETGEAR Orbi RBK13: GNS3 2.2.0 ya esta
Caracteristicas de este disponible: Conoce los
sistema Wi-Fi Mesh de cambios de este simulador
gama de entrada de redes

@ 21 de octubre, 2019-20:00  Sergio De Luz © 21 de octubre, 2019-19:00  Sergio De Luz

Bo Bo

Redes WiFi

Asi puedes saber si te estan
robando el Wi-Fi

© 21 de octubre, 2019 - 18:00

Javier Jiménez  [J o0

s . HADSL
Videos Recientes > SUSCRIBETE AL CANAL DE YOUTUBE DE REDESZONE > EngE

Figura 42: Sitio Web RZ (redes zone)

H2S Media enlace: https://www.how2shout.com/tools/best-free-open-source-nas-software.html

H2S Media Q A Reviews News & Interviews

Tech » © Apps Alternatives H2S Forum

|

.‘»\
High-bandwidth Digi g

Protection (HDCP)

Inaut!
- TECHNOLGEY

pu should know about

‘% at is HDCP? All that

)

Figura 43: H2S Media
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Smarthome BEGINNER enlace: https://www.smarthomebeginner.com/best-home-server-software-os/

LA
wome ﬂ SMART HOME v HOME MEDIA v HOME SERVER v BEGINNERS v NEWS fvye@=y Q

B EGI NNER

Whole Home Ad Blo

f  FACEBOOK ¥  TWITTER
©  INSTAGRAM =  EMALL
N Rss

Pi Hole setup guide: Ad-free better internet in 15

minutes

written by Anand

Select Month v
iy L
-
- ©: A BLACK HOLE FOR INTERNET SUTIIRRY 5ocst o antennas in
PI HOLE = A l 14 W 2017: Over-the-air antenna

Figura 44: Smarthome BEGINNER

Hemos decidio seleccionar 5 Sistemas NAS explicando las instalaciones de cada uno de ellos para tener una

mejor compresion de como estos operan como Servidores NAS.
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4.2 Instalacion de Sistemas NAS

4.2.1 Instalacién del Sistema FreeNAS

Introduccidn:

En la instalacion de este sistema ocuparemos VirtualBox como entorno de virtualizacion. Se debera crear 1

maquina virtual la que contendra FreeNAS.

Objetivos:

o Conocer el entorno de virtualizacién y el proceso de creacién de maquinas virtuales.

e |Instalar el Sistema FreeNAS.

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos: Software de virtualizacién VirtualBox con los siguientes

elementos:

e  Procesador minimo de velocidad 2.1 GHz

Memoria RAM de 1 GB. e |SO de FreeNAS.Versién (112)
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Requisitos del sistema

Maquina
Fisica

Instalacion de FreeNAS
Especificaciones:

» RAM minimo 1 GB
Maquina » Disco minimo 8 GB

Virtual
(FreeNAS)

Figura 45: Requisitos del sistema FreeNAS
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Instalacion de FreeNAS

Primero hay que escarbar la imagen iso visitando el siguiente enlace: https://www.freenas.org/download-

freenas-release/

CURRENT STABLE RELEASE | NEW WEB INTERFACE
Cownload FreeNAS 11.2-U4 .1

Figura 46: Descarga de FreeNAS

Se descargara la versién mas reciente en este caso la 11.2, luego de descargar la iso realizara su instalacion

en VirtualBox, Para ello se daré clic en nueva en donde se desplegara lo siguiente

¥ Oracle Vi VirtualBox Administradar
Archivo  Maguing  Ayuda

#) @ @ -

Nuewa S Configurackin  Descartar  Iraclar

Figura 47: Crear maquina virtual FreeNAS 1

? =
Se le debe asignar un nombre Crear maquina virtual
a la maquina virtual. Indicar Nombre y sistema operative
que sera de tipo Linux 64 bits y Hombre: [Freeias |
. Tipo: |Linu>< 'l
ded|CarIe al menos 1 gb RAM Wersian: |Other Linux (G4-bit) Vl
Se seleccionara la opcion crear Tamafio de memoria
un disco virtual ahora y dar clic . —— I
4 MEB G192 MB
en crear. )
Disco duro
() Mo agregar un disco duro virtual
(@) Crear un disco duro virtual ahora
() Usar un archiva de disco duro virtual existente
Figura 48: Crear maquina virtual e I I ) i =
FreeNAS 2 :
Modo gulado| I Crear I | Cancelar |

97


https://www.freenas.org/download-freenas-release/
https://www.freenas.org/download-freenas-release/

Desarrollo

Posteriormente se indicara que el tipo de archivo de disco duro sera VDI y se le asignara un tamafio de 8 gb y

se da clic en crear

Crear de disco dure virtual

Ubicacidn de archivo

|FreeMas| | [E

Tamafio de archivo

4.00 ME 2.00TE

Tipo de archiva de disco dura Almacenamiento en unidad de disco duro fisica
(®) ¥DI (¥irtualBox Disk Image) (®) Reservado dndmicaments

() ¥HD {¥irtual Hard Disk) () Tamafio fijo

() ¥MDK {¥irtual Machine Disk) Dividir en archivos de menos de 2 GB

() HDD (Parallels Hard Disk)
() QCOW (QEMU Copy-On-Wrike)
() QED (QEMU enhanced disk)

e
| Modo guiado ([ crear_]) canceler
— N

Figura 49: Asignacion de disco a FreeNAS

Posteriormente de clic en Iniciar

ﬂ Oracle WA Virtual Box Administradar
Archivae  Maguina Syuda

* W <

Figura 50: Iniciar FreeNAS
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Luego aparecera listada la maquina virtual. Se dara clic en el icono de carpeta donde se nos pedira la imagen
ISO ainstalar. ? X

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virkual o una unidad
dptica fisica que caontenga un disca desde el que iniciar su
nueyva maquina wirkual,

El disco deberia ser adecuado para iniciar el siskema v deberia
contener el siskema operativo que desea instalar en la maguina
wirkual si quiere hacerlo ahora, El disco serd expulsado de la
unidad wirkual automaticamente la proxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde &l
menu Dispositivos,

IUnidad anfitrian <D= - | E

| Iniciar || Zancelar |

Figura 51: Seleccion de disco anfitrién para FreeNAS

Se deberé ﬁ] Seleccione un archivo de disco dptico virtual x
seleccionar el = « 4 B+ Esteequipo » Videos v ) Buscaren Videos £
archivo iSO 0 organizar = Hueva carpets =E- m @
FreeNAS @ MEGAyNC
descargado & OneDrive
anteriormente. B Este equipo

J Descargas corregido 5333

[£ Documentos

Figura 52: Seleccion de disco donde se instalaré FreeNAS

Se iniciara el proceso de instalacion en donde se debera pulsar enter en la opcion 1

Install-Upgrade

Figura 53: Menu de Instalacion FreeNAS
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Luego se presionara espacio para seleccionar el disco en donde se instalara el cual sera al que se le asignaron
los 8 gb anteriormente.

Figura 54: Elegir disco de instalacion FreeNAS

Se mostrara una advertencia indicando que se formatearan todas las particiones en el disco seleccionado. Enter

en proceder con la instalacion.

Figura 55: Advertencia de de formateo FreeNAS

Se asignara una contrasefia que es con la que se accedera via web a la configuracion.

Figura 56: Asignacion de contrasefia para FreeNAS
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Se seleccionara BIOS como modo de arranque y automaticamente se iniciara el proceso de instalacién

FreeNAS Boot Mode
FreeNAS can be booted in either BIOS or UEFI mode.

BIOS mode i= recommended for legacy and enterprise hardware,
whereas UEFI may be required for newer consumer motherboards.

<{Boot wia UEFI> Koot via BIOS>

Figura 57: Seleccién del Boot Mode FreeNAS
Al finalizar la instalacion sera necesario reiniciar

The FreeMAS installation on ada® =succeeded!?
Flease rehoot and remove the installation media.

Figura 58: Instalacion Completa FreeNAS

Al iniciar la maquina virtual aparecera la consola a como se muestra en la siguiente captura

FreeB5D-amd64d (freemnas.local) (ttyvd)

onzole =setup

Conf igure Network Interfaces
Configure Link Aggregation

Conf igure ULAN Interface

Conf igure Default Route

Conf igure Static Routes

Conf igure DN3

Rezet Root Password

Reset Configuration to Defaults
Shell

Reboot

he web user interface is at:

http:r-10.0.2.15

Figura 59: Consola FreeNAS
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4.2.2 Instalacién del Sistema OpenMediaVault

Introduccidn:

En la instalacion de este sistema ocuparemos VirtualBox como entorno de virtualizacion. Se debera crear 1

maquina virtual la que contendra OpenMediaVault.

Objetivos:

o  Conocer el entorno de virtualizacién y el proceso de creacién de maquinas virtuales.

o Instalar el Sistema OpenMediaVault

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos: Software de virtualizacién VirtualBox con los siguientes

elementos:

e Procesador minimo de velocidad 2.1 GHz
e Memoria RAM de 2 GB. e |SO de OpenMediaVault Version (4.1.22)
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Requisitos del sistema

Maquina
Fisica

Instalacion de
OpenMediaVault

Especificaciones:

» RAM minimo 1 GB

Ma}quina » Disco minimo 8 GB
Virtual

(OpenMediaVault)

Figura 60: Requisitos del sistema OpenMediaVault
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Instalacion de OpenMediaVault

Primero hay que descargar la imagen iso visitando el siguiente enlace:

https://sourceforge.net/projects/openmediavault/files/

Luego de visitar el enlace dar clic en Download Latest Version y a continuacion iniciara la descarga.

openmediavault

The open network attached storage solution
Brought to you by:

Summary Files Revie

Download Latest Version
openmediavault_4.1.22-amdé4.iso (512.5 MB) ] GetDednies

Figura 61: Descarga de OpenMediaVault

Luego de descargar la iso se realizara su 8 Oracle VM VirtualBox Sdministrador
instalacion en VirtualBox, para ello se dara clic Archive  Miguina  Ayuda

en nueva en donde se desplegara lo siguiente: ::ﬂ:} s !; _a;
-

Configuraciin  Descartar  Dniclar

Figura 62: Crear maquina virtual OpenMediaVault 1

Crear maguina virtual

De un nombre a la maquina virtual

Mombre v sistema operativa

especifique la memoria RAM seguidamente Nombre: [opmé |

. Tipo: | L - | [54
de clic en Crear

Wersion: | Other Linux (64-hit) i

Tamafio de memaria

L e e

4 ME 192 MB

Disco duro
() Mo agregar un disco duro virtual
(® Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existents

Figura 63: Crear maquina virtual T — —— .

OpenMediaVault 2
Modo guiado Cancelar
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Posteriormente se indicara que el tipo de archivo de disco duro sera VDI y se le asignara un tamafio de 8 gb y

se da CI|C en crear Crear de disco duro virtual
Ubicacitn de archiva
lopmd] | @
Tamafio de archivo
. ] . . 8.00 GE

4.00 MB

Tipo de archivo de disco duro

@wrtudﬂox Disk Image)

(O vHD (Virtual Hard Disk)

(O ¥MDK (Virtual Machine Disk)
() HOD (Parallels Hard Disk)

() Qo (QEMU Copy-On-irike)
(7)) QED (QEMU enhanced disk)

Z.00TE
Almacenamiento en unidad de disco duro fisica
@) Reservado dindmicamente
() Tamafio fijo

Dividir en archivos de menos de 2 GB

Maoda gu‘aad Cancelar

Figura 64: Creacion de disco virtual para OpenMediaVault

Luego aparecera listada la maquina virtual. Se dara clic en icono de carpeta en donde se nos pedira la

imagen ISO a instalar

Figura 65: Seleccion de disco de inicio
OpenMediaVault

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
aptica Fisica gue contenga un disco desde el que iniciar su
rileya maguing wirkesl,

El disco deberia ser adecusdo para iniciar & sistema v deberia
contersr &l sistema operative que deses instalar en b maguina
wirtual s quiere hacerls ahora, El disco serd expulsado de la
uridad virbual automsticamente s proxima vez gue apague la
mdouing, pusde hacer esto usted mismo i ko necesita desde el
meru Dispositivos,

Unidad anfitridn <D -

Se debera seleccionar el archivo iso de OpenMediaVault descargado anteriormente.

E] Seleccione un archivo de disco dptico virtual

T B « Usuarios » Sensei » Videos

Organizar « MNueva carpeta

Lol

@ MEGAsynC
& OneDrve
3 Este equipo

3 Descargas corregido
L Doturnentos

w O Buscar en Yideas 2

Encpeaer

Hacking Etico FETH] openmediavault_
4.1.22-amdédiso

Figura 66: Seleccién de imagen ISO OpenMediaVault
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Se iniciara el proceso de instalacién en donde se debera pulsar enter en la opcién Install.

&= openmediavaulf

he open network attached storage solution

BTt me T

Install
Lpzmia LD Caaeian | mrpseg e
P e AT

Figura 67: Instalacion de OpenMediaVault

Luego seleccionar la region.

Figura 68: Seleccionar Localizacion en OpenMediaVault
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Seleccione el Lenguaije, clic en enter

Figura 69: Seleccion del lenguaje en OpenMediaVault

Luego de seleccionar el tipo de teclado se iniciard a cargar componentes necesarios para continuar con la
instalacion.

Figura 70: Seleccion de tipo de teclado en OpenMediaVault
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Figura 71: Carga de componentes adicionales en OpenMediaVault

Al finalizar la carga de componentes se procede a configurar la red en donde debe asignarse un nombre al host.

Figura 72: Seleccion del nombre del host para OpenMediaVault

Luego de asignar un nombre al host se configura el dominio.

Figura 73: Configuracion del dominio en OpenMediaVault
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Cuando se halla configurado el dominio se debera configurar una contrasefia para el usuario root.

Figura 74: Asignacion de contrasefia para OpenMediaVault

Se debera digitar la contrasefia ingresada anteriormente

Figura 75: Confirmacion de la contrasefia OpenMediaVault
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Se seleccionara la zona horaria adecuada.

Figura 76: Configuracion de zona horaria para OpenMediaVault

Si se tiene mas de un disco conectado a la maquina virtual se mostrara una advertencia para asegurarnos de
instalar en el disco correcto.

Figura 77: Advertencia de seleccion de disco OpenMediaVault

Luego de seleccionar el disco se empezara a cargar el proceso de instalacion.

Figura 78: Carga del proceso de instalacion OpenMediaVault

110



@ Desarrollo

Se debe seleccionar el servidor adecuado para la dptima descarga de actualizaciones.

Figura 79: Seleccion del pais para servidor de actualizaciones OpenMediaVault

Figura 80: Seleccion del mirror OpenMediaVault
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Por lo general no se necesita informacion del proxy, pero de tener uno se introducen los datos correspondientes,
de lo contrario solo se presionard la tecla enter.

Figura 81: Configuracién del proxy OpenMediaVault

Luego de configurar el proxy, el proceso de instalacion se reanudara.

Figura 82: Continuacion del proceso de instalacion OpenMediaVault

Para finalizar la instalacion se procede a seleccionar el disco donde se instalara el GRUB el cual debe ser el
mismo que se selecciond para instalar el sistema.

Figura 83: Instalacion del GRUB OpenMediaVault

Figura 84: Aviso de instalacion completa OpenMediaVault
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hian GMU/Linux

Figura 85: Seleccion del sistema en el GRUB OpenMediaVault

Para iniciar el sistema se pulsa enter en el GRUB y luego se mostrara la consola de openmediavault.

1liance, ple

omyw-linuxhint login: _

Figura 86: Consola de OpenMediaVault
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4.2.3 Instalacién del Sistema Openfiler

Introduccidn:

En la instalacion de este sistema ocuparemos VirtualBox como entorno de virtualizacion. Se debera crear 1

maquina virtual la que contendra Openfiler.

Objetivos:
o  Conocer el entorno de virtualizacién y el proceso de creacion de maquinas virtuales.

o Instalar el Sistema Openfiler.

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos: Software de virtualizacién VirtualBox con los siguientes

elementos:

e Procesador minimo de velocidad 2.1 GHz

e Memoria RAM de 2 GB e [SOde Openfiler Version (2991)
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Requisitos del sistema

Maquina
Fisica

Instalacion de Openfiler

Especificaciones:

» RAM minimo 1 GB
Maquina » Disco minimo 8 GB

Virtual
(Openfiler)

Figura 87: Requisitos del sistema Openfiler.
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Instalacion de Openfiler

Primero hay que descargar laimagen iso visitando el siguiente enlace: https://sourceforge.net/projects/openfiler/

ler

Openfiler

Brought to you by: f b

. 0.0 . 0.0 Downloads:

Download Get Updates Share This

Figura 88: Descarga de Openfiler

Luego de visitar el enlace dar clic en Download Latest Version y a continuacion iniciara la descarga, luego de
descargar la iso se realizara su instalacién en VirtualBox.

Para ello se dara clic en nueva.
M Oracle Vi VirtualBox Administrador
Archive  Mbguinag  Ayuds

@ b P

Configuraciin  Descartar  Draclar

Figura 89: Boton Nueva maquina virtual Openfiler

Se le debe asignar un nombre a la maquina virtual. Indicar que seréa de tipo Linux 32 bits ponga la memoria
RAM. Se seleccionara la opcion crear un disco virtual ahora y dar clic en crear.

Crear maquina virtual

Mombre ¥ sistema operativo

Mombre: |openfiler |

Tipo: | Linux hil n

Wersidn: | Other Linux (32-bit) -

Tamario de memoria

8 e
4 ME 8192 ME
Disco duro

() Mo agregar un disco duro virkual
(®) Crear un disco dura virkual ahora

() Usar un archiva de disco duro virkual existente

oprm4.wdi (Mormal, 5,00 GE)

Modo guiado Cancelar
Figura 90: Crear maquina virtual Openfiler

116


https://sourceforge.net/projects/openfiler/

Desarrollo

Posteriormente se indicaré que el tipo de archivo de disco duro serd VDI y se le asignara un tamafio de 8gb y

se da clic en crear.

Crear de disco duro virtual

Crear de disco duro virtual

Ubicacion de archivo
fopertier] @
Tamafo de archevo
9 ___ sma]
4.00M8 20078
Tipo de archivo de duco duro Aimacenamento en unidad de dico duro fisica
) VDI (VirtualBox Disk Image (®) Reservado dnémcamente
O w0 ) O Tamafo fio
() v™MDK (Virtual Machine Disk) Divid en ¢ chivos de menos de 2 GB

(0 HOO (Paralels Hard Disk)
O QCow (QEMU Copy-On-wike)
O QED (QEMU erhanced disk)

MM.’ Canceler
—

Figura 91: Asignacion de disco virtual para Openfiler

Luego aparecera listada la maquina virtual. Se dara clic en Iniciar se nos pedira la imagen ISO a instalar

Seleccionar disco de inicio

Seleccione un archivo de disco Sptico wirteal o una unidad
diptica Fisica gue contenga un disco desde el gue inlciar suU
ruEya mSquing virtusal,

El dizco deberia ser adecusds para iniciar & sistems v delberis
contener el sistema operabivo que desea instalar en la magquina
wirtisal =i quiere hacero ahora, El disco serd expulsado de la
wuridad virbual automsticamente ba prdcima vez que apague la
mdquing, pusds hacer esto usked mismo i lo necesita desde e

i Cispositivos,
T

Cancelar

Unidad anfitridn <D

Figura 92: Seleccionar disco de inicio Openfiler
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Se debera seleccionar el archivo iso de Openfiler descargado anteriormente.

E] Seleccione un archivo de disco dptico virtual *
T B > Esteequipo » Videos w 0 Buscar en Wideos o
Organizar + Mueva carpeta =« [N 0
@ MEGAsNC
i OneDrive
[ Este equipo _
¥ Descargas corregido Hacking Etico 333 openfileresa-2,95,
|4 Dacurnentas 1-x86_64-disc1.is

Figura 93: Archivo iso de Openfiler

Se iniciara el proceso de instalacion en donde se debera pulsar la tecla enter. Luego se dara clic en Next

— To install or upgrade in graphical mode, press the
— To install or upgrade in text mode, type:

— Use the function keys listed below for more information.

[F1-Main]l [FZ-0ptions]l [F3-Generall [F4-Kernell [F5-Rescuel
boot: _

Figura 94: Instalacion de Openfiler

Se debera seleccionar el método de entrada favorito

Select the appropriate keyboard for the system.

Slovenian

Spanish
Swedish

Swiss French

Figura 95: Seleccion de método de entrada para la instalacion de Openfiler

Se mostrs una_avertncia

diciendo que se formateara el
disco. Dar clic en si.

The partition table on device sda was unreadable. To
create new partitions it must be initialized, causing the loss
of ALL DATA on this drive.

This operation will override any previous installation
choices about which drives to ignore.

Figura 96: Advertencia de borrado

de particiones Openfiler Would you like to initialize this drive, erasing ALL DATA?
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Se seleccionara el disco creado anteriormente para instalar alli el sistema y luego se da clic en Next.

Installation reguires partitioning ef your hard drive. By default, a partitioning layout is chosen which is reasonable for most users.
You can either choose to use this or create your own.

£ >

ERemcve Linux partitions on selected drives and create default layout

Select the drive(s) to use for this installation.

l + Advanced storage configuration

What drive would you like to boot this installation from?

<>

l sda 8189 MB ATA VBOX HARDDISK

[J] Review and modify partitioning layout

_'BeleaseNotes I 4# Back ‘ I 5 Next l

Figura 97: Configuracion de particiones de Openfiler

El esquema de particiones de dejara por defecto.
Drive /dev/sda (24576 MB) (Model: ATA VBOX HARDDISK)

jsdaz sdalFree
i) 102115060 MB

New | | Edt | | peete | | Resst | | maD | | Lwm
Mount Point/ Size 4]
Device Label RAIDNolume Type Format MB) Start| End ||
~ [dev/sda
fdevisdai boot ext3 < 298 1 38 3
/dev/sda2 ! extd ¥ 8189 39 1082
/dev/sda3 swap < 1028 1083 1213 L
Free Free space 15061 1214 3133 z

[[J Hide RAID device/LVM Volume Group members

—_-Beleaser\lcﬁes [ w-'_Eack ‘ [ F‘pfﬂext ‘

Figura 98: Seleccion del disco de instalacion Openfiler
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Se selecciona el disco para instalar el gestor de arranque y luego de da clic en next.
@ The EXTLINUX boot loader will be installed on /dev/sda.

) The GRUB boct loader will be installed on /dev/sda.

' No boot |oader will be installed.

You can configure the boot loader to boot other operating systems by selecting from the list. To add an operating systems that
was not automatically detected, click 'Add.' To change the operating system booted by default, select 'Default’ next to the
desired operating system.

Default Label Device Add
Opentiler ESA ISO (x86_64) /dev/sda2 Edil
Edi

Delete

Figura 99: Seleccion de disco de destino para el gestor de arranque en Openfiler

Se escoge la zona horaria

Please select the nearest city in your time zone:

Selected city: New York, America (Eastern Time]
oy
b

America/Mew York

Figura 100: Seleccion de zona horaria para Openfiler
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Hay que definir una contrasefia para el usuario root

The root account is used for administering the system.
Enter a password for the root user.

Root Password: | |

Confirm: | |

Figura 101: Asignacion de contrasefia para usuario root en Openfiler

Aparecera un mensaje avisando que procedera a instalar la ISO, se da clic en Next para proceder

Click next to begin installation
of Openfiler ESA |SO (x86_B4).

A complete log of the
installation can be found in the
file ‘/root/install.log after
rebooting your system.

A kickstart file containing the
installation options selected can
be found in the file 'froct/
anaconda-ks.cfg after rebooting
the system.

Figura 102: Advertencia de inicio de instalacion de Openfiler

Empezara a cargar la barra de progreso.

|

Time Remaining: 01:17

Figura 103: Progreso de la instalacién de Openfiler
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Luego de finalizar habra que reiniciar dando clic en reboot. y luego Openfiler ya estara instalado correctamente.

Congratulations, the installation is complete.

Press the "Reboot" button to reboot your system.

5’

Belease Notes 'ﬂ Reboot

Figura 104: Finalizacion de instalacion de Openfiler

Luego de reiniciar se mostrara la consola de Openfiler.

http: WWW . 0} lerx buysadminis ator-gquide
Community Support: http://www.openfiler.com/community/forums/
Internet Relay Chat: server: irc.freenode.net chanmel: ftopenfiler

Welcome to Openfiler ESA, version 2.99.1
Web administration GUI: https:/,192.168.1.118:446/

storage login:

Figura 105: Consola de Openfiler
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4.2.4 Instalacién del Sistema Windows Server 2019

Introduccidn:

En la instalacion de este sistema ocuparemos VirtualBox como entorno de virtualizacion. Se debera crear 1

maquina virtual la que contendra Windows Server 2019.

Objetivos:

o Conocer el entorno de virtualizacién y el proceso de creacion de maquinas virtuales.

e Instalar el Sistema Windows Server 2019

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos:  Software de virtualizacion VirtualBox con los

siguientes elementos:

e Procesador minimo de velocidad 2.1 GHz

o Memoria RAM de 4 GB o superior. e |SO de Windows Server 2019
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Requisitos del sistema

Instalacion de Windows
Server 2019

Especificaciones:

» RAM minimo 1.5 6 2 GB

Maquina » Disco minimo 32 6 50 GB
Virtual

(Windows
Server 2019)

Figura 106: Requisitos del sistema Windows Server 2019
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Instalacion de Windows Server 2019

Primero hay que descargar la imagen iso visitando el siguiente enlace: https://www.microsoft.com/es-es/cloud-
platform/windows-server-trial

Construye tu futuro con
Windows Server 2019

Sea cual sea la meta que hayas elegido para tu organizacién, consiguela con
Windows Server 2019, el sistema operativo que une los entornos locales con
los servicios de Azure que permiten escenarios hibridos y maximizan las
inversiones existentes.

Probar ahora > Descargar la hoja de datos |

Figura 107: Windows Server 2019 Pagina de Descarga

Una vez que dio clic en Probar ahora, a continuacion, presione el botén Descargar Version de Evaluacion
Gratuita para obtener 180 dias de prueba.

Prueba Windows Server on-premises o en el cloud

Windows Server 2019 on- Windows Server en el cloud

premises

Actualiza a Windows Server 2019 para disfrutar de mayor Ejecuta tus cargas de trabajo de Windows Server en Azure y
capacidad de innovacios uridad inte amplia tu centro de datos existente de Windows Server. Empieza
con contenedores. Comienza con una version de evaluacion a utilizar Windows Server en Azure de forma gratuita.
gratuita de 180 dfas.

Descargar versién de evaluacién gratuita > Inicio gratuito >

Figura 108: Windows Server 2019 Descargar version de Evaluacion Gratuita
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Seleccione en ISO para descargar una imagen del sistema completa y luego en clic en Continue

@ Start your evaluation

Please select your evaluation file type:

@ 150
O Azure
O VHD

Figura 109: Windows Server 2019 Seleccion de Evaluacion
Rellene el formulario mostrado y clic en Continue para proceder con la descarga

@ Start your evaluation

Please complete the form to continue:

* First name Ijulio

* Last name Irafael

* Company name Istudent

* Company size |1
* Job title | Researcher/Academic/Student
* Work email address IpidicSZ@gmail.com

* Work phone number I&B‘MBO??

* Country INicaragua

* Indicates a required field

| would like information, tips, and offers about Microsoft products and
services. Privacy Statement.

M Yes

Figura 110: Windows Server 2019 Llenado de Formulario (Descarga)
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Como Ultimo paso especifique el

idioma del sistema y a continuacion @ Start your evaluation
en presione en Download

Please select your language:

oot ] s

Figura 111: Windows Server 2019 Seleccion de Idioma (Descarga)

Una vez descargada la 7]
ISO de Windows Server,
nos cambiamos a Virtual

Box. Clic en New para ’- 'hfr.;j & Ifc; _

Settings Discard Start

File Group Help

crear nueva Maquina
Virtual

% Virtual Machines [=
. ubuntu Na
x @ Powered Off OF

____Grn

B2, OpenMediaVault E

x @e Powered Off
Ba
E3, freenas2 (Linked Base for freenas? and freenas? Clone) Bo
@ Powered Off | Ac

Figura 112: Windows Server 2019 Creacion de Maquina Virtual
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magquina virtual, calcule la
memoria RAM a 2GB y
luego de clic en Create

Mame and operating system

Mame: |wind5&ver19 |

Type: |Microsoft Windows A | E‘E
2016
Version: | Windows 2015 (64-bit) -
Memory size

y e e
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

4MB 8192 MB

Hard disk

() Do not add a virtual hard disk
(®) Create a virtual hard disk now
() Use an existing virtual hard disk file

OpenMediaVault. vdi (Mormal, 10.00 GE) - Ea

\GuidedMode | [ Create ||  Cancel |

Figura 113: Windows Server 2019 Configuracién de maquina virtual

default, clic en Create

File location

|wind5ever19| | a3
File size

4,00 MB 2.00TB

Hard disk file type Storage on physical hard disk

(®) VDI (VirtualBox Disk Image) (® Dynamically allocated

() VHD (Virtual Hard Disk) () Fixed size

) VMDK (Virtual Machine Disk) [] splitinto fles of less than 2GE

(") HDD (Parallels Hard Disk)
() QCowW (QEMU Copy-On-Write)
(_) QED (QEMU enhanced disk)

Guided Mode I Create I Cancel

Figura 114: Windows Server 2019 Configuracion de Disco de maquina virtual
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Seleccione la Imagen ISO descargada, y clic en start para iniciar el sistema

WINUSEVED 1Y [FUWETEU 11| - . . e
i Please choose a virtual optical disk file
. . T &= * This.. » Removable Disk ... v G Search Rermovab
wre keyboard option turned on. This will cau:
Organize « Mew folder
‘| Documents *  Mame Date modi

& Downloads
o Music
Select start-up disk =| Pictures

g2 Videos
i Local Disk (&) v €

Please select a virtual optical disk fil
drive containing a disk to start your Eile n
fram.

The disk should be suitable for start
should contain the operating system

17763.379.190312-0539.rs5_release_svc_re..  23-May-1¢

& | 17763.379.190312-0539.rs5_release v | |All virtual optica

2

the wvirtual machine if you want to d

be ejected from the virtual drive automatically next time you
switch the virtual machine off, but you can also do this 1
yourself if needed using the Devices menu.

Host Drive D:' - | e
3

Figura 115: Windows Server 2019 Seleccion de ISO

Aparecera el asistente de instalacion del sistema Operativo, configure las opciones generales y clic en

Siguiente

windSever19 [Running] - Oracle VM VirtualBox

Devices Help

"4 Programa de cenfiguracién de Windows EI = @

L3
Windows Server: 2019

Gl R R IEACERLEEIETE E<pariol (Esparia, internacional) hd
(LU e R ERRNELERER Fxpafiol (Espafia, internacional) -
Teclade o método de entrada: [Estados Unidos -

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

Figura 116: Windows Server 2019 Asistente de Instalacion
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Clic en Instalar ahora para que sistema operativo comience la instalacion en el disco duro

windSever19 [Running] - Oracle VM VirtualBox

=vices Help

tia Proegrama de configuracion de Windows El [=] @

Windows Server 2019

Instalar ahora

Figura 117: Windows Server 2019 Botdn Instalar

Seleccione la Edicion de Windows Server a instalar, para las practicas estaremos usando la version Standard
clic en Siguiente

-~ &% Prograrna de instalacién de Windows
o/ Ol
Seleccionar el sistema operativo que quieres instalar
Sistema operativo Arquitectura Fecha de mo...
Windows Server 2019 Standard Evaluation 104 12/03,/2019
Windows Server 2019 Standard Evaluation (Experiencia de es... 2/03,/2019
Windows Server 2019 Datacenter Evaluation x0d 12/03,/2019
Windows Server 2019 Datacenter Evaluation (Experiencia de ... x4 12/03/2019
Descripcidn:
Esta opcidn instala el entorno grafice de Windows completo y consume espacio adicional de la
unidad. Puede resultarte dtil si quieres utilizar el escritoric de Windows o tienes una aplicacién que
lo requiere.
| Siguiente

Figura 118: Windows Server 2019 Seleccion del Sistema Version Standard
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Acepte los Términos de licencia y avisos aplicables

terminos de la

licencia y clicen  'AyiSo IMPORTANTE (seguido de los TERMINOS DE LICENCIA) A
siguiente

Informacidn de uso y diagndstico. Microsoft recopila esta informacion, gue
puede estar relacionada con su organizacion, en forma automatica a traves
de Internet, y la utiliza para ayudar a mejorar su instalacion, actualizacion y
experiencia del usuario, y la calidad y seguridad de los productos y servicios
de Microsoft. Windows Server incluye cuatro (4) ajustes de recoleccion de
infarmacion (Seguridad, Basico, Mejorado y Completo), y utiliza el ajuste
“Mejorado” en forma predeterminada. El nivel Mejorado incluye
informaciln requerida para: (i) ejecutar nuestras tecnologsas de
informaciln antimalware y de uso y diagnOstico; (ii) comprender la calidad
del dispositivo, y el uso y compatibilidad de las aplicaciones; e ({jii}
identificar los problemas de calidad en el uso y rendimiento de nuestro
sisterma onerativo v anlicaciones. g

[ Acepto los términos de licencia

Figura 119: Windows Server 2019 Términos de licencia
Elegimos el tipo de instalacion

:Queé tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archiveos, configuraciones y aplicaciones se migran a Windows con esta opcién, que solo esta
dispenible si el equipe ya gjecuta una versién compatible de Windows.

Personalizada: instalar solo Windows (avanzado)
Los archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcidn. 5i
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disco de

instalacidn. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

Figura 120: Windows Server 2019 Eleccion del tipo de instalacion
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Clic en Siguiente para comenzar la instalacion

;Donde quieres instalar Windows?

Mombre Tamafic total  Espacie disp...  Tipo
[ Espacic sin asignar en la unidad 0 500 GEB 500 GB
+4 Actualizar ‘K Eliminar .‘/Eormatear 3& Nuevo
&% Cargar contr. jbd:r:nder

Siguiente

Figura 121: Windows Server 2019 Instalacion de Sistema Operativo

Una vez finalizada la instalacidn aparecera el asistente de configuracion en donde pedira una contrasefia para
el Administrador del sistema Windows Server. Establezca una contrasefia segura y clic en finalizar, para que
comience a cargar el Sistema Operativo

Pefsonalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
sesion en este equipo.

Nombre de usuario

Contraseiia

contrasefna

Finalizar

Figura 122: Windows Server 2019 Establecer Contrasefia
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4.2.5 Instalacion del Sistema XigmaNAS

Introduccion:
En la instalacion de este sistema ocuparemos VirtualBox como entorno de virtualizacion. Se deberé crear 1
maquina virtual la que contendra XigmaNAS.
Objetivos:
o  Conocer el entorno de virtualizacién y el proceso de creacion de maquinas virtuales.

o Instalar el Sistema XigmaNAS.

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos: Software de virtualizacién VirtualBox con los siguientes

elementos:

e Procesador minimo de velocidad 2.1 GHz

o Memoria RAM de 4GB o superior. o IS0 de Sistema XigmaNAS Version (11.2.0)
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Requisitos del sistema

Maquina
Fisica

Instalaciéon de XigmaNAS

Especificaciones:

» RAM minimo 4 6 8 GB
Maquina » Disco minimo 50 6 80 GB

Virtual
(XigmaNAS)

Figura 123: Requisitos del sistema XigmaNAS
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Instalacion de Sistema XigmaNAS

Primero hay que escarbar la imagen iso visitando el siguiente enlace:
https://www.xigmanas.com/index.php?id=17

from sourceforge.org

Figura 124: XigmaNAS Botén Descarga

Clic en el Boton Download Latest Version XigmaNAS x64-LiveCD-11.2.0.4.6625.iso (539 MB), para descargar
la versién estable y reciente del Sistema.

SOURCEFORGE
- XigmaNAS

f i
%ﬂ' An embedded Storage distribution for Windows, Mac, & UNIX-like systems

Brought to you by: .

Summary Files Reviews Support Wiki Code Tickets - Donat

Download Latest Version by
)Gg]rﬂiAS—x&d—Live(I)—lLZ.ﬂA.ﬂﬁZ.‘i.i.m [539.0 NB} ;\
Home '
Name & Modified % Size ¥ Downloads / Week
[ XigmaNAS-11.2.0.4 2019-03-31 2561 MM
[ XigmaNAS-Beta 2019-03-31 178
Totals: 2 ltems 2,739

Figura 125: XigmaNAS Descarga ISO
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Una vez descargada la ISO de XigmaNAS, nos cambiamos a Virtual Box.

Clic en New para crear ¥
nueva Maquina Virtual File Group Help

| -

Settings Discard Start

% Virtual Machines ' E
- ubuntu MNa
/ (@) Powered Off gf

E3, OpenMediaVaunlt E
/ Powered Off

Ba
B2, freenas2 (Linked Base for freenas2 and freenas? Clone) Bo
/ (@) Powered O | Ac

Figura 126: XigmaNAS Creacion

Escriba el nombre de la maquina virtual, de un tamafio de memoria RAM y luego de clic en Create

Mame and operating system

Mame: |'|.|'T-'IXigmaNAS

|
Type: |IJr1ux v|
v

Version: |Ubuntu (64-bit)

Memory size

) 1 [} 1 1 1 1 [} 1 1 1 [} 1 O 1 [} 1 1 1 1 [ 1 1 1 [} 1 1 4096' E MB
4ME 3192 ME
Hard disk

() Do not add a virtual hard disk
(@) Create a virtual hard disk now
() Use an existing virtual hard disk file

windSever 19.vdi (Mormal, 50.00 GE) v A

\GuidedMode | | Create | | Cancel |

Figura 127: XigmaNAS Configuracion
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Deje las opciones por default, clic en Create

File location
|vMxigmaNAs] | 3
File size
10,00 GB
I 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]
4.00 MEB 2.00TE
Hard disk file type Storage on physical hard disk
(@) VDI (VirtualBox Disk Image) (® Dynamically allocated
() VHD (Virtual Hard Disk) () Fixed size
() VMDK (Virtual Machine Disk) Split into files of less than 2GB
() HOD {Parallels Hard Disk)
() QCOW (QEMU Copy-On-Write)
() QED (QEMU enhanced disk)
Guided Mode Cancel
Figura 128: XigmaNAS Creacion de Disco
Seleccione la Imagen ISO descargada, y clic en start para iniciar el sistema
XigmaUser [Powered O @ = T . » MAS-Monografia » |50 v & Search 150 e
. Organize = MNew folder =~ H @
& Mame ’ Date modified

0 Favorites
| Ap-Server
B Desktop
4 Downloads

= Recent places

Select start-up disk

Flease select a virtual optical
drive containing a disk to sta
from.

The disk should be suitable for starting a computer from and
should contain the operating system you wish to install on
the virtual machine if you want to do that now. The disk wil
be ejected from the virtual drive automatically next time you
switch the virtual machine off, but you can also do this
yourself if needed using the Devices menu.

Host Drive 'D:’ A

3

(@ FreeNAS-11.2-U2
(&) ubuntu-14.04.5-desktop-i386

19-Feb19447PM
30-Jan-18 537 PM - Eren e

available.

File name:§f XigrmaMAS-x64-LiveCD-11.2.0.4.66 v

(@ XigmaNAS-x64-LiveCD-11.2.0.4.6625

25-May-19 10:32 ...

Figura 129: XigmaNAS Seleccion de 1ISO
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El boot Mode aparecera, rapidamente presione 1 para instalacion normal

Welcome to XigmaNAS?

. Boot XigmaNAS in Normal Mode

. Boot XigmaNAS with ACPI enabled

. Boot XigmaNAS in Safe Mode

. Boot XigmaNAS with verbose logging
. Escape to loader prompt

. Reboot system

select option, [Enter] for default
or [Spacel to pause timer 2

Figura 130: XigmaNAS Boot Mode

Una vez cargado el sistema ponga 9 y enter para comenzar la instalacion en nuestro caso LiveCD.
WebGUT Address: http:r/192.168.1.250

LAN HNetwork IPw4 Address: 192.168.1.250
LAN Network Interface: emd

he installation requires a storage medium from which the computer can
he =tarted. This can be a USB memory stick, a 35D or a hard disk.
Attention, all data on the installation device will be deleted?

ress the ENTER key to display the Console Menu again.

Configure Hetwork Interfaces 10) Configure Hosts fillow for WebGUI
Configqure MNetwork IP Address 11) Restart WebGUI

Reset WebGUI Password 12) Restart WebGUI, force HTTP on port 80
Reset to Factory Defaults 20) Console Keyboard Map

Ping Host

shell

Reboot Serwver

Shutdown Server

InstallsUpgrade from LiveCD-sLivelUSB

nter a number:

Figura 131: XigmaNAS Console Menu Default
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Install ’‘Embedded’ 0S5-GPT on HDD.SSD-CF-USB (Preferred)

Enter de nuevo

Figura 133: XigmaNAS Seleccion de unidad CD-ROM

Selecciona automaticamente la ubicacion en donde esta el ISO del sistema, presione enter para continuar

Figura 134: XigmaNAS Confirmar instalacion
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da@ER10 . 73GE <UBOX HARDDISK>

Figura 135: XigmaNAS Eleccion destino de instalacion

Dejamos los valores por default, sobre el tamafio de particion recomendado para el Sistema Operativo,
presione Enter.

Figura 136: XigmaNAS Tamafio de particion SO

Calcula automaticamente la Particion de area de intercambio SWAP, dejamos por default presione Enter.

Figura 137: XigmaNAS Particion para SWAP
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Tamafio de la particion de datos, ingrese ALL para tomar todo el espacio disponible, presione Enter

Error: No value was entered.

Enter the size of the DATA partition or enter "ALL' to
take what’'s available
(minimum: Z256m)

lﬁLLI

<Cancel>

Figura 138: XigmaNAS Tamafio de particion de datos

Aparece el siguiente mensaje XigmaNAS has been installed on adaOp2, presione Enter para continuar

Installing system image on device ada@pZ.
mnt/cdromsXigmaNAS-x64-embedded.xz (1-1)
100 Z219.0 MiB ~ 462.8 MiB = 0.473 16 MiBrs
kern.geom.debugflags: 16 -> 0
nmount CDROM-USE.

kigmaHﬁS has been installed on ada®pZ.
ou can now safely remove the LiveCD-/USB and reboot the server.

o use the DATA partition:

fAdd the disk ada® on the ’DisksiManagement’ page.

fAdd the mount point on the ’*DisksiMount PointiManagement’ page.
Use the following parameters:

Disk ada®, Partition 4, Partition type GPT, Filesystem UFS

DO NOT format the drive ada®@?! The DATA partitiom has already been
formated as part of the installation?

Press ENTER to continue.

Figura 139: XigmaNAS Instalacion completa

Aparece el menu de instalacién y actualizacion de XigmaNAS busque la opcion exit para salir del menu

Install ‘Embedded’ 03 on HDD-S3D-/CF-/USE (Preferred)
'Embedded’ 03 from LiveCD-sLiveUSE

Install ‘Full’ 05 on HDD-S53D + DATA-SWAF (For Expert)
Upgrade "Full’ 035 from LiveCD-LiveUSH

Upgrade & Convert 'Full’ 05 to 'Embedded’ installation

Launch Advanced ZFS Installer Options (For Expert)

N =
=
=
w
=
=]
Su
)

e L

< ok > <Rkt >

Figura 140: XigmaNAS Instalacion y actualizacion
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Terminada la instalacion se nos mostrar la pantalla principal del sistema

elcome to XigmaNAS?t
XigmaMAS: 11.2.0.4 (revision 6625)
Compiled: Sun Mar 31 16:32:2Z2 CEST 2019 FPlatform: xb64-embedded
Copyright (c) 2018-2019 XigmaNAS. All Rights Reserwved.

WebGUI Address: hitp:r/-192.168.1.250

LAaN Network IPv4 fAddress: 192.168.1.250
LAN Network Interface: emd

onsole Menu

Configure Network Interfaces 10) Configure Hosts Allow for WebGUI

Conf igure Network IP Address 11) Restart WebGUI

Reset WebGUI Password 12) Restart WebGUI, force HTTP on port 8GO
Reset to Factory Defaults 2Z0) Console Keyboard Map

Ping Host

Shell

Reboot Serwver

Shutdown Server

Enter a number:

Figura 141: XigmaNAS Console Menu
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4.3 Evaluacion de Sistemas NAS

En este apartado hacemos una muestra de los diferentes entornos (GUI) que ofrece cada sistema NAS para

evaluar la facilidad de uso, las caracteristicas y servicios que estos ofrecen:

4.3.1 FreeNAS
—|w00% |+ D N @

LN W - I U)

FreeNAS-11.2-U2

Intel{R) Core(TM) i5-4200U CPU @ 1.60GHz (1
cores)

Accounts
1 GiB
W FreeNAS
Syste m System Information
freenas. freenas.com

Tasks
CHECK FOR UPDATES 1:39PM up 5 mins, O users
Network

Storage BANDWIDTH

Directory Services » 0 . 0002 MBps
— - 0.0002 MBps

Figura 142: FreeNAS Evaluacién interfaz web (parte 1)

Primary NIC:

emd:

V Oy U

Services of 1GiB total

Plugins REPORTS

Jails

Reporting

Virtual Machines

Display System Processes

Shell

CPU Usage

% of all cores

Figura 143: FreeNAS Evaluacién interfaz web (parte 2)

Guide
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Storage

Directory Services

Sharing

Plugins

Jails

Reporting

Virtual Machines

Display System Processes

Shell

General

NTP Servers

Boot Environments

Advanced

Email

System Dataset

Alert Services

Alert Settings

Cloud Credentials

Figura 145: FreeNAS
Evaluacion interfaz web
(System)

Q, Filter Service

Name Running

AFP (]

Domain Controlle: ()

Dynamic DNS P
FTP (]
o

ISCSI

17 total

Cron Jobs

Init’'Shutdown Scripts

Rsync Tasks

S.MAR.T Tests

Periodic Snapshot Tasks

Replication Tasks

Resilver Priority

Scrub Tasks

Cloud Sync Tasks

Figura 146: FreeNAS
Evaluacion interfaz web

(Tasks)
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Start Automatically Actions

Apple (AFP) Shares

Unix (NFS) Shares

WebDAY Shares

Windows (SMB) Shares

Block (iSCSI)

Figura 147: FreeNAS
Evaluacion interfaz web
(Sharing)
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Pools

Snapshots

VMware-Snapshots

Active Directory

Disks
LDAP

Import Disk NIS

Kerberos Realms

Figura 148: FreeNAS
Evaluacion interfaz web Kerberos Keytabs
(Storage)

Kerberos Settings

Figura 149: FreeNAS
Evaluacion interfaz web
(Storage)

Es uno de los sistemas mas populares y acojido por la comunidad de expertos en TIC para trabajos NAS, este
sistema para su administracion dispone de un interfaz web, ofrece muchos Servicios ya sea para compartir
archivos, servicios para conexiones remotas, servicios para directorios activos y caracteristicas como
configuraciones para discos , gestion de usuarios y grupos, sistema RAID,iSCSI, ademas de tareas para
ejecutar procesos de forma automatizada, copias de seguridad, cifrado de discos, Plugins, clientes torrent para
gestionar descargas, servidor WEB, etc.
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4.3.2 OpenMediaVault

& = @ @O Moesseguro | 10.0.28

openmediavault

he open network attached storage solution

4 . Diagnéstico §8 Doshboard
8 sistema = & Afadic v
%= Opciones generales
D Fecha y hora
&% Red
Servicio Habilita...  Ejecutd...
B Aviso
D Manejo de energia. e
0w poniterizar - NFS
BQ Certificados RSyNC server
m Tareas programadas SMBICIES
£ Gestién de actualizacic
S5H L L ] -
P Pluging
B Almacenamiento (@ Informacion del sistema - X
& piscos =
Mombre de equipo openmediavaultlocal
A S MART,
Versitn 4.1.22-1 (Arraki
2= Gestion de RAID ‘ 7
- = - e -
Sistema & Almacenamiento ~ @ Diagnostico
= Opciones generales @ Discos BS Dashboard
4= S MART.
@ rechay hora @ Informacién del sistemn

2 Gestion de RAID

== Red

(@ Logs del sistema

(W sisterna de Archivos
&8 Aviso 8 Permisos de acceso W, Servicios
W hiangjo de energia. 4 Usuario B Informacion
% Monitorizar &% Grupo W Donar
&3 Certificados « Carpetas Compartidas ® soporte

B Servicios

(@ Tareas programadas = e @ Acerca -
O Gestién de actualizacic s

& Rrsync

&8 SMB/CIFS

B 55

Figura 150: Openmediavault Evaluacién de interfaz web
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Este sistema para su administracion dispone de un interfaz web, ofrece Servicios como Rsync, SSH, NFS, CIFS

y caracteristicas como configuraciones para discos , sistema RAID, sistemas de logs, efc.

4.3.3 Openfiler
<« C @ o P e @ In @O ®

Openﬂler 0s 8 min, 0 us oad average: 0.00, 0.01, 0.01

Status section

System Information: localhost.localdomain (10.0.2.18) u::.-‘:,siﬁ.,m

™ iSCSI Targets

System Yital Hardware Information ® FC Targets

Canaonical ! Processors 1
Haostname localhost. localdomain

Model Intel(R) Core{TM)
Listening  p 0o g i5-4200U CPU @ SR
P S 1.60GHz resources
Kernel 2.6.32-71.18.1.el5-0.20.smp.gce4. 1.486_64 CPU 5 90 GHz # Report bug
Wersion (SMP) Speed '

% Get support

Distro Cache
name M openfiler NAS/SAN sl 3,00 MB & Forums
Uptime T minutes System < Admin Guide

Bogomips 458937
Current 0
Users PCI - 4udio device:
e Devices Intel Corporation

Figura 151: Openfiler Evaluacion interfaz web

¥olumes section

= Manage Yolumes
Volume Group Management
@ VYolume Groups

¢4 Block Devices
Yolume Group
Name

Add physical Delete
storage ¥G =

== iSCSI Targets

Size Allocated Free Members Add ¥Yolume

& software RAID

Create a new volume group
Support resources

Mo existing physical volumes were found, or aif existing # Report bug
A phpsical volumes sre used, Yoo can cheats new physica! 2 Get support
rolumnes,

4 Forums

E Admin Guide

Figura 152: Openfiler Evaluacion interfaz web (Volumes)
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Service

CIFS Server

MNFS Server

RSync Server

HTTR/Dav Server

LDAP Container

FTP Server

ISCSI Target

UPE Manager

UPS Monitor

ISCSI Initiator

A&CPI Daemoaon

Manage Services

Boot Status

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Cisabled

Disabled

Disabled

Disabled

Enabled

Modify Boot
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable
Enable

Disable

Current Status

Stopped

Stopped

Stopped

Running

Stopped

Stopped

Stopped

Stopped

Stopped

Stopped

Running

Start f Stop

Start

Stop

Services section

Manage Services
SMB/CIFS Setup
LDAP Setup

UPS Setup

Rsync Setup

iSCSI Target Setup
FTP Setup

& EWa &R

Support resources

¥ Report bug
2 Get support
¢ Forums

[ Admin Guide

Figura 153: Openfiler Evaluacion interfaz web (Services)
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Este sistema para su administracion dispone de un interfaz web, ofrece Servicios como Rsync, Iscsi, NFS, CIFS

y caracteristicas como configuraciones para discos , sistema RAID, sistemas de logs, etc.
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4.3.4 Windows Server 2019

SERVIDOR DE DESTINO

Seleccionar roles de servidor Siere T

e e e amenar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

Seleccion de servidor . L i 3
[] Servicios de acceso y directivas de redes Lol Servidor para NFS permite 2 este

Raoles de sarvidor [m] Servicios de archivos y almacenamiento (1 de 12 instz equipo compartir archivos con

- e /| Servicios de almacenamiento {Instalada) equipos basados en UNIX y otros
Caracteristicas 4 Servicios de iSCS| y archivo equipos que usen el protocolo de
Confirmacion Servidor de archivas Netwark File System (NFS).
Administrador de recursos del servidor de arch
BranchCache para archivos de red
Carpetas de trabajo
Desduplicacian de datos
Espacios de nombres DFS
Prowveedor de almacenamiento del desting i15C
Replicacion DFS
Servicio del agente V55 del servidor de archive
Servidor del destino i5C5I
[] Servicios de certificados de Active Directory
[ Servicias de dominia de Active Directory
[] Servicios de Escritaric remoto
[T Servicios de federacién de Active Directary

| < Anterior | | Siguiente > | nstalar

Figura 154: Windows Server 2019 Evaluacion (Roles de Servidor)

@ 4 T Ser\”dores - I(‘:’:_:} | r_l Administrar  Herramientas Ver Ayuda

N SERVIDORES

-r
E . Todos los servidores | 1 en total TAREAS
[ ] VolGmenes : = —
= Filtro P @Er ®H- (v
= Discos
- -
m Grupos de alma... Nombre del servidor  Direccidn IPvd4  Estado Ultima actualizacién  Activacién de Window:

Recursos compart...

iSCSI

WIN-QRCA4CGDCRF  10.0.2.16 En linea: contadores de rendimiento no iniciados  04/06/2019 22:55:32 0043 1-10000-00000-A4

Carpetas de trabajo

EVENTOS

Tedos los eventos | 4 en total
Figura 155: Windows Server 2019 Evaluacién servicios archivos y almacenamiento (Servidores)

Este sistema ofrece caracteristicas como configuraciones para discos , sistema RAID, iSCSI, Cluster, sistemas
de logs, servicios de almacenamiento en la nube privada, servicios de cifrado y autenticacion, acceso y gestion

remota, centro de copias de seguridad, servidor de almacenamiento, efc.
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4.3.5 XigmaNAS

< c @ 1 Andexphp

DXigma

Thes Fr ek AL

M System Network Disks Access Services Yirtualization Status Diagnostics Tools Help

Hostname wigmanas. local
ersion 11.2.0.4 - Omnius (revision BE25)
Compiled Sunday March 31 14:32:22 UTC 2019
Platform 05 FreeBsD 11.2-RELEASE-pS #0 r345740M: Sat Mar 30 23:150034 CET 2019
Platform xféd-embedded on Intel{R) Core{TM) iS-4200U CPU @ 1,60GHz
Syskem Oracle Corporation YirtualBox
System BIOS innotek GmbH Yersion: WirtualBox 12§01 /2006
Systemn Time Tuesday June 04 15:49:10 UTC 2019
Syskemn Lptime 1 Hour 17 Minutes 48 Seconds
System Config Change Tuesday June 04 17:36:08 UTC 2019
CPU Usage: | | 0%
Memory Usage | | 27% of 3.83GiE
Swap Usage | | 0% of 1.07GE
Device! /dev/ada0p3 | Total: 1.07GB | Used: OB | Free: 1.07GB
Load Averages 0.45, 0.58, 0,56 [Showe Pracess Inforrnation]
Disk Space Usage Mo disk configurad
UP5 Status upsl UPS disabled

Figura 156: XigmaNAS Evaluacion interfaz web

Services RYRUE|FE il

Figura 157: XigmaNAS
Evaluacion interfaz web

(Services)
Rsync

Syncthing

Unison
ISCSI Target CTL
ISCSI Target ISTGT
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Diagnostics QLI

Lo g
Information

Updatenatifier

Ping/Traceroute
ARP Tables

Figura 158: XigmaNAS
Evaluacion interfaz web
(Diagnostics)

Groups

| Active Directory
LD4P

Figura 159: XigmaNAS BISECH Access Services
Evaluacion interfaz web
(Access)

Management

Figura 160: XigmaNAS
Evaluacion interfaz web
(Disks)

Este sistema para su administracion dispone de un interfaz web, ofrece Servicios como Rsync, Iscsi, NFS,
SNMPy caracteristicas como virtualizacion, configuraciones para discos , sistema RAID, copias de seguridad,

cifrador, sistemas de logs, etc.
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Caracteristica FreeNAS Openmediavault Openfiler Windows Server 2019 XigmaNAS
Sistema de archivos OpenZFS Ext3, Ext4, BTRFS, Ext3, XFS, ReFS UFS, FAT32, EXT2,
ZFS, XFS, JFS ReiserFS, JFS OpenZFS
Lenguaje de desarrollo Python, Angular Ajax, PHP, Phyton, PHP, JAVA C ++, Asembler PHP
ExtjS
Informes visuales CPU,disco, memoria, red, Red, sistema, Memoria, CPY'y -Para Cluster: Memoria, CPU, CPU, disco, memoria,

incorporadas

Configuraciones de disco

Soporte de aplicaciones de
terceros

Caracteristicas del sistema
de archivos configurables
de GUI

Protocolos para compartir
incorporados

Otros protocolos
incorporados

Servicios de directorio
integrados
Vitualizacion Incorporada

procesos, tiempo de
actividad Iscsi, zfs

Stripe, mirror, RAIDZ1, Z2,
Z3, hot-swap

Plugins, Jails, Bhyve VMs,
Docker VMs

Compresion, deduplicacién,
Instantanea, Replicacion
Remota, Cifrado de disco

SMB, NFS, AFP, WebDAV

Rsyn, FTP, TFTP, LLDP,
SSH, DDNS, SNMP

Active Directory, LDAP,
Kerberos, NIS
Bhyve, Docker

sistema de archivos y
servicios

RAIDO, 1,5,6,10

Plugins

No posee

SMB, NFS

SSH, DNS-SD, TFTP,
CIFS, HTTP/DAV,
FTP, rsync

LDAP (Plugin)

No posee

capadicad de disco

RAID O,1 5,6, 10

No posee

Replicacion en
bloque

SMB, NFS,
WebDAV
FTP, Rsync, SSH

Active directory,
LDAP, NIS, Hesiod
No posee
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Capacidad de almacenamiento, IOPS,
rendimiento y latencia en tiempo real, y
mas..

RAID 5+1

- Visual studio team fundation server
2017
- Microsft System Center Virtual
Machine Manager 2019
- Microsoft System Center Data
Proteccion Manager 2019, y mas..
- Crear y administrar maquinas virtuales
de Hyper-V y espacios de
almacenamiento.
- Supervision para Cluster
- Soporte de Software Defined
Networking (SDN)
SMB

Servicios web de Active Directory
(ADWS), Servidor LDAP,LDAP SSL,
IPsec ISAKMP, RPC, NAT - T
Active Directory

Hyper-V

Tabla 9: Evaluacion de Sistemas NAS Caracteristicas

red, procesos, UFS,
tiempo de actividad,
ZFS

Stripe, mirror,
RAIDZ1, 72, Z3,
RAID5, hardware
RAID

Paquetes de
FreeBSD (CLI)

instantaneas

SMB, NFS, AFP,
WebDAYV, BitTorrent
Rsync, FTP, TFTP,
SSH, DDNS, SNMP,
Unison, HAST,UPnP
Active Directory,
LDAP

VirtualBox
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4.3.6 Conclusion de la Evaluacion

Los sistemas NAS antes expuestos presentaron caracteristicas y servicios similares para una topologia de red
NAS, llegamos a la conclusion que cada uno de los sistemas NAS esta pensado tanto para usuarios comunes
como usuarios avanzados, para grandes y pequefias empresas, dependiendo de las necesidades que estos
tengan, en nuestro caso consideramos ideal hacer estas practicas de laboratorio NAS con FreeNAS debido a
su gran impacto en soluciones NAS para empresas ya que posee un amplio Staff de documentacion y guias,

que hacen facil su implementacion, administracion y gestion.
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Elaboracion de practicas de laboratorio

En este punto la informacion es organizada de modo que se logre una integracion entre las practicas. Para ello

se ha definido el siguiente formato:

Titulo: Nombre de la practica

Objetivos: Presenta la vision general de lo que se espera lograr con el desarrollo de la practica y aspectos

especificos, punto de énfasis para los estudiantes.

Introduccion: Contiene aspectos generales e introductorios a la practica.

Requerimientos
*» Hardware: Detalla las caracteristicas de la computadora que se usara en realizacion de la practica.

* Software: Especifica el simulador o entorno en que se desarrollara la practica.

Topologia: Se presentard una imagen que muestre el diagrama de red y equipos correspondientes a la

practica.

Comandos de ayuda: Se presentara un cuadro mostrando los comandos mas importantes a tener en cuenta

para la realizacion de la practica.

Enunciado de la practica: Se definira de forma concreta el enunciado de la practica a realizar.

Duracioén de la practica: Tiempo estimado en sesiones presenciales y no presenciales para dar solucion a

cada practica propuesta.
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Practica. 1

Creacion de una Autoridad de certificacion (AC)
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4.4 Practica 1: Creacion de una Autoridad de Certificacion (AC)

Introduccion:

Esta practica sera realizada en el entorno de virtualizacion de VirtualBox. Se debera crear 2 maquinas

virtuales una con FreeNAS y la otra para acceder al Interfaz Web de FreeNAS.

Obijetivos:
o Crear una Autoridad de Certificacion (AC)

Requerimientos:

Hardware Software
Computadora con los siguientes requisitos: Software de virtualizacion VirtualBox con los

siguientes elementos:

e Procesador minimo de velocidad 2.1 e FreeNas Version (11.2)
GHz

¢ Windows Server 7 o superior
e Memoria RAM de 4 GB o superior

Duracion de la practica

e 1 Sesion de laboratorio.

Enunciado a desarrollarse en esta practica:

v Creacion de Certificado
v" Importando Certificado
v Habilitar HTTPS
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Topologia

Windows Server 2019 (MV)

IP: 192.168.1.50

FreeNAS (MV)
IP: 192.168.1.2

Figura 161: Topologia de Autoridad de Certificacion
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Creacion de Certificado

FreeNAS puede actuar como una autoridad de certificacion (CA). Al cifrar las conexiones SSL o TLS, ya sea
importar un certificado existente, o crear una CA en el sistema FreeNAS, a continuacion, crear un certificado.
Este certificado aparecera en los menUs desplegables para servicios compatibles con SSL o TLS.

Hacer clic en System > Cas, clic en ADD

Certificate Authorities Q, Filter Certificate Authorities COLUMNS ~

Internal Issuer Distinguished Name  From

No data to display

Figura 162: FreeNAS Certificate Authorities (ADD)

Llenar los campos y luego presione en el boton save para guardar los cambios.

Authorities ¢+ Add

|dentiher *

FreenasCAS

Type
Intermal CA

Signing Cerfificate Authority

Key Length *

2048

Digest Algonthm *

SHA256

Lifetime *

3650

Nicaragua

State *

Micaragua

Localty *

Leon
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COwrganization *

Empresa X

Email *
empresaxsupport@gmail.com

Subject Alternate Mames
Certificate
Private Key

Passphrase

Confirm Passphrase

SAVE CAMNCEL

Figura 163: FreeNAS CA (Creacién)

Certificate Authorities Q, Filter Certificate Authorities COLUMNS ~

Name Internal Issuer Distinguished Name  From Until

FC=NI/ST=Nicarag Thu May 2 16:51: Sun Apr 29

FreenasCAS YES self-signed

Figura 164: FreeNAS CA (Creado)
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Exportamos la CAs Sun Apr 22 e

Sign CSR

Export Certificate

Export Private Key

Delete

Figura 165: FreeNAS CA (Export)

Ahora importamos la CAs al navegador Web, nos ayudamos del buscador y escribimos certificados a
continuacién clic en Ver certificados

O cert
3t General Buscar resultados
‘@ Inicio Certificados
Cuando un servidor te pide tu certificado personal
Q Buscar i i
Seleccionar uno automaticamente

Privacidad
n ) y ®) Solicitar cada vez

seguridad cert
~ . Consultar servidores de respuesta OCSP para confirmar la validez Ver certificados...
r~ Cuenta de Firefox

actual de los certificados
Dispositivos de seguridad...

Figura 166: FreeNAS Importando CA en Navegador (Ver certificados)
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Ir a la pestafia Autoridades, clic en Importar

Administrador de certificados X

Sus certificados Personas Servidores | Autoridades |

Tienes certificados en el archivo que identifican a las siguientes autoridades de cerfific:

-

Mombre del certificado Dispositivio de seguridad
v AC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Roat - 2008 Builtin Object Token
~ AC Camerfirma 54 CIF AB2743287
Camerfirma Chambers of Commerce R... Builtin Object Token

Camerfirma Global Chambersign Root  Builtin Ohject Token

Impaortar... v
>

Aceptar

Figura 167: FreeNAS CA en Navegador (Importar)

Abrimos el archivo

@ S:lecciona el archivo que contiene el/los certificadols) CA a importar X
« “ 4 ‘ » Este equipo » Descargas v O Buscar en Descargas o]
Organizar = Mueva carpeta ==~ [ 9

Mornbre Fecha de modifica., Tipo
w3k Acceso rapida
FreenasCAS 18092019 21:08 Certificadn de seq..
B Escritorio - = g
* Descargas - '
@ Documentos o
&= Imagenes -

[ Este equipo

@

Red

<

Mambre: | v| Archivos de certificados ~

Figura 168: FreeNAS CA Ventana WS 2019 (Abrir)
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Marcar las dos opciones, clic en aceptar

Descargando certificado >

Se le ha pedido que confie en una nuewva Sutoridad Certificadora (CA),

JQuieres confiar en "FCAS" para los siguientes propdsitos?
Confiar en esta CA para identificar sitios weh,

Confiar en esta C& para identificar usuarios de corren,

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles]),

Wer Exarminar certificado de CA

Aceptar Cancelar

Figura 169: FreeNAS CA Ventana WS 2019 Cargar Certificado (boton Aceptar)

Listo se ha importado el CA, al navegador web

Administrador de certificados x

Sus certificados Personas Sendidores Autoridades

Tienes certificados en el archivo que idenfifican a las siguientes autoridades de certific:

Mombre del certificado Dispositivo de seguridad
CA Disig Root B2 Builtin Qbject Token

v E-Tugra EBG Bilisim Teknolojileri ve Hizm...
E-Tugra Certification Authority Builtin Object Token

¥ Empresa X

Disp. software de sequridad

~ gehMudhra Inc

Yer.., Edicion confiable.. |mpartar... Exportar... Eliminar o desc v
£ >

Aceptar

Figura 170: FreeNAS CA en Navegador (Vista de Autoridades)
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Importando Certificado

FreeNAS puede importar certificados existentes, crear nuevos certificados y emitir solicitudes de firma de
certificados para que los certificados creados puedan ser firmados por la CA.

Hacer clic en System > Certificates, seguido presione sobre el botén de ADD para afiadir nuevo Certificado

Certificates Q, Filter Certificates COLUMNS ~

Issuer Distinguished Name  From
No data to display

1-10f1

Figura 171: FreeNAS CA Afiadiendo Certificado

Ingresamos los datos, clic en save para guardar los cambios
em / Certifi

|denter *
FreenasCAs

Type
Internal Certificate

FreenasCAS

Key Length *

2048

Digest Algonthm ~

SHAZ256

Lifetime *

3650

Country *

Nicaragua
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Locality *

Leon

Owganizaiion *

Empresa X

Email *

empresaxsupport@gmail com

192.168.1.2

Subject Alternate Names
Cerfificate

Private Key

Passphrase

Confirm Passphrase

SAVE CANCEL

Figura 172: FreeNAS CA Llenando formulario

El certificado se cred con éxito.
Certificates Q, Filter Certificates

Name Issuer Distinguished Name From

FreenasCAs FreenasCAS /C=NI/ST=Nicara( Fri May 3 01:12:0

COLUMNS ~

Until

Mon Apr 30 01:12

Figura 173: FreeNAS CA (Creado)
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Habilitar HTTPS

Para ello ve System > General, establecemos los siguientes pardmetros y clic en save

Profocod

HTTPS

FreenasCAs

I 1Pw4 A

0.0.0.0

. WebGUI HTTP = HTTPS Redirect @
Figura 174: FreeNAS CA Habilitand HTTPS

Iniciamos sesion de nuevo en el navegador a como se puede apreciar en la imagen podemos comprobar que
los cambios procesados tuvieron éxito

<« C @ @ & hitps,//192.168.1.2/uifdashboard w Buscar

Infarmacién de sitio para 192,1681.2

Conexion

Conexidn segura

Blogueo de contenido Estandar 3if

Se detectd contenido blogueable en este sitio,

6- Cookies »

Permisos I

Mo tienes permitido en este sitio web ningln permiso
especial.

P45 mins, 0L

Figura 175: FreeNAS CA HTTPS Resultado en Navegador
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Practica No. 2

Configurando iSCSI con Failover

166



Desarrollo

4.5 Practica 2: Configurando iSCSI con Failover

Introduccion:

"Internet Small Computer Systems Interface." iISCSI es una extension de la interfaz de almacenamiento
SCSI estandar que permite enviar comandos SCSI a través de una red basada en IP. Permite a los
ordenadores acceder a los discos duros a través de una red de la misma manera que acceden a una

unidad que esta directamente conectado a la computadora.

iSCSI es un popular protocolo utilizado por las redes de area de almacenamiento, que permiten que
varios equipos compartan multiples discos duros. Por ejemplo, los centros de datos pueden ser
distribuidos en multiples ubicaciones usando iSCSI y una conexién estandar a Internet. Si bien el
tiempo de acceso a los datos puede ser mas lento a travées de Internet que en comparacion con una
conexién SCSI directa, iISCSI puede servir como un medio util para crear copias de seguridad fuera

del sitio y compartir grandes cantidades de datos a través de multiples ubicaciones.

Esta practica sera realizada en el entorno de virtualizacion de VirtualBox. Se debera crear 3 maquinas
virtuales una con FreeNAS y las otras con Ubuntu y Windows 7 para acceder al disco a través de
iSCSI.

Obijetivos:

e Crear un disco iSCSI para compartir almacenamiento a Windows y Ubuntu asegurando alta

disponibilidad en la red con el protocolo Failover.
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Requerimientos:

R ETAYELS Software

Computadora con los siguientes requisitos:  Software de virtualizacion VirtualBox con los

siguientes elementos:

e Procesador minimo de velocidad 2.1 e ISO de FreeNas Version (11.2)
GHz

ISO de Windows 7 o superior

e Memoria RAM de 4 GB o superior ISO de Ubuntu

Duracién de la préctica

e 1 Sesion de laboratorio.

Enunciados a desarrollarse en esta practica:

v Agregando Controlador SCSI

v Configurar iSCSI

v' Configurar iSCSI para compartir almacenamiento desde FreeNAS a Windows
v' Configurar iSCSI para compartir almacenamiento desde FreeNAS a Linux

v Configuracién del Lagg y Failover
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Topologia

Network: 192.168.1.0
Netmask: 255.255.255.0

Switch Ubuntu
1 Network Adapter
_ ~ Ip: 192.168.1.11
Name: FreeNAS (MV) i i
2 Network Adapter AR
Algoritmo Failover
Windows 7
1 Network Adapter
Ip: 192.168.1.10
e W )

Service: iSCSI
Ip: 192.168.1.8

Hard Disk Hard Disk
14 GB 14 GB
Name: Name:

NewVirtualDisk1.vdi  NewVirtualDisk2.vdi
Figura 176: Topologia de red iSCSI con Failover.
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Agregando controlador SCSI

Luego de haber instalado Freenas se inicia la configuracion de la maquina virtual en VirtualBox y en la seccion

de almacenamiento se agrega un controlador SCSI al cual se le anexaran 2 discos.

& Maz114 - Confaguracitn ! x
[=L General Alacenamiento
] sutema Dhiprisetvs e Smacenamnitn Atrintos

Controlador: 1DE (7 [ Hombre: |IDE
l!!_]] Pantalla & = VJ[‘} -

[l Mo buaiisks, vd Tgo: (PO .
Almacenameento ) vack ] Usar cache de 10 anfilrde

P audo

[ Red

ﬁ Puertas seme

& use

[l Corpetas compartidas
o1 intertaz de usuario

T

y Agregar contralador IDE
& Agregar cortrolader SATA E Conoelar
Agregar controlador 505

Figura 177: Agregando disco duro al controlador iSCSI

Luego de tener agregados los discos, debe aparecer algo como esto:

Almacenamiento en unidad de disco duro fisica

Seleccone si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dinamica) o si deberia ser creado con su tamanio maximo (tamano fijo).

LIn archivo de disco duro reservado dinamicamente solo usard espacio en su disco
fisico @ medida que se llena (hasta un maximo tamano fijo), sin embargo no se reducra
de nuevo automaticamente cuando el espacio en &l se libere.

IUn archivo de disco duro de tamanio fijo puede tomar mas tiempo para su creacian en
algunos sistemas, pero normalmente es mas rapido al usarlo,

@dﬂ dinémi@)

() Tamafio fijo

Figura 178: Discos iSCSI con tamafio reservado dinamicamente
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En donde se puede observar que efectivamente se han agregado correctamente los discos.

Almacenamiento

Dispositivos de almacenamiento

| e Controladar: IDE
Vacio

é. Controlador: SATA
NASLAST. vdi

@ Controlador:SCST

S8 P NewvirtualDisk . vdi
@ NewvirtuaDisk2.vdi

Figura 179: Discos duros iSCSI agregados correctamente

Configurar iSCSI

Desde una maquina virtual conectada en red interna escribir en el navegador la ip de la maquina FreeNAS para
acceder a su configuracién

The web user interface is at:

http:--192.168.1.8

Figura 180: Ingresando al Interfaz Web de FreeNAS
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Luego se daré clic en storage y después en pool donde se procedera a unir los dos discos. Un pool es una

agrupacion fisica en el que se crearan las unidades légicas para ser asignadas en nuestro entorno.

‘ CREATE

Accounts Pools

System Snapshots

Tasks VMware-Snapshots
Network Disks

Storage Import Disk

2
y. 44 O

’ CANCEL ADD DATA ADD CACHE ADD LOG ADD SPARE

Figura 181: Creacion del pool con dos discos iSCSI en FreeNAS
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Se pedira confirmacion para crear el pool.

= Tggllgle

The contents of all added disks will be erased.

B confim CANCEL ‘ CREATE POOL

Figura 182: Confimacion de borrado de contenido de los discos para crear el pool

Crear el volumen para los discos
Name £ Type $ Used 3 Available $+ Compression $ Compression Ratio ¥ Readonly $ Dedup $ Comments %
Volumen1 dataset 589MB 22238 GB 1z4 44 59x false off

Figura 183: Pool listado en FreeNAS

Para ello hay que dar clic en add Zvol y llenar con los siguientes datos.

Add Dataset
{ Add Zvol
Edit Options
Edit Permissions

Create Snapshot

Figura 184: Creacién del Volumen para el Pool
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Activar el servicio iSCSI

Figura 185: Activando el servicio iSCSI
iSCSI es un protocolo que nos permitira utilizar los discos anexados en red a FreeNAS tal como si los

tuviésemos conectado localmente.

Ir a volumen y cambiar los permisos de la siguiente manera

Add Dataset Owner Group Other

Add Zvol Rd B B B
\Write v v [ ] Se cambian los permisos para

indicar que se podra leer,
Execute [} v v - a _
Edit Permissions escribir 'y ejecutar la

Edit Options

Create Snapshot [ Apply permissions recursivety (3 informacion en el disco.

o

Figura 186: Configuracién de permisos para el volumen del pool

Agregando un portal en el apartado de iSCSI Service, En esta seccién agregamos la ip que tiene FreeNAS que

es la que permitird acceder a los discos conectados en red desde los demas ordenadores.

SAVE ADD EXTRA PORTAL IP

Figura 187: Direccion ip del portal del servicio iSCSI
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Clic en Extent y afiadir los siguientes datos, un extent es el medio de almacenamiento que usaremos como

disco iSCSI, se le debe asignar un nombre y la ruta del disco que seré utilizado.

an 1 OeEk (20.0G)

[ S P p—

a2l

|_| Fiead-onky |f'_':'

SAVE CANCEL

Figura 188: Agregando extent al disco iSCSI
Agregar un initiators con los siguientes datos

Inihators: *

ALL

El iniciador es el dispositivo que servira como
cliente de los discos conectados a FreeNAS.
Comment En esta seccion se indica que cualquiera que

busque el iSCSI en la red tendra acceso a él.

CAMCEL

Figura 189: Agregando initiator para el disco iSCSI en Freenas
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Anadir destino dando clic en target y add target con los siguientes datos:

Tarm—t *-mp

Tarnat Aliac

| Destiono Final

P@l Group o=

1 (Portal 1)

Authentication Group number

CAMNCEL
Figura 190: Agregando destino para el disco iISCSI en FreeNAS

Agregar destinos asociados dando clic en associated targets con los siguientes datos:

Ty

destino1

LUMN 1D

]

Figura 191: Agregando destinos asociados para poder acceder al disco iSCSI
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Configurar iSCSI para compartir almacenamiento desde FreeNAS a Windows.

Ir al panel de control del pc anfitrién.

Panel de control

Figura 192: Panel de control de maquina anfitrion

En el cuadro de busqueda escribir configurar iniciador iSCSI y darle clic.

% Herramientas administrativas
'E'_;f'CcnfigurariniciadcriSCSI

Figura 193: Configurando iniciador iSCSI en méquina anfitrion

Iniciando el servicio iSCSI

15C5I de Microsoft 3

El servicio i5C5I de Microsoft no se estd ejecutando. Este servicio debe haberse
iniciado para que 1505 funcione correctamente, Para iniciar el servicio ahora y
hacer que se inicie automaticamente cada vez que se reinicie el equipe, haga clic
en el botén 5i.

Si || Mo

Figura 194: Confirmacion para iniciar el servicio iSCSI

Conectar agregando la ip de FreeNAS

Destino: 192.168.1.8] [ Conexidn rapida. .. ]

Figura 195: Agregando ip de la maquina virtual de FreeNAS al servicio iSCSli
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Luego ir al administrador de discos.

Inicializar disco @

Inicialice un disco para que el Administrador de discos logicos pueda tener
acceso a él.

Seleccionar discos:

[wi Disco 1

|sar el siguiente estilo de partician para los discos seleccionados:

@ MER (Registro de amangque maestro)
(71 GPT (Tabla de particiones GUID)
Mota: no todas las versiones anteriores de Windows reconocen el estilo de

particion GPT. Se recomienda sdlo para discos con mas de 2TB o para discos
en equipos basados en tanium.

[ Aceptar ] [ Cancelar

Figura 196: Deteccion del disco iSCSI en maquina anfitridn

Formatear el disco conectado desde FreeNAS para poder utilizarlo.

L4 Disco 1 e

Basico
20,00 GB 20,00 GB
En pantalla Mo asignado

Figura 197: Dando formato al disco iSCSI para su utilizacion

Finalmente, ya se podra utilizar el disco con normalidad.

4 UUnidades de disco duro (2)
Disco local (C:) Freenas (&)

ey
13,4 GB disponibles de 21,8 GB 19,9 GB disponibles de 19,9 GB

Figura 198: Disco iSCSI detectado como medio de almacenamiento en maquina anfitrion

=1

178



Desarrollo

Configurar iSCSI para compartir almacenamiento desde FreeNAS a Linux.

Primero hay que instalar el paquete open iscsi
€ david@david-VirtualBox: ~

david@david-VirtualBox:~% sudo apt install open-iscsi
[sudo] password for david:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes MUEVOS:
open-iscsi
® actualizados, 1 se instalaran, ® para eliminar y 57 no actualizados.
Mecesito descargar 268 kB de archivos.
Se utilizaran 2,221 kB de espacio de disco adicional después de esta operacioén.

Figura 199: Instalando paquete open iscsi en maquina virtual de Ubuntu
Hacer que el servicio iSCSI inicie automaticamente para ello hay que afiadir la siguiente linea al fichero
letc./iscsifiscsid.conf.

david@david-VirtualBox: ~
GMU nano 2.2.6 Archivo: Jetcfiscsi/iscsid.conf Modificado

node.startup = automatic

Figura 200: Configuracion de archivo iscsid.conf

Revisar los targets disponibles para ello lance siguiente comando como se muestra en la captura

%) " root@david-VirtualBox: /home/david

root@david-VirtualBox: /home/david# sudo iscsiadm -m discovery -t st -p 192.168.
.8
I 192.168.1.8:3260,1 1qn.2005-10.0org.freenas.ctl:destinol

=1

root@david-vVirtualBox: /home/david# =

Figura 201: Listando targets disponibles en maquina virtual de Ubuntu
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Conectarse al target lance el siguiente comando como se muestra en la captura

root@david-VirtualBox: /home/david# sudo iscsiadm -m node --login

Logging in to [iface: default, target: iqgn.2005-10.org.freenas.ctl:destinol, por
tal: 192.168.1.8,3260] (multiple)

Login to [iface: default, target: iqn.2005-10.org.freenas.ctl:destinol, portal:
192.168.1.8,3260] successful.

Figura 202: Comando para conectarse al target
Comprobar que el disco ha sido detectado con el comando dmesg | grep sd
[ 1546.117396] b: b1
[ 1546.145312] 3:0:0:0: [=cdb] Attached SCSI disk

Figura 203: Deteccion de disco SCSI conectado

Al revisar la interfaz grafica se puede comprobar que el disco puede ser utilizado correctamente.

Freenas

B Freenas

Lugares

© Recientes

M Carpeta personal
[ Escritorio

< Descargas

[) Documentos

I3 Imagenes

dd Musica

H videos

1 Papelera

Dispositivos

<,_ FreeneD

Equipo

»

Figura 204: Disco iSCSI detectado en la interfaz grafica de Ubuntu.
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Failover

Este protocolo envia trafico sélo a través del puerto activo. Si el puerto maestro no esta disponible, se utiliza el

siguiente puerto activo.

La primera interfaz afiadida es el puerto maestro. Cualquier interfaz que se afiada posteriormente se utilizara

como dispositivo de conmutacién por error. Por defecto, el tréfico recibido solo se acepta cuando se recibe a
través del puerto activo.

Failover

. 0 Mbps

1000 Mbps

Figura 205: Ejemplo de Failover en FreeNAS
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Configuracion del Lagg y Failover

Ingrese de Nuevo en la consola FreeNAS y digite la opcion 2y luego 1 para crear el Lagg

onsole setup

Confioure Network Interfaces
Configure Link Aggregation
Cont'igure ULANM Interface
Configure Default Route
Configure Static Routes
Configure DN3

Reset Root Password

Reset Configuration to Defaults
Shell

Reboot

he web interface could not be accessed.
lease check network configuration.
Enter an option from 1-11: 2
1) Create Link Aggregation

2) Delete Link Aggregation
Enter an option from 1-2 (enter g to gquit): 1

Figura 206: Creacion del Lagg

Seleccione la opcién 1 para elegir Failover y seguido nos mostrara las interfaces de red disponibles
(em0y em1) seleccione 1 en cada una de las opciones que son las interfaces que formaran el Lagg y

presione enter.
Enter an option from 1-2 (enter g to quit): 1
1) failover

3) loadbalance
1) roundrobin
none
Select a lagy protocol (g to guit): 1

1

Select an interface (g to quit): 1

Figura 207: Creacion del Failover
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A continuacion, afiada una direccion

Console setup

IPv4 al Lagg para ello digite 1y presione

NGRS VER RN IEENCHICHEICI1 ) Conf igure Network Interfaces

i Cont'igure Link Aggregation

Conf igure ULAN Interface

Conf igure Default Route

Conf igure Static Routes
Configure DNS

Reset Root Password

Reset Configuration to Defaults

asignar la direccion ip.

Shell
10) Reboot
11) Shut Down
. Cna The web interface could not be accesse
FQU@ZOEanM|Pa| Please check network configuration.

nter an option from 1-11: 1
1) lagg©®
elect an interface (q to quit): 1
Delete interface? (ys/m) n
eset network configuration? (ys/n) n
Conf igure interface for DHCP? (ys/n) n
Conf igure IPv4? (ysn) ufj
Interface name [lagg0®l:Lagg®
Several input formats are supported
[Example 1 CIDR Notation:
192.168.1.1/24
xample 2 IP and Netmask separate:
IP: 192.168.1.1
Netmask: 255.255.255.0, 24 or 24
IPv4 Address:192.168.1.8/24

Verifique que se ha creado el Lagg lance el comando ifconfig

root@freenas[T1# ifconfig lagg®
lagg®: flags=8843<UP,BROADCAST, RUNNING,SIMPLEX,MULTICAST> metric © mtu 1500
options=9b<{RXC3UM, TxCSUM, ULAN_HTU,VLAN_HWTAGGING , VLAN_HWCSUM:>
ether 08:00:27:c?:56:dc
inet 192.168.1.100 netmask OxffffffO0 broadcast 192.168.1.255
nd6 options=9<PERFORHNUD, IFDISABLED>
media: Ethernet autoselect

status: active

groups: lagg

laggproto failover lagghash 12,13,14

laggport: emd flags=5<MASTER,ACTIVE>

laggport: eml flags=0{>
rootefreenas[™1#

Figura 209: Verificacion del Lagg
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A continuacién, verifique las rutas de comunicacion para las tarjetas de red, entre en modo consola en

FreeNAS presionando 9 y lance el siguiente comando

[root@freenas ~J# netstat -nr

root@freenas["1# netstat -nr
Routing tables

Gateway Flags Netif Expire
192.168.1.1 UGS lagg®
1o@ UHS lo®
link#4 u lagg®
linki4 UHS lo®

Gateway

HH |
100
i1
ri210 HH |
iz lofs64 link#3
ti1x1o00 link#3
1216 H
oot@freenas[™ 1#

Figura 210: Comprobacion de comunicacion entre Tarjetas de Red

Para comprobar el funcionamiento del Failolver se procedera a transferir archivos tanto a la maquina Windows

como a la maquina Ubuntu y en ambos casos se simulara la falla de una de las interfaces de red.

= Copiar1 elemento (2,19 GE) = B[]

Copiar 1 elemento (2,19 GB) ﬂ

de isos (VWWVBOXSVRNDocumentshdiscojeyriiubisos)  a Freenas (E)

—

* 'Mas detalles Cancelar

Figura 211: Transfiriendo archivos al disco iSCSI en la maquina Windows

184



Desarrollo

Luego se procedera a simular la falla de una de las interfaces, para ello en VirtualBox se debe ir a la

configuracién de la maquina virtual FreeNAS y en la seccién de red pondremos uno de los adaptadores en
estado no conectado.

'E} otroplex - Configuracidn

@I Gerneral Red

M| Sisterna Adaptadar 1 fdaptador 2 Adaptador 3 Adapkador 4
Pantalla Habilitar adaptador de red

@ . Coneckado a; | Mo conectado -

7 Almacenamiento

Marnbre:
Audi
& HHe [» Avanzadas

Figura 212: Deshabilitando interfaz de red en méquina virtual FreeNAS.

= 20 segundos restantes =R |[é]

Copiar 1 elemento (2,19 GB) -'

de isos (\VWWBOXSVRNDocuments\discojeyrii.bisos)  a Freenas (E)
Quedan alrededor de 20 segundos

Figura 213: Transferencia de archivos intacta en disco iSCSI en maquina Windows.

Como se puede comprobar a pesar de que ha sido deshabilitada una de las interfaces de red, la transferencia
de archivos continua con normalidad; lo que verifica el correcto funcionamiento del Failover.
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En la siguiente prueba se transferiran archivos y luego de iniciado el proceso se deshabilitaran ambas interfaces

de red.

“+ Copiar 477 elementos (2,08 GB) e B[S

Copiar 477 elementos [2,0-—.

de discojeyr (M\WVBOXSYR\Documents\discojeyr) a Freenas (E:)

-

(%) Mas detalles

Figura 214: Transfiriendo archivos al disco iSCSI en maquina Windows.

General

Histerna

Pantalla

Almacenamiento

YEEEN

Audio

B Red

Red

Adaptadar 1 Adaptador 2 Adaptadar 3 Adaptadaor 4

Hahilitar adaptador de red

Coneckado a: | Mo conectado -

Mombre:

[» Avanzadas

Figura 215: Deshabilitando ambas interfaces de red en maquina virtual FreeNAS
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No puede copiar el archivo debido a un error inesperado. Si sigue recibiendo
este error, puede usar el codigo de error para buscar ayuda para este
problema.

Error 0x80070037: El recurso de red o el dispositivo especificados ya no se
encuentran disponibles.

~ Counting Stars remix
L Tipo: Sonido en formato MP3
Tamano: 7,85 MB

Fecha de modificacion: 02/03/2017 21:08

MP3

[ Intentar denuevo | | Omitir | | Cancelar |

Hacer esto para todos los elementos actuales

.' ‘Q E:\musicas\alones\ hace referencia a una ubicacién que no esta disponible. Podria tratarse de
un disco duro en este equipo o de una red. Compruebe que el disco esté correctamente
insertado o que exista una conexion a Internet o a la red, y después inténtelo de nuevo. Si ain
asi no lo consigue, la informacion podria haberse movido a otra ubicacion,

[ Aceptar |

Figura 216: Transferencia de archivos fallida en interfaces de red en FreeNAS
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Se procedera a realizar el mismo procedimiento en la maquina virtual de Ubuntu para comprobar el

funcionamiento del Failover.

B Freenas
(o)
- | W

staper..., Home.2015.BDRip. musicas es_office_
LATINO.XviD professional_plus_
2016 _x86 x64 dvd_

orio

irgas 25

Operaciones sobre archivos
nentos
ines Copiando 1 archivo de 7 (en «kHome.2015.BDRip.LATINO.XviD») a «<Freenas»
& p— (<)
e 48.6 MB de 732.3 MB — quedan 10 minutos (1.1 MB/seg)
era

| mm—
Figura 217:Transfiriendo archivos a la maquina virtual de Ubuntu.

Luego se deshabilitara una de las interfaces, para ello en VirtualBox se debe ir a la configuracién de la maquina
virtual FreeNAS y en la seccion red pondremos uno de los adaptadores en estado no conectado y compruebe
su funcionamiento hasta deshabilitar ambas interfaces.

'E:j::' otroplex - Configuracidn

Audi
HHe [» Avanzadas

Red

@I Gerneral Red

Sisterma Adaptadar 1 Adaptador 2 Adaptador 3 fdaptador 4
Pantalla Habilitar adaptador de red

” . Coneckado a; | Mo conectado -

p Almacenamiento

% Marnbre:

Figura 218: Adaptador 1 No Conectado
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Practica No. 3

Creacion de un RAID 6 con Redundancia y Rendimiento
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4.6 Practica 3: Creaciéon de un RAID 6 con Redundancia y Rendimiento

Introduccion:

RAID 6: Si fallan mas de dos unidades de disco, los datos se tienen que restaurar a partir del medio
de copia de seguridad. Logicamente, la capacidad de dos unidades de disco esta dedicada a
almacenar datos de paridad en un conjunto de paridad. No obstante, en la practica, los datos de

paridad se reparten entre varias unidades de disco.

El nimero minimo de unidades de disco en un conjunto de paridad es de 4. El numero maximo de

unidades de disco en un conjunto de paridad es de 18.

Cuando se inicia un conjunto de paridad de RAID 6, todas las unidades de disco contienen paridad.
La restauracion de los datos en una agrupacion de discos que tenga unidades de disco con proteccion
por paridad de dispositivo puede ser mas prolongada que en una agrupacién de discos que tan solo

contenga unidades de disco sin proteccién.

El algoritmo de Reed Soloman y el multiplicador de campo finito de hardware se utilizan para crear
bandas de datos de paridad en un conjunto de RAID. Estas caracteristicas mejoran el rendimiento y
la funcionalidad. (IBM)

Esta préactica sera realizada en el entorno de virtualizacién de VirtualBox. Se deberé crear 1 maquina

virtual la que contendra FreeNas y otra con Windows 10 donde visualizaremos el contenido del RAID.

Obijetivos:

o Configurar un servidor para NAS basado en FreeNAS con RAID 6 o similar con discos SATA,

de forma que se obtenga Alta Disponibilidad en el servicio de almacenamiento.
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Requerimientos:
Hardware Software
Computadora con los siguientes requisitos:  Software de virtualizacion VirtualBox con los

siguientes elementos:

e Procesador minimo de velocidad 2.1 e SO de FreeNAS Version (11.2)
GHz
e SO de Windows 10.
e Memoria RAM de 4 GB.
e 4 discos duros tipo SATA

Duracién de la practica
e 1 Sesidn de laboratorio.
Enunciados a desarrollarse en esta practica:

v Agregando discos duros

v Creacion del RAID

v Compartir el RAID en la red

v Comprobacién del funcionamiento del RAID
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Windows 10 (VM)

RAM minimo: 1 GB

Disco minimo: 16 GB

Adaptador: Red Interna

Ip: 192.168.56.104/24
e Ty B

Topologia

FreeNAS (VM)

RAM minimo: 1GB
Disco minimo: 10 GB
Ip: 192.168.56.102/24

Nombre del Raid: miraid01 e
Adaptador: Red Interna
L
Hard Disk Hard Disk Hard Disk Hard Disk
20GB 20GB 20GB 20 GB
Name; Name: Name: Name;
ri_discol.vdi ri_disco2vdi ri_disco3.vdi ri_discod.vdi

Figura 219: Topologia de red de RAID 6
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Agregando discos duros

Agregar redundancia en el sistema de almacenamiento del servidor FreeNAS con un RAID 1+0 o similar,

usando cuatro discos duros.

El primer paso sera habilitar el servicio SSH
Running Start Automatically

Figura 220: Configurar inicio automatico de servicio SSH en FreeNAS

22

v Log in as root with password (?)

. Allow password authentication . . C
) l @ Es necesario conflgurar que se Iniclie

(] Aliow TCP port forwarding (@ automaticamente el servicio y seleccionar

logging como root con contrasefia

D Compress connections @

S\, ) CANCEL ADVANCED MODE

Figura 221: Valores de SSH en FreeNAS

Se debera agregar a VirtualBox en la maquina FreeNAS un controlador SATA con soporte hotplug con 4 discos.

Las especificaciones para los discos duros seran:

e Tipo: SATA

e Formato de discos: vdi

¢ Tipo de almacenamiento para los discos: dinamico

e Nombres de los discos: r1_ disco1.vdi, r1_disco2.vdi, r1_disco3.vdi, r1_disco4.vdi
e Capacidad: 20 gb

o Todos ellos deberan tener habilitada la opcién: conectable en caliente

193



Desarrollo

Almacenamiento
Dispositivos de almacenamiento Abributos
> Controlador: IDE Disco durc: | Puerto SATA 4 ~ | @]
(=) wacio [ Unidad de estado sdlido

@ Controlador: SATA Conectable en caliente

Informacian
Tipo (Formato):  Mormal (YDI)

Tamario Yirtual: 20,00 GE

G MASLAST.wdi
G r1_discol.wdi

] r1_discoz.wdi Tamafio Actual; 2,00 MB
Gl r1_discos.vdi Detalles;  Almacenamiento resevado din..

Ubicacion:  C:iUsers\SenseilVirkualBox ¥, ..
B ridscotd ot a1 NASLEST

Figura 222: Discos que se utilizarén para la creacion del RAID 6 en FreeNAS

Luego se procede a verificar que se reconocen los 4 discos por medio de la interfaz gréfica y la consola.

Name Serial Disk Size

Boot Pool VB3a83alef-9d2f 10 GiB

Unused VB3dfeedcc-cb75 20 GiB

Unused VB78608bb-a13¢ 20 GiB

Unused VBaaa1c98b-171 20 GiB

Unused VBadc 166ef-43be 20 GiB

Figura 223: Discos duros SATA reconocidos por FreeNAS en su GUI

Digitar en la consola de FreeNAS los siguientes comandos:

‘ root@freenas[~J# Is - /dev/ad*

root
root
root
root
root
root

root
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grep
(UDMAZ, @ jtes, 'k jtes)
o | L F 1:' l LI 1 2 '|
: 6, PIO
: N e », PID
idad: 300.000 Lransfe uUbMAG, FI10 y
adad: 300 i rs (SATA £.x, UDMAG, PID 819Zbyte

Figura 224: Discos duros SATA reconocidos por la consola de FreeNAS

Creacion del RAID

En la seccion storage se da clic en pool luego en add y después en create new pool
meRad0 1 ©) [ Encryption ©)

©)

Available Disks Data VDevs
Disk Capacity O Disk Capacity
No data to display
20 GB 0 selected / 0 total

20 G8 Stnpe

Estimated raw capacity: 0 B ©)
20 GiB

Figura 225: Seleccion de discos para el pool del RAID 6

En esa pantalla se debera definir miRaid01 como el nombre y RAID-z2 como el tipo de arreglo de discos.

cted [ 4 total

Raid-z2

Figura 226: Arreglo de discos en RAID-z2
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Comprobar la existencia del RAID
miRaid01 HEALTHY(364 KiB (0%) Used / 16.95 GIB Free)
Name $ Type# Used$ Available ¥  Compression ¥ Compression Ratio % Readonly ¥ Dedup ¥  Comments %

miRaidl1  dataset 364 KB 6.95 GB 1.00x false off

Figura 227: Comprobando existencia del RAID en la interfaz gréfica de FreeNAS

Por medio de la consola ejecute el siguiente comando.

‘ root@freenas[~J# zpool list

root@freenas[™ I8 zpool list
5 ALLOC "REE  CEFDINT EXPAN i CAP DEDUF HEALT

OMLIN

OHLIN

OHLIH

Figura 228: Comprobando existencia del RAID en la consola de FreeNAS
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: )| Mac

. |'I.'I'IF:IF:III:|II User

L ar
root

. .'r-".F:lF:'Ilfl" hode
fdocle
e mer |::;r'|:|l_1|::l Cither

CAMCEL

Figura 229: Configuracion de los permisos del RAID
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Compartir el RAID en la red

Luego se procede a compartir el raid para que sea accesible desde Windows. Para ello en la pestafia sharing
se seleccionara Windows (SMS) Shares y se pondran los siguientes valores.

Path =

. Imntimiraidl

miraid1
D Uze as home share @
D Tirme achine @

D Only Alloy

Periodic 5 15

CANCEL AL CED MODE

Figura 230: Configurando SMB para compartir el RAID con Windows.

En la seccion Este esquipo de windows se dara clic al Agregar una ubicacion de red.

o | [+ = | Este equipo

m Equipao Wista
[E) Desinstalar o cambiar un programa
J) P . L

I = (B4 Propiedades del sistema
Propiedades Abrir Cambiar Acceso a Conectar a Agregar una Ahrir .
mombre  multimedia = unidad de red = ubicacidn de red . configuracidn EAdmlmstrar

Ubicacidn Red Sistema

Figura 231: Agregando el RAID a Windows

Luego se dara clic en siguiente.

Agregar ubicacidn de red

Este es el Asistente para agregar ubicaciones de red

Figura 232: Asistente de

. . . Este asistente le ayuda a suscribirse a un servicio que ofrece espacio para el almacenamiento
ubicaciones de red de Windows rernoto, Este espacio se puede usar para almacenar, organizary compartir los documentos &

imagenes a través de un exploradorweb y una conexidn a Internet,

El asistente también se puede usar para crear un acceso directo a un sitio web, a un sitio FTP o a
otras ubicaciones de red,

Cancelar
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Se selecciona la opcion Elegir una ubicacion de red personalizada y se da clic en siguiente
« Agregar ubicacion de red
;Donde desea crear esta ubicacion de red?

Eleqir una ubicacion de red personalizada
e Especifique la direccian de un sitio web, ubicacian de red o sitio FTP,

Cancelar

Figura 233: Agregando ubicacion de red personalizada para el RAID en Windows

Se debe especificar la direccion ip de FreeNAS seguida del nombre asignado al RAID, dar clic en Siguiente

<« Agregar ubicacion de red

Especifique la ubicacion de su sitio web

Escribia la direccidn del sitio wweb, sitio FTP o ubicacidn de red que abrird este acceso directo,

Direccidn de red o Internet:

V| Examinar...

Wer ejernplos

Cancelar

Figura 234: Agregando la ip de FreeNAS en el asistente de ubicacién de red de

Windows

199



Desarrollo

Luego se asignara un nombre a la ubicacién de red del RAID
« Agregar ubicacian de red

:Qué nombre le desea dar a esta ubicacién?
Dé un normbre a este acceso directo que le permita identificar con facilidad esta ubicacidn de red:

W 192.168.56.102 miraid1,

Escriba un nombre para esta ubicacidn de red:

rmiraid] {192,168.56.102 (Freel

Cancela

Figura 235: Asignando un nombre a la ubicacién de red del RAID

Luego se mostrara el nombre del RAID y bastara con dar clic en finalizar
Agregar ubicacion de red

Finalizacion del Asistente para agregar ubicaciones de red

Esta ubicacidn de red se cred correctamente:

fniraid] M92,168.56,102 (FreefAs Sepserf

Ze colocara un acceso directo a este sitio en Equipo.

[«] &brir esta ubicacion de red al hacer clic en Finalizar.

Finalizar Cancelar

Figura 236: Finalizando la agregacion del RAID a Windows
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Luego ya se podra acceder al RAID desde Windows.

“ « 4 B 5 Este equipo
#r Acceso rapido Carpetas (8)
@ MEGLsync ~ Dispositivos y unidades {4)
] Disco local {CH
. OneDrive -
My 34.9GB disponibles de 237 GH

[ Este equipo

& Descargas Unidad de CD (H:)
[Z] Documentas .
I Escritorio ~ bicaciones de red (2)

o
= Imagenes riraid (192.168.56.102 (FreeNAS

rmiraid] (192,168.56,10¢ SEPET
N ( - )

Figura 237: Deteccion del RAID en Windows

Comprobacion del funcionamiento del RAID

Comprobacién del funcionamiento del RAID: En esta prueba se simulara que uno de los discos del raid presenta

una falla por lo que se debera mostrar que el disco no esta disponible.

Para comprobar que el RAID sigue en funcionamiento luego de eliminar el disco, se copiaran archivos al RAID

y se demostrara que siguen estando disponibles aun con la simulacién de la falla del disco.

Se pasaran cuatro archivos .mp4 al raid haciendo un total de 8.45 GB
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"y 3% completada - x

Copiando 4 elementos de Videos a miraid1 (192.168.56.102 (FreeMAS Serv...

32% completado I x
|

() Més detalles

Este equipo » miraid] (19216856102 (FreeMAS Server)

s

Marnbre Fecha Tipo Tarnafio Duracidn
£, Black panther.mpd 113723450 pom, FAPA Video File 0., 2,202,905 KB 021433
Q Bohernian thapsody.mpd AN R0 pom, FAPA Video File (V. 2,262,899 KB 0201437
A Hereditary.mpd 222N 1228 po . FAPA Video File 0., 2141587 KE 0207025
£ Thar ragnarak.mpd 228745 pom, PAPS Video File 0., 2,194,836 KB 0210:30

Figura 238: Transferencia de archivos hacia el RAID

Luego de transferir los archivos se deben listar los nombres de las maquinas virtuales que se estan ejecutando

para ello se digita el siguiente comando desde el cmd de la maquina anfitrion:

C:\Users\Sensei>"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" list runningvms

"CivProgram FlleshOracle\WirtualBex\VBoxManage.exe” 1i

= r-T = WE T e E B0 A A5 L

3dc59139654d ]

Figura 239: Listado de maquinas virtuales

Identificar los discos duros de la maquina virtual NASLAST con el siguiente comando:

C:\Users\Sensei>"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" showvminfo NASLAST

EL cual dara el siguiente resultado:

Name: NASLAST

Groups: /

Guest OS:  Ubuntu (64-bit)

uuID: ab6052a5-033d-435b-9037-3dc59139654d

Config file:  C:\Users\Sensei\VirtualBox VMs\NASLAST\NASLAST.vbox
Snapshot folder: C:\Users\Sensei\VirtualBox VMs\NASLAST\Snapshots
Log folder:  C:\Users\Sensei\VirtualBox VMs\NASLAST\Logs
Hardware UUID: ab6052a5-033d-435b-9037-3dc59139654d
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Memory size:  2048MB

Page Fusion:  off

VRAM size:  16MB

CPU exec cap:  100%

HPET: off

Chipset: piix3

Firmware: BIOS

Number of CPUs: 1

PAE: off

Long Mode:  on

Triple Fault Reset: off

APIC: on

X2APIC: on

CPUID Portability Level: 0

CPUID overrides: None

Boot menu mode: message and menu
Boot Device (1): Floppy

Boot Device (2): DVD
Boot Device (3): HardDisk
Boot Device (4): Not Assigned

ACPI: on

|OAPIC: on

BIOS APIC mode: APIC

Time offset:  Oms

RTC: utcC

Hardw. virt.ext: on

Nested Paging: on

Large Pages: on

VT-xVPID:  on

VT-x unr. exec.: on

Paravirt. Provider: Default

Effective Paravirt. Provider: KVM

State: running (since 2019-05-23700:52:58.786000000)
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Monitor count: 1

3D Acceleration: off

2D Video Acceleration: off

Teleporter Enabled: off

Teleporter Port; 0

Teleporter Address:

Teleporter Password:

Tracing Enabled: off

Allow Tracing to Access VM: off

Tracing Configuration:

Autostart Enabled: off

Autostart Delay: 0

Default Frontend:

Storage Controller Name (0): IDE
Storage Controller Type (0): PlIX4
Storage Controller Instance Number (0): 0
Storage Controller Max Port Count (0): 2
Storage Controller Port Count (0): 2
Storage Controller Bootable (0):  on
Storage Controller Name (1): SATA
Storage Controller Type (1): IntelAhci
Storage Controller Instance Number (1): 0
Storage Controller Max Port Count (1): 30
Storage Controller Port Count (1): 5
Storage Controller Bootable (1):  on
Storage Controller Name (2): SCSI
Storage Controller Type (2): LsiLogic
Storage Controller Instance Number (2): 0
Storage Controller Max Port Count (2): 16
Storage Controller Port Count (2): 16
Storage Controller Bootable (2):  on
IDE (1, 0): Empty
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SATA (0, 0): C:\Users\Sensei\VirtualBox VMs\NASLAST\NASLAST.vdi (UUID: 3a83a0ef-b8d4-4e03-8b6b-
84de79702f9d)
SATA (1, 0): C:\Users\Sensei\VirtualBox VMs\NASLAST\r1_ discot.vdi (UUID: 3dfeedcc-78fa-4968-8264-
544a8a6175¢h)
SATA (2, 0): C:\Users\Sensei\VirtualBox VMs\NASLAST\r1_disco2.vdi (UUID: 78608fbb-7a30-41db-ad0e-
fb7161e738a1)
SATA (3, 0): C:\Users\Sensei\VirtualBox VMs\NASLAST\r1_disco3.vdi (UUID: aaa1c98b-892b-4bb9-95d6-
ef23ddc31617)
SATA (4, 0): C:\Users\Sensei\VirtualBox VMs\NASLAST\ r1_disco4.vdi (UUID: adc166ef-Oef7-422e-a2fb-
f6d81bb2be43)

Desconectar el disco duro SATA utilizando el siguiente comando:

C:\Users\Sensei>"C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" storageattach NASLAST --storagect
SATA --device 0 --port 3 --medium none

Verificar que el disco no esta disponible lance el siguiente comando en consola

root@freenas[~J# dmesg | tail -10

root@freenas[™1# dmesg | tail -10

ugen®.2: <VirtualBox USB Tablet> at usbus0

uhid® on whub®

uhid@: <VirtualBox USE Tablet, class 0-0, rev 1.10-1.00, addr 2> on usbus0®
ada3d at ahcich3 bus @ scbusi target 0 lun @

adadi: <UBOX HARDDISK 1.0> =rn UBaaalc98b-1716c3dd detached

GEOM_MIRROR: Device swapl: provider ada3pl disconmected.
(ada3:ahcich3:0:0:0): Periph destroyed

GEOM_ELI: Device mirror-swapl.eli destroyed.

GEOM_MIRROR: Device swapl: provider destroyed.

Q, Filter Disks

Pool Disk Size Adv. Power Managems Acoustic Level
Boot Pool 3ab3alef-9d2 10 GiB DISABLED DISABLED
miRaid1 VB3dfeedcc-cb75 20 GiB DISABLED DISABLED
miRaid1 VB78608fbb-a13¢ 20 GiB DISABLED DISABLED

miRaid01 VBadc166ef-43be 20 GiB DISABLED DISABLED

Figura 240: Lista de los discos miembros del RAID luego de eliminar el disco 3
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A su vez el RAID aparece en estado degradado.

Pools

miRaid01 DEGRADED(364 KiB (0%) Used / 16.95 GiB Free)

Figura 241: RAID en estado degradado luego de la eliminacién del disco 3
Verificar la disponibilidad del RAID

One or more devices has been removed by the administrator.
Sufficient replicas exist for the pool to continue functioning in a
degraded state.

Online the device using ’'zpool online’ or replace the dewvice with
‘zpool replace’ .

none regquested

NAME STATE READ WRITE CK3
miRaid@1 DEGRADED
mirror-© DEGRADED
gptidrabacaab5-7cfb-11e9-bbe4-0800278d8d58 ONLINE
gptid-aB19bf59-7cfb-11e9-bbe4-0800278d8d58 ONLINE
3720371346056664637 REMOUED

sdevsgptidrsa982200e-7cfb-11e9-bbed-0800278d48458
gptid-ab3ad4b3f-?cfb-11e9-bbe4-080027848d458 ONLINE

No known data errors

Figura 242: RAID funcionando en estado degradado

Como se puede observar a pesar de que se retir6 el disco el RAID aun continua en funcionamiento y para

comprobarlo se reproduciran los archivos .mp4 transferidos anteriormente.

s Bohemnian.rhapsody.2018.1080p-dual-lat-cinecalidad.to - D X & Black.panther,2018.1020p-dual-lat-cinecalidad.to - Repeod - ] X

Py p

Medio Reproduccién  Audo  Video Subttulo  Heramvantas Ver Auda  Medio  Reproductdn  Audio  Video Subtulo  Herameentss  Ver Ay

24403 21437 2527 . 145

I w«wuem I 55 I wawm 130 5

™~
0
N

Figura 243: Reproduciendo archivos 1y 2 del RAID.
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& Thorrgnmok,2017.1080p-dual-In-cinecalidad to - Repro - O X & Hereditary. 2012 1080p-dual-st-cinecalidad to - Reproduct - a X

Medio  Reproduccion  Audio  Video Subkitulo Memamientas Ver SAyuda  Medo  Reproducodn  Sudio  Video  SubtRulo  Herarmnietass  Ver  Ayuda

10:07 — 210030 W@ © 20735

Il wem 3t =% ¢ =—] I om0 oA o 1

Figura 244: Reproduciendo archivos 3 y 4 del RAID

Como se puede observar a pesar de que el disco 3 se ha eliminado, la informacién almacenada en el RAID

permanece intacta.

Luego se agregara el disco que se retiro utilizando el siguiente comando en el cmd de Windows:

C:\Users\Sensei> "C:\Program Files\Oracle\VirtualBox\VBoxManage.exe" storageattach NASLAST --storagectl
SATA --device 0 --port 3 --medium
C:\Users\Sensei> "C:\Users\Sensei\VirtualBox VMs\NASLAST\ r1_disco3.vdi" --type hdd

Luego de agregar nuevamente el disco, el RAID regresara a su estado normal
rriraid HEALTHY (3. lzed / 5.34 GiE Free)

Marne = Type = Used = Auailable = = Cormpression Ratio =

rriraid dataset g.45 GB .34 GB |z4

Figura 245: RAID en estado normal
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Practica No.: 4

Backup and Restore con Load Balance
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4.7 Practica 4: Backup and Restore con Load Balance

Introduccion:

El Balanceo de Carga (Load Balance) se define como la distribucion metodica y eficiente del trafico de
la red o de las aplicaciones a través de multiples servidores en una granja de servidores. Cada
equilibrador de carga se situa entre los dispositivos cliente y los servidores backend, recibiendo y

distribuyendo las solicitudes entrantes a cualquier servidor disponible capaz de satisfacerlas.

La copia de seguridad (Backup) se refiere a la copia de archivos o bases de datos fisicos o virtuales
a una ubicacién secundaria para su conservacion en caso de fallo del equipo o catastrofe. El proceso
de realizar copias de seguridad de los datos es fundamental para el éxito de un plan de recuperacion
de desastres (DRP).

La restauracion de datos (Data Restore) es el proceso de copiar datos de copia de seguridad del
almacenamiento secundario y restaurarlos a su ubicacién original 0 a una nueva ubicacion. Una
restauracion se realiza para devolver los datos que se han perdido, robado o dafiado a su estado

original o para mover los datos a una nueva ubicacion.

Esta practica sera realizada en el entorno de virtualizacion de VirtualBox. Se debera crear 2

maquinas virtuales la de FreeNAS y 2 una maquinas Clientes.

Obijetivos:
e Crear copia de seguridad y Restauracion de datos en FreeNAS utilizando Balanceo de Carga.

Requerimientos:

Hardware Software

Computadora con los siguientes requisitos:  Software de virtualizacion VirtualBox con siguientes
elementos:
e Procesador minimo de velocidad 2.1 e ISO de FreeNas Version (11.2 - U2)
GHz

e |SO de Windows Server 7 o superior

e Memoria RAM de 4 GB o superior
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Duracién de la practica

2 Sesiones de laboratorio.

Enunciados a desarrollarse en esta practica:

CURRRS

Creacion y Configuracion de Load Balance
Creacion de Data Set media en maquina Raid6
Creacion del disco respaldo en maquina Sync
Compartiendo disco a usuario dentro de un Grupo
Sincronizacion de Unidades (Backup)
Sincronizacion de Unidades (Restore)
Comprobacién de datos respaldados
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Topologia

Windows 7

1 Network Adapter
User: adminis

Ip: 192.168.1.26
Usuario

ssssemasmes @ Administrador del
Almacenamiento
(Disco respaldos)

Switch
Name: Raid6é
2 Network Adapter
Algoritmo Load Balance -

Service:
YoM Radis Wmdows 7

Ip: 192.168.1.22 1 N?Jt;:(:':kd‘:g:rter
Ip: 192.168.1.25
Name: Sync
Backup and Restore 2 Network Adapter

Network: 192.168.1.0
Netmask: 255.255.255.0

Algoritmo Load Balance
Service:

- SMB, Rsync

Ip: 192.168.1.24

Hard Disk  Hard Disk Hard Disk  Hard Disk “"zrs"gés"
20 GB 20 GB 20 GB 20 GB i
Name: Name: Name: Name: - ;do‘; vdi

r1_discol.vdi r1_disco2.vdir1_disco3.vdi r1_discod.vdi P 3

Figura 246: Backup and Restore con Load Balance Topologia
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Creacion y Configuracion de Load Balance

Agregue dos interfaces a la maquina Rai6 y Sync para proceder a configurar el LB vaya a la consola de
ambas maquinas y presione 2 para crear el Lagg

Enter an option from 1-11: 2

1) Create Link Aggregation

21 Delete Link Aggregation

Enter an option from 1-Z2 (enter g to quitl:|1
1) failover

31 loadbalance
4) roundrobin
none
Select a lagg protocol (g to gquitd: )3

1

Figura 247: Creacion del Lagg

Asigne una IP a la interfaz del Lagg

Enter an option from 1-11: 1

Belect an interface (g to quit):|1
Delete interface? (yrsmlin
Rezet network configuration? (ysnl)in
onf igure interface for DHCP? (yrsm) m
onf igure IPuv4? (yrsmldjy
Interface name [lagg@TijlaggO
Beveral input formats are supported
Example 1 CIDR Notation:
19Z2.168.1.1-24
Example 2 IP and Netmask =eparate:
IP: 192.168.1.1
HNetmask: 255 255 255 .0, 74 or 24
IPv4 Address:192.168.1.22/24])

Figura 248: Asignar una IP al Lagg
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Verifique que se ha creado el Lagg lance el comando ifconfig

root@freenas[™1#f ifconfig lagg®
lagg®: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric © mtu 1500
options=9b<{RXCIUM, TXCIUM, VLAN_MTU,ULAN_HWTAGGING, ULAN_HWCSUM>
ether 0B:00:27:24:87:a3
inet 192.168.1.22 netmask OxffffffoO0 broadcast 192.168.1.255
ndb options=9<FERFURFAUD, IFDIsABLED>

media: Ethernet autoselect

status: active

groups: lagqg

laggproto loadbalance lagghash 12,13,14

laggport: em® flags=4<{ACTIVE>

laggport: eml flags=4<ACTIVE>
root@freenas[™1#

Figura 249: Verificar Lagg Creado

Ejecute el siguiente comando para ver el tréfico en la interfaz Lagg, cabe sefialar que las direcciones

fisicas del Lagg, y las interfaces em0 y em1 han sido clonadas

[root@freenas ~J# systat -ifstat

Load Average
Interface
lagg®

loG

eml

0.
0.
0.
.
0.
.
.
o.

Figura 250: Tréfico de interfaz del Lagg
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Creacion del Data Set media en maquina Raid6

Para la realizacion de esta practica debera tener creado un RAID similar al de la practica (Creacién de un RAID
6 con Redundancia y Rendimiento en FreeNAS), posteriormente agregue una Data Set denominado (media)
en la maquina Raid6 para compartir este directorio a los usuarios dentro de la subred para ello vaya Storage >

Pool.

Pools

raidé HEALTHY(948.06 MiB (0.04%) Used / 23.24 GIiB Free)

Name % Type Used & Available Compression Compression Ratio Readonly Dedup Comments %

-
-

-
-

v raidé dataset 94806 MB 2324 G 4 1.52x%
> iocage dataset 62543 MB 232

media  dataset 30021 MB 2324G Inherits (Iz4)

Figura 251: Creacion Data Set media

Creacion del disco respaldo en maquina Sync

También debera crear un Pool en maquina Sync para transportar los datos a esa unidad y asi sean respaldados

de forma automatizada para ello vaya Storage > Pool.

Pools

respaldo HEALTHY({57 .93 MiB (0 sed [ 21.74 GiB Free)

Name & Type + Used = Available  Compression ¥ <Compression Ratio $ Readonly + Dedup & Comments

respaldo dataset 5793 MB 21.74GB 1z4 2.19% false off

Figura 252: Pool respaldo creado
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Compartiendo disco a Usuario dentro de un Grupo

En la maquina Raid6, cree un grupo y un usuario para compartir el disco.

Para crear el Grupo ir a Accounts > Groups > Add

contabilidad
D Permit Sudo G'_}

[:l Allow repeated GIDs @

-

Figura 253: Creacion de grupo
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Groups
Name & Contact
Fl B =

ELET]

SYS‘em Usemame

Tasks
Email

Sermvices

Pl ug ins Confirm Pas sword
ENET

Directory Services

Sharing ID & Groups

User IO
Sernvices
PrimaryGroup
Plugins contabilidad
Auxiliary Groups

Directory Services

Sharing Directories & Permissions

Home Directony

. Inonexistent

Services

Plugins

Home Directory Permissions (7)
Owner Group

Read || v
Reporting Write [v] [v|

Execute [l [ ]

Jails

Virtual Machines

Display System Processes

shell SAVE CANCEL

Figura 254: Creacién de usuario
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A continuacion, edite los permisos del Data Set media dentro del RAID creado ir a Storage > Pools > Edit

Permissions

Pools

rad6

Name % Type Used ¥

-
-

v raidé dataset 1095 GB

»> iocage dataset 62546 MB

media  dataset  10.32 GB

Establezca los
siguientes parametros
en el Data Set media
para que solamente los
miembros del grupo
contabilidad tenga
acceso al

almacenamiento media

Figura 256: Editar
permiso Data Set
media 2

HEALTHY(10.95 GiB (0.4

Available Compression

-
-

Snapshots

VMware-Snapshots

Disks

Import Disk

Directory Services

Sharing

Sernvices

Plugins

Jails

Reporting

Virtual Machines

Display System Processes

Shell

Guide
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Readonly Dedup

/ Pools /

Add Dataset

Add Zvol

Comments ¥ Edit Options
-

Edit Permissions
off

Delete Dataset
off
Create Snapshot

off

Edit Pe

Path
imntiraid6/media

ACL Type @

@ Unix
O Windows
O Mac

. Apply User @
Lser

W ENE]

. Apply Group @

Group

contabilidad

. Apply Mode @
Mode (3)

Owner Group Other

Read [ | [ | O
Write [ ] [ ] O
B 8 O

Execute

D Apply permissions recursively @

SAVE CANCEL
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Ahora desde una maquina cliente acceda a la ruta del almacenamiento media y autentiquese con el usuario

creado deberia entrar sin problemas
= Gecutar Sequridad de Windows [

Escribir contrasefia de red

Escniba &l nombre del programa, carpets, documenta o Escriba su contrasefis pars conectarse a: 192.168.1.22

recurse de Internet que desea abrr con Windows,

Abin -

danai |

|oul|{ |
_' Concelor | [ Eraminer.. | L/ Dorminio: RAFAEL-PC

Recordar mis credenciales

1 2 [Cacepur J). Cancenr |
P oL e 1921681225 “media b 3
Organizar « Mueva carpeta
- Favori MNombre Fecha de medifica.. Tipe Tamario
- Favaritos
4} Descargas , Contratos 16/09/2019 18:58 Carpeta de archivos
Bl Escritorio , Documentos escaneados 16/09/2019 18:58 Carpeta de archivos
:~_'; Sitios recientes %) Thumbs 17,/09/2019 15:58 Data Baze File 11 KB
E| Wildlife 13/07/2009 22:52 Archivo de audio ... 25631 KB

Figura 257: Comprobacion de acceso al almacenamiento media

Sincronizacion de Unidades (Backup)

Partimos pasandonos al modo Legacy de la interfaz web de FreeNAS en la maquina del Raid6, comience

configurando el Servicio Rysnc en este equipo para ello ir a Services > Add Rsync Module.

N FreeNAS

B W o = @@ B @ & « [I

Account System Tasks Network Storage Directory Sharing Services Flugins Jails
expand all collapse all Services
|.|
= NFS - Start Now Start on boot
@ NFS - Stopped Y | |
-/ %3 Rsync Rsync = ® AEN | Start Now | Start on boot
4&: Configure Rsyncd nepe —
1 |
®
- 53 _ Start Now Start on boot
* Rsync Modules Stopped LY | |
*" Add Rsync Module I @ EE—
: S.M.ART. ® R, | Statiow | [Z Start on boot
3 View Rsync Modules Stopped )

Figura 258: Afadir Rsync en maquina Raid6
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Configure los parametros mostrados en la captura donde Path es el directorio compartido en este caso media

clic en Ok.

Add Rsync Module

Module name: EYNC

Comment:

Path: [/mnt/raide/medial| | Browse |
@
Access Mode: Read and Write @
Maxi T
aximum . @

connections:

@

User: root

@

Group: whesl

Hosts allow:

Hosts deny:

@
Auxiliary
parameters:

@

Figura 259: Afiadiendo mddulo del Rysnc de la maquina Raid6
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Posteriormente vaya a la opcion Tasks del FreeNAS para que el Servicio Rsync este sincronizandose
periédicamente con el otro pc (Sync), ir a Tasks > Add Rsync Task

B W © = @ B @

Account Syestem Tasks Metwaork: Storage Directory Sharing

expand all collapse all Tasks

- [ Tasks o~ |Cluud Svnn:l Cron Jobs  Init/Shutdown !
+ %% Cloud Syncs i | Add Clond Sync |

+ '-“r Cron Jobs

g Init/Shutdown Scripts

- &% Rsync Tasks Description Direction Path
— INo entry has been found

+

{f Add Rsync Task

@ Wiew Rsync Tasks
Figura 260: Afiadir Rsync Task a maquina Raid6
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Add Rsync Task

Edite los parametros

mostrados en la Path: | /mnvraide/media | Browse
siguiente captura en e )
este caso la tarea se

Remote Host: \D
programara a cada

. . Rsync mode: Rsync module

minuto siendo el remote
HOSt |a Ip de |a méquina Remote Module Name: \D
Sync_ Direction: push| ~ | |D

Short description:

Minute: Every N minute Each selected minute

0)
Hour: Every N hour Each selected hour
)
Day of month: Every N day of month Each sealected day of month
|
D

Figura 261: Rsync Task Configuracion maquina Raid6 (parte 1)
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Month:

Day of week:

Recursive:

Times:

Compress:

Archive:

Delete:

Quiet:

Preserve permissions:

Preserve extended

attributes:

Delay Updates:

Extra options:

Enabled:

|0K|‘Canu=_-||

Figura 262

January
February
March
April

May

June

July
August
September
October
Movember

sl (] R [ ) BT [BN) ) )] T (BN |

December

Monday

it (B8] 6] BN ] JCE] K

Tuesday

Wednesday
Thursday
Friday

Saturday

Sunday

LS| | |

[
®

: Rsync Task Configuracién maquina Raid6 (parte 2)
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Inicie el Servicio Rsync ubicado en Services

Services
I'i'l e
NFS - Start Now Start on boot
Stopped * |—|
|'i'| - \
Rs - | Stop Now | .| Start on boot
ync Funning .\’ . )

Figura 263: Iniciar servicio Rsync en maquina Raid6

Vaya a la maquina Sync para configurar el Servicio Rysnc para ello agregue un modulo Rsync en Services >

Rsync > Add Rsync Module donde path es la ruta donde se van a alojar los archivos que se encuentran en la

NIRRT Add Rsync Module
Module name:

Comment:
Path: JSmnt/respaldo | Browse |
@
Access Mode: Read and Write @
Maximum =
0 @
connections:
User: root @
Group: wheel @
Hosts allow:
@
Hosts deny:
. 4
Figura 264: D
Agregando Auxiliary
maddulo Rysnc
L parameters:
en maquina
Sync @

|0K||Cam:\e||
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El siguiente paso es agregar el Rysnc a Tasks para que sincronice periodicamente con la otra maquina (Raid6),
ir a Tasks > Rsync Tasks > Add Rsync Task, cambie los valores a continuacion a como se mostraron en la
maquina Raid6 y deje los parametros de Minute, Hour, Day of Month en 1, a continuacién, ponga en la opcion

Remote Host la ip de la maquina Raid6.

Add Rsync Task

Path: I JSmnt/respaldo | | Browse |
User: root @
Remote Host: 192.168.1.22 @
Rsync mode: Rsync module

Remote Module Name: Sync @
Mrection: Pull @

Figura 265: Agregando Rsync Task en maquina Sync

Inicie el Servicio Rsync ubicado en Services

Services
I'i'l e
NFS - Start Now Start on boot
Stopped * |—|
Iil [ ]
Rs - | Stop Now | .| Start on boot
ync Funning .\’ . )

Figura 266: Iniciar servicio Rsync en maquina Sync
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Edit
En la maquina Sync cree un
usuario administrador para ver Name & Contact
la unidad Respaldo, debera Full Name *
Administrador

asignar los permisos necesarios

Usemame

para poder acceder al disco.

Email

Fassword

admin

admin

ID & Groups

User IO
PrimaryGroup
administ

Auxiliary Groups

Directories & Permissions

Home Directony

- nonexistent

Home Directory Permissions ()

Owner Group Other

Read v v v
Write v v v
Execute v v

Figura 267: Creacién de usuario
administrador

SAVE CANCEL
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Edite los permisos del Pool respaldo de manera que solo el usuario administrador en este caso administ

acceda al disco respaldo

&y FreeNAS

1/

Pools ¢ Edit Permissic

ST

8 root

. Apply Group @

Group

administ

Dashboard

Accounts

B copy vode B
Mode @

e Owner Group Other

Read 3 O O
Write e O O
Execute . D D

System

MNetwork

D Apply permissions recursively @

Snapshots

SAVE CANCEL
Vidware-Snapshots

Figura 268: Editar permiso en el pool respaldo
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Comprobacioén de datos respaldados

Comprobacién datos por consola dentro en la maquina Sync

oot@freenas[™1# cd ~mnt
ootefreenasl-mmt1# ls

d size respaldo
ootPfreenasl mntI# cd respaldo

ootefreenasl mnt-respaldol#t ls

windows Documentos escaneados Thumbs.db
ontratos media Wildlife.wmw
ootPfreenasl -mnt-/respaldolt

Figura 269: Comprobacion en disco respaldo (consola)

Autentiquese dentro de una maquina cliente con el usuario administrador
Seguridad de Windows @

Escribir contrasena de red
Escriba su contrasefia para conectarse a: 192.168.1.28

| | administ |

Dominio: RAFAEL-PC
Recaordar mis credenciales

Aceptar ]| Cancelar

Figura 270: Autenticacion de usuario administrador para acceder al disco respaldo

Vera los documentos respaldados en el disco

kHj-aéj;-lﬁ b Red » 192168128 » respaldo »

Organizar + MNueva carpeta
S RS Nombre . Fecha de modifica.. Tipo Tamario
& Descargas Contratos 16,/09,2019 18:58 Carpeta de archivos
Bl Escritorio Documentos escaneados 16/ (19 18:58 Carpeta de archivos
7| Sitios recientes media (2019 18:59 Carpeta de archivos
(%] Thumbs 1/09/2019 15:58 Data Base File 11 KB
PR Escritorio |H wildlife 13/07 2:52 Archivo de audio ... 25631 KB

Figura 271: Disco respaldo (comprobacién de datos)
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Practica No. 5

Failover Cluster en Active Directory
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4.8 Practica 5: Failover Cluster en Active Directory

Introduccion:

Un cluster de conmutacion por error o Failover Cluster es un conjunto de equipos independientes que
colaboran para aumentar la disponibilidad de los roles del servidor. Los Servidores en cluster (Ilamados
nodos) estan conectados por cables fisicos y por software. Si se produce un error en uno de los nodos,

otro nodo empezara a proporcionar servicios. Este proceso se conoce como Conmutacion por error.

Estos también proporcionan la funcionalidad de Volumen compartido de cluster (CSV) que
proporcionan un espacio de nombres coherente y distribuido que los roles en cluster pueden usar para
acceder al almacenamiento compartido desde todos los nodos. Con la funcién Failover Clustering los

usuarios experimentan un minimo de interrupciones en el servicio.
Failover Clustering tiene muchas aplicaciones préacticas, que incluyen:

¢ Almacenamiento de uso compartido de archivos de alta disponibilidad o disponibilidad
continua para aplicaciones como Microsoft SQL Server y maquinas virtuales Hyper-V
¢ Roles en cluster de alta disponibilidad que se ejecutan en servidores fisicos 0 en maquinas

virtuales que estan instaladas en servidores que ejecutan Hyper-V
(Microsoft)

Esta practica sera realizada en el entorno de virtualizacién de VirtualBox. Se debera crear 4 maquina

virtuales que contendran: 1 con FreeNAS, 3 con Windows Server 2019 y 1 con Windows 7.

Objetivos:

o Configurar Failover cluster en Windows Server 2019 y compartir almacenamiento de Alta

Disponibilidad dentro del dominio integrando FreeNAS como Servidor de Almacenamiento.
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Requerimientos:

R ETAYELS Software

Computadora con los siguientes requisitos:  Software de virtualizacion VirtualBox con los
siguientes elementos:

e Procesador minimo de velocidad 2.1 e SO de FreeNAS Version (11.2)
GHz

e SO de Windows Server 2019
e Memoria RAM de 6 GB o superior.

Duracion de la practica

e 2 Sesiones de laboratorio

Enunciados a desarrollarse en esta practica:

Instalacion y Configuracién de Active Directory y DNS

Configuracion de Red en FreeNAS

Configuracion del Servidor NTP en el Dominio

Integracién del Servicio NTP a FreeNAS

Integracién de FreeNAS en el Dominio

Configuracion iSCSI en FreeNAS

Configuraciones previas antes de crear el Cluster

Creacion del cluster

Comprobacion de funcionamiento del recurso compartido

Creacion y Configuracion de Cuotas para los recursos compartidos

Configuracion de GPO para compartir Almacenamiento a Usuarios dentro del Dominio
Forzar al Usuario a usar Unidad de Respaldo Ocultando y Restringiendo acceso a la unidad
¢ (opcional)

NN N N N N S VR N N NN
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Nombre: Servidor AD
0OS: Windows Server 2019
Servicio:
* NTP Server
* Active Directory
IP: 192.168.1.60

Topologia

A

Dominio: freenas.com

Network: 192.168.1.0

OS: FreeNAS
Servicio:

Directorio de Almacenamiento Compartido

(Recurso transparente para los usuarios

dentro del dominio)
Nombre: Respaldo

Switch

*iscsl
IP: 192.168.1.2

Nombre: freenas

Usuario dentro del dominio
0S: Windows 7
Grupo: dptinformatica

Figura 272: Cluster con Windows Server integrando FreeNAS (Topologia)

J

Nombre: Cluster02 6 Nodo 2
0OS: Windows Server 2019
Servicio:

* Failover Cluster
* Servidor de Archivo
IP: 192.168.1.70

ZONA DE SERVIDORES CLUSTER

Creacion del Recurso Compartido
de Alta Disponibilidad
Nombre: compartir

Creacion de los recursos
compartidos de archivos (media
y documentos ) para usuarios
dentro del dominio

Nombre: Cluster01 6 Nodo 1
0OS: Windows Server 2019
Servicio:

* Failover Cluster
IP: 192.168.1.60
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Nombre: quorum
5G

Nombre: s?rageo
20GB

)

Nombre: storage1
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Active Directory (AD) es un servicio para compartir recursos en una red de Windows. AD se puede
configurar en un Servidor Windows que ejecuta Windows Server 2000 o superior 0 en un sistema operativo
similar a Unix que ejecuta Samba version 4. Dado que AD proporciona servicios de autenticacién y autorizacion
para los usuarios en una red, no es necesario volver a crear las mismas cuentas de usuario en el sistema
FreeNAS. En su lugar, configura el servicio de Active Directory para que la informacién de la cuenta y los
usuarios importados puedan ser autorizados para acceder a los recursos compartidos SMB en el sistema
FreeNAS.

Se recomienda actualizar el sistema a la version mas reciente de FreeNas, antes de intentar la integracién de

Active Directory.

Instalacion y Configuracion de Active Directory y DNS

En la maquina Servidor AD, Comience instalando la caracteristica de Active Directory dirijase panel de

administrador del servidor de clic en la opcién Administrar > Agregar roles y caracteristicas

r Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funcicnes

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor

Figura 273: FreeNAS AD Instalando Caracteristica Active Directory
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El asistente de instalacion aparecera de clic en siguiente.
SERVIDOR DE DESTING
Antes de comenzar WIN-QRCALCGOCHRE
Este asistente le ayuda a instalar roles, servicies de rol o caracteristicas. Podra elegir qué roles, servicios

de rol o caracteristicas desea instalar segln las necesidades de los equipos de la arganizacidn, como
Tipo de instalacion compartir documentos u hospedar un sitioc web,

Seleccidn de servidor ) o .
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, comprusbe que se han completade las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las cpciones de red, como las direcciones IP estiticas, estén cenfiguradas
* Las actualizaciones de seguridad mas recientes de Windows Update estdn instaladas

5i debe comprobar que se ha completado cualquiera de los requisitos previes anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar,

[[] Omitir esta pagina de manera predeterminada

< Anterior | nstalar
Figura 274: FreeNAS AD Asistente de instalacion

En tipo de instalacion deje marcada la opcion (Instalacion basada en caracteristicas o roles) clic en siguiente
Seleccionar tipo de instalacion S naRcacencas

Antes de comenzar Se’lecc_mne. el tipo de |n5ta.lacmn. Pue_de instalar ro!esy ca@f:tenstlcas en un equipe fisico, en una
maquina virtual o en un disco duro virtual (WHD) sin conexidn.

Tipo de insta

AE . ® Instalacién basada en caracteristicas o en roles
Seleccion de servidor

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.
) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

| < Anterior | I Siguiente > I nstalar
Figura 275: FreeNAS AD Tipo de instalacion
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En Seleccion de servidor deje marcada la opcién (Seleccionar un servidor del grupo de servidores) en Grupo
de servidores elija el nombre del equipo (Servidor AD), clic en siguiente

SERVIDOR DE DESTINO

Seleccionar servidor de destino WIN-QRCAACGOCRE

Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas.

Antes de comenzar

Tipo de instalacign (®) Seleccionar un servidor del grupo de servidares
4n de servido () Seleccionar un disco dure virtual
Roles de servidor Grupo de servidoras
Caracteristicas
Filtro:
MNombre Direccian IP Sisterna operativo

WIN-QRCA4CGDCRF 192.168.1.50 Microsaft Windows Server 2019 Standard Evaluation

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregarcn mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexian ni los servidores recién agregados para los que la
recopilacion de datos aln estd incompleta.

| < Anterior | ISiguiente B I nstalar
Figura 276: FreeNAS AD Tipo de instalacion

En roles de servidor marque la casilla (Servicios de dominio de Active Directory), clic en siguiente

SERVIDOR DE DESTINO

Seleccionar roles de servidor WIN-QRCAACGDCRF

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacidn Roles Descripcion

Seleccion de servidor [ Acceso remote ~ Servicios de dominio de Active

Roles de servidor [] Active Directory Lightweight Directory Services F}lrectory_ gAD D5} almacena )
[] Active Directory Rights Management Services informacicn acerca de los OItEJEtOS de
[] Atestacian de mantenimiento del dispositivo la red y pone esta informacian a
AD DS [ Hyper-v disposicion de los usuarios y
] senvicio de proteccion de host administraderes de red. AD DS usa
[[] Servicios de acceso y directivas de redes ccmtrola_dores de domlnlp pars
I [W] Servicios de archivos y almacenamiento (1 de 12 ir proporcionar a los I.ISUarIOS_{?lE red
[[] Servicios de certificados de Active Directory acceso a los recursos permitidos en
toda la red mediante un proceso de
[ Servicies de Escritorio remato inicio de sesidn dnico.
[ servicies de federacian de Active Directory
[] Servicios de implementacidn de Windows
[] Servicios de impresidn y documentos
[] Servidor de fax
[1 Servidor DHCP
[ servidor DNS
[ servidor web (IIS)
[ Wolume Activation Services

Caracteristicas

Confirmacion

| < Anterior | I Siguiente > I nstalar
Figura 277: FreeNAS AD Roles de servidor
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En Caracteristicas, clic en siguiente

| - Lo SERVIDCR DE DESTING
Seleccionar caracteristicas WIN-GRCA4CGDERF
Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipe de instalacién Caracteristicas Descripcion
Selaccién de servidor it ~ La Administracién de
I [] Servicio de transferencia inteligente en sequndo p et e

Roles de servidor b [ Servicio SNMP

I [ Servicio WAS (Windows Process Activation Service
[] Servicio Windows Search
[] Servicio WLAN

Confirmacion [] Servidor de administracian de direccionas 1P (IPAN

[] Servidor SMTP

[] Servidor WINS

[ Simple TCR/IP Services

estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcicnalidad se
presenta como un conjunto de
clases de Instrumental de

AD DS

v ] SMB 1.0/CIFS File Sharing Support administracién de Windows (WMI) y
[] Subsistema de Windows para Linux cmdlets de Windows PowerShell.
[] Telnet Client
[] TFTP Client

[ Virtualizacion de red

[ Windows Audio Video Experience (gWAVE)
+| Windows Defender Antivirus (Instalado)
[[] Windows Identity Foundation 3.5

] Windows Internal Database

[ ] IRV Y DRSO , TR S | R T R PR PR P W

{ >

| < Anterior | I Siguiente > I Instalar
Figura 278: FreeNAS AD Caracteristicas

En AD DS clic en siguiente
Servicios de dominio de Active Directory N-eRccaeRr

Los Servicios de dominio de Active Directory (AD DS) almacenan informacicn acerca de los usuarios, los

equipos y otros dispositivos de |a red. Asimismo, AD D5 ayuda a los administradores a organizar esta
Tipo de instalacion informacidn de forma segura y facilita el uso compartido de recursos y la colaboracidn entre usuarios.

Antes de comenzar

Selaccign de servidor A
Observacicnes:

Roles de servidor : - A pn - ; 33
* Para ayudar a garantizar que los usuarios puedan iniciar sesidn en la red en caso de una interrupcion

Caracteristicas en el servidor, instale un minimo de dos controladores de dominio para un dominio,

* AD DS requiere la instalacion de un servidor DNS en la red. 5i no hay un servidor DNS instalade, se

B le pedira que instale el rol de servidor DNS en este servidor,
Confirmacién

Azure Active Directory, un servicio en linea independiente, puede preporcionar una
administracidn de identidades y acceso simplificada, informes de seguridad e inicio de
sesién Unico en las aplicaciones web en la nube y locales.

Obtener mas informacion sobre Azure Active Directory
Configurar Office 365 con Azure Active Directory Connect

| < Anterior | I Siguiente > I Instalar
Figura 279: FreeNAS AD (AD DS)
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En Confirmaciéon marque la casilla (Reiniciar automaticamente el servidor de destino en caso necesario), clic

Confirmar selecciones de instalacion R

Antes de comenzar
Tipo de instalacion

Seleccion de servidor

Roles de servidor

WIN-QRIALCSDCRF

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pusden maostrar caracteristicas opcionales (como herramientas de administracion)
porgue se selaccionaron automaticamente. i ne desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas,

Administracian de directivas de grupo
Herramientas de administracidn remota del servidor
Herramientas de administracién de roles
Herramientas de AD DSy AD LDS
Méadulo de Active Directory para Windows PowerShell
Herramientas de AD DS

Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicics de dominic de Active Directary

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > I Instalar I | Cancelar

Figura 280: FreeNAS AD Confirmacién de instalacion

Enseguida comenzara la instalacidn espere unos minutos.
Progreso de la instalacion N aRcacancrs

WIN-QRCALCGDCRF

Ver progreso de la instalacién

o Instalacion de caracteristica

La instalacién comenzd en WIN-QRCAACGDCRF

Resultados

m

Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD D5 y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progresc de

la tarea o velver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

< Anterior Siguiente > Cerrar Cancelar

Figura 281: FreeNAS AD Progreso de instalacién
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Una vez finalizada la instalacién cierre el asistente y a continuacion dirijase al area de notificaciones y de clic
en (Promover este servidor a controlador de dominio), para comenzar a configurar el dominio de Active

Directory.

- ILE} | r& Administrar Herramientas ~ Ver  Ayuda

- Requiere configuracién para Servicios de dominio de
Active Directory en WIN-QRCAACGDCRF

. Configuracién posterior a la... |

IF'r-;:umc:r'.rer este servidor a controlador de dominio I

o Instalacion de caracteristica
1

Requiere configuracién. Instalacion correcta en WIN-

QRCA4CGDCRF,

1l Agregar roles y caracteristicas

Detalles de tarea

Figura 282: FreeNAS AD Promover servidor a controlador de dominio

Marque la casilla (Agregar un nuevo bosque), escriba el nombre del dominio raiz “freenas.com”, luego clic en

siguiente

SERVILUK UE DESTINW

Configuracion de implementacion WIN-QRCA4CGDCRF

Configuracién de implem...

Opciones del controlador..

Opciones adicionales
Rutas de acceso

Revisar opciones

Comprobacion de requisi...

Seleccionar la operacién de implementacian

() Agregar un controlador de dominio a un dominio existente
() Agregar un nuevo dominio a un bosque existente

(®) Agregar un nuevo bosque

Especificar la informacién de dominic para esta operacién

MNombre de dominio raiz: freenas.com

L

Mas informacion sobre configuraciones de implementacion

< Anterior Siguiente » nstalar Cancelar

Figura 283: FreeNAS AD Configuracion de implementacion
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En Opciones del controlador de dominio, ponga una contrasefia diferente a la del administrador clic en siguiente

SERVILUR LE LES TINW

Opciones del controlador de dominio WIN-QRCA4CGDCRE

Configuracion de implem... ) . . .
Seleccionar nivel funcional del nuevo bosque y dominio raiz

Opciones del controlader...

Opciones de DNS Nivel funcional del bosque: Windows Server 2016 -

Opciones adicionales Nivel funcional del dominio: Windows Server 2016 V

Rutas de acceso Especificar capacidades del controlader de dominio
Revisar opciones Servidor de Sistema de nombres de dominio (DNS)
Comprobacién de requisi... /| Catilogo global (GC)

Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: [TTIITTYYYTY

Confirmar contrasefia: oo-ooo-ooo-l

Mas informacion sobre opciones del controlador de dominio

| < Anterior | I Siguiente > I nstalar
Figura 284: FreeNAS AD Opciones del controlador de dominio

Clic en siguiente.
. SERVIDOR DE DESTINO
OPGOHES de DNS WIN-QRCA4CGDCRF

| i, No se puede crear una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas x

Configuracion de implem... = . B
Especificar opciones de delegacian DNS

Opciones del controlador... )

Crear delegacion DNS

Cpciones de DNS

Opciones adicionales
Rutas de acceso
Revisar opcionas

Comprobacién de requisi...

Mas informacion sobre delegaciones DNS

| < Anterior | I Siguiente > I nstalar
Figura 285: FreeNAS AD Opciones de DNS
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Clic en siguiente
2 c_o SERVIDOR DE DESTINO
Opciones adicionales WIN-QRCA4CGDCRF

Configuracién de implem... - ) o Lo . .
Verifique el nombre MetBIOS asignado al dominio y cambielo si es necesario

Cpciones del controlador...

Nombre de dominio NetBIOS: FREENAS
Opciones de DMS embre de dominio Ne

Opciones adicionales

Rutas de acceso
Revisar opciones

Comprobacion de requisi...

Mas informacidn sobre opciones adicionales

| < Anterior | I Siguiente > I nstalar
Figura 286: FreeNAS AD Opciones adicionales

En Rutas de acceso deje las opciones por default de clic en siguiente
SERVIDOR DE DESTING
Rutas de acceso WIN-QRCA4CGDCRF

Configuracion de implem... = L . )
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Opciones del controlador...

Opciones de DNS Carpeta de la base de datos: ChWindows\NTDS

Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS

Revisar opcionas

EIEIE

Comprobacion de requisi..

Mas informacion sobre rutas de acceso de Active Directory

| < Anterior | ISiguiente > I nstalar

Figura 287: FreeNAS AD Rutas de acceso
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. . SERVIDOR DE DESTING
Revisar opciones WIN-QRCA4CGDCRF

Configuracién de imglem... Revisar las selecciones:
) Configura este servidor como el primer controlador de dominio de Active Directory en un ~
Opcdionas del contrelador... 9 P v
nuevo bosgque,
Opcdionas de DMS
) - El nombre del nuevo dominio es “freenas.com”, Este es también el nombre del nueva bosque.
Opciones adicionales q

Rutas de acceso El nombre NetBIOS del dominio es FREENAS,

Revisar opcionas

Mivel funcional del bosque: Windows Server 2016
Comprobacion de requisi...

Mivel funcional del dominio: Windows Server 2016
Opciones adicionales:

Catalogo global: S

Servidor DNS: 5i

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacion sobre opciones de instalacion

| < Anterior | I Siguiente > I nstalar
Figura 288: FreeNAS AD Revisar opciones

El asistente realizara una comprobacion de requisitos previos, clic en instalar

SERVIDOKR DE DESTING

Comprobacion de requisitos previos WIN-QRCA4CGDCRF

| ® Todas las comprebaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas x

Configuracién de implem... - ) ) ) o o ) .
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador... . en el equipo
Opciones de DN5 Vaolver a comprobar requisitos previos

Cpciones adicionales

Rutas de acceso @ Ver resultados

1. Los controladores de dominio de Windows Server 2019 tienen un valor predeterminads
para la configuracion de seguridad denominada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0" gue evita el uso de algoritmoes de criptografia
débiles al establecer sesiones de canal de seguridad.

Revisar opcionas

Para obtener mas informacién acerca de esta opcidn de configuracion, consulta el
articulo 942564 de Knowledge Base (httpy//go.microsoft.com/fwlink/7Linkld=104751).

I No se puede crear una delegacion para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i esta
realizando una integracidn en una infraestructura DNS existente, debe crear

L]
1. 5ihace clic en Instalar, el servidor se reiniciara automaticamente cuandao finalice la operacién
de promocidn.

Més informacion sobre requisitos previos

Siguiente > I Instalar I | Cancelar
Figura 289: FreeNAS AD Comprobacion de requisitos previos
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Una vez terminada la instalacion el asistente reiniciara automaticamente el equipo deberd iniciar con el dominio
anteriormente configurado ponga las credenciales del administrador para iniciar sesion.

L FREENAS\Administrador

,o\ Otro usuario

Figura 290: FreeNAS AD Inicio de sesion administrador de dominio

En el administrador del servidor reflejara lo servicios que se estan ejecutando (AD DS y DNS).

2 Administradar del servidar - O x

Administrador del servidor * Panel -@ 1 P sdmiviswar Hemamientas Ve ayuca

m GRUPOS DE SERVIDORES Y ROLES
Roles: 3 Grupos de seridores: 1 Senvidores en total: 1

B Servidor local

= o =m Servicios de archivos y
W& Todos los servidores Bl ADDS 1 :‘% DNS 1 li . ¥ 1
_ de almacenamiento
Il AD DS
o @ Estado @ Estado @ Estado
= DNS
= . B Eventos Eventos Eventos
WE Servicios de archivos y... P
Servicios Servicios Servicios
Rendimiento Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA
§ senvidor local 1 ii Todos los servidores 1
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento

Figura 291: FreeNAS AD Administrador del servidor (Panel)
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Como ultimo paso configuramos el servicio DNS, para ello dirijase a la pestafia Herramientas > DNS.

HP I r Administrar  Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
dores en total: 1 Administracian de impresién
— Centro de administracion de Active Directory
% DNS 1 -r. Servicio Configuracion del sistema
de alma Copias de seguridad de Windows Server

@ Estado @ Estado Desfragmentar y optimizar unidades

Eventos Eventos Diagnéstice de memaria de Windows

Servicios Servicios Directiva de seguridad local

Rendimiento Rendimie Dominios y confianzas de Active Directory

Figura 292: FreeNAS AD DNS

Aparece la venta del administrador del DNS, procedemos a configurar la zona inversa del DNS.
& L.
iy Administrador de DMS

Archivo  Accidn  Wer  Ayuda
e 2@EXEc=zEE i 88
é DS Mormbre
= WIN-QRCAACGDCRF = . . : . o
vEw ZQ B _]Zonas de bisqueda directa Figura 293: FreeNAS AD Administrador de DNS
— £onas de blisqueds direc jZonas de blusqueda inversa
jpuntos de confianza
jReenviadnres condicionales

lﬂSugerencias de raiz
lﬂReenviadnres

| Zonas de bisqueda invel
" Puntos de confianza
" Reenviadores condicionz

De clic derecho a la carpeta de zona de busqueda inversa y seleccione Nueva Zona, aparece el asistente para
nueva zona de clic en siguiente

Archivo  Accién  Ver  Ayuda Asistente para nueva zona X
= i e | B B E :
> amclBm EE Asistente para nueva zona
2 DNS
v i WIN-QRCAACGDCRF | =4
| Zonas de busqueda directa Este asistente le ayuda a crear una zona nueva para su

: . servidor DNS.
| | Zonas de busgqueda inversa |

~ Puntos de confianza
| Reenviadores condicionales

A\

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga clic en Siguiente para continuar.

< Atras Cancelar
Figura 294: FreeNAS AD Asistente para nueva zona
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En tipo de zona, deje las opciones por default, clic en siguiente
Asistente para nuewva zona *

Tipo de zona l_;‘

El servidor DMS es compatible con varios bipos de zonas v almacenamientos,

Selecrione el tipo de zona que quiere crear:
(®) Zona principal

_rea una copia de una zona que puede actualizarse directamente en este servidor,
() Zona secundaria

Crea una copia de una zona que ya exiske en okro servidar, Eska opcidn ayvuda a
equilibrar el procesa de carga de los servidores principales v proporciona talerancia a
errores,

() Zona de rutas internas

rea una copia de zona que contiene solo servidor de nombres (NS, inicio de
autoridad {S0A) v quizd reqgistros de adherencia de host (43, Un servidor que
conkiene Una zona de rukas inkernas no bene privilegios sobre dicha zona.

Almacenar la zona en Ackive Direckory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

< Akrés Cancelar

Figura 295: FreeNAS AD Tipo de zona

En Ambito de replicacion, deje las opciones por default de clic en siguiente
Azistente para nuewva zona et

Ambito de replicacion de zona de Active Directory l_;‘
Puede seleccionar como desea que se repliquen los datos DMS por la red.

by

Selecrione camo quiere que se repliquen los datos de zona:

(J Para tados los servidores DMS que se ejecutan en controladores de daminio en este
bosque: freenas. com

(®) Para todos los servidores DMNS que se ejecutan en controladores de daminio en este
daominio: freenas.com

{(_JPara todos los controladores de dominio en este dominio {para compatibilidad con
Windows Z000): freenas,com

Para todos los controladores de dominio especificados en el dmbito de esta particion de
directorio:

< Abras Cancelat

Figura 296: FreeNAS AD Ambito de replicacion Nueva Zona
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En nombre de la zona de busqueda inversa marque la opcidn la primera opcion para IPv4, clic en siguiente

Mombre de la zona de bisqueda inversa ;‘
IUna zona de bisqueda inversa kraduce direcciones IP en nombres DS, ,
ba

Elija si desea crear una zona de bisqueda inversa para direcciones IPv4 o direcciones
IPve,

(®) Zona de bldsqueda inversa para IPv4

() Zona de bisqueda inversa para IPvE

< Akras Cancelar

Figura 297: FreeNAS AD Ambito de replicacion Bisqueda Inversa

En la siguiente ventana escriba los tres numeros octetos de la Ip del servidor AD, clic en siguiente

Mombre de la zona de bisqueda inversa ;‘
I_na zona de bisgueda inversa traduce direcciones IP en nombres DRS, :
ba

Para identificar la zona de blsqueda inversa, escriba el Id, de red o el nombre de zona.
(@) Id. de red:
|1 92 168 |

El Id de red es |a parte de |a direccidn IF que pertenece a eska zona, Escriba el Id. de
red en su orden normal fno en el inversa).

Siusa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr . arpa.

() Mombre de la zona de bisqueda inversa:

1.168,19z2.in-addr. arpa

< Abras Cancelar

Figura 298: FreeNAS AD Id. de red
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En actualizacion dinamica, deje las opciones por default de clic en siguiente

Actualizacion dindmica l_;‘
Puede especificar si esta zona DNS aceptard actualizaciones sequras, no sequras
o no dinamicas, Ed

Las actualizaciones dindmicas permiten que los equipos ciente DMNS se reqgistren y actualicen
dinamicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.,

Seleccione el tipo de actualizaciones dinamicas que desea permitir;

(®) Permitir solo actualizaciones dindmicas seguras {recomendado para Active Direckory)
Esta opcion solo esta disponible para las zonas que estan integradas en Active
Directory,

() Permitir todas las actualizaciones dindmicas (sequras v no sequras)
Se aceptan actualizaciones dindmicas de registros de recurso de kodos los clientes,

Eska oprion representa un serio peligro para la sequridad porque permite
2% greptar actualizaciones desde origenes que no son de confianza,

(Mo admitir actualizaciones dinamicas
Esta zona no acepta ackualizaciones dindmicas de registros de recurso, Tiene que
ackualizar sus reqgistros manualmente,

< fkras Cancelar

Figura 299: FreeNAS AD Actualizacién dinamica
Clic en finalizar
Bsistente para nueva zona >

Finalizacion del Asistente para
nueva zona

|
-

Se ha completado carreckamente el Asiskente para nueva
zona. Ha especificado la siguiente configuracian:

=
e Mombre: 1,168, 192,in-addr.arpa s
Tipo: Zona primaria integrada de Ackive
Directory

Tipo de bisqueda:  Invertir
W

Mota: ahora debe agregar reqistros a la zona o asegurarse
de que las registros se actualizan dindmicamente, &
continuacion, compruebe |a resalucidn de nombres con
nslookup.

Para cerrar eskte asistente v crear la zona nueva, haga clic
en Finalizar.

< fAtras Finalizar Cancelar

Figura 300: FreeNAS AD Finalizacién del Asistente para nueva zona
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Al finalizar se nos crea la siguiente carpeta.
2 DNS
v 5 WIN-QRCAICEDCRF

_| Zonas de bisqueda directa

Mormbre Tipo Estada Estado de DM3

31.168.192.in-addr.arpa Zona primaria integrada de &, Enejecucidn  Sin firma

_| Zonas de bisqueda inversa
| Purntos de confianza
| Reernviadores condicionales

Figura 301: FreeNAS AD Carpeta zona inversa

Seguidamente de doble clic sobre esta carpeta, para ver los dos archivos creados por defecto al crear la zona
inversa, procedemos a crear el PTR, para ello de clic derecho en una zona blanca y clic sobre Nuevo Puntero
£ DNS

! Mombre Tipo Datos Marca de
v B WlN-QRCMCG’DCRF ) E—l(igual que la carpeta princip.,, Inicio de autoridad (308)  [1], win-gqrcadcgderf.freen.,  static
- £onas de bllsqueda Filrecta E—l(igual que la carpeta princip... Serdidor de nombres (M5)  win-qrcadcgdorf.freenas.c..  static
v || Zonas de blsqueda inversa
= 1168192, in-addr.arpa
| Puntos de confianza
| Reerwiadores condicionales
Actualizar archivo de datos del servidor
Wolver a cargar
INueuo puntera (PTR]... I
Alias nuewa (CHAME)..,
Delegacidn nuewva...
Regqistros nuevas..,
Figura 302: FreeNAS AD Creacion Nuevo puntero
De clic en el boton examinar para buscar el nombre del host
Muewo registro de recursos X
Puntero [FTR]
Direccidn [P del host:
|IEEAIED |
Maombre de dominio completo [FRDM]:
11.168.192in-addh.arpa |
: Hombre de host:
Figura 303: FreeNAS AD -
Puntero (PTR) | | | Examinar.. |

[] Permitir & cualquier usuaria autenticada actualizar tados los registros
DMS con el mizmo nombre. Esta configuracion zolo ze aplica a registroz
OMS para un nombre nuewvo.

Concaa

246



Desarrollo

A continuacién de doble clic en el servidor AD

Exarminar ot
E . [

Lscar ent iz, DNS v
Reqistros:

Mombre Tipo Dakos Marcade t...

o OWIN-QRCA..,
Seleccian: WIN-QRCA4CGDCRF
Tipos de registro: | Hosts {registros & o AAAA) ~

Aceptar Cancelar

Figura 304: FreeNAS AD Examinar

Doble clic en zonas de blusqueda directa

Examinar >
Buscar en: fl WIN-QRCA4CGDCRF e -':'_',
Reqiskros:

Mombre Tipa Datos Marca

“| Zonas de brisqueda directa

£ >
Seleccidn:
Tipos de registro: | Hosts (registros & o AAAA) w
Acepkar Cancelar

Figura 305: FreeNAS AD Examinar (Zonas de busqueda directa)
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Doble clic en el dominio en este caso freenas.com

Exarminar >
Buscar en: "| Zonas de blisqueda directa e ::,
Registros:

Mombre Tipa Dakos Marcac
- | msdcs.freenas.com Zona prim...  Fn ejecucidn___Sin Firm,
=/ freenas. com Zona prim...  Enejecucidn Sin Firm
£ >
Seleccian: _msdcs, freenas, com
Tipos de registro: | Hosts (registros & o AAA4) ~
Acepkar Cancelar
Figura 306: FreeNAS AD Examinar (dominio)
Buscamos el archivo que diga “Static’, luego clic en aceptar
Exarninar >
Buscar en: .E'_. Freenas.com e -;:'_.
Reqistros:
ambre Tipo Dakos Marca ™
d _tcp
O _udp
| DomainDnsZones
| ForestDnsZones
—|I{igual que la carpeta prin,..  Host (&) 192.165.1.50  0&8/08
= win-nrcasogdorf Host (4] 192,168.1.50
>
Seleccion: win-qreategderf freenas, com
Tipos de registro: | Hosts (registros A o AAAR) w
Acepkar Cancelar

Figura 307: FreeNAS AD Examinar dominio (Static)
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Volvemos a la interfaz anterior ya con el nombre del host, clic en aceptar

Muewo registro de recursos X

Puntero [FTR]

Direccion P del host:
|192.1EE.1.5EI |

Mambre de dominio completo [FODN]:
| B0.1.168.192.in-addr. aipa |

Mambre de host:

|win-qrcadcgdcrf.freenas.com || Exarminar. . I

*

[] Permitir a cualquier usuario autenticado actualizar todos los registros
DMS con el mizmo nombre. Esta configuracion zolo se aplica a registros
DS para un nombre nuevo.

Aceptar Cancelar

Figura 308: FreeNAS AD PTR (Nombre del host configurado)

Como vemos en la carpeta Zonas de blsqueda inversa esta la zona inversa y dentro esta el PTR. En este punto
ya el Servidor de controlador de dominio administra correctamente el DNS que asignamos en la creacion del

bosque.

] [ENS Mambre Tipo Datos arca de tiempo
v H wlNZ_QRCTi(%DCRFd di E—l(igual que la carpeta princip., Inicio de autoridad (308)  [1], win-gqrcadcgdorf.freena.,  static
v L Zonas de busqueda directs E—l(igual que la carpeta princip.. Servidor de nombres (W5 win-qreadcgderf freenas.c.., static

1 des f .

lep msdesTreenas.com E-|192.168.1.50 Puntero (PTR) win-gqreadogdorf freenas.c..,
=l freenas.com

~ [ | Zonas de busqueda inversa
2| 1.168.192.in-addr.arpa

| Purtos de confianza

| Reenviadores condicionales

Figura 309: FreeNAS AD Creacion del bosque
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Configuracion de Red en FreeNAS

Asegurese de que la resolucion de nombres este configurada correctamente antes de configurar el servicio de
Active Directory. A continuacion, configure la IP para ello vaya a Network > Global Configuration en el sistema
FreeNAS.

Dashboard

Accounts

System

Tasks

Figura 310: FreeNAS AD (Global Configuration) 1

250



Desarrollo

Network / Global Configuration

Hosiname
freenas

Domain

freenas.com

Additional Domains

IPw4 Default Gateway

192 168.1.1

IPv6 Default Gateway
HWamesender 1
192_168.1.50

Mameserver 2

Mameserver 3

HTTP Proxy

D Enable netwait feature @

Host name database

Figura 311: FreeNAS AD (Global Configuration) 2
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Para asegurarse de que ambos sistemas estan configurados al mismo tiempo:

o Use el mismo servidor NTP (establecido en System NTP Server dentro del sistema FreeNAS)
o Establecer la misma zona horaria

e Establecer la hora local o la hora universal en el nivel de BIOS.

Configuracion del Servidor NTP en el Dominio

Configuraremos este servicio en la maquina Servidor AD para que el servidor FreeNAS sincronice la hora con
el servidor de dominio para solventar problemas de autenticacién al momento de unirse al dominio, empiece
ingresando al REGEDIT en la siguiente direccion HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet >
Services > W32Time.

B Editor del Registro
Apchivo  Edicidn  Wer  Favaritos  Ayuda
Equipo\HKEY_LOCAL_MACHIMENSY STEMN CurrentControl Seth Service s\W32Time

wmicvmsessio A | Nombre Tipo Datas
IS ab|(Predeterminada) REG_SZ (walor o establecido)
volmagr ab| Description REG_SZ @%SystemRootssystem 323 2time.dil -201
:Z:;:z:‘ ab|Displayame  REG_SZ @%SystermRootHsystem32ywa dtime. dil,-200
walurne ie|ErrarControl REG_DWORD (00000001 (1)
wpei | Failurefctions REG_BIMNARY 805101 0000 00 00 00 OO0 0000 00 03 00 00 00 14 Q0.
warmraid ab||magePath REG_EXPAMD_SZ FamysternRoot¥ehsysterm3swchost.exe -k LocalSer..,
yes ab| ObjectMame REG_5Z MT AUTHORITY\LocalSersice
YETHRAID ab|RequiredPrivileg... REG_MULTI_SZ SeduditPrivilege SeChangeMNotifyPrivilege SeCreat.,
L wwifibus Wo| ServiceSidType REG_DWORD (00000001 (1)
v W3Time e Start REG_DWORD (00000002 (2)
i L | Config | Type REG_CW/ORD 0x00000020 £32)
Pararneters
SecureTirme
Security
TirneProvic
Triggetinfa

Figura 312: FreeNAS AD NtpServer (Regedit)
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De clic en la carpeta Config, a continuacién, doble clic derecho sobre NtpServer para editar y cambie la

informacién del valor de “time.windows.com” a “pool.ntp.org” sin tocar los parametros 0x8 (ya que representa

al cliente).

EquipotHKEY_LOCAL_MACHIMEVSYSTEMY CurrentControl Set Service W32 TimehParameters

WVITHCWITISESFI0 A
WVITICYSS
volmgr
volmgrs
walshap
wolume
wpci
wsmraid
WES
WETHRAID
wifibiig
W32 Time
: Config
Pararneters
SecureTime
Security
TirmeProvic
Triggerlnfo
Waashdedic v

Datos

(walor no establecida)
timesvindoues,com, (el
Fosysternroot®ehsystem 323 2time.dll
(00000007 (1)
SvchostEntry W 32Time

RITEM

Mombre Tipo

b (Predeterrninadn)  REG_SZ

B rtpserver REG_SZ

ab]| SapyiceDll REG_EXPAMND_S7
8 ServiceDllUnloa,.,  REG_DWWORD

ab| SepviceMain REG_5F

| Type REG_SZ

Editar cadena

Wambre de valor:

| MtpServer |

Infarmacian del valor:

| poal

| ritp. orgl 08 |

Cancelar

| Aoeptar

HFigura 313: FreeNAS AD Servidor NTP Parameters (editar Ntp Server)

Ahora doble clic en Type y cambielo a NTP donde la sincronizacion se hace con un recurso externo definido en

el parametro NtpServer

VIICWImMsessio A
WIS
valmgr
valmgr:
valsnap
volume
wpci
witnraid
WSS
WETHRAID
wanifibiug
W32Time
: Config

Parameters

EquipotHKEY_LOCAL_MACHIMELNSYETER CurrentCantrolSeth Service s\ W32 Time\Pararmeters

Datos
(walor no establecido)
paoalrtp.org, B

Mambre Tipo

ab] (Predeterminadal REG_SZ

ab] Mip Server REG_SZ

2b] Service Dl REG_EXPAND_SZ
el ServiceDlUnloa,.,  REG_DWYORD
ab] ServiceMain REG_SZ

58| Type REG_SZ

Editar cadena

Maombre de valor:

Type |

Informacion del valor:

[NTA |

| Aceptar |

Cancelar

Figura 314: FreeNAS AD Servidor NTP Parameters (editar Type)
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Ahora nos ubicamos en la carpeta TimeProvides > NtpServer en el archivo Enable cambielo a 1 eso quiere

decir que va a actuar como un servidor de tiempo

o

WETHRAID
wavifibius
W2 Time
Config
Parameters
SecureTimeLlimits
Security
TirmeProviders
MtpClient
MtpServer
WhAICTimeProvider
Triggetlnfo
WaaihdedicSee
WacamPen

AU LName FEL_EAPAMLL Sl %systemruDt“;fo\systemjﬂwjztlme.dll
5 Enabled REG_DW/ORD (00000001 (15
R4 EventlogFlags Editar walor de DVWORD (32 bits) x

‘.’.ﬂlnputprovider

‘.’.'o']RequireSecureTimeSj

Mombre de valor:

|Enabled

Infarmacian del walor:

[

Baze

(®) Hexadecimal
() Decimal

Cancelar

Figura 315: FreeNAS AD Servidor NTP NtpServer (editar Enabled)

Ahora en la carpeta NTPClient cambie los parametros Enabled a 1 para habilitar este servicio para los clientes

dentro del dominio y SpecialPollinterval a 3600 que son los segundos de sincronizacion

EquipotHEEY_LOCAL_MACHIMEVSYSTEMN CurrentContralSeth Services\Wi 32 Timet TimeProviders\Nip Client

WV EsSian

WITICWES

volmagr

wolmgr

volshap

wiolurme

Wi

wstriraid

WSS

WETHRAID

sansifibis

YMir3 2 Time

Config

Pararmeters

SecureTimelimits

Security

TirneProwviders
MNtpClient

L)

Marnbre Tipo Datos

a_"](l:'redeterminado) REG_57 fwalor no establecido)

‘-’-'-q.ﬁ.llDWNonstandardMDdeCD... REG_DWORD 00000007 {13

‘.’.'.ﬂ CompatibilityFlags REG_DWWORD 0=B0000000 (2147483 645)

‘.’.'.!] CrossSite3yncFlags REG_DWORD 00000002 (23

aﬂ CllMame REG_EXPAMD_=Z Fosystermrootsystermn 32 2tirme. dll

5| Enabled REG_DWWORD gx0000000 (1) |

) EventlogFlags REG_DWWORD 0=00000001 {13

‘.’.'oﬂlnputprwider REG_DWWORD 200000007 {13

‘.’.'oﬂ Largefampleskew REG_DWWORD 0=00000003 (3)

?.'3\| ResoleePeerBackofffdaxTimes REG_DWORD 0=00000007 (7

‘-’-'oﬂ ResoleePeerBackoffMinutes REG_DWORD (0000000 (157

‘.’.'oﬂ Sighaturefuthllowed REG_DWWORD 0=00000001 (1)
alPallinterval REG_DWWORD 0x00000e 10 {3600 |

ab| SpecialPollTimeRemaining REG_MULTI_SZ

Figura 316: FreeNAS AD Servidor NTP NtpClient (editar Enabled)
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En la carpeta config de W32Time edite los archivos MaxNegPhaseCorrection en decimal a 3600 segundos lo

mismo con el archivo MaxPosPhaseCorrection a 3600 segundos

WETHRAID

; waivifibiug

v || W3RTime

Config

Pararneters

SecureTirmelimits

Security

v TirneProviders
MNtpClient
MNtpSerser
WhAICTirneProvider

Triggerlnfa

W¥aa Shledic Bwe

WacomPen

o WalletSerdce

Wo|LargePhaseOffset REG_DMWORD Ce02faf080 (50000000)
78| LastKnownGoodTime REG_QWQIRD 0x1d5513cb332c263 (132101085223633507)
%8| LocalClockDispersion REG_DWWORD (0000000 (10
W8 | MaxhllowedPhase Offset RES_DUWWORD 30000012 (300

IE% MaxMegPhaseCorrection REG_DWORD (00000210 (3600 I
wo| haxPolllnteral REG_DWWORD 0:0000000a {10)

k4 3 RES_CWWORD C:00000e10 (3600 I

25| MinPollinterval REG_DWWORD (00000006 (&)
8| PhaseCorrectRate REG_DWORD (00000007 (7
5| Poll&djustFactor RES_DUWWORD (00000005 (5)
o) SpikeiatchPeriad REG_DMWORD 000000384 (900
%8| TimelurnpAuditOffset REG_DWWORD (00007080 (23300)
%8| Updatelnterval REG_DWWORD (00000064 (100
| Utilize 5sITimeData RES_DWWORD 300000001 (1)

Figura 317: FreeNAS AD Servidor NTP Edicion en Config de W32Time

Ahora ejecute la consola de comandos y ponga el siguiente comando para reiniciar el servicio de NTP

C:\Users\Administrador> net stop w32time && net start w32time

B ~dministrador: Simboalo del sistema

Microsoft Windows

[Wer:

idn 18.8.173 79]

2818 Microsoft Corporatlon. Todos los derechos reserwvados.

C:hUsersyAdministrador:s

rvicio de
de

rvicio de
cservicio de

de
de

de
de

Windows

Windows

CihlsersiAdministradors g
Figura 318: FreeNAS AD Servidor NTP Comando para reiniciar el servicio de tiempo

32time &4

start w

deteniéndose.
se detuvo correctamente.

estd inicidndose

se ha inicilado correctamente.
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Para comprobar los cambios abra el visor de eventos ubicado dentro de la opcién Herramientas ubicada en el

panel de administrador del servidor

} I r Administrar Herramientas Ver Ayud3

E

Cominios y confianzas de Active Directory

Editor ADSI
Editor del Registro

Infarmacian del sistema

Iniciador iSCS|

Liberader de espacio en disco
Mdadulo de Active Directory para Windows PowerShell
Maonitor de recursos

Maonitor de rendimiento

CQDBC Data Sources (32-hit)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentas

Senvicios de Microsoft Azure

Sitics y servicios de Active Directory
Unidad de recuperacion

Usuarios y equipos de Active Directory

| Visor de eventos I

|
Figura 319: FreeNAS AD Servidor NTP Edicién en Config de W32Time
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Vaya a registro de Windows > Sistema para ver los eventos al momento de reiniciar el servicio W32Time

3] Visor de eventtos
Archive  Accidn Wer  Ayuda
= | &5

[&] Wisar de eventos (ocal) Sistema M
:—} Wistas personalizadas

v [m Registros de Windows Nivel Fechay hora Origen Id. del evento  Categoria de
] Aplicacion (1) Informarisn 12/08/2019 23:14:11 Tirne-Service 158 Mingunao
5] Seguridad

] Instalacién /1 Bdvertenc 12/08/2019 23:08:48 Service 134 MNinguna
] Sistema @\nfnrmacién 12/06/2019 23:08:35 Service Contral Manager 036 Minguno
] Buentns reenviados @\nformaclén 12/08/2019 23:08:35 Tirne-Service 138 MNinguna
= Registros de aplicaciones y 5| || 4 Advertencia 12082019 23:08:35 Tirne-Service 134 Ninguno
-4 Suscripciones (i) Infarmacién 12/08/2019 23:08:23 Tirne-Service 143 Minguna
@\nformaclén 12/08/2019 23:08:23 Tirne-Service 139 Ninguna

@\nformacién 12/068/2019 21:08:22 Service Contral Manager 7036 Minguna

@\nfnrmacién 12/08/2015 23:07:40 Service Contral Manager 036 Minguno

@\nformaclén 12/08/2019 230739 Service Control Manager 7036 Mingunao

@\nformacién 12/068/2019 21:06:25 Service Contral Manager 7036 Minguna

@\nfnrmacién 12/06/2019 23:06:21 Service Contral Manager 036 Minguno

@\nformaclén 12/08/2019 23:05:54 Service Control Manager 7036 Mingunao

Ewento 7036, Service Contral Manager

General  Detalles

El servicio Syudante para el inicio de sesidn de cuenta Microsoft entrd en estado "detenido”

Maombre de registror  Sisterna
Origen; Service Control Manager Registrado: 12/08/2019 23:13:32
Id. del 7036 Categorfa de tarea: Minguno

Figura 320: FreeNAS AD Servidor NTP Logs del Sistema de W32Time

Ahora cree una GPO para que el servicio se aplique automéaticamente a los usuarios dentro del dominio

Windows, en panel de administracion de servidor vaya a la opcion herramientas > Administracion de directivas

de grupo

| r Administrar Herramientas

I Administracion de directivas de grupo I

Administracion de equipos

Administracidn de impresién
Centro de administracidn de Active Directory

Configuracién del sistema

Copias de seguridad de Windows Server
Figura 321: FreeNAS AD Servidor NTP Logs del Sistema de W32Time
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Clic derecho en Objetos de directiva de grupo > Nuevo
(3 Adrninistracion de directivas de grupo

2 Archivo Accidn Ver  entana  Ayuda

= |F c HE

_é Sdministracidn de directivas de grupo Administracién de directivas de grupo
w _ﬁ Bosque: freenas.com Contenida
v 55 Dominios

~ 33 freenas.com

ar| Default Domain Policy
2 | Domain Caontrallers
o Empresa X

~ = Objetos de directiva de grupo

[ D . .

L= Hacer copia de seguridad de todos...
+ Filtro

7 5P Sdministrar copias de seguridad..,

Marmbre

_'&._ Bosgue: freenas. com

Muewn

F’iéu-rar?;éZ: FreeNAS AD Servidor NTP creacion de GPO

F

Establezca un nombre a la GPO por ejemplo servicio de hora, de clic en aceptar
= ]

Z Archive  Accidn Wer  Ventana  Ayuda

&= |5 6| HE

(5 Administracion de directivas de grupa Administracién de directivas de grupo
W _ﬁ Bosque: freenas.com Contenido
v (5% Dominios

w 5 freenas.com

s/ Default Domain Policy

_ﬁ Bosque: freenas.com
i | Domain Controllers

Mombre

| Empresa ¥ N PO x
w | =t Ohjetos de directiva de grupo HeEve
[ Default Dormain Controllers _
= Default D Bl Maombre:
efault Darmain Policy —
. de h
= Filtros W servicio de hord
o & GPO de inicio GPO de inicio de ariger:
E Sitios . _ [ringuno] "
sii Modelado de directivas de grupo
¢ Resultados de directivas de grupo Cancelar

Figura 323: FreeNAS AD Servidor NTP Nombre GPO
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A continuacion de clic derecho sobre la GPO creada y clic en editar

(3, Adrministracidn de directivas de grupa
v _‘il"; Bosque: freenas.com
v 55 Dominios
v 3 freenas.com
ar] Default Domain Palicy
2| Daormain Contrallers
4| Empresa X
w [} Objetos de directiva de grupo
=/ Default Dormain Controllers
(= Default Domain Palicy
= servicio de kev=

Administracién de directivas de grupe

Contenido

Mombre

_'-.L'“.l Bosque: freenas.com

Editar...

o Filtros WAl

] GPO de inicia

Estadao de GPO ¥

Figura 324: FreeNAS AD Servidor NTP Editar GPO

En configuracion del equipo dirijase a Directivas > Plantillas administrativas > Sistema > Servicio Hora de

Windows > Proveedores de hora.

_| Instalacion de dispositivos ~ Bt a=dalre
iSCEl
= KDC Seleccione un elemento para ver su Configuracidn Estada Comentario
: Kerberos descripcian. liz| Configurar el cliente MTP de Windows Mo configurada MNo
| Llamada a procedimiento remato |iz| Habilitar el cliente NTP de \¥indows Mo configurada Mo
| MetLogon li=] Habilitar el servidor NTP de Windows Mo configurada MNo

| Opriones de apagado

| Opciones de mitigacidn

| Pantalla

Perfiles de usuario

Proteccion de archivos de Windows
Proteccidn de DhA de kernel
Proveedor de instantdneas del recursc
Recuperacidn

Redireccidn de carpetas

Restaurar sisterna

Scripts

Servicio de atestacidn de mantenimie

w Servicio Hora de Windows

| Proveedores de hora

Figura 325: FreeNAS AD Servidor NTP Proveedores de hora
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En habilitar el cliente NTP de Windows, de clic derecho y en la opcidn editar, marque la casilla Habilitada y de

clic al botdn Aplicar y Aceptar para surtan los cambios
A Habilitar el cliente MTP de Windows

E‘ Habilitar el cliente NTP de Windows

Walor anterior Yalor siquiente

(i Mo configurada Comentario:
(®) Hahilitada

() Deshabilitada

Compatible con: Al menos sistemas operativos Windows Serser 2003 0 Windows XP Professional

Dpciones: Aupuda

Esta confiquracian de directiva especifica si el cliente NTP de
Windows estd habilitado,

Al habilitar el cliente MTP de Windows, su equipo podrd
sincranizar el reloj con otros servidores NTP, Es corveniente

deshabilitar este servicio si decide wsar un proveedor de hora de
terceros.

Si hahbilita esta configuracian de directiva, puede establecer que
el reloj del equipo local sincronice la hora con serdidares NTP,

5i deshabilita o no establece esta configuracion de directiva, el
reloj del equipo local no sincroniza la hora con servidares NTP.

Aceptar Cancelar :

Figura 326: FreeNAS AD Servidor NTP Habilitar cliente NTP de Windows
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En Configurar el cliente NTP de Windows Marque la opcién Habilitada, elija el tipo (NT5DS) Y en
SpecialPollinterval a 3600 segundos los demas valores déjelos por default, clic sobre el botén Aplicar y Aceptar
para que los cambios tengan efecto

A Canfigurar el cliente NTP de 'Windaws a *

E: Configurar el cliente NTP de Windows _

() Mo configurada Cormentario:

(®) Hahilitada

() Deshabilitada

Compatible cont [ o) yenas sistermas operativos Windows Server 2003 o Windows XP Professional

Opciones: Ayuda

MtpServer |tirmewindows.corn, 00 Esta configuracion de directiva especifica un conjunto de "
: pararetros para contralar el cliente NTP de Windowes,
Tipa |NTSDS v| <

Si habilitas esta configuracidn de directiva, podras especificar los

CrossSiteSyncFlags |2 = siguientes parametros del cliente NTP de Windowss,
ResolvePeerBackoffinutes |13 = i deshabilitas o no estableces esta configuracion de directiva, el
cliente MTP de Windows usard los walores predeterminados de

ResolvePeerBackoffidaxTimes cada uno de los pardmetros siguientes,
i - MtpSerser

} = El nombre del sisterma de nombres de dominio (DME) o direccidn
SpecialPolllnterval 3600 - ‘ IP de un arigen de la hara MTP, Este walor tiene el formato

0 = ""dnsMame,flags"", donde ""flags"" es una mascara de bits

BuentlogFlags = hexadecimal de las marcas de ese host, Para obtener miés

inforrmacidn, consulta la seccion Configuracion de directiva de
grupo de clientes NTP asociado a la hora de Windows de
Configuracion de directiva de grupo de servicio de hora de
Windows, Elvalor predeterminado es

""timeswvindows, corm. 09", W

Canceler

Figura 327: FreeNAS AD Servidor NTP Configurar cliente NTP de Windows
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Ahora procedemos a forzar el servicio de tiempo para ello vaya a configuracion de Windows > Configuracion

de seguridad > Servicios del sistema > Hora de Windows

(= Directiva servicio de hora [WIN-QRCASCGDCRFFREENA A || Nombre de servicio Inicio
v (.“.,?nfi_gura.cién del equipo 'E:}Energl'a Mo ests de..
v [?!rectlva.s . 'E:}Enrutamiento y acceso remoto Mo esta de..,
o - Ez::gz:z:z: 3: ;;r:::::s 'E;:}Espacio de nombres DOFS Mo esta de..,
| Directiva de resolucian de nombres 'E;}Estauén de trabajo Mo estd de..
&) Seripts finicio o apagado) 'E;}Eventos de adquisicidn de imagenes estaticas Mo esta de..,
= [mpresoras implementadas 'E;}Experiencia de calidad de audio y video de Windows (gWawve) Mo esta de..,
v i Configuracisn de sequridad 'E;}Extensiones y notificaciones de impresora Mo esta de..,
53 Directivas de cuenta 'E;}Firewall de Windows Defender Mo estd de..,
] Directivas locales 'E:}GraphicsperfS\.fc Mo esta de..,

j'_-] Registro de eventos

4 Grupos restringidos

4 Servicios del sistema 'E:}Host de sisterna de diagndstico Mo esta de..,

Figura 328: FreeNAS KIZ.')”Ser'v'idor' NTP Servicio Hora de Windows

Clic derecho propiedades marque la casilla automatico y clic en aceptar

Propiedades: Hora de Windows 7 >
Configuracidn de directiva de seguridad
::lal Hora de Windows

=

Definir esta configuracian de directiva
Seleccionar el modo de inicio del servicio:
(@) Autamatico
() Manual
() Deshabilitado

M odificar zeguridad...

Cancelar Aplicar

Figura 329: FreeNAS AD Servidor NTP Propiedades Hora de Windows
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5 Mo esta de...
ot de deteccidn de funcidn Mo esta de..,

Perrniso

Mo esta de.,
Mo esta de.,
Mo esta de.,
Mo esta de.,
Mo esta de.,
Mo esta de.,
Mo esta de...
Mo esta de...
Mo esta de...
Mo esta de...
Mo esta de...
Mo esta de...
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Ahora solo queda vincular la GPO de clic derecho sobre la Unidad organizativa en este caso equipos donde se

alojaran todos los equipos del dominio y clic en la opcién vincular un GPO existente, elija la GPO creada
“servicio de hora”, clic en aceptar

v _-—._\_ Bosque: freenas.com
v &5 Dominios

w 5 freenas.com

[ Sitios

s/ Default Domain Policy
| Darmain Controllers

:‘. Empresa X Obijetos de directiva de grupo:

= | Equips

_J' Objetos de directiva de grupa Marbre -
7 Filtros WM' . Default Domain Controllers Policy
Gl GPO de inicio

sii Modelado de directivas de grupo
14 Resultados de directivas de grupo

|2 Administracidn de directivas de grupo |Equip5

Seleccianar GPO *

L. :||
Buscar en este dominio:

freenas.con

Default Domain Policy

o de hora

Cancelar

Figura 330: FreeNAS AD Servidor NTP Vincular GPO

Listo, la GPO esta vinculada a la Unidad Organizativa Equipos en donde debera mover cada uno de los equipos

para que el servicio sincronice la hora de los equipos correctamente.

Z Administracidn de directivas de grupo
v _i\‘ Bosque: freenas.com
v 45 Dominios
v g freenas.com

s/ Default Domain Palicy
= | Domain Controllers
2 Empresa ¥
= | Equips
= Objetas de directiva de grupo
7 Filtros Wl
a GPO de inicio

Equips
Objetos de directiva de grupe vincwlades  Herencia de directivas de grupo Delegacidn
Orden dAe vinc...  GPO Exigida ‘Yinculo habilitada Estado de GPO Filtra '
; ehora  No 5 Habilitada

Figura 331: FreeNAS AD Servidor NTP GPO Habilitada
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Integracion del Servicio NTP a FreeNAS

El protocolo de tiempo de red (NTP) se usa para sincronizar la hora en las computadoras en una red. El tiempo
exacto es necesario para la operacidn exitosa de aplicaciones sensibles al tiempo como Active Directory u otros
servicios de directorio. De forma predeterminada, FreeNAS esta preconfigurado para usar tres servidores NTP
publicos. Si la red esta utilizando un servicio de directorio, aseglrese de que el sistema FreeNAS y el servidor

que ejecuta el servicio de directorios se hayan configurado para usar los mismos servidores NTP.

En la maquina FreeNAS Rysnc 1, haga clic en System > NTP Servers

Dashboard

Accounts

General

Figura 332: FreeNAS AD Clic (NTP Servers)

A continuacion, haga clic en ADD

NTP Servers Q, Filter NTP Servers COLUMNS ~

Address Min. Poll
0.freebsd. pool.nig

1. freebsd.pool.ntf

2 freebsd.pool.ntf

1-30f3

Figura 333: FreeNAS AD Clic (ADD)

264



Desarrollo

D Burst @
. |Burst @
. FPrefer @

tuin. Pall
]

T, Pall
10

D Farce @

aAvE CANCEL

Figura 334: FreeNAS AD Afadiendo el Servidor NTP a FreeNAS 1

NTP Servers Q, Filter NTP Servers

Address

IBurst Prefer Min. Poll Max. Poll

0.freebsd_pool.nty
1.freebsd.pool.nig

192.168.1.50

2 freebsd.pool.nty

Figura 335: FreeNAS AD Afadido Servidor NTP a FreeNAS 2
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Integracion de FreeNAS en el Dominio

Comience creando una cuenta administradora en AD para integrar la maquina FreeNAS al dominio, haga esto

en la maquina Servidor AD.

Archivo  Accidn Ver  Ayuda

2 HE /B XKECRIHE LT

=

P

] Usuariosy equipos de Active Dit|| Nambre

E) armando p.
E)fulanito a. mendez
E) ordoncio a, cardosa
E) pepe p. juares
& usuario freenas test

| Consultas guardadas
w i freenas.com
| Builtin
Computers
5| Domain Controllers

w o] EmpresaX
o] EQUIPS
2| Groups
o] Users

~| FareignSecurityPrincipal:
Keys
LostAndFound

| Managed Service Accour

| Program Data

Systermn

Users

MNTDS Quotas

| TPhA Devices

Tipo

Usuario
Usuario
Usuario
Usuario
Usuario

Propiedades: usuario freenas test X
Certificados publicados Miembro de Replicacion de contrazefias Marcado
Obijeto Seguridad Entorno Sesiones Caontral remoto
Perfil de Servicios de E scritorio remata COM+ Editar de atributos
General Direccidn Cuenta Perfil Teléfornos Organizacidn
Marnbre de inicio de sesidn de usuario:
| i i | (@freenas.com ~

Mombre de inicio de sesidn de usuario [anterion a Windows 2000];

[FREENAS! | [treenasadmin

Horas de inicio de sesidr... Iniciar sesidh en...

[ Desbloquear cuenta

Opciones de cuenta:

[ Eluzuario debe cambiar la contrasefia en el siguiente inicio de sesidn 2
[ Eluzuario no puede cambiar la contragzefia
[ La contrasefia nunca expira
[ &dmacenar contrazefa utlizanda cifrada reversible w
La cuenta expira
(® Nunca
() Fin de: | sdbado . 26de octubre  de 2019
Cancelar Aplicar Apuda

Figura 336: FreeNAS AD Creacion de usuario administrador para el Servidor FreeNAS
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Posteriormente cree un Objeto Equipo en la unidad organizativa Computers y conceda control total de este

Objeto Equipo al usuario administrador de la maquina FreeNAS

3 Usuariosy equipos de Active Directory

Archiva Wer  Ayuda

Accidn

Propiedades: freenas]

] Usuarias y equipas de Active Dit|| Nambre

| Consultas guardadas 8 freenast
w i freenas.com
| Builtin

| Camputers

Dornain Controllers

| Empresa X

FareignSecurityPrincipal:
Keys

LostAndFound
Managed Service Accour
Program Data

Systern

Users

MTDS Quotas

TP Devices

Miembro de
Objeto

General  Sistema operativo Delegacidn

Ubicacidn  Adminiztrado por Seguridad

Mombres de grupos o usuarios:

Marcado

*

Replicacion de contrasefias

Editor de atributos

R 5VSTEM

1 o fre [ drmin om)
SR Adming. del dominio [FREENAS\Adminz. del dominia)
S8 Publicadores de certificados [FREEMAS\Publicadores de

certificadog]

SR Administradores de empresas [FREEMAS \Administradores de emprezas)
SR Administradores clave [FREEMAS \Administradores clave)
SR Administradores clave de la organizacién [FREENAS\Administradores clave d... v

Agregar... Guitar
Permizos de usuario freenas test Permitir Denegar
Control tatal o »
Leer O
E zcribir O
Crear todos los objetos secundarios O
Eliminar todos los objetos secundarios O
Cambiar contrasefia O
F rwiar comin [l 1 &7

Fara ezpecificar permizos especiales o configuraciones
avanzadas, haga clic en Opciones avanzadas.

Cancelar

Opciones avanzadas

Aplicar Apuda

Figura 337: FreeNAS AD Creacién del Objeto Equipo freenas1

Acceda al interfaz web de la maquina FreeNAS en modo legacy y configure la hora actual con la hora

establecida en el servidor AD en este caso esta configuracion para América/Managua

_ o _ ) ;
= [ @ & @« [ @ |®Fechayhora
stwork Starage Directary Sharing Services Plugins Jails YMs 24 X
13:15, jueves, 26 de septiembre de 2019
System
~ Infurmatiun| General Boot Advanced Email System Dataset  Tunables
WebGUI HTTPS Port: 443 . .
Establecer zona horaria automaticamente
WebGUI HTTP -> HTTPS Redirect: 2@ @ Desactivado
Language {Require UI reload): English Cambiar fecha y hora
Console Keyboard Map: ~ |-----eeee Cambiar
Timezone: America/Managua
I : I Zona horaria
s €] L
Syellog ok o] -] @ | (UTC-06:00) América Central ~
Syslog server: \D
— - - - y Cambiar la hora automaticamente orario de verano
v | Save | ‘ Reset Configuration to Defaults | | Save Config ‘ | Uplead Config ‘ ‘ NTP Servers ‘

Maostrar calendarios adicionales en la barra de tareas

Figura 338: FreeNAS AD Configuraciones generales en FreeNAS
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Estando en la maquina FreenasMV haga clic en Directory Services > Active Directory para vincular FreeNAS al
dominio Windows.

@

Figura 339: FreeNAS AD Clic (Active Directory)

Ingresamos los datos del dominio Windows, para terminar, presione sobre el botdn save

Domain Account Password

Conne ofi ity Check
=]

Rec:
10

. Enable AD Manitoring @

Encrption hiode
CIff

Cerdificate

D Yerhose logging @

Figura 340: FreeNAS AD Configuracion para integracion al Dominio Windows (1)
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B cnabie AD Monitoring (B

Encryp fion Mode
i

Cerfificate
FreenasCAS

[ verbose logging @

D UNIX extensions @

D Allow Trusted Domains @
D Use Default Domain @

B siow DS updates (B

[ bisable FreeNAS Cache ()

Site Name
Domain Controller
Figura 341: FreeNAS AD Configuracion para integracion al Dominio Windows (2)
dmap badend

ricd

Winhind MS3 Info

SPEL wapping
plain

B ®

Methios Mame
freenas

MetBIOS alias

BASIC MODE EQIT IDMAP FEBUILD DIRECTORY SERWICE CACHE

Figura 342: FreeNAS AD Configuracion para integracion al Dominio Windows (3)
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Vaya a la unidad organizativa Computers ubicada en el Servidor AD en el Panel administrador del servidor ir a
Herramientas > Usuarios y equipos de Active Directory, debera mover el equipo NAS a la unidad organizativa
donde se esta aplicando el servicio NTP en este caso EQUIPS, haga clic derecho sobre el equipo, clic en la

opcion mover y elija donde movera el equipo en este caso la Unidad Organizativa EQUIPS, Clic en aceptar.

: suarios y equipos de &ctive Directory

Archivo Accidn Wer  Byuda
e | —m = = t e i kN p - ¥ [ B
& | nHE B8 XEBd2 B2 RETER
: suarios y equipos de Active Ditl | Nambre Tipo Descripritn
. Consultas guardadas i freenast Equipa

w T freenas.com

| Builtin bl ower

| Computers

= Damain Controllers owver el objeto dentro del contenedor:

2| Ermpresa X

| ForeignSecurityPrincipal =-E freenas

; Ke}.-s _. Buailtin

| LostAndFound _| Computers

Dromain Controllers

Managed Service Accout
Erpresa =

Prograrm Data

| Systern 31 Groups
| Users o Users
~| MTDS Quatas ForeignS ecurityPrincipals
| TPM Devices Keys
Lost&ndFound
| Managed Service Accounts
| NTDS Quatas w

Figura 343: FreeNAS AD Moviendo Objeto Equipo freenas1 a Unidad Organizativa EQUIPS
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Comprobaciones

Para saber si FreeNAS esta realmente vinculado al Dominio Windows y tenemos acceso a los usuarios y grupos

del dominio, nos ubicamos en la Shell y escribimos los siguientes comandos:

Este comando nos permite ver los usuarios del Dominio Windows

[root@freenas ~J# whinfo —u

FEREENA
FREENA
FEREEN2
FREENA

Figura 344: FreeNAS AD Shell Comprobacion de Usuarios del dominio modo consola
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Este comando nos permite ver los Grupos del Dominio Windows

[root@freenas ~J# wbinfo —g

FREENA

FREEN2

FREENZ

FREEN2

FEEEN

FREEN admin=. del dominio

FREED 1suarios del dominio

FREER invitados del dominio

FREED nropietarios del creador de directi : de grupo
FREENA rvidores ras e ias

FREENAS,grupo de replicacidn de contrasefia rode permitida
FREEMAS,grupo de replicacidn efia rode deneg

FREENASh controladores de dominio de =alo lectura

FREENA terprise domain controllers de sdlo lectura
FEEENA

FREEN

FEEEX

FREEN : = :1: e la organizacidn
FREENASY dnsadmins
FREENAS, dnsupdateproxy
FREENAS\dptcontabilidad
Figura 345: FreeNAS AD Shell Comprobacion de Grupos del dominio modo consola
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Configuracion iSCSI en FreeNAS

Comience agregando 3 unidades de almacenamiento virtuales en Virtual Box.

@ General Storage
IE System Storage Devices Attributes

Controller: IDE Mame: |IDE
Display <> @ E’

4™ Controller: SATA Type: |PIIN4

Storage & freenasz.vdi Lse
ip Audic & quorum.vdi

& storaged.vdi
@ Metwaork

& storagel.vdi
& Serial Ports

Figura 346: Cluster AD (Agregando Unidades de Almacenamiento)
En freeNAS cree los pools de cada una de las unidades de almacenamiento y asigneles permisos de Windows
para que el propio sistema administre y gestione las unidades.

Habilite el servicio iSCSI en FreeNAS esto lo habilita en la opcion services, configure este servicio de la siguiente

manera:

En la pestafia Portals edite Comment y ponga Storage deje los otros valores por default

q Filter

COLLIMMS -

FPartal Group 1D Listen Carnment i3 sUth Methoo D

0.0.0.0: Mone

Figura 347: Cluster AD iSCSI (Portals)
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En la pestafia Initiators afiada y escriba ALL en la opcién Initiators y Authorized Netwoks

Initiatars

Q Filter

COoOLUMMNS hd

Group 1D Initiators Authorized MNet 5 Comment

Figura 348: Cluster AD iSCSI (Initiators)

En la pestafia Targets, escriba en nombre de cada una de las unidades y asigne Portal Group ID a 1 (Storage)

y initiator Group ID establézcalo a 1y de clic en save

Target Hame *
quarum

Target Al

Portal Group D7

Althentication Group number

D Delete

Figura 349: Cluster AD iSCSI (Targets)
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Repita el mismo procedimiento para las demas unidades

COLURMMS -

ADD

Target Mame

CILIOFLIF

storagel

storaget

Figura 350: Cluster AD iSCSI (Targets 2)
En la pestafia Extends establezca los siguientes valores mostrados en la captura estableciendo en Extent name

el nombre de la unidad en Extent type a File y en Path to the extent la ruta de la unidad, de clic en save.
Sharing / 3

Estert name ®

gquardrm

Estert type

File

Seral

Path to the extent

Imntfgquorumfguardm
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ock size reporing @

Comment

Mccoetre @

D Hen initiator compat mode @
LUM R:Phd

SSD

D Read-anly @

SAVE CAMCEL

Figura 351: Cluster AD iSCSI (Extents)

Repita el mismo procedimiento paras demas unidades y especifique correctamente la ruta de cada unidad en
path to the extent.

COLUMMS -
Extent Mame
Quarum (xE589Cfc00000C

storaged A58 ctc00000

storage! O=ES59 00000

1-3of3

Figura 352: Cluster AD iSCSI (Extents 2)
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E

CILIOFLIT

LUK ID
I}

CjLIarum

SAE CANCEL

Figura 353: Cluster AD iSCSI (Associated Targets)

Repita el mismo procedimiento con las demas unidades

COLUMNS =
Target LLIF IC Extent
quorum N quarum

storaged 0 storagel

storage i starage

1-3of3

Figura 354: Cluster AD iSCSI (Associated Targets 2)
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A continuacién, en las maquinas Cluster01 y 02 inicialice el protocolo iSCSI en el panel de administracion del

servidor en la pestafia herramientas > Iniciador iSCSI donde destino es la ip del FreeNAS (192.168.1.2).

Propiedades: Iniciador i5C5 *
Volimenes v dispositivos RADIUS Configuracion
Destinos Deteccidn Destinos favoritos

Conexion rapida

Para detectar un destino e inidar sesidn en &l con una conexion basica, escriba la
direcdon IP o el nombre DNS del destino v haga dic en Conexion rapida.

Destino:

Destinos detectados

Conexion rapida...

Actualizar
Mombre Estado
ign. 2005-10.org. freenas. ct:guaorum Conectado
ign. 2005-10.org. freenas. ct:storaged Conectado
ign. 2005-10,org. freenas. ctl:storage 1 Conectado

Figura 355: Cluster AD iniciador iSCSI

Vaya administrador de equipos para integrar las unidades de almacenamiento al equipo, repita el proceso para
el cluster01 y cluster02

A Administracién de equipos
Archive  Accién  Ver  Ayuda

o | nm BHEl =

A Administracién del equipe (log
v [rj Herramientas del sistema
(E—) Pregramador de tareas
{2] Visor de eventos
| Carpetas compartidas
& Usuarios y grupos locals
i%‘gﬁ} Rendimiento
;.l.: Administrador de dispo
v =5 Almacenamiento
b Copias de seguridad de
o Administracion de discq

v Servicios y Aplicaciones

Volumen Distribucién | Tipo | Sistema de archivos | Estado
f Simple Basico NTFS Correcto (Arranque, Archive de paginacién, Volcade, Particion pr
= quorum (G:) Simple Basico MNTFS Correcto (Particion primaria)
= Reservado para el sistema  Simple Basico MNTFS Correcto (Sistema, Activo, Particion primaria)
= storagel (E:) Simple Basico MNTFS Correcto (Particién primaria)
= storagel () Simple Bdsico MNTFS Correcto (Particidn primaria)
£ >
]
~
= Disco 1 - ]
Basico storagel (E)
18,00 GB 18,00 GB NTFS
Reservado Correcto (Particién primaria)
= Disco 2 |
Basico quorum (G:)
1,85 GB 1,85 GB NTFS
Reservado Correcto (Particion primaria)
= Disco 3 |
Basico storage1 (F:)
18,00 GB 18,00 GB NTFS
Reservado Correcto (Partician primaria) e

B Mo asignado [l Particién primaria

Figura 356: Cluster AD en Asignacion de unidades
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Configuraciones previas antes de Crear Cluster

Se debera crear una cuenta para los cluster en AD, afiddala a su Unidad Organizativa para posteriormente

afadirla a los cluster y darles permisos especiales como administrador

v 3 freenas.com

2| Domain Co
| Empresa X

| FareignSecs
1 Keys

1 LastindFol
| Managed 5
1 Pragram Dz
1 Systemn

1 Users

1 NTDE Quot
| TPM Dewice

suarios y equipos| | Mamhbre
| Consultas guar

%fulanita a, tendez
E) ordoncio a, cardosa

Tipo

Usuario
Usuario
Usuario

Builtin .
. BfE p, jUares
Cornputers ép PP

usuariocluster

Usuario

2| Groups
2| Users

Certificados publicados Miembra de Replicacion de contrazefias

Objeta Sequridad Entarno Seziones Car
Perfil de Servicios de Ezcrtonio remoto COk+ Editor d
General Direccion Cuenta Pefil Teléfonos C

Mombre de inicio de zezidn de wsuario:

I_J:E:I_J-El[iIZIIZ:|I_lE:tE![ I | (@Afreenaz.com

Mambre de inicio de zesidn de uzuario [anterior a Windows 2000]:
|FF|EENAS'\ | |usuarioclusterpc

Horas de inicio de sesion... |miciar sezion en...

[] Deshloquear cuenta

Opciones: de cuenta:

[ ] El usuario debe cambiar la contrazefia en el siguisnte inicio de sesic
T El usuario no puede cambiar la contrazefia

La contrazefia nunca expira

(] &lmacenar contrasefia ulilizanda cifrada reversible

Figura 357: Cluster AD Creacion de usuario para los cluster

En las Maquinas Cluster01 y Cluster02 entre en modo administrador local dirijase a administrador de equipos

(ejecutar como administrador)

. Herramientas admimistrativas de... -~

i}
E‘Eh Actualizacion compatible con clist..

Administracién de equinos

Administracién de impi

Administrador de cldst] LB

Configuracién del sistema

Desfragmentar y optimizar unidades

Diagndstico de memoria de Windo...

i

™ =

Herramientas Administrador Panel de
administrativa...  de tareas control

-2 Anclar a Inicio

-3 Anclar a la barra de tareas
E——
Ejecutar como otro usuario

Ejecutar como administrador

Abrir ubicacion de archivo

Figura 358: Cluster AD Administrador de equipos (Cluster01y 02)
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Dirijase a Usuarios y grupos locales > Grupos > Administradores y afiada la cuenta de usuario creada

anteriormente tanto en las maquinas Cluster01 como Cluster02.

Archive  Accién  Ver  Ayuda

= 7E XE R HE

A4 Administracién del equipe (loc
v '[[’,_!; Herramientas del sisterma
@ Programador de tareas
{2] Visor de eventos
| Carpetas compartidas
~ & Usuarios y grupos local
| Usuarios
| Grupos
@ Rendimiento
:.j.-_ Administrador de dispo
v ﬂ Almacenamiento
{Iﬂé Copias de seguridad de
= Administracién de discy

::'{; Servicios y Aplicaciones

Mombre

b Acceso DCOM a Serv. ...
| Administradores I

= Adrninistradores de H...
%-;Duplicadcures
$l11s_UsRs

%-;Imritadcus

%-;Ler:tnres del registro d...
%-;Gperadares criptograf...
%-;Operadures de asisten...
%-;Operadures de config...
%-;Operadures de copia ..
%-;Gpers. de impresidn
%-;Prupietaricus del dispa...
%-;Sern.ridcures de acceso r.
%-;Sern.ridcures de adminis...
%-;Ser».ridnres de extremo...
%-;Stcurage Replica Admi...
%-;S}rstem Managed Acc...
%-;Usuaricus
%-;Usuaricus avanzados
P Usuarios COM distrib...
%-;Usuaricus de administr...
—

Propiedades: Administradores

General

@f‘ Administradores

Descripcion: |Las administradores tienen acceso

Miembros:

A pdministrador
FREEMAS Admins. del dominio
FREEMAS wsuaroclusterpe

Cualquier cambi
de usuarios no s
usuano inicie se:

Agregar. .. Cluitar

Aceptar Cancelar

”Figura 359: C]usiér AD Ag'regar.dsda'rio en Cluster01 y Cluster02
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Instale la caracteristica Cluster por conmutacion por error o failover Cluster dirijase al panel de administracién

del servidor en las maquinas Cluster01'y Cluster02.

Seleccionar caracteristicas

Antes de comenzar

Tipo de instalacién Caracteristicas

L g S G =
[1 Administracién de directivas de grupo
[] Almacenamiento mejorado
[ Asistencia remota
[] BranchCache
[ calidad de servicio de E/S

I [] Caracteristicas de .NET Framework 3.5

| [W] Caracteristicas de .NET Framework 4.7 (2 de 7 inst:
[] Cifrado de unidad BitLocker
[1 Cliente de impresién en Internet
[ ] Cliente para NFS

I o E,Iustﬂ' de conmu‘tzﬂ:ﬁn por error (Instalado I
/| Compatibilidad con WoW64 (Instalado)

[] Compatibilidad de Hyper-V con Host Guardian
[] Compresién diferencial remota

[ Containers

[] Copias de seguridad de Windows Server

[] Data Center Bridging

[] Desbloqueo de redes con BitLocker

Caracteristicas

< Anterior Siguiente >

Seleccione una o varias caracterfsticas para instalarlas en el servidor seleccionado.

- o Administrar Herramientas
Agregar roles y caracteristicas

SERVIDOR DE DESTI
ClusterD1.freenas.cq

Descripcién

Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcicnalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

nstalar

Cancelar

Figura 360: Cluster AD Instalacion de carateristica cluster de conmutacion por error

Vaya al servidor de dominio entre a usuarios y equipos de Active Directory, y cree un nuevo Objeto Equipo

dentro de la unidad organizativa Computers, asigne un nombre al Objeto Equipo clic en Aceptar

: Usuarios y equipos de Active Directory

Archiva  Accian W
= &5 E

] Usuarios y equipos e

| Consultas quar -d’gv

Muewvo objeto: Equipo

Crear en:

freenas.comComputers

v g freenas.com

Usuario o grupo:

| Builtin Mambre de equipo;
[ Computers|  [eqpciuster]
2| Domain Co
- Mambre del equipa {anterior a \Windows 2000
2| Ermpresa
| FareignSec | EQPCLUSTER
| Managed &
| Users El siguiente usuario o grupo puede unir eske equipo a un dominia,

| Predeterminado: Admins. del dominio

Cambiar. ..

|:| Asignar la cuenta de este equipo como un equipo anterior a Windows 2000

Cancelar

Figura 361: Cluster AD Creacién Objeto Equipo EQPCLUSTER
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Deshabilite el objeto Equipo de clic derecho propiedades deshabilitar

EQPCLIUSTER Equipo
IR FREEMAS. Agregara un grupo..

Figura 362: Cluster AD Objeto Equipo
EQPCLUSTER (Deshabilitar cuenta)

. i
T WIN-TE7S Deshabilitar cuenta

Restablecer la cuenta

Aparecera un cuadro de advertencia que si desea deshabilitar el equipo de clic en aceptar aparece como la
siguiente captura

CQPCLUSTER Equipa

Figura 363: Cluster AD Objeto Equipo

I FREENAS.COM Equipa EQPCLUSTER (cuenta deshabilitada logo)
P WIN-TE7SATEMZOH  Equipo

Acceda a las propiedades de la unidad organizativa Computers para ello habilite las caracteristicas avanzadas
en ubicadas en la pestafa ver > caracteristicas avanzadas

1 Usuarios y equipos de Active Directory

Archiva  Accidn | Wer  fSyuda

= | # | Agregar o quitar calumnas..,
1 Usuarios y equip lcanos grandes
- Consultas gu lconos pequefios
w 3 freenas.com .
= e Lista
| Builtin
| Compute ® Detalle
2| Damain( . :
- Usuarios, contactos, grupos y equipos como contenedores
o | Empresa )
- . ~  Caracteristicas avanzadas
| Foreign

Figura 364: Cluster AD Activar caracteristicas avanzadas
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Procedemos a agregar el Equipo Objeto para darle permisos especiales como la de creacion de Nuevos Objetos
para ello haga Clic derecho sobre la Unidad Organizativa Computers en la pestafia Seguridad >Opciones

avanzadas  Propiedades: Cornputers ? ot

General Objeto E ditor de atributos

Mombres de grupos o usuarnios:

HE Administradores de empresas [FREEMAS \Administradares de e, A
H2 Administradores clave [FREENAS Adminiztradores clave)

52 Administradores clave de la organizacicn [FREENAS \Administra. .
H2 Administradores [FREEMAS \Administradores|

Figura 365: Cluster AD

82 Opers. de cuentas [FREENASAOpers. de cuentas)] Propiedades
8% Opers. de impresidn [FREEMAS\0pers. de impresidn d Computers
Agregar... Cuitar
Permizoz de CREATOR O'WwWHER Permitir Denegar
Contral tatal ] 1] =
Leer ] O
E zcribir ] ]
Crear todos los objetos secundarioz | ]
Eliminar todoz loz objetos secundarios ] ] o
F'ara_ espeu_:ifiu:ar pErmisn: especiales_ l I Opciones avanzadas I
configuraciones avanzadas, haga clic en
Aparecera la configuracion de seguridad avanzada para Computers de clic en Agregar
Configuracidn de sequridad avanzada para Computers O X

Propietario: Adrnins. del dominio (FREENAS\Admins. del dominio) Cambiar

Permisos Auditoria Acceso efectivo

Para obtener inforrmacidn adicional, haga doble clic en una entrada de permiso, Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de sequridad Acceso Heredada de Se aplica a
52 Perm.. SELF Especial DC=freenas,DC=com Este objeto y todos los desce...
82 Perm.. Administradores de empresa...  Control total DC=freenas,DC=com Este objeto y todos los desce...
82 Perm.. Acceso compatible con versi.. Mostrar contenido DC=freenas,DC=com Este objeto y todos los desce...
52 Perm.. Administradores (FREENAS\..  Especial DC=freenas,DC=com Este objeto y todos los desce...
8% Perm.. Administradores clave (FREE... DiZ=freenas,DC=com Este objeto y todos los desce...
82 Perm.. Administradores clave dela ... DC=freenas,DC=com Este objeto y todos los desce...
52 Perm.. CREATOR OWNER Validated write to com... DC=freenas,DC=com Equipo objetos descendientes
52 Perm.. SELF Validated write to com... DC=freenas,DC=com Equipo objetos descendientes
82 Perm.. ENTERPRISE DOMAIN CONT... DC=freenas,DC=com Equipo objetos descendientes

Cuitar Wer

Deshabilitar herencia

Restaurar valores predeterminados

Figura 366: Cluster AD Configuracién de sequridad avanzada

Cancelar Aplicar
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Aparece el cuadro de Entrada de permiso para Computers de clic en la opcion Seleccionar una entidad de
seguridad, aparecera el cuadro de busqueda de usuarios, grupos o entidad del dominio agregue la cuenta

creada para cluster de clic en comprobar nombres y luego aceptar

Entidad de seguridad:!

Tipo: Permitir
Se aplica a Este objeto y todos los descendientes
Selecciondy Usuario, Equipo, Cuenta de servicio o Grupo X
Perrmisas: Seleccionareste tipo de objeto:
Contral tatal |Usuali0, Gru\o, o Entidad de seguridad integrada | Tipos de obieta...
Maostrar contenido Desde esta ub*acién:
Leer todas las propiedades |f“3'3""°-'3'C°"n \‘ | Ubizaciones. ..

Escribirtodas las propiedades Esciiba el nombre de objeto para seleccionar (glemploz):

Elirminar uguariocluster [usuariocusterpe@ieenas. com] ‘ I Cornprobar nombres I

Elirninar subarbal

Permisos de lectura

Modificar permisos

Opciohes avanzadas... Cancelar
todificar propietario

Figura 367: Cluster AD Agregar usuario cluster a entrada de permiso para Computers

Habilite la opcion Crear Grupo objetos y de clic en aceptar

Entrada de permiso para Computers O *
LI LI S S e DL sl LI L1 13 R I LN IVEL UV S S I DS LU m
[] Crear groupPolicyCantainer objetas [] Crear msPrint-CannectionPalicy objetas
[ Eliminar groupPalicyCantainer abjetos [] Eliminar msPrint-ConnectionPolicy abjetos

| [] Crear Grupo objetos | [] Crear msSFU300omaininfo objetos
[ Eliminar Grupa abjetas [] Eliminar msSFU300omaininfa abjetas
[] Crear Grupa IntelliMirrar abjetas [] Crear msSFU30Mailfliases objetas
] Eliminar Grupo IntelliMirror abjetas [ Elirninar msSFU30Mailtliases objetas
[ Crear Impresara objetas [ Crear ms3FU30Metld abjetas
[JEliminar Impresara abjetas [J Eliminar msSFU30Metld objetas
[ Crear InetOrgPersan abjetas [] Crear msSFU30MetwarkUser abjetas
[ Eliminar InetOrgPerson abjetas [ Eliminar msSFU30MetwarkUser abjetas
[JCrear ipNetwark objetos [] Crear msSFU30MISMapConfig objetos
[JEliminar ipMetwork objetas ] Eliminar msSFU30MISMapConfig objetas
[] Crear ipProtacal abjetas [] Crear msSPP-ActivationObjectsContainer objetos
] Eliminar ipProtocol abjetas [ Elirninar msSPP-ActivationObjectsContainer objetos
[ Crear ipService abjetos [ Crear ms\itl-MergeablePalicyTermnplate objetas
[ Eliminar ipService abjetas ] Eliminar ms¥¢hdl-MergeablePalicyTernplate abjetos
[ Crear msfuthz-CentralficcessPolicies abjetos [ Crear ms'tl-ObjectEncading objetas
[ Eliminar msfuthz-CentraldccessPalicies objetas [] Eliminar ms¥¢hl-ObjectEncading abjetos
] Crear msfuthz-CentraldccessRules objetos Crear msWhl-PolicyTemplate objetos
] Eliminar msfuthz-CentralfccessRules objetas ] Eliminar ms¥hI-PolicyTernplate abjetos
[] Crear msCOM-Partition abjetas [ Crear msWMI-PolicyType abjetas
] Eliminar msCOM-Partition objetos [ Elirninar ms\éhdl-PalicyType objetos
[ Crear msCOM-PartitionSet objetos [ Crear ms\MI-Rule abjetas
[ Eliminar msCOM-PartitionSet abjetas [] Eliminar ms¥¢hdl-Rule abjetas "

Cancelar

Figura 368: Cluster AD Crear Grupo objetos para usuario cluster
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Repita el mismo procedimiento para agregar el Equipo Objeto (EQPCLUSTER) solo que anexe a la busqueda
tipos de objeto Equipos

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo >

Seleccionar este tipo de objeto;

‘Llsuariu:u, Grupo, o Entidad de zequiidad integrada | I Tipos de objeto... I

Dezde esta ubicacion:
‘[ Tipos de objeta x>
IEENas. COm

E scriba el nombre de objeta para s Seleccione loz Hipos de objeto que desea buscar.

Tipos de objeta:

Opciohes avanzadas...

Escribir todas |3 Usuarios

Eliminar

Eliminar subarl

Permizos de le

Fodificar perrm

hodificar prop Cancelar
Figura 369: Cluster AD Tipos de objeto Equipos

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo *

Seleccionar este tipo de objeto;

|L|suariu:u, E quipo, Grupa, o Entidad de zegundad integrada | Tipos de objsto. .

Dezde esta ubicacion:

| freenas.com | lbicaciones...

Ezcriba el nombre de objeto para seleccionar [2jemplos];

EQPCLUSTER] <

Comprobar nombres

Dpciones avanzadas... Aceptar Cancelar

Figura 370: Cluster AD Comprobar nombres (EQPCLUSTER)
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Apareceran los dos objetos agregados de clic en aplicar y aceptar para que se apliquen los cambios

Permisos

Auditaria

Acceso efectivo

Para obtener informacidn adicional, haga doble clic en una entrada de permiso, Para modificar una entrada de permiso, seleccione la
entrada v haga clic en Editar (si esta disponible),

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a i
a Perm... usuariocluster (usuariccluste.. Crear Equipo objetos Ninguno Este objeto v todos los desce...
a Perrn... EQPCLUSTERS Crear Equipo ohjetos Minguno Este objeto y todos los desce..
?J_! Perrn... Opers. de cuentas (FREENAS\... Crear/Eliminar InetOrg... Ninguno solo este objeto
% Perm.. Opers. de cuentas (FREENAS\... Crear/Eliminar Equipo ... Minguno solo este ohjeto
ER Perm.. Opers. de cuentas (FREENASY... Crear/Eliminar Grupo ... Ninguno solo este ohjeto
H& Perm.. Opers. deimpresién (FREEN..  Crear/Eliminar Impres...  Minguno solo este ohjeto
HE Perm.. Opers. de cuentas (FREENAS\... Crear/Eliminar Usuario... Minguno solo este objeto
HE Perm.. Admins. del dominio (FREEN... Especial Minguno solo este objeto
a Perrn... usuariocluster (usuariocluste..  Especial Minguno Este objeto y todos los desce..

Figura 371: Cluster AD Objetos agregados (usuarioclusterpc, EQPCLUSTER)

Ahora conceda todos los permisos al usuario cluster sobre el equipo virtual EQPCLUSTER para ello haga clic

derecho sobre el objeto equipo > propiedades > Seguridad busque la cuenta en el botdn agregar y habilite todos

los permisos, clic en aplicar y aceptar para que se apliquen los cambios

Marmbre
iRl CLUSTERGT
iRl CLUSTERD?

1 compartir

EQPCLUSTER

Propiedades: EQPCLUSTER

General  Sistema operativo

|Ibicacian

Adriniztrado por

kiembro de

Objeto

Mombres de grupos o usuanios:

Delegacion
Segundad

b arcado

s

Replicacian de contrasefiaz
Editor de atributos

A FREEMAS COM
1% WAN-TETSATER20H

S Todos ~
SR CREATOR OWwHER
SR SELF
SR Usuanios autentificados
“E SYSTEM
incluster [usuanioc
«® EQPCLUSTERS o
Agregar... Cluitar
Permizos de usuanochister Permitir Deneqar
Cantral tatal o =
Leer ]
E scribir ]
Crear todoz loz objetos secundarios ‘ ]
Eliminar todos loz objetos secundarnios ]
Cambiar contrazefia ]
F heviar comn [ [ N

Figura 372: Cluster AD Conceder todos los permisos a usuario Cluster)
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Creacion del cluster

Instale la caracteristica cluster de conmutacidn por error o Failover Cluster en ambos Nodos, luego dirijase a la

maquina virtual Cluster01 vaya a panel de administrador de servidor clic en administrar > administrador de

cluster de conmutacidn por error, aparecera la ventana de administracion de clusteres seguidamente de clic en

el boton Crear cluster

3—-"2«2 Administrador de clisteres de conmutacién por error

Archive Accion Ver Ayuda

&= |5  HE

393; Administrador de clisteres de ¢

Administrador de clisteres de conmutacién por error -

clisteres de conmutacion por error potenciales v realice cambios

;l:fs Cree clisteres de conmutacion por emor, valide el hardware de
=
de configuracidn para sus clisteres de conmutacion por emor.

Acciones

Administrader de clisteres de conmuta... -
.ﬁ Validar configuracién...

Ed Crear clister.., I

I@ Introduccion l

() Clisteres

MNombre Estado del

No se encontraron efementos.

() Administracién

Fara empezar 3 usar clisteres de conmutacidn por error, valide Iz
configuracidn del hardware y después cree un clister. Una vez
completados estos pasos, puede adminisirar el clister. La
administracidn de un clister puede incluir copiar roles en €l desde un
clister que ejecute Windows Server 2019 o versiones anteriores
admitidas de Windows Server.

8 validar corfiguracisn...

fﬁ(‘ Crear chister. .

%’g Conectar al clister...
Ver

@] Actualizar

B Propiedades

Ayuda

Figura 373: Cluster AD Crear cluster
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Aparece el Asistente para crear cluster de clic en el boton Siguiente

d.iai Asistente para crear clister

Jﬁ] Antes de comenzar

Antes de comenzar

Seleccionar servidores

Advertencia de
validacion

Punto de acceso para
administrar el clister

Corfirnacion
Creando nuevo clister

Resumen

Este asistente crea un clister, que es un conjunto de servidores que trabajan en conjunto para mejorar la
disponibilidad de los roles en clister. 5i se produce un emor en uno de los servidores, otro comienza a
hospedar a los roles en clister (proceso conocido como conmutacion por ermror).

Antes de ejecutar este asistente, se recomienda encarecidamente que gjecute el Asistente para validar
una configuracion para asegurarse de que el hardware y su configuracion sean compatibles con el clister
de conmutacion por ermror.

Microsoft ez compatible con una solucidn de clister solamente =i la totalidad de la configuracian
(servidores, red y almacenamiento) supera todas las pruebas del Asistente para validar una configuracian.
Ademas, todos los componentes de hardware de |a solucidn de clister deben estar "Certificados para
Windows Server 2015".

Debe ser un administrader local en cada uno de los servidores que quiera incluir en el clister.
Para continuar, haga clic en Siguiente.

Compatibilidad de Microsoft con soluciones de clister que superaron las pruebas de validacidn

[] Mo volver a mostrar esta pagina

Cancelar

Figura 374: Cluster AD Asistente Instalacion del cluster

Agregue los dos nodos pulsando en el botén Examinar, luego de clic en siguiente

&4 Asistente para crear cluster

ﬁi Seleccionar servidores

Antes de comenzar

Seleccionar servidores

Punto de acceso para
administrar el clister

Confimacion
Creando nuevo clister

Resumen

Agregue los nombres de todos los servidores que desee incluir en el clister. Debe agregar al menos un
servidor.

Escriba el nombre del ...

| I Examinar... I

CLUSTERT freenas.com Aaregar |
CLUSTER2 freenas.com o

Servidores selecciona...

e | o]

Cancelar

Figura 375: Cluster AD Asistente Instalacion del cluster (agregar nodos 1y 2)
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Ingrese el nombre del cluster en todo caso el nombre del Objeto Equipo creado (EQPCLUSTER) asigne una
direccion ip y clic en siguiente

1 Punto de acceso para administrar el claster ‘

Antes de comenzar Escriba el nombre que desee usar cuando administre el clister.

Seleccionar servidores  Nombre del clister: | EQPCLUSTER |

Punto de acceso para

administrar el clister @ El nombre NetBIOS esta limitado a 15 caracteres. Se configuraron automéaticamente una o varias
. direcciones IPv4 DHCP. Se configuraron todas las redes automaticamente. |

Confimacion ' i

Creando nuevo clister Redes Direccion

Resumen , 192.168.1.0/24 | 192 .16 . 1 . 200 ||,

_<Ateror_| [ Siguierie > ] | Cancelar
Figura 376: Cluster AD Asistente Instalacion del cluster (administrar el cluster)

En este bloque el asistente pedira confirmacion para proceder a crear el cluster de clic en siguiente para
comenzar el proceso de creacion esto puede tardar varios minutos

éﬁi Confirmacion

Antes de comenzar Esta listo para crear un clister.
El asistente creara el clister con la siguiente configuracion:

Seleccionar servidores
Punto de acceso para Claster o
administrar el clister EQPCLUSTER
Nodo !
Creando nuevo clster CLUSTERT1 freenas.com
R CLUSTER2 freenas.com
esumen
Registro de cluster
Agregar todo el almacenamiento apto al clister. !
Haga clic en Siguiente.

< Anterior | Cancelar

Figura 377: Cluster AD Asistente Instalacion del cluster (Confirmacion)
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Una vez terminada la instalacién el administrador proporcionara informacion sobre el cluster creado

v %@ EQPCLUSTER freenas.com

% Roles

=C Resumen del cliaster EQPCLUSTER

5 Nodos " EQPCLUSTER tiene 1 roles en dlister y 2 nodos.
v | Almacenamiento Nombre: EQPCLUSTER freenas.com
&J Discos Servidor host actual: Custer01
= Grupos Eventos de cli 1 - Mi en las dltimas 3 horas
B Recintos Testigo: Disco de clister 3
[ Redes -

Eventos de clister

SRS L EERE SRR Cliister EQPCLUSTER freenas.com .

Redes: Red de clisteres 1
Subredes: 1/|Pvdy 0 IPvE

(~) Configurar

f; Configurar rol...
8 Validar clister...
E‘ Aaregar nodo...
‘5 Copiar roles de clister...

? Actualizacidn compatible con clisteres. ..

Configure |z alta disponibilidad para un rol en el clister especifico, agregue uno o mas servidores (nodos) o copie roles desde
un clister que gjecute Windows Server 2019 o versiones anteriores admitidas de Windows Server.

H‘| Temas de clisteres de conmutacion por emor en la Web

(*) Navegar
#| Roles (@] Nodos (@] Amacenamiento
2 o @] Redes (@] Eventos de clister

Figura 378: Cluster AD Asistente Resumen del cluster

En el cluster01 instale la caracteristica Servicios de iSCSI para agregar las unidades de almacenamiento a

través de un rol al cluster para configurar la alta disponibilidad

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacién Roles
Seleccién de servidor

Roles de servidor

Caracteristicas

[] Active Directory Rights Management Services
[] Atestacion de mantenimiento del dispositivo
[] Hyper-v
[] Servicic de proteccion de host
[] Servicios de acceso y directivas de redes
| « [m] Servicios de archivos y almacenamiento (1 de 12 ir
+| Servicios de almacenamiento (Instalado)
|
[[] Servicios de certificados de Active Directory
[] Servicios de dominio de Active Directory
[] Servicios de Escritorio remoto
[[] Servicios de federacién de Active Directory
71 Servicios de implementacién de Windows

Confirmacién

|| Active Directory Lightweight Directory Services |

SERVIDOR DE DESTINO
Cluster01.freenas.com

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcion

Los servicios de iSCSI y archivo
proporcionan tecnologias que le
ayudan a administrar el
almacenamiento y los servidores de
archivos, reducir la utilizacion del
espacio en disco, replicar y
almacenar en caché archivos en
sucursales, mover o conmutar por
error un recurso compartido de
archivos a otro nodo de clister y
compartir archivos mediante el
protocolo NFS,

Figura 379: Cluster AD Asistente Instalacion del Servicio iSCSI y archivo
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Vuelva al administrador de cluster haga clic derecho > configurar de rol
% Administrader de clisteres de conmutacién por error

Archivo Accién Ver Ayuda
&= 25

@ Administrador de clisteres de | §-FXPRR()))
v &5 EQPCLUSTER freenas.com |f

% Re g -
Eﬁ N'l Configurar rol... g&tado

v ca Al Maquinas virtuales... >
£ Crear rol vacio
= Ver >

Ev Actualizar

Ayuda

M

] Servidor web (1IS)
Figura 380: Cluster AD Ventana Configurar rol

Aparece el asistente para alta disponibilidad de clic en siguiente

§5§ Asistente para alta disponibilidad X

= Antes de comenzar

Este asistente configura la alta disponibilidad para un rol. Después de completar comectamente este
R M asistente, si se produce un emor de un servidor en clister durante la ejecucion de un rol, otro servidor en

clister comenzara automaticamente a ejecutar el rol {proceso denominado conmutacion por emor). Si el
emor se produce en el propio rol, puede reiniciarse autométicamente, ya sea en el mismo servidor o en
otro servidor del clster, segin las opciones que se hayan especificado.

Si desea agrupar en clister una aplicacion compleja como una aplicacién de base de datos o de servidor
de cormreo, consulte la documentacion de dicha aplicacion para obtener informacion sobre el modo
comecto para instalara.

[C] No volver a mostrar esta pagina

[ Squerte> | | Cancer |

Figura 381: Cluster AD Asistente para alta disponibilidad
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Aparece una serie de roles busque rol Servidor de archivos y de clic en siguiente
?,Ea] Seleccionar rol
L

Antes de comenzar Seleccione el rol que desee configurar para la alta disponibilidad:

Seleccionar rol

Tipo de servidor de

archivos EE Aplicacion genérica ~ | Descripcion:
D e o ,_ - Coordinador de transacciones distribuidas (DTC) Un servidor de archivos proporciona
cliente 2 Méquina vitual una ubicacién central en la red donde

. & Message Queue Server se comparten los archivos para que los
Seleccionar % Otio s adis usen los usuarios o las aplicaciones.
almacenamiento :

|| Script genérico

Confimacion .

(¥ Servicio genérico

Configurar alta I Servidor de archivos

disporibilidad il Servidor de DHCP X
Resumen

< Anterior | | Cancelar
Figura 382: Cluster AD Asistente para alta disponibilidad (Seleccion rol)

Deje marcado la opcién Servidor de archivos para uso general y clic en siguiente

ﬁ Tipo de servidor de archivos

Ly -

Antes de comenzar Seleccione una opcion para un servidor de archivos en clister:

Seleccionar rol (® Servidor de archivos para uso general

Tipo de servidor de Use esta opcion para proporcionar una ubicacion central en la red para que los usuarios compartan

archivos archivos o para aplicaciones de servidor que abren y ciemran archivos con frecuencia. Esta opcién

admite los protocolos Bloque de mensajes del servidor (SMB) y Network File System (NFS). También

Punto de acceso de admite la desduplicacion de datos, el Administrador de recursos del servidor de archivos, Replicacion

cliente DFS y otros servicios del rol Servicios de archivo.

Seleccionar

almacenamiento (O Servidor de archivos de escalabilidad horizontal para datos de aplicacion

Confirmacion Use esta opcion para proporcionar almacenamiento para aplicaciones de servidor o maquinas virtuales
; que dejan archivos abiertos durante mucho tiempo. Las conexiones de cliente de servidor de archivos

Corfigurar alta de escalabilidad horizontal se distribuyen entre los nodos del clster para mejorar el rendimiento. Esta

disponibilidad opcion admite el protocolo SMB, pero no el protocolo NFS, la replicacion DFS ni el Administrador de

recursos del servidor de archivos.
Resumen

Mas informacion sobre las opciones de servidor de archivos en clister

| <Anterior | [ Siguiente> ] | Cancelar |
Figura 383: Cluster AD Asistente para alta disponibilidad (Tipo de servidor de archivos)
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En punto de acceso de cliente escriba el nombre que usaran los clientes cuando accedan a este rol en el cluster
también especifique la direccion ip, clic en siguiente

@ Punto de acceso de cliente

Antes de comenzar Escriba el nombre que usaran los clientes cuando accedan a este rol en clister:

Seleccionar rol

Nombre: |compartid

Tipo de servidor de
archivos

El nombre NetBIOS est3 limitado a 15 caracteres, Se configuraron todas las redes
cliente

Seleccionar
almacenamiento Redes

192.168.1.0/24

Confirmacion
Configurar alta
disponibilidad

Resumen

| <Anterior | [ Siguiente > | | Cancelar |
Figura 384: Cluster AD Asistente para alta disponibilidad (Punto de acceso de cliente)

Seleccione los dos volumenes de almacenamiento clic en siguiente

@ Seleccionar almacenamiento

Antes de comenzar Seleccione solo los volimenes de almacenamiento que desee asignar a este rol en clister.
) Puede asignar almacenamiento adicional a este rol en clister después de completar este asistente.

Seleccionar rol

Tipo de servidor de

archivos

o 5 Nombre Estado

clien;:e RS = & Discode clister 1 (%) Enlinea

e Volumen: (E) Sistema de archivos: NTFS 17.9 GB disponibles de 18,0 GB
Volumen: (F) Sistema de archivos: NTFS 17.9 GB disponibles de 18,0 GB

Confirmacion

Configurar alta

disponibilidad

Resumen

| <Anterior | [ Siguiente > | | Cancelar |
Figura 385: Cluster AD Asistente para alta disponibilidad (Seleccionar almacenamiento)
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El asistente pedira confirmacion para configurar la alta disponibilidad lo guiara hasta terminar con la instalacion

de clic en finalizar.

%ﬂl Resumen
7
&

Antes de comenzar . Se configurd alta disponibilidad para el rol comectamente.
Seleccionar rol _JL
Tipo de servidor de
archivos Nombre de red A
Punto de acceso de compartir
cliente ou
Seleccionar CN=Computers, DC=freenas,DC=com
almacenamiento Direccion IP
Confirmacion 152.168.1.150
Configurar alta Advertencias
disponibilidad * Los tinicos nodos con el tipo de recurso que admite este rol son
Qder
esumen
* Los nodos que no pueden hospedar este rol son Cluster02.
v

Para ver el informe creado por el asistente, haga clic en Ver infome. l Verinfome.... l
Para cemar este asistente, haga clic en Finalizar. Y

Figura 386: Cluster AD Asistente para alta disponibilidad (Resumen)

Aparecera el rol en el panel de roles del administrador de cluster de clic derecho sobre el rol > agregar recurso
compartido de archivos

luscar

I ————————————————
lombre Estado Tipo Nodo propietario Prioridad
i. compartir @ En ejecy* R S s

%y Imciar rol

4% Detener rol

@ Agregar recurso compartido de archivos
Mover »
(3) Cambiar prioridad de inicio >

Mostrar eventos criticos

a Informacidn detallada...

Figura 387: Cluster AD Asistente rol compartir
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Aparece el asistente de instalacion seleccione la opcion Recurso compartido SMB - Rapido clic en siguiente

Seleccionar perfil Perfil de recurso compart. de archivos: Descripcion:
I' Este perfil basico representa la forma mas rapida de crear un

Ubic. recurso compartido | Recurso compartido SME - Répido
recurso compartido de archivos SMB y normalmente se usa

Recurso compartido SMB - Avanzado : 4 G 2
7 3 para compartir archivos con equipos basados en Windows,

Recurso compartido SMB - Aplicaciones

Recurso compartido NFS - Répido * Adecuado para compartir archivos en general

* Mas tarde se pueden configurar opciones avanzadas en |

Recurso compartido NFS - Avanzado
el cuadro de didlogo Propiedades

< Anterior | | Siguiente > Crear Cancelar

Figura 388: Cluster AD Asistente de recurso compartido de archivos

En el siguiente bloque nos mostrara el nombre del servidor asi como las unidades de almacenamiento clic en
siguiente

Seleccionar perfil

Ubsic. recurso compartido Nombre del servidor Estado Rol de clister Nedo propietario
En linea Servidor de ar...

- compartir
Nbr de recurso compart. P

Servidor:

Ubicacién del recurso compartido:

(®) Seleccione por volumen:

Espacio disponible Capacidad Sistema de archivos

Volumen
E: 179 GB 180GB NTFS
F: 179 GB 180GB NTFS

La ubicacion del recurso compartido de archivos seréd una nueva carpeta en el directorio \Shares en el
volumen seleccionado.
() Escriba una ruta de acceso personalizada:

Examinar... |

l < Anterior I | Siguiente > | Crear Cancelar

Figura 389: Cluster AD Asistente de recurso compartido de archivos (ubicacion)
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Escriba el nombre del recurso compartido clic en siguiente
Especificar nombre de recurso

Seleccionar perfil Nombre del recurso compartido: |Documentos

Ubic. recurso compartido

Descripcién del recurso compartido: destinado para almacenar documentos
Nbr de recurso compart.

Otra configuracién

Ruta local a recurso compartido:
E:\Shares\Documentos

Osino existe, la carpeta se crea.

Ruta remota a recurso compartido:

\\compartir\Documentos

I < Anterior l I Siguiente > | | Crear |

Figura 390: Cluster AD Asistente de recurso compartido de archivos (nombre)

En el siguiente bloque deje las opciones por default clic en siguiente

Parametros de configuracion de recurso compartido

Slecdionat barfi [] Habilitar enumeracién basada en el acceso

La enumeracién basada en acceso solamente muestra los archivos y carpetas para las que un usuario

Ubic. recurso compartido 5 : : ; - : :
tiene permisos de acceso. Si un usuario no tiene permisos de lectura (o equivalente) para una carpeta,

Nbr de recurso compart. Windows oculta la carpeta desde la vista del usuario.
Habilitar disponibilidad continua
Permisos Las caracteristicas de disponibilidad continua realizan un seguimiento de las operaciones de un recurso

compartido de archivo altamente disponible para que los clientes puedan conmutar por error a otro
nodo del clister sin interrupcién.

Permitir almacenamiento en caché del recurso compartido
El almacenamiento en caché permite que los contenidos del recurso compartido estén disponibles para

los usuarios sin conexion. Si el servicio de rol BranchCache para archivos de red esté instalado, puede
habilitar BranchCache en el recurso compartido.

Habilitar BranchCache en el recurso compartido de archivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados desde
este recurso compartido y, a continuacion, permite que los archivos estén disponibles de forma
segura en otros equipos de la sucursal.

[ Cifrar acceso a datos
Cuando esté habilitado, se cifrara el acceso a archivos remotos en este recurso compartido. Esto asegura

los datos frente a un acceso no autorizado mientras se transfieren al recurso compartido o desde é€l. Si
esta casilla esté activada y atenuada, significa que el administrador activé el cifrado en todo el servidor.

| < Anterior | |Siguiente > | rear | Cancelar

Figura 391: Cluster AD Asistente de recurso compartido de archivos (configuracion)
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Siga los pasos de instalacion hasta que se instale el recurso
Ver resultados

El recurso compartido se cred correctamente.

Tarea Progreso Estado
Crear recurso compartido SMB NN Completada
Establecer permisos SMB N Completada

< Anterior Siguiente > Cerrar Canc

Figura 392: Cluster AD Asistente de recurso compartido de archivos (terminado)

Comprobacion de funcionamiento del recurso compartido

En cualquiera de los servidores acceda al recurso a traves de la red poniendo la ruta, clic en finalizar

% Conectar a unidad de red

;Qué carpeta de red desea asignar?

Especifique |a letra de unidad para la conexion y |a carpeta a |3 que desea conectarse:

Unidad: Z: (\\compartindocumentos) v ‘

Carpeta: I \\compar}ir\documentgs vA' Examinar...

Ejermplo: \\senador\recurso_compartido
[ Conectar de nuevo al iniciar sesion
[[] Conectar con otras credenciales

Conectarse 3 un sitio web pars usarlo como almacén de documentos ¢ imigenes.

Figura 393: Cluster
AD Asistente
conectar a unidad de
red

Cancelar
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El recurso se ha compartido satisfactoriamente

m Equipo Vista Herramientas de unidad

<« v 4 B Este equipo
v
# Acceso rapido Carpetas (7)
I Escritorio » Descargas 4 Documentos Escritario
4 =
‘ Descargas 4
|2 Documentos o+  Imégenes ) Musica Objetos 3D
=] Im3 @ (— i
[&=! Imagenes - {-
Systern32
Videos
3 Este equipo m
¥ Red v Dispositivos y unidades (2)
Disco local {C:) . :
== == Unidad de CD {D:)
Wy 302 GB disponibles de 494 GB L

~ Ubicaciones de red {1)

documentos (\compartir) (Z:)

Q‘ ~ 179GB disponibles de 17,9 GB

Figura 394: Cluster AD Recurso compartido satisfactoriamente

Simularemos una caida de uno de los nodos para para comprobar la alta disponibilidad de la unidad compartida

en red llene de contendio la unidad de almacenamiento y apague uno de los nodos y verifique que el servicio
sigue funcionando con normalidad

- [ E] 5 | documentos (\\compartir) (23

|| Documentos

Inicio Compartir Yista
<« v 4 == > Esteequipo > documentos (\compartin) 23 >
Nombre Fecha de modifica..  Tipo Tamafio
3 Acceso rapido
_ prueba de alta disponibilidad 06/07/2019 3:00 Carpeta de archivos
[ Escritorio * - ———— -
archivol 06/07/2019 3:00 Carpeta de archivos
‘ Descarges o archivo? 06/07/2019 3:00 Carpeta de archivos
' #
b 4

[&=] Imagenes
Systemn32

3 Este equipo
¥ Red

Figura 395: Cluster AD Recurso compartido (llenado de contenido)
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Vaya al panel de administrador del cluster > Nodos para ver el estado en que se encuentran los nodos

& Admenmstrador de clusteres de conmutacsdn por ertoe
Archivo  Accién Ver  Ayuda

% 2a2mEm

8 Adeninistrador de clusteres de «
v & EQPCLUSTER freenas.com

[ Eventos de clister

Figura 396: Cluster AD Simulacion de caida de Cluster02

Ir a Roles y ver el estado del rol a pesar de que el cluster02 sigue inactivo el recursor sigue compartiendose
con nomalidad

& Administrador de clisteres de conmutacién por error
Archivo  Accion Ver Ayuda

L 2] ol

% Administrador de clisteres de | F: PN PRE))

v 8 EQPCLUSTER freenas.com |[F =

@ Roles v

~5ﬂ Nodos Nombre Estado Tipo Nodo propietario Prioridad Informacién
> f_,h Almacenamiento 2. compartir (®) En ejecucion Servidor de archivos  Cluster01 Media

'4d Redes

Eventos de clister

Figura 397: Cluster AD Recurso compartir en ejecucion
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Vuelva al equipo donde hizo conexién con el recurso compartido y verifique que funciona con normalidad

- | ’_2] | Administrar documentas (\compartir) )
chivo Inicio Compartir Wista Herramientas de unidad
- v A == > Esteequipo > documentos (\compartir) (Z3) v O Buscaren
A~
Nombre Fecha de modifica.. Tipo Tamafio
# Scceso rapido
B Escritorio 3 archivo1 06/07/2019 3:00 Carpeta de arch?vos
archivo2 06/07/2019 3:00 Carpeta de archivos
‘} Descargas * prueba de alta disponibilidad 06/07/2019 3:00 Carpeta de archivos
[£ Documentos  #
[&] Imagenes »
System32
[ Este equipo | 5 | Este equipo = ] X
Iﬂ' Red Equipo Vista o
- v B Este equipo > v Buscar en Este equipo »r
w - ~
v ¥ Acceso rapido Videos
B Escritorio » E
Descargas » . s 2
t 4 v Dispositivos y unidades (2)
| Documentos Disco local (C)
isco local (C: . s
[&=] Imagenes * == = Unidad de CD {D:)
System3z L 39,2 GB disponibles de 43,4 GB L
~ Ubicaciones de red (1
> 3 Este equipo n
documentos (\compartir) (Z:)
> ¥ Red -
h a‘), 17,9 GB disponibles de 17,9 GB )
10 elementos ==
3 elementos

Figura 398: Cluster AD Alta disponibilidad (comprobacion)

Compartir recurso a grupos del Dominio Ginicamente

Cambie el recurso compartido documento de manera que solo sea compartido a un grupo de usuarios vaya all
panel de administracion del cluster en Roles seleccione el recurso y clic en la opcion propiedades

Archive Accion Ver Ayuda

e zm HE

5 Administrador de clisteres de conmutacién por error

7] EQPCLUSTER freenas.com
% Roles
"5 Nodos
> |4 Almacenamiento
(53 Redes
Eventos de clister

% Administrador de clusteres de ( F:¥N PS¢}

- X
Acciones
Roles -
Estado Tipo Nodo propietario Prioridad Informacién é; Configurar rol...

@ En ejecucion Servidor de archivos  Cluster01 Media

Maquinas virtuales... P
B Crear rolvacio

Ver 4
@] Actualizar
Ayuda

K Detener uso compa...

v %mﬂtir

Propietarios preferidos: Cualquier nodo

Figura 399: Cluster AD Administracion del Cluster (propiedades)

Nombre Ruta de acceso Protocolo Disponibilidad continua  Notas
J Documentos E:\Shares\Documentos SMB Yes d

do para
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Ubiquese en la pestafia Permisos clic en Personalizar permisos
EZ Propiedades de Documentos - O X

Documentos

Mostrar todo
General + Permisos

Permisos -

Configuracién + Los permisos para obtener acceso a los archivos de un recurso compartido
se establecen mediante una combinacion de permisos de carpeta,

permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Personalizado

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir  BUILTIN\Usuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y ejecutar Esta carpeta, subca
Permitir ~ CREATOR OWNER Control total ~ Solo subcarpetas y

Permitir NT AUTHORITY\SYSTEM Control total Esta carpeta, subca
Permitir  BUILTIN\Administradores Control total  Esta carpeta, subcal
Permitir  BUILTIN\Administradores Control total  Solo esta carpeta

b4

I Personalizar permisos... I

Figura 400: Cluster AD Propiedades de Documentos

Ir a la pestafia Compartir

Configuracién de seguridad avanzada para Documentos (m} X
Nombre: \\compartir.freenas.com\ES\Shares\Documentos
Propietario: Administradores (CLUSTERO1\Administradores) Cambiar

Permisos Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
82 Perm.. Administradores (CLUSTEROT...  Control total Ningunec Solo esta carpeta
82 Perm.. Administradores (CLUSTERO1...  Control total \\compartir.freenas.co... Esta carpeta, subcarpetas y arc...
B2 Perm.. SYSTEM Control total \\compartir.freenas.co... Esta carpeta, subcarpetas y arc...
82 Perm.. CREATOR OWNER Control total \\compartir.freenas.co... Solo subcarpetas y archivos
88 Perm.. Usuarios (CLUSTEROT\Usuarios) Lectura y ejecucion \\compartir.freenas.co... Esta carpeta, subcarpetas y arc...
82 Perm.. Usuarios (CLUSTERO1\Usuarios) Especial \\compartir.freenas.co... Esta carpeta y subcarpetas
: Agregar Quitar Ver
* Deshabilitar herencia

[[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar H Cancelar ‘ Aplicar

Figura 401: Cluster AD Configuracién de seguridad avanzada para Documentos
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En Entradas de permiso apare busque el grupo de usuarios y la cuenta administrador para otorgarles sus
respectivos permisos de acceso al recurso para ello haga clic en el boton agregar

Configuracion de seguridad avanzada para Documentos O X
Nombre: \\compartir.freenas.com\ES\Shares\Documentos
Propietario: Administradores (CLUSTERO1\Administradores) Cambiar
Permisos Compoartir Auditoria Acceso efectivo

Para modificar los permisos del recurso compartido, seleccione la entrada y haga clic en Editar.
Ubicacién de red para este recurso compartido: \\compartir.freenas.com\Documentos

Entradas de permiso:

Tipo Entidad de seguridad Acceso

Quitar Editar

Cancelar Aplicar
Figura 402: Cluster AD Agregar permiso a grupo y administrador

De clic en la opcién (Seleccionar una entidad de seguridad) y busque la cuenta del usuario Administrador del

dominio es decir el servidor del dominio AD y asigne el control total sobre el recurso esto nos servira para crear

una gpo para que el administrador pueda compartir el recurso de una forma transparente al usuario
Entidad de seguridad: Administrador (FREENAS\Administrader) Seleccionar una entidad de sequridad

Tipo: Permitir v

Permisos:
Control total
Cambiar
Leer

Permisos especiales

Borrar todo

Cancelar
Figura 403: Cluster AD Agregar permiso al administrador de dominio
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Repita el mismo procedimiento para buscar el grupo en este caso dptfinanzas y cambie los permisos marcando
combinary leer.

Entidad de seguridad: dptFinanzas (FREENAS\dptFinanzas) Seleccionar una entidad de seguridad

Tipo: Permitir “|

Permisos:
[[] Control total
Cambiar
Leer

Permisos especiales

Borrar todo

Cancelar

Figura 404: Cluster AD Agregar permiso al grupo.
De esta manera el recurso tendra una mejor administracion para los usuarios dentro del dominio.

Configuracién de seguridad avanzada para media m} X
Nombre: \\compartir.freenas.com\ES\Shares\media
Propietario: Administradores (CLUSTEROT\Administradores) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para modificar los permisos del recurso compartido, seleccione la entrada y haga clic en Editar.
Ubicacién de red para este recurso compartido: \\compartir.freenas.com\media

Entradas de permiso:

Tipo Entidad de seguridad Acceso
82 Permitir dptinformatica (FREENAS\dptinformatica) Cambiar
3 Permitir Administrador (FREENAS\Administrader) Control total
Agregar | Quitar | Editar

Cancelar | | Aplicar
Figura 405: Cluster AD Recurso compartido a grupo y administrador.
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Agregue otro recurso para compartir en el cluster01 la carpeta media para el grupo de informatica en el panel

de administracion de cluster haga clic en la opcidn Agregar recurso compartido de archivos

% Administrador de clasteres de conmutacién por error

= X
Archive Accién Ver Ayuda
= zm BE
% Administrador de clusteres de (| -3 Acciones
o,
v @%PRC;IUSTER.freenas.:om BiSCEF || Consutas v [kd ¥ | v! | Roles: o
= poles :
"5 Nodos Nombre Estado Tipo Nodo propietario Prioridad Informacién & Configurar rol...
> lca Almacenamiento 2. compartir (®) Enejecucién  Servidorde archivos  Cluster1 Media Maquinas virtuales... 4
43 Redes B C Vonch
Eventos de cluster ' el il
Ver 4
[ Actualizar
Ayuda
compartir

| 14

% Iniciar rol

' Detenerrol

| Agregar recurso compartido de archivos

= ) Mover
v I contic

Provietarios oreferidos: Cualauier nodo ‘ % Cambiar nrioridad de inicio

Figura 406: Cluster AD Agregar recurso compartido de archivos

El asistente aparecera clic en siguiente

Asistente para nuevo recurso compartido - o X

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Servidor:
Ubsic. recurso compartido Nombre del servidor Estado Rol de clister Nodo propietario
Nor de racurso compart compartir En linea Servidor de ar...

de recur npart.

Ubicacién del recurso compartido:

(@) Seleccione por volumen:

Volumen Espacio disponible Capacidad Sistema de archivos
E 173 GB 180GB NTFS
F: 174 GB 180 GB NTFS

La ubicacién del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

() Escriba una ruta de acceso personalizada:

4| Examinar., |

Figura 407: Cluster AD Ubicacion recurso compartido
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Especifique el nombre del recurso clic en siguiente

Asistente para nuevo recurso compartido = O X

Especificar nombre de recurso

Seleccionar perfil Nombre del recurso compartido: media
Ubic. recurso compartide

Descripcion del recurso compartido: almacenamiento dedicado a archivos multimedia de la
Nbr de recurso compart. empresd|

Otra configuracion

Ruta local a recurso compartido:
E\Shares\media
o Si no existe, la carpeta se crea.

Ruta remota a recurso compartido:

\\compartir\media

I < Anterior | I Siguiente > l Crear

Figura 408: Cluster AD Nombre del Recurso (media)
En la pestafia Otra configuracion deje los valores por default clic en siguiente

Parametros de configuracion de recurso compartido

Seleccionar perfil [] Habilitar enumeracién basada en el acceso

La enumeracion basada en acceso solamente muestra los archivos y carpetas para las que un

Ubic. recurso compartido 2% ¢ : : : 4 :
30 compats) usuario tiene permisos de acceso. Si un usuario no tiene permisos de lectura (o equivalente)

Nbr de recurso compart. para una carpeta, Windows oculta la carpeta desde la vista del usuario.
Habilitar disponibilidad continua
Permisos Las caracteristicas de disponibilidad continua realizan un seguimiento de las operaciones de un

recurso compartido de archivo altamente disponible para que los clientes puedan conmutar por
error a otro nodo del cldster sin interrupcion.

Permitir almacenamiento en caché del recurso compartido
El almacenamiento en caché permite que los contenidos del recurso compartido estén
disponibles para los usuarios sin conexidn. Si el servicio de rol BranchCache para archivos de red
estd instalado, puede habilitar BranchCache en el recurso compartido.
Habilitar BranchCache en el recurso compartido de archivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacion, permite que los archivos estén disponibles
de forma segura en otros equipos de la sucursal.

[C] Cifrar acceso a datos
Cuando esté habilitado, se cifrara el acceso a archivos remotos en este recurso compartido. Esto
asegura los datos frente a un acceso no autorizado mientras se transfieren al recurso

compartido o desde él. Si esta casilla esta activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor.

I < Anterior | ISiguiente > I Crear
Figura 409: Cluster AD Otra configuracién (media)
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En la pestafia permisos vaya a la opcién compartir de clic en editar e integre el grupo al que desea compartir el
recurso en este caso el grupo informética y administrador.

E Asistente para nuev Configuracién de seguridad avanzada para media O
E S pec Iﬁ car Nombre: \\compartir.freenas.com\ES\Shares\media
Propietario: Administradores (CLUSTERO1\Administradores) Cambiar
Seleccignar pefil Permisos Compartir Auditoria Acceso efectivo
Ubic. recurso con| | )
Nbr de recurso ¢ Para modificar los permisos del recurso compartido, seleccione la entrada y haga clic en Editar.

Otra configuracid Ubicacion de red para este recurse compartide: \\compartir.freenas.com\media

Entradas de permiso:

Confirmacion Tipo Entidad de seguridad Acceso
Permitir Administrador (FREENAS\Administrador) Control total
82 Permitir dptinformatica (FREENAS\dptinformatica) Cambiar

1= =1 |

‘r Agregar \’1 Quitar | | Editar

I Aceptar | 1 Cancelar | Aplicar
Figura 410: Cluster AD Permiso a grupo informética y usuario administrador

Siga los pasos para finalizar la instalacion del recurso, esto se integrara en el panel del servidor del cluster a
como se ve en la imagen
% Administrador de cldsteres de conmutacion por error

Archivo  Accién Ver Ayuda
®=| 25

% Administrador de clusteres de | F-PYP¥E))
% MR EECLBTERfserc o | Consutas v ] |
Buscar || Consultas »
7 Roles | = 2
[ Nodos Nombre Estado Tipo Nodo propietario Prioridad Informacién
> s Almacenamiento 2 compattir (®) Eneiecucién  Senvidorde archivos  Clusterd1 Media
[543 Redes
Eventos de clister
< >
v % compartir Propietarios preferidos: Cualquier nodo
Recursos compartidos (4)
Nombre Ruta de acceso Protocolo Disponibilidad continua Notas A
J Fs FA SMB No Recurso compartido predet. de clis
I J media E:\Shares‘\media SMB Yes almacenamiento dedicado a archivc

vl

Figura 411: Cluster AD Integracion del recurso media
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Creacion y Configuracion de Cuotas para los recursos compartidos

Debera tener instalada la caracteristica (Administrador de recursos del servidor de archivos) en el administrador
de almacenamiento cluster02

[z Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

s A T Seleccione uno o vanos roles para instalarlos en el servidor seleccionadao.

Tipo de instalacién Roles

Seleccion de servidor

[ Acceso remoto
Roles de se [ 1 Active Directory Lightweight Directory Services
[ ] Active Directory Rights Management Services
[ 1 Atestacién de mantenimiento del dispositivo
[ ] Hyper-V
[ ] Servicio de proteccion de host
[ ] Servicios de acceso y directivas de redes
[m] Servicios de archivos y almacenamiento (3 de 12 instalados)
+| Servicios de almacenamiento (Instalado)
4 [W] Servicios de iSCSI y archive (2 de 11 instalados)
| Servidor de archivos (Instalado)
Ldll . dministrador de recursos del servidor de archivos (Instala
[] BranchCache para archivos de red
[] Carpetas de trabajo
[] Desduplicacion de datos
[] Espacios de nombres DFS
[] Proveedor de almacenamiento del desting iSCS (proveedao
] Replicacién DFS
[ Servicio del agente V55 del servidor de archivos

Caracteristicas

Figura 412: Cluster AD Administrador de recursos del servidor de archivos (Instalada)

Comience a crear Cuotas o limitaciones de almacenamiento en los recursos compartidos, en el cluster02 vaya
al panel de administrador del servidor clic en Herramientas > Administracién de recursos del servidor de
archivos

v @ | F Administrar Herramientas Ver

Actualizacion compatible con clisteres

Ayuda

Administracion de equipos

DOR

Administracién de impresion

Administrador de clisteres de conmutacion por error

. : . IAdministrador de recursos del servidor de archivos I
Configurar este servidor l0ca| configuracion del sistema

Figura 413: Cluster AD Administrador de recursos del servidor de archivos
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Aparecera el Administrador de recursos del servidor de archivos vaya a Administracion de cuotas > Cuotas,
agregue una nueva cuota para el recurso Documentos y aplique 200 MB de limite, cabe mencionar que los
recursos creados estan alojados en la Unidad E del disco de storage0 del cluster, clic en crear

Ba Administrador de recursos del servidor de archivos

Archivo Accion Ver Ayuda

e 75 35

3 Administrador de recursos del servido
v ée Administracién de cuotas

Filtro: Mostrar todo: 0 elementos Crear cuota

X
| Ruta de acceso de cuota | % us|
‘3 Cuotas | Ruta de acceso de cucta:
& Plantillas de cuota |E:\Shares\Documentos | Examinar... |
> an Administracion del filtrado de arch

@ Administracion de informes de aln
» [ Administracién de clasificaciones
_(& Tareas de administracién de archiv

(® Crear cuota en la nuita de acceso
(O Aplicar plantilla autom. y crear cuotas en subcarpetas nuevas y existentes
Propiedades de cuota

Puede utilizar las propiedades de una plantilla de cuota o definir
propiedades de cuota personalizadas.

¢Cémo desea configurar las propiedades de cuota?
(@ Derivar propiedades de esta plantilla de cuota recomendado):
Limite de 200 MB en informes a usuario

v

(O Definir propiedades de cuota personalizadas

Resumen de las propiedades de cuota:
(- Cuota: E:\Shares\Documentos

i Plantilla de origen: Limite de 200 MB en informes a usu:
= - - Limite: 200 MB (Méxima)
(=) Notificacion: 4
- Advertencia(85%): Comeo electronico

~

>

| Cancelr

Figura 414: Cluster AD Crear cuota para recurso Documentos

De la misma manera cree una cuota personalizada para el recurso media asignandole 1 GB de limite de
almacenamiento.

Crear cuota X

Ruta de acceso de cuota:
I E:\Shares\media

Examinar...

(® Crear cuota en la nuta de acceso
(O Aplicar plantilla autom. y crear cuotas en subcarpetas nuevas y existentes
Propiedades de cuota

Puede utilizar las propiedades de una plantilla de cuota o definir
propiedades de cuota personalizadas.

¢Como desea configurar las propiedades de cuota?

(O Derivar propiedades de esta plantilla de cuota recomendado):
Limite de 2 GB

(® Definir propiedades de cuota personalizadas
| Propiedades personalizadas ... |

Figura 415: Cluster AD Crear cuota para recurso media
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Establezca los parametros necesarios para esta regla se cumpla de clic en aceptar
Propiedades de cuota de E:\Shares\media X

Copiar propiedades de la plantilla de cuota (opcional):

Configuracion
Ruta de acceso de cuota:
E:\Shares\media

Descripcion {opcional):

Icuota para el area de media de la empresa

Limite de espacio
Limite:

[ G v <

(® Cuota maxima: no pemite a los usuarios superar el limite.

(O Cuota de advertencia: pemmite a los usuarios superar el limite (utilizar para control).

Umbrales de notificacion

Umbral Comeoele... Registrod... Comando Informe

Agregar...

[] Deshabiltar cucta

Aceptar Cancelar

Figura 416: Cluster AD Limite 1 GB para recurso media

Nota: En caso de no ver las unidades del disco en la opcién (Ruta de acceso de cuota) esto es porque
seguramente el servicio de Failover Cluster esta ejecutandose, asi que recomendamos que antes de aplicar la
cuota apague ambos equipos cluster 01 y 02, enciéndalos nuevamente y antes de iniciar el servicio del Failover
Cluster configure la cuota en el cluster02 (aunque también cabe sefialar que este proceso también lo puede
hacer en el cluster01) y luego ejecute el Servicio del Failover Cluster.
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Las cuotas se aplicaran de manera automatica en cada una de los recursos compartidos a como se muestra
en la figura

23 Administrador de recursos del servidor de archivos

Archive Accién Ver Ayuda
€= 2@ BE

Za Administrador de recursos del servido| | Fitro: Mostrartodo: 2 elementos

v 5B Administracion de cuotas S— 1 T = i - : P 1 I
% Cuotas - Ruta de acceso de cuota % U... | Limi... | Tipo de cu... | Plantilla de origen /| Ceincide con pla... | Descripcion
3] Plantillas de cuota E Plantilla de origen: (1 elemento)
> E«f Administracién del filtrade de arch
i Administracién de informes de aln

> gl Administracién de clasificaciones || & plantilla de origen: Limite de 200 MB en informes a usuario (1 elemento)

E E:\Shares\media 0% 1,00.. Maéxima cuota para el ...

(& Tareas de administracién de archiv

% E\Shares\Documentos 0% 200.. Maxima Limite de 200 MB en info... Si

Figura 417: Cluster AD Cuota para recurso Documentos y media

Configuracion de GPO para compartir Almacenamiento a Usuarios dentro del Dominio

Una de las grandes ventajas que tiene un servidor de dominio en Windows Server es la creacion de GPO u
Objetos de directivas de Grupo en donde el administrador del dominio puede aplicar ciertos ajustes dentro
dominio, transparentes para los usuarios. En esta seccién tendremos como objetivo crear una GPO para

compartir los recursos (Documentos y media) dentro de los equipos de los usuarios de manera automatizada.

Para ello vaya al Servidor de dominio (Servidor AD) en el panel de administrador del servidor haga clic en

Herramientas > Administracion de directivas de grupo.

Administrar Herramientas Ver Ayuda

| Administracion de directivas de grupo 1

Administracion de equipos

Administracion de impresién

Centro de administracion de Active Directory

Configuracion del sistema

ste servidor local

Copias de seguridad de Windows Server

Nesfranmentar v antimizar unidades
Figura 418: Cluster AD Administracion de directivas de grupo
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Vaya a la carpeta Objetos de directiva de grupo clic derecho sobre ella y crear GPO nédmbrela como shared

data, clic en aceptar.
(Z, Administracion de directivas de grupo
v _'L\. Bosque: freenas.com
w (55 Dominios
w 3 freenas.com
i Default Domain Palicy
2| Domain Controllers
w (3] Empresa X
= Serdicio de hora
2 Groups
w 3] Users
@ shared data
w [ = Objetos de directiva de grupo

(=] Default Domain Controllers Palicy

(=] Default Domain Policy
(=] Zervicio de hora
| = shared data |

Users

Objetos de directiva de grupo vinculados  Herencia de directivas

Orden d;\finculos GRO
1 i zhared data

Figura 419: Cluster AD Creacion GPO Shared data

Seguidamente de clic derecho sobre la GPO creada clic en Editar

15 Administracion de directivas de grupo

# Archivo  Accidn  Ver Ve
e a@E 28X

(2, Administracidn de directivas «
v £\ Bosque: freenas.com
v 53 Dominios
v 3 freenas.com
r

Default Domair
| Domain Contre

) £

| Empresa X
= | EQUIPS

2. Groups

o Users
v | = Objetos de dire
=[ Default Dor

=[ Default Dor

=/ Servicio de
=[ shared data

Editar...

Estado de GPO >

Hacer copia de sequridad...
Restaurar desde copia de seguridad...
Importar configuracidn...

Guardar informe...

Ver b

Nueva ventana desde aqui

Copiar
Eliminar
Cambiar nombre

Actualizar

Ayuda

|1 La conhauracion en este aF

Figura 420: Cluster AD Editar GPO Shared data
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Aparecera el Editor de administracién de directivas de grupo, ir a Configuracion de usuario > Preferencias >
Asignaciones de unidades, de clic derecho sobre el panel en la opcién Nuevo > Unidad asignada.
‘=] Editor de administracién de directivas de grupo

Archivo  Accidn  Ver Ayuda
¢ @b mo= HmE RO +
(=] Directiva shared data [WIN-QRC

sl = Asignaciones de unidades
5 | Preferencias
v & Configuracién de usuario

5 ] Directivas

Nombre Orden Accidn Ruta de acceso

10

vl Pieterencing Nuevo > Unidad asignada
v | Configuracién de Wi Todas las tareas >
@ Ap'llcacn.ones Actualizar
=2 Asignaciones de
Entorno Ver >
&3 Archivos o
Organizar iconos >

(3¢ Carpetas
Archivos .ini
> @ Registro
[2] Accesos directos
> (=9 Configuracidn del Pz

Alinear iconos

Ayuda

Descripcion

No se seleccioné ninguna

=i

FJigura 421: Cluster AD Asignaciones de unidades

Estellblezca 'Ios” siguientes  pygpiedades: F: X
parametros: Ubicacion (ruta remota

del recurso), Etiquetar como:  Genmeral Comunes

(establecer un nombre a la unidad

mostrada a los usuarios), casila =3 accien: | actualizar <] |
usar (letra de la unidad a mostrar),
casilla Mostrar u ocultar esta unidad Ublcacién: |1'-,compartir's,documentosl |

(visibilidad para los usuarios), de
clic en aplicar y aceptar para que
los cambios surtan efecto. Letra de unidad

(O La 12 disponible, empezando por: @ Usar: g F v ‘

Reconectar: [ |  Etiquetar como: | Respaldo |

Conectar como {opcional)

Mombre usuario: !

Contiasefa: Confirmar contraserfia
Mostrar u ocultar esta unidad Mostrar u ocultar todas las unidades
() sin cambios (®) Sin cambios

Ocultar esta unidad (O Ocultar todas las unidades
(®) Mostrar esta unidad (O Mostrar todas las unidades

Figura 422: Cluster AD Parametros ’ A ‘ ’ T

para Asignacion de Unidades
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Haga el mismo procedimiento para el otro recurso en este caso media

== Asignaciones de unidades

O Mormbre Orden Accign Ruta de acceso Wolver a conectar
Procesamiento P
™ SR 1 Actualizar Ywcompartiridocumentos MNo

= 2 Actualizar YWeompartirumedia Mo

Figura 423: Cluster AD Parametros para Asignacién de Unidades

Ahora nos pasamos a una de las maquinas de los usuarios autentiquese y verifique que el recurso ha sido
compartido exitosamente. Por ejemplo, el usuario armandoj pertenece al grupo dptinformatica por tanto debera
tener un disco de respaldo de 1GB para respalda todo su trabajo

[ armandoj

[ Ssnsaeniy I’

[TCICREESTOMENIEREENASS

ACLE

Figura 424: Cluster AD Autenticacion en Usuario Ejemplo
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v [ 4y [ ‘ Buscar Equipo R

i) '_".i » Equipe »

Organizar v

Propiedades del sistema  »

@Qv‘&,‘ﬂ » Equipo » Respaldo ()

Organizar v

=) Unidades de disco duro (1)

& Descargas Disco local (C:)

B Escritorio " — -
23.2 GB disponibles de 31.8 GB - Favoritos

{ Favoritos

Nueva carpeta

= Sitios recientes

4 Dispositivos con almacenamiento 9 Descargas

4 Bibliotecas =| a ! Effntono}
| Documentos +__ Unidad de CD (D:) i1l Sitios recientes

b=| Imagenes

m

o Msica 4 Ubicacion de red (1) & Bibliotecas
E Videos Respaldo (I:) ) Nocumentos
= | Imdgenes
) - — =
/8 Equipo ] 923 MB disponibles de 1.00 GB @' Msica
. il ¥ Videos
& USERWIND-PC  Dominio: freenas.com Memo - 5
1% Equipo
— Procesador: Intel(R) Core(TM) i5-42... ==

4 elementos Estado sin conexién: En linea

.g Disp. sin conexion: No disponible

Figura 425: Cluster AD Autenticacion en Usuario demostracion almacenamiento final

Forzar al usuario a usar Unidad de Respaldo ocultando y restringiendo acceso a ¢ (Opcional)

Volviendo a la administracion y gestion del almacenamiento puede resultar interesante para los administradores
del dominio que los usuarios usen la unidad como medio de almacenamiento Unico para que de esa manera
sus archivos permanezcan disponibles y respaldados ante posible fallas del sistema operativo que usan y que
puedan perjudicar la integridad de sus datos, en esta seccidn tendremos por objetivo ocultar y denegar el acceso
a “c’ y la consola de comandos ¢cmd para que el usuario no pueda guardar sus datos dentro del sistema
operativo sino que solamente pueda usar el disco Respaldo.

En la maquina Servidor AD, cree una GPO denominela denegar acceso a ¢ y vinculela a la unidad organizativa
donde se alojan los usuarios en este caso la UO Users, posteriormente de clic derecho editar para ajustar la
Politica.

(EL Adrninistracian de directivas de grupo
v _e_\_ Bosque: freenas.com
~ [ Dominios

denegar accesgo ac
Ambita  Detalles Configuracion  Delegacion

e g Yinculos
~ F3 freenas.com

] Muostrar winculos en esta ubicacion:

sz Default Dornain Policy
2| Damain Contrallers
2| EmpresaX

=1 EQUIPS

2| Groups

W

w (2] Users
+/ denegaraccesoac
s/ shared data
~ [ 5t Objetos de directiva de grupo
(=[ Default Domain Controllers Policy
=[ Default Domain Policy
=] denegaraccesoac

[ Servicio de hora
=

freenas.com

Los siguientes sitios, dominios v unidades organizativas estan vinculados a este GPD:

A

Ubicacidn E igida Winculo habilitada R

2] Users Ma Si fre

Filtrado de seguridad

La configuracidn en este GPO solo 32 puede aplicar a loz grupos, usuanos y equipos siguientes:

-

| Mambre

Figura 426: Cluster AD GPO Denegar acceso a ¢
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Acceda al Explorador de archivos mediante la siguiente ruta: Configuracion de usuario > Directivas > Plantillas

administrativas > Componentes de Windows.

(=] Directiva Default Domain Policy [WIN-QRCA A [} Btploradqrdearchwos
v i Configuracién del equipo X i X . .
& Directivas Seleccione un elemento para ver su Configuracién Estado Comentario
] Preferencias descrpcion; | Dialogo comun para abrir archivos
v % Configuracién de usuario "I Panel de marcos del Explorador
v | Directivas " Versiones anteriores
> ] Configuracién de software Desactivar la presentacién de miniaturas y mostrar solo icon... No configurada No
» | Configuracién de Windows Desactivar la presentacidn de miniaturas y mostrar solo icon... Mo configurada No
~v | Plantillas administrativas: definicii Desactivar almacenamiento en caché de vistas en miniatura ... No configurada No
~ Active Desktop No rmostrar el Centro de bienvenida cuando el usuario inicie.. No configurada No
(] Carpetas compartidas i) Activar Shell clasico No configurada No
% Componentes de Windows Mostrar el didlogo de confirmacidn al eliminar archivos No configurada No
Admf"f"'adn' de datos ad Ubicacién donde residen todos los archivos de definicién de... No configurada No
= Administrador d? v.entana: Deshabilitar el enlace directo a IPropertySetStarage sin capa.. Mo configurada No
%‘ :IQVEQB" c;.raf:telnstlcas M Desactivar todas las caracteristicas de bibliotecas de Windo.. No configurada No
o 8 macen digita Deshabilitar carpetas conocidas No configurada No
. buscar A 5 & iy . . .
s ; v Desactivar la visualizacidn de las entradas de bdsqueda recie... No configurada No
_| Busqueda instantinea . . . .
= " N Permitir solo extensiones de shell aprobadas o por usuario No configurada No
| Calendario de Windows o z 3 e R
RS i Iniciar el Explorador de archivos con la cinta minimizada No configurada No
“| Carpetas de trabajo £ . ¢
“ Centro de movilidad de W Desactivar que se muestren fragmentos en el modo de vista .. Mo configurada No
= Compatibilidad de aplicac Mo hacer un sequimiento de accesos directos al Shell durant.. No configurada No
“| Configuracién de presenta Nirmero méximo de documentos recientes No configurada No
"\ Contenido de la nube Quitar las caracteristicas de grabacién de CD No configurada No
_ | Directivas de Reproduccid Desactivar el almacenamiento en caché de imagenes en mi.. Mo configurada MNo
~| Explorador de archivos uitar Ul para cambiar la configuracion de la animacién de ... No configurada o
~| Explorador de archi Quitar Ul p: biar | fig de | d I figurad; N
| Fuentes uitar ara cambiar la opcidn de subrayado de teclas de ... o configurada o
| Fuentes RSS Quitar Ul p: biar Ia opcién de subrayado de teclas d No configurad N
"] Gadgets de escritorio v Quitar la pestafia DFS No configurada No

Figura 427: Cluster AD Editar GPO Explorador de archivos

Busque la opcién Ocultar estas Unidades especificadas en Mi PC, de doble clic

Explorador de archivos

Ocultar estas unidades especificadas Configuracién Estado Comentario
en Mi PC |iz] Desactivar la presentacién de miniaturas y mostrar solo icon... No configurada No
Editarconfiouraciorde divectiva N =) Desact!var la presentac'lon de miniaturas y.mostrar St‘:I|I? icon.. No conf!gurada No
iz Desactivar almacenamiento en caché de vistas en miniatura ... Mo configurada No
Requisitos: 1iz] No mostrar el Centro de bienvenida cuando el usuario inicie.. Mo configurada No
Al menos Windows 2000 i) Activar Shell clasico No configurada No
Descripeioni \iz] Mostrar el didlogo de confirmacidn al eliminar archivos Mo configurada No
Esta configuracién de directiva le 1) Ubicacidn donde residen todos los archivos de definicidn de... Mo configurada No
permite ocultar estas unidades \iz| Deshabilitar el enlace directo a IPropertySetStorage sin capa.. No configurada No
especificadas en Mi PC. |iz] Desactivar todas las caracteristicas de bibliotecas de Windo...  No configurada No
Esta configuracion de directiva le |iz| Deshabilitar carpetas conocidas No configurada No
permite quitar los iconos que (iz] Desactivar la visualizacidn de las entradas de busqueda recie... Mo configurada No
representan las unidades de disco Permitir solo extensiones de shell aprobadas o por usuario No configurada No
duro selecaonada§ en MiPC V,EI Iniciar el Explorador de archivos con la cinta minimizada No configurada No
Explorader de archivos. Ademas, = 3 5 2
las letras de unidad que i=| Desactivar que se muestren fragmentos en el modo de vista .. Mo configurada No
representan las unidades (2] No hacer un seguimiento de accesos directos al Shell durant... Mo configurada No
seleccionad§_s no apargcera'l? enel (2] Ndmero maximo de documentos recientes No configurada No
cusdrode disiggaAbrirestindar. |iz) Quitar las caracteristicas de grabacién de CD No configurada No
Para habilitar esta configuracion |iz| Desactivar el almacenamiento en caché de imagenes en mi..  No configurada No
de directiva, seleccione una (iz] Quitar Ul para cambiar la configuracién de la animacién de ... No configurada No
un!ga: o :nal c:?mb;nacilc'm dt: Quitar Ul para cambiar la opcidn de subrayado de teclas de .. No configurada No
upicadesdelalistadesplegatle. Quitar la pestafia DFS No configurada No

Nota: esta configuracion de
directiva quita los iconos de las v | Sinred completa en Ubicaciones de red
unidades. Los usuarios seauiran A i AN e LA ni

Figura 428: Cluster AD Editar GPO Ocultar estas unidades especificadas en Mi PC

No configurada No
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Marque la casilla Habilitada y en la opcion elegir Restringir solo la unidad C

& Ocultar estas unidades especificadas en Mi PC O X

E} Ocultar estas unidades especificadas en Mi PC Valor anterior Valor sigutnta

(O Mo configurada Comentario:

(® Habilitada

(O Deshabilitada

Compatible con:

Al menos Windows 2000
Opciones: Ayuda:
. £, ot . £ - ‘2 B . . i A
Elegir una de las siguientes combinaciones Esta c_o_nflguraclon _de directiva le permite ocultar estas unidades
! ‘ especificadas en Mi PC.
Restringir solo la unidad C v
Esta configuracidn de directiva le permite quitar los iconos que
representan las unidades de disco duro seleccionadas en MiPCy
el Explorador de archivos, Ademas, las letras de unidad que
representan las unidades seleccionadas no apareceran en el
cuadro de didlogo Abrir estandar,
Para habilitar esta configuracidn de directiva, seleccione una
unidad 0 una combinacidn de unidades de |a lista desplegable,
MNota: esta configuracidn de directiva quita los iconos de las
unidades. Los usuarios sequiran teniendo acceso al contenido de
las unidades a través de otros métodos, como puede ser escribir
la ruta de acceso a un directorio de la unidad en el cuadro de
didlogo Conectar a unidad de red, en el cuadro de didlogo
Ejecutar o en una ventana de comandos,
Adernas, esta configuracidn de directiva no impide que los
usuarios usen programas para tener acceso a estas unidadesoa |,
| Aceptar I Cancelar Aplicar
Figura 429: Cluster AD Editar GPO Ocultar estas unidades especificadas en Mi PC (habilitar)
Ahora busque la opcién Impedlr acceso a las unidades desde Mi PC
'=] Directiva Default Domain Policy [WIN-QRCA A | Explorador de-
v (& Configuracién del equipo = " - i
s B8 Directivas Impedir acceso a las unidades desde  Configuracién Estado Comentatio
7 Preferencias Mipc iz| Ocultar estas unidades especificadas en MiPC Habilitada No
v & Configuracién de usuario Editar confidiacion de diractva. N (2] Sin red completa en Ubicaciones de red No configurada No
~v ] Directivas i=| Quitar el menu Archivo del Explorador de archivos No configurada No
| Configuracién de software Requisitos: Mo permitir que se abra Opciones de carpeta desde el botdén... No configurada No
» [ Configuracién de Windows Al menos Windows 2000 Ocultar la pestafia Hardware Mo configurada No
~ | Plantillas administrativas: definici Descripcion: = Oculta el elemento Administrar del mend contextual del Exp... Mo configurada No
4 Active Desktop ) Impide que los usuarios usen Mi =) Quitar Documentos compartidos de Mi PC No configurada No
L' Carpetas compartidas PC para tener acceso a_I contenide Quitar "Conectar a unidad de red" y "Desconectar de unidad... Mo configurada No
v i C_°""P‘”‘_°"‘teS de Windows de las unidades seleccionadas. 12| No mover los archivos eliminados a la papelera de reciclaje No configurada No
—‘ Adm!n!strador de datos ad Si habilita esta opcién, los No solicitar credenciales alternativas No configurada No
Administrador d? v.entana: usuarios pedrén explorar la Quitar el vinculo "Buscar de nuevo" de Buscar en Internet No configurada No
ilgrega‘v c:.ra.ctelnstlcas H estructura de directorios de las Quitar la pestafia Sequridad No configurada No
G MREEN igita unidades seleccnonada§ =1 Mi PG (2] Quitar el botdn Bisqueda del Explorador de archivos No configurada No
| Buscar o el Explorader de archivos, perc — ; £e 5 2 P
3 Busqueda instanténea no podrén abrir las carpetas ni Desactivar la ordenacidn numérica en el Explorador de archi.. No configurada No
== . . acceder a su contenido. Tampoco Quitar el men( contextual predeterminado del Explorador d...  No configurada
| Calendario de Windows 5 | o
| Carpetas de trabajo E.odratn usarl 2 m.cliadr; dj.dllalogo i 3 ki
2 Centro de movilidad de W CJ;ZC:;?aeusl]:a;%e?edlap:?:ver 1i=| Desactivar las teclas de acceso rapido de la tecla Windows No configurada No

Figura 430: Cluster AD Editar GPO Impedlr acceso a las unidades desde Mi PC
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Marque la opcién Habilitada y en opciones seleccione Restringir solo la unidad C, clic en aplicar y aceptar

& Impedir acceso a las unidades desde Mi PC O X
E} Impedir acceso a las unidades desde Mi PC Al T Yalae sgiients
O No configurada ~ Comentario:
(@ Habilitada
(O Deshabilitada

Compatible cont [ A} renos Windows 2000
Opciones: Ayuda:

Impide que los usuarios usen Mi PC para tener acceso al A

Elegir una de las siguientes combinaciones

‘Restringir solo la unidad C v

contenido de las unidades seleccionadas.

Si habilita esta opcidn, los usuarios podran explorar la estructura
de directorios de las unidades seleccionadas en MiPC o el
Explorador de archivos, pero no podran abrir las carpetas ni
acceder a su contenido, Tampoco podran usar el cuadro de
didlogo Ejecutar o el cuadro de didlogo Conectar a unidad de red
para ver los directorios de estas unidades.

Para usar esta opcidn, seleccione una unidad o una combinacién
de unidades de |a lista desplegable. Para permitir el acceso a
todos los directorios de las unidades, deshabilite esta opcidn o
seleccione la opcidn "MNo restringir unidades” de la lista
desplegable,

MNota: los iconos que representan las unidades especificadas
sequirdn apareciendo en Mi PC, pero si los usuarios hacen doble
clic en los iconos, aparecera un mensaje que indica que una
opcidn de configuracidn impide la accidn,

Aplicar

l Aceptar | Cancelar

Figura 431: Cluster AD Editar GPO Impedir acceso a las unidades desde Mi PC (habilitar)

Ahora nos queda hacer lo mismo para la consola de comandos CMD para ello busque la opcién Impedir el

acceso al simbolo del sistema de doble clic

NetMeeting "~
OO0BE

Opciones de inicio de sesic
Programador de tareas
Recopilacidn de datos y ve
Reproductor de Windows |
Revocacion de archivos
Servicios de Escritorio rem
Sisterna de colores de Win
SmartScreen de Windows |
| TabletPC

| Tiempo de ejecucién de la
Tienda
Ubicacidn y sensores

Uso compartido de red

1 Virtualizacién de |a experie

 Sistema

Impedir el acceso al simbolo del
sistema

Editar configuracién de directiva

Requisitos:
Al menos Windows 2000

o e 9 09 D e [0 [ I

Descripcién:

Esta configuracién de directiva
impide que los usuarios gjecuten
el simbolo interactivo del sistema,
Cmd.exe. Esta configuracién de
directiva también determina si los
archivos por lotes (.cmd y .bat)
pueden ejecutarse en un equipo.

] Windows Hello para empn
| Windows Installer

| Windows Messenger

] Windows PowerShell

| Windows Update

> [ Ment Inicio y barra de tareas

Panel de control
Red

Sisterna

“i4 Todos los valores

AR

Si habilita esta configuracién de
directiva y el usuario intenta abrir
una ventana de comandos, el
sistema muestra un mensaje que
explica que una opcién de
cenfiguracién impide dicha
accién.

Si deshabilita o no define esta
configuracién de directiva, los
usuarios pueden ejecutar Cmd.exe
y los archivos por lotes

Configuracién Estado Comentario

| Acceso de almacenamiento extraible

“| Administracién de comunicaciones de Internet
| Administracién de energia

~ Directiva de grupo
" Inicio de sesién

! Instalacién de controladores
| Opciones de Ctrl +Alt+Supr

| Opciones de mitigacién

| Pantalla

~| Perfiles de usuario

| Redireccion de carpetas

| Scripts

| Servicios de configuracidn regional
iz Descargar componentes COM que faltan No configurada No
Mo configurada No
Mo permitir que estos programas se ejecuten desde la &yuda  No configurada No
Mo mostrar la pantalla de inicio de sesién Introduccién al ini.. Mo configurada Mo
No configurada No

Interpretacion de siglo para el afio 2000

(i2) Interfaz de usuario personalizada

(2| Impedir el acceso a herramientas de edicién del Registro No configurada No
12 No ejecutar aplicaciones de Windows especificadas No configurada No
1iz) Ejecutar solo aplicaciones especificadas de Windows No configurada No

Figura 432: Cluster AD Editar GPO Impedir el acceso al simbolo del sistema
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Marque la opcién Habilitada en Opciones déjelo en No clic en aplicar y aceptar.

& Impedir el acceso al simbolo del sisterna O X

[} Impedir el acceso al simbolo del sisterna

Yalor anterior Walor siguiente
O No configurada ~ Comentario:
(® Habilitada
(O Deshabilitada
Compatible con: [ A menos Windows 2000
Opciones: Ayuda:
;Desea desactivar también el procesamiento de Esta’ configyracién.de direc.tiva impide que los usuario.s ejecu.t'en
scripts del simbolo del sisterna? el simbolo interactivo del sisterna, Crmd.exe. Esta configuracidn
: , de directiva también determina si los archivos por lotes (cmd y
Mo v .bat) pueden ejecutarse en un equipo.

Si habilita esta configuracidn de directiva y el usuario intenta
abrir una ventana de comandos, el sisterna muestra un mensaje
que explica que una opcidn de configuracidn impide dicha
accion,

Si deshabilita o no define esta configuracidn de directiva, los
usuatios pueden ejecutar Cmd.exe y los archivos por lotes
normalmente,

MNota: no impide que el equipo ejecute archivos por lotes si dicho
equipo usa scripts de archivos por lotes, de inicio de sesidn, de
cierre de sesidn o de inicio, o para los usuarios que usan Servicios
de Escritorio remoto,

| Aceptar I{ Cancelar Aplicar |

Figura 433: Cluster AD Editar GPO Impedir el acceso al simbolo del sistema (Habilitado)

Ahora inicie sesion con cualquiera de los usuarios dentro del dominio y verifique que el acceso a ¢ y al simbolo
del sistema se encuentra deshabilitados

Organizar v

vl - ’ | Buscar Equipo

c:\Archivos de programa unidad dered  »
c:\PerfLogs
c:\Usuarios
& Descarga c\Windows

5 Faveritos

B Escritori
5| Sitios recientes T T s
4 Ubicacion de red (1)
4 Bibliotecas Respaldo (E:)

Figura 434: Cluster AD Comprobacion acceso a ¢

318



Desarrollo

Al momento de acceder a ¢ aparecera la siguiente restriccion esto indica que la gpo fue aplicada exitosamente

Restricciones

Péngase en contacte con el administrador del sistema.

| Esta operacion ha sido cancelada debido a las restricciones especificadas para este equipo.

Figura 435: Cluster AD Restriccion no se puede acceder a ¢

De igual forma verifique si puede entrar al cmd, nos tirara el siguiente mensaje a como se muestra en la captura

DAPEIErald s =
C:A\Windows\system32\cmd.exe
Microsoft Windows [Uersién 6.1.760811

e

El administrador ha deshabhilitado el simholo del sistema.

% Presione una tecla para continuar . . .

o[-

Copyright (c)> 2009 Microsoft Corporation. Reservados todos los derechos.

=7 Ejecutar 22

===  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: cmd v

‘\L Aceptar H Cancelar ‘l Examinar... }
J

Figura 436: Cluster AD No se puede acceder al Simbolo del Sistema
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Conclusiones

5.1 Conclusiones

Al culminar nuestro trabajo de monografia, consideramos que hemos llevado a cabo los objetivos

propuestos, llegando a las siguientes conclusiones:

% Que el Sistema FreeNAS posee méas Soporte que los otros Sistemas NAS en lo que se refiere a

documentacion y guias que hacen facil su implementacion, administracion y gestion.

7
0.0

Que los enunciados estan apegados a los formatos estandar en base a otras practicas de laboratorio

que se imparten en ambas carreras permitiendo una mejor comprension para su desarrollo.

s FreeNAS 11.2 se Integra correctamente a Windows Server 2019, permitiendo crear recursos
compartido de Alta Disponibilidad de forma transparente a usuarios que se encuentran dentro de un

dominio.

7
0.0

Que los temas seleccionados fueron desarrollados satisfactoriamente para que los estudiantes
adquieran conocimientos técnicos — practicos, que sean Utiles a la hora de elaborar topologias de red
NAS.

5.2 Recomendaciones
Asignar las practicas de manera grupal para que sea mas facil realizarlas en un entorno real.
Se recomienda mantener la herramienta de virtualizacién actualizada muchas veces los problemas

surgen debido a que los sistemas NAS pide mas funcionalidades que talvez la herramienta de virtualizacion de

una version antigua no cuente.
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5.3 Solucidn: FreeNAS no se logra unir al Dominio Windows

Si el sistema no se uniera al dominio de Active Directory, ejecute estos comandos en el orden indicado. Los

comandos de eco devolveran un valor 0 y klist mostrara un ticket de Kerberos:

root@freenas[~J# sqlite3 /data/freenas-v1.db “update directoryservice_activedirectory set ad_enable = 1;”
root@freenas[~J# echo $?

root@freenas|~J# service ix-kerberos start

root@freenas[~J# service ix-nsswitch start

root@freenas[~J# service ix-kinit start

root@freenas[~J# service ix-kinit status

root@freenas|[~J# echo $?

root@freenas|~J# klist

root@freenas[”1# sqlited rdatasfreenas-vl.db "update directoryservice_activedire
ctory set ad_enahle=1;"

rootBfreenas[~ 1# echo $7

2]

root@freenas[™ 1# service ix-kerberos start

root@freenas[™1# service ix-nsswitch start

root@freenas[™1# service ix-kinit start

root@freenas[™1# service ix-kinit status

root@freenas[~1# echo 57
2]

root@freenas[™1# klist
Credentials cache: FILE:- tmp-krbocc_0
Principal: administrador@FREENAS.COM

Issued Expires Principal
Aug 13 11:40:11 2019 Aug 13 21:40:11 2019 krbtgt/FREENAS.COMEFREENAS.COM
root@freenas[™ 14

Figura 437: Comandos de ayuda (1)

A continuacién, solo ejecute estos dos comandos si la casilla de UNIX extensions estd marcada en Advanced

Mode y se ha cargado un keytab usando Kerberos Keytabs en este caso no lo aplicamos.

root@freenas[~J# service ix-sssd start
root@freenas|[~J# service sssd start
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Finalmente, ejecute estos comandos echo devuelve en 0 a menos que algo salga mal:

root@freenas[~J# python /usr/local/www/freenasUl/middleware/notifier.py start cifs
root@freenas|~J# service ix-activedirectory start

root@freenas|~J# service ix-activedirectory status

root@freenas[~J# echo $?

root@freenas[~J# python /usr/local/www/freenasUl/middleware/notifier.py restart cifs
root@freenas|~J# service ix-pam start

root@freenas[~J# service ix-cache start &

root@freenas[”1# python susr-local www freenasll- middlewaresnotifier.py start ci

root@freenas[”1# service ix-activedirectory start

kerberos_kinit_password FREENAS2Z$RFREENAS.COM failed: Client not found in Kerber
os database

kerberos_kinit_password FREENASZSEFREENAS.COM failed: Client not found in Kerber
oz database

Join to domain is not wvalid: The name provided is not a properly formed account
name .

Using short domain name -- FREENAS

Joined 'FREENASZ' to dns domain 'freenas.com’

root@freenas[™1# service ix-activedirectory status

root@freenas[~1# echo 57

0

root@freenas[”1# python rusr-local www/freenasll middlewaresnotifier.py restart
cifs

True

root@freenas[”1# service ix-pam start

root@freenas[”1# service ix-cache start &

[11 16772

root@freenas[™ 14

[11] + done service ix-cache start

root@freenas[™1#

Figura 438: Comandos de ayuda (2)

(FreeNAS, 2019)
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A continuacion, abra la Shell de freeNAS y lance los siguientes comandos para sincronizar el servidor FreeNAS
al servidor NTP en este caso el servidor AD.

[root@freenas ~J# ntpq -p

root@freenas[™1# ntpg —p
remote st t when poll reach delay offset jitter

WIN-QRCA4CGDCRF .LOCL. 0.806 330.277 6.508
Figura 439: Sincronizacion FreeNAS con NTPServer (1)

Donde “freenas.com” es el nombre del dominio o la direccién ip del servidor NTP

[root@freenas ~J# ntpdate —q freenas.com

rootBfreenas[™ I# ntpdate -g freenas.com
server 192.168.1.50, stratum 1, offset 0.336747, delay 0.02599

15 Aug ©1:44:37 ntpdatel3?85]1: adjust time server 192.168.1.50 offset 0.3367V47 =

Figura 440: Sincronizacion FreeNAS con NTPServer (2)
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5.4 Cronograma de Actividades

Modo de |Nombre de tarea Durad6n Comienzo Fin stre 2, 2018 ‘Semestre 1, 2019 Semestre 2, 2019 Semestre 1, 2020
tarea Al s olnlbplEJF m|lalmly g Als|lo N plE| FImlalm
) Desarrollo Monografia NAS 304 dias jue 22/11/18 lun 04/11/19 Desarrollo Monografia NAS
2/11/18 ¢ v 04/11/19
304 dias
g Antecedentes / Plant. Del 12 dias jue 22/11/18 jue 06/12/18 |Antecedentes / Plant. Del Problema
Problema
= lustificacién y Objetivos 30dias jue 06/12/18 mié 09/01/19 Justificacdién y Objetivos
=] Marco Tedrico 70dias mié 09/01/19 sab 30/03/19
=] Seleccion de Sistemas NAS 20dias sab 30/03/19 lun 22/04/19 Seleocdén de Sistemas NAS
) Eval / Instalacion de Sistemas 45dias lun 22/04/19 mié 12/06/19 Eval / Instalaci5n de Sistemas NAS
NAS
) Practicaly 2 18 dias mié 12/06/19 mié 03/07/19 1y2
] Prictica3y4 40 dias mar 02/07/19 vie 16/08/19 icady4
g Prictica 5 45 dias sab 17/08/19 lun 07/10/19 Practica 5
=] Organizacion / Revision del 13 dias mar 15/10/19 mié 30/10/19 Organizadén / Revision del Informe Final
Informe Final
) Conclusion, Bibliografia y 11 dias mié 23/10/19 lun 04/11/19 Condusién, Bibliografia y Presentadién
Presentacion =
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5.5 Soporte Multimedia

En esta seccién mostramos material multimedia para la realizacién de las practicas 4 y 5 de manera interactica,

los videos seran subidos en la plataforma YouTube para que queden accesibles a todo publico.

Enlace practica No. 4

https://www.youtube.com/watch?v=hcORTNXx0Mo&t

Enlace préactico No. 5

https://www.youtube.com/watch?v=UI2mKQT7iTc&feature=youtu.be

También decidimos poner a disposicién de los docentes y estudiantes las iméagenes ISO utilizadas en la

realizacion de estas practicas de laboratorio en la plataforma de Mega para su descarga.

Enlace de las ISO

https://mega.nz/#FkEx1zSAL!gYBvzPgxh fg7xIRmDTWeQ
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