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Resumen

La investigacion de las transacciones electronicas frente a los diferentes tipos de fraude
plantea un estudio a una nueva problematica que ha surgido recientemente, es por ello que la
investigacion fue de tipo mixto, ya que se emplearon métodos cuantitativo y cualitativo, para un
estudio mas completo y detallado, se recopilaron datos de fuentes documentales tales como
leyes, libros, tesis, articulos cientificos y/o cualquier otro tipo de documento grafico, icnogréafico
y electrénico en su mayorial. De igual forma, se recopilaron y analizaron datos a través de
encuestas. En el mismo sentido, se utilizé6 un método de andlisis sintesis?, donde se realiz6 una
separacion de la parte de un todo con la finalidad de estudiarlas en forma individual para después
efectuar la reunién racional de los elementos dispersos y analizarlos en su totalidad. De la misma
manera, el método comparativo se utilizo para analizar las particularidades del sujeto de estudio
en relacién con otros siguiendo este método de investigacion, tanto el planteamiento del
problema, la forma y las técnicas de recopilar datos, como el andlisis y la explicacién de sus
resultados estuvieron encaminados hacia un mejor entendimiento del comportamiento del
fendmeno que se estudié®, la presente investigacion es de corte transversal dado que fue una
investigacion observacional que analizé datos de variables recopiladas en un periodo de tiempo
sobre una poblacién muestra o subconjunto predefinido. Ademas, se empled el método
deductivo, sabiendo que se partié del marco general de como funcionan las transacciones
electronicas, asi como también el andlisis juridico de las mismas y el tratamiento que se debe de
tener cuando se enfrente a los diferentes tipos de fraudes con la finalidad de poder detectarlos
antes que logren hacer algin dafio y hacia lo particular como funcionan realmente las

transacciones electronicas en la sociedad.

1 MUNOZ RAZO, Carlos. Como elaborar y asesorar una investigacion de tesis, 22 Ed. México, Pearson
Educacion, 2011, p.14.

2 VILLABELLA ARMENGOL, Carlos. La investigacién y comunicacion cientifica en la ciencia juridica, 1™ Ed.
México, Instituto Mexicano de Ciencias Juridicas de Puebla, 2009, p.37

3 MUNOZ RAZO, Carlos, op.cit., p.23
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Introduccion

Los avances tecnoldgicos que trajo consigo siglo veinte y parte del veintiuno han logrado
que el comercio electronico se desarrolle exponencialmente, dicho tipo de comercio se vuelto
mas practico gracias al acceso que se tiene hoy en dia a la tecnologia. Para realizar una
transaccion o para establecer un comercio electronico, basta con conectarse a la red y usar una de
las diferentes plataformas existentes, la rapidez y facilidad con que se realizan estas operaciones
a través de Internet son las razones por las cuales se han vuelto tan populares hoy en dia. Esta
herramienta de comercio se volvié aun méas necesaria durante la pandemia del SARS-CoV-
2(COVID-19), dado que facilita el comercio, estas transacciones electronicas permiten que las
compras 0 ventas se realicen desde cualquier lugar y en cualquier momento, sin la necesidad de
la presencia fisica.La problematica de este tipo de comercio se encuentra en sus mismas ventajas,
debido a que su facil acceso es usado muchas veces por terceras personas para cometer
operaciones maliciosas u obtener datos personales o financieros, esta figura es conocida fraude

electrénico.

En Nicaragua el comercio electronico es relativamente nuevo, debido a esto, tanto su
regulacion como la seguridad de los consumidores al hacer uso de esta herramienta es uno de los
principales problemas que afecta al sistema mercantil nicaragliense, dado que este se encuentra
fragil ante las diferentes formas de fraude electronico por lo que no existen suficientes leyes o

instituciones encargadas de su regulacion.

Se procurd realizar un analisis doctrinario y normativo de las transacciones electronicas,
colocandolas como figuras que van siendo parte el dia a dia de las personas consumidoras y las
empresas en general, las cuales se han encontrado vulnerables antes los tipos de fraudes que poco

a poco van surgiendo en nuestro pais.

Por tal motivo, en el primer capitulo se puedeobservar un recorrido historico y evolutivo
de las transacciones, comenzando con el trueque hasta la actual forma de comercio electronico,
donde se ven aquellos aspectos generales del impacto de la globalizacién en el desarrollo del

comercio internacional. A su vez, se el surgimiento de la Organizacién Mundial del Comercio



(OMC) como principal institucion que rige al comercio y como el internet es el principal motor

para el desarrollo del comercio electrénico.

De igual forma, se aborda el impacto de la pandemia del Covid-19 en el comercio
electronico y como este impulso el uso y crecimiento a nivel mundial de las transacciones
electrénicas, asi mismo abarcamos el surgimiento de las monedas electronicas como nuevas

formas de comerciar en el mundo de los E-commerce y el futuro del Comercio electrénico.

Siguiendo, en el segundo capitulo de esta investigacién se encontrara el marco juridico
que regulan las transacciones electrénicas en Nicaragua, partiendo desde lo establecido en la
Constitucion Politica de nuestro pais en donde se regulan las actividades econémicas. Asi
también, la Ley de Proteccion de Los Derechos de las Personas Consumidoras y Usuarias donde
se trata de garantizar y promover el consumo responsable para que las personas -ya sea juridicas
0 naturales- que utilizan los medios electronicos como una plataforma de mercado digital se

sientan seguros sobre la veracidad y la calidad de bienes y servicios.

Por otro lado, se incluye la Ley General De Bancos Y Otras Instituciones Financieras
para mostrar como mediante la Superintendencia de Bancos y Otras Instituciones Financieras
(SIBOIF) y su norma de gestién de riesgo donde se regula el funcionamiento de todos los
bancos, sucursales y agencias bancarias que operan en Nicaragua. También se abarca derecho
comparado al analizar leyes extranjeras como la Ley Gramm-Leach-Bliley de Estados Unidos de
América y la Ley Federal De Proteccion al Consumidor de México que tienen relacion con leyes
de nuestro ordenamiento juridico nicaragiense. por ultimo, se describe los aspectos generales del
Derecho Informético y su incidencia en el comercio electronico dada a su reciente aparicion en

los cuerpos normativos.

Finalmente, en el tercer capitulo, se exponen los diferentes tipos de fraudesen las
transacciones electrénicas que se logro identificar en nuestro estudio. Por Gltimo, se plasmé un
estudio realizado por la Unidad de Analisis Financiero de Nicaragua (UAF) donde se aborda el
aumento de los fraudes de aprovechados por el aumento del uso de las plataformas electronicas
debido a la pandemia del COVID-19.



Objetivos

Objetivo general

Analizar juridicamente las transacciones electrdnicas frente a los diferentes tipos de
fraude en el municipio de Ledn, departamento de Ledn, Nicaragua.

Objetivos especificos

e Determinar las diferentes transacciones electrénicas que se realizan el municipio

de Ledn, departamento de Ledn en Ledn, Nicaragua;

e Analizar el marco juridico regulador de las transacciones electronicas en

Nicaragua;

¢ Identificar los tipos de fraudes que se presentan en las transacciones electronicas

el municipio de Leon, departamento de Leon en Leodn, Nicaragua.



Capitulo I: Consideraciones Generales sobre el Comercio Electronico y Las
Diferentes Transacciones Electronicas Que Se Realizan En EI Municipio De
Leon, Nicaragua.

1. Del trueque al comercio electrdnico, surgimiento y evolucion del comercio.
Referirse al comercio electronico es referirseauna forma de comercio que durante la

altima década ha tenido un desarrollo impredecible gracias a diversos factores que han
propiciado su aceleracion. Primeramente, se abordara al comercio como tal y luego su evolucion
a traves del tiempo. La palabra comercio proviene del latin commercium, que significa ‘compra y
venta de mercancia’. El comercio es definido por Cabanellas como la negociacion o actividad
que busca la obtencion de ganancias o lucro en la venta, permuta o compra de mercaderia®.
También se puede definir al comercio como el conjunto de negociaciones que forman parte de
dicho proceso. El primer indicio de lo que hoy se conoce como comercio empez6 con eltrueque®
que fue la manera en que las antiguas civilizaciones empezaron a comerciar, esta forma de
comercio surge como manera de obtener alimentos o utensilios, este sistema no concibe
afianzarse en el mercado por la dificultad deque ambas partes debian estar interesadas en los
productos a intercambiar, otro obstaculo es que debian llegar a un acuerdo en cuanto al valor que

tenian dichos objetos para que el cambio fuese equitativo.

Este problema es solucionado con el surgimiento de la moneda o dinero® alrededor de los
afios 700 y 500 A.C. La moneda revoluciona la manera de comerciar dejando atras al trueque, la
moneda se concibié como un medio acordado en la sociedad para el intercambio de mercancias y
bienes, logrando estandarizar el concepto del valor y simplificando el comercio. El dinero
revoluciond el comercio como una nueva forma de unidad de cuenta y una herramienta para
almacenar valor, ya que fue posible contar las monedas en lugar de pasarles, lo cual facilito las
transacciones comerciales y abrid paso al comercio internacional, estosignifico un gran avance

en la economia y el mercado.

*CABANELLAS, Guillermo, Diccionario juridico elemental, duodécima edicion, editorial Heliasta, 1998, p.76.

SEl trueque es el intercambio de bienes o servicios entre dos 0 mas personas a cambio de otros bienes o servicios sin
necesidad de que exista ningln tipo de dinero por medio.

Historicamente ha habido muchos tipos diferentes de moneda, desde cerdos, dientes de ballena, cacao, o
determinados tipos de conchas marinas. Sin embargo, el mas extendido sin duda a lo largo de la historia es el oro.



Ya establecidos en la edad media, surgieron rutas comerciales transcontinentales que
intentaban suplir la alta demanda de bienes y mercancias europeas siendo la famosa ruta de la
seda, pero también habia otras importantes como las rutas de importacion de pimienta, de sal o
de tintes, esto significo el desarrollo y expansion del comercio europeo y asiatico, trayendo

consigo un desarrollo comercial mas integrado gracias a la moneda.

Cerca del afio 1400, la disrupciéon del Imperio Mongol, el crecimiento del Imperio
otomano y el fin del Imperio bizantino provoca que todas las rutas de comercio europeas con el
Este queden bloqueadas. Es gracias a esto que, surge la busqueda de nuevas rutas de comercio,
lairrupcion del capitalismo mercante y el deseo de explorar el potencial de una economia global
impulso6 en Europa la era de los descubrimientos. Fue asi como Europa se volcé en la busqueda
de nuevas rutas hacia la India con el fin de restablecer la importacion de especias’.

Fue el descubrimiento de América por los europeos el cual supuso otro paso en el
comercio. Portugal y Espafia fueron los dos paises que obtuvieron el monopolio de estas rutas, el
nuevo flujo de oro que obtenian los espafioles de manera casi gratuita en América saned y

consolidé el mercado comercial y de capital europeo®.

El nacimiento de la Revolucion Industrial en Inglaterra, la evolucién del comercio
internacional yel apoyo de la industria mecanica, el comercio alcanzé un florecimiento
extraordinario. Las operaciones bursatiles aumentaron durante esta época y ya para el sigloXIX,
el capitalismo® reflejo importantes cambios en la estructura material del comercio internacional,

también se unifico el capital bancario y aparecié el capital financiero.

"Historia del Comercio Internacional - Grupo Codecominter - Agente de Aduanas y Abogados y Notarios. Grupo
Codecominter - Agente de Aduanas y Abogados y Notarios [en linea], 2021. [Consulta: 5 junio
2022].https://www.codecominter.com/historia-del-comercio-internacional/

8 (SITIO, M., 2022. Historia - MI SITIO WEB G.S. Google.com [en linea]. [Consulta: 5 junio 2022]. Disponible

en: https://sites.google.com/site/misitiowebgs/comercio/historia.

°El capitalismo es el sistema econémico que se instituyé en Europa entre los siglos XVI1I1 'y XIX. El fundamento del
capitalismo es el establecimiento de compafiias especializadas en la compra, produccion y venta de bienes y
servicios, en un mercado libre del control del Estado. La Unica regla que rige en un sistema capitalista puro es la ley
de la oferta y la demanda.


https://www.codecominter.com/historia-del-comercio-internacional/
https://sites.google.com/site/misitiowebgs/comercio/historia

La globalizacion econdémical®, nacié como consecuencia de la necesidad de rebajar costos
de produccion con el fin de dar la habilidad al productor de ser competitivo en un entorno global,

el comercio internacional comienza a evolucionar’,

Con el surgimiento de la Organizacién Mundial del Comercio'?destaca la Declaracion
sobre el Comercio Electronico Mundial adoptada en la Segunda Conferencia Ministerial,
celebrada en mayo de 1998, en la cual se establecia un programa de trabajo amplio para
examinar todas las cuestiones relacionadas con el comercio electronico mundial que afectan al
comercio, incluidas las identificadas por los Miembros. ElI programa de trabajo, en el que
participarian los érganos competentes de la Organizacién Mundial del Comercio, tendria en
cuenta las necesidades econdmicas, financieras y de desarrollo de los paises en desarrollo.
Debido a diferentes factores dicha declaracion no obtuvo mayor alcance quedando solamente en

un proyecto®.

Entrado el siglo XX, el exponencial crecimiento del comercio internacional puede
atribuirse a los diversos tratados, pactos y convenios que se solidificaron entre los paises
industrializados durante la segunda mitad de este siglo. Las claves de este desarrollo son gracias
a los nuevos procesos de produccion, los avances tecnoldgicos y el aumento de la poblacion, es

en esta etapa del comercio donde aparece el internet.

1.1 El papel del Internet en el desarrollo comercial

Con la creacion de internet surge el concepto de Web 1.0%en esta primera etapa del

internet las paginas no ofrecian funciones interactivas, los sitios web solo realizaban funciones

¥La globalizacion econdémica es un proceso histérico, el resultado de la innovacién humana y el progreso
tecnoldgico. Se refiere a la creciente integracion de las economias de todo el mundo, especialmente a través del
comercio y los flujos financieros.

Uibidem.

2Surgid el primero de enero de 1995, significo la mayor reforma del comercio internacional desde el final de la
Segunda Guerra Mundial. Mientras que el GATT se habia ocupado principalmente del comercio de mercancias, la
OMC y sus Acuerdos abarcan ademas el comercio de servicios y la propiedad intelectual. La creacién de la OMC
también dio lugar a nuevos procedimientos para la solucion de diferencias

13 OMC | Comercio electronico. Wto.org [en linea], 2022. [Consulta: 23 julio 2022]. Disponible en:
https://www.wto.org/spanish/tratop_s/ecom_s/mindecl_s.htm.

14E] término Web 1.0 no aparecid hasta que el término Web 2.0 fue acufiado en 1999 por Darci DiNucci. Durante ese
tiempo, la web estaba experimentando una gran transformacién. La mayoria de los sitios web en la década de 1990


https://www.wto.org/spanish/tratop_s/ecom_s/mindec1_s.htm

informativas. La mayoria del contenido del sitio web se almacenaba directamente en los archivos
del sitio web, no en una base de datos separada como hoy en dia. Hasta este punto hay pequefios

pasos en el surgimiento del comercio electronico, tales como Amazon y eBay.

La web 2.0 surge gracias a la evolucion de la Web 1.0, se caracterizépor ser una etapa
mas colaborativa, también es llamada la web de la sociedad de la informacidn, esta etapa
permitié no solo acceder a la informacién, sino que también colaborar o crearla, esta web
permitié un desarrollo mas significativo en la comunicacion electrénica y fueron estas
condiciones las cuales permitieron que el comercio electronico encontrara su evolucion,
influyendo incluso en la proliferacion de aplicaciones comerciales como Amazon, Shein, Pull
and Bear, etc.. incluso la red social mé&s utilizada en la actualidad Facebook incluyo dentro de su
interfaz “Marketplace” una herramienta en la cual sus usuarios pueden comerciar, de igual
manera la mayoria de las aplicaciones usadas hoy en dia actualizaron sus interfases para ofrecer
perfiles comerciales. Esta forma de comercio electronico también podria ser llamada “Comercio

electronico informal”.

Estos avances no solo beneficiaron a las grandes industrias, sino que también se nivelo un
poco la balanza al proveer a los paises en desarrollo grandes oportunidades en la obtencion de
informacidn que antes era inaccesible. La transferencia de conocimientos resultante estimulo el

crecimiento de estos paises y ayudo a su integracion en los mercados mundiales.

1.2 El comercio electrénico (E-commerce)

Elcomercio electrénico como concepto es en simples palabras compraventa o intercambio
de bienes o servicios a través de medios electronicos, pero en una definiciébn mas formal dada
por la Organizacion Mundial del Comercio (OMC) define como: “En términos generales, es la
produccion, publicidad, venta y distribucion de productos a través de las redes de

telecomunicaciones®®”.

se habian creado originalmente con paginas HTML estaticas y algunos estilos simples incrustados en el marcado
HTML.

5Concepto establecido por la Organizacion Mundial de Comercio, sitio web oficial, disponible en:
https://www.wto.org/spanish/thewto_s/whatis_s/tif s/bey4 s.htmconsultado el 27 de octubre de 2021.



https://www.wto.org/spanish/thewto_s/whatis_s/tif_s/bey4_s.htm

La Organizacion para la Cooperacion y el Desarrollo Econdémico lo considera asi: “la
venta o compra de bienes o servicios que se realiza a través de redes informaticas con métodos

especificamente disefiados para recibir o colocar pedidos'®”

Uno de los avances mas significativos en el comercio electronico fue cuando eBay
compra PayPalcreando asi una forma mas rapida y segura de enviar dinero, realizar pagos en
linea, recibir dinero o configurar una cuenta de comercio, lo que facilité las compras en

comercios electronicos.

Empieza la carrera electrénica de las empresaspor acaparar el mercado de los
consumidores, en 2007Apple lanza al mercado el iPhone, y un afio mas tarde Google hace lo
mismo con su version en Android, ofreciendo en sus dispositivos una nueva, facil, rapida y

efectiva forma de acceder a las tiendas de E-commerce.

Durante los siguientes afios el comercio electronico se potencializa gracias a los avances
tecnoldgicos, la posibilidad de tener una billetera electrénica desde tu celular, las compras en

linea las cuales reducen los costos de produccion.

1.2.1 Ventajas y desventajas del comercio electronico:

Ventajas

1. Disponibilidad 24/7 los 365 dias del afio, es la ventaja por excelencia de esta forma de
comercio;

2. Accesibilidad desde cualquier lugar, para ellosolo es necesario contar con una conexion a
Internet para completar las transacciones electronicas. Esto facilita los procesos de
compra;

3. Ahorro de costes para vendedores, una tienda en linea significa menos costes de inversion
y expansién a una mayor clientela;

4. Captacion de clientes, las tiendas en linea te expanden a un mercado mas grande;

5Concepto dado por la Organizacion para la Cooperacion y el Desarrollo Econdmico, en el informe del Panorama
del comercio electrénico, disponible en: https://www.oecd.org/sti/Panorama-del-comercio-
electro%CC%81nico.pdfconsultado el 27 de octubre de 2021.



https://www.oecd.org/sti/Panorama-del-comercio-electro%CC%81nico.pdf
https://www.oecd.org/sti/Panorama-del-comercio-electro%CC%81nico.pdf

5.

Recoleccién de datos, ofrece una interaccidn mas personalizada con los usuarios, los
consumidores dejan su rastro alla por donde pasan. Si la empresa sabe codmo gestionar los
datos, puede mejorar su servicio e incluso personalizar las estrategias de marketing. Este

punto es muy discutido por la violacién de la privacidad de los datos.

Desventajas:

1.

Inseguridad en la forma de pago, es la principal desventaja debido al miedo de los
usuarios por la proteccion de sus datos bancarios. Las tiendas cada vez implementan
sistemas mas seguros para garantizar el pago con tarjetas de crédito u otros métodos;
Proceso de envio, existen dos desventajas la primera es el tiempo desde que se pide un
producto hasta que llega al cliente depende de muchos factores. La segunda desventaja es
el coste de los envios. En ocasiones, la adquisicion de un producto tiene un sobrecoste
por el porte de este;

Mercados mas competitivos, al existir mayores niveles de competitividad. Puede haber
miles de tiendas con caracteristicas similares. Por lo tanto, para triunfar es crucial
encontrar un nicho de mercado y diferenciarse del resto de los competidores;

El cliente no puede probar el producto antes de comprarlo, el consumidor tiene que
asumir un pequefio riesgo comprando antes de probarlo, este problema ha quedado
practicamente en el olvido, ya que la mayoria de las empresas han creado sus politicas de
devolucién para que si el cliente no queda satisfecho con la compra pueda devolverla sin
mayor dificultad.

1.2.2 Caracteristicas del comercio electrénico:

A. Mejora la competitividad y la eficiencia de las organizaciones publicas y privadas a
través del abaratamiento del proceso de negociacion entre clientes- usuarios y socios-
proveedores;

B. El comercio electréonico es una herramienta para diversificar y penetrar en mas
mercados a nivel nacional e internacional;

C. Impulsa la facilitacion de comercio a traves de la reduccion de costos transaccionales;

D. Fomenta la participacion mas activa de la pequefia y la mediana empresa en el

comercio internacional;



E. Es una herramienta que ofrece nuevas oportunidades de desarrollo.

1.2.3 Los elementos que forman el comercio electrdénico!’:

e Involucra productos, servicios, informacién y pagos utilizando lineas telefonicas y
redes computacionales;

e Utiliza la tecnologia para la automatizacion del negocio y del flujo de transacciones al
proveer la oportunidad de incrementar la calidad de sus productos y servicios al

mismo tiempo que, incrementan la velocidad en ser entregados.

1.3 Pandemia COVID-19 y su impacto en el comercio electronico

Con el surgimiento y rapida expansion del virus Covid-19 el e-Commerce presento
una gran expansion, durante los primeros tres meses de 2020 las medidas sanitarias
impuestas para tratar de frenar al coronavirus provocaron que millones de personas

recurriesen al comercio online. Muchos de ellos, por primera vez.

El informe especial Digital 2020 desveld que el 47% de los internautas del mundo
pasaron mas tiempo realizando compras online durante la cuarentena, las razones son simples
de explicar, siendo la forma 6ptima para obtener los productos y servicios necesarios durante
el confinamiento y manteniendo el distanciamiento social, el comercio electronico alcanz6

cifras que, de otro modo, le hubiera tomado meses o afios alcanzar.

El informe Digital 2022 vuelve a arrojar a la luz sobre los datos relativos a la
penetracion del eCommerce mundial, esta vez con datos relativos al 2021. Un 58,4% de la
poblacion entre 16 y 64 afios compro algun producto o servicio por internet a la semana en
2021, un aumento de 11,4 puntos en relacion con 2020. Esto demuestra que el éxito y uso de
las tiendas online no era un efecto pasajero de la pandemia, sino una evolucion natural del

mercado y un canal de compra que esté aqui para quedarse.

En cuanto a qué se compra en los eCommerce, la comida (+38%) y bebidas (+35%)

son las que mas crecimiento registraron, con un aproximado de USD $375.000 millones

17El Comercio electrénico en Centroamérica - Consortium Legal. Consortium Legal [en linea], 2020. [Consulta: 17
March 2022]. Disponible en: https://consortiumlegal.com/el-comercio-electronico-en-centroamerica/.
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(poco mas de 333.000 millones de euros) de gasto anual en el caso de los alimentos y USD

$211.000 millones (187.000 millones de euros) en el caso de bebidas®®.

1.4 El futuro del comercio electronico, la web 3.0 y las criptomonedas

Web 3.0 es el nombre que algunos tecnoélogos le han dado a la idea de un nuevo tipo de
servicio de internet en palabras de Packy McCormick, un inversionista que ayudo a popularizar
la web3.0, la define como “una internet que es propiedad de los desarrolladores y los usuarios,

coordinada con tokens!®”.

Los impulsores prevén que la web3.0 adopte muchas formas, como redes sociales
descentralizadas, videojuegos que recompensen a los jugadores con tokens criptograficos, y
plataformas NFT que les permitan a las personas comprar y vender fragmentos de cultura digital.
Los maés idealistas afirman que la web3.0 transformara internet tal como se conoce, ya que le
quitara poder a los “gatekeepers”, 0 actores tradicionales, y le dara paso a una nueva economia

digital sin intermediarios.

En este escenario entra el concepto de Blockchain que es un sistema de almacenaje de
informacion de manera descentralizada, con capacidad para almacenar datos con validacion
general, es decir, la informacion la introducen los usuarios y ellos mismos son quienes las
verifican, lo que significa que no existen intermediarios o un sistema centralizado, es asi como
sedificulta que la informacion sea falseada porque requiere la verificacion de todos los usuarios,
esta red de almacenamiento de informaciones conocida por ser la plataforma del bitcoin pero sus
usas transciendas mas alla de ello, puede usarse para firmar contratos, votar en elecciones,

guardar historial médico, cadenas de suministro etc.

Esta cadena de bloques es un registro publico donde estan todas las operaciones de estas
divisas digitales. No obstante, pese a que este sistema permite a cualquier usuario rastrear todas
las transacciones hechas por todas las computadoras de la red, la informacion de las personas

implicadas esté protegida.

18 Informe sobre la economia digital, Naciones unidas [en linea], [Consultado 23 de julio del 2022]. S.I.: Disponible
en: https://unctad.org/system/files/official-document/der2021 es_0.pdf.

¥Un token es la representacion digital en el mundo Blockchain de algo que tiene valor dentro de un contexto. Es
emitido por una entidad privada y solo es valido bajo este universo concreto. Su funcionamiento es muy similar a un
plan de millas dentro de una aerolinea.
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De igual forma, la seguridad de estas monedas no sélo se debe a la encriptacion, sino
también, a la verificacion, pues el resto de los usuarios validan que la transaccion pueda ser

realizada de manera correcta.

1.5 Las Criptomonedas

“La relacion entre el comercio digital y las criptomonedas es natural. Ambas industrias
coexisten dentro del mismo marco, que se basa en brindar a los consumidores soluciones que el
comercio y las finanzas tradicionales no pueden lograr” Andrew Brough, Business

Development and Strategic Partnerships en CoinPayments.

Las criptomonedas son monedas digitales utilizadas para el intercambio de bienes o
servicios. Fueron creadas a raiz de la crisis financiera del 2008 para transacciones en internet; sin
embargo, en la actualidad, no s6lo empresas electronicas han aceptado criptodivisas como
formas de pago, sino algunas compariias como Starbucks, Burger King Alemania, Reeds

Jewelers, Virgin Galactic, entre otras, también lo hacen por sus beneficios?.

Ya que no requieren de un administrador, es decir, no depende de los gobiernos, ni
bancos, ni de ninguna institucion para funcionar, permite independencia de las recesiones y crisis
econdémicas obteniendo asi la mayor cotizacion del mercado hasta ahora. Conjuntamente,
depender de los bancos y gobiernos resulta costoso para la sociedad, debido a dos razones
principales: la primera es que en los bancos estos sistemas transaccionales son muy costosos, por
lo que al tener criptodivisas se reducen las comisiones y se eliminan los intereses de las
operaciones realizadas; y, en segundo lugar, el gobierno no puede distorsionar las cuentas

imprimiendo més dinero causando asi una inflacion??.

Dentro de sus desventajas es que las divisas digitales estan basadas en la especulacion;
por lo que no se debe interpretar como una forma de inversion sino méas bien como una apuesta,

apuesta que ha beneficiados méas a unos que a otros.

PRAMIREZ, M., 2021. Las criptomonedas y su relacion con la economia mundial. Transferencia Tec [en linea].
[Consulta: 14 agosto 2022]. Disponible en: https://transferencia.tec.mx/2021/02/27/las-criptomonedas-y-su-relacion-
con-la-economia-mundial/.

2{dem.
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Las criptomonedas, como se puede observar, tienen una gran volatilidad especialmente en
el ultimo afo. El desafio que se le presenta ahora mismo a los gobiernos es la falta de regulacion

fiscal de las monedas virtuales ya que en muchos paises hace que exista un “vacio legal”.

2. Diferentes transacciones electronicas que se realizan en el municipio de
Leon departamento de Ledn, Nicaragua %.

En esta etapa la investigacionrefleja los resultados obtenidos en las encuestas realizadas a
los establecimientos comerciales de la periferia del centro del municipio de Leon departamento
de Ledn, Nicaragua.Con el fin de conocercuales son los tipos transacciones usadas en el

comercio electronico y otros datos de interés que se muestran a continuacion.

1) B2B - Business to Business: Empresa a Empresa hace referencia a las operaciones

comerciales que se realizan de negocio a negocio.

Grafico 5.

¢El establecimiento realiza transacciones
de Empresa a Empresa?

14%

86%

mSi mNo

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento de Leon.

Conforme a la grafica de pastel que se presenta podemos observar que el 14% de la

poblacion encuestada afirma no realizar operaciones comerciales entre empresas. Este dato

22Tipos de comercio electrénico en detalle. Universidad Americana de Europa [en linea], 2020. [Consulta: 7 junio
2022]. Disponible en: https://unade.edu.mx/tipos-de-comercio-electronico/.
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puede deberse a diversos factores, por ejemplo, que el rubro al que se dedica no lo requiera y

poca familiaridad con el concepto.

En contraste con las respuestas negativas tenemos que el 86% del total de los encuestados
afirma realizar este tipo de operaciones, cabe destacar que puede existir mayor seguridad en este
ambito debido a las obligaciones y regulaciones formales exigidas al momento de constituir una
empresa sin embargo al no existir un marco regulatorio estas siguen estando expuestas a fraudes.
En este caso, hay pocos clientes a los que puedes vender y son méas exigentes lo cual puede

reducir el nivel de riesgo de fraude y ser una mejor opcion dentro del sector econémico.
2) B2C - Business to Consumer: Las siglas B2C significan del Negocio al Consumidor.

Grafico 6.

¢El Establecimiento realiza transacciones Empresa a
Consumidor?

28% M Si
H No

72%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento de Leon.

Respecto a las transacciones comerciales de empresa a consumidor se observa que el 28%
indica no realizar este tipo de operaciones comerciales lo cual de igual manera puede deberse al
tipo de rubro de la empresa. En cambio, el 72% de las empresas encuestadas afirma realizar
transacciones de empresa a consumidor, es decir que existe una relacién directa de compraventa
0 de prestaciones de servicios, lo cual desafortunadamente puede presentar cierto nivel de riesgo
tanto para las empresas como para los mismos consumidores. Se puede mencionar la posible

desconfianza del cliente y empresa respecto a la seguridad en los pagos y desconocimiento sobre
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la contraparte. En caso de que las empresas no cobren por adelantado esta se arriesga a perder la
inversion de la elaboracién de este, deben lidiar con la informalidad e irresponsabilidad en el
pago y recepcioén de los pedidos, productos o servicios. A diferencia del Business to Business, en
esta forma de comercializacion las empresas pueden llegar a tener muy poca informacién sobre
la identidad de los consumidores elevando la posibilidad de que esto sea un factor de riesgo para

la empresa.

3) B2E - Business to Employee: El comercio “empresa al empleado” es una modalidad

relativamente reciente.

Grafico 7.

¢El Establecimiento realiza transacciones
de Empresa a Empleados?

mSi

B No 32%

68%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Le6n, departamento de Leon.

En esta modalidad de transacciones comerciales se observa que apenas un 32% de los
encuestados si realiza el Business to Employees. Esto puede deberse a las mismas politicas de la
empresa que posibilita una forma de transacciones con sus colaboradores de forma interna. Se
podria especular que podria ser una forma menos riesgosa de realizar transacciones debido a que
hay un mayor control interno por parte de la empresa y se tiene conocimiento pleno de los

consumidores aun asi es muy poco utilizado.
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4) G2C - Goverment to Consumer: del Gobierno al consumidor.

Grafico 8.

¢El Establecimiento realiza transacciones de
Gobierno a Empresa?

= Si = No

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento de Ledn.

Respecto a las transacciones comerciales Gobierno a Empresa se observa que el 100% de
los establecimientos no realizan este tipo de operaciones comerciales. Lo cual de igual manera
puede deberse a la falta de conocimiento sobre las nuevas formas de pago por ejemplo las

contribuciones o impuestos que las empresas pueden pagar de manera electronica hoy en dia.

La encuesta también arrojo datos interesantes acerca de la interaccion que tienen los
establecimientos comerciales con el comercio electronico, esto abarcando la experiencia que han

tenido con el comercio electronico y el conocimiento y preparacion.
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Grafico 4.

¢El establecimiento da capacitacion sobre el uso de
las transacciones electronicas a sus empleados o a
sus clientes?

66%

70%
60%
50%
40% 34%
30%
20%
10%

0%

Si da capacitacion No da capacitacion

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Se muestra que un 66% de los establecimientos encuestados no brindan capacitaciones
sobre el uso de transacciones electronicas a sus empleados o a clientes, solamente un 34% brinda
capacitaciones, se podria especular que los establecimientos no cuentan con el debido
conocimiento acerca del comercio electronico como para ellos brindar capacitaciones a sus
empleados 0 a sus clientes, esto vulnera las transacciones electronicas ya que no se tienen
conocimiento de su funcionamiento.
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Grafico 5.

¢El establecimiento cuenta con un seguro en caso
de fraude en las transacciones electronicas?

52% 48%

| Si

H No

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Le6n, departamento
de Leodn.

En base a los seguros en las transacciones electronicas un 48% de los establecimientos
encuestados hace uso de los seguros generalmente ofrecidos por los bancos, un 52% establecio
no hacer uso de seguros en las transacciones electeonicas que realiza el establecimiento, esto
tiende a vulnerar la demanda de este tipo de comercio, creando un tabu en los consumidores que
deciden optar por mecanismos mas tradicionales.

Grafico 6.

¢El establecimiento cuenta con un protocolo para
proceder en caso de fraude en las transacciones
electronicas?

52%

48%

HSi HNo
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Un protocolo para proceder en caso de fraude es una de las herramientas mejor posicionadas
al momento de que una transaccion electronica sufre fraude, el 52% de los establecimientos
encuestados establecio no tener un protocolo de respuesta a una situcion en la que se sufra fraude
electronico, solo un 48% de los establecimientos posee un protocolo de respuestas a estas
situaciones los cuales generalmente incluyen una dependecia a otras instituciones como el banco.

Grafico 13.

¢El establecimiento siente seguridad en el comercio
electronico?

M Sj

No

70%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

La seguridad en el comercio electronico es algo vital para los establecimientos, un 70% de
los establecimientos encuestados siente seguridad en el comercio electronico, contra un 30% que
no siente seguridad, es sorprendente tomando en cuenta que muchos de los establecimientos que
sienten seguridad no cuentan con seguro, ni con protocolo de respuestas en caso de fraude.

Grafico 14.
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éPor que el establecimiento no siente seguridad con
este tipo de comercio?

Otro - 6%
Falta de tecnologia — 18%
Falta de regulacion - 6%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

El 18% de los establecimientos encuestados establecid no sentir seguridad en el comercio
electrénico por falta de tecnologia, como los medios adecuados para realizar las transacciones
electronicas, otro 6% refleja no sentir seguridad en el comercio electronico debido a la falta de
regulacion que existe en nuestro pais.
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Capitulo I1: Marco juridico regulador de las transacciones electronicas en
Nicaragua

2.1 En la Constitucién Politica de Nicaragua

Si bien se ha mencionado a lo largo de esta investigacion la falta de regulacion para el
funcionamiento de las transacciones electronicas de manera fluida y sin riesgos en Nicaragua, Si
se reconoce la vigencia de un marco normativo a nivel constitucional expresado en el articulo 98,
en el cual nos menciona y nos deja claro que una de las funciones principales del Estado en la
economica es lograr el desarrollo humano sostenible en el pais®, asi como ser un facilitador de la
actividad productiva para que las personas realicen su actividad econémica, productiva y laboral
en un marco de seguridad juridica plena, por lo mismo, el Estado es y sera el responsable de
proteger el derecho de las personas consumidoras frente a estas nuevas formas ilicitas de
sustraccion de liquidez y de informacidn que sufren dia a dia las personas en Nicaragua.

Aunque, el ejercicio de la actividad econdmica corresponde principalmente a los
particulares como lo menciona el articulo 99 de la constitucién politica es necesario que el
Estado promueva y tutele nuevas formas para garantizar los intereses y las necesidades
sociales?*, en este caso darle seguridad juridica a esas nuevas formas de hacer transacciones de
mercancia y dinero a través de internet frente a las nuevas formas de fraude que si bien todavia

no estan reguladas se conocen y se aplican en Nicaragua.

2.2 Ley Especial de ciberdelitos

Ley especial de ciberdelitos, cuenta con un acapite llamado delitos informativos en los
cuales nos hace saber sobre los fraudes informéticos en el que cualquier persona que manipule
sistemas, datos o cualquier otra informacion las cuales pueden ser estadisticas, nameros,
descriptores, que por separado no tienen relevancia para los usuarios del sistema, pero que en
conjunto pueden ser interpretados para obtener una informacion completa y especifica para un

aprovechamiento en perjuicio ajeno.

23 Articulo 98. CONSTITUCION POLITICA DE LA REPUBLICA DE NICARAGUA. l,,lltima Reforma en 2014.
24 Articulo 99. IDEM.
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Por lo mismo, esta ley especial viene a tratar estas nuevas figuras que comenzaron a
realizarse antes de que nuestro sistema juridico contemplara dicho escenario, razon por la cual se
han ido formulando poco a poco instrumentos legales para su control que hoy no son suficientes
para proteger los intereses (el patrimonio, la confidencialidad de la informacion, el derecho de

propiedad sobre un sistema informatico y la seguridad juridica) de las personas afectadas.

El Hacking o espionaje informético, es una de las principales vias en la cual se accede a
informacion sensible para posteriormente utilizarla en perjuicio del Usuario, estos ataques van
dirigidos a través de los TIC (Tecnologias de las informacion y de la comunicacion) que no son
més que el conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones,
redes y medios; que permiten la compilacién, procesamiento, almacenamiento, transmisién de
informacion como: voz, datos, texto, video e imagenes. Sin embargo, en Nicaragua con la
entrada en vigor de la ley 1042, en su articulo 13 nos deja claro que estas conductas antes
descritas vienen a proteger ademas de los intereses de las personas afectadas®®, asi también
protege la seguridad soberana del Estado de Nicaragua, también las operaciones de las

instituciones que en cualquier momento pueden resultar afectadas.

Sin embargo, la legislacion todavia no tiene tipificado de manera especifica cada una de
estas formas de Hacking, de las cuales las méas populares y sencillas de manejar son:
SPYWARE?®, que es la creacion de un software malicioso que infecta el dispositivo electronico
y recopila informacién sobre el usuario, navegacion, aplicaciones y uso habitual de internet,
SNIFFER que basicamente es un software que capturan e inspecciona los paquetes de datos que
viajan a través de internet, en los cuales va toda la informacion del dispositivo en el cual se esta
aplicando dicho software, si bien es cierto que tiene un uso legitimo, los ciberdelincuentes lo han
utilizado para supervisar el uso de Internet, incluyendo los correos electronicos y los mensajes

instantdneos y acceder a las credenciales de inicio de sesién, informacién privilegiada y datos

% Articulo 13. LEY N°. 1042. LEY ESPECIAL DE CIBERDELITOS. aprobada el 27 de octubre de 2020

Publicada en La Gaceta, Diario Oficial N°. 201 del 30 de octubre de 2020
% MALWAREBYTES, 2018. Spyware. Malwarebytes [en linea]. [Consulta: 12 febrero 2022]. Disponible

en:https://es.malwarebytes.com/spyware
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financieros?’. KEYLOGGER, son programas que se utilizan para registrar y reenviar a su
creador todas las pulsaciones que se realizan en el teclado del dispositivo para posteriormente

detectar claves y usuario para acceder a informacion.

Si no, que mas bien se encasillan en un solo delito el cual seria “Hurto por medios
informaticos” pero es fundamental entender que, si bien tienen el mismo fin, no tienen ni la
misma complejidad ni el mismo rango de éxito, por lo tanto, deberia ser tipificado de manera

separada para asi poder identificar y poder resolver con celeridad.

2.3 Ley De Proteccion De Los Derechos De Las Personas Consumidoras Y
Usuarias

La ley 842 ha venido a ser de gran ayuda para darle un marco legal a los derechos de las
personas consumidoras para garantizar y promover el consumo responsable, asimismo, darles
igualdad y el libre acceso a las disponibilidades que existen en el mercado sobre bienes y

servicios de calidad que respondan a sus necesidades humanas bésicas.

Por eso, a la creacién de dicha ley y el crecimiento de las redes sociales en Nicaragua, se
comenzo a explotar el mercado electronico informal mediante el uso de internet, siendo este uno
de los mas vulnerables en cuanto a fraudes se tratase, puesto que al realizar estas transacciones
en muchos casos las personas consumidoras han sido victimas de cualquier tipo de acciones sin
ninguna garantia como pueden ser falsa informacion y mal estado del producto que se esta
ofreciendo, asi como cobrar un precio de venta superior al publicado, adulteracion de los

productos e incluso la falsificacion de un producto.

Para esto, la ley 842 ya hace mencion a las transacciones electronicas en su articulo 77 en
el cual dice que: “Las transacciones por medios electronicos son aquellas efectuadas entre
personas proveedoras y las consumidoras y usuarias a través del uso de medios electronicos,
digitales o de cualquier otra tecnologia...”, asi mismo, en los articulos siguientes nos habla de

cémo los proveedores deben dar la informacion veridica sobre dichos productos, bienes o

ZBELCIC, 1., 2020. ¢Qué es un Sniffer y como puede protegerse? [en linea]. [Consulta: 15 d febrero 2022].

Disponible en: https://www.avast.com/es-es/c-sniffer.
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servicios porque dicha ley prohibe las practicas comerciales engafiosas respecto a las
caracteristicas de dicho producto que pueden inducir al fraude o confusién para las personas

consumidoras o usuarias.

Sin embargo, en la parte del procedimiento y las sanciones para aquellas personas que
incurran en fraudes sobre productos o servicios, la ley 842 es clara al decir que el 6rgano rector
de las proteccion de los derechos de las personas consumidoras es a través de la Direccion
General de Proteccion de los Derecho de las Personas Consumidoras y Usuarias (DIPRODEC),
asi como en los casos de materia de servicios financieros correspondera a la Super Intendencia
de Bancos y Otras Instituciones Financieras (SIBOIF) y a la Comisién Nacional de
Microfinanzas (CONAMI).

En cuanto al procedimiento, en el articulo 99 se puede ver como la ley nos habla de un
procedimiento meramente administrativo® y de como las personas afectas pueden realizar su
reclamo ante la persona proveedora y laDireccion General de Proteccion de los Derechos de las
Personas Consumidoras o Usuarias(DIPRODEC), igualmente las sanciones que se pueden
aplicar en estos casos son administrativas, por lo tanto, se puede decir que si bien la ley
842regula muchos aspectos de las transacciones electronicas que pueden ser muy importante al
momento de que se pueda presentar cualquier tipo de fraude no tiene la fuerza coercitiva que

estos delitos ameritan.

Al mismo tiempo, el procedimiento administrativo termina siendo un poco tedioso para la
persona consumidora afectada puesto que el tramite puede llevar su tiempo si es que es admitida
dicha denuncia y resuelta, en definitiva, muchas personas afectadas toman la decisién de no
llevar el procedimiento y simplemente dejar pasar el caso, en este aspecto resulta algo negativo
puesto que la ley tiene como objetivo velar y garantizar los derechos de las personas

consumidores.

2.4 Ley General de Telecomunicaciones y Servicios Postales

28Articulo 99. LEY N°. 842. LEY DE PROTECCION DE LOS DERECHOS DE LAS PERSONAS CONSUMIDORAS
Y USUARIAS. Aprobada el 13 de junio de 2013. Publicada en La Gaceta, Diario Oficial N°. 129 del 11 de julio de
2013
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La Ley de Telecomunicaciones tiene por objeto establecer el marco legal de manera
general de las telecomunicaciones y servicios postales que se tiene en nuestro pais, con el fin de
garantizar el derecho humano de las personas a la comunicacion y a la realizacion de las

actividades econdmicas.

Segun estimaciones de la Union Internacional de Telecomunicaciones, sélo de 20 a 25%
de la poblacion mundial goza de los beneficios de las telecomunicaciones, dada la digitalizacion
en todos los campos del saber y de la vida diaria.(Nota alpie) La incorporacion de la
digitalizacion y la Internet a las telecomunicaciones crearon la disciplina conocida como
Telematica en donde el concepto de “Redes y Movilidad” juegan un papel preponderante y estan
afectando los mercados, aplicaciones tecnoldgicas y los aspectos reguladores y normativos

actuales.

2.5 Ley General De Bancos Y Otras Instituciones Financieras y Norma sobre Gestion de
Riesgo Tecnolodgico SIBOIF

Tiene por objeto regular las actividades de intermediacion financiera donde se incluye los
recursos, operaciones, transacciones y de prestacion de otros servicios financieros esto con el fin
de dar estabilidad al sistema financiero y bancario de Nicaragua proporcionando la oportunidad
de poder otorgar créditos o financiamiento para las inversiones a los bancos y otras entidades
financieras como entidades de ahorro, financieras, operadores de tarjeta de crédito y otras

instituciones financieras.

Asi pues, se crea la Super Intendencia de Bancos y otras Instituciones Financieras
(SIBOIF) quien es la encargada de velar por los intereses de los depositantes quienes confian sus
fondos a las instituciones financieras, legalmente autorizadas para recibirlos y preservar la
seguridad y confianza del publico en dichas instituciones, promoviendo una adecuada
supervision que procure su solvencia y liquidez en la intermediacion de los recursos a ellos

confiados.

Igualmente, la SIBOIF tiene a su cargo autorizar, supervisar, vigilar y fiscalizar el
funcionamiento de todos los bancos, sucursales y agencias bancarias que operen en Nicaragua,
asi como instituciones financieras no bancarias, que operen con recursos del pablico. Al mismo

tiempo, la superintendencia tiene que promover que las instituciones bancarias y financieras
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cuenten con un sistema de control de riesgos que les permita identificar, limitar y controlar
dichos riesgos con el fin de eliminar el posible impacto negativo que pueden enfrentar en el
desarrollo de sus actividades, asi como los riesgos operativos, los cuales pueden generarse por
deficiencias o fallas en los procesos internos, también en la Tecnologia de informacion y
comunicacion, los antes mencionados (TIC), en las personas y por eventos externos es decir
alglin agente que busque realizar cualquier tipo de fraude a estas instituciones. Para esto, El
consejo Directivo de la SIBOIF da la Norma sobre Gestion de Riesgo Tecnoldgico con fecha del
19 de septiembre de 2007, en el cual en su articulo 28 donde nos habla de la Seguridad de
Personal®®, en el que las instituciones deberan definir los procedimientos para reducir los riesgos

asociados a robos, fraudes o mal uso de activos, vinculados al riesgo de TIC.

Es necesario poder definir adecuados roles y responsabilidades sobre la informacion y su
procedimiento, igualmente definir procedimientos de contratacion de personal, especialmente
para el manejo de procesos criticos de Tecnologia de informacion y comunicacion, también el
poder establecer la firma de acuerdos de confidencialidad por los empleados y personal externo

al que se le brinde acceso al sistema de informacion.

2.6 Comparacion entre leyes internacionales y la legislacion nicaragiiense

2.6.1 Ley Gramm-Leach-Bliley

La Ley Gramm-Leach-Bliley (GLB Act o GLBA), también conocida como Ley de
Modernizacién de Servicios Financieros de 1999, es una ley federal promulgada en los Estados
Unidos para controlar la forma en que las instituciones financieras tratan la informacion privada
de los individuos®. Esta ley vino a reformar la industria de servicios financieros, permitiendo
que los bancos comerciales y de inversion, las empresas de valores y las compaiiias de seguros se
consolidaran y abordaban las preocupaciones sobre la proteccion de la privacidad frente a la gran

cantidad de fraudes que sufrian los consumidores.

2 Articulo 28. NORMA SOBRE GESTION DE RIESGO TECNOLOGICO. Resolucion N° CD-SIBOIF-500-1-
SEP19-2007 De fecha 19 de septiembre de 2007.
30Gramm-Leach-Bliley Act (GLBA). 1999.
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Si se realizauna comparacién sobre esta ley estadounidense en la legislacion
Nicaraglense, la ley especial de ciberdelitos tiene por objeto la prevencién, investigacion,
persecucion y sancién de los delitos cometidos por medio de las Tecnologias de la Informacion y
la Comunicacidn, en perjuicio de personas naturales o juridicas, donde en el capitulo Il tutela y
sanciona cualquier delito mediante cualquier dispositivo de la TIC relacionado con la
informacion sensible de las personas en los bancos, instituciones de finanzas y grupos
financieros, asi mismo, con el fraude electronico la ley especial de ciberdelitos lo tutela,
igualmente la ley Gramm-Leach-Bliley en su primera seccion nos habla de la Regla de
Privacidad Financiera, que es la que regula la recopilacion y divulgacion de informacion
financiera privada de las personas frente a los diferentes delitos de espionaje y fraudes
electrénicos que pueden sufrir siendo estos Keylogger y Sniffer, los tipos de fraudes que sufren
los sistemas de intercambio de informacion mediante la Tecnologia de la informacion y la

comunicacion.

2.6.2 Ley Federal De Proteccion Al Consumidor México

La ley federal de proteccion al consumidor3! (Estados Unidos Mexicanos) publicada en el
Diario Oficial de la Federacién el 24 de diciembre de 1992 que tiene por objeto promover y
proteger los derechos y cultura del consumidor y procurar la equidad, certeza y seguridad
juridica en las relaciones entre proveedores y consumidores. En lo referente a Comercio
Electronico en su capitulo VIII establecido como derechos de los consumidores en las
transacciones efectuadas a través del uso de medios electronicos, dpticos o de cualquier otra
tecnologia, en las que en su art. 76 establece la responsabilidad del proveedor en la préactica
comercial, la confidencialidad de la transicion, asi como la proteccion de los datos del
consumidor, la autenticacion del servicio o local fisico, los términos y condiciones del servicio
ofrecido. En comparacion con la Ley N°. 842 ley de proteccion de los derechos de las personas

consumidoras y usuarias, aprobada 13 de junio de 2013 Publicada en La Gaceta, Diario Oficial

31Congreso De, D. And Unién, L. [Sin Fecha]. LEY FEDERAL DE PROTECCION AL CONSUMIDOR. Capitulo |
Disposiciones Generales. [En Linea]. S.L.: Disponible

En:https://www.profeco.qgob.mx/juridico/pdf/l_Ifpc_ultimo camdip.pdf
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N°. 129 del 11 de julio de 2013. Que tiene el mismo objeto de proteccién no presenta una
capitulacion especial acerca de la proteccion de los derechos de los consumidores en las
transacciones electrénicas solamente presenta el art. 65 referente a las transacciones electronicas
de los servicios financieros hablando del reconocimiento de la legalidad de la misma, el art 77 y
78 establece la responsabilidad de la parte proveedora la informacion veridica y actualizada
sobre su domicilio fisico, el art. 79 establece la seguridad de las transacciones electrénicas y
sistemas de seguridad por parte de la parte proveedora. En conclusién, ambas legislaciones
contemplan el tipo de comercio electronico y ambas establecen de manera somera las

obligaciones del proveedor.

2.7 Derecho Informatico

La pandemia por Covid-19 ha forzado una migracion de muchos de los procesos a los
medios digitales, por esta razon, el derecho informatico. En la conceptualizacion de derecho
informatico refiere Olivera®’que fue utilizado e introducido en el vocabulario juridico por el
Profesor Dr. Wilhelm Steinmuller de la Universidad de Regensburg, ciudad situada al este del
Estado de Baviera, Alemania, su origen deviene de la voz Rechtinformatik.- En segundo término,
se puede conceptualizar esta incipiente rama juridica, siguiendo el método aplicado por la
doctrina cuando define una disciplina del derecho, “como un conjunto ordenado y sistemadtico de
principios y normas, que regulan las conducta, comportamientos, relaciones y los efectos
juridicos consecuencia de la actividad informatica, usos, aplicaciones e implicancias legales. ha

cobrado gran importancia al proporcionar legalidad y certeza a estos procesos.

El Derecho Informatico igual se concibe como la rama del Derecho que regula los efectos
juridicos derivados de la informatica y de las Tecnologias de Informacion y Comunicacion
(TIC). Se especializa, ademés, en el estudio de las transformaciones del Derecho como
consecuencia del uso generalizado de las actividades tecnoldgicas. La informética se caracteriza

por ser un ambito muy cambiante, por este motivo, esta ciencia juridica analiza las

32 OLIVERA, Noemi “Reflexiones en Torno al sistema Juridico de la Sociedad de la Informacién. LL UNLP 2008 —
38, 597
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modificaciones de la informatica y/o las TIC respecto a la sociedad, con la finalidad de crear

principios y normativas que logren regularla adecuadamente®3.

Los beneficios que aporta el derecho informéatico han de entenderse en base a los

siguientes principios:
1- Principio de equivalencia funcional.

Refiere que, teniendo un soporte legal robusto, un documento emitido, firmado, y
consensuado por las partes implicadas de manera escrita, tiene la misma validez qué el mismo
documento en soporte informatico. Es decir que dicho documento digital es igual de valido que

su homologo en fisico.

Esto ademas da garantias a las partes de que un documento no va a sufrir dafios o a
desaparecer, como si ocurre con los documentos fisicos. Una vez en digital, puede ser
almacenado en discos duros, nube, memorias USB, etc. Un documento puede verse afectado no
solo por accidentes o descuido del portador. En muchas ocasiones, el propio material del
documento puede hacerlo propenso a dafios. Ciertos tipos de papel y tinta tienden a dafiarse con
las altas temperaturas, por ejemplo. Gracias a las nuevas herramientas para la emision y firma de
documentos de forma electronica, se facilita en inmensa medida el proceso de firma de

contratos®*,

2.- Principio de neutralidad electronica

33 MONROY, P., 2021. ;Qué es el Derecho informéatico? Soycest.mx [en linea]. [Consulta: 21 julio 2022].

Disponible en: https://www.soycest.mx/blog/index.php/derecho-informatico.

3 CERTIMATCH CONFIANZA DIGITAL, 2022. ;Qué es el derecho informético y porqué es importante
conocerlo? - CertiMatch. CertiMatch [en  linea]. [Consulta: 21 julio 2022]. Disponible en:

https://certimatch.com.mx/que-es-el-derecho-informatico-y-porque-es-importante-conocerlo/.
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Las leyes sobre la neutralidad electronica de los documentos son claras. No puede haber
favorecimiento en el marco legal sobre el uso de una herramienta sobre otra. Siempre y cuando
las herramientas en cuestion cuenten con la misma validez juridica, las leyes seran neutrales en

cuanto a la herramienta o plataforma elegida por las partes.

La constante aparicion de nuevas tecnologias también obliga a las leyes a ser multi

formato, multi estandar, multiprotocolo y multi algoritmo.
3.- Transparencia

La gran preocupacion de muchas personas al pensar en documentos electronicos es lo
facil, en principio, que parece falsificar una firma o editar un documento. Sin embargo, lo cierto

es que las firmas electronicas son extremadamente seguras.

Por ejemplo, las normativas mexicanas dentro del servicio de la Constancia de la
Conservacion permiten garantizar la identidad de los firmantes y la veracidad del documento con
el uso de los certificados electronicos establecidos en la NOM-151. También es posible por
medio de los sellos de tiempo verificar el momento exacto en el que se genero el documento o la

firma.

Otro punto por tomar en cuenta en el derecho informatico es que son y seran leyes en
constante evolucion. Esto quiere decir que las leyes sobre el derecho informatico no son
definitivas y estaran sujetas a cambios con el paso del tiempo. Apareceran nuevas tecnologias
que aporten a la practica del derecho, por lo que surgiran junto a ellas nuevas normas y

regulaciones.

También se espera que las normas existentes desaparezcan o sean modificadas en base a
qué herramientas se usen en el futuro y como se pongan en préactica. Por ende, hay que estar

actualizados sobre los avances de la tecnologia en el plano del derecho en los préximos afios.

La innovacion consiste en la modificacion de los elementos ya existentes con el fin de
mejorarlos, y esto aplica perfectamente al derecho informatico. Estas normativas estan apenas en
sus primeras etapas en muchos paises y se espera que, con su uso y el paso del tiempo, se

descubran nuevas formas de aplicar los reglamentos.

Caracteristicas del derecho informatico
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Es un derecho moderno, en comparacion con otras ramas tradicionales del Derecho, que
tiene sus origenes en los problemas generados por la Implementacion de la computadora en la
sociedad. Se recordara que el impulso y posterior desarrollo de las computadoras data de los afios
50 del siglo XX*.

Es un derecho intimamente influenciado por las tecnologias en general, debido a que
éstas han permitido un desarrollo sostenido de la computadora y su entorno, por ejemplo, en la
actualidad se tienen una serie de problemas juridicos generados por el uso de Internet en las

diversas actividades de las personas.

Es un derecho que se encuentra ligado al proceso de globalizacidn, por lo que el jurista se
encuentra obligado a resolver el problema del juez competente, el mismo que debe conocer y dar
solucion a determinado caso concreto, debiendo, asimismo, analizar todo aquello que esté

relacionado con la ley aplicable a cada situacion en particular.

Es un derecho que necesariamente debe ser legislado en leyes especiales, debido a que su

objeto de estudio, asi como sus formas de regulacién son muy dindmicas.

Es un derecho auténomo, con instituciones propias que se encarga de brindar soluciones
legales a los problemas planteados por el avance cientifico en el ambito de su competencia. Es
importante indicar, que conforme transcurre el tiempo surgen nuevas dificultades legales no
previstas por el jurista, el legislador o el juez, pero que el Derecho informatico permite

solucionar, hecho que refuerza y sustenta la caracteristica en mencion.
Aplicacion del derecho informaético

Puesto que podemos decir que el Derecho Informaético y las nuevas tecnologias van de la
mano, el &mbito de aplicacion de esta rama del Derecho es muy amplia; mas alla de los crimenes

cometidos a través de la informatica, también se aplica en el derecho a la privacidad, el honor y

35 Derecho Informatico | Carlos Felipe Law Firm. Fc-abogados.com [en linea], 2022. [Consulta: 21 julio 2022].

Disponible en: https://fc-abogados.com/es/el-derecho-informatico-y-su-alcalce-regulador/.
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la propia imagen, la proteccion de datos, las redes sociales, el comercio electrénico, la seguridad
informatica, la publicidad online, la defensa de los consumidores, la regulacion del teletrabajo,
los tramites telematicos o los certificados y firmas digitales.

Derecho Informatico dentro de las demas ramas del derecho

El derecho informatico cuenta, al igual que las demas ramas de derecho, con sentencias de
tribunales y razonamientos de tedricos del derecho. Las fuentes del derecho informatico afectan a
las ramas tradicionales del derecho:

En el Derecho Publico

e Derecho de acceso universal a Internet

e Flujo internacional de datos informatizados

e Proteccion de datos

e Libertad informatica (defensa frente a eventuales agresiones)

e Delitos informaticos (tienden a crear un ambito propio del Derecho Penal)
En derecho privado

e Contratos informaticos (hardware, software)

e Proteccion juridica de los programas de ordenador

e Lo que aun se discute en la actualidad es si este derecho es una nueva disciplina o es una
serie de normas dispersas que engloba a varias disciplinas.

Importancia del derecho informaético

El Derecho informatico cumple un rol importante en la prevencion de situaciones no deseadas
para los usuarios de las Nuevas Tecnologias de la Informacion y cuando se presentan
determinadas circunstancias que los afecten, facilita la incorporacion de nuevas instituciones
juridicas que permitan crear confianza a las personas e instituciones que realizan tales
operaciones, permitiendo de esta forma la soluciéon de aquellos problemas generados por el uso
de los medios electronicos en la sociedad.

Diferencia entre informatica juridica y derecho informatico

La informaética juridica es la ciencia que estudia el empleo de los recursos informéticos para
mejorar los procesos, analisis, investigacion y gestion en el &mbito juridica. Es decir, es el
empleo de software y hardware como instrumentos del derecho, para agilizar los procesos
legales. No se trata de una rama del Derecho, sino de las herramientas que se pueden utilizar
dentro de este campo, como puede ser, por ejemplo, Lexnet, el sistema de gestion de
notificaciones telematicas dese los juzgados a los abogados.
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Mientras que el Derecho Informatico, como ya hemos dicho, es ese conjunto de principios y
normas que regulan los efectos juridicos de la relacion entre el Derecho y la informatica y es
propiamente una rama especializada del Derecho.

Dentro del Derecho informatico se encuentran fraudes como:
e Fraude Mediante Uso De Computadora;
e Accesos No Autorizados;
e Destruccion De Programas O Datos;
e Reproduccion No Autorizada De Programas Informaticos;

e Uso No Autorizado De Programas Y Datos.
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Capitulo I11: Tipos de fraude que se presentan en las transacciones
electronicas en los establecimientos comerciales del municipio de Ledn,
Nicaragua

En nuestra sociedad actual, las tecnologia de la informacién y comunicacion (TIC) han
encaminado nuestro dia a dia como personas a una realidad ligada estrictamente a la tecnologia,
a tal punto que en Internet se encuentran millones de personas que parecieran estar
interconectadas, esto debido al facil acceso y a la cantidad de informacion que los usuarios
insertamos en ella, de tal manera que ahora muchos sistemas e instituciones en ambitos como
seguridad, comercio, comunicacion, bancarios y transporte, se pueden realizar mediante la red®.
Sin embargo, no todo ha sido de manera positiva, puesto que han surgido nuevos y cada vez mas
frecuentes fraudes que han afectado las transacciones electronicas que realizan muchas personas

a diario en nuestro pais.

Si bien, el fraude informatico no es el Unico ciberdelito que se ha detectado en Nicaragua, si es el
mas sencillo de identificar, esto por el impacto econdmico y por la frecuencia con el que se
ejecutan, el cual se ha visto potenciado por el rapido crecimiento del comercio electrénico, uno
de estos factores fue la pandemia de COVID-19 que aumentd el interés y la necesidad de las
personas por las compras y pagos online, si bien, esto contribuyo a incrementar las ventas en los

E-commerce, creo mas oportunidades para la evolucion de los diferentes tipos de fraudes.

3.1 Tipos de Fraudes en Nicaragua

1) Fraudes con tarjeta de crédito o Skimming: Esta modalidad es muy comudn en cajeros
automaticos y establecimientos comerciales, puesto que es la manera mas sencilla de sustraer
dinero de las tarjetas ya sea de debido y/o crédito, debido a que la banda magnética que tienen
las tarjetas en muchos casos no es segura y el PIN de cuatro digitos es un cddigo bastante
sencillo de descifrar por los informéticos, el objetivo de los delincuentes es permitirse hacer

avances y apropiarse del dinero que estan en las cuentas bancarias del usuario afectado.

36 SANCHEZ MEDERO, Gemma. “Delitos en internet: clases de fraudes y estafas y las medidas para
prevenirlos”. Madrid. 2012. P. 67-68.
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Grafico 16.
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento de Leon.

Si bien todavia en Nicaragua el Skimmin no se ha vuelto una de las tacticas fraudulentas mas
utilizadas por los ciberdelincuentes puesto que el 82% de los establecimientos encuestados no
han sufrido de este tipo de fraude, si conocen la existencia de esta forma de sustraccion de
Dinero y se han ideado diferentes soluciones para prevenirlo, la mas comun es el correcto uso del
POS?® (Point of Sale) es el aparato por el cual se pasan las tarjetas de Crédito o debido en los
establecimientos para el pago por el producto o servicio, los POS normalmente son dados por las
entidades bancarias y estan registrados, otra forma de prevenir el Skimmin es cambiar las tarjetas
de crédito después de 3 afios de uso, esto debido al desgaste y desactualizacion de la banda

magnética con la que vienen integrada.

2) Clonacion de tarjetas: Mediante el uso de dispositivos especializados como falsos teclados,
camaras espias, entre otros, los delincuentes logran obtener informacion que les va permitir hacer
una copia de la tarjeta original y a partir de la informacion obtenida previamente (claves

personales), podran hacer compras y utilizar el dinero del cuentahabiente para lo que ellos

37 MARIN, RODOLFO. ¢Qué son las terminales POS y cémo ayudan a los comercios? BBVA
NOTICIAS [en linea]. 2020. [Consulta: 5 julio 2022]. Disponible en:

https://www.bbva.com/es/ar/que-son-las-terminales-pos-y-los-comercios/.
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deseen. El portal web BBC®® indica que “para este tipo de robo, el dispositivo mas utilizado es
un ‘Skimmer', un aditamento que se inserta en la ranura para la tarjeta en el cajero, el cual tiene
una camara para captar en video que cuando se teclea la clave, la graba instantdneamente y que,

ademas, al deslizar la tarjeta al interior, se captura la informacion de la banda magnética.”

Grafico 17.
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Le6n, departamento de Le6n.

En cuanto a los establecimientos encuestados, el 72% no han sufrido de clonaciones de tarjetas
de Crédito/Debito, esto porque este tipo de fraude se realiza a través del uso del aparato llamado
Skimmer, ya antes mencionado. Normalmente este dispositivo electrénico es colocado en los
cajeros automaticos, sin embargo, el 28% de los establecimientos experimentaron casos en los

cuales los han colocados en sus comercios y almacenes en general.

Por otra parte, vemos como cada una de estas figuras van surgiendo a partir de otra, es decir,
tanto la clonacion de tarjetas de crédito/Debito como el Skimmin buscan afectar la banda
magnética de las tarjetas para poder hacer transacciones con los datos obtenidos pero lo que

diferencia estos fraudes entre si es la modalidad de como operan.

3 ORGAZ, Cristina J. “Prevenir que te clonen la tarjeta bancaria y te roben tus datos”. 29 de mayo del

2019. [Consulta: 5 julio 2022]. Disponible en: https://www.bbc.com/mundo/noticias-48433105
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3) Phishing o suplantacion de identidad: Es de las técnicas fraudulentas mas usada para el robo
de informacion personal, credenciales de acceso a servicios online o informacion bancaria. Su
funcionamiento se basa en envio de emails u otro tipo de mensajes suplantando la identidad de
algln servicio o empresa conocido para que la victima acceda a una pagina fraudulenta que simula
ser la legitima, sin siquiera usar su tarjeta. La finalidad es que el usuario introduzca todo tipo de

informacion para queel ciberdelincuente pueda contar con ella.

Grafico 21.

¢El establecimiento ha sido victima de
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Le6n, departamento de Ledn.

El Phishing es la forma més popular a nivel mundial de ciberdelincuencia debido a su eficacia, ya
que ha resultado la forma mas fécil y rapida para poder engafiar a los usuarios mediante correos
electronicos, mensajes de textos, mensajes directos en las redes sociales e incluso en las diferentes
plataformas de video juegos®. No obstante, el 92% de los establecimientos no han sufrido de
Phishing, esto debido que han aprendido formas de reconocer correos 0 mensajes donde se ve que

se trata de este tipo de fraude.

Los establecimientos y los usuarios han logrado identificar los factores comunes que tienen

normalmente la suplantacion de identidad; primeramente, es la urgencia de la accion, es decir que

39 MICROSOFT. What Is Phishing, 2022. Protéjase del phishing. [en linea]. [Consulta: 5 julio 2022]. Disponible

en: https://support.microsoft.com/es-es/windows/-phishing-ataque.
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aquellos correos 0 mensajes que afirman que se debe hacer clic, abrir o llamar a un archivo adjunto
de inmediato es porque afirman tener actuar para evitar una sancion de la institucion bancaria u otra
empresa. Dando a los usuarios un sentido de urgencia, lo que hace que no la piensen demasiado y

entren al archivo adjunto y sean una victima mas.

Otro de los factores comunes que tienen los correos de suplantacion de identidad es la poca
frecuencia ademas de genéricos y la mala gramatica con la cual se reciben, puesto que estos
mensajes se mandan de direcciones de correos electronicos fuera de los oficiales de las instituciones
0 empresas y con errores ortograficos y gramaticales muy obvios, es seguro que se trate de
Phishing.

4) Smishing: Esta modalidad de delito utiliza los teléfonos moviles de los usuarios financieros,
los delincuentes pretenden suplantar la identidad, a menudo de personal bancario o
establecimientos comerciales, -gerentes o representantes de ventas con el fin de que las personas
accedan mediante mensaje de texto o llamada a un link que le proporcionara al atacante

informacion necesaria para hackear el teléfono de la victima.

Grafico 18.

¢El establecimiento ha sufrido Smishing?
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento
de Leon.

En general, el Smishing es de los métodos fraudulentos que més facil llegan a los

usuarios por la sencilla razon que este no requiere siempre de conexion a internet para poder
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obtener informacion sensible puesto que involucra mensajes de textos como medio*®. Como
resultado el 26% de los establecimientos si lo han sufrido porque las personas tienen a confiar
mas en los mensajes de textos 0 SMS que en los mismos correos electronicos porque la mayoria
estan conscientes del riesgo para la seguridad que conlleva hacer clic en vinculos incluidos en los

correos electronicos, pero no puede decirse lo mismo cuando se trata de mensaje de textos.

Dado que, el Smishing usa elementos de ingenieria social para obtener todo tipo de informacion
desde contrasefias en linea, informacion de las tarjetas o cuentas bancarias hasta el niamero del
seguro social, sin embargo, alrededor del 74% de las personas y establecimientos no han sufrido
de Smishing porque han comenzado a ser muy cuidadosos en todos los &mbitos de sus teléfonos
y mas cuando se trata de mensajes de textos tan especificos como el caso de decir que si no se
entra en dicho vinculo se comenzara a cobrar el uso del servicio de forma diaria 0 si se ven
resumenes de sus tarjetas de débito o crédito con falsa informacion de estados de cuenta para

entrar en dichos vinculos.

Estas son sefiales y lo mas recomendable siempre es no hacer caso, ni entrar en los vinculos que
aparezcan a menos que se conozca la persona o la institucion que los envi6, en muchos casos es
recomendable utilizar en sus dispositivos moéviles una VPN (Virtual Private Network) como
puede ser Norton Secure VPN, de esta manera se pueden proteger y encriptar todos los datos que
se pueden enviar o recibir mediante internet o incluso mensajes de texto para que resulten

inaccesibles por parte de terceros que traten de interceptar la conexion.

5) Extorsion: En esta ocasion el delincuente pretende el pago en dinero efectivo 0 moneda
virtual (bitcoins) afectando el patrimonio de su victima, quien se encuentra bajo la amenaza de
hacer publicas informacion sensible (fotos, videos, informacion personal, datos empresariales)
que los ciberdelincuentes aseguran tener, el modus operandi en esta modalidad es “el uso de un
software malicioso conocido como ransomware, este término proviene de las palabras del idioma
inglés “ransom”, cuyo significado es rescate y “software”, programa de computo, normalmente

cifra los archivos de la victima para pedir un rescate por ellos. Recientemente, se ha observado

0 INCIBE. Smishing. [en linea], 2020. [Consulta: 6 julio 2022]. Disponible en: https://

www.incibe.es/ciberseguridad/smishing.
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que los ataques inician con correos electronicos los llamados phishing anteriormente
mencionados que contienen archivos maliciosos adjuntos, a su vez contienen otros archivos
comprimidos con el mismo nombre y éste Gltima aloja un binario que es el downloader*. Una
vez que se ejecuta, abre un documento en Microsoft Word (incluido en el software malicioso) y
se descarga el ransomware, que cifra archivos en el equipo comprometido y solicita el pago del

rescate normalmente en bitcoins, depositos a cuentas o incluso tarjetas prepago”.

Grafico 19.
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Leodn, departamento
de Leon.

La extorsion por medios electronicos en los Gltimos afios ha causado que muchas empresas y
usuarios estén actualizados en sus programas para proteger y codificar los softwares debido a que
los extorsionistas tienen tacticas de intimidacién como Ilamadas por teléfono, mensajes de texto
0 correos electronicos donde muestran que conocen contrasefias que has utilizado para alguna

cuenta en linea. En la mayoria de los casos afirman haber implantado softwares maliciosos, los

41 CYnergia. Extorsion a través de medios electronicos. [en linea], 2016. [Consulta: 8 julio 2022].
Disponible en: https://cynergia.mx/delitos-financieros-o-contra-del-patrimonio/extorsion-a-traves-de-
medios-electronicos/.
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llamados ransomware*? que les permite capturar las pulsaciones del teclado, mirar a través de la
camara web y acumular evidencia de que, por ejemplo, frecuencias en sitios web para adultos,
ademas afirman compartir la informacién con todos tus contactos u otra forma para extorsionar a
las personas o empresas, a cambio de generalmente dinero en forma de criptomonedas como
Bitcoin (BTC), Ethereum (ETH), Cardano (ADA) o Tether (USDT), puesto que al ser monedas
descentralizadas son muy dificiles de rastrear, otra forma de extraer dinero es mediante el pago a

cuentas bancarias en el extranjero.

No obstante, hay pocas posibilidades de que el extorsionista cibernético realmente haya invadido
tus cuentas y computadora, normalmente envian amenazas indiscriminadamente y usan grandes
listas de direcciones de correos electronicos, pero al responder el correo electrénico o pasar
cierto tiempo en llamada con ellos si puede el Rasomware a trabajar, por eso es vital no

responder a ninguna de estas amenazas.

En Nicaragua todavia no es una forma de ciberdelito muy conocida, ni utilizada, ya que el 96%
de los establecimientos encuestados afirmaron nunca haber escuchado, ni tampoco haber sufrido
de este nuevo modo de operar, sin embargo, a lo largo de Latinoamérica en los Gltimos 10 afios

se ha visto un incremento en la extorsién por medios electronicos

6) Estafas: El analista Ignacio Acosta Sorge, define la estafa electronica como “la comision, con
animos de lucro, de un acto que produzca dafios y perjuicios patrimoniales cuantificables a
terceros, cometido mediante el uso ilicito de tecnologias y procedimientos de la informatica, es
decir, cualquier transferencia no consentida de un activo patrimonial que produzca dafios a

terceras personas, mediante la manipulacion indebida de la informatica.”

42 AARP. Estafas de extorsion por correo electrénico. [en linea], 2019. [Consulta: 8 julio 2022].

Disponible en: https://www.aarp.org/estafas-y-fraudes/info-2019/extorsion-por-correo-

electronico.html.
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Grafico 20.

¢El establecimiento ha sido victima de Estafa?
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento
de Leon.

De la dltima década hasta nuestros dias las empresas y entidades bancarias principalmente
debido a que se han esforzado por simplificar la banca en linea y agilizar los pagos de los
clientes antes los cambios que se vieron acelerados por la pandemia del COVID-19 en 2020 se
ha visto el paulatino aumento de las estafas en todos sus &mbitos, ya que mas personas estan

demandando hacer compras y pagos en linea.

Los estafadores no atacan a las entidades bancarias de manera directa, sino que les resulta mas
sencillo llegar a los usuarios de dichas instituciones, segun nuestras encuestas el 74% de los
establecimientos encuestados no han sufrido de ninguna forma de estafa por medios electronicos
pero la mayoria conocen de estas nuevas formas de sustraccion de informacion y dinero, sin
embargo, el 26% de los establecimientos han sufrido de estafas electronicas ya sea a través de

Ilamadas, por correo electrénico y lo mas recientes fraudes a través de redes sociales.
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Mediante correo electrénico, que es donde los defraudadores pueden recrear sitios web idénticos
a una entidad bancaria y enviar enlaces a sus direcciones de correo que en cualquier momento

pedira sus datos de acceso e informacion personal®.

A través de llamadas, es de las formas mas facil de cometer fraude pues consiste en un supuesto
aviso del banco, que informa sobre un problema informéatico o movimientos inusuales en tus
cuentas o tarjetas, normalmente la persona al otro lado de la linea utiliza similar protocolo de
atencion al cliente y en algunos casos hasta ponen de fondo musica 0 mensajes publicitarios del

banco.

Los estafadores piden que brindes tus datos de acceso bancario por “tu seguridad”, asi como
credenciales para confirmar tu identidad y poder evitar un futuro robo, cuando el robo esta en

proceso realmente.

Y, por ultimo, los méas recientes fraudes que son a través de redes sociales, en donde
promociones o sorteos desde perfiles que aparentan ser de instituciones bancarias, e incluso

pagando publicidad, han sido identificadas como fraudes.

Lo primero que el usuario debe hacer para no ser una victima mas a la lista es conocer las
plataformas que utilizan y hacer el uso correcto de las redes sociales puesto que aplicaciones
como Facebook y Twitter permiten ver la fecha de creacion de cada pagina o perfil, asi como
numero de seguidores y restos de publicaciones, por lo que con una sola vista se puede saber si
es un perfil oficial o no, igualmente los perfiles oficiales de las entidades bancarias aqui en
Nicaragua cuentan con el “Check” de verificacion de la cuenta, lo que evidencia que realmente

es quienes dicen ser.

Otra forma de fraude que se esta haciendo popular, sobre todo entre micro y pequefias empresas
0 personas que venden directamente en las redes sociales es cuando son contactados por un
supuesto comprador, generalmente del extranjero que desea comprar al por mayor el producto
que se estd ofreciendo y en el momento de realizar el pago, por medio de una transferencia
electronica aseguran tener inconvenientes y haber contactado al banco para verificar y hacen

comunicacion entre las tres partes para resolver el inconveniente pero realmente lo que sean es

43 BAC CREDOMATIC. Asi operan las estafas estos dias. [en linea], 2022. [Consulta: 10 julio 2022]. Disponible en:
https://www.baccredomatic.com/asi-operan-las-estafas.
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que se les brinde informacion personal para acceder a la banca en linea y correo electronico de
los vendedores.

7) Carta Nigeriana: Esta modalidad es de las mas antiguas de ciberdelito y aunque al dia de hoy
muchas personas la catalogan como un engafio ridiculo, en Latinoamérica ha ocasionado
pérdidas millonarias, se basa en ofrecer a la victima ser el duefio de una cantidad considerable de
dinero, el contacto se hace a través de correos electrénicos donde le indican a la victima que debe

consignar por adelantado un pago, a fin de entregarle el “la herencia o fortuna”.
Grafico 22.
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento
de Leodn.

La Carta Nigeriana se podria decir que es la combinacion entre la amenaza que ocasiona el
Phishing y la extorsion pues los estafadores envian un correo electronico originalmente desde
Nigeria por eso el nombre de este tipo de fraude, sin embargo, ahora puede venir de cualquier
parte del mundo, en el correo electrénico se le ofrece la oportunidad de ganar grandes cantidades

de dinero en efectivo a cambio de una pequefia cantidad.

El autor de la Carta en la mayoria de los casos afirma ser un oficial del gobierno y trata de que la
victima le envié informacion personal, tal como papeleria en blanco con membretes, nombres de

bancos y numeros de cuentas bancarias, asi como cualquier tipo de informacién personal.

44



El éxito de la Carta Nigeriana dependera de convencer a la victima para que esté dispuesta a
enviar dinero al autor de dicha carta en forma de pagos parciales cada vez mayores y con

motivos diversos**.

En Nicaragua no es la excepcion, ya que la Carta Nigeriana es de los fraudes mas conocidos y
que mas afectan a la poblacion en General, si bien en nuestras encuestas el 88% de los
establecimientos no han sido victimas de este tipo de fraude, si se admitié que todos los
establecimientos han recibido en méas de una ocasidn correos 0 mensajes de textos en los cuales
se les afirma haber sido ganadores de altas cantidades de dinero a cambio de cuotas, no obstante
el 12% de los establecimiento encuestados que han sufrido este tipo de fraude afirman haber

dado en muchas cuotas altas cantidades de dinero sin recibir ningun premio o fortuna.

Grafico 23.
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento
de Leon.

Habiendo establecidos los tipos de fraudes méas populares y usados que afectan las transacciones
electrénicas en Nicaragua, el 10% de los encuestados afirmaron haber sufrido de otros tipos de

4 FEDERAL BUREAU OF INVESTIGATION (FBI). Fraude de Carta de Nigeria Sigue Defraudando. [en
linea], 2022. [Consulta: 10 julio 2022]. Disponible en: https://www.fbi.gov/news/espanol/fraude-de-carta-
de-nigeria.
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fraudes los cuales se desconocia, pero gracias a la participacion de las personas y establecimiento

se pudo conocer, entre ellos se encuentra el Pharming y el Sim Swapping.

El pharming es un tipo de fraude en linea que consiste en dirigir a las personas a paginas webs
fraudulentas que imitan paginas auténticas, el pharming intentan convencer a las personas para
interactuar con paginas web falsas y parecidas con el fin de recopilar datos personales y

afectando a sus ordenadores con malware.

El pharming es similar al phishing, pero los fraudes cometidos de pharming proyectan redes
muchos méas amplias, avanzadas y complejas de descifrar y da una manera mucho mas facil de
ser engafiado por una version falsa de una pagina web de confianza como la banca en linea de

una entidad bancaria, redes sociales y paginas de internet que se pueden frecuentar.

Por otro lado, el Sim Swapping no es mas que el duplicado de la tarjeta SIM del teléfono celular,
sin embargo la mayoria de las cuentas bancarias actualmente y muchas informacion sensible
requiere del namero celular por lo que una copia de la tarjeta SIM crea un acceso directo a este
tipo de informacién, a su vez es muy dificil evitar porque la copia se realizar por medio de un
adaptador que puede encontrarse en cualquier punto donde se pueda conectar el teléfono celular,

ya sea en un red wifi con malware.

3.2 Unidad de Analisis Financiero

La UAF (Unidad de Analisis Financiero) de Nicaragua es la encargada de fortalecer las alertas y
asi dirigir acciones a la prevencion, disminucion y erradicacion de las estafas y ciberdelitos que
se han comenzado a dar de manera mas seguida y cada vez mas dificil de descifrar en nuestro

pais.

la UAF realizo estudios durante el afio 2021 donde se presentd un aumento significativo en
donde evidentemente se aprovecharon de la pandemia del COVID-19, en la cual se destacada

como el fraude mas utilizado al Phishing con 44%, esto como resultado de acelerar el uso de
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plataformas electrénicas*. Asi mismo se dio un aumento de hasta el 36.6% en las denuncias por

estafa en el afio 2020 con respecto al afio 2019, aunque no se especifica la modalidad utilizada.

Actualmente las instituciones financieras han optimizado los servicios ofertados a sus clientes,
brindandoles mayores facilidades, comodidad, ahorro de tiempo y seguridad, por tanto, los
clientes, en su mayoria, hacen un constante uso del Internet para ejecutar todo tipo de gestiones y
transacciones financieras y comerciales que le son permitidas por esta via, no obstante, es
importante destacar que el riesgo a ser victimas de la ciberdelincuencia aumenta, y se maximiza
cuando existen estas practicas insuficientes y falta de medidas de seguridad por parte de los

usuarios en el uso de las tecnologias de la informacion y comunicacion (TIC).

Por lo que, es un hecho que la mayoria de los usuarios del Internet al mantener en la nube una
cantidad increible de datos personales, asi como, de parientes y de amistades, les permite a los
ciberdelincuentes poder conocer previamente a sus potenciales victimas, caracterizandolos con
solo leer sus publicaciones en las diferentes redes sociales, ademas, de aquellos formularios que

los mismos llenan en linea en la busqueda de empleo o la oferta de bienes o servicios.

% UNIDAD DE ANALISIS FINANCIERO. “Guia Especial para la Prevencion, Deteccion y
Enfrentamiento a las Estafas y Ciberdelitos.” [en linea]. 2022 [Consulta: 10 julio 2022].
:Disponible en: https://www.uaf.gob.ni/images/Pdf/DocumentosGuia-UAF-Estafas-y-
ciberdelitos-UV.pdf.

47


https://www.uaf.gob.ni/images/Pdf/DocumentosGuia-UAF-Estafas-y-ciberdelitos-UV.pdf
https://www.uaf.gob.ni/images/Pdf/DocumentosGuia-UAF-Estafas-y-ciberdelitos-UV.pdf

Disefio Metodoldgico

La presente investigacion es de tipo mixto, ya que se emplearon métodos cuantitativo y
cualitativo, para un estudio més completo y detallado, se recopilaron datos de fuentes
documentales tales como leyes, libros, tesis, articulos cientificos y/o cualquier otro tipo de
documento gréafico, icnografico y electronico en su mayoria*.De igual forma, se recopilaron y
analizaron datos a través de encuestas. En el mismo sentido, se utilizd un método de analisis
sintesis*’,donde se realiz6 una separacion de la parte de un todo con la finalidad de estudiarlas en
forma individual para después efectuar la reunion racional de los elementos dispersos y
analizarlos en su totalidad. El método comparativo se utiliz6 para analizar las particularidades
del sujeto de estudio en relacion con otros siguiendo este método de investigacién, tanto el
planteamiento del problema, la forma y las técnicas de recopilar datos, como el analisis y la
explicacion de sus resultados estuvieron encaminados hacia un mejor entendimiento del
comportamiento del fendmeno que se estudio*®, la presente investigacion es de corte transversal
dado que fue una investigacion observacional que analizd datos de variables recopiladas en un
periodo de tiempo sobre una poblacion muestra o subconjunto predefinido. Ademas, se empleo
el método deductivo, sabiendo que se partio del marco general de como funcionan las
transacciones electronicas, asi como también el andlisis juridico de las mismas y el tratamiento
que se debe de tener cuando se enfrente a los diferentes tipos de fraudes con la finalidad de poder
detectarlos antes que logren hacer algin dafio y hacia lo particular como funcionan realmente las

transacciones electronicas en la sociedad.

Area de estudio y periodo de estudio

El 4rea de estudio fueron los establecimientos comerciales del centro de la ciudad de
ledn, departamento de ledn, Nicaragua, nuestra muestra fueron todos aquellos establecimientos
comerciales que realizan transacciones electronicas. Se hizo uso de muestro no probabilistico,

dentro del cual fue el muestreo intencional o de conveniencia al aplicar las encuestas a los

% MUNOZ RAZO, Carlos. Como elaborar y asesorar una investigacion de tesis, 2% Ed. México, Pearson
Educacion, 2011, p.14.

VILLABELLA ARMENGOL, Carlos. La investigacion y comunicacion cientifica en la ciencia juridica, 17 Ed.
México, Instituto Mexicano de Ciencias Juridicas de Puebla, 2009, p.37

4 MUNOZ RAZO, Carlos, op.cit., p.23
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establecimientos que cumplen con caracteristicas de interés para la investigacion, en un periodo

de estudio de noviembre y diciembre del 2021.

Poblacion de estudio

Los criterios de inclusion en la encuesta fueron los establecimientos que realizan
transacciones electronicas como una forma de servicio a sus consumidores en el centro de la
ciudad de ledn, departamento de ledn, Nicaragua y los criterios de exclusion fueron todos los

demas establecimientos no pertenecientes.

Técnica e instrumento de recoleccion de la informacion:

La recoleccion de informacion se realizo a través de encuestas, las cuales se le entregaron
a los encargados o jefes de los establecimientos y seguidamente se les informo sobre los
objetivos del estudio y la importancia de este, se solicitd la participacion voluntaria de los
establecimientos comprendidos en la muestra.

Sé les informo que era un estudio voluntario y que toda la informacion seria para fines
académicos y que si no deseaban participar podian no hacerlo sin ninguna objecion, de igual
forma brindamos instrucciones generales sobre el llenado del cuestionario, y reforzando
paulatinamente, pregunta por pregunta, las orientaciones escritas que se les ofrecieron.

En el anexo 1 se adjuntan las encuestas propuestas, las cuales estdn estructuradas en

preguntas cerradas

Confiabilidad y validez del instrumento
El cuestionario fue elaborado en consulta con el tutor de la monografia, lo que ha

permitido realizarle mejoras.

Plan de anélisis de los datos de la encuesta:
La base de datos y su procesamiento se realizé en el software IBM-SPSS versién 25. Se
elaboraron tablas de frecuencia (absolutas y porcentajes) de cada una de las variables cualitativas

(categoricas). Los resultados son presentados en forma tablas y/o gréficos.

Aspectos éticos:
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Se les dio a conocer que toda la informacion brindada por ellos se mantendria de forma
anonima ya que no se le solicitaron nombre o apellidos, también se le hizo saber a cada
establecimiento que su participacion fue voluntaria, teniendo el derecho a negarse o descontinuar

de su participacion en cualquier momento del estudio.
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1.

3.

Conclusiones

Las transacciones electronicas se han vuelto la forma principal de realizar comercio en

todo el mundo después de la pandemia del covid-19.

La evolucion de Internet influye ampliamente en el crecimiento y expansion del comercio
electronico en Nicaragua, las principales transacciones que se realizan en los
establecimientos del municipio de ledn son: Las transacciones realizadas de negocio a
consumidor (B2C), de negocio a empleados (B2E) y de negocio a negocio (B2B) siendo

a través de transacciones a cuentas bancarias.

Aunque las transacciones electronicas se utilizan de manera cotidiana y que en nuestra
legislacion existe un marco regulador para los fraudes cometidos a través medios
electronicos como la Ley de Proteccion de los Derechos de las Personas Consumidoras y
Usuarias, Ley General de Bancos y otras Instituciones Financieras y la Norma sobre
Gestion de Riesgo Tecnoldgico SIBOIF. Asi mismo, para los ciberdelitos como la Ley
1042, Ley Especial de ciberdelitos, Internet se ha convertido en el espacio ideal para la
ciberdelincuencia por el facil acceso, anonimato, rapido flujo de informacién, altisimo

impacto, escaso riesgos e indetectable.

Los fraudes electrénicos son una cadena de actos ilicitos que afectan de manera directa
los bienes juridicos del patrimonio e informacién personal, los fraudes mas recurrentes
que afectan las transacciones electronicas en Leon, Nicaragua son: Clonacion de tarjetas

de crédito/debito, Smishing, Estafa y Skimmin.
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Recomendaciones

. Establecer campafias de difusion e informacion sobre el comercio electrénico, dado que
el estudio nos arrojo que son pocos los establecimientos que hacen uso de este tipo de
comercio y aun menor el porcentaje de personas que conocen del comercio electrénico

referido a sus beneficios como sus desventajas.

. Hacer uso de las herramientas actuales a las que tenemos acceso, si bien el comercio
electronico estd bien definido ain es una herramienta que seguird evolucionando y del

cual tenemos que sacar provecho.

. Propuesta de reforma a la ley especial de ciberdelitos en donde se afiadiria los tipos de
fraudes informaticos para ser procesados de manera individual puesto que los bienes

juridicos tutelados no son los mismos en todos los fraudes.
. Las Instituciones bancarias y establecimientos permanentes inviertan en Software que se

encarguen de cifrar y encriptar la informacion confidencial y cuentas para asi poder

detectar y evitar el fraude en toda la medida de lo posible.
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Anexo

Universidad Nacional Auténoma de Nicaragua
UNAN Leon

Objetivo: Sefialar las diferentes transacciones electronicas e ldentificar los tipos de
fraudes que se presentan en las mismas en Nicaragua

SECCION I. ASPECTOS SOBRE LAS TRANSACCIONES ELECTRONICAS

¢ El establecimiento hace uso de . Si

1 . L
transacciones electronicas? e No

¢por que usted no haria uso de las

2 transacciones electrérucas ensu No se sienten seguros de este método

o e Sihace uso
establecimiento?
¢ El establecimiento tiene conocimientos
3 sobre el uso de las transacciones e Sitiene conocimiento

I e e No tiene conocimiento
electronicas”

¢El establecimiento da capacitacion sobre . .
e Si da capacitacion

el uso de las transacciones electronicas? e No da capacitacion
¢ El establecimiento realiza transacciones e Si
5 Empresa y Empresa (B2B)? e No
¢ El establecimiento realiza transacciones e Si
6 Empresa y consumidor(B2C)? e No
7 ¢ El establecimiento realiza transacciones e Si
Empresa y empleados (B2E)? e No
¢ El establecimiento realiza transacciones e Si
8 consumidor y consumidor (C2C)? e No
9 ¢ El establecimiento realiza transacciones e Si
Gobierno y consumidor (G2C)? e No
¢Con cuanta frecuencia el establecimiento e Nunca
hizo uso de las transacciones electrénicas * A veces
1 e Frecuentemente
en afio 20217 e Siempre
¢Es politica del establecimiento ofrecer e Si
1| dentro de sus servicios las transacciones e No

electronicas?

57



¢ El establecimiento cuenta con un seguro e Si

1/ en caso de fraude en las transacciones e No
electrénicas?
¢ El establecimiento cuenta con un e Sj

1| protocolo para proceder en caso de e No
Fraude en las transacciones electrénicas?

! ¢ El establecimiento siente seguridad en el e Si
comercio electrénico? e No

¢Por qué no sentiria seguridad con este * Falta de regulacion
1 tipo de comercio? e Falta de tecnologia
) Otro
Disponibilidad 24-7
Accesibilidad desde cualquier lugar
Ahorro de costes
Mayor acceso a clientes
e Otras

SECCION I1l. FRAUDE ELECTRONICO O INFORMATICO

¢ El establecimiento ha sufrido Skimmin

¢ Cuales son las ventajas que le ofrece el
1 comercio electrénico a su
establecimiento?

(robo de informacion mediante la copia e Si

de la banda magneética de la tarjeta de O e No
crédito)?

¢ El establecimiento ha sufrido clonacién e Si

de Tarjetas? @ e No

¢El establecimiento ha sufrido Smishing
(pretenden suplantar la identidad, a
menudo de personal bancario o
establecimientos comerciales, con el fin

de que las personas accedan mediante : Si No

mensaje de texto o llamada a un link que | e

le proporcionara al atacante informacion

necesaria para hackear el teléfono de la

victima)?

¢ El establecimiento ha sufrido Extorsion

(pretende el pago en dinero efectivo bajo e Si

la amenaza de hacer publicas @ e No

informaciones sensibles)?

¢ El establecimiento ha sufrido Estafa e Si

(cualquier transferencia no consentida)? @ et e e No

¢ El establecimiento ha sufrido

Suplantacion de identidad (Phising)

(obtener contrasefias, claves de tarjetas de e Si

crédito, informacion financiera, entre s No

otros, utilizando paginas webs falsas a las

cuales dirigen a la victima)?

¢El establecimiento ha sufrido Carta e S N
L 0
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Nigeriana (Esta modalidad ofrece a la
victima ser la duefia de una cantidad
considerable de dinero, pero debe hacer
un pago por adelantado, a fin de

entregarle el dinero u objeto)?

¢El establecimiento ha sufrido algin otro

tipo de fraude? o

Grafico 1.

¢El establecimiento hace uso de las
transacciones electronicas?

24%

mSi
HNo
76%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.
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Grafico 2.

éPor que usted no haria uso de las transacciones
electronicas en su establecimiento?

Si hago uso de transacciones electronicas R 76%

Ha tenido malas experiencias con este metodo [ 8%
No cuenta con la tecnologia necesaria ' 2%

No se siente seguro de este metodo - 14%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Grafico 3.

¢El establecimiento tiene conocimiento sobre el
uso de las transacciones electronicas?

32%

68%

M Si tiene conocimiento M No tiene conocimiento

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.
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Gréfico 4.

¢El establecimiento da capacitacion sobre el uso de
las transacciones electronicas a sus empleados o a

sus clientes?
70% 66%

60%
50%
40% 34%
30%
20%
10%

0%
Si da capacitacion No da capacitacion

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

Grafico 5.

é¢Usted realiza transacciones de Empresa a

Empresa?
14%

86%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

61



Gréfico 6.

é¢Usted realiza transacciones Empresa a
Consumidor?

WS

HNo

72%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Grafico. 7

é¢Usted realiza transacciones de Empresa a
Empleados?

32%

mSi

68% B No
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Grafico. 8.

¢El Establecimiento realiza transacciones de
Gobierno a Empresa?

= Si = No

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn, departamento de Ledn.

Grafico 9.

¢Con cuanta frecuencia el establecimiento
hizo uso de las transacciones electronicas?

45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

40%

24% 24%

12%

Nunca Aveces Frecuentemente Siempre

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.
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Grafico 10.

¢Es politica del establecimiento ofrecer dentro de
sus servicios las transacciones electronicas?

32%

mSi

M No

68%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

Gréafico 11.

¢El establecimiento cuenta con un seguro en caso
de fraude en las transacciones electronicas?

52% 438%

B Si

HNo
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Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Grafico 12.

¢El establecimiento cuenta con un protocolo para
proceder en caso de fraude en las transacciones
electronicas?

52%

48%

HSi HNo

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.
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Grafico 13.

¢El establecimiento siente seguridad en el comercio
electronico?

M Sj

No

70%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Grafico 14.

éPor que usted no sentiria seguridad con este tipo de
comercio?

oo [ 6%
Falta de tecnologia _ 18%
Falta de regulacion - 6%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.
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Gréafico 15.

éCuales son las ventajas que le ofrece el comercio
electronico a su establecimiento?

No tiene ventajas

Otra 6%

Mayor acceso a clientes

Ahorro de costes

12%

Accesibilidad desde cualquier lugar 16%

Disponibilidad 24/7 16%

0% 5% 10% 15% 20% 25%
Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,

departamento de Ledn.

Grafico 16.

¢El establecimiento ha sufrido Skimmin?

18%

mSi
H No

82%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.
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Grafico 17.

¢El establecimiento ha sufrido Clanacion
de tarjetas de Credito/Debito?

28%

mSi

mNo

72%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

Gréafico 18.

¢El establecimiento ha sufrido Smishing?

26%

HSj

No

74%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.
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Grafico 19.

¢El establecimiento ha sufrido Extorcion?

4%

H Si

= No

96%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.

Grafico 20.

¢El establecimiento ha sido victima de Estafa?

26%

 Si

H No

74%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.
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Grafico 21.

¢El establecimiento ha sido victima de
Suplantacion de Indentidad (Phishing)?

8%

V

HSi

B No

92%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

Gréfico 22.

¢El establecimiento ha sido victima de Carta

Nigeriana?
12%

mSi

M No

88%
Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Leon.

Grafico 23.
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¢El establecimiento ha sido victima de
algun tipo de Fraude?

10%

mSi

H No

90%

Fuente: Elaboracion Propia. Establecimientos comerciales del centro de la ciudad de Ledn,
departamento de Ledn.
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