UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA
UNAN - Ledn

Facultad de Ciencias y Tecnologia

Departamento de Computacién

Comparativa entre las caracteristicas y el rendimiento de las Suites de Correo

Electrénico Open-Xchange, Zimbra y Kopano, ejecutadas en entornos virtuales

Tesis para optar al titulo de
INGENIERO EN TELEMATICA
Presentado por:
Br. Jason Noel Areas Lanuza.
Br. Axel Smith Woolridge Hernandez.
Br. Erwin Antonio Sandoval.

Tutor:

M.Sc. Denis Leopoldo Espinoza Hernandez.

Ledn, Agosto 2023.

“A LA LIBERTAD POR LA UNIVERSIDAD”



UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA
UNAN - Leon

Facultad de Ciencias y Tecnologia

Departamento de Computacién

Comparativa entre las caracteristicas y el rendimiento de las Suites de Correo

Electrénico Open-Xchange, Zimbra y Kopano, ejecutadas en entornos virtuales

Tesis para optar al titulo de
INGENIERO EN TELEMATICA
Presentado por:
Br. Jason Noel Areas Lanuza.
Br. Axel Smith Woolridge Hernandez.

Br. Erwin Antonio Sandoval.

Tutor:

M.Sc. Denis Leopoldo Espinoza Hernandez.

Ledn, Agosto 2023.

“A LA LIBERTAD POR LA UNIVERSIDAD”



Resumen

Resumen

En la actualidad el correo electronico es un medio de comunicacion cada vez mas popular. Al ser
extremadamente econdémico y facil de usar, es también un medio para el comercio electronico. Ademas de ser
usado por la mayoria de las empresas alrededor del mundo. Existen diferentes maneras de implementar un
servidor de correo electrénico, desafortunadamente no todas las empresas cuentan con recursos para comprar

0 asesorarse bien sobre que suite de correo es la indicada para resolver sus necesidades.

Hoy en dia la implementacién de Suite de Correos dependera mucho de la facilidad en su instalacién ya
que algunas soluciones son multiplataforma y otras solo funcionan en una sola distribucion de SO y los

requerimientos minimos necesarios.

Debido a esto, se propuso la siguiente solucion al problema que consta del analisis y rendimiento de 3
Suites de correo con diversas caracteristicas a fin de demostrar que Suite se adecua mas a las necesidades
de cada empresa comprendiendo estabilidad, seguridad, manejo de spam, almacenamiento en nube, video
llamadas y chats. Para ello implementaremos cada una de las suites en un entorno virtual controlado en el cual
podremos realizar diversas pruebas a fin de demostrar sus ventajas y desventajas en cada uno de los aspectos

antes descritos.
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Introduccién

1. Introduccién
El correo electronico ha demostrado ser el medio de comunicacién mas rapido y confiable de nuestro

tiempo. Desde empresas hasta particulares, todos confiamos en los correos electronicos debido a la
conveniencia que ofrecen. Si alguna vez se preguntd como las computadoras envian estos mensajes

aparentemente simples a través de la red.

Hay principalmente dos componentes de software en el corazén de la comunicacién por correo
electronico, a saber, el servidor de correo y el cliente de correo. El servidor de correo es responsable de
transmitir correos electrénicos de un nodo a otro en una red, normalmente Internet. Y el cliente permite a los

usuarios recuperar estos correos electronicos.

La comunicacion interna y externa de una institucion es de suma importancia, debido a que es la forma
en que fluye la informacién en las diferentes areas del organigrama, asi mismo es el medio por el cual se dan
a conocer estrategias, directrices 0 normas que se utilizan para alcanzar objetivos que lleven a la organizacion
a lograr sus metas y rentabilidad deseada. Esta investigacion se enfoca en analizar el uso de 3 herramientas

en las que podria fluir la comunicacién interna de una empresa.

Si se combina un dominio, suite correo profesional y una imagen atrayente en un portal de Internet es
muy posible lograr una buena identidad en medio del universo del ciberespacio. Es perfecto para las PYMES,
ya que les da mayor prestigio, sensacion en ser emprendedores y es una motivacién para que la compafiia

crezca.

Los correos de este tipo estan mucho mas libres de spam, por lo que su espacio de almacenamiento
queda mucho mas liberado para usos préacticos. Es perfecto para llevar a cabo el llamado marketing social, el

cual es de gran utilidad para que los profesionales puedan darse a conocer en el mercado de recursos humanos.

El correo corporativo no se topara con todo el tréfico del correo gratuito, y por lo tanto es mas rapido de
entregarse a clientes y proveedores. En los correos de este tipo se pueden crear “alias” y grupos de trabajo, tal
como sucede en redes sociales al estilo WhatsApp. Son méas seguros y faciles de proteger contra ataques de

hackers. Por eso, son el modo predilecto de comunicacion en instituciones estatales o de seguridad.

Todo lo antes dicho es apenas una muestra de las ventajas de una suite de correo profesional. Se trata

de un modo de comunicacién con mejor imagen, mas seguridad y velocidad de envio.



Introduccién Antecedentes

1.1. Antecedentes
Réger Antonio Arteaga Sandoval (2012) en su tesis para optar al titulo de Ingeniero en Telematica
titulada “Instalacion y Configuracion de un Servidor de Correo Electronico con Open-Xchange Server y
sus protocolos con seguridad” realiza la instalacion del sistema operativo Univention Corporate server ya
que este facilita el manejo e implementacion de Open Xchange como la herramienta de almacenamiento y
administracion del correo electronico ademas de las herramientas de seguridad como el protocolo TLS y la

implementacién de una autoridad certificadora.

Padilla Cevallos, Henrry Rolando (2012), quien realizé la: “Propuesta de Investigacion, analisis e
implementacion de un servidor de virtualizacion dedicado para integrar un servidor de correo Zimbra
virtualizado con un servidor multitarea Zentyal fisico como controlador de dominio, Firewall y Proxi utilizando
herramientas como tecnologias de Software libre. Esta investigacién tuvo como objetivo analizar e implementar
servidores Linux a nivel de infraestructura en la empresa Movidatos que ofrezcan beneficios como lo son
dominio corporativo el cual tiene la funcion de registrar todos los respectivos usuarios como sus contrasefias y
tener un registros de los equipos en el dominio para una mejor organizacién, bloqueo de paginas web para
tener un control de acceso a nivel de internet y establecer politicas de seguridad e integridad de las funciones

internas de la empresa.

Trabajo realizado en el afio 2011, a cargo del MS.c Aldo René Martinez titulado Configuracién y
Administracion de Open-Xchange Server bajo la plataforma Linux. Esta investigacion tuvo como objetivo
Habilitar un sistema colaborativo en la Facultad de Ciencias que proporcione una plataforma para el trabajo en
grupo de docentes y administrativos. Una vez implementado se promovera entre los docentes del Departamento

el trabajar en grupo, explicando las ventajas que este implique.



Introduccion Planteamiento del Problema

1.2.Planteamiento del problema
La expansion de Internet como medio de difusién masiva, ha traido grandes ventajas a la vida cotidiana, el
acceso a la informacion ahora es mas agil y transparente, las limitaciones espaciales no son ya un impedimento para
compartir informacion y acceder a los recursos; del mismo modo Internet se ha convertido en una importante fuente

de aprendizaje para las personas que lo utilizan como recurso de estudio autodidacta.

En nuestro pais, la mayoria de las empresas que existen son pequefias y medianas, y no cuentan con suficiente
presupuesto para recursos informaticos, Asi como la escases de personal calificado que realice las debidas asesorias
y sugerencias en el area informatica de las empresas existentes. Por ello es que se necesita un analisis para

determinar cual suite de correo se adecua a sus necesidades y presupuestos.

Pregunta general:

e ;Cbmo desarrollar una comparativa de rendimiento de Suites de Correo Electronico Open-Xchange, Zimbra

y Kopano, con el fin de brindar la mejor opcion para las distintas empresas?
Preguntas especificas:

e ;Qué procedimientos se deben seguir para la instalacidn y configuracion de las suites de correo electrénico
Open-Xchange, Zimbra y Kopano?

e ;Como identificar las ventajas y desventajas de las suites de Correo Open-Xchange, Zimbra y Kopano?

e ;Cual de las suite de correo Open-Xchange, Zimbra y Kopano se adecua mejor a las necesidades de las

empresas actuales?



N Introduccion Justificacion
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1.3. Justificacion
Esta idea nace con el fin de minimizar rendimiento y costos de implementacién como una solucion para

el envio de correos electronicos y comunicacion entre los usuarios de una institucion.

Usualmente las empresas usan correos de dominios populares como Google, Outlook sin tomar en
cuenta que la seguridad de su informacién es primordial, por ello algunas instituciones implementan sus propios
servicios de correo para asi obtener mayor seguridad en el envio de su informacion ya sea porque tengan un
mejor manejo de informacién o incluso costos mas economicos que tener una plataforma con funciones
limitadas un ejemplo de ellos son los bancos, disefian sus propios servicios debido a la informacién tan delicada
que manejan de sus clientes y asi también la disponibilidad en el sentido que muchas veces grandes servicios
de correo sufren filtracién de contrasefias o caidas en sus servidores lo que ocasiona retardos en la entrega de

informacién y muchas empresas por su naturaleza necesitan estar conectadas todo el tiempo.

Uno de los principales objetivos es mostrar informacion relevante sobre como gestionan la seguridad, el
anti-spam y almacenamiento de archivos entre las diferentes suites de correo. Ademas de sus desventajas que

puedan presentar con la interaccion de multiples usuarios al mismo tiempo y la escalabilidad de estas.

Seleccionamos la suite Zimbra porque tiene una plataforma personalizable con la finalidad de
intercambiar correos, citas, contactos y archivos. Ademéas de poseer aplicacion movil. Open-Xchange ha sido
una plataforma de mensajeria instantanea y software colaborativo gratuito y de cédigo abierto que ha venido
creciendo constantemente desde su fundacion en 2008 esta misma nos ofrece diferentes servicios que son
utilizados por diferentes comparias de renombre es por ello que es una de las seleccionadas para la elaboracion
de este documento debido a su alta escalabilidad, constante soporte € integracidn con otros servicios similares
a este y Kopano por ser una suite moderna que brinda mensajeria y video llamadas, asi mismo posee una
interfaz muy amigable para el usuario y no requiere de muchos recursos para su implementacion, incluso posee

aplicacion web y escritorio
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Objetivos

Objetivo general

Realizar una comparativa entre las caracteristicas de las Suites de Correo Electrénico Open-Xchange,

Zimbra y Kopano, ejecutadas en entornos virtuales.

Objetivos especificos

Describir los pasos para instalar y configurar las suites de correo Open-Xchange, Zimbra y Kopano en
un entorno virtualizado.

Comparar los protocolos y caracteristicas soportadas en las suites de correo Open-Xchange, Zimbra
y Kopano,

Comprobar los aspectos de seguridad implementados en las suites de correo Open-Xchange, Zimbra

y Kopano.
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3. Marco Teorico
3.1.Correo Electrénico

El Correo Electrénico, también llamado E-MAIL (Electronic Mail), es una forma de enviar correo, mensajes
o cartas electrénicas de un ordenador a otro. Tanto la persona que envia el correo electrénico, como la persona

que lo recibe, deben tener una cuenta de correo en INTERNET.

Al enviar un correo electrénico, puede ser cuestién de minutos que llegue a su destino, sea cual sea el
lugar del mundo donde se encuentre el destinatario del mensaje. El mensaje electronico pasa de un servidor a
otro. Cada servidor que recibe un mensaje comprueba la direccion y lo envia por la ruta correcta a otro servidor.
Este proceso se repite hasta que el mensaje llega al servidor de destino, entonces se almacena en el buzon
electronico correspondiente (espacio de disco destinado a almacenar el correo electronico de un usuario de

dicho servidor). Sin embargo, con el correo tradicional suele ser cuestion de dias, semanas e incluso meses.
Las caracteristicas del E-MAIL que afiaden mas funcionalidad son:

e Es posible organizar el correo en CARPETAS. Si el volumen de correo recibido es grande, sera
necesario almacenar ese correo por temas, por usuarios, etc. Seria algo parecido a almacenar ficheros
en directorios.

e Es posible la RETRANSMISION DE MENSAJES que nos llega hacia otras direcciones de correo.

e Lonormal en los sistemas actuales de correo, es la posibilidad de dar REPLICA a un mensaje que nos
ha llegado.

o Consiste en responder a un mensaje basandonos en el que nos ha llegado, tomando datos de este.

Hay muchas mas caracteristicas que dan mayor funcionalidad a un sistema de correo electrénico, pero estas
son las mas habituales. Ademas, dichas posibilidades dependen  del software de correo electronico usado en
cada caso.

Aspectos del correo electrénico

El correo electronico, es una de las funciones de Internet mas utilizadas en la actualidad, cualquier persona
que tenga acceso a internet le permite enviar y recibir mensajes entre emisor y receptor cuando estos han
acordado el intercambio. Es uno de los servicios mas utilizados debido a que facilita las comunicaciones en
cualquier momento y a cualquier parte. Se basa en el protocolo TCP/IP y su esquema de conexién es asincrono,
es decir, no requiere establecer una conexién entre emisor y receptor para transmitir. Por lo tanto, al enviar un
mensaje se requiere que el receptor revise su correo electrénico para leerlo, de lo contrario este permanece
almacenado en un servidor de correo hasta que el usuario lo busque. Es un error pensar que en el correo
electrénico del receptor conocerd el mensaje inmediatamente después de enviado, para esto se requiere una

conexién sincrénica o en linea, donde tanto trasmisor como receptor estan listos para iniciar la charla.

6
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Aspectos negativos:

¢ No garantiza que los mensajes lleguen a su destino

o No asegura que el remitente sea quien dice ser.

¢ No mantiene el compromiso de avisar de las anomalias en el transcurso del envié del mensaje
e Problema de seguridad si no se usa con los debidos controles, como virus troyanos, etc.

o El envio de mensajes permite adjuntar al mensaje, archivos de texto, de video, de audio, imagenes,
etc.

Sigue el modelo cliente/servidor: en el equipo servidor estan definidas las cuentas de correo de los usuarios

y sus buzones, y los clientes gestionan la descarga de correo, asi como su elaboracion.

3.2.Agente
.Fﬁ\ 5
& % &
S el .'-—-—--"‘ INTERNET \EI 8 e
Ry -

origen@empresa.com ‘
Figura 1. Representacion grafica de envio de correos
El software de correo-e del cliente.
La cuenta de origen del emisor. Esta puede ser enmascarada por varios sistemas.

El mensaje puede ser alterado, eliminado o puede contener virus.

il e

El servidor de correo del emisor y su software, alojado en proveedor de servicios internet (o en la

propia empresa caso de disponer de software de correo servidor).

5. El canal: internet, donde los hackers pueden interceptarlo, otros proveedores de telecomunicaciones,
los routers servidores DMZ, etc.

6. El servidor de correo del destino y su software (asociado al dominio de la cuenta y al ISP donde esté

alojado este dominio).

7. El software del correo del receptor (Outlook, Gmail, Thunderbird, etc.).

Todos estos agentes son potencialmente puntos de riesgo en la seguridad de un envio de correo electrénico.
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3.3.Elementos del servicio de correo electronico
3.3.1. Agente de Acceso al Correo (MAA)

El MAA es usado para recuperar del buzén de mensajes de un servidor de correo electrénico. Ejemplos de
MAAs son el protocolo IMAP y POP.

3.3.2. Agente de Transferencia del correo (MTA)
Un programa MTA transfiere los mensajes de correo electrénico entre maquinas que usan el protocolo

SMTP. Un mensaje puede pasar por varios MTA hasta llegar al destino final.

La mayoria de los usuarios desconocen la existencia de estos agentes, incluso si cada mensaje se envia
a través de como minimo un MTA.

Aunque el proceso de envio de mensajes entre las maquinas puede parecer bastante directo, todo el
proceso de decidir si un agente MTA concreto puede o debe aceptar un mensaje para entregarlo a un host
remoto es bastante complicado. Ademas, debido a los problemas de correo basura, el uso de un MTA concreto

normalmente esta limitado por la propia configuracion del MTA o el acceso a la red del sistema que lo ejecuta.

Muchos de los agentes MUA de mayores dimensiones y complejidad también sirven para enviar correo.
Sin embargo, no se debe confundir esta accidn con las funciones propias y verdaderas de estos agentes. Para
que los usuarios que no ejecutan un agente MTA propio puedan transmitir los mensajes salientes a una maquina
remota para su envio, deben utilizar una capacidad en el MUA capaz de transferir el mensaje a un MTA para el
que tengan autorizacion de uso. Sin embargo, el agente MUA no entrega directamente el mensaje al servidor

de correo del destinatario final; esta funcion esta reservada al agente MTA.

Funciones.

e Responsable del encaminamiento del correo entre dos sistemas.
e Es el que se conoce como servidor de correo.

e Gestiona la distribucion de correo saliente, y esta pendiente de la llegada de correo entrante desde
Internet.

Ejemplos: Sendmail, Postfix, Qmail, Exim.

3.3.3. Agente de Entrega de Correo (MDA)
Los agentes MTA utilizan programas MDA para entregar el correo electronico al buzén de un usuario
concreto. En muchos casos, el agente MDA es realmente un LDA (Local Delivery Agent, Agente de entrega

local), como bin/mail 0 Procmail. Sin embargo, Sendmail también puede desempefiar la funcion de un agente
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MDA, como cuando acepta un mensaje de un usuario local y lo adjunta a su fichero de spool de correo

electrénico.

En general, los MDAs no transportan mensajes entre sistemas tampoco proporcionan una interfaz de
usuario; los MDAs distribuyen y clasifican mensajes en la maquina local para que lo acceda una aplicacion

cliente de correo.

Muchos usuarios no utilizan directamente agentes MDA, porque s6lo se necesitan agentes MTA y MUA
para enviar y recibir correo. Sin embargo, algunos agentes MDA se pueden utilizar para ordenar los mensajes

antes de que los lea el usuario, lo cual es de gran ayuda si recibe una gran cantidad de correo.

Caracteristicas.

e Su funcion es copiar los mensajes del MTA al buzon de correo del usuario.
¢ No transporta mensajes entre sistemas ni es un interfaz de trabajo para el usuario. Ejemplos: Clientes
de correo POP e IMAP.

MTA

= INTERNET =
E > via SMTP ’E

Envio de
MAIL

v

- MDA
MUA -]
blj_ - -
o

! _1 Recibiendo MAIL h.4

MUA @+ Buzdon
o S
————— )

Figura 2. Agente de Envio de correo MDA

3.3.4. Agente de Usuario de Correo (MUA)

Un MUA es un programa que permite a un usuario, como minimo, leer y escribir mensajes de correo
electronico. A un MUA se le denomina a menudo cliente de correo. Légicamente, hay muchos programas MUA
que ofrecen al usuario muchas mas funciones, entre las que se incluyen la recuperacion de mensajes mediante
los protocolos POP e IMAP, la configuracion de buzones de correo para almacenar los mensajes o ayuda para
presentar los mensajes nuevos a un programa MTA (Mail Transfer Agent, Agente de transferencia de correo)

que los enviara al destino final.
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Los programas MUA pueden ser graficos, como Mozilla Mail, o pueden tener una interfaz basada en texto

sencilla, como Mutt o Pine.

Caracteristicas.

o Constituye el interfaz de usuario que le permite editar, componer, y enviar correo local. Son los

llamados clientes de correo.

Buzon de Correo

- &
>y
Lectura|l Escritura Lectura|l Escritura
Demonio Demonio
IMAP POP
POP IMAP
Ouo !

Lecturalf Escritura

Gateway
MTA

Figura 3. Buzon de Correo Electrénico

3.3.5. Agente de Registro de Correo (MSA)

El MSA o Agente de Registro de Correo es un agente nuevo que divide la carga de trabajo del MTA en
servicios con muchos usuarios y mejora el desemperio. La idea es que el agente de servicio se preocupe de
las tareas relativas al direccionamiento, tomando cierta parte de la carga de trabajo del MTA primario. Este
simplemente puede confiar la validez de las direcciones cuando recibe un correo de agentes de registros

conocidos. EI MSA corrige direcciones, y arregla y reescribe encabezados. Procesa el correo de su propia cola

y lo envia a un agente de transferencia local.

3.4.Protocolos utilizados en el servidor de correo

El correo electrdnico, al igual que otros servicios de red, utiliza diversos protocolos. Estos protocolos
permiten que maquinas distintas, que se ejecutan a menudo en sistemas operativos diferentes y que tienen

instalados programas de correo electrénico distintos, se comuniquen entre si y transfieran los correos para que

lleguen a los destinatarios adecuados.

Existen dos grupos de protocolos:

10
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Los que van a permitir a un usuario acceder a su buzon de mensajes en un servidor. Los dos protocolos méas

populares son:

o IMAP (Protocolo de Acceso a Mensajes de Internet)
e POP (Protocolo de Oficina de Correo).

Los que van a permitir enviar mensajes a otros usuarios.
Aqui tenemos el protocolo SMTP (Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Correo).

3.4.1. Protocolo Simple de Transferencia de Correo (SMTP)

Este protocolo es el estandar de Internet para el intercambio de correo electronico. SMTP necesita que el
sistema de transmisién ponga a su disposicidn un canal de comunicacion fiable y con entrega ordenada de
paquetes, con lo cual, el uso del protocolo TCP en la capa de transporte, es lo adecuado. Para que dos sistemas
intercambien correo mediante el protocolo SMTP, no es necesario que exista una conexion interactiva, ya que

este protocolo usa métodos de almacenamiento y reenvio de mensajes.
Conjunto de reglas que rigen el comportamiento de un servidor SMTP:

e Acepta un mensaje entrante.

e Comprueba las direcciones del mensaje.

e Sison direcciones locales, almacena el mensaje para recuperarlo.

e Sison direcciones remotas, envia el mensaje.

e Siencuentra que el mensaje no se puede enviar (la cuenta ha excedido su cuota o el usuario ya no

existe), devuelve un mensaje de error al remitente que explica el problema.

Mientras que los protocolos IMAP y POP permiten que un usuario reciba y lea el correo electrénico, el

protocolo SMTP sirve para enviar correo electronico.

Los mensajes salientes utilizan SMTP para pasar de la maquina del cliente al servidor, lugar desde el que
se trasladan hasta el destino final. También dos servidores de correo que intentan transferir entre si un

mensaje utilizan SMTP para comunicarse, incluso si utilizan plataformas totalmente distintas.

Al implementar el SMTP sobre los servicios del TCP se debe establecer una conexién entre un puerto X
en el emisor y el puerto 25 del receptor. El protocolo ya tiene asignado este puerto para las conexiones en
TCP. De esta manera el SMTP esta escuchando el puerto 25 y cuando la conexion esta establecida envia la

respuesta 220.

SMTP usa el puerto 25 del servidor para comunicarse.

11
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El protocolo SMTP también permite gestionar el reenvio de mensajes entre sistemas si el sistema

receptor sabe el destino al que tiene que enviar el mensaje.

A diferencia de los protocolos IMAP y POP, el protocolo SMTP no requiere autenticacién en su forma mas
basica. Esto ha provocado mucho correo basura o spam, ya que un usuario no local puede utilizar el sistema
de otro para enviar o transmitir el correo a listas completas de destinatarios con los recursos y ancho de banda

del sistema.

En la figura se muestra como trabaja el protocolo IMAP en combinacion con el SMTP, para la gestion del

correo.
E-mail
Usuario UNAN
: -
;; — .E
. Mail Server SMTP *
Usuario UNAN
IMAP
INTERNET

SMTP *

E-mail
Usuario X

e s
- SMTP ,
_

Mail Server
Usuario X

IMAP
Figura 4. IMAP y SMTP

3.4.2. Protocolo de Oficina de Correo (POP)

Estos protocolos funcionan adecuadamente cuando los destinatarios estan permanentemente conectados
a INTERNET, unos afios después de la publicacién de los estandares se hizo mas comun la INTERNET para
usuarios domésticos que desde sus casas se conectaban mediante un MODEM, esporadicamente a la
INTERNET. Estos usuarios tienen un contrato con un ISP (Internet Service Provider) que esta siempre
conectado a la red y al llegar un mensaje de correo para un usuario de ese ISP, el mail- server del ISP debe

guardar el mensaje hasta que el usuario se conecte y lo solicite.

12



Marco Teorico

I15P's
Mail
Server

15P"s Network

|

Figura 5. Redes ISP

Este ambiente requiri6 la especificacion de otro estandar para estos usuarios, de esta manera aparecié en
escena el protocolo de oficina postal POP. El protocolo POP permite  a los clientes de correo electronico
recuperar los mensajes de los servidores remotos y guardarlos en las maquinas locales. La mayoria de los
clientes de correo que utilizan el protocolo POP se configuran automaticamente para eliminar el mensaje del

servidor de correo después de transferirlo correctamente al sistema del cliente, aunque esto se puede cambiar.

El protocolo de oficina postal fue disefiado para trabajar juntamente con el protocolo TCP, inicialmente el
proceso esta escuchando el puerto 110, a la espera de una conexion, cuando esta se establece el servidor
envia un saludo y luego comienza un dialogo en el que se intercambian comandos y respuestas, hasta que la

conexion se libera.
Estados del protocolo POP3.
Actualmente esta es la ultima version (3) del protocolo POP. EI POP3 va cambiando entre

3 distintos estados a lo largo de su vida, dependiendo de los resultados de algunos comandos especiales, los

estados de POP3 son tres autorizacion, transaccion y actualizacion los que detallaremos a continuacion:

e Autorizacion: en el que se entra cuando se establece la conexiéon TCP y sirve para que los usuarios
se identifiquen ante el protocolo.

e Transaccion: cuando se hace una identificacion positiva del usuario que quiere ingresar, aqui los
mensajes pasan del servidor al cliente, una vez finalizado esto.

e Actualizacion: donde elimina los mensajes que el usuario recibio, y asi finaliza la conexion y se libera.

POP es un protocolo mucho mas sencillo que IMAP, porque no se tienen que enviar  tantos comandos

entre el cliente y el servidor.

POP también es en cierta medida mas conocido, aunque la mayoria de los clientes de correo electrénico

pueden utilizar cualquiera de estos protocolos.

13
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3.43. Protocolo de Acceso a Mensajes de Internet (IMAP)

El protocolo IMAP es un método que utilizan las aplicaciones cliente de correo electrénico para tener acceso
a los mensajes almacenados remotamente. Al utilizar el protocolo IMAP, normalmente denominado IMAP4
después de la version del protocolo en cuestidn, los mensajes de correo electronico se conservan en el servidor
de correo remoto, donde el usuario puede leerlos o eliminarlos, ademas de cambiar el nombre o eliminar los

buzones de correo para almacenar correo electronico.

Ademas, el protocolo IMAP es totalmente compatible con importantes estandares de mensajes de Internet,
como, MIME (Multipurpose Internet Mail Extensions), Extensiones de Correo de Internet Multipropésito), que
permiten recibir ficheros adjuntos. Muchos clientes de correo electronico que utilizan el protocolo IMAP también
se pueden configurar para que se almacene temporalmente en caché una copia de los mensajes localmente,
de modo que el usuario puede examinar los mensajes que ha leido anteriormente si no esta conectado

directamente al servidor IMAP.

El protocolo IMAP se puede configurar también actualmente para almacenar los mensajes localmente de

modo que se puedan ver los mensajes mientras no se esta conectado a la red.
Principales ventajas de IMAP:

1. Puede manipular correos con distintos flags. Definibles por usuario.

2. Puede acceder y manipular multiples buzones.

3. Puede almacenar correos tan bien como los recoge.

4. Permite actualizaciones concurrentes y acceso a buzones compartidos.

5. Disefiado para optimizar el acceso online, especialmente en accesos de baja velocidad.
IMAP vs. POP3

Al utilizar POP3, los clientes se conectan al servidor de correo brevemente, solamente lo que les tome
descargar los nuevos mensajes. Al utilizar IMAP, los clientes permanecen conectados el tiempo que su interfaz
permanezca activa y descargan los mensajes bajo demanda. El patrén de IMAP puede dar tiempos de

respuesta mas rapidos para usuarios que tienen una gran cantidad de mensajes.
Soporte para la conexion de miltiples clientes simultaneos a un mismo destinatario.

El protocolo POP3 asume que el cliente conectado es el Unico duefio de una caja de correo. En
contraste, el protocolo IMAP permite accesos simultdneos a multiples clientes y proporciona ciertos
mecanismos a los clientes para que se detecten los cambios hechos a un mailbox por otro cliente

concurrentemente conectado.
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Soporte para acceso a partes MIME (Multipurpose Internet Mail Extensions), Extensiones de Correo

Internet Multipropdsito) de los mensajes y obtencion parcial.

Casi todo el email del Internet es transmitido en formato MIME El protocolo IMAP les permite a los
clientes obtener separadamente cualquier parte MIME individual, asi como, obtener porciones de las partes

individuales o los mensajes completos.
Soporte para que la informacion de estado del mensaje se mantenga en el servidor.

A través de la utilizacidén de banderas definidas en el protocolo IMAP de los clientes, se puede vigilar
el estado del mensaje, por ejemplo, si el mensaje ha sido o no leido, respondido o eliminado. Estas banderas
se almacenan en el servidor, de manera que varios clientes conectados al mismo correo en diferente tiempo

pueden detectar los cambios hechos por otros clientes.
Soporte para acceder a multiples buzones de correo en el servidor.

Los clientes de IMAP pueden crear, renombrar o eliminar correo (por lo general presentado como
carpetas al usuario) del servidor, y mover mensajes entre cuentas de correo. El soporte para multiples buzones

de correo también le permite al servidor proporcionar acceso a los félderes publicos y compartidos.
Soporte para busquedas de parte del servidor.

IMAP proporciona un mecanismo para los clientes le pidan al servidor que busque mensajes de
acuerdo con una cierta variedad de criterios. Este mecanismo evita que los clientes descarguen todos los

mensajes de su buzén de correo con el fin de agilizar las busquedas.
Soporte para un mecanismo de extension definido.

Como reflejo de la experiencia en versiones anteriores de los protocolos de Internet, IMAP define un
mecanismo explicito mediante el cual puede ser extendido. Se han propuesto muchas extensiones de IMAP y
son de uso comun. Un ejemplo de extension es el IMAP IDLE, que sirve para que el servidor avise al cliente
cuando ha llegado un nuevo mensaje de correo y éstos se sincronicen. Sin esta extension, para realizar la

misma tarea el cliente deberia contactar periodicamente al servidor para ver si hay mensajes nuevos.

IMAP es utilizado frecuentemente en redes grandes; por ejemplo, los sistemas de correo  de un
campus. IMAP les permite a los usuarios acceder a los nuevos mensajes instantdneamente en sus
computadoras, ya que el correo esta almacenado en la red. Con POP3 los usuarios tendrian que descargar el
email a sus computadoras o acceder via Web. Ambos métodos toman mas tiempo de lo que le tomaria a IMAP,

y se tiene que descargar el email nuevo o refrescar la pagina para ver los nuevos mensajes.
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De manera contraria a otros protocolos de Internet, IMAP soporta mecanismos nativos de cifrado. La

transmision de contrasefias en texto plano también es soportada.

3.5. Sistemas seguros de correo electronico

El correo electrdnico es uno de los sistemas telematicos mas vulnerables a los ataques a la seguridad,
actualmente el correo electrénico es muy importante a nivel profesional y es la herramienta que se ha
desarrollado més répidamente en internet, pero durante muchos afios la parte pendiente ha sido la seguridad

con sus cuatro formas: confidencialidad, integridad, autenticacion y firmas.

Cuando un usuario envia un mensaje, pierde el control sobre él, es decir, su contenido puede ser leido por
cualquiera que lo manipule hasta llegar a su destino. Se define como correo seguro, aquel que garantiza los

siguientes aspectos:

e Confidencialidad
e Autenticacién

e Integridad
Algunos conceptos importantes relativos al correo seguro son:

e Autoridad de Certificacion (CA)
o (Certificado Digital

e Certificado raiz

Alternativas para E-Mail seguros

Los servicios de seguridad pueden ser agregados a cada enlace de comunicacion a  lo largo de una
trayectoria dada, o pueden ser integrados alrededor de los datos que estan siendo enviados, siendo esto
independiente de los mecanismos de comunicacién, este enfoque avanzado es frecuentemente llamado
seguridad “nodo-a-nodo”. Las dos caracteristicas de este tipo de seguridad son privacidad (donde el recipiente
deseado sdlo puede leer el mensaje) y la autentificacién (en el otro caso, recipiente puede asegurar la identidad
del emisor). La capacidad técnica de estas funciones es bien conocida desde hace tiempo, sin embargo,
recientemente ha sido sélo aplicada al correo-e.

Existen dos propuestas principales para ofrecer los servicios de seguridad que hemos mencionado:
SIMIME y PGP. Otros protocolos han sido propuestos en el pasado como son PEM y MOSS, no han tenido
mayor presencia. Sin embargo, ahora diversos proveedores de servidores de correo-e, incluyen en sus

productos a SIMIME, PGP/MIME y OpenPGP  que son versiones del protocolo PGP utilizadas para correo.
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Criptografia

La criptografia comprende toda una familia de tecnologias que incluyen las siguientes:
Cifrado: Transforma la informacion en una forma no legible asegurando la privacidad.
Descifrar: Es el inverso del cifrado; es decir, transforma la informacion cifrada a su forma original legible.
Autentificacion: Identifica a una entidad como un individuo, una maquina en la red o una organizacién.

Firmas digitales: La relacién de un documento con el duefio de una “llave” particular siendo el equivalente a

la firma de un documento.
Verificacion de firmas: Es lo contrario de la firma digital; verifica que una firma en particular sea valida.

Llave simétrica o secreta: Utiliza una misma llave para cifrar y descifrar la informacion enviada a través de la
red; pero el problema que se presenta es que tanto quien envia como quien recibe la informacién deben tener
la misma llave asegurandose que nadie mas pueda obtenerla porque si intercepta la informacién pudiera
descifrarla y leerla facilmente.

Llave asimétrica o publica: Fue inventada en 1976 por Whitfield Diffie and Martin Hellman para resolver el
problema presentado por la llave simétrica. Es un método de transmision de informacién en donde el que recibe
la informacion puede estar seguro de la identidad de quien la envid. La idea basica de este método es el

uso de un par de llaves:

o Llave privada: Solamente su duefio la conoce y se usa para descifrar la informacién enviada por otras
personas.
e Llave publica: Esta se publica y se usa por cualquier persona para cifrar la informacién antes de

enviarla a su destino (duefio).

El par de llaves se genera simultaneamente, usando algoritmos especiales en donde los mensajes que se
cifran con la llave publica de una persona puedan ser descifrados solamente con la llave privada de esa misma
persona y viceversa. Por lo tanto, para establecer una comunicacién segura ya no es necesario compartir
primeramente una llave privada. Por ejemplo, si un cliente deseara enviar informacién segura a un servidor, el

servidor daria su llave publica (por correo electrénico) y el cliente haria lo siguiente:
Cifra la informacion usando la llave publica del servidor y luego se la envia.
El servidor recibiria la informacion y la descifra usando su llave privada.

Esta transmision es segura en el sentido de que nadie mas que reciba la informacién podréa leerla porque

no sabe el valor de la llave privada. Existe un problema que reside en el hecho de que la llave publica no
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puede ser verificada. Como sé que la llave publica realmente es suya y no una llave publica generada por algin
impostor que desee interceptar sus mensajes. Este problema es mas serio cuando es usado para verificar
automaticamente la comunicacién entre dos “hosts”, tales como un cliente (“browser") y un servidor (DNS

dinamico). Aqui es donde intervienen los certificados.

Firmas digitales

El paradigma de firmas electrénicas (también llamadas firmas digitales) es un proceso que hace posible

garantizar la autenticidad del remitente (funcién de autenticacion) y verificar la integridad del mensaje recibido.

Las firmas electronicas también poseen una funcion de reconocimiento de autoria, es decir, hacen posible

garantizar que el remitente ha enviado verdaderamente el mensaje.

Funcion HASH

Una funcién hash es una funcién que hace posible obtener un hash (también llamado resumen de mensaje)
de un texto, es decir, obtener una serie moderadamente corta de caracteres que representan el texto al cual se
le aplica esta funcion hash. La funcion hash debe ser tal que asocie Unicamente un hash con un texto plano
(esto significa que la minima modificacion del documento causara una modificacion en el hash). Ademas, debe
ser una funcion unidireccional para que el mensaje original no pueda ser recuperado a partir del hash. Si
existiera una forma de encontrar el texto plano desde el hash, se diria que la funcién hash presenta una
"trapdoor".

Mensaje de
salo texto

Funcion de
generacion
de clave

ﬂ Cifrado

o o

Condensado

Figura 6. Hash en correo electronico

Como tal, puede decirse que la funcién hash representa la huella digital de un documento.
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Verificacion de la integridad

Al enviar un mensaje junto con su hash, es posible garantizar la integridad de dicho mensaje, es decir, el
destinatario puede estar seguro de que el mensaje no ha sido alterado (intencionalmente o por casualidad)

durante la comunicacion.

Cuando un destinatario recibe un mensaje simplemente debe calcular el hash del mensaje recibido y
compararlo con el hash que acompafia el documento. Si se falsificara el mensaje (o el hash) durante la

comunicacion, las dos huellas digitales no coincidirian.

Sellado de datos

Al utilizar una funcién hash se puede verificar que la huella digital corresponde al mensaje recibido, pero

nada puede probar que el mensaje haya sido enviado por la persona que afirma ser el remitente.

Para garantizar la autenticidad del mensaje, el remitente simplemente debe cifrar (generalmente decimos

firmar) el hash utilizando su clave privada (el hash firmado se denomina sello) y enviar el sello al destinatario.

n n
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Figura 7. Sellado de Datos.

Al recibir el mensaje, el destinatario debera descifrar el sello con la clave publica del remitente, luego debera
comparar el hash obtenido con la funcién hash del hash recibido como adjunto. Esta funcion de creacién de

sellos se llama sellado.

Autoridad Certificada (CA)

Una Autoridad Certificadora (AC, en inglés CA) es una entidad confiable que se encarga de garantizar
que el poseedor de un certificado digital sea quien dice ser, bridando confianza a ambas partes de una
comunicacion segura SSL/TLS.
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Una Autoridad Certificadora es la encargada de confirmar que el duefio de un certificado es realmente la
persona que dice ser. Una Autoridad Certificadora puede definir las politicas especificando cuales campos del
Nombre Distintivo son opcionales y cudles requeridos. También puede especificar requerimientos en el
contenido de los campos.

Existen varias Autoridades Certificadoras, puede que una autoridad certificadora certifique o verifique la
identidad de otra Autoridad Certificadora y asi sucesivamente; pero habra un punto en que una Autoridad no
tendra quién la certifique, en este caso, el certificado es firmado por uno mismo, por lo tanto, la Autoridad

Certificadora es verificada o confiada por ella misma.

Las Autoridades Certificadoras (o notarios electrénicos) deben ser entes fiables y ampliamente reconocidos
que firman las claves publicas de las personas, certificando con su propia firma la identidad del usuario. Por lo
tanto, si se desea establecer una Autoridad Certificadora, éstas deben tomar extremadas precauciones para
evitar que sus claves caigan en manos de intrusos, lo cual comprometeria todo el sistema. Para ello tendra que
utilizar claves largas y dispositivos especiales para su almacenamiento. Ademas, cuando emiten un certificado,

deben estar seguros de que lo hacen a la persona adecuada.

No podemos olvidar que la Autoridad Certificadora es la responsable, en Ultima instancia, de todo el
proceso, con una serie de responsabilidades legales y que basa su negocio en la credibilidad que inspire en
sus potenciales clientes. Una Autoridad Certificadora con autentificaciones erréneas no tendra més remedio

que cerrar ya que los usuarios no consideraran sus certificados de la suficiente calidad.

Las Autoridades Certificadoras no solamente ofrecen certificados, sino también los manejan; es decir,
determinan cuénto tiempo van a ser validos y mantienen listas de certificados que ya no son vélidos (Listas de
Revocacion de Certificados o CRLS).

Por ejemplo, si un empleado posee un certificado para una compafia y el empleado sale de la compafiia,
no solamente con el certificado se indica que ya no existe, sino que se tiene que registrar por medio del CRL
para que dicho certificado que ya habia sido utilizado quede invalidado y no pueda ser utilizado posteriormente.

Varias compaiiias se han establecido como Autoridades Certificadoras. Entre las cuales destacan:

e VeriSign, Inc. [http://www.verisign.com]

o Thawte Certification. [http://www.thawte.com]
e Xcert Sentry CA. [http://www.xcert.com]

o  Entrust. [http://www.entrust.net]

e  CAcert. [http://lwww.cacert.org]
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Estas compaiiias proveen los servicios de:

e Verificacion de solicitud de Certificados.
e Procesamiento de solicitud de Certificados.

e Firma, asignacion y manejo de Certificados.

Certificado Digital SSL/TLS

Es un documento digital unico que garantiza la vinculacion entre una persona o entidad con su llave
publica. Contiene informacion de su propietario como nombre, direccion, correo electrénico, organizacion a la
que pertenece y su llave publica, asi como informacion propia del certificado por mencionar: periodo de validez,
numero de serie Unico, nombre de la AC  que emitid, firma digital de la AC cifrada con su llave privada y otros

datos mas que indican como puede usarse ese certificado.

Contenido de un Certificado

Los certificados pueden adoptar mltiples formas. El formato mas difundido esta definido por la norma del
ITU-T X.509, la cual forma parte del servicio de directorio disefiado por ISO (International Organization for
Standardization, Organizacion Internacional de Estandarizacién) para el modelo OSI (Open System

Interconnection, Interconexion de Sistemas Abiertos).
Un certificado X.509 es tipicamente un archivo pequefio que contiene la informacion mostrada a continuacion:

Nombre Distintivo de la entidad: Incluye la informacion de identificacién (el nombre distintivo) y la llave

publica.

Nombre Distintivo de la Autoridad Certificadora: Identificacion y firma de la Autoridad Certificadora (CA) que

firmé el certificado.
Periodo de Validez: El periodo de tiempo durante el cual el certificado es valido.

Informacion adicional: Puede contener informaciéon administrativa de la CA como un numero de serie 0

version.

El Nombre Distintivo de la entidad se usa para proveer una identidad en un contexto especifico de acuerdo
con las necesidades de la aplicacion. Los Nombres Distintivos estan definidos en el estandar X.509, asi como

por las necesidades de la aplicacion.

Funcionalidad del Certificado

Los certificados se ofrecen por parte de una Autoridad Certificadora a la solicitud de una persona, entidad

u organizacion que asi lo requiera.
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Enviar informacion encriptado usando la verificacion de certificados:

e Se envia un mensaje pidiendo su certificado.

o Usted regresa su certificado.

o Se verifica con la Autoridad Certificadora que su certificado sea vélido. Especialmente, que dicha
Autoridad Certificadora fue quien le dio el certificado y que su llave publica es la misma que la del
certificado.

e Se recibe la confirmacién de la Autoridad Certificadora que el certificado es valido.

o Lainformacion se cifra usando su llave publica y luego es enviada. Usted recibe la informacion y la

descifra usando su llave privada.

Precio en el mercado actual de Certificados Digitales:

La siguiente tabla 1 contiene informacién sobre los precios de Certificados Digitales de las Autoridades

Certificadoras mas reconocidas a nivel mundial. Febrero 2020

Tipo de Periodo de
AC Certificado Precio Validez Nivel de Cifrado
Wildcard Plus - $475 3 Afio
Proteger un Domino $535 2 Afio
Completo $595 1 Afio
Digicert Unified Commulm'catlons $719 3 Afio
- proreger Dominios $539 2A0 | SHA-2/SHA-1 2048-bit
ultiples $299 1 A’jo SSL certificates.
SSLPlus-Protegerun $156 3 A':'o
Nombre comin $174 2 Afio
$195 1 Afio
Secure Site Pro con EV $1500 2 Afo . _
Symantec Secure Site con EV $1500 2 Ao Cifrado de 128 bits
Secure Site Pro $1250 2 Afio como mtl)plmo a256
Secure Site $1000 2 Afio ts.
$120 1 Afio
SSL 123 $240 2 Afio
$179 1 Afio
La Domains coopac | /e Server Cert $319 2 Afio Hasta 256 bits de
digital $495 1 Afo encriptacion
SGC SuperCert $749 2 Afio
$699 1 Afio
WildCard Server Cert $1199 2 Afio
SSL123 Certificates $149 1 Afo
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SSL Web Server N
Thawte Certificates §249 1 Afio
SSL Web Server . 128-bit a 256-bit
Certificates with EV §599 1 Afio
SGC SuperCerts $1199 2 Ao
Standard SSL N
Certificates §185 1 Afio
ég\rlt?fri];:?eesSSL $186 1 Afio Soporta llaves de 2048-
Entrust , . bity 128-0256- bitde
UC Multi-Domain SSL ciffadoSSL
Certificates $249 1 Afio
EV Multi-Domain SSL
Certificates $373 1 Afio

Tab. 1 Precios de Certificados de Autoridades Certificadoras con mayor reconocimiento mundial

Certificados Digitales de entidades Nacionales:

Entidad AC Periodo Precio
de
Validez
UNAN - Leén Autoridad Certificadora Autofirmada 11 Afios Gratis
VeriSing Class 3 EV 2 Afios $1000/$1500
UNI Autoridad Certificadora Autofirmada 10 Afios Gratis
UCA Zimbra Collaboration Suite 1 Afios Gratis
UNAN - Managua Go.Daddy 2 Afios $69.99/$89.99
Banco Central de Nicaragua | Trustwave Organization Validation CA 3 Afios $149/$1199
Asamblea Nacional Zimbra Collaboration Suite 10 Afios Gratis
Tab. 2 Certificados Digitales utilizados por entidades Nacionales
3.6.POSTFIX

Postfix es un servidor de correo, un daemon, que gestiona la entrada y la salida de correos de Internet a la
intranet o de la intranet a Internet o sin salir de la propia intranet. Postfix fue disefiado por Wietse Venema como
alternativa a sendmail. Postfix rige el estandar del protocolo smtp (Simple Mail Transfer Protocol o Protocolo

Simple de Transferencia de Correo Electrénico).
3.6.1. ¢Porque Utilizar Postfix?

Las razones para usar Postfix fueron basicamente su sencillez, potencia y versatilidad a respuesta a todas
las interrogantes, porque es tan potente como Sendmail, facil de configurar y, ademas, hasta es entretenido.

e Disefio modular (no es un Unico programa monolitico).
e Laseguridad ha sido un condicionante desde el comienzo de su disefio.
¢ Lo mismo cabe decir del rendimiento (seguramente Sendmail no se disefid pensando que algun dia

23



s

& Marco Teorico

habria sitios necesitaran procesar cientos de miles o millones de mensajes al dia).

Soporte para las tecnologias méas usadas hoy dia: LDAP, Bases de datos (MySQL), autentificacion
mediante SASL Simple Authentication and Security Layer (capa de seguridad y autenticacion
simple), LMTP (Local Mail Transfer Protocol o Protocolo de la Transferencia del Correo Local), es
un derivado del SMTP, el Simple Mail Transfer Protocol, etc.

Estricto cumplimiento de los estandares de correo-e.

Facilidad de configuracion.

Abundante documentacién y de calidad.

Fécil integracion con antivirus.

Uso sencillo de listas negras.

Tiene multiples formas de obtener informacién de lo que esta pasando para resolver problemas o
simplemente, para aprender.

Se pueden lanzar varias instancias de Postfix en la misma maquina con distintas configuraciones,
usando cada una distinta direcciones IP, distintos puertos, etc.

Filtrado de cabeceras y cuerpos de mensajes por expresiones regulares.

Utilidades para varias cosas, como gestionar las colas de mensajes.

Por ultimo, pero no menos importante, hay que decir que el cddigo fuente de Postfix (por supuesto de

dominio publico) es un ejemplo de disefio, claridad y documentacion, lo cual facilita su mantenimiento, asi como

la incorporacion de nuevas capacidades, correccion de errores, etc.

3.6.2.

Ventajas de Utilizar Postfix.

Servidor de correo que funciona sobre sistemas de tipo Unix.

Su intencién fue la de sustituir a Sendmail. Compatible para el resto de las aplicaciones.
Arquitectura y disefio muy modular.

Facil de administrar y configurar.

Repartir correo de forma local puede repartir a aimacén de correo o pasarlo a un MDA (Mail
Delivery Agent o Agente de Entrega de Correo).

Muy rapido. Fue disefiado pensando en el rendimiento. Evita saturar otros sistemas.

Caracteristica de seguridad de Postfix

Arquitectura modular: Cada proceso se ejecuta con privilegios minimos para su tarea.
Proceso que no se necesita se deshabilita: No se puede explotar.

Los procesos se aislan unos de otros. Muy poca comunicacion entre procesos.

Evita utilizar buffers de tamafio fijo, evitando que tengan éxito ataques buffer overflow.

24



& Marco Teorico

e Puede ejecutarse en modo chroot.
e Preparado para ataques DoS (Deny of Service, Denegacion de Servicio). Cantidad de memoria

controlada.

3.6.4. Arquitectura.

Al contrario de Sendmail, que es un gestor de correo monoalitico, en el disefio de Postfix  se han disgregado
los diversos tratamientos que se realizan sobre un mensaje a su paso por un Mail Transfer Agent (MTA),
adjudicando cada tratamiento o grupo de tratamientos a un proceso independiente. El conjunto de todos estos

procesos es Postfix.

Los procesos que conforman Postfix se comunican a través de sockets que se crean, por razones de
seguridad, en un directorio de acceso restringido. La informacién que intercambian los diversos procesos es la
minima posible, limitdindose en la mayoria de los casos a la referencia de la entrada en una cola y la relacion

de destinatarios, 0 a un simple identificador de estado.

3.6.5. Colas de correo

Postfix basa su funcionamiento en cuatro colas: maildrop, incoming, active y deferred.

Maildrop queue: El correo que es generado y/o entregado localmente en el sistema es procesado por la cola

Maildrop.

Incoming queue o cola entrante: Esta cola recibe correo de otros hosts, clientes o de la cola maildrop. Si

llegan correos y Postfix no puede atenderlos se quedan esperando en esta cola.
Active queue o cola activa: En esta cola estan los mensajes en la fase de encaminamiento.

Deferred queue o cola diferida: En esta cola se almacena los mensajes que no se han podido encaminar o

estan pendientes de reintentar su encaminamiento.

3.6.6. Procesos

Postfix gestiona las colas mediante procesos independientes.

Pickup o recoleccion: Recoge los correos que provienen de las colas maildrop y los pasa a cleanup.
Smptd: Este proceso atiende, mediante el protocolo SMTP los correos de otros sistemas.

Cleanup o limpieza: Analiza las cabeceras de los correos. Si es ok. Los deposita en la cola incoming.

Qmgr: Proceso encargado de tratar los correos que llegan a incoming, depositarlos en active y lanzar el proceso

adecuado para su encaminamiento: local, smtp o pipe.
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Local: Proceso encargado de depositar el correo en el buzon.

SMTP (Simple Mail Transfer Protocol o Protocolo Simple de Transferencia de Correo Electrénico):

Proceso encargado de enviar el correo al host destino mediante protocolo SMTP.

3.6.7. Comandos

Algunos comandos de Postfix mas interesantes:

Newaliases: Actualiza la base de datos de los alias (/etc/aliases). Enlace simbdlico a Sendmail (compatibilidad).
Postsuper: Se encarga de realizar operaciones de mantenimiento.

Postqueue: Comando que sirve de interfaz para la gestién de las colas.

Postmap: Crea, actualiza o consulta una o mas tablas Postfix.

Postconf: Muestra los valores actuales de los parametros de Postfix.

3.6.8. Tablas

Las tablas, creadas por el administrador sirven a los procesos para saber que tratamiento hay que dar a cada
correo. Son 6 tablas, aunque no son obligatorias.

Access: Sistemas a los que se acepta o rechaza los correos. La utiliza el proceso smtpd.
Aliases: Define nombres alternativos a usuarios locales. Consulta el proceso local.
Canonical: Relacion entre nombres alternativos y reales, locales o no. Proceso cleanup.
Relocated: Devolver los mensajes que han cambiado de direccion. Proceso gmgr.
Transport: Politica de encaminamiento por dominios. Proceso trivial-rewrite.

Virtual: Relacidn entre usuarios virtuales y reales. Proceso cleanup.

Postfix: soporta muy diversos soportes de backend para las tablas.

CompSendmail: Significa que el MTA Mail Transport Agent (Agente de Transporte de Correos), se comporta
como Sendmail en algunos aspectos que haran que sea mas transparente cambiarse de Sendmail a un agente
alternativo de transporte de correo.

3.7.Transport Layer Security (TLS)

Por defecto, toda comunicacion en Internet se hace sin ningln tipo de cifrado y sin una autenticacion

fiable. Esto significa que cualquiera con acceso fisico a la linea de datos por la que viaja un paquete puede
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espiar dicha comunicacion. Aun peor, es posible redirigir o alterar esa comunicacion para que la informacion
que se desea mandar se pierda y nadie se dé cuenta.

De cara a solventar estos problemas de seguridad, Netscape, Inc. introdujo el protocolo SSL (Secure Sockets
Layer), que ha ido evolucionando en el protocolo estandarizado TLS (Transportation Layer Security). Ofrece
tanto cifrado de la comunicacion (frenando las escuchas) como autenticacion fuerte (asegurando que ambas
partes de una comunicacién son correctamente identificadas y que la comunicacién no puede ser alterada).

Postfix/TLS no implementa el protocolo TLS por si mismo, sino que usa el paquete OpenSSL para esta tarea.

En el website de OpenSSL pueden encontrarse enlaces a documentacién que profundiza en el protocolo y sus
caracteristicas.

3.71. Caracteristicas TLS

TLS cuenta con una variedad de medidas de seguridad:

e Proteccion contra una rebaja del protocolo a una anterior (menos seguro) version o una suite de
cifrado méas débil.

¢ Numeracion de los registros posteriores de aplicaciones con un nimero de secuencia y el uso de
este nimero de secuencia en la autenticacion de los cddigos de mensajes (MAC).

e Elusode unresumen de mensaje mejorado con una clave (por lo que solo una clave-titular puede
comprobar el MAC). EI HMAC de construccion utilizados por la mayoria de conjuntos de cifrado
TLS se especifica en el RFC 2104 (SSL 3.0 utiliza un diferente basado en MAC hash).

e SSL 3.0 mejorado SSL 2.0 mediante la adicion de sistemas de cifrado SHA-1 y un apoyo para la
autenticacion de certificado.

3.7.2. Protocolo Handshake

El protocolo TLS Handshake Protocol opera sobre el Record Protocol, que es el encargado de ofrecer una
transferencia de datos segura. El Handshake Protocol se encarga de establecer y terminar las conexiones TLS.
Las aplicaciones (como por ej. un Web browser, un servidor Web, un servidor de e-mail, etc.) usan el Handshake
Protocol para abrir y cerrar conexiones seguras, y se requiere que las aplicaciones estén disefiadas para
soportar TLS (por €j., pueden usar la biblioteca SSLPIus).

Este protocolo es responsable de la negociacion de una sesién, que consiste en los siguientes items:

e Session Indentifier: una secuencia de bytes arbitrarios elegidos por el servidor para identificar
un estado de sesion activa o reiniciable.

e Peer Certificate: Es el certificado X509v3 del par.

e Compression Method: un método de compresion (el algoritmo a utilizar antes de cifrar).
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e Cipher Spec: Especifica el algoritmo de cifrado de datos, (por ejemplo, NULL, DES, etc.) y un
algoritmo de MAC (como MD5 o SHA). También define atributos criptograficos como el hash_size.
e Master Secret: un secreto compartido de 48 bytes entre el cliente y el servidor.

o s resumable: es un flag para indicar si la sesion puede usarse para iniciar nuevas conexiones.

Estos items se usan también para crear pardmetros de seguridad que seran utilizados por el Record
Layer cuando se protegen los datos de la aplicacion. Muchas conexiones pueden instanciarse

usando la misma sesion a través de la caracteristica de re-inicializacion.

Como ya sabemos, el Handshake Protocol opera sobre el Record Protocol. Para que un cliente y un
server puedan empezar a comunicarse, ellos primero se ponen de acuerdo en la versién del protocolo (TLS
puede interoperar con SSL), seleccionar los algoritmos criptograficos a usar para la privacidad de sus datos,
autenticarse (opcionalmente) uno con el otro, y usan técnicas de criptografia de clave publica para generar

secretos compartidos.
Los sub-protocolos utilizados por el Handshake Protocol son:

e Change Cipher Spec Protocol: Existe para sefialar transiciones en estrategias de
codificacion.

o Alert Protocol: Los mensajes de Alerta se componen de la gravedad del mismo y alerta de
descifrado. Estos con un nivel de resultado fatal resultan en la terminacién inmediata de la

conexion.

3.7.3. Mensajes intercambiados (resumen)
A continuacién, presentaremos la secuencia de pasos (en forma narrada) que componen el Handshake de la

apertura de una conexién segura usando el TLS Handshake Protocol:

Paso 1: El cliente le envia al servidor el nimero de version de TLS (o bien de SSL), los cipher que
quiere usar, datos generados aleatoriamente, y otros tipos de informacidén que el server necesita para

comunicarse con el cliente usando TLS. (Mensaje ClientHello).

Paso 2: El server le envia al cliente el nimero de version del TLS (o SSL) del servidor, los cipher que
quiere usar, datos generados aleatoriamente, y otros tipos de informacion que el cliente necesita para
comunicarse con el server via TLS. El server también manda su propio certificado X.509 y, si el servidor esta

prestando un servicio que requiera autenticacién del cliente, le pide (al cliente) su certificado X.509.

Paso 3: El cliente usa parte de la informacion enviada por el servidor para autenticarlo. Si el servidor

no puede ser autenticado, se le avisa del problema al usuario y se le informa  que no se puede establecer una
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conexion cifrada y autenticada con ese servidor. Si el servidor puede ser autenticado satisfactoriamente, el

cliente va al Paso 4

Paso 4: Usando todos los datos generados en el Handshake hasta ahora, el cliente (con Ila
cooperacion del servidor, y dependiendo del cipher siendo usado) crea el premaster secret para esta sesion, lo
cifra con la clave publica del server (la cual se obtuvo del certificado del server que éste mandé en el Paso 2),

y envia el premaster secret cifrado hacia el server.

Paso 5: Si el server requirio la autenticacion del cliente (un paso opcional en el Handshake), el cliente
también firma (digitaimente) otra pieza de datos que es Unicaa este Handshake y conocida por ambas partes.
En este caso, el cliente manda los datos firmados y su propio certificado al server, junto con el premaster secret

cifrado.

Paso 6: Si el server requirié la autenticacion del cliente, el server intenta autenticar el cliente. Si el
cliente no puede ser autenticado, la sesion es terminada. Si el cliente puede ser satisfactoriamente autenticado,
el server usa su clave privada para descifrar el premaster secret, luego lleva a cabo una serie de calculos (los

cuales el cliente también ejecuta, empezando por el premaster secret) para generar el master secret.

Paso 7: Ambas partes (cliente y server) usan el master secret para generar session keys (las claves
de la sesion), las cuales son claves simétricas usadas para cifrar y descifrar la informacion intercambiada
durante la sesién TLS y para verificar su integridad (esto es, detectar cambios en los datos mientras éstos

viajaban por la red, antes de ser recibidos por la conexion TLS).

Paso 8: El cliente envia un mensaje al server informando le que mensajes futuros desde los clientes
seran cifrados con la session key. Luego éste manda un mensaje (cifrando) separado indicando que la parte

cliente del handshake ha terminado.

Paso 9: El server manda un mensaje hacia el cliente informando que los futuros mensajes desde el
server seran cifrados con la session key. Luego éste manda un mensaje (cifrado) separado indicando que la

parte server del handshake ha terminado.

Paso 10: En este momento, el handshake TLS esta completo, y la sesion TLS ha empezado. El cliente
y el server usan las session keys para cifrar y descifrar los datos  que se mandan uno con otro y para validar

su integridad.

3.8. Local Mail Transfer Protocol (LMTP)
El Local Mail Transfer Protocol o LMTP (Protocolo de transporte local de correo) es un derivado de

SMTP, el Simple Mail Transfer Protocol. LMTP es disefiado como una alternativa a SMTP para situaciones
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donde el lado receptor no dispone de cola de correo (queue mail), como un MTA (Mail Delivery Agent) que

entiende conversaciones SMTP.
LMTP es un protocolo de capa de aplicacién, que corre en lo alto de TCP/IP.

Una conversacion LMTP usa los mismos comandos que una conversacién ESMTP con  las siguientes

excepciones:

o Elverbo EHLO es reemplazado por LHLO
o ESMTP requiere un estado Unico para el mensaje completo desde el servidor tras el envio del
mensaje DATA del cliente. LMTP requiere una respuesta por cada comando RCPT previamente

aceptado.

La mayor diferencia es que LMTP rechazara un mensaje si no es derivado de inmediato a su destino
final. Esto elimina la necesidad de una cola de correo. Por esta razon, se supone que un LMTP no ha de correr
bajo el puerto 25/TCP.

3.9.Sieve
Es un lenguaje que puede usarse para crear filtros de correo electronico en el momento de la entrega
final del correo. No esta ligado a ningln sistema operativo o servidor de correo en particular. Requiere el uso

de la especificacion de mensajes del RFC 822.

El lenguaje es suficientemente potente para ser (til, pero esta limitado de modo que permita la creacion
de sistemas de filirados seguros en el lado del servidor. El objetivo es no permitir a los usuarios hacer nada
mas complejo (y peligroso) que escribir sencillos filtros de correo, ademés de facilitar editores basados en

interfaces graficas de usuario.

El lenguaje no permite definir bucles o funciones, ni tampoco proporciona variables, se supone que el
uso del lenguaje tiene lugar al final de la entrega, cuando el mensaje se mueve a una cuenta accesible por el
usuario. En aquellos sistemas donde el MTA (Mail Transport Agent) realiza la entrega final (como es tradicional

en los sistemas UNIX), es razonable clasificar cuando el MTA deposita el correo en la cuenta del usuario.

Sin embargo, los filtros Sieve pueden ser usados por varios puntos finales de entrega del sistema de
correo: por el servidor SMTP, por un servidor IMAP o POP que archive una 0 mas cuentas de usuario, o por un
cliente de correo (MUA, Mail User Agent) que actlie como gestor de las entregas (por ejemplo, un cliente POP

o IMAP sin conexion).
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3.10. Amavisd-new
Amavisd-new es un interfaz de alto rendimiento y fiabilidad entre el MTA y uno o0 méas filtros de
contenidos: antivirus o el mddulo Mail: SpamAssassin de Perl. Esta escrito en Perl, asegurando alta fiabilidad,
portabilidad y facilidad de mantenimiento. Se comunica con el MTA via (E)SMTP o LMTP, o mediante el uso de
otros programas. No existen problemas de sincronizacién en su disefio que pudieran causar pérdidas de

correos.

Normalmente se posiciona dentro o cerca del gestor de correo principal, no necesariamente donde se
ubiquen las cuentas de correo de los usuarios (donde tiene lugar el envio final). Si se esta buscando una
solucion que soporte configuracion por usuario y de mensajes pequefias que se ubique al final del proceso de
envio (p.e. llamado desde procmail o en sustitucién de un agente local de envio), posiblemente puedan

encontrarse ofras soluciones mas apropiadas.

Cuando esta habilitado el uso de Mail SpamAssassin (SA), se llama a SA una sola vez por mensaje
(independientemente del nimero de destinatarios). Amavisd-new se beneficia del uso del modulo de Perl Net
Server, el cual ofrece un rapido entorno multihilo. Amavisd-new ofrece un servidor SMTP que cumple con el
RFC 2821, un servidor LMTP que cumple con el RFC 2033, un cliente SMTP y genera notificaciones de estado
de envio (0 no) que cumplen los RFC 1892 y 1894. Esto lo hace adecuado para multiples analizadores de virus
y de correo publicitario en plataformas de correo donde la fiabilidad y el cumplimiento de los estandares son

importantes.

3. ClamAV - Antivirus
ClamAV es una herramienta antivirus GPL para UNIX. El propésito principal de este software es la
integracion con los servidores de correo (escaneo de datos adjuntos). El paquete proporciona un servicio multi-
hilo flexible y escalable, un analizador de linea de comandos y una utilidad para la actualizacién automatica via
Internet. Los programas estan basados en una libreria distribuida con el paquete Clam AntiVirus, la cual puede
ser usada por su propio software. Y lo mas importante, la base de datos se mantiene actualizada

constantemente.

Otras caracteristicas destacables son el soporte de firmas digitales en la actualizacién de la base de
datos, el analisis durante el acceso bajo Linux y FreeBSD, la deteccién de mas de 20000 virus, gusanos y
troyanos, el soporte integrado para archivos comprimidos con Rar, Zip, Gzip y Bzip2 y formatos de correo Mbox,
Maildir y ficheros crudos de correo.

3.12. SpamAssassim
SpamAssassim es un filtro de correo que trata de identificar el spam mediante el analisis del texto y el

uso en tiempo real de algunas listas negras a través de Internet.
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A partir de su base de datos de reglas, utiliza un amplio abanico de pruebas heuristicas en las
cabeceras y el cuerpo de los correos para identificar el spam, también conocido como correo electronico
comercial no solicitado. Una vez identificado, el correo puede ser opcionalmente marcado como spam 0 mas

tarde filtrado usando el cliente de correo del usuario.

SpamAssassim normalmente identifica acertadamente entre un 95y un 99% del spam, dependiendo
del tipo de correo que se reciba. También incluye soporte para informar de mensajes de spam, automatica o

manualmente, a bases de datos como Vipul's Razor.

3.13. Herramientas de Seguridad

3.13.1. Servicio de Seguridad

La autenticacion puede contribuir al desarrollo de confianza entre las partes involucradas en todos los tipos
de transacciones tras abordar s6lo un conjunto de medidas de seguridad, aseguran que cada interlocutor es

quién dice ser.

Define mecanismos para garantizar la procedencia de la informacién, ya sea a nivel de usuario o de

computadora.
Permite a un usuario firmar un documento antes de enviarlo, lo cual permite:

o Tener certeza de que el documento no ha sido modificado puesto que ha sido firmado, si se
alterara el mensaje la firma no seria valida.

o Verificar que el documento ha sido firmado por una determinada persona.

3.13.2. Soporte Criptografico
Para asegurar la confidencialidad de la informacién es posible codificar la informacion intercambiada
mediante el uso de la criptografia de mensajes. Los mensajes son cifrados por el remitente y descifrados por el

destinatario, utilizando claves que solamente ellos conocen.

De esta manera, los datos de los correos electronicos que transitan por las redes y servidores de Internet
estan codificados, y son totalmente ininteligibles para terceras personas que pudieran hacer un uso fraudulento

de tales datos.

3.13.3. Manejo de Certificados digitales

Un certificado digital es un contenedor de datos que alberga identidades (por ejemplo, de una persona, sus
nombres, direccion email) con un par de claves cifradas publicas y/o privadas. Los certificados se usan en una
gran variedad de contextos de seguridad en red para establecer la autenticacion y privacidad entre usuarios de

red y usuarios de aplicaciones.
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3.13.4. Estructura de los mensajes

La estructura de los mensajes determina la manera en que va a estar compuesto por que en ella se
encuentran varios paquetes que indica de qué tipo de se trata y demas parametros que contiene un mensaje
de correo electrénico. Determina ademas como protege los datos o el flujo de informacién frente a accesos,

modificaciones, pérdidas, etc.

3.13.5. Accesibilidad
Determinar si puede ser implementado un servicio de correo electrénico seguro en diferentes ambitos en
que van a hacer utilizados por un nimero de usuarios, la accesibilidad a una licencia, documentacién para su

utilizacion y un manejo adecuado del servicio.

3.14. Open-Xchange
Open-Xchange nacié como alternativa directa a Microsoft Exchange, incluida inicialmente en la
distribucion SUSE Linux. Con el tiempo, desarrollo e inversién, Open-Xchange ha crecido hasta convertirse en
un actor relevante con méas de 100 millones de usuarios en todo el mundo, gracias a que es una de las opciones

preferidas por proveedores de servicios de Internet.
A grandes rasgos Open-Xchange se bifurca en cuatro ramas:

e OX Cloud es una solucién de productividad y correo electronico administrada y alojada que
combina OX App Suite con el backend OX Dovecot Pro.

o  OX App Suite es una plataforma modular disefiada para ofrecer una amplia gama de servicios
basados en la nube, como correo electrénico, almacenamiento en la nube, intercambio de
archivos, edicion de documentos, colaboracion y més.

e OX Dovecot Pro es una solucion de servidor IMAP altamente confiable, escalable y compatible,
disefiada para empresas que dependen del correo electrénico.

e OX PowerDNS es una plataforma DNS completa para servidores de dominios e ISP. Ofrece

resolucion de DNS de alto rendimiento para infraestructuras autorizadas y recursivas.

Asimismo, tampoco es imprescindible la migracién al adoptar Open-Xchange, ya que se integra con
los servicios de terceros mas conocidos, incluyendo por supuesto a Microsoft Exchange, por lo que la

interoperabilidad esta asegurada.

Open-Xchange OXtender 2 para Microsoft Outlook permite a los usuarios mantener su cliente Outlook
familiar cuando su organizacion se traslada a Open-Xchange Server. Los usuarios se sienten como en casa
trabajando con su interfaz de Outlook mientras, en segundo plano, OXtender sincroniza correos electronicos,

calendario, contactos y tareas, junto con las carpetas publicas, compartidas y del sistema. La sincronizacion en
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tiempo real permite tiempos de respuesta réapidos, por lo que los equipos pueden trabajar de la manera mas
eficiente posible.

OX App Suite una plataforma de colaboracion, comunicacion y correo electrénico facil de usar, brinda
acceso a una amplia gama de aplicaciones de etiqueta blanca. Desde correo electrénico seguro hasta
almacenamiento en la nube y capacidades de oficina en linea, OX App Suite esta disefiado para brindar

velocidad y eficiencia.

OX App Suite fue construida con estandares abiertos de fuente optimizada para compaiiias con 5 a
5.000 empleados. Permite a sus empleados de todo el mundo comunicar e intercambiar rapida y eficientemente
la informacién. Usando apenas un navegador, los empleados pueden tener acceso a todos sus e-mails, asi
como su depésito de documentos, tareas, contactos, calendario, favoritos en cuestion de segundos, sin importar

su localizacion fisica.

Para el usuario final el software de Open-Xchange es equiparable a soluciones en la nube como las
repetidas Microsoft Office 365 o Google Apps y nada mejor que probarlo en la demo en linea. Para el
administrador de sistemas encargado de implementarlo, no obstante, hay ventajas considerables, comenzando

por su integracion con las principales soluciones de automatizacion (CPanel, Parallels Plesk).

3.14.1. OX Documents (OX Text, OX Spreadsheet, OX Presentation)

Los documentos OX son productos basados en navegador, listos para la nube, de texto, hojas de calculo
y presentaciones que pueden funcionar con documentos de Microsoft Office y OpenOffice sin pérdidas. Y
también puede colaborar con otras personas para editar documentos compartidos en varios dispositivos. OX
Presentation es un editor de presentaciones en linea que se siente y funciona como un editor fuera de linea.
OX Text es una solucién de procesamiento de texto colaborativa basada en la nube. OX Spreadsheet es una

solucién de hoja de célculo basada en la nube.

3.14.2. OX Drive

En OX App Suite, Open-Xchange proporciona un almacenamiento en la nube llamado OX Drive este
permite almacenar y compartir sus fotos, archivos, documentos y videos, en cualquier momento y en cualquier
lugar. Acceda a cualquier archivo que guarde en OX Drive desde todas sus computadoras, iPhone, iPad o
desde el propio OX App Suite. Proporciona sincronizacién de archivos y carpetas en varios dispositivos de la

forma mas sencilla para el usuario final, totalmente optimizado para cada tipo de dispositivo.
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3.14.3. OX Sync Conector para movilidad empresarial (ActiveSync)
La informacién y la comunicacion mavil son factores clave para lograr el éxito en el mundo empresarial.
Por tanto, es muy importante que los trabajadores sean capaces de sincronizar correo electronico y datos

almacenados entre el servidor groupware de la empresa y su teléfono mavil.

La solucién que ofrece Open-Xchange para esta tarea es OXtender for Business Mobility y dispone de las

siguientes caracteristicas (se requiere una licencia valida de Open-Xchange):

e Anivel técnico, esta basada en el protocolo Microsoft Exchange ActiveSync

e Permite la sincronizacién automatica en modo push de correos electrénicos, citas, tareas y
contactos entre el teléfono mévil y el servidor Open- Xchange.

o Facil de instalar

e Se integra de forma transparente con las aplicaciones que ya incorporan los teléfonos méviles

3.14.4. Sincronizacion de contactos Open-Xchange con CardDAV y CalDAV
Se puede acceder al servidor Open-Xchange a través de sus interfaces CalDAV y CardDAV para permitir
la sincronizacién de datos de calendario y contactos con aplicaciones externas como los clientes de agenda y

libreta de direcciones de Mac OS.

CalDAV y CardDAV son protocolos estandar para el intercambio de datos de calendario y datos de
direcciones, respectivamente. La interfaz de CalDAV publica todas las carpetas de calendario del usuario a
través de CalDAV para que el usuario pueda suscribirse a ellas en una aplicacién cliente. Del mismo modo, la
interfaz CardDAV publica las carpetas de contactos del usuario. Dependiendo del cliente utilizado, el usuario

puede suscribirse a una 0 méas carpetas, o acceder a todos los datos disponibles de forma agregada.

3.14.5. OX Sync App

La aplicacion OX Sync es una aplicacion nativa para teléfonos maéviles creada especificamente para
usuarios de teléfonos inteligentes con Android, que también tienen una cuenta valida de OX App Suite. La
aplicacion esta disefiada para permitir a los usuarios sincronizar su entorno de citas, tareas y contactos de OX
App Suite directamente desde un cliente de teléfono mévil nativo. Sobre la base de la implementacion como
adaptador de sincronizacion, se integra perfectamente con las aplicaciones de contactos y calendario de

Android predeterminadas.

3.14.6. OX Guard

Es un complemento de seguridad totalmente integrado a OX App Suite que proporciona a los usuarios
finales una solucién flexible de cifrado de archivos y correo electrénico. OX Guard es una solucion altamente

escalable, de multiples servidores y rica en funciones que es tan facil de usar que los usuarios finales realmente
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la usaran. Con un solo clic, un usuario puede tomar el control de su seguridad y enviar correos electrénicos
seguros y compartir archivos cifrados. Esto se puede hacer desde cualquier dispositivo tanto para los usuarios
de OX App Suite como para los que no son de OX App Suite.

OX Guard utiliza cifrado PGP estandar para el cifrado de correo electrénico y archivos. PGP ha existido
durante mucho tiempo, pero realmente no se ha popularizado entre las masas. Esto generalmente se atribuye
a la confusion y las complicaciones de administrar las claves, comprender la confianza, los tipos de formato
PGPy la falta de repositorios de claves centrales confiables. Guard simplifica todo esto, haciendo que el cifrado
PGP sea tan facil como un proceso de un clic, sin claves para realizar un seguimiento, pero las opciones de

administracion avanzada de PGP para aquellos que saben cémo hacerlo.

3.14.7. Herramientas y configuraciones adicionales de Open-Xchange
e Visor de documentos Open-Xchange: OX Document Viewer ofrece funciones de visualizacion
de documentos sin complementos para Microsoft Office (.docx, .doc, .rif, .pptx, .ppt, XIsx, xls) y
OpenDocument (.odt, .ods, .odp,. odg) tipos de archivo, asi como para el formato de documento
portatil (.pdf). Extiende OX App Suite con miniaturas de contenido y capacidades de vista previa
(se requiere una licencia valida de Open-Xchange).

e Convertidor de imagenes Open-Xchange:
OX App Suite muestra imagenes (fotos y graficos) de muchas formas diferentes:

1. Miniaturas

2. Iconos

3. Imagenes incrustadas en documentos
4. en correos electrénicos
5

en una ventana emergente propia.

El procesamiento de imagenes lo realiza el middleware OX y no un servicio dedicado, por lo que el
middleware puede consumir mucho tiempo de la CPU solo para convertir imagenes a diferentes formatos de
destino. Ademas, el middleware OX no almacena imagenes en caché durante mas tiempo. Solo las miniaturas
se almacenan en caché, ya sea por la base de datos o por el sistema de archivos. Estas imagenes se convierten
a los formatos requeridos (por ejemplo, jpeg, png) cuando lo solicita una accién del usuario en la interfaz de

usuario.

Con OX App Suite 7.10 existe una alternativa para procesar imagenes mediante el middleware OX. La

conversion y entrega de imagenes se puede delegar a un servicio adicional, el servidor OX ImageConverter.
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Su modelo de implementacion corresponde exactamente al servidor de convertidor de documentos a través de

un servicio cliente / servidor.
La separacion del servicio ImageConverter tiene las siguientes ventajas:

Configuracién y uso de uno o0 mas almacenamientos separados Mejoras de rendimiento a través de caché
persistente Procesamiento previo de formatos y tamafios predefinidos (los valores predeterminados son
automatico: 200x150, automatico: 480x320, automatico: 640x480, automatico: 800x600, automatico: 1280x720,
automatico: 1920x1080 ") si la resolucién de la imagen de origen lo permite. El mejor tamafio coincidente se
entregard sin una nueva conversion, si el navegador Middleware solicita una imagen, es capaz de almacenar
en caché esas imagenes No hay limites para el tamafio de las imagenes El formato de destino predeterminado
se especifica mediante configurado, formatos predefinidos. Al utilizar el formato de destino 'auto’ (junto a 'jpg' o
'png’), las iméagenes de origen opacas se convierten en imagenes de destino JPEG y las imégenes

transparentes se convierten en imagenes de destino PNG. Reduzca la carga de OX Middleware.

3.14.8. Open-Xchange Presenter
OX Presenter permite presentaciones locales y remotas de documentos de presentacion (se requiere una

licencia valida de Open-Xchange).

3.14.9. Cluster-Setup

Para la comunicacion entre OX a través de la red, varios servidores Open-Xchange pueden formar un
cluster. Esto trae diferentes ventajas con respecto a la distribuciéon y almacenamiento en caché de datos
volatiles, equilibrio de carga, escalabilidad, seguridad ante fallas y robustez. Ademas, proporciona la
infraestructura para las préximas funciones del servidor Open-Xchange. Las capacidades de agrupacion en
clusteres del servidor Open-Xchange se basan principalmente en Hazelcast, una plataforma de distribucion de

datos en cluster de cddigo abierto y altamente escalable para Java.

3.15. Zimbra
La suite de colaboracién Zimbra (en inglés, Zimbra Collaboration Suite 0 ZCS) es un programa
informatico colaborativo o Groupware que consta de un servicio de correo electrénico creado por Zimbra Inc.
compaiiia ubicada en San Mateo, California. La compafiia fue adquirida por Yahoo! Inc. por aproximadamente
350 millones de dolares en septiembre de 2007, acordando mantener sus estandares de cadigo abierto El 12
de enero de 2010 fue nuevamente vendida por Yahoo a VMware En julio de 2013 Telligent adquirio la suite de

VMware.

Zimbra se trata de un paquete de aplicaciones basado en la web y que se puede implementar como

una nube privada en las instalaciones o en forma de servicio de nube plblica externa. Esta disefiada para la

37



@Y« Marco Teorico
%

implementacién empresarial con el objetivo principal de integrar una gran cantidad de herramientas de

colaboracion.

Admite clientes de correo electrénico de escritorio, como Windows Outlook, y muestra compatibilidad con
sistemas informaticos Windows, Linux y Apple. Ademas, proporciona sincronizacién inalambrica con sistemas

operativos de dispositivos méviles como i0OS, Windows Mobile, BlackBerry y Android.

3.15.1. Mensajeria y colaboracion

Conecte a los usuarios a sus nubes personales con un buzén mas inteligente que integra correo electrénico,

tareas, libreta de direcciones, calendario, archivos y aplicaciones empresariales.

Chat institucional con Zimbra Chat

e Comuniquese con otros usuarios directamente desde Zimbra Web Client.

e Invita y elimina usuarios de la lista de amigos y asigna apodos.

¢ Comience a chatear con un simple clic.

e Muestra tu estado de animo en el chat con emojis.

o Cambia entre cuatro mensajes de estado: Disponible, Ausente, No molestar o Invisible.

o Active Zimbra Chat Zimlet y sus usuarios estaran listos para comenzar a chatear.

3.15.2. Administracion simplificada
La Consola de Administracion Web AJAX, simplificada y orientada a tareas, permite la administracién en

cualquier lugar Servicios integrados anti-Spam, antivirus y de directorio (LDAP, Active Directory).

Administre las caracteristicas del usuario final, las cuotas y las politicas de almacenamiento a través de
Class-of-Service (CoS).

Los asistentes de migracion permiten a los clientes migrar rapida y facilmente desde entornos de Microsoft
Exchange y Domino a Zimbra.

3.15.3. En cualquier lugar y dispositivo

Sincronizacién con iOS (iPhone, iPad), teléfonos inteligentes y tabletas basados en Windows y Android,
utilizando IMAP / POP, CalDAV y CarDAV.

Experiencia enriquecida basada en navegador para correo electronico, contactos, calendario y archivos de
Zimbra en cualquier dispositivo compatible con xHTML.
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Podemos resumir entonces que Zimbra es una solucion lider de administracion de emails, calendario,

contactos y tareas. Se trata de un software de groupware completo que ofrece enormes ventajas para usuarios

corporativos y administradores de sistemas, tales como:

3.15.4.

Ahorro: con relacion a otros programas similares comoB Roundcube o MS Exchange, los costes
de gestion de Zimbra suponen un ahorro significativo, en algunos casos de mas del 50%.
Plataforma OpenSource: La versién de codigo abierto de Zimbra permite que los distintos
desarrolladores de la comunidad puedan contribuir a ir mejorando el programa de forma sucesiva,
multiplicando asi las posibilidades del mismo.

Accesibilidad: Al tratarse de un servicio alojado mediante cloud computing, permite al usuario el
acceso desde cualquier lugar en el que disponga de una conexién a Internet.

Personalizacion: las multiples opciones que posibilita el trabajo de la comunidad nos permite una
personalizacion segun las necesidades del usuario.

Interfaz de administraciéon basado en AJAX: gracias a la combinacion de Javascript con XML
la web puede actualizar cambios sin necesidad de recargarse, creando de esta forma una
aplicacién interactiva.

Interfaz de comandos: Incluye una consola para la introduccién de comandos y de esta forma
dar instrucciones al programa.

API para integracion bidireccional con CRM, ERP, etc.

Escalabilidad: Zimbra nos permite incrementar la capacidad de trabajo sin perjudicar el
funcionamiento del mismo, consiguiendo resultados realmente sorprendentes.

Seguridad: gracias al sistema de cddigo abierto podemos disponer de un programa
extremadamente transparente y de esta forma mucho méas seguro, puesto que este permite que

el cédigo sea revisado y se realicen controles de seguridad permanentemente.

Historia

El programa Zimbra aparecio a finales de 2003, de la mano de tres informaticos que trabajaban en Silicon

Valley: Satish Dharmaraj, Ross Dargahi y Roland Schemers. Tras la venta de la empresa en 2007, los tres se

integraron en Yahoo!, asi como el CEO Scott Dietzen Satish Dharmaraj abandonaria la compariia en 2009.

En un principio pensaron crear un programa de correo electronico, cuyo primer prototipo desarrollaron

rapidamente. Tras varios meses de trabajo, lograron ensamblar un sistema basico a partir de partes de cédigo

libre disponibles en la web. Lo bautizaron Zimbra, en honor a una cancion del grupo estadounidense de rock

Talking Heads. Publicaron el cdigo en internet e invitaron a desconocidos a ofrecer sugerencias y el programa

fue evolucionando gracias al aporte de colaboradores.
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En octubre de 2005 la compafiia lanz6 comercialmente su producto a precio de descuento en un mercado
dominado por Microsoft. Al igual que el programa de correo electrénico Exchange, de Microsoft, Zimbra permitia
a los empleados de una empresa enviar, recibir, guardar y buscar los mensajes procesados cada dia. En 2009
alcanzo la cifra de 40 millones de buzones de correo, superando los 31,4 millones de cuentas gratuitas que
ofrecia Google Mail, en gran parte debido a la decisién de Comcast de usar Zimbra para sus cuentas de correo.
En agosto de 2010 habia superado el nimero de 60 millones de buzones de correo distribuidos entre 150.000

clientes.

3.15.5. Caracteristicas
El servidor ZCS hace uso de proyectos de cédigo abierto existentes como Postfix, MySQL, OpenLDAP y
Lucene. cuenta con una interfaz de programacién de aplicaciones basado en SOAP para toda su funcionalidad

y actla como servidor IMAP y POP3 de correo electrénico.

El cliente web ZCS es una interfaz de colaboracién y administraciéon completa creada empleando el Toolkit
Zimbra. Soporta correos electronicos y calendarios a través de una interfaz web basada en AJAX. Incluye

capacidades de busqueda avanzada, calendario compartido y relaciones de fechas.

ZCS es compatible con clientes propietarios tales como Microsoft Outlook, Novell Evolution y Apple Mail.
También provee soporte de sincronizacién nativo de dos vias para muchos dispositivos méviles: Nokia serie E,

BlackBerry y Blackeberry Enterprise Server, Windows Mobile, entre otros.
Proyectos open source en los que se basa:

o Postfix (servidor de correo).

o MySQL (gestor de bases de datos).

e OpenLDAP (servicio de directorio).

e Apache Tomcat, sustituido por Jetty desde la version 5.0 (servidor web).
e Lucene (motor de busquedas).

o Verity (motor de bisquedas).

e ClamAV (antivirus).

e SpamAssassin (filtro antispam).

e Amavis y Amavisd-new (antivirus para correo electronico).
e DSPAM (filtro antispam).

o Aspell (corrector ortografico).

e  Apache James (servidor de correo).

o Sieve (filtro de correo electrénico).
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e Perdition mail retrieval proxy (hasta la version 4.5)

e nginx, desde la version 5.0 (servidor web inverso).

3.15.6. Ventajas Generales
Segun las empresas que ya han migrado a Zimbra, permite un ahorro de costes de al menos 50% en

comparacién con MS Exchange o IBM Lotus o Roundcube

El conector para MS Outlook permite una sincronizacién nativa al servidor Zimbra. Gracias al potente

interfaz facil e intuitivo, los usuarios de Zimbra se sienten muy coémodos trabajando con el producto.
Algunas otras ventajas de implementar Zimbra es su empresa son las siguientes:
Para el Administrador

e Bajo costo en la gestion del sistema.

o Sistema nativo de almacenamiento.

e Jerarquico (HSM/ ILP).

e  Soporte para Multi-Dominio con administracién desde un tnico nodo.

e Restauracién de un tnico buzén por usuario, desde la consola.

o Traspaso Online de buzones entre servidores (y backups).

e Solucion de alta disponibilidad integrada.

o Interfaz de administracion basado en AJAX.

o Dashboards graficos de rendimiento.

¢ Interfaz de comandos por consola.

o Integracion SOAP para labores de administracién.

o Consolidacion del servidor de hosting y el almacenamiento.

o Una copia del correo electrénico y los adjuntos por servidor, en vez de un correo electrénico por
usuario.

e Reduccioén significativa del uso de la CPU — Multi-level caching y optimizacion del sistema.

e Compatibilidad con infraestructuras existentes.

o Web services — API para integracién bidireccional con CRM, ERP, etc.

e C(lientes — Outlook, Mdviles, IMAP, POP, iCalendar, RSS, etc.

o Directory — Integracion Active Directory/LDAP Messaging Server — Coexistencia y herramientas
de migracion Seguridad.

e Web security model - Single sign-on, TLS/SSL, no es necesario utilizar VPN.

e Apertura segura de adjuntos.
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e SpamAssassin y ClamAV incluidos.

o Compatible con servicios anti-spam/anti-virus existentes (via Postfix y amavisd-new).
Para el Usuario

e Eleccion libre del cliente.

o Navegadores — Zimbra Ajax client.

e C(Clientes para PC - Outlook (Online, Offline, Modo Cache), Apple Mail e iCal, Eudora, Evolution,
Thunderbird/Sunbird, RSS, etc. Moviles — Dispositivos.

e Inalambricos «sincronizacion sin cables»: Blackberry, Palm, Nokia, Motorola, Good, PocketPC,
etc.

o Perfecta organizacién de los buzones Avanzado y potente sistema de busqueda (incluyendo los
mensajes adjuntos).

e Guardado de las busquedas mas habituales.

o Visualizacion de los correos por conversacion.

e Filtros de correo.

e Calendario en equipo.

o  Gestion de reuniones libre/ocupado.

o Mdltiples calendarios por usuario.

o  Compartiry delegar calendarios.

e Suscripcion a calendarios externos con formato .ics

¢ Integracion del correo electronico con otras aplicaciones, via arrastrar y soltar.

e Intranet— ERP, CRM, Support, Finance, HR, VolP phone, efc.

o Internet Google/Yahoo Maps, Skype, Travel, Package Tracking, etc.

o Sistema eficiente de comprension de texto en los correos electrénicos.

o Ver/Crear citas en el calendario, tan s6lo con pasar el ratén por una palabra o fecha dentro del
correo electronico.

o Crear/Editar contactos, con tan so6lo pasar el ratdn por encima del contacto dentro del correo
electronico.

e Vista rapida de la pagina Web, al pasar el ratén por encima del contacto dentro del correo
electronico.

o Desde cualquier equipo, a cualquier hora Potente interfaz Web con tecnologia AJAX Seguridad
sin VPN.

o Opcidn segura para abrir los adjuntos Sistema moderno de colaboracién RSS/ATOM noticias.
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3.16. Kopano
Kopano es una suite de aplicaciones de software colaborativo de codigo abierto originalmente basada
en Zarafa. La version inicial de Kopano Core (KC) se bifurcd a partir del lanzamiento actual de Zarafa
Collaboration Platform, y reemplaz6 a ZCP en términos de linaje, ya que ZCP cambi6 al modo de mantenimiento
con parches que fluyen desde KC. Kopano WebApp descendié de manera similar de Zarafa WebApp. Desde
octubre de 2017, Kopano Core también se conoce mas especificamente como Kopano Groupware Core, ya

que Kopano BV desarrollé6 mas productos que no requerian directamente componentes de groupware.

El complemento Kopano Outlook Extension para Outlook proporciona la funcionalidad de Outlook que
ActiveSync por si solo no admite. Esto incluye (por ejemplo) compatibilidad con Carpetas publicas o Fuera de
la oficina. Por lo tanto, ActiveSync y Kopano Outlook Extension juntos pueden integrar completamente el

backend de Kopano dentro de Outlook en un entorno corporativo.

Los complementos de aplicaciones web existen para realizar tareas grupales avanzadas, como
acceder a soluciones de almacenamiento basadas en la nube (por ejemplo, owncloud / nextcloud), para
videoconferencias integradas (reuniones web) o para manejar el correo electronico S / MIME dentro de la

aplicacién web.

También estd disponible una aplicacién de escritorio, DeskApp. Tiene el mismo aspecto que la
aplicacion web, pero se integra directamente con el escritorio del usuario y esta disponible para Windows, Linux

o Mac.

Todos los componentes del lado del servidor (Kopano Core) y la aplicacion web se publican bajo la licencia
publica general de Affero (AGPL).

3.16.1. Tecnologia

Microsoft Outlook, asi como los clientes de Kopano / Zarafa, utilizan MAPI a nivel de cddigo fuente. Los
llamados proveedores MAPI (esencialmente complementos) abstraen y se encargan del mecanismo de
transporte subyacente. Kopano-server expone su funcionalidad a través de sockets de flujo y utiliza el protocolo
HTTP, y los datos se serializan mediante SOAP / XML. Los comandos enviados en los datos XML son
especificos de Kopano / Zarafa. Por el contrario, el proveedor MAPI de Kopano implementa este protocolo en
el lado del cliente. Estas conexiones HTTP se pueden proteger con TLS / SSL , si se desea, se pueden utilizar

COMO Proxy.

Debido a que Exchange usa MAPI / RPC en el cable, el conector de Outlook estandar para Exchange no
se podia usar y tradicionalmente requeria la versién de Windows del proveedor MAPI de Zarafa (un producto

que es propietario y no es compatible desde 2016-04). Las versiones de Outlook 2013 y 2016 son compatibles
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con ActiveSync, un protocolo que también utilizan muchos clientes méviles, y al usar el software Z-push en el
lado del servidor, las solicitudes de ActiveSync se pueden traducir y dichos clientes también pueden

comunicarse de manera efectiva con un servidor Kopano.

Kopano Core generalmente almacena sus datos en una base de datos compatible con MySQL. Los
archivos adjuntos se pueden guardar en el sistema de archivos, Amazon S3, o se puede usar la base de datos
para colocar blobs fragmentados. El servidor puede obtener su informacion de usuario de LDAP / Active
Directory, cuentas de usuario de Unix o la base de datos MySQL. Se proporcionan pasarelas adicionales para
los protocolos IMAP, POP3 e iCalendar / CalDAV.

Kopano WebApp (y DeskApp, que es la aplicacion independiente equivalente) son aplicaciones con todas
las funciones que incluyen soporte para correo, calendarios, calendarios de grupo, carpetas publicas y muchas
mas funcionalidades. La aplicacion web se puede integrar con muchos complementos que se pueden agregar
a la instalacion. Kopano proporciona varios complementos, como Archivos (acceso a la nube y almacenamiento
dentro de la aplicacion web), WebMeetings (videoconferencia) y S / MIME (que permite leer y enviar correo

electronico cifrado).

Sin embargo, cualquier desarrollador puede escribir complementos adicionales utilizando la API de

complementos de la aplicacion web.

3.16.2. Edicion

Kopano esta disponible como una edicion comunitaria de descarga gratuita. La edicion comunitaria brinda
a los usuarios acceso a las compilaciones de la rama principal, que incluye el codigo mas reciente como
compilaciones nocturnas. La edicién comunitaria Kopano incluye todas las funciones avanzadas y premium
como WebMeetings (videoconferencia), Kopano Files (acceso al almacenamiento en la nube) y el complemento

S / MIME (que permite enviar o recibir correo electrdnico cifrado).

Kopano también esta disponible como un producto de pago donde las versiones oficiales de Kopano QA

probadas son proporcionadas y respaldadas directamente por Kopano.
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Finalmente, Kopano esta disponible en los repositorios oficiales de algunas distribuciones de Linux como
OpenSUSE.
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Figura 8. Ediciones KOPANO

3.16.3. Migracion

La plataforma de colaboracién de codigo abierto de Kopano es bien conocida como una de las mejores
alternativas de Microsoft Exchange. Aquellos que migraron de Exchange a Kopano saben que pueden brindar
mas y mejores servicios y han visto que sus costos son incluso inferiores a los de los servicios en la nube como
Office365 y Google Apps.

3.16.4. WebApp
Te ayuda a administrar tu correo electrénico con una vista limpia y completa de tus carpetas personales y

compartidas con una interfaz muy similar a Microsoft Outlook.

Como WebApp funciona con la mayoria de los navegadores, no necesitara instalar ninguna aplicacion para

administrar sus comunicaciones dondequiera que se encuentre.

3.16.5. Kopano WebMeetings y chat
Los correos electronicos siguen siendo la forma mas eficiente de enviar mensajes que no requieren una
respuesta inmediata pero seguramente nada mejor que poder interactuar con colegas, clientes o proveedores

en tiempo real para intercambiar ideas.

Kopano integra una plataforma de videoconferencia y mensajeria instantanea que te permite interactuar

con otras personas con la mejor herramienta para la tarea estés donde estés.

Con Kopano puede participar en conferencias web utilizando la mayoria de los navegadores, ya que utiliza
componentes nativos, como WebRTC, por lo que no es necesario instalar aplicaciones adicionales o esperar a

que se carguen los subprogramas de Java.

Kopano WebMeetings le permite compartir presentaciones y la pantalla de su escritorio para realizar

presentaciones profesionales, editar documentos con el equipo o brindar sesiones de soporte remoto.
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Ya no es necesario reservar salas de videoconferencia, todo lo que necesita es solo un navegador. Puede
invitar a sus colegas, que establezcan su presencia en linea como "Disponible”, a reuniones web instantaneas

y enviar a los participantes externos una invitacion por correo electrénico con un par de clics.

3.16.6. Tus archivos donde los necesites
Archivos se integra perfectamente con todas las funciones de correo electrénico y calendario que ofrece
WebApp. Crear un nuevo correo electronico con la Ultima versién de una presentacion es facil: se puede hacer

con unos pocos clics sin tener que descargarlo primero.

Almacenar un archivo entrante es igual de facil. Cualquier archivo adjunto se puede guardar en el
almacenamiento de red existente de su empresa, donde se puede compartir con sus compafieros de trabajo. Y

funciona desde cualquier navegador, en cualquier lugar.
Servicios de colaboracion para cada necesidad

No todas las organizaciones que buscan un paquete de software colaborativo completo necesitan el mismo
nivel de colaboracion, rendimiento y soporte. Por lo tanto, puede obtener la plataforma de colaboracién de

codigo abierto de Kopano en varias ediciones diferentes:

o Kopano Basic: es ideal para pymes, ya que incluye todas las caracteristicas que generalmente
requieren un nimero menor de usuarios y un costo que compite muy bien incluso con las ofertas
de Cloud.

o Kopano Professional: esta disefiado para organizaciones que requieren funciones avanzadas
como analisis de sistema extendido (a través de Kopano Dashboard), archivos avanzados para
equipos y reuniones web, soporte por correo electronico y teléfono.

o Kopano Enterprise: esta dirigido a organizaciones que necesitan una solucién agrupada. La
compatibilidad con varios servidores se puede utilizar para admitir un mayor nimero de usuarios
o para distribuir los buzones de correo en diferentes ubicaciones geogréficas. Enterprise Edition

combina las funciones de colaboracién mas amplias con el mas alto nivel de soporte.
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La siguiente tabla presenta un resumen de las principales diferencias entre versiones:

Basico | Profesional Empresa Comunidad
Conector de Outlook (MAPI) 3 v v v
usuarios
Aplicacion Web v v v v
ActiveSync (Z-Push) v v v v
Puerta de enlace IMAP / POP3 v v v v
Puerta de enlace iCal / CalDAV v v v v
Calendarios multiusuario avanzados v v v
Copia de seguridad a nivel de bloque v v v
Kit de herramientas del directorio activo v v v
Monitoreo de Kopano Basico Analisis Analisis
extendido multiservidor

Kopano Files Personal v v v
Archivos Kopano para equipos Opcion v v
Kopano WebMeetings Opcion v v
Herramientas de implementacion v v
automatica

Soporte de alta disponibilidad v v
Soporte técnico de Kopano Archive v v
Multi Alquiler v
Soporte multiservidor v
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3.16.7. ¢Qué es Univention Corporate Server?

Univention Corporate Server (UCS) es un sistema operativo de servidor basado en Linux para la operacién
y administracion de infraestructuras de Tl para empresas y autoridades. UCS implementa un concepto integrado
y holistico con una administracion central consistente y puede garantizar el funcionamiento de todos los
componentes en un contexto de seguridad y confianza interrelacionado, el llamado dominio UCS. Al mismo
tiempo, UCS admite una amplia gama de estandares abiertos e incluye amplias interfaces para componentes
de infraestructura y herramientas de gestion de otros fabricantes, lo que significa que se puede integrar

facilmente en entornos existentes.

UCS consiste en un software de codigo abierto confiable probado y probado en organizaciones de
diferentes tamafios. Estos componentes de software se integran juntos a través del sistema de gestion
UCS. Esto permite la facil integracién y administracion del sistema en entornos distribuidos o virtualizados

simples y complejos.
Las funciones centrales de UCS son:

e Gestion de identidad / infraestructura flexible y extensa para la administracién central de servidores,
estaciones de trabajo, usuarios y sus permisos, aplicaciones de servidor y servicios web.

e Servicios para integrar la gestion de dominios de Microsoft Active Directory existentes o incluso la
prestacion de dichos servicios como alternativa a los sistemas de servidor basados en Microsoft.

o App Center para una instalacién y gestién sencillas de extensiones y aplicaciones

o Funciones integrales para el funcionamiento de sistemas virtualizados (por ejemplo, ejecutar un
sistema operativo Windows o Linux) en la nube o en sistemas UCS que se ejecutan localmente

o Servicios de red e intranet para la administracion de DHCP y DNS

e Servicios de archivo e impresion

e Administracion y monitoreo de computadoras

e Servicios de correo

Estas funciones las proporcionan diferentes paquetes de software en Univention Corporate Server y
basicamente, los paquetes de software contenidos en UCS se pueden asignar a las siguientes tres categorias

principales:

1. Sistema base

2. Sistema de gestion UCS con Univention Management Console
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3. Univention App Center, que permite la instalacion de mas componentes y aplicaciones de otros

proveedores de software.

El sistema base abarca el sistema operativo de la distribucion UCS Linux mantenida por Univention y
basada en Debian GNU / Linux. Incluye en gran medida la misma seleccién de software que Debian GNU /
Linux, asi como herramientas adicionales para la instalacion, actualizacion y configuracion de clientes y

servidores.

El sistema de gestion UCS realiza un Unico punto de administraciéon donde las cuentas de todos los
miembros del dominio (usuarios, grupos y hosts) y servicios como DNS y DHCP se gestionan en un Unico
servicio de directorio. Los componentes centrales del sistema de gestion son los servicios OpenLDAP (servicio
de directorio), Samba (prestacion de servicios de dominio, archivos e impresién para Windows), Kerberos
(autenticacion e inicio de sesidn unico), DNS (resolucion de nombres de red) y SSL/ TLS (seguridad transmision
de datos entre sistemas). Se puede utilizar a través de una interfaz web (Univention Management Console) o
en la linea de comandos y en scripts individuales. El sistema de gestion UCS se puede ampliar con API
(interfaces de programacién de aplicaciones) y proporciona una arquitectura cliente-servidor flexible que permite

que los cambios se transfieran a los sistemas implicados y se activen alli.

Los componentes adicionales de Univention y otros fabricantes se pueden instalar faciimente usando el
App Center. Amplian el sistema con numerosas funciones como groupware, gestion de documentos y servicios
para Windows, lo que significa que también pueden ejecutarse desde un sistema UCS y administrarse a través

del sistema de gestiéon UCS.
o Descripcion general de UCS

Linux es un sistema operativo que siempre se centrd en la estabilidad, seguridad y compatibilidad con otros
sistemas operativos. Por |o tanto, Linux esta predestinado para ser utilizado en sistemas operativos de servidor

que sean estables, seguros y de alta disponibilidad.

Construido sobre esa base, UCS es un sistema operativo de servidor que esta optimizado para la operacién
y administracién simples y seguras de aplicaciones y servicios de infraestructura en empresas y autoridades.
Para una gestion eficiente y segura, estas aplicaciones dependen de la estrecha integracion en la gestion de

permisos y usuarios del sistema de gestion UCS.

UCS puede utilizarse como base para la infraestructura de Tl en empresas y autoridades y proporcionar el

control central para ello. Esto hace una contribucién considerable a la operacion de Tl segura, eficiente y
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rentable. Las aplicaciones criticas para el negocio estan integradas en un concepto uniforme, adaptadas entre
si y preconfiguradas para uso profesional. Alternativamente, se puede operar como parte de un dominio de

Microsoft Active Directory existente.

e Servicio de directorio LDAP

Con el sistema de gestion UCS, todos los componentes del dominio UCS se pueden administrar de forma
centralizada a través de la computadora, el sistema operativo y los limites del sitio. Por lo tanto, proporciona un
unico punto de administracion para el dominio. Un elemento principal del sistema de gestion UCS es un
directorio LDAP en el que se almacenan los datos necesarios en el dominio para la administracion. Ademas de
las cuentas de usuario y elementos similares, también se guarda alli la base de datos de servicios como DHCP.
La gestion de datos central en el directorio LDAP evita no solo la entrada repetida de los mismos datos, sino

que también reduce la probabilidad de errores e inconsistencias.

Un directorio LDAP tiene una estructura en forma de arbol, cuya raiz forma la denominada base del dominio
UCS. El dominio UCS forma el contexto comun de seguridad y confianza para sus miembros. Una cuenta en el
directorio LDAP establece la membresia en el dominio UCS para los usuarios. Las computadoras reciben una
cuenta de computadora cuando se unen al dominio. Los sistemas Microsoft Windows también pueden unirse al

dominio de modo que los usuarios puedan iniciar sesion alli con su pasaporte de dominio.

UCS utiliza OpenLDAP como servidor de servicio de directorio. El directorio lo proporciona el controlador
de dominio maestro y se replica en todos los controladores de dominio (DC) del dominio. El directorio LDAP
completo también se replica en una copia de seguridad de CC, ya que puede reemplazar al maestro de CC en
caso de emergencia. Por el contrario, la replicacion en esclavos DC se puede restringir a ciertas areas del
directorio LDAP utilizando ACL (listas de control de acceso) para realizar una replicacion selectiva. Por ejemplo,
esto puede ser deseable si los datos solo deben almacenarse en el menor numero posible de servidores por
razones de seguridad. Para una comunicacién segura de todos los sistemas dentro del dominio, UCS integra

una CA raiz (autoridad de certificacion).
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Materiales utilizados

4. Disefio Metodoldgico

4.1.Hardware

Tabla 1; Materiales Hardware

Computadora Nombre del producto: HP Pavilion Laptop 15
personal Numero de producto: 2DS94UA#ABA.
Microprocesador: Octava generacion del procesador Intel®
Core™ i7-8550U de dos nlicleos a 2,2 GHz. $900

Memoria RAM: SDRAM DDR3L de 24 GB (2 DIMM).
Disco duro: Disco duro de 2 TB (5400 RPM).

Router Tenda Modelo: VV5.2.2.12_en_TDEO1.
Board ID: 96318REF $ 50
Velocidad Maxima: 3 Mbps.
Capacidad de usuarios: 30 dispositivos via Wifi simultaneamente.

Cable USB Velocidad de Transferencia: 2.0. $2

4.2. Software

Sistema Operativo
Ubuntu 20 LTS

Sistema Operativo
Windows 10

GNS3 2.2.19

Oracle VM VirtualBox
6.1

Total US  957.00

Tabla 2: Materiales Software

Sistemas Operativos Utilizados

Es una distribucion de Linux basada en Debian, puede correr en computadores de
escritorio y servidores. Esta orientado al usuario promedio, con un fuerte enfoque en
la facilidad de uso y en mejorar la experiencia del usuario.

Es un sistema operativo de computadora personal desarrollado y lanzado por
Microsoft como parte de la familia de sistemas operativos Windows NT (Windows New
Technology). Orientado a estaciones de trabajo y servidor de red. Presenta interfaz
grafica propia, estable y con caracteristicas similares a los sistemas de red UNIX.

Es un simulador gréafico de red lanzado en 2008, que te permite disefiar topologias de
red complejas y poner en marcha simulaciones sobre ellos, permitiendo la
combinacién de dispositivos tanto reales como virtuales.

Es un software de virtualizacién para arquitecturas x86/amd64. Actuaimente es
desarrollado por Oracle Corporation como parte de su familia de productos de
virtualizacién
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Wireshark 3.4.6

Univention Corporate
Server 5.0

OX App Suite 10.2.1

Zimbra Colaboration
8.8.15

Kopano Core
Community 4.4

Cisco I0S 7200 Series
Routers

Cisco 10S 3600
Modular

Apache

Bind9

Postfix 2.6.6

Dovecot v2.3.20

Es un analizador de protocolos utilizado para realizar analisis y solucionar problemas
en redes de comunicaciones, para analisis de datos y protocolos, y como una
herramienta didactica.

Es un sistema operativo de servidor derivado de Debian GNU/Linux con un sistema
de gestién integrado para la administracion central y en plataformas cruzadas de
servidores, servicios, clientes, escritorios y usuarios asi como ordenadores
virtualizados con operacién en UCS.

Es una plataforma modular de comunicacion y colaboracion. Basado en estandares
abiertos, OX App Suite se puede integrar facilmente en las infraestructuras de Tl
existentes. OX App Suite esta dirigido a empresas, educacion y autoridades.

Es un programa informatico colaborativo o groupware que consta de un servicio de
correo electronico creado por zimbra inc.

Kopano es una suite de aplicaciones de software colaborativo de codigo abierto,
originalmente basado en Zarafa.

Los enrutadores cisco de la serie 7200 estan disefiadas para las plataformas de
interaccidn de centro de datos. Ofrecen un mejor rendimiento, una amplia gama de
opciones de conectividad y una mejor capacidad de administracion.

Su arquitectura protege la inversion de los datos del cliente en las redes integradas.

Servidores Locales Utilizados

Es un servidor web HTTP de codigo abierto para plataformas Unix-like (BSD,
GNU/Linux, etc.), Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1
y la nocién de sitio virtual.

Es un servidor de DNS mas comunmente utilizado en internet, especificamente en
sistemas Unix en las cuales es un estandar de facto.

Es un servidor de correo de software libre, un programa informatico para el
enrutamiento y envio de correo electrénico.

Dovecot puede trabajar en estandares mbox, Maildir y sus propios formatos activos
dbox de alto rendimiento, es completamente compatible con implementaciones de
servidores UW IMAP y Courier IMAP, asi como con clientes que acceden a los
buzones de correo
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4.3.Etapas del Proyecto:

La metodologia del presente trabajo es Teoria fundamentada con un Disefio sistematico. Para cumplir

con los objetivos propuestos seguiremos el siguiente esquema:

4.3.1. Etapa I: Disefio de entorno de trabajo.

Analisis y disefio de la Topologia a utilizar para desarrollar las pruebas entre Suite.

4.3.2. Etapa ll: Recopilacion de Informacion

Recoleccion y busqueda de la informacion.
Seleccion de la informacion Util de acuerdo con el desarrollo de los contenidos de cada uno de los temas.

4.3.3. Etapa lll: Configuracion e implementacion de las diferentes Suites y entorno de trabajo
Organizacion de la informacion seleccionada: la informaciéon sera organizada segun el nivel de

complejidad que tiene cada uno de los temas a desarrollar en los aspectos tedricos, practicos.
La secuencia de los contenidos tedricos sera la siguiente:

Correo Electrénico.

Protocolos de Correo Electronico.

Sistemas seguros de Correo Electronico.
La organizacion de pruebas propuestas sera la siguiente:

e Pruebas de envio de emails entre las distintas suites.
e Pruebas de antispam,

e Pruebas de antivirus,

e Pruebas de videos llamadas

e Pruebas de envio de chats.

o Captura y Andlisis de trafico en las diferentes suites.

o Analisis y comparativa de las diferentes suites.

4.3.4. Etapa IV: Presentacion del proyecto

Presentacion de los documentos finales generados con los aspectos teéricos y enunciados de las
pruebas, asi como resolucion y resultados de las pruebas que han sido propuestas.
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5. Resultados
5.1.Topologia en GSN3 a utilizar en las 3 suites.

clienteW7-1
INSTITUCION
lm‘ 34.0.0.0/ 24
10.200.0.0 / 24
e0 Cloud1
e ESW1 i R3

enp12s0 — - -w)
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el ' Q——\E_ _— ___(_,/
cIIenteW‘Ic:/ oro 11.100.0.0/ 24
iy

e0
Iea
10.100.0.0/ 24 ﬁ Switch3
€0 ed
10 13
e0 e0
DNS Suite

Figura 9. Topologia en GNS3

El entorno en que se estara configurando la siguiente suite es un ambiente controlado y disefiado en el emulador
de redes GNS3 2.2.19 la suite sera instalada para las diferentes instituciones. Se determinara diferentes
parametros para que dicha topologia quede funcional como una Red fisica, siguiendo los protocolos necesarios

para ello.
Nuestra topologia, contara con:

e 2 maquinas clientes (Windows 10 y Windows 7): Simularan ser usuarios donde se podran conectar los
clientes de la empresa para enviar correos dentro y fuera de la institucion.

o  Switch Multicapa: Emularé la infraestructura de red que pueda tener una institucion ademas de realizar
la conexidn entre los servidores DNS y Suite de Correo electronico, asi como la asignacion de IP por
via DHCP, asi como tener conexion hacia el Router frontera.

e  Servidor DNS: Realizara las traducciones para nuestro dominio utilizado para nuestra Suite de Correo
que corresponda.

e  Servidor Suite: Es que tendra toda la funcionalidad de Correo Electronico con todas sus caracteristicas
y prestaciones, almacenara toda la informacién y los parametros de seguridad para garantizar su

funcionamiento.
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Router Frontera: Este se encargara de realizar la traduccion de IP publica a IP privada y viceversa
implementando NAT dinamico y estatico. Dinamico para que los clientes de dicha instituciéon puedan
tener conexion con el exterior y Estatico para garantizar la conexion y comunicacion con los servicios
que ofrece esta institucion ya sea para la recepcion de correos o para poder acceder a la suite desde
el exterior.

Cloud: Estara conectado al Router frontera simulando la conectividad hacia el exterior contando con
una conexién hacia nuestra maquina fisica y permita las demas empresas puedan comunicarse entre

si para facilitar compartir los correos electrénicos.
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5.1. Configuracion de OpenXchange.

OX App Suite puede ser instalado de dos forma diferentes, una de ellas es a través de consola
ejecutando los comando correspondientes y configurando todo lo requerido para su buen funcionamiento y la
otra es a través del software Univention App Center Univention Corporate Server (UCS) en el presente
documento se usé la segunda opcion ya que nos ahorra mucho trabajo para la instalacion de la suite y sus
componentes ya que este software realiza la configuracion minima requerida y funcional para que OX App Suite

funcione correctamente.

univention

Univention Corporate Server Installer

Start with manual network settings
Advanced options >
Help

Figura 10. Instalador de OpenXchange

Este software también nos proporciona mejor manejo de informacion ya que la instalacién de los
paquetes para OX App Suite suele presentar problemas de instalacién ya sea para la suite 0 alguno de sus
componentes, estos problemas suelen darse porque los componentes de nuestro servidor no sean los
adecuados 0 la versién del sistema operativo no sea la correcta, ademas de los requerimientos que se necesitan
en nuestro gestor de base de datos para configurar OX App Suite entonces para evitar todos estos problemas

a futuro se escoge UCS para su instalacién y administracion.

Univention Corporate Server (UCS) esta disponible como imagen ISO para la instalacion o como
imagen de maquina virtual preinstalada para VMware, Virtualbox, Hyper-V y KVM. Con estas imagenes, puede

utilizar UCS de forma instantanea y gratuita como UCS Core Edition

Después de iniciar con la configuracion por defecto pasaremos a seleccionar el idioma del servidor
como esta es una iso basada en una distro linux los pasos de instalacién son muy similares a los pasos de
instalacion de distros como debian o ubuntu es por ello que solo recalcaremos aspectos importantes con
respecto a la instalacién. La instalacion comienza y junto con una variedad de pasos diferentes, como la

configuracion del idioma, los discos duros montados se dividen. En muchos casos, la sugerencia de particion
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simplemente puede ser adoptada. Si desea aumentar la seguridad de falla del almacenamiento en disco con
un RAID de software o particién expandida, esto se puede configurar de forma manual.

L!I[_;__Jniven'riun

Load installer components from CD

Retrieving nobootloader

FIYUIU 1 TUVUVUY UV HHTULMIUVIVET UV VTN VTIVEIVY UV UV IZ VTR YV

Las credenciales que se usaran seran:
superusuario: root
contrasefia: abcdx1234

Tenga en cuenta que las contrasefias elegidas en esta guia son débiles y deben reemplazarse por contrasefias

mas seguras
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@ univention

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to quess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user must have a password which consist of minimum 8 characters.

Note that you will not be able to see the password as you type it.
Root password:

Nabcdx1234

Show Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

[abcdx1234

Show Password in Clear

|

Screenshntl [ Go Back H Continue

Figura 12. Configuracion de Claves SU en OpenXchange

Realizando esta configuracién nuestro sistema empezara su instalacién base, asi como los componentes

necesarios para su correcto funcionamiento esto podria tomar unos minutos en completarse.

@ univention

ﬂnstall the base system

_ Installing the base system

Extracting passwd...

Figura 13. Instalacion final de OpenXchange
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@ univention

Setup Univention Corporate Server

Configuring Univention Corpor: | {=0-1={a =458

Starting Univention System Setup...

Figura 14. Instalacion final de OpenXchange
Configuraciones de dominio

Una vez que haya finalizado la instalacién del sistema operativo procederemos a configurar nuestro dominio

para eso entraremos a la opcion Create a new UCS domain como se ve en la siguiente imagen

@ univention

Domain setup

Please select your domain settings. @ Create a new UCS domain

Configure this system as first system for the new domain. Additional
systems can join the domain later.

" O Join into an existing UCS domain
‘ Use this option if you already have one or more UCS systems.
r. O Join into an existing Microsoft Active Directory domain
) This system will become part of an existing non-UCS Active Directory
= s = domain.
O Do not use any domain
A This should only be used in rare use cases, for example as firewall systems.

If unsure, select Create a new UCS domain.

NEXT

Figura 15. Instalacion final de OpenXchange
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Luego de haber seleccionado el modo Crear un nuevo dominio UCS, se solicita un nombre de
organizacion, una direccion de correo electronico, un nombre de dominio completo y una base LDAP en los dos

pasos siguientes.

La especificacion de un nombre de organizacién es opcional y se utiliza en el segundo paso para

generar un nombre de dominio y la base LDAP automaticamente.

Si se especifica una direccion de correo electrénico vélida, se utiliza para activar una licencia
personalizada, que es necesaria para el uso de Univention App Center. La licencia se genera automaticamente
y se envia inmediatamente a la direccion de correo electronico especificada. Luego, la licencia se puede

importar a través del cuadro de dialogo de licencia de la Consola de administracién de Univention.

El nombre del sistema UCS que se configurara y el nombre del dominio DNS se determinan a partir
del nombre de dominio completo (nombre de host incluido el nombre de dominio) ingresado aqui. Se genera

una sugerencia automaticamente a partir del nombre de la organizacion ingresado en el paso anterior.

En esta seccion introduciremos el nombre y un correo de Teknova ya que este seré el nombre de la
institucion que vamos a utilizar para realizar las pruebas descritas en proximos apartados por lo tanto nuestro

nombre de dominio seria Teknova.com.

60



Desarrollo Configuracién de OpenXchange.

Es necesario especificar una base LDAP para la inicializacion del servicio de directorio. Aqui también
se deriva una sugerencia automaticamente del nombre de dominio completo. Por lo general, este valor se puede

adoptar sin cambios.

@ univention

Host settings

3 Specify the name of this system. ucs-6826.teknova.intranet

Fully gqualified domain name *

|
I T I dc=teknova,dc=intranet
T LDAP base*
A

BACK NEXT

Figura 16. Ajustes Finales en OpenXchange
Seleccion de componentes de software UCS

El paso de configuracién del software ofrece la posibilidad de instalar componentes UCS adicionales
durante la instalacion. Las aplicaciones también estan disponibles después de la instalacién a través del
Univention App Center en la categoria de componentes UCS y se pueden instalar y desinstalar alli

posteriormente. Para este escenario vamos a instalar los componentes:
. Mail Server

. Fetchmail
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Ya que este en este servidor sera alojada nuestra suite y por lo tanto necesitaremos los servicios SMTP e IMAP

ademas de contar con un mail service provider que nos proporciona el componente Fetchmail.

@ univention

Software configuration

Select UCS software components

for installation on this system. This Installation of 2 additional software components.
step can be skipped; the

components are also available in the

Univention App Center in the E’ T e
category UCS components.
Third-party software (e.g.,
. . DHCP server
roupware) is also available through D Service for d 1P t within [Py ®
he Univention App Center. e;wcekor ynamic IP management within IPv
networks

®®

m

Fetchmail
Retrieve and deliver mail stored at a mail service provider

D KVM virtualization server ®
KVM is the leading and proven Linux Hypervisor
Mail server

Standard mail services with Postfix / Dovecot @
(SMTP/POF/IMAF)
Network monitoring (Nagios

M 9 (Nagios) ®

BACK NEXT

Figura 17. Ajustes Finales en OpenXchange
Confirmar la configuracién

Este didlogo muestra los principales ajustes que se realizaron. Si todos los ajustes son correctos, el

boton Configurar sistema se puede utilizar para iniciar la configuracion del sistema UCS,

La opcion Actualizar sistema después de la instalacién permite la instalaciéon automatica de las
actualizaciones de erratas disponibles. Ademas, todas las actualizaciones de nivel de parche y las
actualizaciones de erratas disponibles se instalan en un controlador de dominio maestro. En todas las deméas
funciones del sistema, todas las actualizaciones de nivel de parche se configuran segun el estado de instalacién

del controlador de dominio maestro. (Debe iniciar sesion en el controlador de dominio maestro para verificar el
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estado de la instalacion. Esto se hace utilizando los datos de inicio de sesion especificados en las opciones de

union).

@ univention

3

Confirm configuration settings

Please confirm the chosen
configuration settings which are
summarized in the following. Account information

UCS configuration: A new UCS domain will be created.

* Organization name: Teknova
» F-mail address to activate UCS: oxadmin@teknova.com

Domain and host configuration

» Fully qualified domain name: ucs-6826.teknova.intranet
s [ DAP base: dc=teknova,dc=intranet

Software components

« Fetchmail
» Mail server

[iUpdate system after setup (more information)

With the activation of UCS you agree to our privacy statement.

BACK CONFIGURE SYSTEM

Figura 18. Ajustes Finales en OpenXchange

Durante la configuracién, una barra de progreso muestra el progreso de la instalacion.
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@ univention

Configuring software components

Unpacking spamassassin (amd64)

Figura 19. Ajustes Finales en OpenXchange

El protocolo de instalacion del Univention Installer se guarda en los siguientes archivos:
Ivarllog/installer/syslog
Ivarllog/univention/management-console-module-setup.log

La finalizacion de la configuracién debe confirmarse con el botdn Finalizar. Luego, el sistema UCS se prepara

para el primer procedimiento de arranque y se reinicia.
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@ univention

UCS setup successful

[ UCS has been successfully set up.

Click on Finish to conclude the installation. The system will be prepared for the
first boot procedure and will be rebooted afterwards.

FINISH
Figura 20. Ajustes Finales en OpenXchange

A continuacion, el sistema se iniciara desde el disco duro. Después del procedimiento de inicio, los usuarios
raiz y administrador pueden iniciar sesién a través de la interfaz web Univention Management Console, a la que

se puede acceder con la direccion IP establecida durante la instalacion o el nombre de host.

Univention Corporate Server ®univention

m — ||<1p|| httpsi/10.0.2.15 ¢|| — a

Open a browser INavigate to the following address: Open the web
window https://10.0.2.15 management
interface

[ Press any lkey to open text console ]

Figura 21. Interfaz inicial de OpenXchange al finalizar instalacion
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La interfaz web UCS se puede abrir en cualquier sistema UCS a través de la URL https: // nombre del
servidor /. Alternativamente, el acceso también es posible a través de la direccion IP del servidor. En
determinadas circunstancias, puede ser necesario acceder a los servicios a través de una conexion insegura
(por ejemplo, si auin no se han creado certificados SSL para el sistema). En este caso, se debe utilizar http en
lugar de https en la URL.

Univention Portal gen = ®

Administration

g O

System and Univention Blog
domain settings

ucs-6326 teknova.in www.univention cor

Figura 22. Interfaz inicial de OpenXchange al finalizar instalacion

UCS viene con una pagina de inicio de sesion central. De forma predeterminada, se realiza un inicio
de sesion Unico (SSO) a través de SAML (consulte la Seccién 3.8) siempre que se pueda acceder a ucs-
sso.domainname. Después de iniciar sesion correctamente, una sesién es valida para todos los sistemas UCS
del dominio, asi como para aplicaciones de terceros si estas admiten SSO basado en web. En caso de que no
se pueda acceder a ucs-sso.domainname, el inicio de sesion se realiza en el sistema UCS local. Entonces, la
sesion solo es valida para las paginas web UCS en el mismo sistema. Es posible forzar un inicio de sesion en

el sistema local haciendo clic en el enlace Iniciar sesion sin inicio de sesién unico.

= @univenfion

Login at teknova.intranet

Username

Password

Figura 23. Login
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La contrasefia inicial de esta cuenta se ha especificado en el asistente de configuracion durante la
instalacion. Corresponde a la contrasefia inicial de la cuenta raiz local. El administrador también es la cuenta
que debe usarse para el inicio de sesién inicial en un sistema de controlador de dominio maestro recién

instalado.

Luego de ello nos vamos a dirigir al panel de administracién de UCS y nos pedira que introduzcamos
nuestra licencia para ello daremos cancelar al modal que nos muestra y nos vamos a la parte posterior derecha

y le daremos “Activation UCS” este nos pedira un correo electrénico al que se nos enviara nuestra licencia.

La instalacién de varias aplicaciones y aplicaciones de terceros desde App Center requiere la activacién de
UCS.

Una vez que tengamos nuestra licencia procederemos a activar nuestro UCS para poder instalar aplicaciones

de tercero como lo es open-xchange.

Activation of Univention Corporate Server

You may now enter a valid e-mail address in order to activate the
UCS system to use the App Center. In the next step you can
upload the license file that has been sent to your email address.

’ E-mail address

Details about the activation of a UCS license can be found in the
UCS manual.

CANCEL SEND LICENSE

Figura 24. Proceso de Activacion de OpenXchange
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Activation of Univention Corporate Server

The license has been updated successfully.

You can now continue to use UMC, all applications in the
Univention App Center are now available for installation on this
system.

FINISH

Figura 25. Proceso de Activacién de OpenXchange

Para realizar la instalacion de open-xchange y sus componentes necesarios para su correcta
funcionalidad es necesario instalarlo a través de interfaz web y para ello nos iremos a la seccién de App Center

y buscaremos “OX App Suite”, “OX Documents” y “OX Guard”.

Search Qa A

App Center CLOSE

O Device Management

D education x|
O File Sync & Share

O identity Management

DOinfrastructure

O Mail & Messaging OX App Suite
DOoffice

O printing

O Project Management

O security

O Telephony

Open-Xchange GmbH
O virtualization q
Available
App License [

O Free commercial use: U CS - U CS
O Free commercial use. Some functions or

services areliable o costs.

) Liable to Costs with Free Trial Active Divep\ory auqriga Groupvgare 0OX App Suite 0OX Connector
O nct the A derforfurth Connection Migration Service
jease contact the App provider for further Univention GmbH audriga GmbH Open-Xchange GmbH Univention
ligense details
0X Documents 0OX Guard
Open-Xchange GmbH Open-Xchange GmbH

Figura 26. AppCenter de OpenXchange
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Procederemos a instalar OX App suite ya que esta es requerida para poder realizar la instalacion de los demas
componentes, basta con solo dar clic en la seccién y presionar el boton instalar entonces UCS empezara a
descargar los paquetes necesarios para la instalacion correcta de la suite.

Search Q A

Installing OX App Suite on host ucs-6826.teknovaintranet
25%
Registering component for oxseforucs=7.10.5ucs3

Figura 27. Instalacion de Complementos de OX.

Una vez que tengamos instalado OX App suite procederemos a realizar la instalacion de los demas
componentes como lo es OX Documents para que nuestra suite pueda manejar documentos ya sea Excel o

Word y OX Guard que nos otorga otro nivel de seguridad en nuestra suite.

Search Qa A

Installing OX Documents on host ucs-6826.teknova.intranet
25%

Hit:127 https://updates.software-univention.de/4.2/maintained

4.2:07all/ Release

Figura 28. Instalacién de Complementos de OX.
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Search Q A

Installing OX Guard on host ucs-6826 teknova.intranet
25%

Hit:116 http: ftware-uni

4.1-2/amd64/ Release

ion de/4.1/maintai

Figura 29. Instalacion de Complementos de OX.

Luego de que el sitio nos haya indicado la correcta instalacion de todos los componentes tendriamos instalado
OX App suite con su correcto funcionamiento ya solo nos faltaria acceder al sitio de nuestra suite para ello nos
iremos a inicio, entramos a la opcion OX App suite.

]
0 ®©® 0 0 06 o

Favorites Users Devices Domain System Software Installed Applications
] n )
App Center @ Computers @ Groups @ Software update @
Install or remove applications Management of computers in the Management of user and computer Overview and installation of available
domain groups in the domain updates for the local system
) |l )
Users @ OX App Suite @ 0X Documents @ OX Guard @
Management of domain users Groupware, email and OX Text, OX 0X Guard
communication Spreadsheet, OX
platform Presentation

Figura 30. Panel de Administracion de OX

Y datemos clic en open esto nos abrira una nueva venta de inicio de sesién donde iniciaremos sesion
con los usuarios creados desde el panel de administracion de UCS seleccionando la opcion open-xchange

groupware account de esta forma estamos indicando que el usuario a crear sera parte de groupware de open-
xchange.
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Spam

20AFD

Trash
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Como usuario de prueba estaremos utilizando el siguiente (estos datos son sensible y deben
administrarse correctamente usamos una contrasefia tan fragil con fines de prueba, pero dicha clave debe

seguir un cierto régimen de caracteres especiales):
Name: Fabian Sandoval
username: fabian

contrasefia: abcdx1234

Compose

Al sort~

teknova.intranet =

Add mail account

Figura 31. Interfaz de Correo Electrénico en OX

Con ello nuestra instalacion ha sido exitosa y la suite esta lista para empezar con las pruebas para dicho analisis
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5.2. Configuracion de Kopano.

Manual de Instalacion

La siguiente documentacién describe como instalar Univention Corporate Server (UCS). El sistema
UCS se instala desde el DVD. La instalacion es interactiva y solicita todos los ajustes necesarios del sistema

en una interfaz gréfica.

El DVD de instalacién esta disponible para la arquitectura de computadora amd64 (64 bits). Ademas
de la compatibilidad con los sistemas BIOS ampliamente distribuidos, el DVD también incluye compatibilidad
con el estandar Unified Extensible Firmware Interface (UEFI). El soporte UEFI en el DVD también es capaz de

iniciar sistemas con SecureBoot activado e instalar UCS alli.

3 oo
Herramientas g_‘w} S -

gy

PC_original
€ Importar servicio virtualizado
PC_Prac
Preferencias de servicio
KOPANO
©)

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de VirtualBox. Pusde cambiar varias
de las propiedades mostradas haciendo doble clic en los elemenos y deshabilitar otras usando las casillas de verificaidn de abajo.

Sistema virtual 1
%¢ Nombre KOPANO
& Producto ucs
& URL del producto https://www.univention.com/products/ucs/
& Vendedor Univention GmbH
& URL del vendedor At least 2GB of RAM are required. https://www.univention.com/
& Version 4.4-with-kopano-core
& Descripcion Univention Corporate Server (UCS) is a complete solution to provide standard...
[ Tipo de SO invitado Debian (64-bit)
D CPU 2 i" Importando servicio virtualizado ... Importing appliance ‘C\Us...
& ram 2048 MB
&' Adaptador de red [71PCnet-PCI 1l (Am79C970A) "\ Importing virtual disk image "UCS~virtualbox-diskL.vmdk .. (2/2)
~ > Controlador de almacenamiento (IDE) PlIX4 [ O K % X
&) Imagen de disco virtual UCS-virtualbox-disk1.vmdk
A4 Tiempo restante: 8 minutos
Carpeta base C:\Users\Jason Areas\VirtualBox VMs
(Jal Grupo primario /
Carpeta base de maquina: | | C:\Users\Jason Areas\VirtualBox VMs v
Faolitica de direccién MAC: | Incluir solo |as direcciones NAT de adaptador de red =

Opciones adicionales: [] Importar discos como VDI

Servicio virtualizado no firmado

Restaurar valores predeterminados ~ Inportar Cancelar
infrastructure management

= A scalable underlying concept suted for single server scenarios as well as
to run and manage thousands of clients and servers for thousands of users

Figura 32. Instalacion de Imagen Virtual de Kopano
Seleccionar el modo de instalacion

Comenzar con la configuracién predeterminada: inicia la instalacién gréafica interactiva. Durante la
instalacion, el sistema solicita una serie de parametros como la configuracion de red, las particiones del disco
duro, la configuracion del dominio y la seleccion de componentes de software para el sistema UCS que se

instalara y luego realiza la instalacion y la configuracion.
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Comenzar con la configuracién de red manual

realiza una instalacion estandar, donde la red no se configura automaticamente a través de DHCP.

Esto es practico en sistemas donde la red debe configurarse manualmente.

@ univention

Univention Corporate Server Installer

Start with default settings

Start with manual network settings
Advanced options >
Help

Press ENTER to boot or TAB to edit a menu entry

Figura 33. Instalacion Inicial de KOPANO
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Seleccionar la distribucién del teclado

La distribucion del teclado se puede seleccionar independientemente del idioma del sistema. El idioma
seleccionado aqui debe ser compatible con el teclado utilizado, ya que de lo contrario podria causar problemas

operativos.

Kopano Appliance
Welcome to the setup of Kopano .
Appliance. A few questions are English °

needed to complete the Choose your language
configuration process.

KopPaNo - :

Enter a city nearby to preconfigure settings such as timezone, system language, keyboard
layout.

Localization settings

City: Managua, Nicaragua
Timezone: America/Managua
Default locale:  Spanish (Micaragua)
Keyboard layout: Spanish (Latin American)

ADAPT SETTINGS

NEXT
Figura 34. Configuraciones Béasicas de KOPANO
Configuracion de la red

Inicialmente, Univention Installer intenta configurar las interfaces de red automéaticamente. Esto se
puede desactivar seleccionando el elemento de menu Iniciar con configuracion de red manual en el menu del
gestor de arranque. En primer lugar, se intenta determinar una direccién IPv6 mediante la configuracion
automatica de direcciones sin estado (SLAAC). Si esto no tiene éxito, el instalador de Univention intenta solicitar
una direccién IPv4 a través del Protocolo de configuracion dinamica de host (DHCP). Si tiene éxito, se omite la

configuracién de red manual de Univention Installer.
Configuracion de red automatica

Si no hay un servidor DHCP presente en la red local o se requiere una configuracion estatica de la
interfaz de red, se puede seleccionar el boton Cancelar. El instalador de Univention ofrece entonces repetir la

configuracion automatica o configurar la interfaz manualmente.
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Domain and network configuration

Specify the network settings for this [ obtain IP address automatically (DHCP)
system.

192.168.1.11 255.255.255.0

IPv4/IPv6 address IPv4 net mask/IPv6 prefix

%,
r " 192.168.1.1
. Gateway
192.168.1.1

Preferred DNS server Alternate DNS server

(configure proxy settings)

Figura 35

Al instalar el primer sistema UCS en un nuevo dominio UCS, se debe ingresar la direccién IP del

enrutador local (si proporciona el servicio DNS) o el servidor DNS del proveedor de Internet.

Al instalar cada sistema UCS adicional, la direccion IP de un sistema controlador de dominio UCS debe
especificarse como servidor DNS. Esto es esencial para que funcione la deteccion automatica del maestro del
controlador de dominio. En caso de duda, se debe ingresar la direccion IP del sistema maestro del controlador
de dominio UCS.

Si el sistema UCS va a unirse a un dominio de Active Directory de Windows durante la instalacién, la
direccion IP de un sistema controlador de dominio de Active Directory debe especificarse como servidor DNS.
Esto es esencial para que funcione la deteccidn automatica del controlador de dominio de Windows Active

Directory.

Configuraciones de dominio

La configuracion final del sistema UCS se inicia seleccionando un modo de dominio. Hay cuatro modos

disponibles, que influyen en los siguientes pasos de configuracién:

En el primer modo, Crear un nuevo dominio UCS, se configura el primer sistema en un nuevo dominio
UCS: un sistema UCS con la funcién de sistema de controlador de dominio maestro. En los siguientes pasos
de configuracién, se solicita la informacidn necesaria para configurar un nuevo servicio de directorio, servicio
de autenticacion y servidor DNS. Un dominio UCS puede comprender uno o varios sistemas UCS. Se pueden
agregar sistemas UCS adicionales en un momento posterior utilizando el modo Unirse a un dominio UCS

existente.

Unase a un dominio de Active Directory existente: este modo, en el que UCS se opera como miembro
de un dominio de Active Directory, es adecuado para expandir un dominio de Active Directory con aplicaciones

disponibles en la plataforma UCS. Las aplicaciones instaladas en la plataforma UCS estan disponibles para que
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las utilicen los usuarios del dominio de Active Directory. Al seleccionar este modo, se solicita toda la informacion

relevante para la union del dominio de Active Directory y se configura el sistema UCS correspondientemente.

Seleccionar el modo Unirse a un dominio UCS existente permite configurar el sistema UCS para unirse
a un dominio UCS existente. La funcion del sistema UCS que debe asumir en el dominio se consulta en una

etapa posterior.

Si se selecciona el modo No usar ninglin dominio, no hay funciones de administracién basadas en web
ni funciones de dominio disponibles en el sistema. El sistema UCS tampoco puede convertirse posteriormente
en miembro de un dominio UCS o de Active Directory existente o encontrar un nuevo dominio UCS en un
momento posterior. Ademas, el Univention App Center no esta disponible en este modo. Por esta razon, este

modo solo se usa raramente y en escenarios especiales (por ejemplo, como un sistema de firewall).

Domain setup

Please select your domain settings. @ Manage users and permissions directly on this system

A new domain directory is created on this system. User and management
data are stored locally.

O Join into an existing UCS domain
Use this option if you already have one or more UCS systems.

O Join into an existing Microsoft Active Directory domain
This system will become part of an existing non-UCS Active Directory

~ T ST
If unsure, select Manage users and permissions directly on this system.

Figura 36. Configuraciones Basicas de KOPANO
Modo "Crear un nuevo dominio UCS"

Una vez que se ha seleccionado el modo Crear un nuevo dominio UCS, se solicita un nombre de
organizacion, una direccion de correo electronico, un nombre de dominio completo y una base LDAP en los dos

pasos siguientes.

La especificacion de un nombre de organizacién es opcional y se utiliza en el segundo paso para

generar un nombre de dominio y la base LDAP automaticamente.

Si se especifica una direccion de correo electrénico valida, se utiliza para activar una licencia
personalizada, que es necesaria para el uso de Univention App Center. La licencia se genera automaticamente
y se envia inmediatamente a la direccion de correo electronico especificada. Luego, la licencia se puede

importar a través del cuadro de dialogo de licencia de la Consola de administracidén de Univention.
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El nombre del sistema UCS que se configurara y el nombre del dominio DNS se determinan a partir
del nombre de dominio completo (nombre de host incluido el nombre de dominio) ingresado aqui. Se genera
una sugerencia automaticamente a partir del nombre de la organizacion ingresado en el paso anterior. Se
recomienda no utilizar un dominio DNS disponible publicamente, ya que esto puede ocasionar problemas

durante la resolucién de nombres.

Es necesario especificar una base LDAP para la inicializacion del servicio de directorio. Aqui también
se deriva una sugerencia automaticamente del nombre de dominio completo. Por lo general, este valor se puede

adoptar sin cambios.

Especificacion del nombre de host y base LDAP

Host settings

Specify the name of this system. .
pecify ¥ mail.credobank.com

Fully qualified domain name *

dc=credobank,dc=com

LDAF base™*

Figura 37. Configuraciones Basicas de KOPANO

Configurar la contrasena de root

Es necesario establecer una contrasefia para el usuario root para iniciar sesion en el sistema instalado.
Si se instala un controlador de dominio maestro, esta contrasefia también se emplea para el usuario
administrador. En una operacion posterior, las contrasefias de los usuarios root y administrador se pueden
administrar de forma independiente entre si. La contrasefia debe volver a introducirse en el segundo campo de

entrada.
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La contrasefia debe contener al menos ocho caracteres por razones de seguridad.

[

Account information

Enter the name of your organization,
an e-mail address to activate
Kopano Appliance and a password Organization name
for your Administrator account.

credobank

The password is mandatory, it will jnall6é@hotmail.com
be used for the domain
Administrator as well as for the local E-mail address to activate Kopano Appliance (more information

SUPEruser root.

Fill in the password for the system administrator user root and the domain
administrative user account Administrator.

Password *

Password (retype) *

BACK NEXT

Figura 38. Configuraciones Basicas de KOPANO

Una vez finalizado todos los pasos confirmamos los parametros que se van a configurar.

Confirm configuration settings

Please confirm the chosen
configuration settings which are
summarized in the following. Localization settings

UCS configuration: A new UCS domain will be created.

+ Default system locale: Spanish (Nicaragua)
+ Time zone: America/Managua
* Keyboard layout: Spanish (Latin American)

Account information

+ Organization name: credobank
+ E-mail address to activate UCS: jnal16@hotmail.com

Domain and host configuration

+ Fully qualified domain name: mail.credobank.com

« LDAP base: dc=credobank,dc=com

+ Address configuration: IP address is obtained dynamically via DHCP
* DNS server:192.168.1.1

Software compenents: No additional software components will be installed.

[Iiupdate system after setup (more information);

With the activation of UCS you agree to our privacy statement.

Figura 39. Resumen de Configuraciones Basicas de KOPANO
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(]

Generating locales
{ 1%

Figura 40. Configuraciones Béasicas de KOPANO

79



& 4 Desarrollo Configuracion de Zimbra.
NN

5.3. Configuracion de Zimbra.
El Servidor de Correo es uno de los Servidores mas importantes y criticos para cualquier organizacion,
ya que la mayoria de las comunicaciones empresariales se realizan Unicamente a través del correo electrénico.
En el mundo del codigo abierto hay un par de servidores de correo electrénico gratuitos, pero Zimbra
es uno de los principales servidores de correo. Zimbra Mail Server también conocido como ZCS (Zimbra

Collaboration Suite) viene en dos versiones, Open Source y Enterprise.

Requisitos previos de Zimbra Mail Server (ZCS)

e Ubuntu server 16.04 Its minimo

e 8GBdeRAM

o Almenos 5 GB de espacio libre en /opt

e FQDN (Fully Qualified Domain Name), en mi caso es «mail.redone.com.comy.
e Registro A & MX para su servidor

En este articulo vamos a demostrar como instalar Open Source ZCS 8.8.15 en Ubuntu server 16.04 Its.

Preinstalacion

Inicie sesion en su servidor Ubuntu y aplique las ultimas actualizaciones usando el siguiente comando apt y
luego reinicie

~]# apt update -y ; reboot

Después de reiniciar, configure el nombre de host de su servidor, en mi caso lo estoy configurando como

«mail.redone.comy.

~J# hostnamectl set-hostname "mail.redone.com”

Anada las siguientes lineas en el fichero /etc/hosts:
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GHU nano 2.5.3 firchivo: retcshosts

127.0.0.1 localhost
172.168.10.5 mail .redone.com nail

it The following lines are desirable for IPu6 capable hosts
i1 localhost ip6-localhost ip6—loopback

Ff0Z::1 ip6-allnodes

Ff02::2 ipb-allrouters

Figura 41.

Luego llega el turno de editar el archivo de configuracion del servidor dns, entramos a la siguiente ruta: cd

letc/bind/named.config.local

Dejamos los siguientes campos de la zona directa tal y como aqui lo mostramos:

Debian 10 dns (Instantanea 2) [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
GMU nano 3.2 named.cont . local Modif icado

* Do any local configuration here

in your

Figura 42. Configuracion Archivo Hosts en Zimbra

Creando archivos de busqueda directa en la ruta que hemos declarado en el named.config.local
creamos el archivo redone.com.hosts
abrimos el siguiente archivo con nano /var/lib/bind/redone.com.hosts

Dejamos los siguientes campos como lo muestra la imagen.
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Debian 10 dns (Instantanea 2) [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
GNU nano 3.2 redone.com.hosts

CHAME

i} MK 0 mail.
mail fi 172.

Figura 43. Configuracion Archivo Hosts en Zimbra
Guardamos y reiniciamos el equipo:
sudo reboot

Comprobacion de Registro Interno

Debian 10 dns (Instantanea 2) [Corriendo] - Oracle VM VirtualBox
Archivo Maquina WVer Entrada Dispositivos Ayuda

Abind# dig mail.redone.com

G 9.11.5-P4-5.1+debl0u3-Debian <<»> mail.redone.com
tions: +cmd

: NOERROR, id:
1, AUTHORITY: , ADDITIOMAL: 2

a

mall.redone.com.

5 AUTHORITY SECTIOM:

Fedone. cam.

33 ADDITIOMAL SECTIOM:

redone.com,

time: 0 mser
172 . 168,10,
dom jul 25 04:
SIZE rocvd: 118

Figura 44. Configuracion Archivo Hosts en Zimbra
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Debian 10 dns (Instantanea 2) [Corriendo] - Oracle VM VirtualBox

a Ver Entrada Dispositivos Ayuda

M redone.com
MOERROR, id: 57405

ITHORITY , ADDITIOMAL: 3

hdledbcfdfa (g

YW SECTION:

SECTION:
n.

Figura 45. Configuracion Archivo Hosts en Zimbra

Instalacion

Lo primero que tendremos que hacer es descargar la ultima Release de Zimbra Collaboration, en este caso

8.8.15 para Ubuntu 16.04 LTS con el siguiente comando:

root@mail:’lhome#wget https://ffiles.zimbra.com/downloads/8.8.15_GA/zcs-
8.8.15_GA_3869.UBUNTU16_64.20190918004220.tgz

Después procederemos a descomprimir el fichero con el siguiente comando:

root@mail:/home#tar xzvf zcs-8.8.15_GA_3869.UBUNTU16_64.20190918004220.tgz

Nos moveremos hasta la nueva carpeta:

root@mail:/home#cd zcs-8.8.15_GA_3869.UBUNTU16_64.20190918004220.tgz

E instalaremos todos los paquetes necesarios para nuestro Single-Server, en mi caso he omitido dnscache,
atentos a la opcion extra que afiado -s, para que simplemente instale los paquetes, sin afiadir ninguna

configuracién. Este proceso dura 1 minuto y 10 segundos aproximadamente.
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root@mail:lhome/zcs-8.8.15_GA_3869.UBUNTU16_64.20190918004220# ./install.sh -s

Operations logged to /tmp/install.log.bd7JLFVk

Checking for existing installation...
zimbra-drive...NOT FOUND
zimbra-imapd...NOT FOUND
zimbra-patch...NOT FOUND
zimbra-mta-patch...NOT FOUND
zimbra-proxy-patch...NOT FOUND
zimbra-license-tools...NOT FOUND
zimbra-license-extension...NOT FOUND
zimbra-network-store...NOT FOUND
zimbra-network-modules-ng...NOT FOUND
zimbra-chat...NOT FOUND

zimbra-talk...NOT FOUND

zimbra-ldap...NOT FOUND
zimbra-logger...NOT FOUND
zimbra-mta...NOT FOUND
zimbra-dnscache...NOT FOUND
zimbra-snmp...NOT FOUND
zimbra-store...NOT FOUND
zimbra-apache...NOT FOUND
zimbra-spell...NOT FOUND
zimbra-convertd...NOT FOUND
zimbra-memcached...NOT FOUND

zimbra-proxy...NOT FOUND
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zimbra-archiving...NOT FOUND

zimbra-core...NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE.
SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

License Terms for this Zimbra Collaboration Suite Software:

https://www.zimbra.com/license/zimbra-public-eula-2-6.html

Do you agree with the terms of the software license agreement? [N] Y
Aqui nos preguntara si deseamos utilizar los repositorios de Zimbra, presionaremos y damos Enter
Use Zimbra's package repository [Y] y

Importing Zimbra GPG key

Configuring package repository

Checking for installable packages

Found zimbra-core (local)

Found zimbra-ldap (local)

Found zimbra-logger (local)

Found zimbra-mta (local)

Found zimbra-dnscache (local)

Found zimbra-snmp (local)
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Found zimbra-store (local)

Found zimbra-apache (local)
Found zimbra-spell (local)

Found zimbra-memcached (repo)
Found zimbra-proxy (local)
Found zimbra-drive (repo)

Found zimbra-imapd (local)
Found zimbra-patch (repo)
Found zimbra-mta-patch (repo)

Found zimbra-proxy-patch (repo)

Select the packages to install

Esta parte es la mas importante, vamos a instalar sélo los paquetes necesarios y ademas instalaremos el

nuevo Chat y Drive. Para seleccionar, pulsaremos Enter.

Select the packages to install
Install zimbra-Idap [Y]
Install zimbra-logger [Y]

Install zimbra-mta [Y]

Install zimbra-snmp [Y]
Install zimbra-store [Y]

Install zimbra-apache [Y]
Install zimbra-spell [Y]

Install zimbra-memcached [Y]
Install zimbra-proxy [Y]
Install zimbra-drive [Y]

Install zimbra-imapd (BETA - for evaluation only) [N]
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Install zimbra-chat [Y]

Checking required space for zimbra-core
Checking space for zimbra-store

Checking required packages for zimbra-store

zimbra-store package check complete.

Installing:
zimbra-core
zimbra-ldap
zimbra-logger
zimbra-mta
zimbra-snmp
Zimbra-store
zimbra-apache
zimbra-spell
zimbra-memcached
zimbra-proxy
zimbra-drive
zimbra-patch
zimbra-mta-patch
zimbra-proxy-patch
zimbra-chat

Presionaremos ‘y” para modificar el sistema:

The system will be modified. Continue? [N] Y

Beginning Installation - see /tmplinstall.log.TAoCzw2g for details...
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zimbra-core-components will be downloaded and installed.
Zimbra-timezone-data will be installed.
zimbra-common-mbox-conf-rights will be installed.
zimbra-common-mbox-conf-attrs will be installed.
zimbra-common-mbox-native-lib will be installed.
zimbra-common-core-jar will be installed.
zimbra-common-mbox-docs will be installed.
zimbra-common-mbox-db will be installed.
zimbra-common-core-libs will be installed.
zimbra-common-mbox-conf-msgs will be installed.
zimbra-common-mbox-conf will be installed.

zimbra-core will be installed.

zimbra-ldap-components will be downloaded and installed.
zimbra-ldap will be installed.

zimbra-logger will be installed.

zimbra-mta-components will be downloaded and installed.
zimbra-mta will be installed.

zimbra-snmp-components will be downloaded and installed.
zimbra-snmp will be installed.

zimbra-store-components will be downloaded and installed.
zimbra-jetty-distribution will be downloaded and installed.
zimbra-mbox-war will be installed.
zimbra-mbox-admin-console-war will be installed.
zimbra-mbox-store-libs will be installed.

zimbra-mbox-conf will be installed.

zimbra-mbox-service will be installed.

zimbra-mbox-webclient-war will be installed.
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zimbra-store will be installed.

zimbra-apache-components will be downloaded and installed.
zimbra-apache will be installed.

zimbra-spell-components will be downloaded and installed.
zimbra-spell will be installed.

zimbra-memcached will be downloaded and installed.
zimbra-proxy-components will be downloaded and installed.
zimbra-proxy will be installed.

zimbra-drive will be downloaded and installed (later).
zimbra-patch will be downloaded and installed (later).
zimbra-mta-patch will be downloaded and installed (later).
zimbra-proxy-patch will be downloaded and installed (later).

zimbra-chat will be downloaded and installed (later).

Downloading packages (10):
zimbra-core-components
zimbra-ldap-components
zimbra-mta-components
zimbra-snmp-components
zimbra-store-components
zimbra-jetty-distribution
zimbra-apache-components
zimbra-spell-components
zimbra-memcached
zimbra-proxy-components

...done
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Removing /opt/zimbra
Removing zimbra crontab entry...done.
Cleaning up zimbra init scripts...done.

Cleaning up /etc/security/limits.conf...done.

Finished removing Zimbra Collaboration Server.

Installing repo packages (10):
zimbra-core-components
zimbra-ldap-components
zimbra-mta-components
zimbra-snmp-components
zimbra-store-components
zimbra-jetty-distribution
zimbra-apache-components
zimbra-spell-components
zimbra-memcached
zimbra-proxy-components

...done

Installing local packages (25):
zimbra-timezone-data
zimbra-common-mbox-conf-rights
zimbra-common-mbox-conf-attrs
zimbra-common-mbox-native-lib
zimbra-common-core-jar

zimbra-common-mbox-docs
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zimbra-common-mbox-db
zimbra-common-core-libs
zimbra-common-mbox-conf-msgs
zimbra-common-mbox-conf
zimbra-core

zimbra-ldap

zimbra-logger

zimbra-mta

zimbra-snmp

zimbra-mbox-war
zimbra-mbox-admin-console-war
zimbra-mbox-store-libs
zimbra-mbox-conf
zimbra-mbox-service
zimbra-mbox-webclient-war
zimbra-store

zimbra-apache

zimbra-spell

zimbra-proxy

...done

Installing extra packages (5):
zimbra-drive
zimbra-patch
zimbra-mta-patch
zimbra-proxy-patch

zimbra-chat
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..done

Running Post Installation Configuration:
Operations logged to /tmp/zmsetup.20200329-004453.log
Installing LDAP configuration database...done.

Setting defaults...

Ahora tendremos que cambiar el dominio por defecto, cuidado al realizar este cambio.
DNS ERROR resolving MX for mail.redone.com

It is suggested that the domain name have an MX record configured in DNS

Change domain name? [Yes]

Create domain: [mail.redone.com] redone.com

MX: mail.redone.com (172.168.10.5)

Interface: 127.0.0.1
Interface: ::1
Interface: ::2
Interface: 172.168.10.5
Interface: 192.168.1.12

done.

Vamos a cambiar la password de admin. Vamos a entrar en el menu 6 del principal y luego el submenu 4

para cambiar la password de administrador de zimbra:

Select, or 'r' for previous menu [r] 4

Password for admin@redone.comcom (min 6 characters): [jqR3yaoTrT] mipassword
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Store configuration

1) Status:
2) Create Admin User:
3) Admin user to create:
***4) Admin Password
5) Anti-virus quarantine user:
6) Enable automated spam training:
7) Spam training user:
8) Non-spam(Ham) training user:
9) SMTP host:
10) Web server HTTP port:
11) Web server HTTPS port:
12) Web server mode:
13) IMAP server port:
14) IMAP server SSL port:
15) POP server port:
16) POP server SSL port:
17) Use spell check server:
18) Spell server URL:

19) Enable version update checks:

20) Enable version update notifications:

21) Version update notification email:
22) Version update source email:

23) Install mailstore (service webapp):

Enabled
yes
admin@redone.comcom
set
virus-quarantine.2ednpmku@redone.com
yes
spam.oygjucéc@redone.com
ham.yifkpjdo@redone.com
mail.redone.com
8080
8443
https
7143
7993
7110
7995
yes
http://mail.redone.comcom:7780/aspell.php
TRUE
TRUE
admin@redone.com
admin@redone.com

yes

24) Install Ul (zimbra,zimbraAdmin webapps): yes
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Pulsamos Enter para regresar al menu principal

Select, or 'r' for previous menu [r] r
Main menu

1) Common Configuration:

2) zimbra-Idap: Enabled
3) zimbra-logger: Enabled
4) zimbra-mta: Enabled
5) zimbra-snmp: Enabled
6) zimbra-store: Enabled
7) zimbra-spell: Enabled
8) zimbra-proxy: Enabled

9) Default Class of Service Configuration:
s) Save config to file
x) Expand menu

q) Quit

Presionamos a para aplicar los cambios
** CONFIGURATION COMPLETE - press 'a' to apply

Select from menu, or press 'a’ to apply config (? - help) a

Pulsamos Enter

Save configuration data to a file? [Yes]
Pulsamos Enter nuevamente

Save config in file: [fopt/zimbra/config.13192]

Saving config in /opt/zimbra/config.13192...done.
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Escribimos YES para modificar el sistema

The system will be modified - continue? [No] YES
Operations logged to /tmp/zmsetup.20200329-004453.log

Setting local config values...

Ahora debemos esperar que el proceso de instalacion finalice, puede tardar hasta 10 minutos o en otras

ocasiones un poco mas.

Al finalizar la instalacidn le preguntar si desea notificar a Zimbra, le daremos que no.

Finished installing common zimlets.
Restarting mailboxd...done.

Creating galsync account for default domain...done.

You have the option of notifying Zimbra of your installation.
This helps us to track the uptake of the Zimbra Collaboration Server.
The only information that will be transmitted is:
The VERSION of zcs installed (8.8.15_GA_3869_UBUNTU16_64)
The ADMIN EMAIL ADDRESS created (admin@redone.com)

Notify Zimbra of your installation? [Yes] NO

Abrimos el navegador y como vemos ya podemos entrar a la pagina principal de zimbra
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Configuracion de Zimbra.

&) zimbrar

A SYNACOR PRODLCT

6 Tu sesidn ha caducado. Por favor, vuelve a conectarte

R

Contrasefia:

B Recordarme

Predeterminada

Figura 46. Login de Zimbra

Configuracién necesaria de zimbra después de la instalacién

lo primero es acceder al panel del administrador

B Administracion de Zimbra X [ Iniciode sesidn enelcientewet: X | @ 1721681010 x| +

Admin/

&« C B hitpsy//mail.redone.com:7071/zimbr

l=l@] 2 )

QA admin console

Nombee g usuario

Figura 47. Login de Zimbra

Si nos olvidamos de la clave del admin, se puede cambiar con el comando /opt/zimbral/bin/zmprov sp

admin@cloudperu.pe "NuevaClaveSuperFuerte"

Al acceder al panel nos nuestra primero el estado de servicios, el cual a veces no funciona bien, por

ello

Ejecutar, mejor en consola para ver el estado real de los servicios

su - zimbra -¢ "zmcontrol status"
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=l@] =
B Administracisn de Zimbra X [ Inicicdesesidn enelclemewe: X @ 1721651010 x| + =l@] = |
< @ B hips//mailred lo de sesion en el cliente web de a:
e bra
<« »  Zimbra Administratie e @ - R[] | Facmingpuaazs [ ravicirs
A SYNACOR PRODUCT e
Partieusar ~ Partcuiar © Ayusa “
(2] Particuiar N ’
2 Resumen Runtime o
3| version ae zmora 8.515_GA 3008 Foss Senvicio o Efecutingoss L
>| senidores Sesiones actvas: 1 A
i ?! Cuentas Langiud de la cola’ 0 9
pe
Buscar
b X Dominios:
© Centro de ayuga >

Clase de servicior 2

1 Comenzar —3 2 Configurar dominio —3 3 Anadir cuentas

nstalar certifca

ados
Configurar Clase de servicio predeterminada

Figura 48. Panel de Administracion de Zimbra

Mends Principales

Al lado izquierdo tenemos los siguientes Menus

e Supervisar

e Administrar

e Configurar

e Herramientas y Migracion

e Buscar

Sin embargo; cuando queremos desplegar por primera vez Zimbra, veremos el siguiente orden.

Configurar, Administrar, Supervisar, Buscar, Herramientas y Migracion

Configuracién General (Le afecta todos los servidores)

Tamafio maximo que podemos subir en upload Tamafio méximo de un archivo cargado desde el escritorio (KB):
10240

pero como administradores tenemos el poder de modificar dichos valores
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8 Administracion de Zimbra >

&«

EA Inicio de sesion en el cliente wer. X | @ 172.168.10.10 x| +

-

C A Noesseguro 172.168.10.5:7071/zimbraAdmin/

Zimbra A dm Sl R

A SYNACOR PRODUCT

| . Configurar | =

Configuracion general

Particular - Ci

gurar - Config

Informacién general
Archivos adjuntos
MTA

IMAP

PoP

ASIA

Interop

Temas

Avanzado
Autenticacion

1

Nota: La configuracion selo se aplica a los servidores gue tienen los servicios adecuados instalades y activados. La cont

w Informacion general

La mayoria de resultados obtenidos en la 100
busgqueda de GAL:

Dominio predeterminado: | redone.com
-
B

NUmero maximo de tareas programadas que
pueden ejecutarse a la vez:

Tiempo de reposo entre vaciados del buzén de
correo:

Tamano maxime de un archivo cargado desde el
escritorio (KB):

URL de ayuda de administrador:

URL de ayuda de administrador delegado: |
Politica de retencion
Proxy

Figura 49. Configuraciones Basicas de Zimbra

en la anterior imagen lo hemos modificado a una cantidad mucho mayor

Archivos Adjuntos
B Consoia d 7% Toi enelcientewst % @ 1721681040 x| + lel@] = |
€ > C A Noesseguro | Inicio de sesion en el cliente web de * @ :
. e s Zimbra
2 ?ES’,HEQD.A?N'T"_S_"& mail.redone.com:2443 - .

Particuar - Gonfigur

© Aywsa Guagar Cerar 23 v
[ Wota: L tenen los senvicios  activados. L o2 1a & ] 3
Informacion genesal 'No se pueden ver los archivos agjuntos = e
s aios e 3
MTA destnatano g
[ i MTA 0
PoP e - Extensiones comunes
ASAY st
&
interop. i
Temas hm
Avanzado md.
Autenticacion 2.
Politca de relencion :
Proxy
p
| Afadi seleccionacos Neevaetensén| | Afad
Eliminar i

Figura 50. Configuraciones Basicas de Zimbra

Enviar notificacién de extension bloqueada al destinatario, el administrador tiene el poder de bloquear todas las

extensiones que crea peligrosas y tener un mejor control en él envié de archivos maliciosos.
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Resultados Pruebas entre Suites

5.4.Pruebas Suite Kopano

5.4.1. Prueba de envio de correo entre Suite:
Para comprobar que existe comunicacion entre las distintas suites es necesario el envio de informacién
través de las plataformas de correo que hemos instalado en cada institucion, asi como la verificacién de datos

en los archivos logs para saber que sucedié y que mensajes indica el sistema los estatus de correo.

Para ello se enviaran 3 tipos de archivos a través de correo electronico, y seran texto plano, un archivo .zip

y archivo .exe
Envio de correo Kopano hacia Zimbra y Open Xchange

De: Jason96@credobank.com a: Fabian@teknova.com smith@redone.com

Texto Plano

@ Kopano Webipp @ UCS

€« C 0 AN
HOY P CORREO * CALENDARIO CONTACTOS TAREAS NOTAS FILES Jason Areas € Configuracion Help [ Salir
MEE © & I5 K»pano
Correo 4 [%] Bandejade entrada &4 Prueba Correo Texto x —+ 4

Mostrar todas las carpetas m‘ ™ - & A~ P> 1V | % 3 3 1=l
~ % Favoritos A %3 Fabian Sandoval x %3 smith@redone.com x

3 Bandeja de entrada

Ce:
3 Elementos enviados
. Prueba Correo Texto

~ # Bandeja de entrada - Jason Areas

(2] Bandeja de entrada Adjuntos:

#' Borradores

[£ Bandeja de salida Tahoma ~ 10pt +- B 7 US x X A-A-EE=EE E= 1M =~ i+ @~

[5} Elementos enviados

il Elementos Eliminados H &£ 2 % QO m L

© Correo No Deseado
Buenas Tardes Colegas

- Les envio la informacion solicitada
¥ < Carpetas plblicas

+ Favorites Saludos®
3 Public Folders

Abrir correos compartidos +

Figura 51. Envio de correo Kopano hacia Zimbra y Open Xchange

Como podemos ver se ha enviado correo a 2 de nuestros colegas de otras empresas con un simple texto de

mensaje.
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17:25:43 mail kopano—spooler[3630]1: Starting kopano—spooler version 8.7.1 (pid 3630 uwid 998)
17:25:44 mail postfix smtpd[36331: commect from localhost[127.0.0.11

mail postfix- smtpd[36331: 1652DCOB3F: client=localhost[127.0.0.1]
17:25:44 mail postfix-cleanupl36361: 1652DCOB3F: message-id=<kcis.F1FEZ0576F1F42CABICCIGOCZHZ

17:25:44 mail postfix gngr[20281: 1652ZDCOB3F: from=<jason96@credobank.com>, size=2404, nrcpt=
(gueue active)

wl 25 17:25:44 mail postfix-smtpd[36331: disconnect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=2
nata=1 quit=1 commands=6

ul 25 17:25:54 mail postfixssmtpd[36461: connect from localhost[127.0.0.11

ul 25 17:25:54 mail postfix smtpd[36461: 41A35C334A: client=localhost[127.0.0.11, orig_gqueue_id=165
[ZDCOB3F, orig_client=localhost[127.0.0.1]

ul 25 17:25:54 mail postfix-cleanupl36361: 41A35C334A: message—id=<kcis.F1FEZ0576F 1F42CABICCIGOCZHZ
1BOFERmail>

ul 25 17:25:54 mail postfixssmtpd[3646]1: disconnect from localhost[127.0.0.11 ehlo=1 xforward=1 mai
1=1 rcpt=2 data=1 quit=1 commands=7

ul 25 17:25:54 mail postfix gngrl20281: 41A35C334A: from=<jasonI6@credobank.com>, size=2821, nrcpt=
2 (queue active)

ul 25 17:25:54 mail amavis[26491: (02649-04) Passed CLEAN {RelayedOutbound}, LOCAL [127.0.6.11:3810
1 {jason9bRcredobank.com> —-> <{smith@redone.com>,<{fabian@teknova.con>, (ueue-ID: 165ZDCOB3F, Message-|
ID: <kcis.F1FE20576F1F42CABICCI6OC2621BOFE@Mmail>, mail_id: 6I3HK69Zhu3R, Hits: 0.64, size: 2404, que|
wed_as: 41A35C334A, 10144 ms

ul 25 17:25:54 mail postfix-smtpl36381: 1652ZDCOB3F: to=<{smith@redone.com>, relay=127.0.0.1[127.0.0.
11:10024, delay=10, delays=0.06-0.01.0-10, dsn=2.0.0, status=sent (250 2.0.0 from HTA(smtp:[127.0.0.
11:10025): 250 2.0.0 Ok: gueued as 41A35C334A)

ul 25 17:25:54 mail postfix smtpl36381: 165ZDCOB3F: to=<{fabianfteknova.com>, relay=127.0.0.1[127.0.
0.11:10024, delay=10, delays=0.06-0.01-0-10, dsn=2.0.0, status=sent (250 Z2.0.0 from MTA(smtp:[1Z27.0.
0.11:10025): 250 2.0.0 Ok: gqueued as 41A35C334A)

ul 25 17:25:54 mail postfix-gngr[2028]1: 165Z2DCOB3F: removed

Jul 25 17:25:55 mail postfix- smtpl36481: 41A35C334A: to=<fabianPteknova.con>, relay=smtp.teknova.con
1192.168.1.41:25, delay=0.78, delays=0.01-0.02,0.49,0.25, dsn=£.0.0, status=sent (250 2.0.0 Ok: quey
:d as 7DCYDY3IE3CC)

Jul 25 17:25:95 mail postfix- sntpl3647]1: 41A35C334A: to=<smith@redone.con>, relay=smtp.redone.coml1S
.168.1.121:25, delay=0.8, delays=0.01.0.01-0.51-0.26, dsn=2.0.0, status=sent (250 2.0.0 0k: queued

Ao oo s

ul 25 17:25:55 mail postfix-qmgrlZ20281: 41A35C334A: removed
root@mail : #homesAdministratorst _

Figura 52. Log de Envio de correo Kopano hacia Zimbra y Open Xchange

Como podemos observar antes de hacer el envio de los correos se ha realizado un analisis interno
con el motor de deteccidn de virus para verificar la integridad y seguridad a fin de que no sea utilizado el servicio

para fines dafiinos o riesgosos para los demas usuarios.

Se registré el envio del correo hacia las direcciones que hemos indicado en el campo de destinatario
en la plataforma de correo de Kopano, y como podemos ver en nuestro servidor encontrd que dichas direcciones
de correo son validas por comprobacion de dominio y que si se pudo entregar hacia el servidor destinatario con

un mensaje de confirmacién de entrega en nuestro Log.

La entrega final dependera de las politicas o filtros internos de los servidores de correo externas.
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Envio Archivo .Zip: De: Jason96@credobank.com a: Fabian@teknova.com smith@redone.com

- [@] x

@ Kopano WebApp @ UCS x  +

& = C {Y A Noesseguro | mailcredobank.com/w Q4 fr @) Incognito

HOY ‘ CORREO | CALENDARIO | CONTACTOS | TAREAS NOTAS FILES Jason Areas M £ Configuracion Help [# Salir

EMlEo& 5 Kopano

Correo 4 [%] Bandeja de entrada Prueba de enviode ... x + 4
Mostrar todas las carpetas fo I | s, 3 {3 Saved at 5:43 PM

BEEER o502 -

v Favoritos A fabian@teknova.com x

[ Bandeja de entrada

[ Elementos enviados

¥ % Bandeja de entrada - Jason Areas

Ce:

Prueba de envio de .zip

smith@redone.com x

[£] Bandeja de entrada

Adjuntos: I documents.zip (4.9 MB) x
# Borradores 1
(4] Bandeja de salida Tahoma  + 10pt +B I US x X A-A-EE=ZEEZTEANMT E-E- @B
[ Elementos enviados
il Elementos Eliminados H & &2 % Q© M I

© Correo No Deseado . .
Buenas tardes colegas, les envid| las imagenes comprimidas

. Salud:
v <, Carpetas publicas aludos

Favorites
3 Public Folders

Abrir correos compartidos +

Figura 53. Envio de correo Kopano hacia Zimbra y Open Xchange

k.com Ok)
Jul 25 17:
Jul 25 17:
4) at Jul

mail postfix-gmgri20281: ?D228C334A: removed
nail postfix-anuvill3791]1: statistics: max connection rate 1-60= for (smtp:192.168.1.
136:06

postfix-anuill3791]1: statistics: max commection count 1 for (smip:192.168.1.4)

postfix-anuill3791]1: statistics:! max cache size 1 at Jul 25 17:36:06
kopano—spooler[4084]1: Starting kopano—spooler version 8.7.1 (pid 4084 uwid 998)
postfix smtpd[4087]1: connect from localhost[127.0.0.11

postfix smipd[4087]1: S1EA1COBE3F: client=localhost[127.0.0.11

postfixscleanup[4090]1: 51EAICOB3F: message-id=<kcis.C89B71D155904EBCABBEZ4486BD

Jul 25 17:43

pt=2 (gqueue active)
Jul 25 17:43:35 mail postfix smtpd[4087]1: disconnect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=2
data=1 quit=1 commands=6

Jul 25 17:43:41 mail postfixr smipd[4096]1: connect from localhost[127.0.0.11

Jul 25 17:43:44 mail postfixr smtpd[4096]1: ZEBCBC334A: client=localhost[127.0.0.11, orig_gueue_id=51E
A1COB3F, orig_client=localhost[127.0.0.1]

Jul 25 17:43:44 mail postfix-scleanupl[4090]1: ZEBCBC334A: message-id=<kcis.C89B71D155904EBCABBEZ4486BD

postfix gngr[20281: S1EAI1COB3F: from=< jason96Bcredobank.comn>, size=6999742, wnrc

ful 25 17:43:44 mail postfix/smtpd[4096]1: discommect from localhost[127.0.0.11 ehlo=1 xforward=1 ma
=1 rcpt=2 data=1 quit=1 commands=7
Jul 25 17:43:44 mail postfix- gmgrl20281: ZEBCBC334A: from=< jason96@credobank.com>, size=7000159, wnrd
pt=2 (queue active)

Jul 25 17:43:44 mail amavis[2649]1: (02649-05) Passed CLEAN {RelayedOutbound}, LOCAL [127.0.0.11:3854
I < jason96@credobank.com> -> <smith@redomne.com>,{fabian@teknova.com>, Queue-ID: S51EA1COB3F, Message
D: <kcis.C89B7V1D155904EBCABBEZ4486BD74875@mail>, mail_id: tPBSplVoBN3j, Hits: -0.999, size: 6999744

gueued_as: ZEBCBC334n, 8854 ms
ful 25 17:43:44 mail postfix- smtpl[40911: 51EA1COB3F: to=<smith@redone.con>, relay=127.0.0.1[127.0.0

1:10024, delay=9, delays=0.13-0.04-0-8.9, dsn=2.0.0, status=sent (Z50 Z.0.0 from MTA(smtp:[127.0.0
1:10025): 250 2.0.0 0k: queued as ZEBCBC334A)

ful 25 17:43:44 mail postfix- smtpl40911: 51EA1COB3F: to=<fabian@teknova.com>, relay=127.0.0.1[127.0
p.11:10024, delay=9, delays=0.13-0.04-0-8.9, dsn=2.0.0, status=sent (250 2.0.0 from MTA(smtp:[127.0
0.11:10025): 250 2.0.0 0k: queued as ZEBCBC334A)

Jul 25 17:43:44 mail postfix-qngr[2028]1: S51EAI1COB3F: removed

ootlmail : ~homesfidministrator#

Figura 54. Log Envio de correo Kopano hacia Zimbra y Open Xchange
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Al igual que con la prueba anterior se registrd un analisis del archivo enviado, ya que Amavis como antivirus,

no solo analiza el contenido de correo sino también los archivos adjuntos comprimidos.

Envio de archivo particular. De: Jason96@credobank.com a: Fabian@teknova.com smith@redone.com

(® Kopano WebApp ® UCS x +

Kopano WebApp @ UCS mail.credobank.com/w:

mail.credobank.com

CONTACTOS

TAREAS NOTAS FILES

U
®
z
v
]

Correo <« [%] Bandeja de entrada Prueba Envio de Arch... x -+
[ Mostrar todas las carpetas M @ T - & &~ > 1 s, 3 13l
- Favoritos A Fabian Sandoval x smith@redone.com x

3 Bandeja de entrada

Cc:
3 Elementos enviados

Prueba Envio de Archivo Excel
~ # Bandeja de entrada - Jason Areas

[ Bandeja de entrada Adjuntos: - [ informacion.xlsx (13.6 KB) <
# Borradores 1
[%] Bandeja de salida Tahoma ~ 10pt - B I Y S x, X A -]

[ Elementos enviados
I Elementos Eliminados o &
© Correo No Deseado

RN Q © ™ I

Les envio el archivo de excel

v < Carpetas publicas
Favorites
3 Public Folders

Figura 55. Envio de correo Kopano hacia Zimbra y Open Xchange

0.11:10025): 250 2.0.0 0k: gqueued as 7Y9386C33A9)

Jul 25 17:49:28 mail postfix- smipl4213]1: OASBOCOB3IF: to=<{fabianPteknova.com>, relay=127.0.0.1[127.0.

0.11:10024, delay=8.5, delays=0.09-0.01-0-8.4, d=n=2.0.0, status=sent (250 Z2.0.0 from MTA(smtp:[127.

0.0.11:10025): 250 2.0.0 Ok: queued as 793B6C3I3AT)

Jul 25 17:49:28 mail postfix/qmgr[Z0281: O0ASB6COB3F: removed

Jul 25 17:49:29 mail postfix- smipl4232]1: ?9386C33A9: to=<{fabianPteknova.com>, relay=smip.teknova.con

[192.168.1.41:25, delay=0.94, delays=0.0Z/0.0Z-0.46-0.43, dsn=2.0.0, status=sent (250 Z.0.0 Ok: queu

ed as A?FBOY3E3CC)

Jul 25 17: 49 53 mail postfixssntpl42311: ?9386C33n9: to=<smith@Predone.com>, relay=smtp.redone.com[19
delay=25, delays=0.02,0.01-20/5, dsn=2.0.0, status=sent (250 2.0.0 Ok: queued as ZA9

mail postfixsgngr[20281: ?9386C3I3MAT: removed

mail postfix sntpd[4209]1: commect from wunknown[192.168.1.121

mail postfixs/smipd[4Z09]1: 43312C0B3F: client=unknown[19Z.168.1.121

mail postfixscleanupl4212]1: 43312C0HE3F: message—id=<US0DR4ZUDFHDSu@mail .redone.comn’

mail postfixsgngr(2028]1: 43312C0B3F: from=<>, size=5475, nrcpt=1 (gueue actiue)

: mail postfix sntpd[4209]1: discommect from unknown[192.168.1.12]1 ehlo=Z starttls=1 ma

il=1 recpt=1 data 1 quit=1 command=s=7¢
Jul 25 17:50:09 mail postfix/smtpd[42291: commect from localhost[127.0.0.11
Jul 25 17:50:09 mail postfix smtpd[4229]1: DOZFFC33A9: client=localhost[127.0.0.11, orig_guewe_id=433
12C0B3F, orig_client=unknown[192.168.1.12]
Jul 25 17:50:09 mail postfix/cleanupl421Z2]1: DOZFFC33A9: message—id=<VUS0DR4ZVDFHDBu@mail .redone.com>
Jul 25 17:50:09 mail postfixsqmgr[20281: DOZFFC33A9: from=<>, size=6104, wrcpt=1 (queue active)
Jul 25 17:50:09 mail postfix- smtpd[4229]1: discommect from localhost[127.0.0.1]1 ehlo=1 xforward=1 mai
1=1 rcpt=1 data=1 quit=1 cumnands 5]

8830 < ) (Jasnnﬁﬁ@credubank col ), Queue ID: 43312COB3F, Hessage ID: (USDDR42UDFHDBu@ma11 rednne »
m>, mail_id: CBoNmuwbju_6U, Hits: -1, size: 5475, queued_as: DOZFFC33n9, 10156 ms

Jul 25 17:50:09 mail postfix- smipl4213]1: 43312C0B3F: to=<jason96@credobank.com>, relay=127.0.0.1[13
.0.0.11:10024, delay=1Z, delays=1.4,/0,/0,10, dsn=2.0.0, status=sent (250 Z.0.0 from MTA(smtp:[127.0,
.11:10025): 250 2.0.0 Ok: queued as DOZFFC33A9)

Jul 25 17:50:09 mail postfix gngrlZ20281: 43312C0B3F: removed

Jul 25 17:50:10 mail postfix.lmtpl4254]1: DOZFFC33A9: to={jason96@credobank.com>, relay=127.0.0.1[13
.0.0.11:2003, delay=0.24, delays=0.01,0.0Z,0.06+0.16, dsn=2.1.5, status=sent (250 Z.1.5 jasonJblcrg
obank.com 0k)

Jul 25 17:50:10 mail postfix/qmgr[Z0281: DOZFFC33A9: removed

rootemail :home-fAdministrators

Figura 56. Log Envio de correo Kopano hacia Zimbra y Open Xchange
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En esta prueba enviamos a nuestros colegas un archivo Excel, para confirmar que se puede enviar diversos
archivos no solo texto plano. La diferencia entre un archivo Excel y un archivo comprimido es que el Excel es

un solo archivo como tal y el comprimido puede contener muchos elementos contaminados de alguna amenaza.

5.4.2. Pruebas de correo Spam
Para esta seccién, estaremos configurando y evaluando las diferentes opciones que nos brindan las suites

para hacer filtrado de correo o reglas AntiSpam

Se realizaran pruebas simples de SPAM para clasificar correos electrénicos entrantes. Las reglas que
estaremos aplicando se basaran en la recepcion de hipervinculos tanto en el asunto como en el cuerpo del
mensaje, palabras claves que no indiquen que es un correo no deseado, ademas de clasificar como Spam

ciertos correo que posean un Tamafio total mayor a 4 mb.

Configuracién y prueba en Kopano

Regla de Bandeja de Enfrada

Mombre de |a regla

Pruebat

Cuando el mensaje

includes these words in the body... - “hitps:/” o "https:(" o "www:/l"
Agregar condicién
Haga lo siguiente
Move the message to folder = "Correo No Deseado”
Agregar accion
Exceptions
Seleccionar uno ..

Add exception

(") Apply only when Out of Office is active
[T Detenga el procesamiento de mas reglas

Guardar Cancelar

Figura 57. Ajustes para SPAM

Para aplicar esta regla debemos ubicarnos en la seccion de configuracion y acceder al modulo de

‘reglas” y definimos los parametros necesarios que deseamos se cumplan.

Las otras 2 suites enviaran correo conteniendo un sitio web, para ver si los filtros SPAM no permiten

la recepcidn de correos con sitios web. A:  Jason96@credobank.com De: Fabian@teknova.com

smith@redone.com
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Resultados Pruebas entre Suites

G4 Kopano WebApp ® UCS x  +

<« C {Y A Noesseguro | mail.credobank.com/webapp/

HOY P CORREOC ™ CALENDARIO Y CONTACTOS TAREAS NOTAS FILES

-
ME O S 5 =
Correo 4 @ Correo No Deseado  +
[ Mostrar todas las carpetas Search in Correo NoD - Q = Filter
¥ % Favoritos [ Dpe Recibido ~ [
[ Bandeja de entrada
Fabian Sandoval 8:55

[ Elementos enviados

Envio de vinculo para promociones
~ % Bandeja de entrada - Jason Areas axel s. hernandez 8:55
[*] Bandeja de entrada
# Borradores
[%] Bandeja de salida
[ Elementos enviados
1 Elementos Eliminados
@ Correo No Deseado 2

Promociones link

~ =« Carpetas publicas
# Favorites
[ Public Folders

Abrir correos compartidos +

Figura 58. Bandeja de SPAM en KOPANO

8 Kopano WebApp @ UCS x  +

Kopano WebApp @ UCS | mail.credobank.com/

mailcredoban

m

-2 CeISeeeeNDARION CONTACTOS TAREAS NOTAS  FILES Jason Are|
o
Moz B w
Correo 4 @ Comeo No Deseado  +
() Mostrar todas las carpetas Search in CorreoNo D - Q = Fiter @
¥ J Favoritos O pe Recibido ¥ T Envio de vinculo para promociones
E l;ander:: de entra:a e — nEE Fabian Sandoval <fabian@teknova com>
'ementos enviados Enviado: Domingo 1stAgosto 2021 14:54
Envio de vinculo para promociones )
A @ Jason Areas <jasond6@credobank com=
'~ # Bandeja de entrada - Jason Areas axel s. hernandez 8:55

[¥] Bandeja de entrada
/' Borradores

[4] Bandeja de salida

[ Elementos enviados
il Elementos Eliminados
@ Correo No Deseado 2

Promociones link Accede http://www.ganamas.com/ para mas promociones.

> «5 Carpetas publicas
Y Favorites
[3 Public Folders

Abrir correos compartidos +

Figura 59. Bandeja de SPAM en KOPANO

Como podemos observar nos enviaron 2 correo que contienen Link a otros sitios, y el sistema lo

clasifica como Spam de forma inmediata y nos lo presenta en la carpeta de correo no deseado.

Spam con palabras claves de Correo Spam en el cuerpo del mensaje.

104



Resultados Pruebas entre Suites

REAS NOTAS FILES

Regla de Bandeja de Entrada

Nombre de la regla

Words

Cuando el mensaje.
" 0 "off" 0 "win" o "offer"

includes these words in the body.

gl Agregar condicién

"0 Haga lo siguiente.
ord  Move the message to folder. - I Correo No Deseado™

Agregar accion

Exceptions
Seleccionar uno ...
Add exception

("] Apply only when Out of Office is active
("] Detenga el procesamiento de més reglas

Guardar Cancelar

Figura 60. Ajustes para SPAM

Configuracién de Spam con palabras en el asunto:

AREAS NOTAS FILES

Regla de Bandeja de Entrada

Nombre de la regla

Words sublect

Cuando el mensaje...

. voffer" o™ " " o "win" o "off*

includes these words in the subject.

Regl Agregar condicion

Word Haga lo siguiente
Word  Move the message to folder. .. ~ Correo No Deseado™

Agregar accion

Exceptions
Seleccionar uno

Add exception

() Apply only when Out of Office is active
(") Detenga el procesamiento de mas reglas

Guardar Cancelar

Figura 61. Ajustes para SPAM

La finalidad de definir estos pardmetros es para que cuando se detecte frases o palabras usuales en

correos SPAM sean detectados desde que se analice el asunto y/o cuerpo del mensaje.
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Pruebas entre Suites

Por lo tanto, el filtro si ha funcionado correctamente.

G Kopano WebApp @ UCS x 4+

s C O A Noesseguro | (e pestana J com/webapp)
CORREO CALENDARIO

HOY CONTACTOS TAREAS

Sle] %

Q& U0

MECS 5 »

Correo

< @ Correo No Deseado

"I Mostrar todas las carpetas

[~ % Favoritos
[ Bandeja de entrada
[ Elementos enviados

~ # Bandeja de entrada - Jason Areas
[%] Bandeja de entrada
#' Borradores
[%] Bandeja de salida
[5 Elementos enviados
T Elementos Eliminados
@ Correo No Deseado 2

v« Carpetas publicas

* Favorites
3 Public Folders

Abrir correos compartidos +

Searchin.
D pe

1 Fabian Sandoval
promociones de abril
A axel s. hernandez

megaweken

+

NOTAS FILES Jason Areas £ Configuracién  Help [ Salir
[Kopano
«
ComreoNoD - Q= Fiter ) T & =+ @ : D
Recibido ~ 1 m megaweken :
1021 axel s. hernandez <smith@redone.com>
Enviado: Demingo 1st Agosto 2021 16:20
A Jason Areas <jasond8@credobank com>
10:20

En tendras las mejores promociones 50% off
encarga tus productos ahora.

Figura 62. Bandeja SPAM en KOPANO

o Kopano Weblp @ UCS x  +
<« C (0 A Noesseguro

HOY

CORREO  CALENDARIO

mail credobank.com/webapp,

CONTACTOS

TAREAS

SlE]
@ RO
NOTAS

e & 5

Correo 4
I Mostrar todas las carpetas

[~ % Favoritos
[ Bandeja de entrada
[ Elementos enviados

~ # Bandeja de entrada - Jason Areas
[%) Bandeja de entrada
#' Borradores
[#] Bandeja de salida
[ Elementos enviados
i Elementos Eliminados
© correo No Deseado 2

~ <% Carpetas piblicas

* Favorites
[ Public Folders

Abrir correos compartidos +

© Correo No Deseado
Search in.
D pe

B3 Fabian Sandoval

promociones de abril
axel s. hernandez

megaweken

+

£ Configuracién

Help

Kppano

Jason Areas = Salir

4

CorreoNoD - Q= Fiter ) T & =+ @ D

Recibido [V promociones de abril
1021 Fabian Sandoval <fabian@teknova com>
Enviado: Domingo 1st Agosto 2021 16:20
A Jason Areas <jasond6@credobank com>
10:20

HEBHEEE Alencion #ESESEALER LR RERRERBEGRER HR R RH SRS

Sino compras tus productos antes del 15 de abril no podrés obtener todos los Beneficios,

Figura 63. Bandeja SPAM en KOPANO

Ahora realizaremos la prueba de correo Spam por tamafio de mensaje mayor a 4MB. Entraremos a

las opciones de configuracién general y buscaremos la seccién de reglas, ahi definiremos que le mensaje en tu

totalidad tenga un peso mayor o igual a 4MB suponiendo que con ese peso se envien mensajes con contenido

basura por ello utilizaremos como referencia ese parametro solo para comprobar funcionalidad.
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S NOTAS FILES

Regla de Bandeja de Entrada X

Nombre de la regla

Adjunto

Cuando el mensaje

size is at least . || 4
legl  Agregar condicion
‘9% Haga lo siguiente...
Jord  Move the message to folder. - "Correo No Deseado"

djur  Agregar accion

Exceptions

Seleccionar uno ¥

Add exception

(] Apply only when Out of Office is active

() Detenga el procesamiento de mas reglas

Guardar Cancelar

Figura 64. Ajustes SPAM

Obtenemos como resultado Final:

Qo Kopano WebApp @ UCS x  +

Kopano WebApp @ UCS | mail.credobank.com/webapp/

mail credobank.com

WM DARIO | CONTACTOS

BO 3 I5 =

TAREAS

NOTAS FILES

Correo 4 @ Correo NoDeseado  +
() Mostrar todas las carpetas Search in CorreoNoD ~ Q = Fiter @ W
~ % Favoritos D pe Recibido + 1o Secret code

[J Bandeja de entrada
[ Elementos enviados

axel s. hernandez <smith@redone com=
Enviado: Domingo 1st Agosto 2021 16:47
A Jason Areas <jason96@credobank.com=

[ axel s hernandez 10:57 U
Secret code
¥ # Bandeja de entrada - Jason Areas . .
. Fabian Sandoval 10:48 0 Adjuntos’ ' ProyectoX-Confidencial.zip (4.9 MB)
[¥] Bandeja de entrada ) ~
/B " Registros de empleados de hace 6 afos
orradores R
[£] Bandsia de salida Proyecto area 51 activado
[5 Elementos enviados
il Elementos Eliminados
@ correo No Deseado 2

~ =4 Carpetas ptblicas

s Favorites
[3 Public Folders

Abrir correos compartidos +

Figura 65. Bandeja SPAM en KOPANO
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Resultados

¢ Kopano WebApp @ UCS x  +

mail.credobank.com/webapp/

Kopano WebApp @ UCS
mail.credobank.com

OmeeMDARIO  CONTACTOS TAREAS NOTAS FILES

Eeos B =

Correo 4 @ Correo NoDeseado  +
["JMostrar todas las carpetas Search in CorreoNoD - Q = Fiter [0 W
~ % Favoritos O e Recibido ¥ LI Registros de empleados de hace 6 afios
g Elandeja‘ de emra;ia S axels hernandoz P [ Fabian Sandoval <fabian@teknova. com>
lementos enviados Secret code Enviado: Domingo 1st Agosto 2021 16:46
Secret ¢
# Bandejad ol A A Jason Areas <jason96@credobank com=
- andeja de entrada - Jason Areas
v 1 Fabian Sandoval 1048 1 Adjuntos” documents zip (4.9 MB)
[¥] Bandeja de entrada _
N Registros de empleados de hace 6 afios
# Borradores .
Estos datos son de hace mucho tiempo

[4] Bandeja de salida

[ Elementos enviados
i Elementos Eliminados
© Correo No Deseado 2

v« Carpetas publicas
Y Favorites
[3 Public Folders

Abrir correos compartidos +

Figura 66. Bandeja SPAM en KOPANO

5.4.3. Pruebas Antivirus

Una de las principales caracteristicas que deben poseer los servicios de correo, es la seguridad y no solo
incluyendo la manera en cémo se transmite la informacion que en su mayoria es muy delicada por tratarse de
informacién sensible de una empresa o documentos personales, la seguridad en un correo debe incluirse la
temprana deteccion de contenido malicioso para asi evitar ser una fuente de propagacion de virus, para asi en

vez de ser una solucion para la comunicacién y no ser un problema para los usuarios de dichos servicios.

Procederemos a enviar un correo electrénico con un archivo adjunto PDF con contenido de cddigo

malicioso de prueba, para poner a prueba que tan eficaz es nuestro motor de andlisis de Virus de Amavis.
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mail.credobank.com/wel

HOY BCORREON CALENDARIO SCONJACTOSHY TAREAS NOTAS FILES

ME oz 5

Correo 4 [ Bandejade entrada B4 Saludo x +
[ Mostrar todas las carpetas M @0 - & - Add web meeting ¢ > | v, 3 &}
M Favoritos A Test User x

[3 Bandeja de entrada

[3 Elementos enviados Ce

Saludo
v # Bandeja de entrada - Jason Areas
[ Bandeja de entrada Adjuntos - 1 eicar.pdf (2 KB) %
#" Borradores 1
(& Bandeja de salida Tahoma - 10pt - B I U§&§& x X A-A~-EE =

[ Elementos enviados
il Elementos Eliminados QO
© Correo No Deseado

.

Buenos diags Erwin, te envig las notas de tu asignatura de la carrera

v« Carpetas publicas Saludo

Favorites
3 Public Folders

Abrir correos compartidos +

Figura 67. Prueba de Antivirus KOPANO

Intentamos enviar un correo comun y corriente con codigo malicioso de prueba, cabe destacar que esta
prueba es para comprobar que nuestra configuracion de antivirus esta correcta y que analiza todo el contenido

que se envia y recibe.

Se envid correo a nuestro contacto de OpenXchange con un documento PDF falso de notas escolares.

root@mail i homeAdministrator#t tail —m 20 svar-logsmail.log
:47:14 mail postfixssmtpdl3391]1: discommect from unknown[192.168.1.41 commands=0-0
:50:34 mail postfix-sanuwill3393]1: statistics: max comnmection rate 1-.60s for (smtp:192.168.1.
8 11:42:14
:50:34 mail postfix-,anuill3393]1: statistics: max commection count 1 for (smip:192.168.1.4)
11:42:14
:50:34 mail postfixrsanuwill3393]1: statistics: max cache size 1 at Aug B8 11:42:14
:51:37 mail kopano—spooler[3707]1: Starting kopano-spooler versiom 8.7.1 (pid 3707 uwid 998)
:51:37 mail postfix smtpdl3?10]1: commect from localhost[127.0.0.11
:51:37 mail postfixssmtpdl3?101: BSBFBCO3BF: client=localhost[127.0.0.11
:51:37 mail postfixscleanupl3?13]1: BSBFBCO3BF: message—id=<kcis.364CB7FFEAZ7446A9D97C40ES6E)

Aug 8 11:51:37 mail postfix- gngr[17751: BS58FBCO38F: from=<jason96@credobank.com>, size=5115, nrcptI
1 (queue actiuve)
11:51:37 mail postfix-sntpdl3710]1: discommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1
gquit=1 commands=5
11:51:37 mail postfix-smtpdl3718]1: commect from localhost[127.0.0.11
11:51:37 mail postfix-sntpdl37181: E9F63C0390: client=localhost[127.0.0.11

:51:37 mail postfixscleanupl3?131: ESF63C0O390: message— id=<UAJHiWhf 1d8BfTenail .credobank.co|

:51:37 mail postfix gqmgrl177?5]1: E9F63CO390: from=<postmasterPmail.credobank.con>, size=2381
(queue active)
:51:37 mail postfix-smtpdl3?18]1: discommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1
:51:37 mail amavis[36031: (03603-01) Blocked INFECTED (FPdf.Dropper.Agent-6Z99277-0) {Disca
fledOutbound,Quarantined}, LOCAL [1Z27.0.0.11:38034 < jason9bfcredobank.com> -> <{fabian@teknova.com>,
arantine: Jovirus—JHiWhf14d8BfT, (Queue—ID: B58FBCO38F, Message—ID: <kcis.364CHYFFEAZ7446A9DITCA0ESHY
iD428@mail>, mail_id: JHiWhf1d8BfT, Hits: —, size: 5115, 185 ms
iug 8 11:51:37 mail postfix- smtpl3714]1: BSBFBCO38F: to=<fabian@teknova.com>, relay=127.0.0.1[127.0
.11:10024, delay=0.25, delays=0.05,0.01,0.01-0.18, dsn=2.7.0, status=sent (250 Z.7.0 Ok, discarded
id=03603-01 - INFECTED: Pdf.Dropper.Agent-6299277-0)
fug 8 11:51:37 mail postfix gmgr[17?5]1: BS8FBCO38F: removed
fug B8 11:51:37 mail postfixslocall3?191: E9F63C0390: to=<systemmail@mail .credobank.com>, orig_to=<
bstmaster@mail .credobank.com>, relay=local, delay=0.04, delays=0.02,0.01,0-0, dsn=2.0.0, status=send]
(delivered to mailbox)
Aug 8 11:51:37 mail postfix sgmgr[1775]1: E9F63C0390: removed
________________________________________________________________________________________________________________|
Figura 68. Log Prueba de Antivirus KOPANO
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Como Vemos nuestro antivirus Amavis de KOPANO, lo ha analizado y detenido para posterior enviarlo
a cuarentena y no permite que el remitente lo reciba, para evitar propagacion de virus. Incluso si se pretende
detener el servicio de antivirus, el sistema no permitira que se envié ningun correo porque como medida de

seguridad debe pasar por el scan para andlisis que sea seguro nuestro correo.

Y al final el mismo sistema nos informa que el correo no fue enviado

C# Kopano WebApp @ UCS x o+ =@

SR TE

mail.credobank.com,

SeEMDARIO CONTACTOS TAREAS NOTAS FILES Jason Areas ©§ Configuracion Help [ Salir

MEos 15 » lKopano
Correo < [ Bandeja de entrada  + 4
| Mostrar todas las carpetas Search in Alfolders - Q= Fiter [ @ =+ 0 : 0

¥ % Favoritos 0O pe Recibido 10 Undelivered Mail Returned to Sender :

[3 Bandeja de entrada . . .
o ) = MAILER-DAEMON@credoba 1215 ] MAILER-DAEMON@credobank com <MAILER-DAEMON@credobank com>
Elementos enviados . Vil . . Enviado: Domingo 8th Agosto 2021 12:18
Indelivered Mail Returned to Sende
A @ JasonAreas <jasond6@credobank com>

" Bandeja de entrada - JasonAreas [ ya)LER DAEMONG@xcredoba.. 1218 1

[¥] Bandeja de entrada Adjuntes: untitled (868 bytes) unknown_content_type bin (1.4 KB)

y Undelivered Mail Returned to Sender
# Borradores

® Bandeja de salida = MAILER-DAEMON@credoba.. 12418 n This is the mail system at host mail.credobank.com.
[ Elementos enviados Undelivered Mail Returned to Sender I'm sorry to have to inform you that your message could not
T Elementos Eliminados n be delivered to one or more recipients. It's attached below.
i} - 0
© Correo No Deseado MAILER-DAEMON@credoba 1219 cor furth . § il
Undelivered Mail Returned to Sender or further assistance, please send mail to postmaster.
¥ =<3 Carpetas publicas If you do so, please include this problem report. You can
% Favorites delete your own text from the attached returned message

[ Public Folders The mail system

<smith@redone.com>: conversation with smtp.redone.com[192.168.1.12] timed out
while sending message body

Figura 69. Bandeja de Entrada KOPANO - Antivirus

Abrir correos compartidos +

110



Resultados Pruebas entre Suites

5.4.4. Prueba de envio de correo entre usuarios KOPANO

Desde el Usuario jason96@credobank.com se intent6 enviar correo al usuario erwinsan@credobank.com
y segun el log fue identificado como Virus y el remitente recibo un correo de notificacién que se ha intentado
mandar un correo con contenido malicioso, el archivo que enviamos fue un PDF con lineas de cédigo de Eicar
Test.

_| EicarTest.txt: Bloc de notas — [ x>
Archivo
X501 PH@AP[A\PZX54 (P~)7CC)7 }$EICAR-STANDARD-ANTIVIRUS-TEST-FILE ! $H+H*

G+ Kopano WebApp @ UCS x  +

Kopano WebApp @ UCS
mail.credobank com

reem omeemDARIO BCONTACTOSS TAREAS NOTAS  FILES Jason Area

mail.credobank.com/webapp/

MEC=2 15 =
Correo 4 [3 Elementos enviados  +
[ Mostrar todas las carpetas Search in Elementose - Q, = Fiter IO T
~ % Favoritos R A Enviado 1 Prueba Virus 1

[ Bandeja de entrada

oe ) o = e TR 1429 ] @ Jason Areas <jason96@credobank com=
lementos enviados e Enviado: Domingo 8th Agosto 2021 1429
rueba Virus
A erwinsan@credobank com <erwinsan@credobank com=
~ % Bandeja de entrada - Jason Areas
[¥] Bandeja de entrada Adjuntos:  VirtusTest txt (362 bytes)

#" Borradores

[*] Bandeja de salida

[ Elementos enviades
1 Elementos Eliminados
@ Correo No Deseado

v« Carpetas publicas
* Favorites
[ Public Folders

Abrir correos compartidos +

Figura 70. Envio de Correo entre Usuarios KOPANO

Cuando enviamos correo entre Usuarios Kopano de la misma compafiia, nuestro servidor envia un correo
informando a nuestro destinatario la incidencia de que se esta tratando de enviar un correo malicioso desde

una cuenta de correo X. con el fin de que dicho usuario tome las medidas necesarias.
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Erwin Sandoval Q Seftings Help [ Logout
[K»pano®
4
[ &=+ T @

VIRUS (Eicar-Signature) in mail TO YOU from <jason86@credobank.com> “
amavisd-new <postmaster@mail.credobank.com:

Sent Sunday, August 8, 2021 2:29 PM

To: Erwin Sandoval <erwvinsan@credobank.com>

VIRUS ALERT

Our content checker found
virus: Eicar-Signature

in an email to you from probably faked sender:
jason96@credobank. com
claiming to be: <jasonS6@credobank.com>

Content type: Virus
Our internal reference code for your message is @3603-83/55V10kpGFy30

First upstream SMTP client IP address: [127.0.8.1] localhost

Return-Path: <jason96@credobank.com>

From: "Jason Areas” <jason96@credobank.com>

Message-ID: <kcis.772CE@5C2@5E4DB5B1BLOAAGTI2OECRAEmaily
X-Mailer: Kopano 8.7.1

Subject: Prueba Virus 1

The message has been quarantined as: 5/virus-55V10kpGFy30

Please contact your system administrator for details.

Figura 71. Mensaje de Antivirus en KOPANO

Ahora bien, intentar desactivar el antivirus para saltar los controles de seguridad supone la suspension del
servicio de correo, porque esta predefinido que todos los correos deben ser analizados previamente para su

posterior envio o recepcion.
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5.4.5. Prueba de Envio de correo
Desde el Usuario jason96@credobank.com se intent6 enviar correo al usuario erwinsan@credobank.com

y segun el log fue identificado como Virus y el remitente recibo un correo de notificacion que se ha intentado

mandar un correo con contenido malicioso, el archivo lo que enviamos fue un .exe que es activador, tipo troyano.

SmeSSDARION CONTACTOS TAREAS NOTAS FILES JasonAreas M @ Configuracién Help [ Salir
MeEoa 15 = Knpano
Correo <[5 Elementos enviados + 4
Mostrar todas las carpetas Elementose - Q = Fiter [ - & > (o]
~ % Favoritos B A Enviado v a Prueba Virus 2 *
[ Bandeja de entrada < 196 @)1 >
o 1 [ erwinsan@credobank com 1452 ® Jason Areas <jasond6@credobank com
Elementos enviados Enviado: Domingo 8th Agosto 2021 14:52
A erwinsan@credobank.com <erwinsan@credobank com>

~ # Bandeja de entrada - Jason Areas
[¥] Bandeja de entrada
# Borradores
[#] Bandeja de salida
[ Elementos enviados
T Elementos Eliminados
© Correo No Deseada

Adjuntos: | ESET NOD32 v8 Activador exe (343.3 KB)

Buenas tardes Erwin, necesito hagas la prueba de conexidn a través del archivo que te envié
saludos

¥« Carpetas pliblicas
Favorites
3 Public Folders

Abrir correos compartidos +

Figura 72. Envio de Virus en Correo KOPANO

Aug B8 14:52:53 mail postfix qmyrl[17751: D6424C038C: from=< jasonI6@credobank.com>, size=484096, nrcp
=1 (gqueue active)

Aug B8 14:52:53 mail postfixssmtpdl6318]1: discommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1
ata=1 quit=1 commands=5

flug B8 14:52:54 mail postfix/smtpdl6326]1: conmect from localhost[127.0.0.11]

Aug B8 14:52:54 mail postfix- smtpdl6326]1: 7B632C038D: client=localhost[127.0.0.11

Ang 8 14:52:54 mail postfixscleanuplb321]1: 7B632C038D: message- id=<UAn-bqBBEUTCAMEmail.credobank.co
>

Aug B8 14:52:54 mail postfix gmgr[17751: ?7B632C038D: from=<{postmaster@mail.credobank.com>, size=24995
, nrcpt=1 (queue active)

Aug B8 14:52:54 mail postfix/smtpdl6326]1: disconmect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1
ata=1 quit=1 commands=5

fAlug B8 14:52:54 mail postfix/smtpdl63261: conmect from localhost[127.0.0.1]

fAug B8 14:52:54 mail postfix-locall632?]: 7B63ZCO38D: to=<systemmaillPmail.credobank.com>, orig_to=<p
pstmaster®mail .credobank.com>, relay=local, delay=0.03, delays=0.0Z,0.01,0-0, dsn=2.0.0, status=sent|
(delivered to mailbox)

fug 8 14:52:54 mail postfix gngrl1775]1: YB63ZCO38D: remoued

Aug B8 14:52:54 mail postfix/smtpdl6326]1: 804CZCO3BD: client=localhost[127.0.0.1]

Aug 8 14:52:54 mail postfixscleanuplb321]1: B8O4C2C038D: message- id=<VRn-b6qBSEUTCAMEmail .credobank.co
>

Aug B8 14:52:54 mail postfix qmgr[1775]1: §04C2C038D: from=<postmaster@mail.credobank.com>, size=1320

» nrcpt=1 (queue active)

ata=1 quit=1 commands=5
ug B 14:52:54 mail amavis[36041: (03604-03) Blocked INFECTED (Win.Trojan.Riskware-7) {DiscardedIn
rnal,Quarantined}, LOCAL [127.0.0.11:41002 < jasonId6@credobank.com> -> <erwinsan@credobank.com>, qug
antine: nsvirus-n-bgBBEUTCAM, Queue-ID: D6424C038C, Message-ID: <kcis.0DD37861D0D64EGEE163646269AAH
0ABmail>, mail_id: n-6gBBEUTCAM, Hits: -, size: 484096, 616 ns

ug 8 14:52:54 mail postfixssmtplb322]: D6424C03BC: to=<erwinsan@credobank.com>, relay=127.0.0.1[1
.0.0.11:10024, delay=0.69, delays=0.05-0.02/0-0.62, dsn=2.7.0, status=sent (250 Z.7.0 Ok, discardedq
id=03604-03 - INFECTED: Win.Trojan.Riskware-7)

uy 8 14:52:54 mail postfix gmgri1?75]1: D6424CO3BC: removed

ug 8 14:52:54 mail postfix/Imtpl63Z281: 804C2C038D: to=<erwinsan@credobank.com>, relay=127.0.0.1[1
.0.0.11:2003, delay=0.21, delays=0.01,0.01,0.06,0.14, dsn=2.1.5, status=sent (250 2.1.5 erwinsan@cy
dobank.con 0k)

s
home/Administratory

Figura 73. Log de Envio de Correo en KOPANO
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Resultados Pruebas entre Suites

Segun nuestro Log, nos brinda los datos generales del correo, fechas, hora, direccién de remitente y

destinatario. Y principalmente nos brinda una notificacion de Amavis que descarga un correo por haber

detectado un archivo de tipo troyano. Segun el peso del archivo, tardara en analizar el correo.

(B Kopano DeskApp @ UCS SUEMES
TODAY | MAIL CALENDAR CONTACTS TASKS NOTES FILES Erwin Sandoval 2 Settings Help [ Logout
EMleca B Kopano®
Mail 4 [J Bandejadeentrada -+ ‘

Show all folders Search in Alifolders - Q = Fiter g - & > @m : F
~ % Favorites [0 From Received ~ 1o VIRUS (Win.Trojan.Riskware-7) in mail TO YOU from <jason96@credobank.com> -
Syl 2520 . e
VIRUS (Win Trojan Riskware-7) in mail TO YOU from i:"' 2:‘:\3;;:1": Beﬁigjnzm::mmk o
i <enwi >
~ @& Bandeja de entrada - Erwin Sandt STz
[¥ Bandeja de entrada VIRUS ALERT
#° Borradores 1
o Our content checker found
[ Bandeja de salida virus: Win.Trojan.Riskuare-7
[3 Elementos enviados banned name: application/x-msdounload, .exe,.exe-ms,ESET NOD32 v8
i Elementos Eliminados Activador.exe

rreo N Ll
© Correo No Deseado in an email to you from probably faked sender
~ <& Carpetas publicas claiming to be: <jasonosfcradobank.com>

+ Favorites

[ Public Folders Content type: Virus

Our internal reference code for your message is ©3684-03/n-6qBSEUTCAM
Open Shared Mails First upstream SMTP client IP address: [127..0.1] localhost
ils +

Return-Path: <jason96@credobank.com>
From: "Jason Areas" <jasonS6@credobank.com>

Message-ID: <keis.@DD37861DAD64E888163646269AMCOAGMail>
X-Mailer: Kopano 8.7.1
Subject: Prueba Virus 2
The message has been quarantined as: n/virus-n-6qBSEUTCAM

Please contact your system administrator for details.

Figura 74. Mensaje de Alerta de Virus en KOPANO

El sistema envia el correo de notificacion al destinatario informando la situacion.

5.4.6. Recepcion de Correo de OpenXchange de origen desconocido a

jason96@credobank.com

desde el Correo fabian@teknova.com, se procedié a desactivar servicio de antivirus para analizar el
comportamiento de Kopano frente a las amenazas que pueda recibir de otros servidores de correo en el log se

observa que fue detectado por el servicio de Amavis en Kopano
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ug 8 15:02:32 mail postfix-gmgrl1?7?51: 272CBCO3BC:
ueue active)

from=<fabian@teknova.con>, size=2289, nrcpt=1 (

15:02:32 mail postfix smtpdl65571: discommect from unknowunl19Z2.168.1.41 ehlo=1 mail=1 rcpt=1

gquit=1 commands=5

15:02:32 mail postfix- smtpdl65671:
15:02:32 mail postfix-smtpdl6567]1: 661EFCO38D:
15:02:32 mail postfix-scleanupl65611:

15:02:32 mail postfix- smtpdl65671:

gquit=1 commands=5

g 8 15:02:32 mail postfix- smtpdl6567]1:
Aug B 15:02:32 mail postfix-locall65681:

comect from localhost[127.0.0.11
client=localhostl[127.0.0.11]
661EFCO38D: message—id=<UAZ1EXUSsHENfaPmail .credobank.co

commect from localhost[127.0.0.11]
661EFCO38D: to=<systemmail®mail .credobank.com>,

discommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1

orig_to=<p|

ostmaster®mail .credobank.com>, relay=local, delay=0.03, delays=0.02-0.01-0-0, dsn=2.0.0, status=sent]

(delivered to mailbox)

15:02:32 mail postfix-smtpdl65671: 6AC4BCO3BE: client=localhostl127.0.0.11

15:02:32 mail postfix gmgrl17?5]1: 661EFCO36D:
15:02:32 mail postfix-scleanupl65611:

remnouved

15:02:32 mail postfix- smtpdl65671:
gquit=1 commands=5

» nrcpt=1 (queue actiuve)

6AC4BCO3BE : message—id=<URZ1EXUSsHENfa@mail .credobank.co

dizcommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1

g B 15:02:32 mail amavis[3604]1: (030604-04) Blocked INFECTED (Win.Test.EICAR_HDB-1) {DiscardedIntg
nal,Quarantinedy, LOCAL [19Z2.168.1.41:39736 <fabian®teknova.com> —> <{jasonIb@credobank.com>, guarar

Queuwe—-1ID: Z27Z2CBCO38C,

Zsuirus—21EXUSsHENFa ,
id: Z1EXUSsHEMfa, Hits: —, size: 2289, 200 ns

Message—-ID: <1016855085.114.16Z28456557755010.100 .4

ng 8 15:02:32 mail postfix-smipl6562]1: 272CBCO3BC: to=<jason96@credobank.com>, relay=127.0.0.1[12
.0.0.11:10024, delay=0.31, delays=0.1-0.01-0-0.2, dsn=2.7.0, status=sent (250 2.7 .0 0Ok, discarded,

=03604-04 — INFECTED: Win.Test.EICAR_HDB-1)

g 8 15:02:32 mail postfix gmgrlil1??5]1: Z272CBCO30C:
Aug 8 15:02:32 mail postfix-lmtpl65691:
.0.9.11:2003, delay=0.23. delays=0.01-0.01-0.05-0.16, dsn=2.1.5,
obank .com 0Ok)

ug 8 15:02:32 mail postfix-gmgrli??51: 6AC4BCO3IBE: removed
root@mail : home Administrators _

remnouved

Figura 75. Log Recepcién de Correo KOPANO

6AC4BCO3BE: to=<jason96fcredobank.com>, relay=127.0.0.1[12
status=sent (Z50 Z.1.5 jasonI96Ecre

Y nuestro antivirus nos envia un correo, notificando que se nos ha intentado enviar un correo con contenido

malicioso, asi como sus datos Generales.

Q

JasonAreas A @ Configuracion Help

@« =10

VIRUS (Pdf.Dropper.Agent-6299277-0) in mail TO YOU from <fabian@teknova.com>
amavisd-new <postmaster@mail credobank com>

Enviado: Domingo 8th Agosto 2021 14:57

A Jason Areas <jason96@credobank.com=

VIRUS ALERT

Our content checker found
virus: Pdf.Dropper.Agent-6299277-0

in an email to you from probably faked sender:

P Y
claiming to be: <[ETEPIIITVIrENET>

Content type: Virus

Our internal reference code for your message is ©3603-04/rtT4UToYIyRb
First upstream SMTP client IP address: [192.168.1.4]
Return-Path: <fabia
From: Test User <fa
Message-ID: <11247636. 456243511010.100.0.14>
X-Mailer: Open-Xchange Mailer v7.18.5-Rev7

Subject: Envio de informacion de cuenta

The message has been quarantined as: r/virus-rtT4UToYIyRb

knova. com>
knova.com>

Please contact your system administrator for details.

£ HnO

K»pano

ol ®

= Salir

4

fi=]

Figura 76. Mensajes de Virus en KOPANO

Nuestro remitente hace de nuevo un envio de correo de Tipo ZIP para intentar vulnerar o burlar nuestro detector

de Virus
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%@ Resultados Pruebas entre Suites
NN

Lo curioso es que envia un correo de notificacién de la deteccién de un correo malicioso pero esta vez lo envia

a la carpeta de SPAM

v

G Kopo

< C O anN o
HOY FCORREO™ CALENDARIO |CONTACTOS‘ TAREAS NOTAS FILES JasonAreas M 13 Configuracién

Ml E o2 I5 m

Correo < @ Correo No Deseado
Mostrar todas las carpetas A CorreoNo D - Q = Fiter 1§ ™ = & >
Favoritos O Dpe Recibido ~ ! | VIRUS (Win.Test.EICAR_HDB-1) in mail TO YOU from <fabian@teknova.com>
[0 Bandeja de entrada = amavisd-new 1502 amavisd-new <postmaster@mail.credobank.com>
[ Elementos enviados ) Enviado: Demingo 8th Agosto 2021 1502
A ® Jason Areas <jason96@credobank com>
v & Bandeja de entrada - Jason Areas
[¥) Bandeja de entrada VIRUS ALERT
#' Borradores
[) Bandeja de salida Our content checker found

v <% Carpetas publicas

[5 Elementos envi

iados

virus: Win.Test.EICAR_HDB-1
banned name: .dat,eicar.com

i Elementos Eliminados

© Correo No Deseado 1 in an email to you fr

Favorites
[ Public Folders

Abrir correos compartidos +

probably faked sender:

claiming to be: <fabian@teknova.com>

Content type: Virus
Our internal reference code for your message is ©3604-84/21EXUSsHENfa

First upstream SMTP client IP address: [192.168.1.4]

Message-ID: 557755@10.100.0.14>
X-Mailer: Open-Xchange Mailer v7.18.5-Rev?

Subject: Imagenes de invoice

The message has been quarantined as: 2/virus-21EXUSsHENfa

Please contact your system administrator for details.

Help

A w0

2 Salir

KKnpano

i)

i

“

Figura 77. Mensaje de Virus en SPAM en KOPANO

en el Ultimo intento nos trataran enviar un archivo Excel para ver que comportamiento o notificacion se presenta

fiug 8 15:08:50 mail postfix gmgrl1775]1: ZB?P6CCO3BC: from=<fabianfteknova.com>, size=2048, nrcpt=1 (
ueue activel
15:08:50 mail postfix smtpdl6667]: disconmect from unknown[192.168.1.41 ehlo=1 mail=1 rcpt=1
quit=1 commands=5
'08:50 mail postfix- smipdl66?5]1: commect from localhost[127.0.0.11
50 mail postfix smtpd[6675]1: 68F6DCO3BD: client=localhost[127.0.0.11]
50 mail postfix-scleanupl6671]1: 68F6DCO3BD: message—id=<VAHfZONwQZcp3Semail .credobank. col

15:08:50 mail postfix/smtpdl6675]1: disconmect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1
quit=1 commands=5
108:50 mail postfix qmgrl17?75]1: 6BF6DCO3IBD: from=<{postmasterfmail.credobank.con>, size=2579
(queue active)
:08:50 mail postfix/smtpdl6675]1: commect from localhost[127.0.0.11
: 50 mail postfix-smtpdl6675]1: 6CF59CO38E: client=localhost[127.0.0.11]
:08:50 mail postfixscleanupl66?1]: 6CFSICO3IBE: message—id=<VRHfZONw(Zcp3Somail .credobank.co

108:530 mail postfix gmgrl1?75]1: 6CF5ICO3IBE: from=<postmasterfmail .credobank.con>, size=1273
(queue active)
:08:50 mail postfix smtpdl6675]1: disconmect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1

108:50 mail amavis[36031: (03603-05) Elocked INFECTED (Win.Test.EICAR_HDB-1) {DiscardedInt
nal,Quarantinedy, LOCAL [192.168.1.41:39738 <fabian@teknova.com> -> <jason9b@credobank.com>, quaral
ine: Hrvirus—HEZ0MwQZcp3s, Queue—ID: ZE?HCCOIBC, Message—ID: <1913691977.127.1628456935532010.100.
14>, mail_id: HfZ20NwQ2cp33, Hits: -, size: 2048, 156 ns
ug 8 15:08:50 mail postfix/smtpl6b72]1: ZBY6CCO38BC: to=<jason96@credobank.com>, relay=127.0.0.1[12
0.0.11:10024, delay=0.31, delays=0.14-0.01-0-0.16, dsn=2.7.0, status=sent (250 Z.7.0 0k, discarded
id=03603-05 — INFECTED: Win.Test.EICAR_HDB-1)
hug 8 15:08:50 mail postfix /gmgrl17751: ZBY6CCO38C: removed
ug 8 15:08:50 mail postfix-locallbb?6]: 68F6DCO3BD: to=<systemmail@mail .credobank.com>, orig_to=<
bstmaster@mail .credobank.con>, relay=local, delay=0.05, delays=0.03,0.02,0,0.01, dsn=2.9.0, status
nt (delivered to mailbox)
jug 8§ 15:08:50 mail postfix gmgrll1??51: 68FODCO3ED: removed
ug 8 15:08:50 mail postfix/Imtpl6677]1: 6CFSICO3BE: to=<jason96Bcredobank.com>, relay=127.0.0.1[12
0.0.11:2003, delay=0.27, delays=0.01-0.010.08-0.17, d=n=2.1.5, status=sent (250 2.1.5 jazonIbRcre
pbank.com Ok)

root@mail :vhome Administrators _

Figura 78. Log de Correo infectado en KOPANO
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Pruebas entre Suites

o|@ ®

Q@ % [ H»O

CONTACTOS TAREAS NOTAS Jason Areas ¥ Configuracion Help [ Salir
BQ& IE wm Kopano
Correo 4 @ Correo No Deseado  + <
Mostrar todas las carpetas Search in CorreoNoD - Q= Fiter [Q T @ =+ W : D2
[~ % Favoritos 0O pe Recibido ~ 1 0 VIRUS (Win.Test.EICAR_HDB-1) in mail TO YOU from <fabian@teknova.com> -
[ Bandeja de entrada amavisd-new <postmaster@mail.credobank.com>
B amavisd-new 15:08
[ Elementos enviados § . Enviado: Domingo 8th Agosto 2021 15:08
VIRUS (Win.Test.EICAR_HDB-1) in mail TO YOU from
<fablan@teknova.com> A @ Jason Areas <jason96@credobank,com=

v # Bandeja de entrada - Jason Areas
[#] Bandeja de entrada
#' Borradores
[] Bandeja de salida Our content checker found

[ Elementos enviados virus: Win.Test EICAR_HDB-1
g banned name: application/x-msdownload, .dat,eicar.com
i Elementos Eliminados

VIRUS ALERT

@ Correo No Deseado 1 in an email to you from probably faked sender:
. claiming to be: <fabjan@teknova.com>
v «¢ Carpetas publicas
* Favorites Content type: Virus
[ Public Folders Our internal reference code for your message is ©3603-05/HfZONuQ2cp3S

First upstream SMTP client IP address: [192.168.1.4]
Abrir correos compartidos +
Return-Path: <fabian@teknova.com>
From: Test User <fabian@teknova.com>
Message-1ID: <1913691577 127 1628456935532@10.100 4>
X-Mailer: Open-Xchange Mailer v7.10.5-Rev7
Subject: Gana!!! Gana!! Gana!ll
The message has been quarantined as: H/virus-HfZONWQ2cp3S

Please contact your system administrator for details.

Figura 79. Mensaje de Virus en Correo KOPANO

Estas pruebas se realizaron, asumiendo las diversas formas que algunas personas malas intenciones
envian correo malicioso para ocasionar dafio o robar informacién importante por ello nuestras suites de correo
deben hacer frente con apoyo de herramientas complementarias para asi la recepcion y envio de correo sea lo

segura posible.

5.4.7. Videollamadas y mensajes.

Una de las virtudes de Kopano es que aparte de tener servicio de Correo Electronico, podemos realizar

chats, llamadas y videollamadas, ya sea a través su sitio especifico o desde la interfaz de correo electrénico.

Como detalle principal es que cada usuario debe poseer sus credenciales de acceso y poseer un navegador

web, ya sea Chrome, Opera o Firefox (Internet Explorer no es compatible).

1. Debemos acceder a la IP de nuestro servidor Kopano o su dominio: https://mail.kopano.com/webapp o

https://mail.credobank.com/webmeetings/
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n o @

Jason Areas £ Configuracion = Help [ Salir

K»pano

» £ Configuracion Pl
General Modulos disponibles
P
&4 Correo Los siguientes mddulos estan disponibles en la WebApp. Es posible seleccionar o anular la seleccién de diferentes médulos para indicar cuales deben ser habilitados. Cuando un médulo es
o Files habilitado o deshabilitado, la WebApp debe ser recargada para que los cambios surtan efecto.
B Web Meetings Mostrar Nombre Versién
[# Fuera de la oficina
[7] File previewer plugin 1.0
& Rules
a [] Files Plugin 21
Calendario
& Dekgad Files: SMBICIFS Backend Este mdduio no puede ser deshabilitado 01
elegados
= From Addresses Files: ownCloud Backend Este mddulo no puede ser deshabilitado 0.1
"
[h Mobilie Devices [¥] Mobile device management 0.1
# Modulos [] SIMIME Plugin 10
B Atajos de Teclado [} Spelichecker 0.1
© Acercade Dutch (NL) Este médulo no puede ser deshabilitada 0.1
English (US) Este mddulo no puede ser deshabilitado 0.1
Spelichecker German (DE) languagepack £ ste modulo no puede ser deshabilitado 01
[~] Title Counter Plugin 03
[~] Web Meetings Plugin 3.0
[] WebApp Manual 0.2

—-—

Figura 80. Ajustes para Videollamadas en KOPANO

ingresamos nuestras credenciales en caso el usuario es jason96 y la password: 123

ingresamos a la interfaz con todos nuestros correos y nos dirigimos a la parte de configuraciones y buscamos

la seccion de Modulos.
Habilitamos la opcion de WebMeetings y clicleamos en aplicar.

Para ellos nos pedira reiniciar el navegador o recargar la pagina de nuestra interfaz

la] W -

Figura 81. Icono de Videollamadas en KOPANO
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Nos aparece el logo de WebMeetings disponible y presiona en ese icono para iniciar una llamada o video
llamada.

© Configuracion  +-/r

PSS £l guapo (Axel)

i Erwin Sandoval

b
Figura 82. Interfaz de Videollamadas en KOPANO
Tenemos en linea, a dos usuarios mas: Axel y Erwin. Iniciaremos una llamada o video llamada.
es © Nawv irefox v 4 )i~
C+ Kopano WebApp @ U ¢ X IS x
25 WM hittps://192.168.1.8/webapp/ o moe =
& Configuracion =]
Kopano Web Meetings - (2]
| .-'Spv[ggy Conferencia con Erwin Sandoval y El guapo mmn = D o 8 @ &
-~ < © Chatear con Erwin Sandoval
. & 7 -
Erwin'S: .
e

Figura 83. Interfaz de Videollamadas en KOPANO
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Kopano Web Meetings e
.'spvgee‘grg Canferencia con Axel Smith y Erwin Sandaval abEbdo ¢ e s
v

< Sala de chat

2|7 -

a et 2021

8 agosiocer 20
- Axel Smith 1715

buenas

i Erwin Sandoval 1715

Hola equipe

- |
Hela

muy bien todos colega
Ha compartido su ubicacién:

17:15

i Erwin Sandoval 116

Archivo entran

De=a

document_avances.o
dt

28018

Figura 84. Interfaz de Videollamadas en KOPANO

a través de esta plataforma, podemos hacer una llamada grupal, y compartimos mensajes, archivos, y la
ubicacion de donde nos encontramos

%
¢ @ 01.9"N+86752'20.3"W/@12.433827 5,192/daka=14mS13m4!150%0:0x018M213d12.433862414d-86.8748037 - @ noDe =
> L= Y
12.4338624,86,8748037 estaurartes | WMMoteles @ Sitios deinterss 8 Transporte piblico § P Aparcamientos | B Farma Cajeros sutométices ES
£ et ira Calle >t Pasteleria Casa Centen

1ra Colle SE

Vetrinat Cont |
i 3
Farmacia Naturista g =
Vida Sana L @ ohe L0t
= Q a Gt
# 9
°26'01.9"! °52'29.3" 2da Calle SE Remuumis
1226'01.9"N 86°52°29.3'W
12433862, -86.874804
9 2 2 8
Mitrab Leon Floristeria z )
Mundo de Flores w m
L] @

E. CRISALIS
[ c_stmLcso

@

3ra Calle SE, Leon

Hotel Leo y Pinita

ara Galle SE
+ie CAMGHG3Leon Calle SE
: 3ra call
Q. Afadif un sitio que falta 3ra Calle SE
= Tietta Mia atina Hostet ;
%, Afiade tuempresa il Laina iostal @ Farmacia Nifo Jesus 2
Lae ™ =
Iv"u GlcA ';'URFQ Rio Chiquito
@
-4 z o
5 z %
> P oy
H ot <&
@ 3
&
Centro de Iniciativas
Medio Ambientales @
icantes Montero g +
. Lbricantes Montero @) Qe
g z =
z
z - @ =
< = VGosglpennd@ R 8

Dais delmapa €221 Nowsgus  Teminos  Priacidod  Emiarcamentanos 0mL—

Figura 85. Compartiendo ubicacion en Videollamada de KOPANO
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Otra funcionalidad muy til hoy en dia para nuestras reuniones es compartir nuestras pantallas con los

integrantes del grupo de chat.

thps://192.168.1.8/webapp/

"-‘EI iPermitir  192.168.1.8 ver su pantalla?
Kopano Web Meetings Aipkans o pantals (W
untitled - GNS3 v

= w .
=spreed — s U - B
4 3 < C Sala de chat

2| v -

Recordar esta decision

Bloquear Permitir

muy bien todos colega
Ha compartido su ubicacion;

P

i Erwin Sandoval 1745
cibida
124 6 574804

Ubicacion re

ﬂ Axel Smith 1715
_- Erwin Sandoval
Archivo entrar

D=

document_avances.o
dt

280uE

Figura 86. Chat grupal en Videollamada en KOPANO

Incluso si necesitamos mostrar videos de YouTube para brindar alguna demostracion de algin video en

particular como parte de nuestra reunion, tenemos la opcion de cargar links de YouTube.

O & % w0 5 htps://192.168.1.8/webapp/ fd noe

Kopano Web Meetings

=spreed

WebATC

Conterencia con Axel Smith y Erwin Sandoval
< Sala de chat

2|

Compartir un video de YouTube

n Axel Smith 1715

busnas
i Erwin Sandoval 175
Hola equipo

- & |

Hola

muy bien todos colega

Ha compartido su ubicacion:
4124 i

https:/Awww. youtube com/watch?v-w5Dku-Nr_80|

i Erwin Sandoval
i
.

Ubicacién rec

ﬂ Axel Smith 1715
. Erwin Sandoval 718

Archivo entran®

D=

document_avances.o
dt

280M8

Figura 87. Compartiendo Link YouTube en Videollamada KOPANO

121




Resultados Pruebas entre Suites

S
.1.8/webapp/ -® nWoe =
ﬂB Do ¢ en

< (Sala de chat
L 1 -
el
iin Sandoval 1715
o 1715
™ o

CONFIGURACION DE UN SERVIDOR

DNS SECUNDARIO EN DEBIAN 9 e
. .m:us.mh 175
i Erwin Sandoval 716

Aschivo entrant

D=

document_avances.o
dt
2008

Conferencia con Axel Smith y Erwin Sandoval

Figura 88. Muestra de Video de YouTube en Videollamada KOPANO
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5.5.Pruebas Suite Zimbra
5.5.1. Prueba de envio de correo

Envio de texto plano desde Zimbra a Open-Xchange y Kopano

De: Smith@redone.com A: Jason96@credobank.com Fabian@teknova.com

En la primera prueba hemos enviado un correo de texto plano a las diferentes suites para demostrar su

funcionamiento por interfaz y por consola.

3 Consola de administracénde 2. X B3 Zimbra: Redacts X (4 Kopano WebApp @ UCS x| +
& C A Zimbra: Redactar & 6
&y zimbra e | - Q| awels: hermandez ~

B 7 U S L A

=
1]
lil
i
T
Ll
L]
]
]
2
%
I
1
*

Prueba de texto plano desde zimbra a las demas suite

Figura 89. Envio de texto plano desde Zimbra a Open-Xchange y Kopano

En la imagen de arriba mostramos lo facil y rapido que es crear un correo mediante la interfaz de zimbra.

ul 25 17:28:29 mail postfix-sdkimmilter-smtpd[26349]1: F24043C3894: client=localhost[127.0.0.11]

ul 25 17:28:29 mail postfix- cleanuplZ6345]1: F24043C3894: message-id=<401848534.744. 1627255708538 . Ja,
aMail .zimbra@redone.con?

ul 25 17:28:29 mail postfixsdkimmilter~smtpd[26349]1: disconmect from localhost[1Z7.0.0.11 ehlo=1 na|
il=1 rcpt=2 data=1 quit=1 commands=6

ul 25 17:28:29 mail postfix- gmgr[5376]1: F24043C3894: from=<{smith@redone.com>, size=1648, nrcpt=2 (g
leue active)

[12? 0 0 11: 10030) 250 Z.0.0 Dk: queued as F24043C3894)
£5 17:28:29 mail postfixssmtplZ63471: CIDBD3C3V9n: to=<fabian@teknova.com>, relay=127.0.0.1[127
.11:10026, delay=0.24, delays=0.03-/0.03-/0.0.18, dsn=2.0.0, status=sent (250 2.0.0 from MTA(smtp:
.0.9.11:10030): 250 2.0.0 0k: queued as F24043C3894)
25 17:28:29 mail postfix-gmgr[53761: CIDBD3C379A: removed
£5 17:28:39 mail postfixsamavisd/smtpd[Z263571: commect from localhost[127.0.0.11
253 17:28:39 mail postfixsamavisd-smipd[26357]1: Z726F3C379A: client=localhost[127.0.0.11]
25 17:28:39 mail postfix- cleanupl26345]1: 2726F3C379A: message-id=<401848534.744.1627255708538.J
aMail .zimbra@redone.con>
ul 25 17:28:39 mail postfix- qmgr[5376]1: Z27Z6F3C379A: from=<{smith@redone.com>, size=1947, nrcpt=2 (

postfix-samavisd-ssmipd[26357]1: discommect from localhost[127.0.0.1]1 ehlo=1 mail

1 rcpt=2 data=1 quit=1 commands=6

17:28:39 mail postfix smtpl263511: FZ24043C3894: to=¢jason96@credobank.comn>, relay=127.0.0.1[

.11:10032, delay=10, delays=0.05-0.01,0-10, dsn=2.0.0, status=sent (250 2.0.0 from MTA(smtp:I[

L11:10025): 250 2.0.0 0k: gueued as 2726F3C379A)

17:28:39 mail postfixssmtplZ6351]1: FZ4043C3894: to=<{fabian@teknova.com’>, relay=127.0.0.1[127

110032, delay=10, delays=0.05-0.01-0-/10, d=n=2.0.0, status=sent (250 2.0.0 from MTA(smtp:[127

$10025): 250 2.0.0 Dk: quened as 2726F3C379A)

17:28:39 mail postfix- gmgrI53761: FZ24043C3894: remouved

17:28:40 mail postfix smtplZ6358]1: Z2726F3C3790: to=<jason96@credobank.com>, relay=smtp.credo
nk.con[192.168.1.91:25, delay=0.9, delays=0.03-0.01-0.58-0.27, dsn=2.0.0, status=sent (250 2.0.0 O
! gueued as CIPOCCOB3F)
ul 25 17:28:40 mail postfixssmtplZ6359]1: Z2726F3C379n: to=<fabian@teknova.com>, relay=smtp.teknova.
om[192.168.1.41:25, delay=0.96, delays=0.03,0.02,0.64-0_26, dsn=2.0.0, status=sent (250 2.0.0 0k: g
eued as BYCFEV3E36B)

root@mnail :

Figura 90. Log Envio de texto plano desde Zimbra a Open-Xchange y Kopano
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Como se puede observar hay 6 notificaciones, las 2 primera nos notifica que han sido enviados
correctamente, los otros 2 restantes son notificaciones del servidor de correo de Kopano y open-xchange que
nos indica que han sido encolados, las ultimas 2 nos indica que los mensajes han sido enviados y recibidos

exitosamente por el usuario.
Envio de archivo Zip desde Zimbra a Open-Xchange y Kopano

Se ha realizado una segunda prueba para ver el comportamiento de la suite zimbra, enviando un archivo Zip a

las demas instituciones.

B Consols de asministracién de 7. x [ Zimors Redacta X G Kopano Webipp @ LC x| +
€ c a e.com v Q

@ zimbra - Q| axel s hemander ~

iii
ifi
W
Wl
il
i
E
3
I
25

BT Y S L A-EB-E

Envio de archivo zip con los datos de todos los trabajadores.

Figura 91. Envio de archivo Zip desde Zimbra a Open-Xchange y Kopano

Como pueden ver hemos cargado un archivo zip de tamafio de (4.9 mb) para realizar nuestra segunda prueba

17:35:53 il postfix/gmgrI[53761: 5ZB563C3894: removed

17:36:04 il postfixrsamavisd smtpd[30757]1: comect from localhost[127.0.0.11

17:36:04 il postfix-amavisd-sntpd[30757]1: 6005BICIN05: client=localhost[127.0.0.11

17:36:04 il postfix cleanupl30557]1: 6OO5B3IC3IT05: meszage— id=<1173502688.812. 1627256149660 . J)

25 17:36:04 mail postfix gmgrI53761: 6005B3C3005: from=<smith@redone.com>, size=698967V2, nrcpt=4
(gqueue active)
ul 25 17:36:04 mail postfix smtpl305621: PAYICICIVIA: to={jasonIbPcredobank.com>, relay=127.0.0.1[

C[127.0.0.11:10025): 250 2.0.0 0k: guewned as 6OOSE3ICIF05)
ul 25 17:36:04 mail pustfix/smtp[B@SﬁZ] ?ﬂ?DCBCB?Sﬂ to= (fabian@teknuua con>, relay=127.0.0.1[127.
0.0 from MTA(smip: [
queue az bul
mall pnstf1x/qmgr[53?6] ?ﬂ?DC3C379ﬁ renoved
mail spostfix—scriptl30857]1: the Postfix mail system is rumming: PID: 5950
mail /postfix—-scriptl31298]1: the Postfix mail system is rumming: PID: 5950
mail /spostfix—-scriptl31735]1: the Postfix mail system is rumming: PID: 5950
mail spostfix-scriptl32219]1: the Postfix mail system is rumming: PID: 5950
mail spostfix-scriptl32631]1: the Postfix mail system is rumming: PID: 5950
mail spostfix-scriptl6l6]: the Postfix mail system is Punnlng PID: 5950
mail spostfix—=scripti1277]: the Postfix mail system is rumning: PID: 5950
mail spostfix—scriptl1692]1: the Postfix mail system is rumming: PID: 5950
mail postfix-amavisd-sntpd[30757]1: timeout after END-OF-MESSAGE from localhost[1Z27.0)

mail postfixsamavisd- smtpd[30757]1: discommect from localhost[127.0.0.11 ehlo=1 mail=
commands=5
mail spostfix-scriptlZ2128]1: the Postfix mail system is ruming: PID: 5950
mail /spostfix-scriptlZ2608]1: the Postfix mail system is rumming: PID:
mail /postfix— Scrlpt[30?6] the Pustflx mail system is running: PID:
ek pos P 0= ) P
pml192 . 168 1. 4]:25 delay=422, delags =0. 31/0 03/1 1/420 dsn=2.0.0, Status zent (230 Z2.0.0 Ok: queue
as BC43B73E36B)

ul 25 17:43:17 mail postfixssmtpl307581: 6005B3C3905: to=<jason9Iblcredobank.com>, relay=smtp.credob
ank.com[192.168.1.91:25, delay=433, delays=0.31,0.02-1.1-432, dsn=2.0.0, status=sent (250 2.0.0 0Ok:
ueued as CF7ZFCOB3F)

ul 25 17:43:17 mail postfix gngr[5376]1: 6005B3C3905: removed

oot@mail ;"%

Figura 92. Log Envio de archivo Zip desde Zimbra a Open-Xchange y Kopano
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Como se puede observar hay 4 notificaciones 2 de ellas nos muestra que el mensaje se envié
correctamente y las otras 2 notificaciones que son de Kopano y open-Xchange, que nos indica que estan siendo
atendidas por dichos servidores, lo cual esas notificaciones nos brindara una pequefa informacién donde, nos
muestra los usuarios a quienes le queremos mandar un correo, muestra un status que nos indica que el mensaje

ha sido enviado exitosamente, también nos muestra un delay que es el tiempo de retardo.

5.5.2. Prueba de envioé de archivos

Envié de archivo Excel desde Zimbra a Open-Xchange y Kopano

Se ha realizado una prueba para ver el comportamiento de la suite zimbra, enviando un archivo Excel a las
demés instituciones

[ Consola de administracién de Zir X [ Zimbra: Redactar X (4 KopanoWebApp @ UCS X ‘ +

<« C A Noesseguro | mail.redone.com:8443/#42

Tareas  Maletin  OpenDrive  Preferencias  Redactar X  [EENGHNGEGH]

%) *jasond6" <jason6@credobankcom> *

Sans Serif 12pt Parrafo B 7 UYUSTL A-A M@ Q— B3 4

Envio de archo excel con todos los datos de ventas de este mes

Figura 93. Envié de archivo Excel desde Zimbra a Open-Xchange y Kopano
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ul 25 17:32:38 mail postfixsdkimmilter/smtpd[Z287721: 180F63C3894: client=localhost[127.0.0.11
ul 25 17:32:38 mail postfix- cleanuplZ28767]1: 180F63C3894: message-id=<{7?69376115.796.1627255957697.Ja
aMail.zinmbraeredone.con>

ul 25 17:32:38 mail postfix gqmgrI5376]1: 1B0F63C3894: from=<smith@redone.com>, size=20686, nrcpt=2 (

ueue active)
ul 25 17:32:38 mail postfixcsdkimmilter/smtpd[28772]1: discommect from localhost[127.0.0.11 ehlo=1 ma

ul 25 17:32:38 mail postfix smtpl28770]1: EA1403C379A: to=<jason9blcredobank.com>, relay=127.0.0.1[
£7.0.0,11:10026, delay=0.25, delays=0.04-0.01-0-0.2, dsn=2.0.0, status=sent (250 Z.0.0 from MTA(smt
E[127.0.0.11:10030): 250 2.0.0 Dk: gqueued as 180F63C3894)

ul 25 17:32:38 mail postfix smtplZ87701: EA1403C379A: to=<fabian@teknova.com>, relay=127.0.0.1[127
0.0.11:10026, delay=0.25, delays=0.04-0.01,0,0.2, dsn=2.0.0, status=sent (250 Z2.0.0 from MTA(smtp:[
£7.0.0.11:10030): 250 2.0.0 0Ok: gqueued as 180F63C3894)

ul 25 17:32:36 mail postfix-gmgrl5S3761: EA1403C379A: remove

ul 25 17:32:48 mail postfix-amavisd-smipd[288981: 4FA3F3C379A: client=localhost[127.0.0.1]
ul 25 17:32:48 mail postfix- cleanuplZ28767]1: 4FA3F3C379A: message-id=<{?69376115.796.1627255957697 .Ja
aMail.zimbra@redone.con>

ul 25 17:32:48 mail postfix-amavisd-smtpd[28898]1: discomnmect from localhost[127.0.0.11 ehlo=1 mail=
1 rcpt=2 data=1 quit=1 commands=6

ul 25 17:32:48 mail postfix gqmgrI53761: 4FA3F3C379A: from=<smith@redone.comn>, size=20985, nrcpt=2Z (

ul 25 17:32:46 mail postfix-smiplZ8770]1: 1B0F63C3894: to=< jason96@credobank.com>, relay=127.0.0.1[
P7.0.0.11:10032, delay=10, delays=0.1-0.01-0-10, dsn=2.0.0, status=sent (250 2.0.0 from MTA(smtp:[13
.0.0,11:10025): 250 2.0.0 0k: gueuwed as 4FA3F3C3I79A)

ul 25 17:32:48 mail postfix smtpl287701: 1B0F63C3894: to=<fabian@teknova.com>, relay=127.0.0.1[127
D.0.11:10032, delay=10, delays=0.1-0.01-0-10, dsn=2.0.0, status=sent (250 2.0.0 from MTAC(smtp:[127.(
.0.11:10025): 250 2.0.0 Ok: gqueued as 4FA3F3C379A)

ul 25 17:32:48 mail postfix gmgrI5376]1: 180F63C3894: removed

ul 25 17:32:49 mail postfix- smtpl28899]1: 4FAIF3C379A: to=<jason9bBcredobank.com>, relay=smtp.credol
pnk.com[192.168.1.91:25, delay=1.2, delays=0.06-0.02-0.48-0.63, dsn=2.0.0, status=sent (250 Z.0.0 O
. gqueued as ES39FCOB3F)

ul 25 17:32:49 mail postfix smtpl289001: 4FA3ZF3C379n: to=<fabian@teknova.com>, relay=smtp.teknova.g
pm[192.168.1.41:25, delay=1.4, delays=0.06-0.04-0.61-0.73, dsn=2.0.0, status=sent (250 2.0.0 Dk: qug
1ed as BZFBE?3E36B)
am : I mal

Figura 94. Log Envié de archivo Excel desde Zimbra a Open-Xchange y Kopano

Como podemos observar cuando se envia un correo de menor tamafio es mucho mas rapido lo cual
el destinatario recibe los mensajes casi instantanea, se muestran 6 notificaciones 2 nos indican de que direccion
de correo se estan enviando los archivos, el tamafio del mensaje y que esta en cola activa y 2 notificaciones
que nos indica a quienes se los estamos enviando, ademas que nos muestra que los correos estan siendo

analizados y encolados y las 2 Ultimas que los mensajes ya fueron recibidos con éxito.
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5.5.3. Prueba de spam
Se ha realizado una prueba para ver el comportamiento de la suite zimbra, configurando y creando

reglas antispam con palabras claves para identificar los mensajes entrantes.

ense| Editar filtro bjo de \ened  Editarfiltro

HEERRICES, R W B aciva Nombre del filtra: | spam | Bactva

Sise cumple | cuslquiera de lag siguientes condiciones: Sise cumple | cuslquierade ¥ | las siguientes condiciones:

FEREREIUIEATS) | (reie | B Sill= 2 Texto del mensaje * | | contiene ¥ Ioﬂer L= -
Texto del mensaje ¥ | contiene ¥ | promocion | = Anunlo. Loplienei |""i" S
Texto del mensaje | | contiene ¥ ’c’ri | = fnnlo T comhene T |"'°’“°‘i°“ 8| [
Texto del mensaje ™ | contiene ¥ |offer | = fento. T £onficne |°H &=
e adenlbm | [#l=] = Asunto = contiene = |ar'13r *|[=

Ejecutar las siguientes acciones: : ;
Ejecutar las siguientes acciones:

Movera lacarpeta ¥ Spam + T S e +

B Mo procesar filtros adicionales
> 2 = & No procesar filtros adicional
No procesar filtr s adicionales

Aceptar | Cancelar

Aceptar | Cancelar

Figura 95. Ajustes SPAM Figura 96. Ajustes SPAM

Como se puede observar se han creado palabras claves que nos ayudaran a identificar mensajes
como spam, hemos creado un filtro con condiciones que se deben cumplir para identificar mensajes con spam
si algunas de las condiciones que hemos creado se cumple el mensaje puede ser descartado 0 movido

directamente a la carpeta que le hemos indicado en la regla ya se a la papelera o a la carpeta de spam.
Mensaje detectado como spam

cémo podemos ver Zimbra ha detectado un mensaje de spam, que se envié desde la suite (open-

Xchange) teknova.com, lo cual lo ha identificado, analizado y enviado a la carpeta spam como el filtro y regla

lo indica.
3 Consolade administracién de Zi: X [ Zimbra: Spam (1) X 4
< (] A No esseguro | mail.redone.com:8443/#33

@ zimbra

[SUE  Contactos  Agenda  Tareas  Maletin  Open Drive Preferencias

(4 Nuevo mensaje v | | Responder | Responderatodos | Reenviar | | Archivo | Eliminar | Noesspam | &v || &~ || Acciones v
¥ Carpetas de correo Ordenado por Fecha © 2 conversaciones || ) Listo para la accion

3 e . —

o Blels de et Test User 1632 De: ("Test User <fabian@teknova.com>

B Enviados Listo para la accion - Aprovecha esta promocion que te da ef mejor cine de nicaragua PLAZA SIGLO NUEVO Listc! ﬁ Pars: AT e

£3 Borradores o fnoe 1631

f‘e Spam (1) - Offer 50% I- Apr cha esta promocion que te da el mejor cine de nicaragua PLAZA SIGLO NUEVO
T Papelera

B3 Flujo de actividad
Busquedas

Etiquetas

» Zimlets

Figura 97. Bandeja de SPAM Zimbra
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Mensaje detectado como spam

Igual mente zimbra ha detectado otro mensaje como spam, la suite que ha enviado el mensaje spam es

Kopano y ha sido analizado e identificado como spam lo cual la regla también se cumple y es enviado a la
carpeta spam directamente.

A Consola de administracion de Zir X [ Zimbra: Spam x 4+
&« C A Noesseguro | mail.redone.com:8443/#33
& zimbra
Correo Contactos Agenda Tareas Maletin Open Drive Preferencias
4 Nuevo mensaje v | | Responder | Responderatodos | Reenviar | | Archivo || Eliminar | Noesspam | | @~ | & = | | Acciones =

¥ Carpetas de correo

3

& Bandeja de entrada

Ordenado por Fecha © & Offer 50%

2 conversaciones

Test User

o ) De: “Jasur‘\%" <Jason.éﬁ-@credobank"com>
B Enviados Listo para la accion - 4 ﬁ Para: [ "axel <. hernandez” <smith@redone.com>
E# Borradores jasong6 1631
3 Spam 2 Offer 50% - MegaWeekend Credobank Visita nuestras tiendas y obtén descuento de hasta 60 % Visitanos! f MegaWeekend Credobank
P . Visita nuestras tiendas y obtén descuento de hasta 60 %
1 Papelers Visitanos!
B Fljo de actividad
Buisquedas
Etiquetas
> Zimlets

Figura 98. Bandeja de SPAM Zimbra

5.5.4. Prueba de spam de tamafo mayor de 3 mb

Se ha realizado una segunda prueba para ver el comportamiento de la suite zimbra, creando reglas

antispam con un filtro de tamafio minimo de 3mb si la regla se no se cumple el mensaje sera descartado a la
carpeta spam.

... Editar filtro
Nombre del filtro: |spam Activa
Sise cumple  cualquierade ¥ | las siguientes condiciones:
Tamafio * encima ¥ | |3 ME * || 4
Ejecutar las siguientes acciones:
Mover a |a carpeta ¥|  Spam +
No procesar filtros adicionales
Aceptar | Cancelar

Figura 99. Ajuste SPAM de tamafio mayor de 3 mb
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Para esta prueba la regla de spam por tamafio es simple ya que solo necesitamos una sola regla, si quieres

ingresar otra regla necesitas eliminar la que se esta ejecutando para no tener inconvenientes.

El filtro funciona de la siguiente manera si una suite envia un correo mayor de 3 megas lo descarta y lo identifica

como spam.

& zimbra

Correo Contactos.

3 Consola de administracién de Zi: X

Agenda | Tareas | Maletin

B3 Zimbra: Spam X

€ > C A Noesseguro | mailredone.com:8443/#41

Open Drive Preferencias

3 Nuevo mensaje Responder | Responderatodos | Reenviar | | Archivo | Eliminar | Noesspam | | ghv | &+ | | Acciones
¥ Carpetas de correo Ordenado por Fecha T 2 conversaciones
& Bandeja de entrada jasong6 17:55
B Enviados RV: Base de Datos - -Menssje original-- De: Jason Areas <jasonS6@credobank.com> Enviado: Domingo 1stAgos @ |
B3 Borradores Test User 17:21
£3 spam Datos sobre el cliente Francisco 2 |
T Papelera
B Fiyjo de actividad
Basquedas
Etiquetas
» Zimlets

© RV: Base de Datos

T base sql (4,9 MB) Descargar | Maletin | Eliminar

De: (“jason®" <jason96@credobank.com>

Para: | "axel s. hernandez” <smith@redone.com>

--=--Mensaje original--—--

De: Jason Areas <jason96@credobank.com>
Enviado: Domingo 1st Agosto 2021 11:12
A: axel s. hernandez <smith@redone.com>
Asunto: Base de Datos

Te envio la BDD gue solicitaste

Figura 100. Bandeja de SPAM Zimbra

Hemos recibido un archivo desde la suite Kopano que sobrepasa el tamafio indicado de regla

establecida en la configuracion por lo que el correo sera descartado directamente a la carpeta de spam.

A Consola de administracion de Zir X [ Zimbra: Spam x

€ 3 C A Noesseguro | mailredone.com:8443/#41

&) zimbra
Correo [ Agenda [ . Open Drive Preferencias

B3 Flyjo de actividad
Bisquedas

Etiquetas

> Zimlets

No es spam Acciones ™

&)

4 Nuevo mensaje | | | Responder | Responderatodos | Reenviar | | Archivo | Eliminar
¥ Carpetas de correo Ordenado por Fecha ©
&, 8andeja de entrada jasangs
B2 Enviados RV: Base de Datos - --Mensaje original-- De: Jason Areas <jasond6@credobank.com Enviado: Dorr
E2 Borradores Ty
E3 Spam e Datos sobre e cliente Francisco - Par favor verifica |a fuente de estos datos
T Papelera

2 conversaciones
17:55

solsthgos B P
1721

2 -

E Datos sobre el cliente Francisco
De: [ "Test User” <fabian@teknova.com> |

“E documentszip (4,9 MB) Deseargar | Maletin | Eliminar

[ "axel 5. hernandez” <smith@redone.com> |

Por favor verifica la fuente de estos datos

Figura 101. Bandeja de SPAM Zimbra

También se ha recibido otro archivo desde la suite Open-Xchange que sobrepasa el tamafio lo cual

vemos que la regla de zimbra esta funcionando como corresponde.

Prueba de hipervinculo zimbra

Se ha realizado una tercera prueba para ver el comportamiento de la suite zimbra, creando reglas

antispam con un filtro de hipervinculo si la regla se no se cumple el mensaje sera descartado a la carpeta spam.
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-zncz o Editar filtro

Nombre del filtre: [spam B Activa

Sise cumple | cualquierade | las siguientes condiciones:

Texto del mensaje ¥ contiene ~ | | https:// f =
Texto del mensaje ¥ contiene ~ | | http// g =
Texto del mensaje ¥ contiene ¥ | [www. g =
Asunto ¥ contiene ™ | [www. || ==

Ejecutar las siguientes acciones:

Mover a la carpeta ¥ Spam +

No procesar filtros adicionales

Aceptar | Cancelar

Figura 102. Ajuste hipervinculo Zimbra para SPAM

En la configuracion realizada para crear un filtro de hipervinculo, solo es necesario bloquear los

protocolos necesarios https, http, www (Protocolo de transferencia de hipertexto) protocolo de comunicacion de

Internet, si la regla se cumple y el mensaje recibido contiene un hipervinculo a una pagina web sera descartado

como spam.

B3 Consclade administracinde 20 X @ Zimbra: Spam x [

< C a eq mail.redone.com:8443/#14
&nzimbra

[CUC Contactos  Agenda  Taress  Maletin  OpenDrive  Preferencias

£ Nuevo menssje || Responder | Responderatodos | Reemviar | | Archivo | Eliminar
¥ Carpetas de correo Ordenado por Fecha T © Prueba SPAM
3 ntra 1531 y
& Bandejs de entrada jason96 1531 De: (jasonds” <jasond6@eredobank.com>
B Enviedos Prueba SPAM - Cick squi <httpi/vw acciones.com> pars consultar s acciones m -
B3 Borsdores — =
£ spam = Sromecion del mes - . b || Click aqui para consultar tus acciones
W Prosen
BB Flujo de actividad
Bisquedas
Etiquetas
> Zimlets

Figura 103. Ajuste hipervinculo Zimbra para SPAM
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Se ha enviado un mensaje desde Kopano y Open-Xchange para hacer las pruebas de hipervinculo,
para percatarnos que la regla funciona correctamente, se ha recibido un mensaje que contiene un hipervinculo
dentro de una palabra, por lo cual Amavis que es nuestro servidor de antispam analizo correctamente el

mensaje y ejecuto la regla anteriormente configurada y traslado el mensaje directamente a la carpeta spam

[ Consola de administracién de Zir X @ Zimbra: Spam (1) x  +
<« C A Noesseguro | mailredone.com:3443/#14
& zimbra
|
SRS Contactos  Agenda  Tareas  Maletin  OpenDrve  Preferencias
E3 Nueve mensaje v | | Responder | Responderatodos | Reenviar | | Archive | Eliminar | Noesspam | | g~ | #F v | | Acciones =

¥ Carpetas de correo Ordenado por Fecha © 2 conversaciones || & Promocién del mes

& Bandeja de entrada & jasong6 15:31 e: T

B2 Enviados Prueba SPAM - Click aqui <htt acciones.com> para consultar tus acciones P ﬁ o T T

3 Borradores Test User 1520

£3 Spam () - Promocisn del mes - Accede al siguiente Link https://alibabamexico.com para cbiener el 80% de descuente en tu proxi 1= Accede al siguiente Link para obtener el 80% de descuento en tu préxima compra.
T Papelera

B Flujo de actividad Respander - Responder a todos - Reenviar - Més acciones

Bisquedas

Etiquetas

> Zimlets

Figura 104. Bandeja SPAM en Zimbra

5.5.5. Prueba de antivirus dentro la suite zimbra
AS/AV (AntiSpam, Antivirus)

Zimbra viene configurado por defecto con Amavis; si lo mantenemos como filtro de contenido, ajustamos los

valores de AntiSpam; en donde mientras mayor sea el Score es mas probable que sea Spam.

Valores por defecto Porcentaje eliminado: 75 (75 x 0.2 = 15.0) Porcentaje etiquetado: 33 (33 x 0.2 = 6.6) Valores
recomendados Porcentaje eliminado: 35 (35 x 0.2 = 7.0) ---> Los correos con score >= 7.0 no llegaran al usuario
porque son muy alto Porcentaje etiquetado: 18 (18 x 0.2 = 3.6) ---> Los correos con score >= 3.6 llegaran a la

carpeta Spam del usuario

Nota: Si instalamos MailScanner y MailWatch estos valores ya no tendran efecto. Lo cual el admin tiene la

decision si usar el default u otros de los mencionados.

Consola de administracin de Z:

4r
A SYNACOR PRGDUCT

(. Configurar -
Informacion general
Archivos adjuntos
WTA
IMAP
PCP
ASIAY
Interop
Temas
Avanzado
Autenticacion

Politica de retencion

Proxy

<« C A Noesseguro | 172.16810.5:7071/zimbraAdmin/

Zimbra Administration

Configuracion general - -
[ Notas La contguracion 01 5 22 2 05 seores Que enen 0 505 2cecuados mSEAacoS y A0S L configuraoon 2plcaca 3 o

X B Inicio de sesion en el cliente wet: X @y 172.168.10.10 X +

172.168.10.10
172.168.10.10:1000

Particular - Configurar - Configuracion general - AS/AV

¥ Configuracién de comprobacion de spam

/1 Nota: Para que los cambios en la configuracion surtan efecio, es necesario reiniciar amavisd

=
e

[sear

Porcentaje eliminado:

Porcentaje etiquetado:

Prefijo del asunto:

¥ Configuracion antivirus

Frecuencia de actualizacion de definicion: 2h
Bloguear archivos cifrados [m]
Enviar notificacion al destinatario

Figura 105. Ajuste Antivirus Zimbra
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Menu Administrar

Cuentas y Recursos son buzones de correo (1 licencia por buzon en el Network Edition) Alias y
Listas de correo son alias

Crear cuentas

Click en la rueda y Nuevo

Nombre de Cuenta: javi@redobe.com Nombre: javi Apellido: caballero Nombre Comun:

dejar en auto

Estado: Activo Clase de Servicio: por defecto es default

Contrasefia: 123456789. (por seguridad habilitar fortaleza de contrasefia en el COS) Longitud 8, 1
numero, una mayuscula, un signo de puntuacién

Finalizar

B Consolz de administracionde Zin X [ Inici elclientawer X @ 1721681010 x| +
L3 C A Noesseguro | Inicio de sesion en el cliente web de
" - Zimbra
4+ Zimbra Administrat
A SYNACOR PRODUCT : e
{ Cuentas - Particular - Administrar - Cuentas - javi@redone.com
.
javi@redone.com
[ 136e571-b0b2-4664-93cF oo 4b32b7c8d
o o] javier c. caballero Creado 26 de Marzo de 2021 15:50:33
Informacion de contacto
Servidor.  mail.redone.com
Mimbro de
Comeo:  javi@redone.com Estado: Activo
Funciones N
spatio 5
Preferencias de 0,078 M8 de sin limite Jmmo L0 29 de Mayo de 2021 20:38:43
aimacenan
Alias
Reenvio v Nombre de cuenta
Interop Nombre de cuenta:* [iaa @[redone.com

Temas Nombre: Javier
Zimlets Inicial 2° nombre: <

Avanzado
Apellido:* caballero
Relacionado Nombre mostrado. javier c_ caballero Bauo
[ default > Ocultar en GAL: m]
@ redone.com > ‘v Configuracion de cuenta
‘Objetos recientes Estado: Activo -
& javi@redone.com Clase de senvicio: aute
L] > global [m]

v Contrasefia

Nota: Estos parametros no afectan a las contrasefias configuradas por los usuarios de d para usar 2 én externa.

Contrasefia
Confirmar contrasefia

Debe cambiar |a contrasefia [m]

v Notas

Figura 106. Ajuste Antivirus Zimbra

Para comenzar se realizaran 2 pruebas una de envio y recepcién de virus, lo primero sera enviar

correos con virus a los diferentes usuarios para ver cémo se comporta el servidor de antivirus (ClamAV

(antivirus), asi mismo veremos la informacién que nos muestran los logs.
Envié de virus dentro un archivo zip

Se les ha enviado un correo malicioso a unos de nuestros usuarios dentro de la institucion redone.com
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RIS

€«

@ Administracién de Zimbra

&) zimbra

x

mail.redone.com:8443/#7

C A Noesseguro

SR test de virus

com.zip (184 B) X

Lila-B 2= =E-E-r6F==2

B I U S A

lil
i
i

Envié de virus dentro de la misma mi institucion (virus tipo zip)

Figura 107. Envio de Virus en Archivo .ZIP en Zimbra

Como se puede observar las notificaciones de los logs, nos muestra que un mensaje enviado por el

usuario smith@redone.com no pudo salir del servidor ya que fue analizado por (ClamAV antivirus) y lo descarto

como correo malicioso lo cual lo ha metido directamente a cuarentena, luego de ello el servidor de zimbra envia

una notificacion al usuario que iba a recibir dicho virus alertando de que el usuario smith@redone.com le envid

un archivo malicioso. Como puede observar en la imagen nos muestra toda la informacién de dicho correo y

también informacion que (ClamAV antivirus) recopilo del usuario que ha enviado dicho correo malicioso

aMail .zimbra@redone.com>

mail postfix-amavisd-smtpd[31079]1: discomnmect from localhost[127.0.0.11 ehlo=1 mnail=
quit=1 commands=5

mail postfix-qmgr[42541: 525703C390h: from=<>, =ize=3130, nrcpt=1 (queue active)
mail postfixramavisdssmipd[31079]1: connect from localhost[127.0.0.11

mail postfixramavisdssmipd[310791: 581943C390C: client=localhost[1£7.0.0.1]

mail postfixccleanupl31071]1: 581943C390C: message—id=<UAlgyl6KgCtUJ70nail .redone .com

ug 8 12:50:149
1 rcpt=1 data=1
8 12:50:49
8 12:50:49
8 12:50:49
8 12:50:49

8 12:50:49

1eue active)d
. .

)

0 7 - 49
rept=1 data=1
jug 8 12:50:49

jug 8 12:50:49
jug 8 12:50:19

nail postfixcamavisd-smtpd[31079]1: discomnect from localhost[127.0.0.1]1 ehlo=1 nail=
quit=1 commands=5
mail postfix-qngri42541: 581943C390C: from=<adminBredone.com>, size=2894, nrcpt=1 (g

mail postfixcamavisd-smtpd[31079]1: connect from localhost[127.0.0.11
mail postfix-amavisd-smtpd[310791: SCED13C3I0D: client=localhost[127.0.0.11
mail postfix-scleanupl31071]1: SCBD13C390D: message—id=<VRIgyl6KgCtUJ7@nail .redone.com

mail postfix-qngri42541: SCBD13C390D: from=<adminBredone.com>, size=1365, nrcpt=1 (g

quit=1 commands=
nail postfix-smtpl31076]1: 38BFC3C3IBCF: to=<{smithBredone.com>, relay=127.0.0.1[127.0

mail postfix-qmngri42541: 38BFC3C38CF: removed
mail postfix-lmtpl310861: 525703C390h: to=<{uirus—guarantine.ukB870ce_ul@redone.comk,

.168.10.51:7025, delay=0.27, delays=0.01-0-0.09-0.17, dsn=2.1.5, status=sent (250 Z2.1.5 Delivery

8 12:50:49

mail postfix-gmgr[42541: SCED13C390D: removed

Figura 108. Log Envio de Virus en Archivo .ZIP en Zimbra
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I Corsola de administracién de Zi X Zimbra: Bandeja de entrada X+

€ > C A Noesseguro | mail.redone.com:8443/#1

[SUZM  cContactos  Agenda  Tareas  Maletin  OpenDrive  Preferencias

(3 Nueve menssje w || Responder | Responderatodes | Reenviar | | Archive | Eliminae | Spam | Ehv | #~

Acciones v
¥ Carpetas de correo Ordenado por Fecha © 1 conversacion
& Bendcjadeentreda Content-fiter
B Enviades VIRUS i in mail TO YOU from - VIRUS ALERT Our contant chacker found virus: Eicar-Test-Signature in an
B Bordores
B3 seom VIRUS ALERT
W Papelera

Our content checker found
B Fijode actividsd virus: Eicar-Test-signature
PR in an emsil to you from probably faked sender:
2@[172.168.10.5]
Etiquetas claiming to be: <smith@redone.com»
s Content type: Virus
Our internal reference code for your message is 18628-85/IgyIsKgCtvl?

|| First upstream SHTP client IP address: [172.168.10.5]:56980 mail.redone.com
Received trace: ESMTP://[172.168.10.5]:56988

Return-Path: <smith@redone.com»

From: "axel s. hernandez” <smith@redone.com>

Message-Ib: <934197708.535.1628448648914. Javalail. zimbragredone. com>
X-Mailer: Zimbra 8.8.15_GA_3996 (ZimbraHebClient - GC87 (Win)/8.8.15_GA_4007)
Subject: test de virus

The message has been quarantined as: virus-quarantine.vk87@ce_vl@redone.com

= Please contact your system administrator for details.
U AmmmaAiT b W

Figura 109. Alerta de Virus en Zimbra

5.5.6. Envio de virus dentro la institucion redone.com suite zimbra
Se ha enviado otro tipo de archivo malicioso al usuario smith@redone.com en este caso hemos insertado un

virus dentro un pdf, de esta forma estaremos probando si (ClamAV antivirus) puede detectar dicha amenaza.

Administracién de Zimbra x Zimbra: Redactar x  +
& C A Noesseguro | mailredone.com:8443/#3
Comeo Contactos Agenda Tareas Maletin ‘Open Drive EEEEN test virus 2 B3
Enviar | Cancelar | | Guardar barrador é Opciones +
Pars || "axel s, hemandez” <smith@redanecom> %)
||

Asunto: [test virus 2

Adjuntar - |[(eicarpdf 2 KE) x)

Sans Serif 12pt Parrafo B 7 US L A-H-==EEE-E-6 = E e Q—=

virus dentro de mi institucion (tipo virus pdf)

Figura 110. Envio de Virus en Archivo PDF en Zimbra

A continuacién, tenemos los logs correspondientes al mensaje enviado como podemos ver las
notificaciones nos indica que el mensaje no se pudo enviar y fue analizado por (ClamAV antivirus) y esta en
estado de cuarentena, donde nos indica el tipo de virus fue enviado el destino y quien lo ha enviado.
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Por ultimo, nos muestra que se le ha enviado un correo al usuario

Aug 8 12:49:30 mail postfixramavisd smtpd[31079]1: discommect from localhost[127.0.0.11 ehlo=1 mailS
quit=1 commands=5
nail postfixsgmgrl42541: 3F4913C390A: from=<>, size=5596, nrcpt=1 (queue active)
nail postfixsamavisd sntpd[31079]1: commect from localhost[127.0.0.11
nail postfixsamavisd smtpd[31079]1: 4D6643C390C: client=localho=t[127.0.0.11
nail postfixscleanupl310711: 4D6643C390C: message—id=<UnADx jjUyEhYOIRGnail .redone.comn|

nail postfixsamavisd sntpd[31079]1: discommect from localhost[127.0.0.11 ehlo=1 mail=
quit=1 commands=5
mail postfix gmgrl42541: 4D6643C3F0C: from=<adminfredone.com>, size=2902, nrcpt=1 (q

mail postfix-amavisd-smtpd[31079]1: commect from localhost[127.0.0.11
mail postfix-amavisd smtpd[31079]1: SACE33C390D: client=localhost[127.0.0.11
mail postfixscleanupl310711: SACE33C390D: message—id=<URDx jjUyEhY0IR@mail .redone .com|

mail postfixsgmgr[42541: 5SACE33C390D: from=<admin@redone.comn>, size=1396, nrcpt=1 (g

nail postfix-amavisd smtpd[31079]1: discommect from localhost[127.0.0.11 ehlo=1 mail=
uit=1 commands=5
ULy 1 P p wredone.cons, relay= .
D.11: 10026 delag—ﬂ 36, delays=0. 02/0 02/0/0 32, dsn 2 7. 0 status=sent (250 2.7.0 0Ok, dlscarded i
10621-04 - INFECTED: Heuristics.PDF.0bfuscatedName0b ject)
fug 8 12:49:30 mail postfixsgmgr[42541: OEOAG3C3ECT: remouved
ug 8 12:49:30 mail postfixslmtpl310861: 3F4913C390n: to=<wirus—quarantine.vk870ce_ulB@redone.com>,
elay-mail.redone.com[172.168.10.51:7025, delay=0.29, delays=0.0Z2-0.04-0.1-0.13, dsn=2.1.5, status=
ent (250 2.1.5 Delivery OK)
fug 8 12:49:30 mail postfix gmgrl42541: 3F4913C390A: remouved
hug 8 12:49:30 mail postfix/lmtpl[31089]1: 4D6643C390C: to=<adminPredone.com>, relay=mail.redone.conl
7Z2.168.10.51:7025, delay=0.24, delays=0.02-0.04-0.09-0.09, dsn=2.1.5, status=sent (250 2.1.5 Delivg
y 0K)
fug 8 12:49:30 mail postfix/gmgrl42541: 4D6643C390C: removed
fug 8 12:49:30 mail postfix/Imtpl31093]1: SACE33C390D: to=<{smith@redone.con>, relay=mail.redone.coml
72.168.10.51:7025, delay=0.22, delays=0.01-0.03-0.09-0.1, dsn=2.1.5, status=sent (250 2.1.5 Delive

1y el pos g JULr-
Aug B 12:49:31 mail spostfix-— Scrlpt[31186] the ix mail system is ruming: PID: 4252
rootBmail :

Figura 111. Log Envio de Virus en Archivo PDF en Zimbra

Como nos muestra la imagen a continuacién, el administrador nos manda una notificacion con informacion

recopilada por (ClamAV antivirus) donde nos muestra la procedencia, asi como la informacién del emisor.

B Consols de seministracionde 21 x
€ > C ANoesse

& zimbra

VIRUS (| istics.PDF.O Object) in mail TO YOU from <smith@

Bisquedas

Etiquetas

> Zimlets

Figura 112. Alerta de Virus en Zimbre;
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Envio de virus dentro la institucion redone.com suite zimbra con un programa .exe

Hemos ingresado un virus dentro un programa .exe, como ultima prueba interna para asegurarnos que nuestro
antivirus (ClamAV antivirus) funciona correctamente
8 Administr:

Administracion de Zimbra Jil.redone.com:8443/#4

Enviar Cancelar Guardar borrador :(

Opciones ¥

Para: ‘ "axel 5. hernandez” <smith@redone.com> *

Adjuntar ¥ ‘ eicar.com (67 B) X

B 7 US L A-A

1]
Tl
ii
i
-
/]
]
il
1]
E
%
q

virus dentro de mi institucion (virus tipo exe)|

Figura 113. Envio de Archivo .EXE en Zimbra

Aug 8 12:52:42 mail postfixsamavisd-smipd[8511: 48ACA3C3II0A: client=localhost[127.0.0.11
fAug 8 12:52:42 mail postfix-scleanupl846]1: 48ACA3C390A: message-id=<748744317.564.1628448762004 . Java
ail.zimbraPredone.comn>
12:52:42 mail postfix qngr[42541: 48ACA3C3IA0A: from=<{>, size=2720, nrcpt=1 (queue active)l
12:52:42 mail postfix-samavisd-ssmtpd[851]1: discomnect from localhost[127.0.0.11 ehlo=1 mail=1
data=1 quit=1 commands=5
12:52:42 mail postfix-amavisd- smtpd[851]1: commect from localhost[127.0.0.1]
12:52:42 mail postfix-amavisd- smtpd[8511: 4EBC33C390C: client=localhost[127.0.0.11]
12:52:42 mail postfix- cleanupl8461: 4EBC33C390C: message-id=<VUmpJp2zJx14¥00@mail .redone.com>
12:52:42 mail postfix- gngri42541: 4EBC33C390C: from=<{admin@redone.com>, size=2694, nrcpt=1 (g

12:52:42 mail postfix-samavisd- smipd[851]1: disconmect from localhost[127.0.0.11 ehlo=1 mail=1

data=1 quit=1 commands=5

12:52:42 mail postfix-samavisd- smipd[851]1: commect from localhost[127.0.0.11

12:52: mail postfix-samavisd- smtpd[8511: 5650F3C3IFOD: client=localhost[127.0.0.1]

12:52: mail postfix/cleanupl8461: S5650F3C390D: message-id=<VRpJp2zJx14¥00@mail .redone.com>
mail postfix gmgri4254]1: 5650F3C390D: from=<admin@redone.com>, size=1364, nrcpt=1 (q

discommect from localhost[127.0.0.1]1 ehlo=1 mail=1

- quTTS
8 12:52:42 mail postfix- smtplB4?1: 21C333C3BCF: to=<smithBredone.com>, relay=127.0.0.1[127.0.0.

1:10026, delay=0.24, delays=0.01,/0.02-0.01-0.21, dsn=2.7.0, status=sent (250 2.7.0 Ok, discarded, i

=10621-05 - INFECTED: Eicar-Test-Signature)

ug 8 12:52:42 mail postfix- gqmgri42541: 21C333C3BCF: remoued

uy 8 12:52:42 mail postfix-/Intpl853]1: 48ACA3CII0A: to=<virus-quarantine.uvkd?0ce_ul@redone.com>, re|

ay=mail.redone.com[172.168.10.51:7025, delay=0.22, delays=0.01-0.01-0.11-0.09, d=sn=2.1.5, status=se|

t (250 2.1.5 Delivery 0K)

ug 8 12:5Z2:42 mail postfix gmgrl4254]1: 48ACA3CI0A: removed

ugy 8 12:52:42 mail postfix-/Imtpl854]1: 4EBC33C390C: to=<adminfredone.com>, relay=mail.redone.com[17?|

.168.10.51:7025, delay=0.2, delays=0.01,/0.02,0.09-0.09, dsn=2.1.5, status=sent (250 2.1.5 Delivery

ug 8 12:52:42 mail postfix- gqngr[42541: 4EBC33C390C: remouved

ugy 8 12:52:42 mail postfix/Imtpl855]1: 5650F3C390D: to=<smith@redone.com>, relay=mail.redone.com[17?|
.168.10.51:7025, delay=0.19, delays=0.01-0.01-0.09-0.07, dsn=2.1.5, status=sent (250 2.1.5 Delivery

OR)
1

root@mail ;" _

Figura 114. Log Envio de Archivo .EXE en Zimbra
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Como se muestra en los log tenemos toda la informacién necesaria para demostrar que nuestro

antivirus esta funcionando correctamente.

El mensaje enviado con el programa malicioso fue detectado por el antivirus y fue enviado a cuarentena

directamente, también nos muestra la informacién de hora, tamafio y correo con su dominio.

También nos muestra un (Delivery OK) en la notificacion 3 del log que es un mensaje enviado por el

administrador que muestra una pequefia informacion de dicho atacante o usuario que quiso enviar un virus

Como nos muestra la siguiente imagen tenemos la pequefia informacion que el administrador nos ha
proporcionado después de analizar el virus como el tipo, correo especifico y dominio, ip del atacante y un

pequefo mensaje de advertencia.

[ Consola de administracion de 7 X [ Zimbra: Bandeja de entrada x 4+
& 3 C A Noesseguro | mailredone.com:8443/#15 [Huewa pestatin )
@zimbra
Bl oo Agenda  Tareas  Malein  OpenDrive  Preferencias
Bl lissovaaie || re Responderatodos | Reeviae || Arcivo. | Eiminar. | Spom. | | e [ @ = | [ Acciones =
¥ Carpetas de correo Fecha © Leanversacén || B VIRUS (Eicar-Test-Signature) in mail TO YOU from <smith@redone.com>

2, Bandejs deentrads ! Content-fites 1252 De: (FContent-Aiter ot malieaone com” <BamnGIaone com>. 8de dgosto de

..... 5 IRUS ALERT Our contént checker found virus; Eicar-Test-Signature in an em |
| 9 TOXOU ki S SLERK OV conti cicher (R0 oy B T et 1o Para: "axel 5. hemandez” <smithGredone.com>

VIRUS ALERT

our content checker found
virus: Eicar-Test-Signature

you from probably faked sender:

fone . com>

| > Zimlets
Content type: Virus

Our internal reference code for your message is 16621-05/plp2zIxX1aY00

First upstream SNTP client IP address: [172.168.10.5]:57018 mail.redone.com

trace: ESHIP://[17.

ed

Message-
X-Mailer: Zimbra 8.8.15_GA
Subject: test virus 3

The message has been quarantined as: virus-quarantine.vke7ece vigredone.com

ail.zinbragredone. com>
_3996 (ZinbraWebClient - GC87 (Win)/8.8.15_GA_4007)

Please contact your system adninistrator for details.

Figura 115. Alerta de Virus en Zimbra
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Pruebas entre Suites

5.6.Pruebas Suite Open-Xchange

5.6.1. Pruebas envios de correo desde open-xchange a zimbra y Kopano

De: Fabian@teknova.com A: Jason96@credobank.com smith@redone.com

Prueba de envio de texto plano desde open-xchange a zimbra y Kopano

En esta seccion se haran las pruebas respectivas del envio de texto plano en correo a las suites zimbra y

Kopano, se hara un pequefio anélisis de que es lo que nos muestran los archivos logs del servidor que es donde
llega todo tipo de notificacion del sistema

no-Fabian & X 4 lol@] = |
- % O :

Prueba de texto plano

From Fabian Sandoval <fabian@teknova.com> ~
Inbox

mn
z

Drafts To |lasonAreas x |Ael Smith x 2]
sent

S Subject Prueba de texto plano

2O0ANFD

Trash
Buenos dias muchachos
teknova.com
Esta es la prueba de texto plano entre las suites|
Add mail account

ielected

®
~
ic
il
fii
il
il
1~
)
3
B
>

A &

Figura 116. Envio de correo desde OpenXchange a Zimbra y Kopano

Saved a few seconds ago

En la figura anterior se observa la interfaz para enviar un nuevo correo en open-xchange, en esta ocasion se
estara enviando dos correos simultaneos a las demés suites con sus respectivos dominios para este ejemplo
tenemos las siguientes direcciones de correo y a que suite pertenecen:

. jason96@credobank.com (Kopano)
. smith@redone.com (Zimbra)

Luego procederemos a analizar los logs resultantes del envio de estos correos
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RIS

postfix anwill17457]1: statistics: max cache size 1 at Jul 25 16:58:43

postfix emtpd[18025]1: commect from localhost[127.0.0.1]

postfix smtpd[18025]1: A25ACY3E36B: client=localhost[127.0.0.11
25 17:11:22 mail postfix-scleanupl18028]1: AZSACY3E36E: message—id=<1404060357.116.16272546825820n
.teknova .com>
25 17:11:22 mail postfix gqmgr[2022]1: AZSACY3E36B: from=<fabian@teknova.com>, size=3135, nrcpt=2

ul 25 17:11:2Z mail postfix smtpd[18025]1: discommect from localhost[127.0.0.11 ehlo=2 starttls=1 ma
il=1 rcpt=2 data=1 quit=1 commands=8

ul 25 17:11:31 mail postfixr smtpd[18049]1: commect from localhost[127.0.0.11
ul 25 17:11:31 mail postfixssmtpd[18049]1: Z23C2ZE?3IEAIE: client=localhost[127.0.0.1]1, orig_queue_id=f|
[ZSACY3E36E, orig_client=localhost[127.0.0.11]

ul 25 17:11:31 mail postfix-scleanupl180281: Z3C2ZEY3IEA9E: message-id=<{1404060357.116.1627Z546825320m,
il.teknova.com>

ul 25 17:11:31 mail postfix- gmgr[2022]1: 23CZE?3EAIE: from=<{fabian@teknova.com>, size=3546, nrcpt=2
(queue active)

M M L] X n il
1=1 rept=Z data=1 quit=1 commands=7
ul 25 17:11:31 mail amavis[160391: (16039-04) Passed CLEAN {RelayedOutbound}, LOCAL [127.0.0.11:34
6 <fabian@teknova.com> —> <{jason36@credobank.com?,<{smith@redone.com>, Queue—ID: AZ25AC?3E36B, Messa

1 <1404060357.116.16272546825826nail . teknova .con>, mail_id: Z5e3qL18XcLE, Hits: -0.999, size: 3

queued_as: Z3ICZEVIEAYE, 8473 m=

25 17:11:31 mail postfix-smtpllB029]1: AZ5ACY3E36E: to={jason96olcredobank.com>, relay=127.0.0.1L
.0.0.11:10024, delay=8.5, delays=0.04,/0.01-/0-8.5, dsn=2.0.0, status=sent (250 2.0.0 from MTA(smtp
27.0.0.11:10025): 250 2.0.0 Ok: gqueued as 23CZEV3IEA9E)
11 25 17:11:31 mail postfixssmtpl180291: AZDACY3E36B: to=<smith@redone.com>, relay=127.0.0.1[127.0
.11:10024, delay=8.5, delays=0.04-0.01-0-8.5, dsn=2.0.0, status=sent (250 2.0.0 from MTA(smtp:[1Z7
L0.11:10025): 250 2.0.0 0k: gueued as 23CZEV3EA9YE)

ul 25 17:11:31 mail postfix/gmgr[2022]1: AZ5ACTY3E36B: removed

ul 25 17:11:31 mail postfixssmtpl18050]1: Z23CZEV3EAIE: to=<jasonJb@credobank.com>, relay=smtp.credo

nk.conl[192.168.1.91:25, delay=0.7, delays=0.02-,0.02,0.47-0.18, dsn=2.0.0, status=sent (250 Z2.0.0 O
queued as 18014COE3F)

ul 25 17:11:32 nail postfix/smtpl180511: Z3CZEV3EAIE: to=<smithPredone.com>, relay=smtp.redone.comn
92.168.1.121:25, delay=1.1, delays=0.02-0.03/0.76-0.29, dsn=2.0.0, status=sent (250 2.0.0 Ok: gueu

Figura 117. Log Envio de correo desde OpenXchange a Zimbra y Kopano

En primera instancia se hace un analisis de los correos con el antivirus instalado en el sistema en este caso es
el antivirus ClamAV con interfaz Amavisd-new entre nuestro servidor de correo y el antivirus, luego de haber
pasado el analisis se procede a hacer el envio y nuestro servidor SMTP nos confirma que el envio se ha hecho
correctamente, luego de ellos nos llegan dos notificaciones més estas provenientes de los servidores vecinos

confirmandonos que el correo fue recibido y pasado a ser encolado para su dicha entrega al cliente.

5.6.2. Prueba de envio de archivo Excel desde open-xchange a zimbra y Kopano.
En esta prueba se hara el envio de un archivo Excel a través de correo a los respectivos usuarios de las demas
suites, se hara un pequefio analisis de que es lo que nos muestran los archivos logs del servidor que es donde

llega todo tipo de notificacion del sistema.
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Mail - Fabian Sandoval - OX Apr X |+

sknova.com/appsuite/#

3
Prueba de envio de archive excel - R
Con
From Fabian Sandoval <fabian@teknova.com> CC BCC
Alls
To Jason Areas ¥ Axel Smith % D
Subject Prueba de envio de archivo excel
Use Drive Mail Mail size: 13.4 KB
Buenos dias
Les adjunto los reportes del mes
B 7 Y = = EE L &= A-H
m A S E] W = Saved a few seconds ago

Figura 118. Envio de archivo Excel desde OpenXchange a Zimbra y Kopano.

Como podemos apreciar OpenXchange nos permite también adjuntar archivos, por defecto
OpenXchange solo nos permite subir archivos no mayores a 10Mb siendo esta opcion configurable para

implementaciones avanzadas.

La opcion “Use Drive Mail” es (til si solo se desea que la persona tenga acceso al archivo sin ser
enviado una copia de este, lo que se enviara sera un enlace a una seccion de la nube de open-xchange

administrada por el usuario que envio el correo teniendo permisos también el usuario receptor del correo

Se estara utilizando también los mismos dominios para este ejemplo, tenemos las siguientes direcciones de

correo y a que suite pertenecen:
. jason96@credobank.com (Kopano)
. smith@redone.com (Zimbra)

Luego procederemos a analizar los logs resultantes del envio de estos correos.
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postfix gmgr[2022]1: EFFAS?3EA9E: removed

postfix smtpd[18323]1: commect from localhost[1Z27.0.0.11]

postfix smtpd[183231: 15076Y3E36B: client=localhost[127.0.0.11

postfix cleanupl18329]1: 150V673E3I6E: message-id=<722334941.152.16272554720130na

il.teknova.com>

ul 25 17:24:32 postfix gngr[2022]1: 1507673E36B: from=<{fabian@teknova.comn>, size=2Z213, nrcpt=Z
(queue active)

ul 25 17:24:32 il postfix smtpdl[18323]1: discomnect from localhost[1Z27.0.0.11 ehlo=2 starttls=1 na

il=1 rcpt=2 data=1 quit=1 commands=8

ul 25 17:24:40 mail postfix smtpd[18480]1: conmect from localhost[127.0.0.11]

ul 25 17:24:40 mail postfix/smtpd[184801: 8BCCEEY3EAJSE: client=localhost[127.0.0.1]1, orig_gueue_id=1
LOP673E36B, orig client=localhost[127.0.0.11

ul 25 17:24:40 nail postfix- cleanupl18462]1: 8S8CCEEY3EA9E: message-id=<{722334941.152.16272554720130na
il.teknova.com>

ul 25 17:24:40 nail postfix gmgrl2022]1: BCCEE?3EA9E: from=<{fabian@teknova.con>, size=2ZZ624, nrcpt=2
(quene active)

ul 25 17:24:40 mail postfix smtpd[18480]1: discommect from localhost[1Z27.0.0.11 ehlo=1 xforward=1 ma

ul 25 17:24:40 mail amavis[16039]1: (16039-06) Passed CLEAN {RelayedOutbound}, LOCAL [127.0.0.11:349
20 <fabian@teknova.com> —> {jason9olcredobank.con’,<{snith@redone.con>, Quewne-ID: 15076Y3E36B, Messag
e—ID: <722334941.152.16272554720136nail . teknova.con>, mail_id: IUONjjEzro?q, Hits: -0.999, size: 223
13, gqueuwed_as: BCCEEY3EAYE, 8450 ms

ul 25 17:24:40 mail postfixssmipl184631: 1507673E36B: to=< jasondb@credobank.com>, relay=1£7.0.0.1L
£7.0.0.11:10024, delay=8.5, delays=0.08-0-0.8.5, dsn=2.0.0, status=sent (250 Z.0.0 from MTA(smtp:[14
.0.0.11:10025): 250 Z2.0.0 Dk: queued as BCCEE?3EA9E)

ul 25 17:24:40 mail postfix-smtpl184631: 1507673E36E: to=<smith@redone._con>, relay=127.0.0.1[127.0
0.11:10024, delay=8.5, delays=0.08.0-0-8.5, d=n=2.0.0, status=sent (250 Z2.0.0 from MTAl=ntp:[127.0.(
.11:10025): 250 2.0.0 0k: gqueued as BCCEE?3EA9E)

ul 25 17:24:40 mail postfix gmgrl2022]1: 1507673E36B: removed

ul 25 17:24:41 mail postfix-smtpl185501: SCCEEVIEAJE: to=< jasonJolcredobank.com>, relay=smtp.credol
nk.com[192.168.1.91:25, delay=0.96, delays=0.02-0.01-0.48-0.45, dsn=2.0.0, status=sent (250 2.0.0 (
: gqueued as §1ZZCCOB3F)

ul 25 17:24:41 mail postfix-smtpl185511: BCCEEV3IEATSE: to=<smith@redone._con, relay=smip.redone.con
192.168.1.121:25, delay=1.1, delays=0.0Z2,0.02/0.5Z/0.52, dsn=2.0.0, status=sent (250 Z2.0.0 Ok: gueug
as 994CE3C379A)

1 . . .
rootemail: etc bindt _

Figura 119. Envio de archivo Excel desde OpenXchange a Zimbra y Kopano.

Al igual que la prueba anterior todo ocurre con normalidad y se reciben 2 confirmaciones de los servidores
vecinos anunciando que los correos fueron recibidos ademas de ser analizado por el antivirus en busca de

amenazas.
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5.6.3. Prueba de envio de archivo ZIP desde open-xchange a zimbra y Kopano.

Lo que se pretende lograr con esta prueba es que open-xchange. No tiene problema alguno con el envio de
este tipo de archivo.

Las direcciones usadas para esta prueba seran las siguientes:

. jason96@credobank.com (Kopano)

. smith@redone.com (Zimbra)
Ox Prueba de envia de archivos zip - X |+ [=lE] 5= ]
< C A Noesseqguro | mailteknova.com/appsuite/#!!&app=io.ox/mail&folder=default)/INBOX or Yr e

Haz clic para retroceder una pagina o pulsa unos sequndos para ver el historial

Prueha de envio de archives zip - X
Q Con View v
From Fabian Sandoval <fabian@teknova.com:> v CC  BCC
&  Inbox = Al
B Orefs To Jason Areas ¥ Axel Smith % D
4 Sent
@ spam Subject Prueba de envic de archivos zip
o Trash

teknova.com

Add mail account

Use Drive Mail Mail size: 4.9 MB

ielectad

B I

A & m = Saved a few seconds ago

Figura 120. Envio de archivo ZIP desde OpenXchange a Zimbra y Kopano

IcC

— 1
= i
= i

11pt L &£ m A-H

OpenXchange realiza el envio con normalidad a ambos destinatarios como si fuera con cualquier otro

archivo. Pasaremos a inspeccionar que nos indican el archivo log sobre la pasada accion.
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: commect from localhost[127.0.0.11
ul 25 17:13:34 mail postfix-smtpd[18126]1: 49DDBE?3IEAJE: client=localhost[127.9.9.11, orig_gqueue_id=7|
48D73E36E, orig client=localhost[127.0.0.1]
ul 25 17:13:34 mail postfixs/cleanupl181031: 49DDBY3EA9E: message-id=<{1938647688.131.16272548054110m
il.teknova.com>
ul 25 17:13:34 mail postfixsgngr[2022]1: 49DDB?3EAYE: from=<fabian@teknova.con>, =ize=6991193, nrcpt|

ul 25 17:13:34 mail amavis[16555]1: (16555-04) Passed CLEAN {RelayedOutbound}, LOCAL [127.0.0.11:34
Z <fabian@teknova.com> -> <jason9b@credobank.comn>,<smith@redone.comn>, {Queue-ID: ??48DY3E36B, Messa
—ID: <1938647686.131.16272548054116mail . teknova.com>, mail_id: OcgTlhkPUmjh, Hits: -0.999, size: 6§
0782, gueued_as: 49DDBY3EASE, 8740 ms
ul 25 17:13:34 mail postfix-sntpl15104]1: 7?748D73E30B: to=<jasondo@credobank.com>, relay=127.0.0.1[
7.0.0.11:10024, delay=8.9, delays=0.17-0.92-0-8.7, dsn=2.0.0, status=sent (250 2.9.0 from MTA(sntp
127.9.0.11:10025): 250 2.0.0 Ok: queued as 49DDB73EAJE)
ul 25 17:13:34 mail postfix-sntpl18104]1: ?748D7Y3E36B: to=<smithPredone.comn>, relay=127.0.0.1[127.0
.11:10024, delay=8.9, delays=0.17-0.02-0-8.7, d=n=2.0.0, status=sent (250 Z.0.0 from MTA(sntp:[1Z7
,0,11:10025): 250 2.0.0 Dk: queued as 49DDBY3EAIE)
ul 25 17:13:34 mail postfix gngr[20221: 7?748D73E36B: removed
ul 25 17:13:34 mail postfixssmtpd[18126]1: discommect from localhost[127.0.0.1]1 ehlo=1 xforward=1 m
1=1 rcpt=2 data=1 quit=1 commands=7
ul 25 17:15:12 mail postfix-sntp[181271: 49DDBY3EASE: to=< jason96@credobank.con>, relay=smip.credo
nk.com[192.168.1.91:25, delay=99, delays=0.1,0.02,0.54/98, dsn=2.0.0, status=sent (250 Z2.0.0 Ok: g
ued as 67CF?COB3F)
ul 25 17:19:12 mail postfixssmtpd[183231: commect from unknownl[192.168.1.121

mail postgreyl1584]1: action=pass, reason=triplet found, client_name=unknown, client]

.1.12, sender=smith@redone.com, recipient=fabian@teknova.com

mail postgreyl15841: cleaning up old logs...

mail postfix- smtpd[183231: 1E3F??3E36E: client=unknownl132.168.1.121

: mail postfix-scleanupl183291: 1E3F?73E36B: message-id=<355626261.701.1627255094296 . J

aMail.zimbra@redone.com>
ul 25 17:20:16 mail postfixssmtpl181281: 49DDB?3EASE: to=<smith@redone.com>, relay=smtp.redone.com
92.168.1.121:25, delay=402, delays=0.1-0.02-0.58-401, dsn=2.0.0, status=sent (250 2.0.0 0k: queued

Figura 121. Envio de archivo ZIP desde OpenXchange a Zimbra y Kopano.

Se sigue el mismo procedimiento como en las pruebas anteriores solo que notamos un ligero retardo
en el analisis del contenido del correo esto debido a que es un archivo de 4.9Mb por lo tanto el antivirus suele

demorarse unos milisegundos méas que con las pruebas anteriormente hechas.
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5.6.4. Pruebas configuracion antispam en OpenXchange.

Filtro de palabras claves en los correos.

En esta prueba se configurara un filtro con la suite OpenXchange para que mueva de lugar los correos que
contengan cierto patron de texto.

Create new rule 7]

Create new rule ®

Cendinons

Actions

Figura 122. Configuracion Antispam en OpenXchange Figura 123. Configuracion Antispam en OpenXchange

En la figura anterior se observa la interfaz para agregar un filtro antispam en open-xchange, el filtro
consta de 10 lineas y cada una es un filtro que realiza una bisqueda de las palabras agregadas en cada linea.
Este filtro es llamado “Contains” porque realiza una comparativa si el punto especifico del correo contiene la
palabra indicada en el campo de texto, para este ejemplo usaremos como puntos especificos el cuerpo y el

asunto de los correos.

La seccion de “Actions” es donde especificamos que queremos que haga la suite si las condiciones
anteriores se cumplen, nosotros elegiremos mandar todos los correos con este patrén a la carpeta de spam de

usuario.

Nos estaran enviando dos correos que contengan este patron para que open-xchange se encargue de hacer la

redireccion a la carpeta de spam.

144



Pruebas entre Suites

@x Spam - Mail - Fabian Sandoval -+ X | @ Setfings Filter Rules - Fabian San. % | +

A Noes segurc | mailteknova.com/appsuite/#!&app=io.ox/mail&folder=default0//rbwi3Yyjr
gt F b

OX = =5 & @

[ omp - e i & 0 B =
Q  Inbox .
E o gana gana win

axel s. hemandez

A sent gana gana win
@ Sspam 1 = axel 5. hernandez < smith @ recone.com»
& Trash To Test User
B archiv Reply eply all orward Selete =

[ Jason Areas 4:28 PM
® Offer 50%

teknovacom
I HHHHHHEOFERTA
T UNICA# AT

Gana mucho dinero invierte y gana el 5veces la

cantidad no te pierdas esta promocion

Figura 124. Bandeja de Correo SPAM.

o Spam - Mail - Fabian Sandoval o ax Saettings Filter Rulbes - Fabian San X +

mail.teknova.comyappsuite/#! 1&app=io.ox/mail8fol

der=defaultD/rhwi3vyjr

[*]
E o Offer 50%
axel . hernandez 4:29 P
TS gana gana win
@ Spam = Jason Areas <jason@6@credobankcor
B Tras To Test User
B archive Reply Reply all ‘onward Delete =

Jason Areas
offer 50%

Megaweekend Credobank
Visita nuestras tiendas y obtén descuento de hasta 60 %
Visitanos!

Figura 125. Bandeja de Correo SPAM.

Con las pasadas imagen nos aseguramos de que los correos llegaron donde corresponden y cumplen
con el patrén descrito en la regla, existen muchas mas opciones de configuracion que estaremos viendo en

apartados mas adelante.
Filtro de palabras enlaces a sitios externos en los correos.

Para esta seccion se configurara un filtro con la suite OpenXchange para que mueva de lugar los

correos que contengan enlaces a sitios exteriores y potencialmente dafinos.
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Edit rule

Rute name

[ - |
Figura 126. Ajuste de SPAM en OpenXchange

Para aplicar este filtro solo se necesita aplicar los mismos pasos de la prueba anterior pero esta vez
estaremos buscando las palabras “https://”, “http://” y “www”.

v MsioFshanSanoousl X GR Setfings FMerFues - Fabisnsa X | 4

<« C A Moesseguro | mallteknova.com,/appsute/ il & pp=io.on/mailEfald er=defautt/rwi 3y

i HMEBEOAND
H
[}

Trabaja y gana mucho dinero desde este ik gana hasta 50k al mes

Figura 127. Ajuste de SPAM en OpenXchange Filtro de palabras.

Q| Compose + ® A+ & & 0O W =
Q  inbox All+ Sort = -
B ot Prueba Link
e axel 5. hernandez 3203 PM
= ® TRARAID
e = Juson Areas «|sicns6Ooredobank oo
L To Test lse
= - p Iy 2l =

Accede a tu estado de cuents de Banco

Figura 128. Bandeja de SPAM en OpenXchange.
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La regla tuvo éxito en su andlisis ya que detecta los enlaces en el cuerpo de los correos, aunque estos
estén compactados como palabras y ademas de eso open-xchange nos indica la palabra que contiene el link y

lo tacha de gris para poder ser diferenciado del resto del contenido.

Gracias a este filtro el usuario no tendra las molestias de leer correos y por accidente acceder a sitios
indeseados o con algun método para dafar su integridad.

Filtro de archivos pesados en los correos.

Para esta prueba se establecera un filtro con la suite open-xchange que nos permitird mover a la
carpeta de spam todos los correos que contengan archivos mayores a 4Mb ya que algunas instituciones no
suelen compartir archivos muy pesados a través de correos sino solo se comparten el enlace para acceder a
dicho recurso.

Figura 129. Ajuste de SPAM en OpenXchange.

Para este filtro se utilizara la condicién “Size” con la secuencia “In bigger than” que tiene disponible
con el filtro de spam de open-xchange, esta condicion nos dara los parametros necesarios para aplicar el filtro

solo introducimos la cantidad y damos guardar para aplicar el filtro.

ail&kfolder=default0/rbwi3¥yjr LIR- 2 - I

Les este ibro &5 sensacional una trama sensacional

Figura 130. Bandeja SPAM en OpenXchange
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o m - Mail - Fabian Sandoval - X @ Settings Fifter Rules « Fabian Sarn % | =
&« C A Noesseguro | mailteknova.com/appsuite/#i&app=ic.ox/mailifolder=defaultd//rbwl3¥y
OX = = &8 @
a Compose - - - : * [ = =
G  Inbox Al - S
B Dot Base de Datos
A se b =Y
@ Spam = Jason Areas <jasonohEcredobank
o 5 © Test User
B ach I =

Te envio la BDD que solicitasts

Figura 131. Bandeja de SPAM en OpenXchange.

Nuestras pruebas se ejecutaron correctamente y podemos observar que la condicidn se cumplié y

todos los correos con archivos mayores a 4Mb han sido movidos a la carpeta spam del usuario.

Este filtro puede ser muy util ya que se puede dar la situacién de que se trate de enviar algun archivo

malicioso en los correos o un archivo comprimido que al abrirlo pueda duplicar o triplicar su tamafio.

Existe mdltiples condiciones y acciones que nos ofrece el filtro antispam de open-xchange para
configurar un filtro mas robusto y que se acople a las necesidades de la empresa para el cuido de los usuarios
y su uso sea el correcto, para estas pruebas se han realizados los filtros basicos que un usuario normal podria

ocupar en su dia a dia.

5.6.5. Pruebas de antivirus en open-xchange.
En esta seccion estaremos realizando pruebas al filtrador de contenido ClamAV a través de Amavisd-
new que viene instalado por defecto en el software univention, open-xchange como tal no cuenta con un
antivirus elaborado por su equipo de desarrollo si cuenta con el servicio de Ox Guard pero este no es un antivirus

como tal mas bien es una forma de controlar el acceso a los correos de cada usuario.

Para que open-xchange pueda analizar los correos en busca de posibles amenazas se debe de instalar

un antivirus de tercero en este caso ClamAV viene por defecto integrado con el software Univention.

La prueba EICAR (nombre oficial: EICAR Standard Anti-Virus Test File) es una prueba, desarrollada
por el European Institute for Computer Antivirus Research (en espafiol Instituto Europeo para la Investigacion
de los Antivirus Informaticos) y por Computer Antivirus Research Organization (en espafiol Organizacion de
Investigacion de los Antivirus Informaticos), para probar la respuesta de los programas antivirus en el equipo.
La razon detras de esto es permitir a las personas, empresas y programadores de antivirus, probar su software
sin tener que utilizar un verdadero virus informatico que pudiera causar dafio real al no responder el antivirus

correctamente. El Instituto Europeo para la Investigacién de los Antivirus Informaticos, compara el uso de un
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virus vivo para probar el software antivirus como el establecimiento de un fuego en un cubo de basura para

poner a prueba una alarma de incendio, y promueve el archivo de prueba EICAR como una alternativa segura.

Se estara probando la efectividad del filtrador de contenido Amavisd-new tanto en el envio como la recepcion
de diferentes archivos potencialmente dafiinos para esto se realizara el envio y recepcion de 3 tipos de archivos

infectados con el archivo de prueba antes descrito llamado Eicar los archivos seran:

. Archivo .exe 0 ejecutable
. Archivo .pdf o archivo de texto
. Archivo zip que contiene un archivo infectado.

Con estos 3 tipos de archivos se pretende medir la efectividad del antivirus ClamAV y como Amavisd-
new se encarga de realizar la comunicacion entre el servidor de correo y el antivirus instalado en el sistema

ademas estaremos viendo que nos pueden mostrar los archivos logs con respecto a cada prueba.
de archivo .exe 0 ejecutable desde OpenXchange.

En esta prueba se intentard enviar un correo con un archivo ejecutable al usuario
jason96@credobank.com veremos que nos muestran los logs y de qué forma reacciona el ClamAV ante tal
amenaza.

Aplicacidn de monitarizacion - X
From Fabian Sandoval <fabian@teknova.com= =

To Jason Areas (4]

Subject  Aplicacion de monitorizacion

Use Drive Mai Mail sizes 1

Esie e5 el ejecutable para la aphcacion

m
ey
Ic
il
il
il
~
qQ,
o
IF
|=
|2

A & o = Saved a few seconds ago

Figura 132. Virus en Archivo .EXE en OpenXchange
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Antes de enviar el correo la vista "para enviar el archivo ejecutable no nos muestran si hay una amenaza o no,
simplemente todo fluye con normalidad, los archivos logs son los que nos mostraran mas detalle acerca de

esto.

[privatesdovecot-1Intpl, delay=0.11, delays=0.03,0.02-0.01,0.05, dsn=2.0.0, status=sent (250 Z2.0.0 <
fabiantteknova.con> WZdrFyUaEGHEFunAt fQuuw Saved)
:53: mail postfix-gqmgrli1840]1: S4EB474Z26B0: removed
: mail postfix-sanuill6lZ6]: statistics: max comnection rate 1-60= for (smtp:192.168.1.
153:32
mail postfix-anvill6lZ6]: statistics: max comnection count 1 for (smip:19Z2.168.1.9)
132
mail postfix-sanuill6lZ6]: statistics: max cache =zize 1 at Aug 8§ 11:53:32
mail postfix-smtpdl6369]1: commect from localhost[127.0.0.1]
mail postfix-smtpdl6369]1: 5112573EBAYV: client=localhost[127.0.0.11
mail postfixscleanupl63?2]1: 51125V3EBAY: message-id=<787899444.66.16284454721950nail

mail postfix-gmgrl1840]1: 5112573E8A7: from=<{fabian@teknova.com>, size=3585, wnrcpt=1

Ang 8 11:57:52 mail postfix-smtpdl63d69]1: disconmect from localhost[127.0.0.11 ehlo=Z starttls=1 mai
1=1 rept=1 data=1 quit=1 commands=7

mail postfix-smtpdlo3d??]1: conmect from localhost[127.0.0.1]

mail postfixssmtpdl6o3d??]: 9249E7426B0: client=localhost[127.0.0.11

mail postfixscleanupl63?2]: 9249E7426B0: neszage-id=<UAXdxnIGx61ilOGmail .teknova .con|

fug 8 11:57:52 mail postfix-gngrl1840]1: 9249EV426B0: from=<{postmaster@mail.teknova.com>, =ize=4237,
nrcpt=1 (gqueue active)
fng 8 11:57:52 mail postfixssmtpdl6ed??]: disconmect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1

Loy = OMMAANAS=

fug 8 11:57:52 mail amavis[58751: (05875-02) Blocked INFECTED (Min.Test.EICAR_HDB-1) {DiscardedOut
pund , Quarantined}, LOCAL [127.0.0.11:33294 {fabianfteknova.comn> -> {jasond6Bcredobank.com>, gquarant
e ! Xouirus—XAxnlGx61iL0, Queuwe-ID: 5112573EBAY, Message-ID: (787899444 .66.16284454721950mail . tekno
p.com>, mail_id: XdxnIGxbliLo, Hits: -, size: 3585, 210 ms

fug 8 11:57:52 mail postfix- smipl63731: 5112573E8n7Y: to=<jasonI6@credobank.com>, relay=127.0.0.1[1

P.0.0.11:10024, delay=0.3, delays=0.06-0.03,0.01-0.2, dsn=2.7.0, status=sent (250 Z.7.0 0Ok, discardq
, 1d=05875-02 — INFECTED: Win.Test.EICAR_HDE-1)

fug 8 11:57:52 mail postfix gqmgr[18401: 5112573E8R7: removed

fug 8 11:57:52 mail postfix-locall63?8]: 9249E7426B0: to=<systemmail@mail.teknova.comn>, orig_to=<{p{
Ftmaster@mail .teknova.com?>, relay=local, delay=0.07, delays=0.0Z2/0.02,0,0.03, dsn=2.0.0, status=sen
(delivered to mailbox)

jroot@nail :

Figura 133. Log Virus en Archivo .EXE en OpenXchange

En la figura anterior podemos notar que la amenaza fue detectada ya que el antivirus detecta la
amenaza como Win.Test. EICAR_HDB-1 esto nos demuestra que no solo fue detectado, sino que también nos
regresa el nombre de la amenaza con esto podemos saber que las licencias de virus tienen en sus bases de

datos informacién acerca del archivo de prueba EICAR.

También podemos observar informacion como el tiempo que demoro el antivirus en analizar el archivo
la direccion IP del usuario que intento hacer el envio ademas que fue descartado el correo y puesto en

cuarentena, por esta razén no fue enviado al destinatario.
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Envié de archivo pdf o texto desde open-xchange.

Para esta ocasidn se intentara enviar un correo con un archivo pdf al usuario jason96@credobank.com para

ser analizado y veremos si ClamAV es capaz de detectar el codigo malicioso dentro de un archivo pdf.

Estos son los datos de |a venta - & X
From Fat

To eas = 3]

Use Drive Ma Mail size: 2.1 KB

Buencs dias ie comparto los datos de la venta de la semana pasaca

1]}
”

El s a2

Figura 134. Virus en Archivo .PDF en OpenXchange

Al igual que en pruebas anteriores todo fluye con normalidad y la interfaz no muestra sefiales de que haga un

analisis al contenido del correo

23:06 mail postfixranuill48171: statistics: max commection rate 1-60s for (smtp:192.168.1.
8 11:19:45

:23:06 mail postfix-anvill4817]1: statistics: max commection count 1 for (smtp:192.168.1.9)
11:

123: il postfix-sanwill4817]1: statistics: max cache size 1 at Aug 8 11:19:45

137: il postfix-smtpdl[5349]1: commect from localhost[127.0.0.11

:37:14 mail postfixssmtpd[5349]1: discommect from localhost[127.0.0.11 ehlo=1 gquit=1 command

:37:14 mail postfix-smtpd[53491: commect from localhost[127.0.0.11

:37:14 mail postfix-smipd[5349]1: E10F473F1B3: client=localhost[127.0.0.11

:37:14 mail postfix-cleanupl5352]1: E10F473F1B3: message-id=<1066723939.16.16284442347960na i
.com’

:37:14 mail postfix-gmngr[18401: E10F473F1B3: from=<fabian@teknova.con>, size=6338, nrcpt=1

8 11:37:14 mail postfixssmtpd[5349]1: disconmect from localhost[127.0.0.1]1 ehlo=Z starttls=1 mai
rcpt=1 data=1 gquit=1 commands=7

8 11:37:15 mail postfix~ smntpd[5358]1: comnect from localhost[127.0.0.11

8 11:37:15 mail postfix- smtpd[53581: 49FE07426B0: client=localhost[127.0.0.11

8 11:37:15 mail postfixrscleanupl5352]1: 49FE074Z6B0: message- id=<VA0Zzn jl jW395 jBnail . teknova .com|

8 11:37:15 mail postfix gngr[1840]1: 49FE0?426B0: from=<{postmaster@mail.teknova.com>, size=4184,
nrcpt=1 (gqueue active)
fug B8 11:37:15 mail postfix smipd[53581: discommect from localhost[127.0.0.1]1 ehlo=1 mail=1 rcpt=1

g 8 11:37:15 mail amavis[2722]1: (02722-03) Blocked INFECTED (Pdf.Dropper.fgent—06299277-0) {Discar

dOutbound,Quarantinedt, LOCAL [127.0.0.1]1:6071Z2 <{fabian@teknova.com> —> <jason3b@credobank.com>, g

@rantine: Oruirus-02znj0ju3o95j, Queue-ID: E10F473F1B3, Message-ID: <1066723939.16.1628444234796@mna i

1§teknova.con>, mail_id: 02znj0 jW395j, Hits: -, size: 6338, 373 ms

Alg 8 11:37:15 mail postfixr smip[53541: E10F473F1B3: to=<jason96@credobank.com>, relay=127.0.0.1[12
0.0.11:10024, delay=0.43, delays=0.04-0.01-0-0.37, dsn=2.7.0, status=sent (250 2.7.0 0Ok, discarded

. 1d=02722-03 — INFECTED: Pdf.Dropper. Agent-6299277-0)

A 137 mail postfix- gngr[16401: E10F4?3F1B3: removed

i 137 mail postfix~-locall53591: 49FE07426B0: to=<systemmail@mail.teknova.com>, orig_to=<{po|

lsEmaster@mail . teknova.com>, relay=local, delay=0.08, delays=0.04-0.02/0-0.02, dsn=2.0.0, status=sent
delivered to mailbox)

Alg B 11:37:15 mail postfix-gqmgr[1840]1: 49FEQ7426H0: remouved

jrpotBmail :"# _

Figura 135. Log Virus en Archivo .PDF en OpenXchange
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problema o inconveniente permitiendo al usuario realizar la accién de envio.

Resultados

Pruebas entre Suites
Pdf.DropperAgent-629927-0 que al igual que en la prueba anterior fue puesto en cuarentena y descartado de
ser enviado. Este escaneo se ha realizado en tiempo real y de una forma répida.

De nuevo los logs nos reportan que se detectd una amenaza esta vez con un identificador

Envi6 de archivo zip que contiene un archivo malicioso.

zip ClamAV detectara esta amenaza y por lo tanto este correo seréd descartado. Esto es muy util cuando se
empagquetado en un archivo zip.

Con esta prueba vamos a comprobar que, aungue enviemos un archivo malicioso dentro de un archivo
O TNECX

Envio de Imdgenes

puede dar el escenario que alguien mal intencionado quiera enviar un correo con un virus u otra amenaza

Subject

Eslas son |as imagenes de las facluras

il
il
il

Saved a few seconds ago

Figura 136. Virus en Archivo .RAR en OpenXchange

Con la pasada figura podemos determinar que el archivo zip se carga en open-xchange sin ningun tipo de
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Aug 8 11:49:41 mail postfixssmtp[59551: 4CDD373EBAY: to=<jasonI6Bcredobank.com>, relay=127.0.0.1[12
.0.0.11:10024, delay=507, delays=507.0.01-/0-0.19, dsn=2.7.0, status=sent (250 2.7.0 Dk, discarded,

id=05876-01 - INFECTED: Pdf.Dropper.Agent-6239277-0)

Aug 8 11:49:41 mail postfix-gmgr[18401: 4CDD373EBAT: removed

Aug 8 11:49:41 mail postfix-locallB962]1: FZ24377426B0: to=<systemmail@mail.teknova.com>, orig_to=<po

lstmaster®mail . teknova.com>, relay=local, delay=0.08, delays=0.05-0.02-0-0.01, dsn=2.0.0, status=sent
(delivered to mailbox)

fug 8 11:49:41 mail postfix-gmgr[18401: FZ24377426B0: removed

fiug 8 11:50:44 mail postfix/smtpd[6025]1: commect from localhost[127.0.0.11

fiug 8 11:50:44 mail postfix/smtpd[60251: DFEDOY3IESBA?: cliemt=localhost[127.0.0.11]

Aug 8 11:50:44 mail postfixscleanupl[59611: DFEDO73EBAY: message—id=<7?60583836.45.16284450448400mail
.teknova .com>

i mail postfix-gmgr[18401: DFEDOY3IEBAY: from=<fabian@teknova.com>, size=3900, wnrcpi=1

Aug 8 11:50:44 mail postfix smtpd[6025]1: disconnect from localhost[127.0.0.11 ehlo=Z2 starttls=1 mai
1=1 rcpt=1 data=1 quit=1 commands=7

fiug 8 11:50:45 mail postfixs smtpd[5959]1: comnect from localhost[127.0.0.11

fiug 8 11:50:45 mail postfixssmtpd[59591: Z207177426B0: client=localhost[127.0.0.11

Aug 8 11:50:45 mail postfix/cleanupl59611: Z207177426B0: message—id=<VAi jfFYiMI?3-Zemail.teknova.com

Aug 8 11:50:45 mail postfix/gmgr[18401: 207177426B0: from=<{postmaster@mail.teknova.com>, size=1183,
nrcpt=1 (gueue active)
Aug 8 11:50:45 mail postfix- smtpd[5959]1: disconnect from localhost[127.0.0.1]1 ehlo=1 mail=1 rcpt=1
dta-1 quit-1 commandas-

‘und,ﬂuarantined}, LOCAL [127.0.0.11:32984 <{fabianBteknova.com> -> <smith@redone.com>, gquarantine:
‘uirus—iijTiHI?B—Z, Queue-ID: DFEDO?3EBAY, Message-ID: <760583836.45.16284450448400mail . teknova.co
» mail_id: ijfFYiMI?3-2, Hits: -, size: 3900, 222 ms
ug 8 11:50:45 mail postfix-smtp[59551: DFEDOV3IESA?: to=<smith@redone.com>, relay=127.0.0.1[127.0.(
‘1]:10024, delay=0.27, delays=0.04.0.0.01-0.22, dsn=2.7.0, status=sent (250 2.7.0 Dk, discarded, id
‘5875—01 — INFECTED: Win.Test.EICAR_HDB-1)
g 8 11:50:45 mail postfixsgmgr[18401: DFEDOY3EBA7: removed
wg 8 11:50:45 mail postfixslocallS962]1: Z07177426B0: to=<systemmail@mail.teknova.com>, orig_to=<{pg
1tmaster@mail.teknuua.cum), relay=local, delay=0.05, delays=0.03,0,0-0.01, dsn=2.0.0, status=sent ({
lliuered to mailbox)

] i okl i
rootenail :

Figura 137. Log Virus en Archivo .RAR en OpenXchange

Luego de realizar el envio de nuevo ClamAV fue capaz de detectar esta amenaza con el identificador
Win.Test.EICAR_HDB-1 esto nos demuestra que, aunque la amenaza vaya empaquetada dentro de otro
archivo ClamAV puede analizar su contenido de forma rapida y detectar la amenaza para descartar este correo

posiblemente dafiino para los demas usuarios.

Podemos comprobar que estos logs pertenecen al intento anterior observando el destinatario y la hora

en que se realiz6 el envio

Las bases de datos de firmas garantizan que ClamAV solo ejecutara definiciones de firmas confiables.
Es importante recalcar que ClamAV no solo escanea archivos y archivos comprimidos, sino que también protege

contra las bombas de archivos.

Comportamiento de open-xchange y ClamAV en la recepcion de archivos potencialmente dafinos para

los usuarios.

Con esta seccion se pretende mostrar como open-xchange reacciona y procede con respecto a la
recepcién de archivos maliciosos. Asi como se realizaron pruebas de envio desde la misma suite también es
necesario mencionar como ClamAV y open-xchange cooperan cuando una fuente desconocida envio un correo

hacia algun usuario en nuestra institucion.
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Aug B8 15:33:36 mail postfix- gngr(18401: 2ACF673EBRAY: from=<smithPredone.con>, size=2349, nrcpt=1 (g

136 mail postfix- snipdl12600]1: discommect from unknown[192.168.1.121 ehlo=2 =starttls=1m
il=1 rcpt=1 data=1 gquit=1 commands=7
8 15:33:36 mail postfix- smipdl[12609]1: commect from localhost[127.0.0.11
8 15:33:36 mail postfixssmtpd[12609]1: 562167426B0: client=localhost[127.0.0.11
8 15:33:36 mail postfixscleanupll12604]1: 562167426B0: message—id=<VAVp1E_mJpOnnNenail . teknova.col

8 15:33:36 mail postfix- qngri1840]1: 562167426B0: from=<postmaster@mail .teknova.com>, size=3363,
nrcpt=1 (queue active)
ug 8 15:33:36 mail postfix- smtpdl12609]1: discommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1]
data=1 gquit=1 commands=5
ug 8 15:33:36 mail postfixr/smntpdl[12609]1: commect from localhost[127.0.0.1]
ug 8 15:33:36 mail postfix- smtpd[12609]1: SBAGCY426BF: client=localhost[127.0.0.11
ug 8 15:33:36 mail postfixrscleanupl12604]1: 5SBAGC?426BF: message-id=<URUp1E_mJpOnnNe@nail . teknouva.col
>
ug B 15:33:36 mail postfixslocall126101: 562167426B0: to=<systemmail@mail.teknova.comn>, orig_to=<p|
ostmaster@mail.teknova.com>, relay=local, delay=0.03, delays=0.0Z/0-0-0.01, dsn=2.0.0, status=sent (
elivered to mailbox)
ug 8 15:33:36 mail postfix- gmgri1840]1: 56Z21674Z6B0: removed
ug 8 15:33:36 mail postfix-gngri1840]1: SBAOCY4Z6BF: from=<postmaster®mail.teknova.com>, size=1447,
nrcpt=1 (queue active)
Aug 8 15:33:36 mail postfix- smipdl12609]: discommect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=1

ug 8 15:33:36 mail amavis[58761: (05876-04) Blocked INFECTED (Win.Test.EICAR_HDBE-1) {DiscardedIntg
nal,Quarantined}, LOCAL [192.168.1.121:52334 [172.168.10.5]1 <smith@redone.com> -> <{fabian@teknova.q
mn>, guarantine: Vs virus-UplE_mdpOmmN, Queuwe-ID: ZACF6Y3IEBAY, Message-ID: <1692890487.105.1628458416
33.JavaMail.zimbrafredone.con>, mail_id: UplE nJp@mnN, Hits: -, =size:! 2348, 141 ms

ug 8 15:33:36 mail postfix smtpll1Z605]1: ZACF6Y3EBAY: to=<{fabian@teknova.com>, relay=127.0.0.10127
.0.11:10024, delay=0.24, delays=0.09,0.0.0.14, dsn=2.7.0, status=sent (250 Z.7.0 Ok, discarded, id
5876-04 — INFECTED: Win.Test.EICAR_HDB-1)

ug 8 15:33:36 mail postfix/gngr[1840]1: ZACF6Y3EBAY: removed

ug 8 15:33:36 mail postfixslmtpl126111: 5BAGCY4Z6BF: to=<{fabianBteknova.com>, relay=mail.teknova.g
nlprivatesdovecot-1Intpl, delay=0.06, delays=0.02-0,0-/0.04, dsn=2.0.0, status=sent (250 2.0.0 <fabi
@teknova.con® EUVrF?BNEGFEMQAALFQuwuw Sauved)

Iroot@ma i

Figura 138. Log Virus en Archivo .RAR en OpenXchange

La pasada figura nos demuestra que el emisor smith@redone.com en esta ocasion nuestra fuente
desconocida intento enviarnos un correo infectado con un virus (Eicar test) donde el tipo de archivo es un

ejecutable ya que su identificador es Win.Test. EICAR_HDB-1.
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wy 8 15:30:31 mail postfix gmgr[18401: EBFASY3ESBAY: from=<smith@redone.com>, size=5037, nrcpt=1 (g
leue active)

wy 8 15:30:31 mail postfixssmtpd[125341: discommect from unknownl[192.168.1.12]1 ehlo=2 starttls=1 n|
il=1 rcpt=1 data=1 guit=1 commands=7

Aug 8 15:30:31 mail postfix/smtpd[125441: conmect from localhost[127.0.0.11

ug 8 15:30:31 mail postfix/smipd[12544]1: 3DFE37?426B0: client=localhost[127.0.0.11]

Aug 8 15:30:31 mail postfixscleanupl12539]1: 3DFE37426B0: message-id=<UnBa40ZUgygBxKemail .teknova .co|
>

Aug 8 15:30:31 mail postfix/gmgr[18401: 3DFE37426B0: from=<{postmasteremail .teknova.com>, size=3318,
nrcpt=1 (queue active)

fAiug 8 15:30:31 mail postfixrssmtpdl125441: disconmect from localhost[1Z27.0.0.11 ehlo=1 mail=1 rcpt=1
data=1 quit=1 commands=5

ug 8 15:30:31 mail postfix/smipd[12544]1: comnect from localhost[127.0.0.11

Aug 8 15:30:31 mail postfix/smtpd[125441: 44B3B7426BE: client=localhost[127.0.0.11]

wy 8 15:30:31 mail postfixscleanupll125391: 44B3B74Z6BE: message—id=<URBa40ZUgyq8xKemail .teknova.col
>

wy 8 15:30:31 mail postfixsgmgr[18401: 44B3B7426BE: from=<{postmaster@mail.teknova.con>, size=1399,

wy 8 15:30:31 mail amavis[58761: (05876-03) Blocked INFECTED (Pdf.Dropper.fAgent-6299277-0) {Disca

edInternal,Quarantined}, LOCAL [192.168.1.121:52294 [172.168.10.5]1 <smith@redone.com> —-» <{fabian@ig
nova.com>, guarantine: 8-svirus-8a40ZUgyyqBxK, Queue-ID: EBFAI?3ESNY, Message-ID: <1089945393.47.162%
28231263 . JavaMail .zimbrafredone.com>, mail_id: 8a40ZUgygBxk, Hits: -, size:! 5036, 145 ms
wy 8 15:30:31 mail postfixssmtpd[12544]1: disconmect from localhost[127.0.0.11 ehlo=1 mail=1 rcpt=
data=1 quit=1 commands=5
ug 8 15:30:31 mail postfix/smtpl12540]1: EBFA9Y3EBAY: to=<fabianB@teknova.con>, relay=127.0.0.1[127
.0.11:10024, delay=0.4, delays=0.23-0.03-0-0.15, dsn=2.7.0, status=sent (250 2.7.0 0k, discarded,
=05876-03 - INFECTED: Pdf.Dropper.Agent-6299277-0)
ug 8 15:30:31 mail postfixslocall125451: 3DFE37426B0: to=<systemmail@mail.teknova.com>, orig_to=<
stmaster@mail .teknova.com>, relay=local, delay=0.06, delays=0.02-0.01-0-0.03, dsn=2.0.0, status=se
(delivered to mailbox)

ug 8 15:30:31 mail postfixsgqngr[18401: EBFA973EBA7: removed
ug 8 15:30:31 mail postfix/gmgr[18401: 3DFE37426B0: removed
wy 8 15:30:31 mail postfixsImtp[125461: 44B3B7426BE: to=<fabian@teknova.com>, relay=mail.teknova.(
mlprivatesdovecot-1lntpl, delay=0.1, delays=0.01-0.02-0.01-0.06, dsn=2.0.0, status=sent (250 2.0.0
abian@teknova . con> zUuEudMEGEDMAAL fQuwuu Saved)

8 15:30:31 mail postfix gngri18401: 44B3B7426BE: removed

Figura 139. Virus en Archivo .PDF en OpenXchange

Luego de ello se intenta realizar la misma accidn solo que esta vez es con un archivo pdf con un cédigo
malicioso (Eicar test) determinado por el siguiente identificador Pdf.DropperAgent-629927-0 que de igual

manera fue detectado y descartado siendo la fuente igual que la anterior prueba.
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140 mail postfixe gmgr[18401: FO35173EBAY: from=<smith@redone.com>, size=2509, nrcpt=1 (g

40 mail postfix/smtpd[12600]1: disconmect from unknown[192.168.1.121 ehlo=2 starttls=1 m
data=1 gquit=1 commands=7
40 mail postfixssmtpd[12609]1: commect from localhost[127.0.0.11
‘40 mail postfixssmtpd[12609]1: 287YDE?4Z26B0: client=localhost[127.0.0.11
flug 8 15: 32 40 mail postfix/cleanupl126041: Z8YDEV4Z6B0: message—id=<VAzdwnuJZJ-fylemail.teknova.co
>
40 mail postfix/gmgr[18401: ZB7DE?426B0: from=<{postmasteremail.teknova.com>, size=3335,
nrcpt=1 (gqueue active)
ug 8 15:32:40 mail postfixssmtpd[12609]1: discommect from localhost[127.0.0.1]1 ehlo=1 mail=1 rcpt=1|
data=1 guit=1 commands=5
ug B 15:32:40 mail postfixssmtpd[12609]1: commect from localhost[127.0.0.11
flug 8 15:32:40 mail postfixssmipd[12609]1: ZED1D?4Z26BE: client=localhost[127.0.0.11
Aug 8 15:3Z2:40 mail postfixscleanupll1Z2604]1: ZED1D74Z6BE: message-id=<VRzdunuJZJ-fylemail.teknova.co|
>
ug 8 15:32:40 mail postfixsgmgr[1840]1: ZED1D?4Z6BE: from=<postmaster@mail.teknova.com>, size=1421,
nrcpt=1 (gqueue active)
ug B8 15:32:40 mail postfixssmtpd[12609]1: discommect from localhost[127.0.0.1]1 ehlo=1 mail=1 rcpt=1|

= 1| L)

flug 8 15:32:40 mail amavis[5SB8Y51: (05875-03) Blocked INFECTED (Win.Test.EICAR_HDB-1) {DiscardedIntg
nal,Quarantined}, LOCAL [192.168.1.121:52318 [172.168.10.51 <smitheredone.com> -> <fabian@teknova.q
bm>, guarantine: zovirus-zdunuwJZJ-fyl, Queue-ID: FO3IS173EBATY, Message-ID: <1473207821.85.16284583607
H3.JavaMail .zimnbra@redone.com>, mail_id: zdwnuJZJ-fyl, Hits: -, size: 2508, 146 ms
ug 8 15:32:40 mail postfixrssmtpl126051: FO35173EBAY: to=<fabian@teknova.com>, relay=127.0.0.1[127
D.0.11:10024, delay=0.3, delays=0.14-0.01-0-0.15, dsn=2.7.0, status=sent (250 Z2.7.0 Dk, discarded,
=05875-03 — INFECTED: Win.Test.EICAR_HDB-1)
fug 8 15:32:40 mail postfixsgmgr[18401: FO35173E8A7: removed
fug 8 15:32:40 mail postfix/localll2610]1: ZB7DE?426B0: to=<systemmail@mail.teknova.com>, orig_to=¢j
pstmaster@mail .teknova.com>, relay=local, delay=0.06, delays=0.0Z-0.01-0-0.03, dsn=2.0.0, status=se)

(delivered to mailbox)
ug 8 15:32:40 mail postfixsgqmyr(1840]1: 287DE?426B0: removed
Aug 8 15:32:40 mail postfix/lmtpl126111: ZED1D?4Z6BE: to=<fabian@teknova.com>, relay=mail.teknova.q
pm [pr ivatesdovecot—Intpl, delay=0.08, delays=0.0Z-0.01-0.01-/0.04, dsn=2.0.0, status=sent (250 Z.0.0
fablanﬁteknnua cnm) aBYBDXhNECFEMﬂHHtfﬂuuu Saved)

Figura 140. Virus en Archivo en OpenXchange

Por ultimo, tenemos los registros de un intento de envio de archivo malicioso dentro de un archivo zip,
aunque no se puede determinar a través de los logs si el peligro estaba en un archivo comprimido la prueba fue
realizada de esa manera y nuestra fuente es la anterior smith@redone.com siendo este un servidor zimbra sin

proteccidn en pocas palabras inseguro.

La siguiente figura nos demuestra cémo actian en cooperacion open-xchange y ClamAV gracias a
que Amavisd-new nos sirve como intermediario entre estos dos servicios se notifica al usuario o destinatario
que una fuente insegura envié 3 correos con contenido potencialmente dafiino, esta notificacion es un correo
que Amavisd-new elabora y con la informacion obtenida desde ClamAV envia a través de Postfix un correo con

esta informacion que luego el usuario podra leer a través de la plataforma de open-xchange.
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<« c @ © R o https//mailteknova.com/appsuite/#!!&app=io.ox/mail&fold
() ¢ B8 @
Q| Compose N 4 ~ B @ A W =
Q Inbox = All~ ) . ;
B o VIRUS (Pdf.Dropper.Agent-6299277-0) in mail TO YOU from <smith@redone.com>
O amavisd-new 3:33PM
A sert VIRUS (Win.TestEICAR HDB-1) in mail TO Y..
@ Spam O amavisd-new <postmaster@mail teknova.com>
O e To Test User
y Reply Replyall Fomard Delete =
L o O amavisd-new 332 PM
VIRUS (Win Test.EICAR HDB-1) in mail TO Y..

teknova.com

VIRUS ALERT
Add mail account
amavisd-new 330PM Our content checker found
VIRUS (Pdf.Dropper.Agent-6299277-0) in . virus: Pdf.Drapper.Agent-6209277-0

in an email to you from probably faked sender:

2@[172.168.10.5]
claiming to be: <smith@redone.com>

Content type: Virus
Our internal reference code for your message is 05876-03/8ad0ZUgyqxK

First upstream SMTP client [P address: [192.168.1.12]
According to a Received trace, the message apparently originated at;
[172.168.10.5], mail.r wn [192.168.1.12]

Return-Path:

o 3 JavaMail om>
ailer: Zimbra 8.8.15_GA_3996 (Zimbrawebclient - GC87 (Win}/88.15_GA_4007)
Subject: test

The message has been quarantined as: 8/virus-8a40ZUgyqexk.

Please contact your system administrator for details

Figura 141. Mensaje de Virus en OpenXchange

Vemos reflejado en la imagen anterior que se recibieron 3 notificaciones esto debido a que fueron 3
correos que nuestra fuente desconocida envio, ademas de ello nos da informacion muy relevante para

determinar el origen y contenido de esta amenaza esta informacion puede ser:
. IP del servidor de origen

. Identificador con el que fue reconocida la amenaza

. El tipo de contenido

. Direccion de correo de nuestra fuente

. Si el servidor esta bajo red NAT podemos determinarlo en la seccién que sigue después de la

descripcidn del tipo de contenido.
. El cliente desde el cual fue enviado el correo (si fue desde uno)

Por ultimo, nos indica que contactemos a nuestro administrador y que el mensaje ha sido puesto en cuarentena,
los usuarios pueden tomar esta informacién y enviarla a su administrador de sistema para que se tomen las

medidas pertinentes.
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5.7.Caracteristicas entre Suites

0S support Protocol support Features Storage | License
Mail server | Linux | macOS | SMTP | POP3 | IMAP | IDLE | SMTPS | POP3S | IPv6 | SSL | DANE | Webmail | ActiveSync | Sieve | Database
Kopano Yes No |postfix.| Yes | Yes | Yes | postfix | Yes | Yes | Yes |postfix| Yes z-push No SQL Yes
Open-Xchange | Yes No Yes | Yes | Yes ? Yes Yes ? |Yes| ? Yes Yes ? Yes No
Zimbra Yes Yes Yes | Yes | Yes | Yes | Yes Yes | Yes | Yes | Yes Yes Yes Yes Yes Yes
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Caracteristicas Zimbra Open Exchange Kopano
Disponibilidad de . , .
codigo abierto Si Si S
. . . . Permite a los usuarios acceder
Permita que los usuarios | Permite a los usuarios acceder al

Unico propésito

accedan al correo electronico,
calendario, contactos,
documentos y tareas desde
PC, web y dispositivos moviles.

correo electronico, el calendario,
los contactos v las tareas desde
la computadora, la web y los
dispositivos méviles.

al correo electronico, el
calendario, los contactos y las
tareas desde la computadora,
la web y los dispositivos
moviles.

Correo web

El servidor Zimbra ofrece su
propio cliente web Zimbra
basado en Ajax.

El servidor de intercambio utiliza
un protocolo de llamada de
procedimiento remoto patentado:
MAPI/RPC, disefiado para Open
Exchange.

El servidor Zimbra ofrece su
propio cliente web

Cliente de escritorio

Zimbra  Desktop
descontinuado)

(ahora

Version de escritorio de Open
Xchange: Linux

Posee su versidn de Escritorio
Kopano Desktop para
Windows y Mac

Capacidades de

ClamAV, SpamAssassin 'y

El filtrado antimalware y antispam

seguridad avanzadas bDSPAM para proteger protege los buzones de correo. ClamAV, SpamAssassin
uzones.
R Tiempo de actividad | 99,995 % de tiempo de actividad,

Fiabilidad garantizado del 99,995 % SLA | SLA respaldado financieramente N/D
La consola de administracion
de Zimbra es la interfaz de|Ofrece  un  centro  de |Posee una plataforma web
usuario intuitiva, navegable y|administracion de Exchange | amigable y sencilla que desde

Centro de basada en navegador que se | basado en la web facil de usar|el primer ingreso permite

administracion

utiliza para administrar todos
los servidores y cuentas de
correo de Zimbra de forma
centralizada.

para administrar cuentas de
Exchange, permisos y creacion
de usuarios.

escoger si queremos acceder
a la consola de correo o la
consola de administracion.

Accede desde el movil

Configura facilmente el correo
de Zimbra en tu mévil y accede
a los correos electronicos,
calendarios, contactos y otros
elementos.

Si, puede usar Open Xchange en
su dispositivo movil y trabajar en
su comunicacion de mensajes.

Si,  Z-Push puede crear
sincronizacion con Microsoft
Outlook.

Soporte para
navegador

El correo web de Zimbra es
compatible con todos los
principales navegadores:
Chrome, Edge, Safari, Firefox,
Bing.

Open Xchange es compatible con
todos los navegadores
importantes: Chrome, Microsoft
Edge, Safari, Mozilla Firefox,
Bing.

Es compatible con diversos
navegadores como: Chrome,
Microsoft Edge, Safari, Mozilla
Firefox, Bing.

Seguridad en todos los
dispositivos

No

Si

No
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facil de mantener

El servidor Zimbra y el correo
web  son  faciles de
administrar. Para que pueda
mantenerse productivo todo el
tiempo.

Es mas facil mantener el correo
electrénico  comercial ~ para
mantener su productividad. La
aplicacion automatica de parches
elimina el tiempo y el esfuerzo de
mantener su sistema.

alta
para

No requieren
especializacion
administrar el servidor.

Integracion de Outlook Si Si Si

Archlvo_ enel lugary No Si Si
eDiscovery

Politicas de retencion No Si S;

personalizadas

Soporte telefénico a
nivel de Tl

Si, disponible para usted las 24
horas del dia, los siete dias de
la semana.

Si, disponible para usted las 24
horas del dia, los siete dias de la
semana.

Si, disponible para usted las
24 horas del dia, los siete dias
de la semana.

Bandeja de entrada
inteligente

Un buzdn personalizado con
opcién de busqueda,
archivador avanzado, vistas
mdltiples y otras funciones
Utiles.

Un buzdn con funciones utiles
como  busqueda,  politica,
prioridad, filtro y una forma
organizada de ver e interactuar
con el correo electronico.

Un buzédn, con interfaz simple
e interactiva que permite
encontrar correo de forma
sencilla.

Calendario y contacto

Si

Si

Si

Costo

Debe comprar el espacio de
almacenamiento y  crear
usuarios ilimitados. Ademas,
también esta disponible el
modelo para compartir Zimbra.
Su costo se calcula por usuario
Imes lo cual su costo oscila
entre $5 a 25% segln la
categoria a contratar.

Es un modelo basado en
suscripcion en el que debe pagar
una tarifa de licencia por usuario
por mes 0 anualmente. Entre los
5y 55 dolares mensuales.

Suscripcion Anual, los precios
oscilan entre 15 a 65 euros.
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6. Conclusiones

Al finalizar el presente trabajo se llegé a las siguientes conclusiones:

rend

Se realizé la implementacion de una topologia de red en la cual se pudieron instalar y configurar las 3
suites, sin tener problemas de comunicacién describiendo en cada caso, los pasos necesarios para su
realizacion.

Se encontraron ventajas y desventajas en cada una de las 3 suites, y aunque todas tienen cosas en comun
(protocolos soportados y funcionalidades), cada una tiene un punto de vista Unico. Zimbra cuenta con una
interfaz facil de usar y funciones practicas a un precio bajo. Por el contrario, Exchange ofrece un nivel
extremo de seguridad y funciones avanzadas, lo que la convierte en una buena opcidn para empresas
exigentes. Por su parte, Kopano abarca muchas funcionalidades y una interfaz muy amigable y consumo
bajo de recursos.

Se realizaron pruebas de seguridad en tanto a la criptografia y uso de protocolos que permite que la
informacién viaje de forma segura. Ademas, las tres cuentan con antivirus y antispam los cuales son

obligatorios para el envio y recepcién de correo electronico.

Por lo cual podemos concluir que se realizd con éxito, una comparativa de las caracteristicas y el

imiento de las Suites de Correo Electronico Open-Xchange, Zimbra y Kopano, ejecutadas en entornos

virtuales. En nuestro pais se cuentan con muchas MIPYMES que necesitan diversificar la forma como se

comunican, para lo cual la suite mas completa y econdmica seria Kopano, ya que permite tener un servicio de

correo electronico, videoconferencias y un sistema seguro con un bajo consumo de recursos.
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7. Recomendaciones

1. Realizar estudios con otras suites de correo que existen en el mercado.
2. Emplear otros tipos de malware o virus para comprobar que dia a dia sus bases de datos de virus estan
actualizadas y que podrian proteger a los usuarios de las amenazas mas actuales.

3. Implementar las suites en equipos fisicos para obtener un mejor rendimiento en los procesos operativos.
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ANEXOS

Anexo 1. Configuracion necesaria para el entorno

Para el correcto funcionamiento del entorno es necesario realizar las siguientes configuraciones entre
el Router frontera y el Switch multicapa, el Router frontera es el que se encargara de realizar la traduccién de
ip publica a ip privada y viceversa implementando nat dinamico y estatico, el Switch multicapa tendra las
siguientes funciones una de ellas es como servidor dhcp que sera el que se encargue de asignarle ip a las

distintas maquinas y servidores que estén dentro de dicha topologia.

Una vez que tenemos nuestra ip publica en nuestra interfaz en el Router frontera se debe configurara
la comunicacion entre el Router y el Switch multicapa esto se hace configurando las ip entre las interfaces

interconectadas y realizando pruebas de conexion

Ya que tengamos conexion a la puerta de enlace podremos seguir realizando las demas

configuraciones para tener conexién hacia el exterior.
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hostname R2

interface GigabitEthernet0/0

ip address dhcp
ip nat outside
media-type gbic
speed 1000
duplex full

negotiation auto
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interface FastEthernet2/0

ip address 10.8.0.2 255.255.255.252
ip nat inside

speed auto

duplex auto

router rip

version 2

network 10.0.0.0
network 195.100.40.0

no auto-summary

ip nat inside source list 1 interface GigabitEthernet0/0 overload

ip nat inside source list 2 interface GigabitEthernet0/0 overload

ip nat inside source list 3 interface GigabitEthernet0/0 overload

access-list 1 permit 10.8.0.0 0.0.0.3
access-list 2 permit 172.100.1.0 0.0.0.255

access-list 3 permit 10.100.0.0 0.0.0.255

167



hostname swich-mutilayer

ip cef
no ip dhcp use vrf connected
ip dhcp excluded-address 10.100.0.1

ip dhcp excluded-address 172.100.1.1

ip dhcp pool clients1
network 172.100.1.0 255.255.255.0
default-router 172.100.1.1

dns-server 10.100.0.10

ip dhcp pool maill
host 10.100.0.20 255.255.255.0
hardware-address 0800.27dc.1647
default-router 10.100.0.1

dns-server 10.100.0.10

ip dhcp pool mail2
host 10.100.0.10 255.255.255.0
hardware-address 0800.2767.dfb2

default-router 10.100.0.1

ip dhcp pool mail3

host 10.100.0.30 255.255.255.0
hardware-address 0800.27c4.6ad8

default-router 10.100.0.1




interface FastEthernet0/0
no switchport

ip address 10.8.0.1 255.255.255.252

interface FastEthernet0/1

no switchport

ip address 172.100.1.1 255.255.255.0

interface FastEthernet0/2
no switchport

ip address 10.100.0.1 255.255.255.0
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Anexo 2: Cronograma de actividades

2021

Actividades

Septiembre

Octubre

Noviembre

Diciembre

-Eleccion del Tema

-Antecedentes

-Planteamiento del problema

-Justificacion

-Objetivos

- Marco Teorico

-Etapas del Proyecto

-Anexos/Cronograma de
actividades

Actividades

2022-2023

Enero -
Marzo

Mayo -
Septiembre

Octubre -
Diciembre

Agosto
2023

Andlisis e Implementacién de la topologia.

Organizar documento de tesis.

Configuracion de las Suites de Correo y
entorno de trabajo

Resolucién de errores generales.

Realizacion de primeras pruebas de
conectividad y envid de correo.

Andlisis de tréfico, seguridad e integridad de
los correos electronicos

Pruebas Finales

Presentacion de Proyecto Final.
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