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Introduccion

1. Introduccidn
1.1 Planteamiento del problema

La Facultad de Ciencias Econémicas, comunmente conocida como RUCFA (Recinto Universitario
Carlos Fonseca Amador), de la Universidad Nacional Auténoma de Nicaragua actualmente posee
contratado un ancho de banda de 3.3Mbps el cual es distribuido entre 233 usuarios de los cuales se
mantienen activos 40 usuarios en la mayor parte del dia teniendo picos de entre 50-60 usuarios en
algun determinado momento del dia. Cabe afirmar que el mayor consumo de ancho de banda es
generado por los usuarios de los laboratorios y la red inalambrica. Esto se deduce por los datos
historicos de navegacién registrados en el servidor que permite el acceso a Internet en la facultad, ya
que la navegacion de todos los usuarios se realiza mediante un servidor proxy que distribuye la
conexion que se tiene a Internet.

La velocidad de conexion a Internet para los usuarios se reduce en gran medida al tener un uso normal
de 40 usuarios activos en gran parte del dia, asi, calculando 3.3Mbps/40usuarios resulta una conexion
de 82.5Kbps para cada usuario. Este calculo indica que cuando un usuario desee navegar por algun sitio
de Internet vera reducida drasticamente su velocidad de conexion lo que conlleva a una queja con el
administrador de red. La velocidad de conexion se reduce ya que los sitios de Internet cada dia
demandan mas ancho de banda y la visualizacién de una pagina web toma mas tiempo debido al peso
del contenido (imagenes, video, audio) de la misma. En determinados momentos del dia cuando la
concurrencia de usuarios es baja, la navegacion se realiza con mejores prestaciones.

Teniendo en cuenta que en los ultimos 3 afios la cantidad de usuarios ha aumentado de 150 a 233 y
afirmando que en 2 6 3 afios este nimero va a crecer dado que se construira un nuevo edificio y ademas
se ampliara la poblacién estudiantil por la modalidad sabatina, se aprecia que la velocidad de conexion
a Internet se vera mas reducida porque habra mas competencia por el recurso.

Un punto interesante a recalcar es que muchos de los usuarios que acceden a Internet en la facultad son
estudiantes ante lo cual la direccion se plante6 la posibilidad de establecer algunas politicas de
restricciones de trafico lo que llevo a hacer restricciones de contenido pero ain quedoé la limitante de
que todos los usuarios compiten por una misma conexion.

El punto anterior indica que se debe establecer un mecanismo de administracion del ancho de banda
para la facultad de forma que se establezcan prioridades donde las unidades mas criticas (consejo
facultativo, profesores) de la facultad puedan disponer de una velocidad de conexién mayor que las
unidades no muy criticas (secretarias, intendencia, archivo, etc.).

Sumado a lo planteado anteriormente, se tiene que en la facultad se brinda servicio de Internet
Inalambrica tanto para estudiantes como para docentes y el unico mecanismo de restriccion que se usa
es el de la clave en el punto de acceso asi como la habilitacion en cada equipo por un encargado de la
red inalambrica que lleva un control semestral de los usuarios a quienes se les configura su portatil para
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el acceso al servicio.

Ante las situaciones comentadas anteriormente, se plantean las siguientes interrogantes que sirven
como directrices para realizar la presente investigacion,

1. ¢Qué factores llevan a la necesidad de utilizar una aplicaciéon administradora de ancho de
banda?

2. ¢Cual es el esquema de administracion del ancho de banda que se va a implementar en la
UNAN-RUCFA?

3. ¢Cuales son las politicas de seguridad a implementar para el buen uso del ancho de banda?
4. Cuadles son los métodos utilizados para la manipulacion de paquetes de red?
5. ¢Cuadles son las herramientas software necesarias para la implementacion de un esquema de

administracion de ancho de banda?
6. ¢Qué software se puede utilizar para gestionar a los usuarios que se conecten a la red
inalambrica?
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1.2 Antecedentes

La Universidad Nacional Autonoma de Nicaragua (UNAN-Managua) se compone de 6 recintos
universitarios ubicados en Carazo, Chontales, Esteli, Matagalpa y 2 en Managua que son la Facultad de
Ciencias Economicas (UNAN-RUCFA) y el Recinto Universitario Rubén Dario que es la sede central.

De los 6 recintos solamente uno de ellos cuenta con un sistema de administracion de ancho de banda.
Este recinto es la sede central de la universidad quienes adquirieron un hardware con su respectivo
software para las tareas de administracién del ancho de banda.

En la Facultad de Ciencias Econémicas (UNAN-RUCFA) no se cuenta con un sistema de
administracion de ancho de banda de la red informatica de modo que todos los usuarios se dividen el
recurso que posee la facultad.

Debido a que todos los usuarios comparten el ancho de banda, un docente investigador tiene limitado
su ancho de banda disponible por algin otro usuario llamese, estudiante o secretaria, que busca
contenido no productivo. Por ello se busca la forma de implementar, mediante opensource, un
mecanismo de control sobre la administracion del ancho de banda. Un punto que pone en evidencia atn
mas la problematica es que la poblacion estudiantil ha aumentado en los ultimos afios en
aproximadamente 750 estudiantes debido a que se han aperturado carreras con modalidad sabatino y el
numero de estudiantes va a crecer aun mas cuando se complete el ciclo de 5 afios en la modalidad
sabatino.

En herramientas comerciales encontramos por ejemplo NetEnforcer de Allot(http://www.allot.com) que
es un equipo hardware de altas prestaciones para la administracion del ancho de banda. En
herramientas de libre distribucion tenemos por ejemplo la plataforma
Untangle(http://www.untangle.com) que es un derivado de Debian e incluye, limitadamente, un
mecanismo de calidad de servicio. Otras distribuciones Linux que aportan caracteristicas de calidad de
servicio son Zeroshell(http://www.zeroshell.net) y BrazilFW (http://www.brazilfw.com.br).
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1.3 Justificacion

A medida que la Facultad de Ciencias Econdmicas de la Universidad Nacional Autonoma de Nicaragua
UNAN-Managua crece en poblacién estudiantil también lo hace la demanda de ancho de banda tanto
para los usuarios existentes como para los nuevos. Aqui se presenta un problema de competencia por el
recurso dado que actualmente la facultad no cuenta con un mecanismo para regular la cantidad de
ancho de banda que tiene asignada cada area (Administracion, Escuelas, Estudiantes, Red Inalambrica).

Dado que todos los usuarios compiten por un ancho de banda global para toda la facultad, esto conlleva
a que la navegacion sea lenta en los momentos de mayor utilizacion de equipos que se conectan a
Internet por el tipo de contenido al cual acceden los usuarios y es que mientras un estudiante puede
estar navegando a través de contenido multimedia (Video, Audio, imagenes) un docente investigador
puede estar tratando de descargar un documento de gran tamafio para sus investigaciones.

Lo anterior hace suponer que se necesita, en primera instancia, incrementar el ancho de banda que tiene
contratado la facultad, el que se tiene fijado en 3.3Mbps. Con este ancho de banda y tomando como una
media de 40 usuarios en linea en la mayor parte del dia, nos indica que cada usuario tiene asignado
82.5Kbps lo que a simple vista hace suponer que es muy poco ancho de banda para navegar a través de
sitios web que tienen una carga de contenido muy alta. Ademas, en segunda instancia, sumado a
necesitar mas ancho de banda también se debe llevar a cabo la implementaciéon de una herramienta que
nos permita administrar el ancho de banda de modo que se establezcan prioridades entre las distintas
areas de la facultad para que los usuarios con labores mas especializadas puedan disponer de mas ancho
de banda que aquellos usuarios que no tienen tareas tan determinantes.

Con la implementacién de una herramienta administradora del ancho de banda en la facultad, como es
el caso del programa TC del kernel de Linux y agregando autenticacion de usuarios a la red
inalambrica, se contara con lo siguiente:

* Limitar el ancho de banda que dispondra cada area en la facultad en base a las necesidades de
las mismas.

e Utilizar un mecanismo de control de acceso para los usuarios de red inalambrica

También, las unidades de la administracién central de la facultad agilizardn sus procesos dado que
dispondran de mayor ancho de banda para sus propésitos. Asi por ejemplo:

* Un docente investigador, al disponer de mas ancho de banda podra reducir el tiempo de
descarga de los documentos de interés facilitindose de esta manera su trabajo.

* El area administrativa agilizara la recepcién de informacién desde el recinto central y empresas
proveedoras.
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* Las areas menos sensibles de la facultad, al disponer de menos ancho de banda, buscaran como
aprovechar de mejor forma el recurso por lo que se verdn obligados a sensibilizarse en un
cambio de conducta con el tipo de contenido al cual acceden desde Internet.

Para llevar a cabo el disefio e implementacion de un esquema para administrar el ancho de banda de la
facultad, se harad en primera instancia un estudio acerca de la forma en la cual manejan los paquetes de
red los distintos métodos (HTB, CBQ, etc.) por medio de los cuales se puede controlar el ancho de
banda. Esto tendra como fin, escoger el método de mejores prestaciones para la red en particular en la
cual se va a ejecutar esta herramienta. El entorno de configuraciéon del método escogido asi como la
ejecucion del mismo sera bajo una distribucion GNU/Linux.

1.4 Objetivos

1.4.1 General

* Desarrollar una interfaz de configuracién para la herramienta TC e implementar el uso de
freeRADIUS en la red inaldmbrica de la UNAN-RUCFA

1.4.2 Especificos

1. Identificar los factores que conllevan a la implementacién de un esquema de administracion del
ancho de banda en la UNAN-RUCFA

Definir el esquema de administracién del ancho de banda a implementar en la UNAN-RUCFA
Analizar algunos de los métodos utilizados para la manipulacion de paquetes de red.
Desarrollar una interfaz de configuracion para la herramienta TC que provee GNU/Linux.
Implementar las caracteristicas que provee el software freeRADIUS para la autenticacion de
usuarios.

A
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2 MARCO CONCEPTUAL

2.1 Disciplinas de colas

2.1.1 Introduccioén

Welocidad de descarga del cliente
Limitar los datos que son enviados
mediante ethl hacia 10,10, 10,10

%
o

eth0 ethl

()

¢ 10.10.10.10

Velocidad de subida del clienta
Limitar los datos que son enviados
mediante eth0 desde 10.10.10.10

Tlustracion 1: Conexién de red WAN-LAN

En el mundo de las redes de computadoras, uno de los esquemas mas habituales es tener un router con
dos interfaces de red que se usan una para la red local y otra para la conexion a Internet a como puede
apreciarse en la Ilustracion 1. El trafico que se genera desde y hacia la red local puede ser manejado
estableciendo prioridades de entrega del mismo. Esto se consigue con las disciplinas de colas que son
mecanismos que se utilizan para ralentizar y ajustar el trafico que circula por una red de computadoras
donde se necesita gestionar un recurso, como es el caso del ancho de banda a Internet.

En el presente trabajo se pretende dar una de las tantas posibles soluciones al manejo o administracién
del ancho de banda mediante algoritmos de disciplinas de colas.

Dado que se va a trabajar sobre Linux con la herramienta TC hay que tener presente, para evitar
confusién, la interpretacion de las tasas de transferencia que usan los diferentes mecanismos de
disciplinas de colas:

mbit: Megabits por segundo
kbit: Kilobits por segundo.

10
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2.1.2 Disciplinas de colas sin clases

2.1.2.1 FIFO

First In First Out/primero en entrar, primero en salir. Es una qdisc sin clases segun la cual se
atiende primero al cliente que antes haya llegado (ver Ilustracion2). El algoritmo FIFO es la base de la
qdisc por defecto en todas las interfaces de red de Linux (pfifo_fast). Se lleva a cabo sin la formacién o
reorganizaciéon de los paquetes. Simplemente transmiten los paquetes tan pronto como pueda después
de recibirlos y encolarlos.

First In First Out

EODOBREM@

BEODOEED@
Tlustracién 2: FIFO

Una disciplina de cola FIFO debe tener un tamafio de buffer limite para evitar que se desborde en el
caso de que no sea capaz de quitar de la cola los paquetes tan pronto como los reciba.

El sistema Linux emplea dos qdiscs FIFO basicas. Una es basada en bytes y otra es basada en paquetes.
Independientemente del tipo de FIFO a usar, el tamafio de la cola es definido por el pardmetro limit.
Para una pfifo la unidad se entiende que es paquetes mientras que para una bfifo la unidad sera en bytes.

La qdisc mas utilizada es la pfifo ya que es la que viene por defecto en Linux.

2.1.2.2 TBF

Token Bucket Filter, es un algoritmo de disciplina de encolado sin clases que proporciona una forma
sencilla de establecer limites administrativos a la velocidad de conexién de una interfaz con el fin de
acelerar el trafico que pasa por ésta. Una aplicaciéon muy usada de este algoritmo son los Delay Pools
de Squid.
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En el arranque, TBF esta lleno de tokens los cuales corresponden a la cantidad de trafico que se puede
procesar en rafaga. Los tokens llegan a un ritmo constante hasta que el bucket esté lleno. Ver
Iustracion 3

Token Bucket Filter

oOomO prosastaaminmiainanis [DREHE
—¢ de repuesto para
T una velacidad
aissi
o z
& 5
= =
e ! Tamafio del bucket que
i limita el nimero de tokens
i disponibles
O a instantaneamente
] ]
] ]
= ]

Paquetes transmitidos
a una velocidad

OooOmO

sl

Espera hasta que hayan
tokens disponibles

Tustracion 3: TBF (Token Bucket Filter)

Si no hay tokens disponibles para los paquetes, éstos se ponen en la cola hasta un limite configurado. El
TBF calcula el déficit de tokens y acelera el proceso hasta el primer paquete en la cola que puede ser
enviado. La velocidad con la cual se vacia el bucket se puede implementar con otro TBF mas pequefio
a una velocidad pico o tasa maxima.

Una utilidad de ejemplo puede ser que TBF se centre en que la cola sera manejada en nuestro Linux y
no en el dispositivo router de salida a Internet como por ejemplo un médem DSL o un cable médem.
Esto se debe a que enviar datos al modem llena su cola, que debe ser muy grande, por lo que manejar la
cola en nuestro Linux hard que podamos establecer un tamafio de cola no muy grande para no perder
interactividad y que se puedan realizar otras tareas mientras se envian datos.

Los parametros que se deben tener en cuenta en TBF son:

tc qdisc ... tbf rate rate burst bytes/cell ( latency ms | limit bytes ) [ mpu bytes [ peakrate rate mtu
bytes/cell ] ]
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limit o latency: Limit es el nimero de bytes que pueden ser encolados a la espera de que haya tokens
disponibles. También puede especificar esto estableciendo el pardmetro latency, que indica el periodo
maximo de tiempo que puede pasar un paquete en el TBF. Este ultimo calculo tiene en cuenta el
tamafio del bucket, la tasa y posiblemente el peakrate (la tasa de picos, si es que la ha configurado).

burst/buffer/maxburst. Tamafio del bucket, en bytes. Esta es la maxima cantidad de bytes para los que
pueden haber tokens disponibles instantaneamente. En general, grandes tasas precisan grandes buffers.
Si el buffer es demasiado pequefio, se descartaran paquetes debido a que llegan mas tokens por tick del
temporizador de los que caben en el bucket

mpu: Un paquete de tamafio cero no usa un ancho de banda cero. En ethernet, ningiin paquete usa
menos de 64 bytes. La Minimum Packet Unit determina el uso minimo de tokens (especificado en
bytes) por paquete.

rate: El ajuste de la velocidad.
Si se desea usar una velocidad pico o tasa maxima, los parametros a tener en cuenta son:

peakrate: Tasa maxima de agotamiento del bucket. Se usa para especificar que tan rapido se le permite
al bucket vaciarse.

mtu/minburst: Especifica el tamafio del bucket del peakrate.
Ejemplo de uso de TBF:

Configurar TBF para una velocidad méaxima sostenida de 0.5mbit/s, con una tasa maxima de vaciado de
1mbit/s, un buffer de Skilobytes, con un limite de cola calculado por TBF que a lo sumo tenga 70ms de
latencia.

# tc qdisc add dev ethO root tbf rate 0.5mbit burst 5kb latency 70ms peakrate 1mbit
minburst 1540

2.1.2.3 SFQ

Stochastic Fairness Queueing (SFQ) es una disciplina de colas sin clases que intenta distribuir
equitativamente la oportunidad de transmitir datos a la red entre un nimero arbitrario de flujos. Esto se
logra mediante el uso de una funcion hash para separar el trafico de distintas(mantenidas internamente)
FIFOs que se desencolan mediante round robin, dando a cada sesion la oportunidad de enviar datos
mediante turnos.

Debido a que existe la posibilidad de injusticia en la eleccion de la funcién hash, esta funcion debe ser
alterada periodicamente, generalmente cada 10 segundos pero puede variar. La perturbacion(con el
parametro perturb) establece esta periodicidad para garantizar que un flujo no ahogue a los demas. Este
hecho puede tener algin efecto en la mitigacién de un intento de ataque de Denegacién de Servicio.
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El comportamiento de SFQ es bastante equitativo y se llama estocastica por que no crea una cola para
cada sesién, sino que tiene un algoritmo que divide el trafico en un nimero limitado de colas utilizando
un hash. La Ilustracion 4 nos muestra un poco el disefio.

Stochastic Fair Queueing

OE@EE —» |Algoritmode encolado eqguitativo

FIF(2 \

f"ll"()[]l
FIFO1

FlI"(‘JHI
FIFOn

Tiempo

Oooooo

-— DB EEDBE

Algoritmo de desencolado
— 0 OB

Mediante Round Robin

Tustracién 4: SFQ (Stochastic Fairness Queueing)

SFQ es una implementacion sencilla de la familia de algoritmos de colas justas(fair queueing) como
Completely Fair Scheduler (CFS) o Weighted Fair Queuing (WFQ). Tiene menos precision pero lo
compensa realizando menos calculos mientras trata de ser lo mas justo posible.

El algoritmo SFQ

Al momento del encolado, asigna cada paquete a un bucket, esto basado en: Direccion IP Origen,
Direccion IP Destino, Puerto Origen, Puerto Destino y un Numero Aleatorio. El algoritmo tiene
conocimientos de los protocolos IPv4, IPv6, UDP, TCP y ESP. Los paquetes con otros protocolos son
ordenados sobre la base de una representacion de 32bits de su destino y el socket al cual pertenece.
Generalmente un flujo corresponde a una conexién TCP/IP.

Cada uno de los buckets de SFQ deben representar un flujo tinico pero debido a que pueden ocurrir
injusticias en la ordenacién del hash donde varios flujos pueden quedar en el mismo bucket, se necesita
perturbar el algoritmo de la funcion hash cada cierto tiempo para hacer una reordenacion de paquetes y
que la colisién de los flujos dure el menor tiempo posible. Luego, cuando se da el desencolado, cada
bucket con datos es consultado mediante round robin para la transmision de datos.
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La principal ventaja de este método es que ningin paquete tendra la prioridad sobre otro. Ninguna
conexion puede sobreponerse a otra y todas las conexiones pueden transmitir. El reparto de ancho de
banda trata de ser justo pero puede haber alguna limitacion como por ejemplo que el algoritmo de hash
podria producir el mismo resultado para varios paquetes provocando que se envien a un mismo bucket.
Asi, un bucket se llenara mas rapido que otro rompiendo la equidad. Para resolver esto, se tiene al
parametro perturb para que se haga un reordenamiento cada cierto tiempo y en caso de desbordamiento,
se ejecuta el descarte al final (tail-drop) en el bucket que esta mas lleno manteniendo asi la equidad.

Parametros en SFQ

perturb

Intervalo en segundos para la perturbacion del algoritmo de encolado o lo que es la reconfiguracién del
hash cada # segundos. El valor predeterminado es 0, lo que significa que no se producen perturbaciones
y no es recomendable. El valor que se aconseja es 10.

quantum

Es la cantidad en bytes que se permite en un flujo para desencolarlo durante una ronda del proceso
round robin. Por defecto toma el valor de la MTU de la interfaz el cual también es el valor aconsejado
y el valor minimo.

limit
Es el numero de paquetes a encolarse una vez que se ha iniciado el descarte. Opcional.

Ejemplo de la implementacion de SFQ

# tc gqdisc add dev img0 root sfg perturb 10
Para ver estadisticas de la qdisc

# tc -s -d qdisc Is

qdisc sfq 8001: dev imq0 limit 127p quantum 1500b flows 127/1024 perturb 10sec
Sent Obytes Opkts (dropped 0, overlimits 0 requeues 0

Este resutado nos indica que usard el identificador 8001 para la qdisc que fue asignado
automaticamente. El dispositivo sobre el cual funcionara SFQ es el dispositivo de encolado intermedio
imqO limitando la cantidad de paquetes que pueden esperar en esta cola a 127. El quantum queda en
1500bytes que es el valor por defecto de las redes ethernet. Se tienen disponibles 1024 flujos de los
cuales se pueden tener activos 127 y la reconfiguracion hash se hara cada 10 segundos.

Se debe tener presente que SFQ es util solamente sobre su propia cola. Es el caso de cuando la
velocidad del enlace es igual al ancho de banda actual. Esto es valido para moédems telefonicos,
conexiones ISDN y enlaces ethernet directos no conmutados.

Generalmente el uso mas comun de SFQ se da cuando se utiliza en conjunto con alguna disciplina de
colas con clases(como HTB o CBQ entre otras) de manera que la qdisc con clases contenga en sus
interior varias clases hijas SFQ. Asi se puede tener la certeza de que el algoritmo SFQ funcionara
correctamente sobre una cola asignada en un ancho de banda especifico.
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2.1.2.4 Otras

RED

Random Early Detect (deteccion aleatoria temprana), pero también es conocida como Random
Early Drop (descarte aleatorio temprano), ya que es asi como funciona. Es una qdisc sin clases que
busca como evitar la congestion.

El comportamiento normal de las colas de router en Internet se denomina "tail-drop". El tail-drop
(descarte de ultimos) funciona encolando hasta una cierta cantidad, y descartando después todo el
trafico que rebase esa cantidad. Esto es bastante poco justo, y lleva a la sincronizaciéon de
retransmision. Cuando sucede esta sincronizacién, la subita rafaja de descartes del router que ha
llegado a su tope causa una rafaga retardada de retransmisiones, que vuelve a llenar en exceso el router
congestionado.

Para copar con la congestion transitoria de los enlaces, los router de backbone a menudo implementan
grandes colas. Desafortunadamente, mientras estas colas estan bien para la transferencia, pueden
incrementar sustancialmente la latencia y causar que las conexiones TCP se comporten a rafagas
durante la congestion. RED es una buena disciplina de cola para backbones pero no es un remedio
milagroso para todo lo que se presente. Las aplicaciones que no implementen esperas tras colision
(backoff) exponencial seguiran llenando una porcién demasiado grande del ancho de banda, pero con
RED no causan tanto dafio a la transferencia y la latencia de otras conexiones.

RED descarta paquetes de los flujos estadisticamente antes de que lleguen a un limite absoluto (hard).
Esto hace que un enlace congestionado en un backbone reduzca la marcha de una manera mas elegante,
y evita la sincronizacién de retransmisiones. También ayuda a TCP a encontrar su velocidad "correcta”
mas rapido permitiendo que algunos paquetes sean eliminados, manteniendo bajo el tamafio de las
colas y la latencia bajo control. La probabilidad de que se descarte un paquete de una conexion
particular es proporcional a su uso de ancho de banda en lugar de al nimero de paquetes que transmite.

Para usar RED, se deben tomar decisiones sobre tres parametros: Min, Max, y burst. Min establece el
tamafio minimo de la cola en bytes antes de que empiecen los descartes, Max es un maximo preventivo
(soft) bajo el que intenta mantenerse el algoritmo, y burst especifica el nimero maximo de paquetes
que pueden "pasar en rafaga".

GRED

Generic Random Early Detection, es una qdisc sin clases que soporta multiples prioridades de
descarte tanto como sean requeridas para asegurar el reenvio. Tanto RED como GRED son adecuados
para encolado de datos en backbone.

Solo por mencionar, debido a su poca popularidad, se tienen también las siguientes disciplinas de colas
sin clases: TEQL(True Link Equalizer) y NETEM(Network Emulator).

16



Marco Conceptual 2.2. Disciplinas de Colas

2.1.3 Disciplinas de colas con clases - Classfull

Las disciplinas de colas con clases pueden ser subdivididas en varias clases y generalmente se utilizan
para dividir los diferentes tipos de trafico que circulan por la red. Asi, cada tipo de trafico puede tener
una clase asignada por donde saldran sus paquetes.

Cuando entra trdfico dentro de una qdisc con clases, hay que enviarlo a alguna de las clases que
contiene (se necesita «clasificarlo»). Para determinar qué hay que hacer con un paquete, se consulta a
los «filtros». Es importante saber que los filtros se llaman desde dentro de una qdisc, y no al revés. Los
filtros asociados a esa qdisc devuelven entonces una decision, y la qdisc la usa para encolar el paquete
en una de las clases. Cada subclase puede probar otros filtros para ver si se imparten mds
instrucciones. En caso contrario, la clase encola el paquete en la qdisc que contiene.[1]

Aparte de contener otras qdisc, la mayoria de las qdisc con clases también realizan «shaping». Esto es
util tanto para reordenar paquetes (con SFQ, por ejemplo) como para controlar tasas. [1]

En vista que el presente trabajo se basa en la implementacion de una gdisc con clases, veremos cual es
el procedimiento que sigue esta implementacion.

Primero, cada interfaz en nuestro equipo tiene una disciplina de cola raiz (root gdisc) que es quien se
encarga de establecer la comunicacion con el kernel del sistema operativo. Luego, se tiene una clase
hija que estd unida o es descendiente de la root qdisc, y de esta clase parten otras clases hijas que
contienen alguna qdisc (que se encargara de manejar los datos) y las clases terminales las cuales
también son clases hijas de las clases hijas.

Para comprender mejor el funcionamiento de la qdisc con clases veamos la Ilustracion 5

root gdisc
1:
[
Clase hija
1:1
I |
Clase hija Clase hija Clase hija
1:5 1:6 L7
I I I
gdisc gdisc gdisc
5: B T
http
I | I |
Clase terminal Clase terminal Clase terminal Clase terminal
il 5:d 71 72
general ssh ftp Email

Tustracién 5: Arbol de disciplinas de colas con clases
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Las disciplinas de colas con clases mas utilizadas son CBQ (Class Based Queueing) y HTB
(Hierarchical Token Bucket)

2.1.3.1 CBQ

Si bien es cierto CBQ no sera la eleccion del presente trabajo se dan algunos detalles para tener en
cuenta en vista del amplio uso que tiene.

Class Based Queueing (CBQ) es la disciplina de encolado con clases mas famosa por su recorrido
pero también la mas compleja dado que su configuracion no es nada facil de llevar a cabo para que
funcione correctamente. La principal razén[1] de la complejidad de CBQ es que el algoritmo no es muy
preciso a la hora de trabajar en conjunto con Linux y los calculos de tiempo ocioso.

El proyecto de investigacion del algoritmo CBQ fue creado en la Network Research Group at
Lawrence Berkeley National Laboratory por Floyd, S., and Jacobson, V. en 1995 como una alternativa
a la tecnologia tradicional basada en router.

En la pagina del manual (man tc-cbq) del kernel de Linux, definen CBQ como una disciplina de colas
con clases que implementa una jerarquia de clases en un enlace compartido. Este contiene manejo de
elementos asi como capacidades de priorizacion de trafico. El manejo de trafico se realiza mediante
calculos de tiempo sobre la inactividad del enlace basandose en el calendario de eventos de
desencolado y el ancho de banda del enlace adyacente.

CBQ opera dentro de la capa de red IP y ofrece los mismos beneficios a través de la capa 2 y es
igualmente efectiva con el protocolo IP trabajando con TCP y UDP. Funciona con la pila de protocolos
TCP/IP ya sea por parte del Cliente o Servidor puesto que se aprovecha de los mecanismos de control
de flujo de TCP/IP para controlar el trafico extremo a extremo.

Dentro de una instancia CBQ pueden existir muchas clases. Cada una de estas clases contiene otra
disciplina de cola que en su configuracion por defecto es pfifo.

En [1] se indica que, ademds de ser de clases, CBQ también es ajustadora (shaper) y es en este
aspecto en el que no funciona del todo bien. Deberia funcionar de esta manera. Si intenta ajustar a
Imbit/s una conexion de 10mbit/s, el enlace deberia estar ocioso el 90% del tiempo. Si no lo estd,
necesitamos acelerar de manera que realmente ESTE ocioso el 90% del tiempo. Esto es bastante dificil
de medir, de manera que en su lugar CBQ deriva el tiempo ocioso del niimero de microsegundos que se
tarda entre cada peticion de mds datos por parte de la capa de hardware. Combinados, se pueden usar
para aproximar como de lleno o vacio estd el enlace.

La gente que ha hecho mediciones ha descubierto que CBQ no es siempre muy preciso, y a veces se
pierde del todo. Pero en la mayoria de las circunstancias funciona bien.
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Parametros de CBQ
qdisc

La raiz de un arbol de clases de CBQ tiene los siguientes parametros para su funcionamiento
encontrados en la pagina del manual de CBQ:

tc qdisc ... dev dev ( parent classid | root) [ handle major: ] cbq [ allot bytes ] avpkt bytes

bandwidth rate [ cell bytes ] [ ewma log ] [ mpu bytes ]

parent mayor:menor | root
Este parametro mandatorio determina el lugar de la instancia CBQ), ya sea en la raiz de una interfaz o
dentro de una clase existente.

handle
Como todas las disciplinas de colas anteriores, CBQ puede tener asignada un manejador (handle). Debe
consistir solamente de un nimero mayor seguido por dos puntos. Es opcional.

allot

Valor opcional que por defecto tiene un valor razonable relacionado a avpkt.

Cuando se le pide a la CBQ externa un paquete para enviar por la interfaz, buscara por turnos en todas
sus qdisc internas (en las clases), en el orden del parametro de «prioridad». Cada vez que le toca el
turno a una clase, solo puede enviar una cantidad limitada de datos. «allot» es la unidad basica de esta
cantidad.

avpkt
Tamafio medio de un paquete, medido en bytes. Se necesita para calcular maxidle, que se deriva de
maxburst, que va especificado en paquetes. Este valor debe ser conocido para los calculos

bandwidth
CBQ necesita conocer el ancho de banda fisico de su dispositivo o qdisc padre, ya que es necesario
para los calculos de tiempo ocioso.

cell

El tiempo que tarda un paquete en ser transmitido sobre un dispositivo esta escalonado, y se basa en el
tamano del paquete. Un paquete de tamafio 800 y uno de 806 pueden tardar lo mismo en ser enviados,
por ejemplo (esto establece la granularidad de los calculos de tiempo en la transmision del paquete). A
menudo esta a "8". Debe ser una potencia entera de dos.

mpu

Por defecto este valor esta a cero. Pero, debido a que en ethernet se necesitan al menos 64 bytes para
una transmision, si mpu esta en 0 entonces se rellena el paquete hasta que tenga al menos 64 bytes y
esa transmision lleva un determinado tiempo por lo que CBQ necesita conocer el valor de este
parametro para hacer los calculos adecuados del tiempo ocioso.
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ewma
Cuando CBQ necesita calcular el tiempo ocioso promedio, lo hace usando una media movil
exponencial ponderada que suaviza las mediciones en una media moévil. EI EWMA determina la
cantidad de suavizado que se produce. Por defecto tiene el valor de 5 y debe estar entre 0 y 31. Un
valor muy bajo implica mayor sensibilidad.

Clases

Una qdisc CBQ no hace ajuste de trafico ya que sdlo necesita conocer algunos parametros acerca del
enlace adyacente de ancho de banda y el ajuste real se lleva a cabo en las clases.

Los parametros de las clases son los siguientes:

... dev dev parent major:[minor] [ classid major:minor ] cbq allot bytes [ bandwidth rate ]
[ rate rate ] prio priority [ weight weight ] [ minburst packets ] [ maxburst packets ] [ ewma log ]

[ cell bytes ] avpkt bytes [ mpu bytes ] [ bounded isolated ] [ split handle & defmap defmap ]
[ estimator interval timeconstant ]

parent mayor:menor
Nos brinda la ubicacién de esta clase en la jerarquia. Si se llama directamente a una qdisc y no a otra
clase, el valor menor puede ser omitido. Valor obligatorio.

classid mayor:menor

Como las qdiscs, las clases también pueden ser nombradas. El nimero mayor debe ser igual al numero
mayor de la qdisc a la cual pertenece. Es un valor opcional pero se necesita en caso de que la clase vaya
a tener hijos.

weight

Cuando se desencola a la interfaz, las clases envian trafico mediante round robin, por lo que es
razonable que si una clase tiene asignado un ancho de banda mucho menor que las demas se le puede
permitir enviar mas datos en la ronda que le corresponde.

prio
En el proceso round robin, las clases con el campo de prioridad mas bajo tiene mejor trato para el envio
de paquetes

minburst

Como se mencion6 previamente, CBQ necesita acelerar en caso de sobrelimite. La solucion ideal es
hacerlo exactamente durante el tiempo ocioso calculado, y pasar un paquete. Para los nticleos de Unix,
sin embargo, normalmente es complicado organizar eventos menores a 10ms, de manera que es mejor
acelerar durante un periodo algo mayor, y hacer pasar entonces "minburst" paquetes de una séla tanda,
para después dormir “minburst” veces mas.
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maxburst

Es el numero de paquetes que se usa para calcular maxidle de manera que cuando avgidle esté a
maxidle, se pueda enviar una rafaga de esta cantidad de paquetes medios antes de que avgidle se ponga
a 0. Para que sea tolerante a rafagas se puede poner un valor alto. No se puede establecer maxidle
directamente, sino s6lo mediante este parametro.

bounded
Significa que esta clase no va a pedir prestado ancho de banda a sus clases hermanas.

isolated
Significa que esta clase no va a prestar ancho de banda a sus clases hermanas.

split&defmap
Si los filtros vinculados a una clase no dan una respuesta, CBQ también puede clasificar en base a la
prioridad en los paquetes. Hay disponibles 16 prioridades numeradas de la 0 a la 15.

El defmap especifica cual de las prioridades de esta clase quiere recibir, especificado como un mapa de
bits. El bit menos significativo corresponde a cero prioridad. El pardmetro split le dice a CBQ cual
clase debe tomar la decision, que debe ser un (gran) padre de la clase que esta agregando.

estimator

CBQ puede medir la cantidad de ancho de banda que cada clase estd usando. Con el fin de determinar
el ancho de banda que utiliza, se tiene un estimador muy simple que mide una vez cada interval de
microsegundos la cantidad de trafico que ha pasado. De nuevo, esto es un EWMA, para lo cual se
puede especificar la constante tiempo, también en microsegundos. El time constant corresponde a la
lentitud de la medida o, por el contrario, a la sensibilidad de la media a rafagas cortas. Los valores mas
altos significan una menor sensibilidad.

En la Ilustracion 6 se muestra un ejemplo para CBQ [1]
qdisc raiz

Clase hija

@ 0 Clases terminales
® @
SFQ

SFQ
Tustracién 6: Arbol clases ejemplo para
CBQ
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Esta configuracién limita el trafico del servidor web a 5mbit y el SMTP a 3mbit. Juntos, no pueden
alcanzar mas de 6mbit. Tenemos una NIC de 100mbit y las clases pueden tomar ancho de banda
prestado unas de otras.

# tc qdisc add dev ethO root handle 1:0 cbq bandwidth 100Mbit avpkt 1000 cell 8

# tc class add dev ethO parent 1:0 classid 1:1 cbq bandwidth 100Mbit \
rate 6Mbit weight 0.6Mbit prio 8 allot 1514 cell 8 maxburst 20 avpkt 1000 bounded

Esta parte instala la raiz y la clase convenida 1:1. La clase 1:1 est4 limitada, de manera que su ancho de
banda no puede pasar de 6mbit.

# tc class add dev ethO parent 1:1 classid 1:3 cbq bandwidth 100Mbit \

rate 5Mbit weight 0.5Mbit prio 5 allot 1514 cell 8 maxburst 20 avpkt 1000
# tc class add dev ethO parent 1:1 classid 1:4 cbq bandwidth 100Mbit \

rate 3Mbit weight 0.3Mbit prio 5 allot 1514 cell 8 maxburst 20 avpkt 1000

Estas son nuestras dos clases terminales. Fijese en como se escala el peso con la tasa configurada.
Ninguna clase esta limitada, pero estan conectadas a la clase 1:1, que si lo esta. De manera que la suma
de anchos de banda de las dos clases pasara nunca de 6mbit. Los identificadores de clase deben estar
dentro del mismo numero mayor que su qdisc madre.

# tc qdisc add dev ethO parent 1:3 handle 30: sfq

# tc gqdisc add dev ethQ parent 1:4 handle 40: sfq

Ambas clases llevan una qdisc FIFO por defecto. Pero las hemos reemplazado con una cola SFQ de
manera que cada flujo de datos sea tratado de igual forma.

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip sport 80 0xffff flowid 1:3

# tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 match ip sport 25 0xffff flowid 1:4
Estas ordenes, asociadas directamente a la raiz, envian el trafico a las qdisc correctas.

Fijese que se usa «tc class add» para CREAR clases dentro de una qdisc, pero que se usa «tc qdisc add»
para afiadir qdiscs a estas clases.
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2.1.3.2 HTB[2]

Introduccion

El hecho de que CBQ se presenta como bastante complejo para configurar asi como tener en ocasiones
fallas para su correcto funcionamiento fueron los hechos mas importantes para que Martin Devera aka
devik se motivara a crear Hierarchy Token Bucket (HTB) el cual lo pens6 como un reemplazo mas
comprensible, intuitivo y rapido para CBQ.

Al igual que CBQ, HTB ayuda en las tareas de control de ancho de banda sobre un determinado enlace.
Utiliza una misma conexion fisica para simular varios enlaces mas lentos para la transmision de
distintos tipos de traficos (http, ftp, ssh, etc.) o bien, limitar el ancho de banda en general para uno o
mas usuarios. Se tiene que especificar cémo dividir el vinculo fisico en enlaces simulados y como
decidir qué enlace simulado se va a utilizar para enviar un determinado paquete.

HTB ajusta el trafico basado en el algoritmo Token Bucket Filter (TBF) el cual no depende de las
caracteristicas de la interfaz y no necesita saber el ancho de banda base de la interfaz de salida a como
si lo necesita saber CBQ para realizar sus calculos.

Clasificacion

Dentro de una instancia HTB pueden existir muchas clases o nodos. Cada una de estas clases contiene
otra qdisc que por defecto es pfifo.

Cuando HTB encola un paquete, se inicia en la raiz y utiliza instrucciones internas para determinar qué
clase debe recibir los datos.

Debido a las pocas opciones de configuracion del algoritmo, el proceso es bastante facil. En cada nodo,
se busca una instruccion y luego se dirige a la clase a la cual apunta esa instruccion. Si la clase
encontrada es una clase terminal o clase hoja o nodo hoja(sin hijos), se debe encolar ahi el paquete.
Pero si atin no es un nodo hoja, entonces se realiza de nuevo el proceso partiendo desde el nodo donde
se encuentra.

Las siguientes acciones se llevan a cabo en cada nodo que se visita, hasta que se realice un traslado a
otro nodo o termine el proceso:

* Consultar los filtros asociados a la clase. Si devuelve una instruccién indicando que debe
trasladarse a otro nodo, se ejecuta el traslado.

* Si lo anterior no devuelve instruccion alguna que indique trasladarse a otro nodo, entonces se
procede a encolar los paquetes en este nodo.

Este algoritmo se asegura de que un paquete siempre termine en algin lugar. Los paquetes siempre se
encolan hacia abajo y se desencolan hacia arriba para pasarlos a la interfaz fisica. Nunca pasan
directamente desde las clases terminales hacia la interfaz.
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Parametros a usar en HTB

Los detalles de los parametros de HTB se encuentran disponibles en la pagina del manual de Linux
para HTB (man tc-htb).

parent major:minor | root
Este parametro obligatorio determina la ubicacién de la instancia HTB, ya sea en la raiz de la interfaz o
dentro de una clase existente.

handle major:
Como las demas disciplinas de colas, HTB puede tener asignado un manejador (handle). Consiste solo
de un numero (major) seguido por dos puntos.

default minor-id
El trafico que no esta clasificado se envia a esta clase identificada con minor-id.

Las clases tienen una serie de parametros a configurarse para su operacion:

... dev dev parent major:[minor] [ classid major:minor ] htb rate rate [ ceil rate ] burst bytes [|

cburst bytes ] [ prio priority ]

parent major:minor
Representa la ubicacion de esta clase en la jerarquia. Si esta asociada directamente a una qdisc y no a
otra clase, el valor minor puede ser omitido.

classid major:minor

Al igual que las qdiscs, las clases pueden ser nombradas. El nimero major debe ser igual al nimero
mayor de la qdisc a la cual pertenece la clase. Es un valor necesario si la clase tiene hijos pero opcional
si es terminal.

prio
En el proceso round robin, las clases con el campo prioridad mas bajo son beneficiadas para enviar
paquetes de primero.

rate
Es la velocidad maxima que tiene garantizada esta clase y todos sus hijos.

ceil

Es la velocidad maxima a la cual una clase puede enviar datos, aunque su padre tenga ancho de banda
de sobra. El valor predeterminado es la velocidad (rate) configurada, lo que implica que no puede
haber préstamo o peticion de mas ancho de banda que esté sin utilizar.
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burst
Es la cantidad de bytes que se pueden enviar en rafagas a una velocidad (ceil) techo en exceso de la
velocidad (rate) configurada. Deberia ser al menos tan alta como la maxima rafaga de todos sus hijos.

cburst

Es la cantidad de bytes en rafagas en una velocidad “infinita”, en otras palabras, lo mas rapido que la
interfaz pueda transmitir. En un entorno perfecto, deberia ser igual a un maximo de un paquete
promedio. Debe ser al menos tan alta como la mas alta cburst de todos los hijos.

Ejemplificacion del funcionamiento de HTB.

Problema: Se tienen 2 clientes, A y B, ambos conectados a Internet a través de eth(. Se desea destinar
60 kbps a B y 40 kbps para A. Se quiere también subdividir el ancho de banda de A asignando 30 Kbps
para la WWW y 10 Kbps para todo lo demas. Cualquier ancho de banda no utilizado puede ser
utilizado por cualquier clase que lo necesite (en proporcion de su cuota asignada).

HTB asegura que la cantidad de servicio prestado a cada clase es por lo menos el minimo de la
cantidad que ésta solicita y la cantidad maxima asignada para ella. Cuando una clase solicita menos de
la cantidad asignada, el restante (el exceso) de ancho de banda se distribuye a otras clases que soliciten
el servicio.

Los diferentes tipos de trafico estan representados por las clases de HTB. El enfoque mas simple se
muestra en la Ilustracion 7.

link
A A
wWww SMTP B

Tustracién 7: Arbol HTB simplificado

Vamos a ver lo que manda a utilizar:

tc gdisc add dev ethO root handle 1: htb default 12
Este comando permite enlazar la disciplina de cola HTB a la interfaz ethO y le asigna el manejador
("handle") 1:. Esto es solo un nombre o identificador con el cual se referiran a ella mas adelante. El

valor por defecto 12 (default 12) significa que cualquier trafico que no esta clasificado se le asignara a
la clase 1:12.
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Nota: En general(no s6lo para HTB, sino para todas las qdiscs y clases en TC), los manejadores

[{r2)

(handles) son escritos de la forma x:y donde “x” es un entero que indentifica a una qdisc e “y” es un
entero que identifica una clase perteneciente a la qdisc. El manejador (handle) de una qdisc debe tener

({3

cero para valor “y”, y el identificador de una clase debe tener un valor distinto de cero para su valor

[}

y”. El "1:" es tratado como "1:0".

tc class add dev ethO parent 1: classid 1:1 htb rate 100kbps ceil 100kbps
tc class add dev ethO parent 1:1 classid 1:10 htb rate 30kbps ceil 100kbps

tc class add dev ethO parent 1:1 classid 1:11 htb rate 10kbps ceil 100kbps
tc class add dev ethO parent 1:1 classid 1:12 htb rate 60kbps ceil 100kbps

La primera linea crea una clase raiz (root) 1:1 bajo la clase 1:. La definicién de una clase raiz es unica
con la qdisc HTB como su padre. Una clase raiz, al igual que otras clases bajo una qdisc HTB permite a
sus hijas prestarse ancho de banda entre si, pero una clase raiz no puede pedir prestado de otra. Se
podria haber hecho la creacion de las 3 clases directamente bajo la qdisc HTB, pero entonces el exceso
de ancho de banda de una clase no estaria disponible para las demas. En este caso, se quiere permitir el
"endeudamiento”, por lo que se tiene que crear una clase extra para que sirva como la raiz y dejar a las
subclases que se lleven los datos reales bajo ella. Estos son definidos por las siguientes 3 lineas.

Nota: Por que se tiene que repetir "dev eth0" cuando ya han utilizado el "handle" o "parent". La razon
es que los "handles" son locales a una interfaz, por ejemplo, ethO y ethl podrian tener cada una clases
con "handle 1:1".

También se tiene que describir cuales paquetes pertenecen a cual clase. Lo anterior no esta relacionado
con la qdisc HTB y son los filtros a como se muestra a continuacion:

tc filter add dev ethO protocol ip parent 1:0 prio 1 u32\
match ip src 1.2.3.4 match ip dport 80 Oxffff flowid 1:10

tc filter add dev ethO protocol ip parent 1:0 prio 1 u32\
match ip src 1.2.3.4 flowid 1:11

( Se identifica a "A" por su direccion IP la cual deberia ser 1.2.3.4).
Se puede ver que no se ha creado un filtro para la clase 1:12. Con lo cual se muestra el uso de la forma
predeterminada. Cualquier paquete que no sea clasificado por las dos reglas anteriores (con cualquier

paquete que tenga como IP origen la 1.2.3.4) se debera poner en la clase 1:12.

Opcionalmente, se pueden adjuntar las disciplinas de colas a las clases terminales. Si no se especifica,
el valor predeterminado es pfifo.

tc gqdisc add dev ethO parent 1:10 handle 20: pfifo limit 5

tc qdisc add dev ethO parent 1:11 handle 30: pfifo limit 5
tc qdisc add dev ethO parent 1:12 handle 40: sfq perturb 10
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2.1.3.3 Otras

HFSC - (Hierarchical Fair Service Curve). Este algoritmo permite la distribucion proporcional del
ancho de banda asi como el control y la asignacion de las latencias. Esto da un mejor y mas eficiente
uso de una conexion para situaciones en las que tanto los servicios de ancho de banda de datos y
servicios interactivos comparten un enlace de red.

PRIO (Multi Band Priority Queueing). La qdisc PRIO es una disciplina de encolado con clases sencilla
que contiene un numero arbitrario de clases con distintas prioridades. Las clases son desencoladas por
orden de prioridad numérico de forma descendente. PRIO es un programador de paquetes que divide el
trafico basado en la configuracién de los filtros. No es un ajustador de paquetes pero puede tener qdiscs
en sus clases que si lo sean.

Un bug de PRIO es que con grandes cantidades de trafico en las bandas bajas puede ocasionar la
inanicion de las bandas altas. Esto puede ser prevenido colocando una qdisc ajustadora(por ejemplo,
TBF) a esas bandas para asegurarse que no puedan dominar el enlace.

Por mencionar, tenemos otras disciplinas de colas con clases como lo son: ATM (Asynchronous
Transfer Mode), DSMARK (Differentiated Services Marker) e INGRESS (Ingress Qdisc).
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2.2 AUTENTICACION DE USUARIOS

Los servicios en una red, generalmente, estan destinados a un grupo especifico de usuarios ya sean de
la misma organizacion/entidad/empresa o usuarios externos temporales tal es el caso de un hotel,
comercio, entidad gubernamental, etc., que permite el uso gratis de su servicio a Internet. Sin embargo,
en el amplio espectro de usuarios existen aquellos que quieren usar los servicios a los cuales no se les
esta permitido hacerlo y para ello emplean técnicas maliciosas en busca de debilidades en la red que
puedan explotar para poder tener los permisos deseados.

Un aspecto importante a tener en cuenta en los servicios que presta una red es la identificacion de los
usuarios en la misma y para ello se pueden implementar los protocolos AAA - Autenticacion,
Autorizacion y Contabilizacion (Authentication, Authorization and Accounting en inglés). Entre estos
protocolos encontramos RADIUS y TACACS como los mas conocidos.

2.2.1 AAA (Autenticacidon, Autorizacion y Contabilizacion)

Es una coleccion de protocolos que se utilizan para el disefio de un sistema basado en la autenticacion.
AAA no es un sistema de autenticacion sino un conjunto de normas sobre las cuales se creara el
sistema.

La Autenticacién permite controlar todos los aspectos relativos a la identificacion de un usuario. Una
vez autenticado permite la gestion de recursos o servicios para su uso mediante la Autorizacion. Una
vez que un usuario esta autenticado y autorizado se puede hacer una Contabilizacién para la gestion de
reportes y estadisticas de uso de los recursos.

"En un esquema clasico cliente-servidor, el cliente es el equipo o usuario que solicitaria la
autenticacion o la entrada al sistema, y el servidor es el recurso que nos provee servicios. En el caso
AAA, no se debe utilizar esta definicion de cliente y servidor, ya que esto nos podria llevar a
equivocos, puesto que estos conceptos "Cliente/Servidor" son mas ambiguos. En esta cadena de
participantes existen diferentes componentes que la hacen un poco mas compleja.

* El equipo o usuario que solicita autenticacion o entrada se llama suplicante, y no es
obligatoriamente quien inicia la secuencia de autenticacion.

* El equipo de red que hace de puerta de entrada fisica a la red, llamado NAS (Network Access
Server) o servidor de acceso a la red, es el que permite la entrada fisica a la red y tramita
nuestra autenticacién. Puede ser una pila de modems, un switch de red, un punto de acceso
(AP), un router, etc. Este equipo suele ser quien inicia la secuencia de autenticacion al detectar
una conexion activa en una de sus puertas, por ello se le denomina autenticador. En AAA
también se le denomina "equipo de servicio" o Service Equipment. El NAS es en la realidad el
centro de todo este sistema AAA, ya que es el responsable de abrir o limitar las caracteristicas
reales de funcionamiento de la infraestructura.
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* El Servidor de Autenticacion que puede ser RADIUS, TACACS, entre otros; es el que dirige
todo el proceso de autenticacion, autorizacion y arqueo de los equipos y usuarios que solicitan
acceso. Por supuesto en AAA se le conoce como "Servidor AAA".

* El servidor de Autenticacion o servidor AAA puede hacer el papel de Proxy, elevando las
consultas a otros servidores AAA. De esta manera un Servidor AAA que hace de Proxy AAA se
convierte en cliente de otro servidor.

* El servidor de directorio o servidor de base de datos de usuarios y credenciales, al cual el
servidor de autenticacién va a solicitar los datos de autenticacion de los solicitantes de acceso.
Esta pudiera ser la misma maquina que el servidor de autenticacién, aunque en instalaciones
reales no suela serlo. Puede ser un servidor de AD (Active Directory), de LDAP (Lightweight
Directory Access Protocol), una base de datos SQL (MySQL, Microsoft SQL Server, Oracle,
etc.) o un servidor Unix con credenciales de usuario.

* El servidor de recursos y servicios que necesita el usuario para realizar su cometido en la red.
Puede ser un servidor de almacenamiento de datos, un servidor Web, etc.

* El Proveedor de Servicios (Service Provider) en el modelo AAA es el propietario de la
infraestructura de acceso a la que se conecta el usuario y por lo tanto es el propietario del
servidor AAA y del equipo de servicio o NAS. Puede haber varios proveedores de servicio que
colaboren entre si. Si esto ocurre, y existen varios proveedores en colaboracion para prestar un
servicio, el servidor contractual del usuario se denomina UHO (User Home Organization)

Es por esta secuencia que se hace dificil definir de forma general en el estandar AAA quién es el cliente
y quién es el servidor. En la terminologia que utiliza AAA, el cliente es aquel que envia paquetes con
estructura AAA a un servidor AAA. Pero eso lo puede hacer el suplicante, asi como el equipo NAS o el
propio servidor, por lo que dependeria del contexto el poder utilizar el témino cliente. Para evitar
confusiones hablaremos de: suplicante, NAS o autenticador y Servidor de Autenticacién. En lineas
generales, en el proceso de configuracion de RADIUS, se habla de clientes para definir a los NAS.",
Fernandez, Ramos & Garcia-Moran(2009).

2.2.1.1 Autenticacion (Authentication)

La Autenticacion es el proceso mas importante en AAA debido a que una entidad o usuario debera
probar su identidad ante otra entidad. Ante esto, la autenticacion debe responder a la pregunta ;Quién o
qué entidad pretende acceder a lo servicios que presto?

En el proceso de autenticacién que realiza una entidad o usuario para acceder a una red, no es la
entidad quien se comunica con el servidor AAA sino que la entidad se comunica con el NAS y éste es
quien se encarga de conversar con el servidor de autenticacion enviando un mensaje de Solicitud de
Acceso (Access — Request).

El suplicante envia el nombre de usuario y contrasefia hacia el cliente NAS. El NAS envia un mensaje
de solicitud de acceso al servidor de autenticacion con los datos que le ha pasado el suplicante.
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2.2.1.2 Autorizacion (Authorization)

En la Autorizacion se debe contestar la pregunta ;A qué servicios voy a permitir acceder al solicitante,
una vez autenticado?

La autorizacion se encarga de dar los privilegios necesarios a un suplicante en base a su identidad que
previamente ha sido autenticada. Las autorizaciones pueden también estar basadas en restricciones,
tales como restricciones horarias, sobre la localizacion de la entidad solicitante, la prohibicion de
realizar logins multiples simultaneos del mismo usuario, etc. La mayor parte de las veces el privilegio
concedido consiste en el uso de un determinado tipo de servicio como puede ser asignacion de ancho
de banda, cifrado, asignacion de direcciones, entre otros.

2.2.1.3 Contabilidad (Accounting)

La Contabilidad es una fase de estadisticas y recoleccion de datos sobre la conexiéon que son
almacenados generalmente en base de datos SQL. Son datos que permiten tomar decisiones para una
administracion, planificacion o facturacion de acuerdo al uso de los recursos de la red por parte de los
usuarios.

2.2.2 RADIUS

La palabra RADIUS viene de Remote Authentication Dial-Up Server que significa Servidor de
Autenticacion Remota para sistemas de Marcado Telefénico a Redes. El nombre se deriva del hecho de
que el unico uso de RADIUS era el accesso a redes a través de MODEM.

Fue desarrollado por Livingston Enterprises en 1991. Un afio mads tarde se formo un grupo de trabajo
en la IETF llamado NASREQ para gestionar los requerimientos de los equipos NAS de manera que
existiese un estandar para ello. En 1994, Livingston liberé el cédigo fuente para el grupo de trabajo
dejando un puerta abierta a los fabricantes de Hardware y Software para que incorporaran o mejoraran
dicho codigo.

El protocolo RADIUS se ejecuta en multiples plataformas (Unix, GNU/Linux, Windows, Solaris, etc.)
utilizando el protocolo UDP mediante los puertos 1812 para la autenticacion y 1813 para la
contabilidad. Ademas, algunos servidores como freeRADIUS utilizan el puerto UDP 1814 para la
escucha de respuestas Proxy RADIUS de otros servidores.

2.2.2.1 Métodos de autenticacion

"Los métodos de autenticacion son paquetes de software o modulos de software sobre los que se basa el
proceso de autenticacion de usuario de una plataforma RADIUS. Estos médulos son complejas cajas
matematicas encargadas de realizar el cifrado, descifrado y empaquetado de todos los procesos
complejos de autenticacion. Desde el método nativo de RADIUS que es PAP hasta los mas actuales
como algunos tipos nuevos de EAP, la evolucién en cuanto a seguridad ha sido notable. Cuando
RADIUS recibe una solicitud de acceso, va pasandola por cada uno de los moédulos de autenticacién
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que tenga activados en su configuracion, hasta que alguno de esos modulos reconozca sus algoritmos o
las credenciales del usuario y se encargue de validar la autenticacion." Fernandez, Ramos & Garcia-
Moran(2009)

* PAP (Password Authentication Protocol o protocolo de autenticacion mediante contrasefia). El
mas sencillo y vulnerable método de autenticacion que hay actualmente ya que transmite el
nombre de usuario y contrasefia en texto plano.

* CHAP (Challenge Handshake Authentication Protocol o protocolo de desafio mutuo). Se cre6
como una mejora para PAP. Tanto el suplicante como el servidor tienen el conocimiento de una
contrasefia para cada uno. Cuando el suplicante trata de autenticarse, el servidor le envia un
desafio y el suplicante la devuelve junto con su contrasefia mediante MD5. El servidor, dado
que ya conoce el valor calculado, compara el resultado obtenido y si todo esta bien, permite la
autenticacion del suplicante.

* MS-CHAPv1. Se basa en desafios para sistemas Microsoft. Lo bueno de MS-CHAP es que
tanto cliente como servidor procesan el desafio utilizando el valor hash de la contrasefia y no la
contrasefia en si por lo que no hay almacenamiento de contrasefia en texto plano

* MS-CHAPv2. Es una mejora de la vl soportando cambios de contrasefia y mensajes de
respuesta con estados. Tiene soporte en las vesiones de Windows 2000 en adelante.

* UNIX. Se puede utilizar el sistema de almancenamiento de usuarios y contrasefias nativo en
Unix y Linux.

* HTTP Digest. Autenticacién por desafio para clientes de servidores web con autenticacién
RADIUS. A la contrasefia se le aplica una funcion hash antes de enviarla sobre la red. Usa MD5
pero también puede manejar otros algoritmos como SHA-1.

Meétodos EAP

Entre la lista de métodos EAP nos podemos encontrar con: EAP-MD5, EAP-OTP (One Time
Password), EAP-GTC (Generic Token Card), EAP-MS-CHAP, EAP-MS-CHAPv2, EAP-SIM,
EAP-AKA, basados en Cisco (EAP-LEAP y EAP-FAST), basados en PKI (EAP-TLS, EAP-TTLS y
EAP-PEAP), Biometria, entre otros.

Hay otros métodos de autenticacion, solamente por mencionarlos son: autenticacion simple y
autenticacion mutua, autenticacién contra archvos de usuarios, autenticaciéon contra el sistema
operativo, autenticacion contra base de datos y autenticacion contra servicios de directorio.

2.2.2.2 Autenticacion EAP

Extensible Authentication Protocol es un protocolo que se encarga del transporte, encapsulado y de la
seguridad en la autenticacion; por lo que no se debe confundir a EAP como un protocolo de
autenticacion. En el interior de EAP se encuentran los métodos de autenticacién que se van a utilizar
como PAP, CHAP, TLS, TTLS, PEAP, SIM, AKA, Kerberos, entre otros.

EAP trabaja de forma independiente en la capa de enlace y por ser un protocolo de transporte dispone
de sus propios sistemas de control de entrega, retransmision y de integridad del paquete.
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2.2.2.2.1 EAP-MD5

“EAP-MDS5 es la primera version, la mas simple y, por lo tanto, la mas insegura de EAP. El método
utilizado desarrollado por RSA es analogo a CHAP. Como su nombre indica, utiliza el algoritmo MD5
para obtener un hash de la contrasefia de usuario, lo que lo hace muy vulnerable a ataques de fuerza
bruta o a ataques mediante Rainbow Tables. Es un método de autenticacion de una sola direccion (el
servidor autentica al cliente pero no viceversa). Se considera el mas inseguro de los tipos de EAP, ya
que no incorpora ningun sistema de encriptacion de los paquetes, que circulan en texto plano. No
incorpora la caracteristica de generar claves de sesion para el cifrado de protocolos como WEP o WPA
como lo hagan TLS, TTLS o PEAP. Solo se debe utilizar en canales de autenticacion dificiles de
interceptar como 802.1X para redes cableadas y con mucha precaucion.”, Fernandez, Ramos & Garcia-
Moran(2009)

2.2.2.2.2 EAP-TLS

EAP-TLS (Transport Layer Security) utiliza certificados X.509 en una infraestructura de clave publica
(PKI). Cuando un suplicante envia una solicitud de acceso al servidor mediante su nombre de usuario,
el servidor responde con un certificado que el suplicante debera verificar. Luego de verficado el
certificado del servidor, el suplicante envia su propio certificado al servidor para que éste también lo
verifique. Si todo va bien, se establece un canal seguro mediante TLS para el intercambio de
credenciales u otros métodos de autenticacion. Finalizado este proceso, el servidor entrega al suplicante
y al NAS una clave unica para establecer una sesion segura en la comunicacion.

EAP-TLS es un método de autenticacion mutua ya que tanto el suplicante debe autenticarse contra el
servidor como el servidor debera hacerlo contra el suplicante. Esto conlleva a la necesidad de dos
certificados X.509, uno para el servidor de autenticacion y otro para el suplicante. La gran importancia
de esto es que se evita el conocido ataque del hombre en medio donde un suplicante puede entregar sus
credenciales a un servidor falso.

Una debilidad que tiene EAP-TLS es que al inicio del intercambio de datos desde el cliente, antes del
intercambio de certificados, éste envia el nombre de usuario en texto plano por lo que si alguien
intercepta ese trafico podra tener el nombre de usuario. Aunque el nombre de usuario no basta, ya es un
dato mas que se puede usar en la fase de enumeracion en un ataque a la red.

2.2.2.2.3 EAP-TTLS

Es una extension de EAP-TLS y no se basa en la autenticacién mutua de dos certificados puesto que
solo el servidor debe tener un certificado X.509. Pero el cliente tiene la opcién de usar un certificado
X.509 si asi lo desea.

TTLS(Tunneled Transport Layer Security) crea dos ttineles de seguridad. El primer ttinel se crea para el
intercambio de credenciales y el segundo para el envio de la contrasefia cifrada para la sesién. Toda la
informacion pasa cifrada incluyendo los mensajes EAP de autenticacion exitosa o fallida.
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Cuando el cliente comprueba el certificado del servidor, se crea un tunel para el traspaso de las
credenciales del cliente. En este canal se pueden usar otros métodos de autenticacion como PAP,
CHAP, MS-CHAP sin suponer un riesgo de seguridad ya que la informacion va en un canal cifrado.

El hecho de tener un solo certificado para el servidor, quita carga al no tener que estar generando
certificados para cada cliente que se desee conectar a la red.

Entre las ventajas de TTLS esta el echo de usar un sistema de atributos parecidos al de RADIUS en la
forma de AVP (Par Atributo/Valor) intercambiando estos datos en un canal cifrado. Ademas, en cierta
forma resuelve el problema de seguridad de EAP-TLS referente a la captura del nombre de usuario
puesto que al inicio de la autenticacion lo que se envia es un usuario anénimo.

Para sistemas de Microsoft no hay soporte nativo para EAP-TLS pero si se puede implementar con
suplicantes ajenos como SecureW2, WPA_Supplicant, entre otros.

2.2.2.2.4 EAP-PEAP

Protected Extensible Authentication Protocol(Protocolo de Autenticacion Extensible Protegido) o
simplemente PEAP, es un protocolo que encapsula a EAP dentro de un tunel(TLS) encriptado y
autenticado. PEAP fue desarrollado conjuntamente por Cisco Systems, Microsoft y RSA Security.

“PEAP es similar en disefio a EAP-TTLS, requiriendo un certificado del lado del servidor para crear un
tunel TLS seguro para proteger la autenticacion del usuario. PEAP crea un tunel cifrado TLS entre el
cliente y el servidor de autenticacion. En la mayoria de las configuraciones, las claves de este cifrado se
transportan utilizando la clave publica del servidor. El subsiguiente intercambio de informacion de
autenticacion en el interior del tinel para autenticar al cliente se cifra, asi las credenciales del usuario
estan seguras.”, Wikipedia

“EAP-PEAP soporta como métodos de autenticacion a MS-CHAPv2 y GTC(Generic Token Card).
PEAP también es un protocolo muy recomendado para la securizacion de redes inalambricas como
WiFi y esta extensamente soportado por la mayoria de los fabricantes de equipos compatibles con
802.1X y 802.11i. EAP-PEAP dispone también de la funcién fase reconnect para el restablecimiento de
sesiones TLS. Ambos protocolos permiten el intercambio dindmico de claves como las que se precisan
en WiFi o VPN.”, Fernandez, Ramos & Garcia-Moran(2009)
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2.2.2.2.5 Tabla comparativa de tipos de EAP

Dado que hay muchas implementaciones de EAP, en la Tabla 1 se muestran algunas muy comunes
entre las que se puede elegir. Los datos fueron tomados de: Fernandez, Ramos & Garcia-Moran(2009).

EAP-MD5 | I DYAN EAP-TLS EAP-TTLS EAP-PEAP EAP-FAST
Certificado de No Challenge Si Si Si No PKI
Servidor Shared Secret
Certificado de No (Nombre |No (Nombre |Obligatorio Opcional Opcional PAC
Cliente de usuarioy |deusuarioy |(posible (credenciales de (credenciales de |No PKI
contrasefia contrasefia smartcard) usuario) usuario)
mediante mediante
challenge) challenge)
Validacién de No No OCSPTLS OCSPTLS OCSPTLS No
certificados
Credenciales MDS5 hash Hash similar | Certificados CHAP, PAP, MS- |EAP- PAC
soportadas a MS-CHAP |de cliente CHAPv1 y v2 MSCHAPv2,
EAP-GTC, otros
Soporta cambio de | No No No Si Si Si
contrasena
Autenticacion No (Solo Si Si Si Si Si
miutua cliente) (Challenge)
Tunelamiento No No Si, TLS Si, TLS Si, TLS Si, TLS
Entrega de claves |No Si Si Si Si Si
dinamicas
Reconexion rapida | No No Si Si Si
Base de datos de | SQL, en AD,NTLM |AD,NTLM, |AD,NTLM, AD, NTLM, AD, NTLM
autenticacion formato MD5 Token, LDAP, | LDAP, Token Novell NDS, LDAP
Novell NDS, Token
OTP
Desarrollador Estandar Solo Cisco Microsoft Punk y Certicom | Microsoft, Cisco | Cisco
y RSA
Suplicantes que lo | Microsoft, Propietarios | Microsoft Juniper, Oddissey | Microsoft Cisco
soportan WPA, MacOS | MacOs Linux SecureW2, MacOs | Linux
Supplicant Linux MacOs WPA Supplicant MacOS
Muestra nombres | Si Si Si Anoénimo en la Anénimoenla |Si
de usuario Fase 1 Fase 1
Vulnerable MiTM | Si Si No No No No
Vulnerable Si Si No No No No
actualmente Diccionario
Usos Solo redes No 802.1X 802.1X 802.1X Redes con
recomendados cableadas recomendado | Aldmbricae | Aldmbricae Alambrica e equipos Cisco
802.1X Inalambrica | Inaldmbrica Inalambrica propietarios
Smartcards

Tabla 1: Comparativa de tipos de EAP
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2.2.3 Shared secret

El shared secret o secreto compartido de RADIUS es una contrasefia que esta definida tanto en el
cliente(NAS) como en el servidor RADIUS. Este secreto compartido se usa para el cifrado de las
comunicaciones entre el cliente y el servidor para evitar que intercepten el trafico en texto plano.

"El funcionamiento del shared secret es muy similar al del sistema de desafio o challenge utilizado en
muchos protocolos de autenticacion como CHAP o NTLM. Muchos de ellos estan dejando de utilizarse
o utilizan algoritmos de reduccion diferentes a MD5 que es el que utiliza RADIUS. MD5 es un
algoritmo de reduccion del mensaje, no de cifrado de mensaje, y se utiliza para no tener que transportar
una clave en texto plano. Esa clave se pasa por una funcion MD5 que la procesa en una Base generada
o hash que es irreversible; no se debe poder obtener la clave inicial a través de ese hash.", Fernandez,
Ramos & Garcia-Moran(2009).

"En una autenticacion mediante RADIUS, el cliente o NAS comparte el mismo secreto que el servidor,
por eso se llama secreto compartido, claro. Cuando se produce una solicitud de acceso (Access-
Request) el NAS envia esta peticion en texto plano, cifrando solamente el campo de password o
contrasefia de usuario. Para ello el NAS genera una frase de 16 bytes de cédigo aleatorio que se
denomina Request Authenticator, y que incluye en el paquete de solicitud. Esta frase se concatena con
el secreto compartido y se pasa el resultado por una funcién MD5 que crea un hash de 16 bytes, al que
se le aplica la funciéon .XOR con los primeros 16 bytes de la contrasefia del usuario. Si la contrasefia
midiera mas de 16 bytes se repetiria la misma férmula tantas veces como segmentos de 16 bytes tuviera
la contrasefia, excepto porque la concatenacion de la funcién MD5 se realiza usando en vez del Request
Authenticator el resultado de la primera frase cifrada.", Fernandez, Ramos & Garcia-Moran(2009).

Es muy importante tener en mente la creacion de shared secrets algo seguras y dificiles de adivinar que
ademas NO estén basadas en diccionarios. Debe ser una contrasefia bastante aceptable donde se
mezclen letras mayusculas, letras minisculas, numeros y simbolos.

2.2.4 Atributos AVP

AVP (Attribute Value Pairs) son como las variables de programaciéon a las que se les establece un
significado o funcidn, un formato o tipo de datos, y unos valores formateados para esos datos. Sus usos
son muy diversos, desde definir un nombre de usuario o una contrasefia hasta establecer el modo de
funcionamiento de una puerta de acceso.

2.2.5 Secuencia de autenticacion de RADIUS

Tomado de Fernandez, Ramos & Garcia-Moran(2009), en la Ilustracion 8 se muestra la secuencia de
comunicacion entre el suplicante, el NAS y el Servidor de autenticacion.
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SECUENCIA AAA DE RADIUS

Protocolo PPP Protocolo UDP

PRRS/Connect

>

User/Passward/Challenge?

<€

User/Password/Challenge Respon seI}

Radius Access-RequestiUser/encr-
Password/MAS info)?

>

Radius Access-Accept]

€

FASE DE ARCQUED

Accounting-Recuest {Start)?

>

Accounting-Responsel

SUPLICANTE
AUTENTICADOR

€

FINAL SESIOMN

SERVIDOR DE AUTENTICACION

Accounting-Request (Stop]?

>

Aceounting-Responsel

- L | <€ .

Tlustracion 8: Secuencia de comunicacion AAA

* El proceso suele comenzar por un Access-Request. La solicitud de acceso es un mensaje que
contiene atributos como el nombre de usuario, la contrasefia (en caso de PAP) el nimero de
puerto NAS y el ID de cliente. EI NAS envia esta solicitud al primer servidor RADIUS que
tenga preestablecido en su lista de servidores. Si no recibe respuesta en un tiempo a determinar,
reintentard el envio un nimero de veces designado a ese o a otros servidores RADIUS de la red.

* El servidor RADIUS que recibe la solicitud comprueba si proviene de un equipo NAS
autorizado; si no es asi la descarta silenciosamente (silently discard). Si el cliente esta en su lista
y el shared secret es el correcto, comprueba en la(s) base de datos de usuarios el nombre y la
contrasefia. Si este registro fuera acompafiado de otros atributos de servicio (direccion IP, ancho
de banda asignado, etc.) se los enviaria al cliente o NAS para que los gestione.

* Si el tipo de autenticacién es CHAP o cualquier otra basada en el desafio, se envia al suplicante
un mensaje de Access-Challenge con la frase aleatoria que debe calcular. En algunos métodos
basados en desafio como OTP (One Time Password o contrasena de un solo uso) como Token,
dispositivos de cifrados USB, etc. se solicita en este momento al usuario un PIN, contrasefia, la
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introduccion de una tarjeta o dispositivo de cifrado USB, etc. para volver a enviar un Access-
Request con los nuevos datos calculados. Este proceso se puede volver a repetir varias veces
dependiendo del método de autenticacion utilizado.

* Tras comprobar todos estos datos de autorizacion y la base de datos de credenciales, decidira si
acepta o deniega la solicitud, enviando un mensaje de Access-Accept o Acces-Reject al NAS
con los atributos necesarios para activar o denegar el servicio.

* En ese momento el NAS abrira el puerto solicitado con los atributos designados, y enviara un
mensaje de Accounting-Request [Start] al servidor RADIUS indicando que ha comenzado a
registrar los datos de arqueo de la sesion del usuario y pasandole los datos del inicio de sesion.
Algunos equipos NAS no soportan el arqueo de cuentas, y se saltan este proceso.

* El servidor RADIUS ratifica la recepcion del inicio de sesion, devolviendo al NAS un mensaje
Accounting-Response [Start], y guardando en su base de datos o archivo log los datos de inicio
de sesion del usuario. Si el servidor no envia este mensaje puede que se deba a que no ha
recibido la solicitud de inicio, por lo que el NAS debera reenviar a este o a otro servidor su
solicitud de inicio de arqueo.

* Al desconectar el suplicante o finalizarse la sesién por cualquier causa, el NAS envia un
mensaje de Accounting-Request [Stop] al servidor para indicarle el fin de la sesion del usuario,
y enviarle los datos de consumo del usuario.

* El servidor (muy educado) ratifica la recepcion de esos datos mediante un mensaje Accounting-
Response [Stop] que envia al NAS. Si no se produce este mensaje el NAS debera seguir
intentando enviar a este o a otro servidor de arqueo su solicitud de fin de sesién con los datos de
la misma. La pérdida de esta informacién suele conllevar un perjuicio econémico, por lo que
debe ser tratada con la adecuada atencion.

2.2.6 El estandar 802.1X

802.1X se usa como una extension en el sistema de autenticaciéon RADIUS que tiene como finalidad la
securizacion de la conexion de dispositivos en la infraestructura de red de la organizacién. Este
estandar trabaja sobre la Capa 2 o capa de enlace estableciendo la seguridad de control de acceso.

Trabaja tanto para redes cableadas como inalambricas y el procedimiento de conexion utilizado por
este estandar se basa en la provision de un sistema de autenticacion por puertos en los que se establece
un canal o puerto blindado de comunicacién entre el suplicante y el NAS a fin de permitir inicamente
su autenticacion.

“La seguridad en la capa de enlace provee de mecanismos necesarios para viabilizar los procesos de
autenticacion y envio de tramas de control. Esto es lo que se conoce como la seguridad en la capa de
enlace que ademas expande esa seguridad a todas las capas superiores. 802.1X es comunmente llamado
EAPoL (Extensible Authentication Protocol over Lan) o EAP sobre Ethernet. Si es aplicado a
tecnologias inalambricas se llamaria EAPoW (EAP over Wireless). EAP es el protocolo de transporte
de la autenticacion nativo de 802.1X, ya que trabaja contra servidores de autenticacion sobre tramas
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Ethernet. También se define como un sistema de autenticacion basado en puertos puesto que el control
de admision se realiza a través de puertos virtuales LAN.”, Fernandez, Ramos & Garcia-Moran(2009).

2.2.7 Estructura de las comunicaciones EAP

En la Ilustracién 9 se muestra, de forma resumida, la estructura de comunicacién EAP

EAPOL v EAP sobre RADIUS
SERVIDOR DE

SUPLICANTE AUTENTICADOR AUTENTICACION

PROTOCOLO EAR

EAF sobre PR > < EAF sobre RADIUS >

Tlustracion 9: Estructura de comunicacién resumida de EAP

2.2.7.1 Secuencias de autenticacion EAP

En Fernandez, Ramos & Garcia-Moran(2009) indican que es importante conocer la forma en la que se
desarrolla una secuencia completa AAA basada en el protocolo de transporte EAP. No hay una férmula
universal para realizar esta secuencia, ya que dependera de ciertos factores variables, como por ejemplo
el tipo de EAP utilizado o de la capacidad de iniciar la conversacion o no por parte del equipo NAS. En
el caso de un conmutador que haga de autenticador, sera éste quien detecte que un equipo se conecta a
uno de sus puertos, o que un equipo acaba de activarse o encenderse; pero en el caso de un AP
inalambrico que no tiene puertos fisicos, el suplicante debe iniciar la conversacién tras asociarse con el
punto de acceso mediante un mensaje EAPOL-Start, ya que el AP no es capaz de detectar al nuevo
cliente de otra manera.
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SECUENCIA DE AUTENTICACION
EAP-PEAP-MS-CHAPY2

SUPLICANTE

<]I Asociacion Inalambrica 802.11 ll>

PROTOCOLO EAP

EAPOL-Start?

>

EAP Request-ldentity?

<€

EAP Response-ldentitylAnonymous NAI ﬁ}

PROTOCOLO RADIUS/UDP

Radius Access-Request?

Autenticacion Mutua

>

TLS — Lado del servidar

El servidor envia su certificado para que sea

comprobado por el cliente, v se establece un tinel TLS

Tunel TLS - Autenticacian

AUTENTICADOR

El cliente envia sus credenciales reales,
dependiendo vy se comprueban por el servidor

EAP Success

<€

Radius Access-Accept

Intercambio encriptado de claves
EAPOL-Key (multicast)

EAPOL-Key (session parameters)

<€
<€

<€

Tustracion 10: Secuencias de autenticacion EAP-PEAP/MS-CHAPv?2

SERVIDOR DE AUTENTICACION

La Tlustracién 10 muestra la secuencia EAP-PEAP-MSCHAPv2 (A continuacion una breve

descripcion)

<Inicio y solicitud de identidad y tipo de EAP >
0. EAPOL-Start (Suplicante-NAS)

1. EAP -Request/Identity (NAS-Suplicante)

2. EAP-Response/Identity (Suplicante-NAS)

3. EAP-Response/Identity (NAS-RADIUS)

4. EAP-Request/Start PEAP (RADIUS-NAS)

< Fase de establecimiento del canal TLS >
5. Intercambios para TLS (RADIUS-Suplicante)

6.
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Suplicante Autenticador
<- EAP-Request/Identity

EAP-Response/Identity (Anonymous NAIT) ->
<- EAP-Request/IAP-Type=EAP-TLS (TLS Start)
EAP-Response/EAP-Type-BAP-TLS
(TLS client_hello)->
<- EAP-Request/EAP-Type=EAP-TLS
(TLS server_hello, TLS certificate,
[TLS server_key_exchange,]
TLS certificate_request,
TLS server_hello_done)
WAP-Response/EAP-Type=EAP-TLS
(TLS certificate (no cert),
TLS client_key_exchange,
TLS change_cipher_spec,
TLS finished) ->
<- EAP-request/EAP-Type=EAP-TLS
(TLS change_cipher_spec,finished,
hello_request)
EAP-Response/EAP-Type=EAP-TLS
(TLS client_hello)->
<- EAP-Request/EAP-Type=EAP-TLS
(TLS server_hello, TLS certificate,
TLS server_key_exchange,
TLS certificate_request,
TLS server_hello_done)
EAP-Response/EAP-Type=EAP-TLS
(TLS certificate,
TLS client_key_exchange,
TLS certificate_verify,
TLS change_cipher_spec,
TLS finished) ->
<- EAP-Request/EAP-type=EAP-TLS
(TLS change_cipher_spec, TLS finished)
EAP-Response/EAP-Type=EAP-TLS ->
<- EAP-Success

< Fase de autenticacién EAP-MS-CHAP-V2 dentro del tiinel TLS>
6. EAP- Request/Identity (RADIUS-Suplicante)

7. EAP- Response/Identity (Suplicante-RADIUS)

8. EAP- Request/EAP-MS-CHAP-V2 Challenge (RADIUS-Suplicante)
9. EAP-Response/EAP-MS-CHAP-V2 Response (Suplicante-RADIUS)
10. EAP-Request/EAP-MS-CHAP-V2 Success (RADIUS-NAS)

11. EAP-Response/EAP-MS-CHAP-V2 Ack (Suplicante-RADIUS)

12. EAP-Success (RADIUS-Suplicante)

< Fase de intercambio de claves de cifrado >
13. EAPOL-Key (multicast) (RADIUS-Suplicante)
14. EAPOL-Key (session key) (RADIUS-Suplicante)
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Explicado al detalle:

0.

Cuando el suplicante o el NAS se han detectado, la secuencia suele comenzar por un paquete
EAPQOL-Start, para indicar que se desea iniciar una conversacion EAP.

Cuando el NAS (autenticador) detecta un paquete EAPOL-Start (cuando detecta la actividad del
suplicante conectandose a uno de sus puertos, o asociandose a 802.11) envia un paquete EAP
tipo “EAP-Request/Identity” al suplicante.

El suplicante responde mediante un paquete de tipo “EAP-Response/Identity” con su identidad
(en PEAP debe ser anénima en esta fase). El NAS envia este paquete EAP encapsulado en
forma de atributo EAP-Message dentro de un paquete UDP estandar de RADIUS.

El servidor RADIUS solicita un desafio o challenge al NAS, dependiendo del método de
autenticacion EAP demandado y disponible. El NAS realiza su mision de desencapsular y
encapsular los mensajes tipo RADIUS a EAP y se lo envia al suplicante. Se producen
intercambios de paquetes Challenge, dependiendo del método EAP y del tipo de autenticacion
mutua.

El suplicante responde a los mensajes Challenge a través del NAS, que siempre encapsula todos
los mensajes EAP en formato RADIUS y se los envia al Servidor RADIUS.

Tras los procesos necesarios para la creaciéon del ttinel e intercambios de identidades y si
ademas cada uno de los procesos de autenticacion, dentro y fuera del tinel, se han superado
correctamente, el servidor RADIUS respondera con un mensaje Access-Accept enviado al NAS
con todos los parametros necesarios de autorizacion para permitir el acceso del puerto del
cliente. El NAS respondera al suplicante con un mensaje EAP-Success.

Se produce (en caso de VPN o red inalambrica Wi-Fi) el intercambio de las claves de sesion
necesarias para que se establezca un correcto cifrado durante la consiguiente sesion segura del
usuario a la red.

Estos procesos descritos anteriormente pueden variar ligeramente o drasticamente, dependiendo del
tipo de EAP que se decida implantar; pero la teoria es la misma para cualquiera de los intercambios de
paquetes entre los diferentes componentes.
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3 CONFIGURACION DE PAQUETES

3.1 Configuraciones para soporte IMQ

3.1.1 Instalacion del Sistema Operativo Debian 6

El sistema operativo a utilizar sera GNU/Linux Debian 6 debido a su amplio uso y por sobretodo el
soporte para una gran variedad de paquetes. Desde la web www.debian.org se puede descargar el
instalador.

Cuando arranca el equipo, nos mostrara la primera pantalla de instalacion del sistema operativo (ver
[lustracién 11) donde se puede escoger entre instalacion a modo grafico o modo texto. Para esta
instalacion se escogio modo texto.

debian

The Universal Operating System

Installer boot menu

Graphical install
Advanced options
Help

Press ENTER to boot or TAB to edit a menu entry

Tlustracion 11: Inicio de instalaciéon Debian

A continuacion, se debera escoger el idioma del proceso de instalacion, la ubicacién del pais para fijar
la zona horaria y el idioma o distribuicion que debera tener el teclado.

En vista que este sistema dispondra de dos tarjetas de red (ver Ilustracion 12) las cuales se usaran una
para la red local y otra para la conexion a Internet. Se debera escoger la tarjeta que se desee usar como
primaria para la conexion a Internet. Se hace la recomendacion de desconectar los cables de red del
equipo a fin de que no pueda tomar direccién IP automaticamente. Luego se configurara.

| ['!] configurar la red [

El sistema tiene wvarias interftaces de red. Por fawvor, elija la gue guiere utilizar como
intertaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habla alguna gue lo estaba.

Interftfaz de red primaria:

etho: Adyanced = [AMD] 7Ic3970 [FChnet32 LARMNCE]
ethl: Advanced Micro Dewices [AMD] 73c970 [FCnet32 LAKNCE]

<Retroceder:>

Tustracién 12: Instalacién Debian, seleccién de tarjeta de red primaria
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En caso de tener conectado el cable de red y no contar con un servicio DHCP, mostrara un error (ver
Ilustracion 13) al no encontrar un servidor DHCP activo en la red. No hay problema con esto puesto
que la IP se le asignara de forma manual. También, si se ha olvidado desconectar el cable de red, se
puede escoger la opcion Retroceder para configurar la IP.

| [11] configurar 1la red |

Se produjo un fallo al realizar la configuracion automdtica de la red
Es posible gue la red no utilice el protocolo DHCP. Sino, es posible que el serwidor de
DHCP tarde en responder o gue algln eguipamiento de red no esté funcionando debidamente.

<Continuar:

Tustracion 13: Instalacién Debian, fallo de configuracién IP automaética

En la Ilustracion 14 se muestra la siguiente opcion a escoger: Configurar la red manualmente

[11] Configurar la red

Desde agul puede intentar reintentar la configuracion automdtica de la red a través de
DHCP (1o gue puede funcionar si su serwvidor de DHCP tarda mucho en responder) o
configurar la red manualmente. Puede también reintentar la configuracion automatica de
red introduciendo un nombre de maguina, algunos servidores exigen gue el cliente de DHCF
les envle un nombre de maguina DHCP.

Método de configuracion de red:

Reintentar la configuracion automatica de la red
Reintentar la configuracion automatica de red indicando un serwidor DHCP

Configurar la red manualmente

WMo configurar la red en este momento

<Retroceder:

Tustracion 14: Instalacion Debian, configurar red manualmente

En las 6 pantallas siguientes, se pedira la configuracion para:
1. direccion IP
mascara de red
puerta de enlace (o pasarela o gateway en la red)
servidor de nombres(DNS)
nombre de la maquina con el cual se dara a conocer en la red
dominio en el cual trabajara este servidor,

Uk wnN

Una vez configurados los parametros de red, se debera configurar la contrasefia de acceso para el
usuario root o adminstrador del sistema, asi como también configurar un usuario general que se debera
usar para las tareas no administrativas.
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En vista que se va a dedicar todo el tamafio del disco duro para la instalacion del sistema, en la
configuraciéon de las particiones del sistema (ver Ilustracion 15) bien se puede escoger la opcién
“Guiado — utilizar todo el disco”, pero en la opcion manual se pueden especificar las particiones a
gusto.

[!'!] Particionado de discos

Este ilnstalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado para un disco
completo.

MEtodo de particionado:

Guiado - utilizar todo el disco

Guigdo - utilizar el disco completo y configurar LWM
Guiado - utilizar todo el disco 4 configurar LWM cifrado
HManual

<Retroceder:

Tustracién 15: Instalacién Debian, configuracién de particiones

Luego se escogera el disco duro donde se va a instalar el sistema. Esto por si en algiin dado caso
existiese mas de un disco duro. También se puede separar la particién /home de la raiz. Configurado lo
anterior, aparecera un resumen con las opciones que se han escogido para la particion del disco duro.
Se creara una particion / con formato ext3 y una particiéon de intercambio o la cominmente llamada
particién Swap. Cabe recordar que si se desea establecer esta configuracién de forma personalizada se
debera escoger la opcion “Manual” en la pantalla del método de particionado.
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El esquema de particiones de la Ilustracion 16 es solamente de ejemplo.

| ['1] Particionado de discos |

Este es un resumen de las particlones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modificar sus wvalores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadir una particidn nuewa o un
dispositivo para inicializar la tabla de particiones.

Particlonado guiado

Configurar RAID por software

Configurar el Gestor de WolOmenes Logicos (LM
Configurar los wolOmenes cifrados

SCSI3 (0,0,0) (=sda) - 8.6 GB YMware, YMware Yirtual S
#1 primaria 8.2 GB B f e=xt3 s
#5 logica 401.6 MB t intercambio intercamhio

Deshacer los cambios realizados a las particiones

Finalizar el particionado 4 escribir los cambios en el disco

<Retroceder:>

Tlustracién 16: Instalacién Debian, ejemplo simple de particiones

Luego se veran tres pantallas que son para leer algtin otro medio de instalacion, si se desea participar en
una encuesta y finalmente mostrara algo parecido a la Ilustracion 17 donde se deben seleccionar los
paquetes a instalar en nuestro servidor.

[!] Seleccidn de programas
De momento solo estd instalado el sistema basico. Puede escoger la instalaclon de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacidn a sus
necesidades.

Elegir los programas a instalar:

afico

<Cont inuar:

Tustraciéon 17: Instalacion Debian, selecion de programas por defecto

Ya para finalizar, el instalador del sistema pedira que se le indique donde ubicar el cargador de arranque
GRUB a lo cual se elige que se instale en el registro principal de arranque.
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3.1.2 Instalacidén y configuracién de herramientas

Para empezar la instalacion, activacion y configuracion del soporte IMQ en el sistema operativo, se
debe primero actualizar el o los repositorios mediante el comando

# apt-get update

Se realiza la instalacion de dependencias para la construccion y compilacion de paquetes.

# aptitude install module-assistant

# m-a prepare

# aptitude install kernel-package quilt autoconf automake 1libtool libncurses5-dev,
pkg-config checkinstall build-essential zliblg-dev fakeroot wget bzip2 patch time

Se hace la desinstalacion de las cabeceras del kernel que se esta ejecutando

# aptitude purge linux-headers-2.6.32-5-amd64 linux-headers-2.6.32-5-common linux-
kbuild-2.6.32

Se procede a la descarga de los siguientes paquetes: kernel, iptables y parches.

# cd /usr/src/

# apt-get source linux-image-2.6.32-5-amd64

# wget http://www.netfilter.org/projects/iptables/files/iptables-1.4.8.tar.bz2
# wget http://www.linuximqg.net/patches/iptables-1.4.10-1imq.patch

# wget wget http://www.linuximg.net/patches/iptables-1.4.10-imq.patch

Descomprimir

# bzip2 -d iptables-1.4.8.tar.bz2
# tar -xvf iptables-1.4.8.tar

Crear links simbolicos

# ln -s 1linux-2.6-2.6.32/ linux
# ln -s iptables-1.4.4 iptables

Parchar el kernel para agregarle la caracteristica de soporte IMQ

# cd /usr/src/linux

# patch -pl < ../linux-2.6.32-img-test2.diff

# cp /boot/config-2.6.32-5-amd64 .config

# perl -pi -e 's/CONFIG VT6656=m/CONFIG VT6656=n/g

Desinstalar iptables para luego parchar las fuentes

# aptitude purge iptables iptables-dev

# cd /usr/src/iptables
# patch -pl < ../iptables-1.4.10-imq.patch
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Se deben seleccionar las opciones a utilizar en la configuracién del nuevo kernel como son soporte para
IMQ

# cd /usr/src/linux
# make menuconfig
Para soporte de IMQ

Device Drivers -> Network device support-> {*} IMQ (intermediate queueing device)
support

IMQ behavior (PRE/POSTROUTING) (IMQ AB)

Number of IMQ devices (4)

Networking support --->
-*- Networking options --->
[*] Network packet filtering framework (Netfilter) --->
Networking options --->
[*] Network packet filtering framework (Netfilter) --->
Core Netfilter Configuration --->

<M> "IMQ" target support

Una vez activadas las caracteristicas de IMQ en el kernel, se procede con la compilacion del mismo

# make-kpkg clean
--append-to-version=-imq --initrd kernel-image kernel-headers kernel-

../linux-*.deb

Si se opta por dejar el kernel anterior solamente hay que configurar que el grub arranque desde el
nuevo kernel que hemos instalado con soporte para IMQ.

Primero editamos el archivo /etc/default/grub donde se cambia la opcién por defecto de 0 a 2.

# nano /etc/default/grub

GRUB DEFAULT=0

GRUB_DEFAULT=2

Luego se ejecuta el comando

# update-grub

Finalmente se reinicia con el nuevo kernel
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Probar el modulo IMQ

# modprobe img
# ip link set imqO up
# ifconfig

Si todo va bien, se procede con la compilacion e instalacion del paquete iptables.

# cd /usr/src/iptables
# ./configure --with-ksource=/usr/src/linux --prefix=/usr --libdir=/1ib --enable-

libipg --enable-devel
# make
# checkinstall

3.2 Desarrollo de la aplicacion para administracion de ancho de banda

3.2.1 Descripcion general

La aplicacion para administracién del ancho de banda de la facultad de ciencias econémicas de la
UNAN-Managua provee la funcionalidad de configurar mediante una interfaz grafica los parametros
necesarios para ejecutar la herramienta tc que esta incluida en el paquete iproute de la mayoria de
distribuciones Linux.

De forma nativa en el kernel de Linux, la herramienta tc no cuenta con una interfaz de configuracion
grafica sino que se realiza a modo texto. En este sentido, la aplicacién desarrollada muestra las
opciones necesarias para su funcionamiento de forma que la configuraciéon sea lo mas sencilla y
practica posible.

Para la programacién de esta aplicacion se llevo a cabo un proceso iterativo de prototipado para llegar a
una solucion funcional teniendo como apoyo para este fin el entorno de desarrollo Netbeans bajo el
sistema operativo Linux. El lenguaje de programacién utilizado fue java.

3.2.2 Diagrama de clases

El diagrama de clases es bastante simple y se muestra en la Ilustracion 18
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ElDIlgMonitorBW

Attributes

package List areas = new ArrayList()
package List IDs = new ArrayList()

ElDlgConfiguraBw

Attributes

package [ComboBox comboMask = new JComboBox()

private void
private void
private void
private void
private void
private wvoid

Operations
btrvistaGeneralBwActionPerformed( ActionEvent ewt )
btrwistaFiltradaActionPerformed( ActionEvent ewt )
btnsaliractionPerformed( ActionEvent ewt )
llenarCcombol )
llenarListafreas( )
llenarGridDebugl String cadena )

ElPrincipal

Attributes

package String redExterna
package String redinterna

private void
private void
private void
private void
private void
private void

Operations
mnGeneralSalirActionPerforrmed( ActionEvent ewt )
mnGeneralCreditosActionPerformed( ActionEvent evt )
mnOpConfigurarTCActionPerformed( ActionEvent evt )
mnOpEjecutarTCActionPerformed( ActionEvent evt |
mnopMonitorTCActionPerformed( ActionEvent evt ]
configuraRed( )

package String getRedExternal )

package void setRedExternal String redExterna )
package String getRedinternal )

package void setRedinternal String redinterna )

EIDIgEjecucionBW

Attributes

Operations

Operations

public boolean isCellEditablel int row, int col )

private void
private void
private void
private void
private void
private void
private void
private void
private void
private void
private wvoid
private void
private void
private void
private wvoid
private void

btnMuevoActionPerformed( ActionEvent evt )
gridConfareasMouseClicked( MouseEwvent ewvt )
btnAgregaractionPerformed( ActionEwvent ewvt )
btnEliminaractionPerformed( ActionEvent ewvt )
btnCargaractionPerformed( ActionEvent ewvt )
btnGuardarActionPerformed( ActionBEvent evt )
btnsalirActionPerformed( ActionEvent ewt )
btnPrimeroActionPerformed( ActionEvent evt )
btnsubirfctionPerformed{ ActionEvent evt )
btnBajarActionPerformed( ActionEvent evt )
btnultimoActionPerformed( ActionEvent ewt )
gridConfAreasFocusGained( FocusEvent evt )
guardararchivol )

lenararchivol )

llenarGrid{ boolean pit )

lenarGrid( )

private int ewvaluarAreas( )
private int evaluarBwo( int bw )
private boolean evaluarBwTotal( )

private wvoid

evaluarBwTotall int r, int ¢ J

private int evaluarceil( )

private void

ocultarcolGridyotros( )

private void wvalidaBotones( )

private wvoid
private void
private void

private boolean estaEnSubred( String ipaddr, String subnet, String mask }

llenarTarjetasRed( )
llenarcmbMascRed( )
quitarEspacios( )

private int traducirDireccionMurmerical String ipaddr )
private boolean walidariP( )

private boolean wverificarMascaral )

private int walidarlsDoublel int = )

private void btniniciarActionPerformed( ActionEvent ewt )
private void btnDeteneractionPerformed( ActionEvent evt }
private void btnReiniciarActionPerformed( ActionEvent ewt }
private void btnEstadoActionPerformed( ActionEvent evt )
private void btnSalirActionPerformed( ActionEvent evt |

E Funciones

Attributes

Operations
public String ejecutarComandol String comando )
public boolean walidarExisteArchivo( String ruta )
public boolean wverificaServicioBW( )

Tustracién 18: Diagrama de Clases
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3.2.3 Uso de la aplicacién

Dado que el objetivo de la aplicacion es configurar las opciones necesarias para el funcionamiento de la
herramienta tc del kernel de linux junto con los algoritmos de encolado htb y sfq, las opciones con las
cuales cuenta la aplicacién son:

Configuracion del servicio
Esta opcién permite establecer los limites de ancho de banda que debe tener cada subred/usuario. A su

vez, presenta las opciones de guardar la configuracion en el servidor o cargar la tltima configuracion
realizada. La Ilustracién 19 muestra una captura de pantalla de esta opcion.

| Muevas Reglas | | CargarReglas | Intarfaz Externa | athd \=| Interfaz Interna | etho |=
Areas | BW (mbps) Ceil | IP | Mask Prio |
g Conexién ISP 0.6 10.1.200.0 121
Administracion 0.1 0.3 10.1.207.0 126 3
0.20 0.3 10.1.207.64 /26 2
@_ Contabilidad 0.05 0.2 10.1.207.128 [26 3
Economia Agricola 0.1 0.5 10,1.207.192 /(26 1
PROCOMIN 0.1 0.6 10.1.206.0 124 1
| Agregar Area | | EliminarArea | | GuardarConf | | Cerrar |

Tustracion 19: Interfaz de configuracién tc-htb
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Ejecutar el servicio

Basicamente permite poner en marcha el servicio de administracién de ancho de banda para las

distintas

servicio,

subredes/usuarios que existen en la red de la facultad. Se puede iniciar el servicio, detener el
reiniciar el servicio o ver el estado del servicio. La Ilustracion 20 muestra una captura.

B Ejecucion tc-htb (como superusuario) (2]

L

Iniciar J [DetenerJ [Reinici...J [ Estado ]

Senvicio Inactivo

[ Cerrar J

Ilustracion 20: Interfaz de ejecucién del servicio tc-htb

Monitor de ejecucion

En esta opcion se muestra informacion acerca de las configuraciones que tiene cada subred/usuario en
tiempo de ejecucion de forma que se indican parametros como la velocidad configurada para esa
subred/usuario, velocidad maxima permitida, velocidad actual, entre otros. Hay dos vistas, una general
donde se muestran todas las subredes configuradas y una filtrada (ver Ilustracion 21) donde se muestra
informacion acerca de cada subred.

EST Debug tc-hth [como superusuario)

| General | Filtrado

Filtrar datos | Administracion *| | Wista Filtrada J

Red: Administracion
Velocidad Configurada: 100 kbps
Velocldad Maxima: 300 kbps
Bytea Enviados: 0
Paquetes Enviados: 0

Fag. Elim: 0,

Paquetes Retrasados: 0

Velocidad Actual: 0 kbps, Opps

L Cearrar

TMustracién 21: Interfaz de monitoreo de ejecucién de tc-htb

3.2.4 Esquema de administraciéon de ancho de banda

El esquema de prioridades para la administracién del ancho de banda de la facultad de ciencias
econémicas de la UNAN-Managua que se pretende poner en funcionamiento se resume en la Tabla 2.
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Area General BW Ceil Prioridad Componentes # Usuarios

Administracion 14
Contabilidad 12

Economia 17

Profesores 1.25 | 3.3 1 Economia Agricola 18

Matematica 11
PROCOMIN 8
CINET
Laboratorio A
Laboratorios 0.75 | 3.3 2 Laboratorio B
Laboratorio C
CECOM
RRHH

Compras

N
[ee}

N
e}

w
o

—_
NN

Intendencia

Administrativos A 0.5 2 2 Biblioteca
Contabilidad
SITRA

ATD

Revista

Archivo

Recepcion
Administrativos B 0.25 1 3 Caja
Bodega
UNEN

Secretarias 0.25 1 3 Esc. Economia Agricola

Esc. Economia
Esc. Contabilidad

Esc. Administracion

Matematica
PROCOMIN
Biblioteca

RlRr | R R, RN R PR RPR|R[RR[OD|W|~,|N|N
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CINET

Admon Financiera

Decanatura

Vice-Decanatura

Secretaria Académica

CECOM

e e

Red Inaldmbrica

0.25

234

Tabla 2: Esquema de prioridades para la administracion del ancho de banda de UNAN-RUCFA

El campo BW indica el ancho de banda base para esa area

El campo Ceil indica el ancho de banda maximo al que puede aspirar esa area

El campo Prioridad indica, como la palabra lo hace suponer, la prioridad que tendra esa red para
acceder a un recurso. Esto es utilizado cuando dos areas pretenden hacer uso del ancho de banda que no
se esta utilizando. Quien tenga mayor prioridad(nimero menor) sera el primero en usar el recurso

disponible.

En la Tabla 2 se aprecia un total de 234 usuarios sin meter a los usuarios de la red inalambrica que no
es posible determinar dado que no se lleva control de la cantidad de usuarios a los que se les ha

permitido el acceso a la red inalambrica.
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3.3 Instalacion de sistema operativo para FreeRADIUS

En primera instancia, para iniciar con la configuracién y puesta en funcionamiento de un servidor de
autenticacion para la red inalambrica de la UNAN-RUCFA se debera atravesar el proceso de
instalacion del sistema operativo para lo cual se usara Ubuntu Server por ser una distribucion bastante
ligera y con opciones de instalacion/configuracion no tan complejas.

Ubuntu Server no posee librerias para la ejecucién de entorno grafico y ciertamente no se necesitara.
Ademas, los entornos graficos tienden a ralentizar la ejecucion de un servidor empleando recursos que
bien pueden ser destinados al servicio para el cual se ha de configurar.

El proceso de instalacion de Ubuntu Server es bastante similar al proceso de instalacion de Debian que
se describid en el tema 3.1.1 con la salvedad de que usara una configuracién de IP distinta por tratarse

de la configuracion de un servidor independiente.

Ademas, en la eleccion de paquetes a instalar se escogera lo siguiente, ver Ilustracion 22:

[I] Software selection

At the moment, only the core of the system is installed. To tune the
system to your needs, you can choose to install one or maore aof the
following predefined collections of sofftware.

Choose software to install:

<Retroceder: <Cont inuar:

Tustracién 22: Paquetes por defecto para el servidor freeRADIUS

Esto ofrece la facilidad de tener el servidor web (LAMP — Linux Apache Mysql PHP) preconfigurado y
listo para usarse

Si todo ha ido bien, se procede a la actualizacion de los paquetes instalados en el sistema mediante la
orden:

# apt-get update
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También se deberd actualizar el sistema operativo mediante la orden:
# apt-get upgrade

El propésito de estas actualizaciones es para que se lleven a cabo soluciones a algunos problemas de
compatibilidad asi como instalacion de actualizaciones de seguridad.

3.4 Instalacion de FreeRADIUS

Antes de iniciar con la configuracion del servidor de autenticacién, se comentara sobre el paquete a
utilizar que es FreeRADIUS.

FreeRADIUS es un software de codigo abierto que implementa los estandares para RADIUS,
pudiéndose instalar bajo cualquier plataforma (Windows, Linux, MacOS, entre otras). Inicié su historia
a partir de 1999 con sus creadores Alan DeKok y Miquel van Smoorenburg con el proyecto The
FreeRADIUS Project.

Entre las muchas caracteristicas de FreeRADIUS (solo se mencionan algunas) se encuentra que:

* Tiene soporte para muchos médulos de autenticacion, entre los cuales estan PAP, CHAP, MS-
CHAPv1, MS-CHAPvV2, etc.

* En el soporte de base de datos y servidores de directorios con FreeRADIUS pueden usarse
Oracle, SQL Server, MySQL, LDAP, Unix, Active Directory, etc.

* En el apartado de soporte para lenguajes de programacion se tiene a Perl, Python, Java y PHP.

* Se pueden tener los registros de eventos que se llevan a cabo en las fases de Autenticacion,
Autorizacion y Arqueo (o Contabilidad).

Para comenzar la configuracion de freeRADIUS, se deberd primero instalar algunos paquetes
adicionales a php necesarios para la ejecucion de la interfaz web de administracion del servicio.

# aptitude install phpb php5-odbc

Luego se haré la instalacion de los paquetes necesarios para el funcionamiento de freeRADIUS:

# aptitude install freeradius freeradius-common freeradius-utils libfreeradius2
freeradius-mysql

FreeRADIUS se ejecuta en modo demonio de la siguiente forma:

root@radius:~# /etc/init.d/freeradius start

root@radius:~# /etc/init.d/freeradius stop

Sin embargo, no trae configurado el parametro status para ver el estado del demonio respecto a que si
estd en ejecuciéon o no, aunque eso también se pudiese verificar viendo los puertos abiertos en el
servidor ya que FreeRADIUS brinda su servicio en los puertos 1812, 1813 y 1814. O bien, se puede ver
el estado del servicio en la interfaz web de administracion que mas adelante se comentara.
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Para configurar el parametro status del demonio de FreeRADIUS, vamos a modificar el cédigo fuente
de dicho demonio de tal manera que se le agregara el siguiente codigo que aparece en negrita:

log end msg 0

1

status)

echo -n "Checking for service freeradius\n"

if [ ! -r "$PIDFILE" 1; then
echo "$NAME is not running."
exit 1

fi

if read pid < "$PIDFILE" && ps -p "$pid" > /dev/null 2>&1; then
echo "$NAME is running."

exit 1
else
echo "$NAME is not running but $PIDFILE exists."
exit 1
fi
*)
echo "Usage: $0 start|stop|restart|reload|force-reload|status"
exit 1
esac
exit 0

Para la ejecucion del servicio en su fase de pruebas de configuracion se hace en modo debug para ver
posibles errores. Si ocurrese algun error en la ejecucion, en la salida del comando mostrara en la tltima
linea el archivo con el posible error de configuracion.

root@radius:~# freeradius -X

3.5 Guia de configuracion de OpenSSL

Antes de continuar con la configuracién de freeRADIUS, se procedera a la creacién de un certificado
de servidor mediante openSSL para agregarle seguridad al servidor. OpenSSL ofrece excelentes
opciones para la implantacion de una infraestructura PKI en Linux. OpenSSL provee funciones que se
necesitan para el uso de SSL y TLS.

Para iniciar con la configuracion de OpenSSL, se debera editar el archivo de configuracion openssl.cnf
(se muestran partes del archivo)en el cual se muestran sombreadas las modificaciones que habra que
hacer:
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root@radius:~# vim /etc/ssl/openssl.cnd

...[cédigo cortado]...
B i e
[ CA default ]

dir ./masterCA # Where everything is kept

certs $dir/certs # Where the issued certs are kept
crl dir = $dir/crl # Where the issued crl are kept
database $dir/index.txt # database index file.

...[cédigo cortado]...

# Extensions to add to a CRL. Note: Netscape communicator chokes on V2 CRLs
# so this is commented out by default to leave a V1 CRL.

# crlnumber must also be commented out to leave a V1 CRL.

# crl_extensions = crl_ext

default days = 730 # how long to certify for
default crl days= 30 # how long before next CRL
default md = shal # which md to use.

...[cédigo cortado]...

# so use this option with caution!
string mask = nombstr

# req _extensions = v3 req # The extensions to add to a certificate request

[ req distinguished name ]

countryName = Country Name (2 letter code)
countryName default NI

countryName_min P

countryName max P

stateOrProvinceName State or Province Name (full name)
stateOrProvinceName default Managua

localityName Locality Name (eg, city)

0.organizationName Organization Name (eg, company)
0.organizationName default UNAN-RUCFA

# we can do this but it is not needed normally :-)
#1.organizationName Second Organization Name (eg, company)
#1.organizationName default World Wide Web Pty Ltd

organizationalUnitName Organizational Unit Name (eg, section)
organizationalUnitName default = CECOM

commonName = Common Name (eg, YOUR name)
commonName_max = 64

...[cédigo cortado]...
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Lo siguiente sera ubicarnos en la carpeta donde estaran los certificados a crear. En dicha carpeta se
encuentran certificados y archivos que se crearon con la instalacion de openssl, deberemos borrarlos
para crear los que se usaran de forma personalizada en este servidor.

root@radius:# cd /etc/freeradius/certs

root@radius:/etc/freeradius/certs# rm Ol.pem ca* index* serial* server.crt
server.csr server.key server.pl2 server.pem dh random

Para la creacion de certificados se dejara el script que viene con la instalacion de openssl, el cual es
bootstrap que sirve para crear certificados de forma automatica. También los archivos Makefile,
xpextensions, server.cnf, client.cnf, ca.cnf.

Para la creacion de nuestros certificados hay que copiar el script CA.sh que incluye la instalacién de
openssl para la creacion de certificados de forma manual.

root@radius:/etc/freeradius/certs# cp /usr/lib/ssl/misc/CA.sh ./

Habrd que hacer dos modificaciones al script CA.sh, las cuales se muestran sombreadas a
continuacion :

root@radius:/etc/freeradius/certs# vim /etc/freeradius/certs/CA.sh
...[cédigo cortado]...
DAYS="-days 730" # 2 year

CADAYS="-days 1095" # 3 years
REQ="$0PENSSL req $SSLEAY CONFIG"

CA="$0PENSSL ca $SSLEAY CONFIG"
VERIFY="$0PENSSL verify"
X509="$0PENSSL x509"

CATOP=. /masterCA
./cakey.pem
./careq.pem

CACERT=./cacert.pem

El primer paso para trabajar con certificados en un sistema PKI es el de crear la Autoridad
Certificadora raiz, para lo cual creamos el certificado raiz con el siguiente comando:

Solo se muestran los campos en que debemos intervenir)
root@radius:/etc/freeradius/certs# ./CA.sh -newca

...[cédigo cortado]...

Enter PEM pass phrase: (eI OVIHV

Verifying - Enter PEM pass phrase: [ENEIHSPIHV

...[cédigo cortado]...
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Locality Name (eg, city) []: [JJgElqie=]e

...[cédigo cortado]...

Common Name (eg, YOUR name) []: NIEA€
E-mail Address []: jElCIgEtFIe:]E

...[cédigo cortado]...

A challenge password []: [EN:IHOPIEY

...[cédigo cortado]...

Enter pass phrase for ./masterCA/private/./cackey.pem: [QENILOPIIP

Los archivos generados que contienen los certificados se pueden ver con la siguiente estructura
mediante el comando tree

root@radius:/etc/freeradius/certs# tree
masterCA/

| -- cacert.pem

| -- careq.pem

|-- certs

|-- crl

| -- index.txt

| -- index.txt.attr
| -- index.txt.old
| -- newcerts

| T-- 00.pem

| -- private

| *-- cakey.pem
| -- serial

“-- serial.old

Ahora se le debera solicitar a la nueva Autoridad Certificadora un nuevo certificado para esta maquina
con el servicio FreeRADIUS.

Primero, se genera una solicitud de certificado
root@radius:/etc/freeradius/certs# ./CA.sh -newreq
...[cédigo cortado]...

Enter PEM pass phrase: clavePKI2012

Verifying - Enter PEM pass phrase: [ENEIdOPIHV

...[cédigo cortado]...
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Locality Name (eg, city) []:[{JJgEJiie]t

...[cédigo cortado]...

Common Name (eg, YOUR name) []:[gclohNVEIg=ToIRIYe]ef-]t
= R LISl soporte@red. local

...[cbédigo cortado]...
A challenge password []:[{dEN:14OPIEV

...[cédigo cortado]...

Ahora se debe firmar esta solicitud de certificado para el servidor radius.

root@radius:/etc/freeradius/certs# ./CA.sh -sign
...[cédigo cortado]...

Enter pass phrase for ./masterCA/private/cackey.pem: [ENEHOVINV
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]:}j

El directorio ha quedado de la siguiente forma:
root@radius:/etc/freeradius/certs# tree
|-- CA.sh
Makefile
README
bootstrap
ca.cnf
client.cnf
masterCA
| -- cacert.pem
-- careq.pem
-- certs
-- crl
-- index.txt
-- index.txt.attr
-- index.txt.attr.old
-- index.txt.old
-- newcerts
|-- 00.pem
T-- 0l.pem
-- private
*-- cakey.pem
-- serial
"-- serial.old
newcert.pem
newkey .pem
newreq.pem
server.cnf
xpextensions
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Dado que el formato ha quedado en PEM y por si acaso algun sistema Windows necesita del certificado
raiz en forma DER, habra que convertirlo de la siguiente forma:

root@radius:/etc/freeradius/certs# cd masterCA/

root@radius:/etc/freeradius/certs/masterCA# openssl x509 -inform PEM -outform DER
-in cacert.pem -out cacert.der

Crear la carpeta donde estaran los archivos para el servidor radius y copiar el archivo DER que se
acaba de generar

root@radius:/etc/freeradius/certs/masterCA# mkdir /etc/certs
root@radius:/etc/freeradius/certs/masterCA# cp cacert.der /etc/certs/

Se deben generar los archivos dh (Diffie-Hellman) y random que se utilizan para establecer sesiones
TLS y encriptacion

root@radius:/etc/freeradius/certs/masterCA# cd /etc/freeradius/certs/
root@radius:/etc/freeradius/certs# dd if=/dev/urandom of=random count=2
root@radius:/etc/freeradius/certs# openssl dhparam -out dh 1024

Para tener un control centralizado del certificado con la clave ptiblica y privada, se puede crear en un
solo fichero el certificado con sus claves privada y publica de la siguiente manera.

root@radius:/etc/freeradius/certs# cat newkey.pem newcert.pem > radius keycert.pem

Copiar los archivos necesarios para el servidor radius a una ubicacion controlada

root@radius:/etc/freeradius/certs# mkdir -p /etc/certs/server
root@radius:/etc/freeradius/certs# mkdir -p /etc/certs/clients
root@radius:/etc/freeradius/certs# cp radius keycert.pem /etc/certs/server/
root@radius:/etc/freeradius/certs# cp dh random /etc/certs/
root@radius:/etc/freeradius/certs# cp masterCA/cacert.pem /etc/certs/

En vista que ya tenemos una ubicacién controlada/centralizada para los archivos de certificados del
servidor radius, se pueden eliminar los archivos creados originalmente

root@radius:/etc/freeradius/certs# rm new* radius keycert.pem

La autenticacion para clientes Windows se hard mediante el protocolo 802.1X y para esto hay que
generar una solicitud de certificado para luego hacer la firma del mismo. Para asegurarnos de la
compatibilidad del certificado que se va a generar con Windows, hay que verificar en el archivo
xpextensions lo siguiente.

root@radius:/etc/freeradius/certs# vim /etc/freeradius/certs/xpextensions
[ xpclient ext]

extendedKeyUsage = 1.3.6.1.5.5.7.3.2
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[ xpserver_ext]

extendedKeyUsage = 1.3.6.1.5.5.7.3.1

Luego de verificar lo anterior, hay que generar la solicitud de certificado de cliente:

root@radius:/etc/freeradius/certs# openssl req -new -keyout newreq.pem -out
newreq.pem -passin pass:clavePKI2012 -passout pass:clavePKI2012

...[cédigo cortado]...
Locality Name: [(gR=Iahe:1t
oI ENEHECliente Windows
flimailpcwin@red. local

...[cédigo cortado]...

A challenge password: [JEN=ILOPINp

Ahora, se debe firmar y generar el certificado con las extensiones para soporte de Windows que estan

me 1

indicadas en el archivo xpextensions. Se debe responder con "y" a las dos preguntas referente a si
deseamos firmar el certificado.

root@radius:/etc/freeradius/certs# openssl «ca -policy policy anything -out
newcert.pem -passin pass:clavePKI2012 -key clavePKI2012 -extensions xpclient ext
-extfile xpextensions -infiles newreq.pem

...[cédigo cortado]...
Sign the certificate? [y/n]:§

1 out of 1 certificate requests certified, commit? [y/n] M

...[cdédigo cortado]...

Luego habra que generar un certificado de cliente con formato PKCS#12 que lleve incluida la clave
privada

root@radius:/etc/freeradius/certs# openssl pkcsl2 -export -in newcert.pem -inkey|
newreq.pem -out clientcert.pl2 -clcerts -passin pass:clavePKI2012 -passout
pass:clavePKI2012

root@radius:/etc/freeradius/certs# openssl pkcs12 -in clientcert.pl2 -out
clientcert.pem -passin pass:clavePKI2012 -passout pass:clavePKI2012
MAC verified OK

El certificado que se ha generado ahora se exporta a formato DER
root@radius:/etc/freeradius/certs# openssl x509 -inform PEM -outform DER -in
clientcert.pem -out clientcert.der

Para finalizar, se debe copiar el archivo con el certificado a la carpeta donde se van almacenando los
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certificados generados a fin de que luego se traslade al equipo Windows que se va a autenticar
mediante FreeRADIUS.

root@radius:/etc/freeradius/certs# cp clientcert.* /etc/certs/clients/

Solamente por mencionar y verificar, se pueden ver los tres certificados que se han emitido a través del
siguiente archivo:

root@radius:/etc/freeradius/certs# cat masterCA/index.txt
\i 1507071845537 (0]0] unknown /C=NI/ST=Managua/0=UNAN-
RUCFA/0OU=CECOM/CN=JMAG/emailAddress=jmag@red.local

\ 1407071858332 01 unknown /C=NI/ST=Managua/L=0riental/0=UNAN-
RUCFA/0U=CECOM/CN=radius.red.local/emailAddress=soporte@red. local

\Y 1407072149147 02 unknown /C=NI/ST=Managua/L=0riental/0=UNAN-
RUCFA/0U=CECOM/CN=Cliente Windows/emailAddress=mailpcwin@red.local

Los principales archivos vistos hasta el momento son:

dh: Archivo de parametros del algoritmo Diffie-Hellman.

random: Archivo de contenido aleatorio para sesiones TLS o SSL.

xpextensions: Archivo de extensiones OID de servidor y cliente para certificados Windows.
cacert.pem: Certificado raiz de la Autoridad Certificadora en codificacién PEM.
cacert.der: Certificado raiz de la Autoridad Certificadora en codificacién DER.
cakey.pem: Clave privada del certificado de la Autoridad Certificadora.

newreq.pem: Solicitud para nuevo certificado.

newkey.pem: Clave privada del nuevo certificado.

newcert.pem: Nuevo certificado firmado a partir de la solicitud.

keycert.pem: Certificado y clave privada concatenados para mayor comodidad.

3.6 Configuracion de los archivos de freeRADIUS.

En este apartado, los archivos a tener en cuenta son: /etc/freeradius/sql.conf, /etc/freeradius/eap.conf,
/etc/freeradius/proxy.conf, /etc/freeradius/radiusd.conf y /etc/freeradius/sites-enabled/default

3.6.1 radiusd.conf

Las configuraciones generales del servicio se deben especificar en el archivo radiusd.conf. Este archivo
de configuracion es el de mayor importancia dado que desde aqui se indica la lectura de los demas
archivos de configuracion como modulos o servidores virtuales. En general no hay mucho que
modificar mas que indicar que no se va a leer el archivo de los clientes puesto que esta tarea se hara
desde la base de datos.

root@radius:/etc/freeradius# vim radiusd.conf
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...[cédigo cortado]...

prefix = /usr

exec_prefix = /usr

sysconfdir = /etc
localstatedir = /var

sbindir = ${exec_prefix}/sbin
logdir = /var/log/freeradius
raddbdir = /etc/freeradius
radacctdir = ${logdir}/radacct

#$INCLUDE clients.conf

...[cédigo cortado]...

3.6.2 eap.conf

Dado que en el capitulo referente a OpenSSL se crearon los certificados, ahora se le debera indicar a
FreeRADIUS la ruta de donde se encuentran para su utilizacién en la autenticacién con EAP-TLS,
EAP-TTLS y EAP-PEAP.

En el archivo eap.conf se establecen las rutas exactas hacia los archivos cacert.pem (clave publica de la
Autoridad Certificadora), radius_keycert.pem (certificado de servidor con clave publica y clave
privada), dh (Diffie-Hellman, para el tunelamiento) y random (usado para el cifrado). Ademas, se
especifica la contrasefia de cifrado de la clave privada para que FreeRADIUS compruebe los
certificados. También se indica si los métodos EAP a utilizar seran con tunel o sin tunel.

A continuacion se muestran algunos de los campos que se deberan revisar

root@radius:/etc/freeradius# vim eap.conf
...[cédigo cortado]...

tls {
certdir = /etc/certs/server
cadir = ${confdir}/certs/masterCA

private key password = clavePKI2012

private key file = /etc/certs/server/radius keycert.pem
certificate file = /etc/certs/server/radius keycert.pem
CA file = ${cadir}/cacert.pem

dh file = /etc/certs/dh
random_file = /etc/certs/random
rsa_key length = 1024

dh key length = 1024
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...[cédigo cortado]...

ttls {
default eap type = mschapv2
copy_request to tunnel = yes
use tunneled reply = yes

default eap type = mschapv2
copy request to tunnel = yes
use tunneled reply = yes

}

...[cédigo cortado]...

3.6.3 sites-available/default

Este archivo de configuracién es el correspondiente al servidor virtual por defecto que atendera las
solicitudes que lleguen al servidor RADIUS. Esta caracteristica de servidor virtual es importante por
que se pueden crear mas de un servidor virtual que pueden tener configuraciones distintas para un
mismo servicio, asi por ejemplo se puede tener un servidor virtual que atienda las solicitudes en puertos
y direcciones IP diferentes a los establecidos por FreeRADIUS con politicas de configuracion distintas
para su proceso AAA.

Para el caso que aborda el presente trabajo, se modificara el archivo por defecto(default) para la
configuracién de servidor virtual de forma que el servicio FreeRADIUS haga uso de consultas a la base
de datos para su proceso AAA. Para esto se deben activar los campos marcados con la etiqueta “sql”,
de forma que si aparecen comentados habra que descomentarlos. También, dado que se hara uso de la
caracteristica de autenticacién mediante EAP, habra que revisar las secciones authorize, authenticate y
post-proxy para que los campos “eap” aparezcan descomentados(sin # ), por defecto estan activas.

root@radius:/etc/freeradius# vim sites-enabled/default
authorize {
...[cédigo cortado]...

sql

...[cédigo cortado]...

3.6.4 sql.conf
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El servicio freeRADIUS puede hacer uso de base de datos para la autenticacion de usuarios y el
reconocimiento de clientes. Para esto, hay que editar el archivo sql.conf de manera que se especifique
el motor de base de datos, driver, servidor, login entre otras cosas. La mayoria de opciones que vienen
por defecto son las que se van utilizar y posiblemente solo se modifique la contrasefia para la base de
datos de “radius” asi como también verificar que el campo “readclients” esté en “yes” puesto que los
clientes seran leidos desde la base de datos y no desde el archivo de configuracion. Ademas, verificar
que el campo nas_table esta con valor “nas” ya que es en esa tabla de la base de datos donde se
almacenaran los clientes NAS.

root@radius:/etc/freeradius# vim /etc/freeradius/sql.conf

...[cédigo cortado]...

server = "localhost"
#port = 3306

login = "radius"
password = "password"
radius db = "radius"
readclients = yes
nas_table = “nas”

...[cédigo cortado]...

3.6.5 proxy.conf

Una de las funciones mas importantes -y para este trabajo la de mayor importancia- que debe presentar
freeRADIUS es la de funcionar como servidor proxy para las peticiones de autenticaciéon de usuarios
que no estén activos en su base de datos. Para ello, el archivo proxy.conf se encarga de definir cuales
son los servidores proxy que se van a utilizar y como se procesaran las solicitudes.

root@radius:/etc/freeradius# vim proxy.conf

home server localhost {
type = auth+acct
ipaddr = 127.0.0.1
port = 1812
secret = secretl23

}

realm NULL {
}

realm LOCAL {
}

realm redl.local {

}
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realm red2.local {
type = radius
authhost = 10.1.200.95

accthost = 10.1.200.95
secret = secretl23
nostrip

3.7 Servidor Web - Apache

Dado que se va a agregar un poco de seguridad al servidor web de este equipo, una forma para ello es
implementar el uso de SSL para la conexion al servidor web por parte de los clientes de modo que no
se puedan conectar al puerto 80(HTTP) sino al 443(HTTPS). Para ello, hay que deshabilitar el acceso
web al puerto 80 y dejar solamente el 443.

root@radius:~# vim /etc/apache2/ports.conf
<IfModule mod ssl.c>

Listen 443
</IfModule>

Luego, se debe habilitar el modulo SSL para Apache(nuestro servidor web). Para esto, basta con hacer
un enlace simbolico al modulo

root@radius:~# ln -s /etc/apache2/mods-available/ssl.* /etc/apache2/mods-enabled/

Dado que Apache trabaja con servidores virtuales, se debe editar el archivo relacionado al servidor
virtual por defecto y agregarle el soporte SSL. El archivo en cuestion quedara de la siguiente forma:

root@radius:~# vim /etc/apache2/sites-enabled/000-default

ServerAdmin webmaster@red.local

ServerName radius.red.local
ServerAlias radius.red.local www.red.local
SSLEngine On

SSLOptions +FakeBasicAuth +ExportCertData
SSLCertificateFile /etc/certs/server/apache cert.pem
SSLCertificateKeyFile /etc/certs/server/apache key insecure.pem

DocumentRoot /var/www/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
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<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>

ErrorLog /var/log/apache2/error.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.
LogLevel warn

CustomLog /var/log/apache2/access.log combined
ServerSignature On

Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>

</VirtualHost>

Para las comunicaciones SSL, se debe crear un certificado para el servidor Apache de la forma a como
se ha hecho anteriormente, generar una solicitud de certificado y luego firmarla.

root@radius:~# cd /etc/freeradius/certs/
root@radius:/etc/freeradius/certs# ./CA.sh -newreq

...[cédigo cortado]...

Enter PEM pass phrase: (e OVIEV;

Verifying - Enter PEM pass phrase:[dEVE=HSPIEV;
...[cédigo cortado]...

Locality Name (eg, city) []:[JST3NeN

...[cédigo cortado]...
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root@radius:/etc/freeradius/certs# ./CA.sh -sign

...[cédigo cortado]...
Enter pass phrase for ./masterCA/private/cackey.pem: &=L eVIIV
...[cédigo cortado]...

Sign the certificate? [y/n]l: N

1 out of 1 certificate request certified, commit? [y/nlM

Generados los archivos de certificado con la clave publica(newcert.pem) y con la clave
privada(newkey.pem), se deben trasladar a la ubicacién definida de nuestro deposito de certificados.

root@radius:/etc/freeradius/certs# cp newcert.pem
/etc/certs/server/apache cert.pem
root@radius:/etc/freeradius/certs# cp newkey.pem /etc/certs/server/apache key.pem

Luego, eliminar la solicitud de la contrasefia para la clave privada que se daria en cada inicio de
Apache, esto para no estar digitando la contrasefia con cada reinicio de Apache.

root@radius:/etc/freeradius/certs# cd /etc/certs/server/
root@radius:/etc/certs/server# openss’l rsa -in apache key.pem -out
apache key insecure.pem

Y finalmente solo reiniciar el servicio web

root@radius:/etc/certs/server# /etc/init.d/apache2 restart

Se debe notar que ya no se escucha sobre el puerto 80, sino sobre el puerto 443

root@radius:/etc/certs/server# netstat -putan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program

27.0.0.1: .0.0.0: LISTEN 4820/mysqld
.0.0.0: .0.0.0: LISTEN 4722/sshd
.0.0.0: .0.0.0: LISTEN 5335/apache2
112 i LISTEN 4722/sshd

0 0
0 0
0 0
0 0
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3.8 daloRADIUS y MySQL

Para facilitar la gestion de usuarios freeRADIUS, se usara la herramienta daloRADIUS que esta escrita
en lenguaje PHP y sirve para administrar FreeRADIUS via web con motor de base de datos MySQL.
Esta herramienta es propiedad intelectual de Liran Tal quien la desarroll6 en el 2007. Para el uso en el
desarrollo del presente proyecto de tesis se ha modificado el original de forma que se adapte a lo que se
necesita y ademas se termin6 de traducir al espafiol.

El paquete daloRADIUS tiene como requisito los siguientes paquetes: Apache 1/2, PHP 4/5, PHP GD,
PHP DB, PHP Pear, PHP Mail, MySQL 4/5

En la instalacion y configuracion de daloRADIUS se siguen los siguientes pasos.

1. Descargar y extraer el paquete

# wget
http://sourceforge.net/projects/daloradius/files/daloradius/daloradius0.9- \

9/daloradius-0.9-9.tar.gz
# tar xzvf daloradius-0.9-9.tar.gz
# mv daloradius-0.9-9 /var/www/daloradius

2. Configurar los permisos

chown www-data:www-data /var/www/daloradius -R

chmod 644 /var/www/daloradius/library/daloradius.conf.php

3. Instalar la base de datos tanto del paquete daloRADIUS como para freeRADIUS

Para esto, primero se debe crear la base de datos radius
# mysgladmin create radius

Luego, las tablas tanto de freeRADIUS como de daloRADIUS

# mysgl -u root -p radius < fr2-mysql-daloradius-and-freeradius.sql

4. Establecer parametros basicos en la configuracion de daloRADIUS

Nada mas sera revisar que estén bien configurados los parametros correspondientes al motor de base de
datos, puerto, host, usuario y nombre de la base de datos

# cd /var/www/daloradius/library

# vim daloradius.conf.php
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5. Visualizar la interfaz

Para visualizar la interfaz bastara con escribir en el navegador
https://direccionIPdelServidor/daloradius

La cuenta de administracion inicial es:

usuario: administrator
contrasena: radius

3.9 Test de funcionamiento del servicio

Para la prueba de funcionamiento, se hara con un cliente inalambrico para lo cual se debe crear un
nuevo cliente(NAS) en daloRADIUS que en este caso correspondera a un router inaldmbrico el cual
tiene la direccion IP 192.168.1.220. La configuracion para que los clientes se autentiquen a través del
servidor FreeRADIUS es a como se muestra en la Ilustracién 23:

Basic Settings Radius Wireless Security MAC Filter Advanced Settings

Wireless Security wld

Physical Interface wi0d S5ID [testW] HWAddr [00:1D:7E:C5:F0:61]

Security Mode WPAZ Enterprise -

WPA algorithms TKIF+AES

Radius Auth Server Address 192, 168 . 1, 222

Radius Auth Server Port 1812 (Default: 1812)

Radius Auth Shared Secret ddwrt123 Unmask
Key Renewal Interval (in seconds) a00

Apply Settings

LA
[¥1]
=
m

Tustracién 23: Configuracién de RADIUS para cliente NAS
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En una portatil, la configuracion empieza por detectar y agregar el SSID que esta emitiendo el router.
Ver Ilustracion 24

Mo conectade +4
Iﬂ l | Hay conexiones disponibles

Conexidn de red inalambrica -
testW _I.‘ﬂ‘_

Abrir Centro de redes y recursos compartidos

Tlustracién 24: Deteccion de SSID

Luego, en la interfaz de administracion de redes inalambricas se deben configurar los parametros
necesarios para este punto de acceso. Empezando por el tipo de seguridad en el cual se elije “WPA2-
Enterprise” y Tipo de cifrado en “AES”. En la Ilustracion 25 se muestran estos parametros.

-

Propiedades de la red inalambrica testW @
Tipo de sequridad: [WPAE—Enterprise "’]
Tipo de dfrado: [AES "’]

Elija un método de autenticacion de red:

[Micrnsnft: EAP protegido (PEAP) v] [ Configuracidn ]

[|Recordar mis credenciales para esta conexidn cada
VEZ QUE inicie sesion

[ Configuracion avanzada ]

[ Aceptar J[ Cancelar

Tustracion 25: Parametros de configuracion para red inaldmbrica

72



Configuracion de paquetes

Se da click en el botén Configuracién del método de autenticaciéon EAP-PEAP y dejamos los valores
tal cual aparecen en la Ilustracion 26.

Propiedades de EAP protegido @

Al conectar:

[|¥alidar un certificado de servidar!

Conectarse a estos servidores:

Entidades de certificacion raiz de confianza:
W] Class 3 Public Primary Certification Authority | -
[7] GeoTrust Global Ca B
[7] Globalsign Root CA

[ TE CyberTrust Global Root
[] httpe/fwww . valicert.com/
[] Microsoft Root Authority

[] Microsoft Root Certificate Authority -
1| 1] [ »

m

Mo pedir la intervencion del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza.

Selecdone el método de autenticacion:

[Cuntraseﬁa sequra (EAP-MSCHAFR v2) "] [ Configurar. ..

[| Habilitar reconexidn répida
[ Aplicar Proteccién de acceso a redes
[| Desconectar si servidor no presenta TLV con enlace de dfrado

[ Habilitar privacidad
de identidad

[ Aceptar ][ Cancelar

Tustracién 26: Propiedades EAP-PEAP
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Configuracion de paquetes

Luego, click en Configurar del método de autenticacion EAP-MSCHAPV2 y dejamos vacio el check
box de las propiedades de EAP-MSCHAPvV2 para que no use las credenciales de Windows. Ver

Tlustracién 27.

Propiedades de EAP protegido

o

Propiedades de EAP MSCHAPv2 =

Al conectar:

|sar automaticamenrte el nombre de inicio de
[| sesién v la contrasefia de Windows fy dominio, si
existe alguna).

[ Aceptar ] [ Cancelar

m

[] GTE CyberTrust Global Root

[ http: /fevew valicert.com/

[ Microsoft Root Authority

[ Microsoft Root Certificate Autharity -
1| 1] 3

Mo pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades de certificacdion de confianza.

Selecdone el método de autenticacian:

[Cuntraseﬁa segura (EAP-MSCHAP v2) T] [ Configurar...

[ Habilitar reconexidén répida
[] Aplicar Proteccién de acceso a redes
[] Desconectar si servidor no presenta TLY con enlace de dfrado

[| Habilitar privacidad
de identidad

Aceptar H Cancelar

Tustracién 27: Propiedades EAP-MSCHAPv?2
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Configuracion de paquetes

De regreso en la pestafia Seguridad, click en el boton Configuracion Avanzada. Aparecera la ventana de
configuracién de 802.1X a como se muestra en la Ilustracion 28 y se escoge la opcion Autenticacién de
Usuarios.

Prnpiﬁl‘lm‘l?{ de la red inaldmbrica testW =2

= Configuracion avanzada @

Configuradén de 802.1% | Configuracidn de 802.11|

iy Especificar modo de autenticacion:

Tig [Autentimcién de usuarios v] [Guardar credendales

Eliminar credendiales de todos los usuarios

[ Habilitar inidie de sesién nico en esta red

(@ Realizar inmediataments antes de que el usuario inice
sesidn

M =12

Realizar inmediatamente después de que el usuario
inicie sesian
10

Permitir cuadros de didlogo adicionales durante el inicio
de sesidn dnico

Esta red usa LAN virtuales separadas para la

[ autenticacidn de usuarios y equipos
— [ Aceptar J’ Cancelar
?-Fnter

[ustracion 28: Configuracién 802.1X

Finalizado lo anterior, se procede a establecer la conexion y se mostrara la ventana de solicitud de
credenciales de usuario a como se muestra en la Ilustracion 29

Seguridad de Windows @

Autenticacion de red
Escriba sus credenciales de usuario

o :

[ Aceptar ][ Cancelar ]

Tlustracion 29: Solicitud de credenciales de usuario
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4. CONCLUSIONES Y RECOMENDACIONES
4.1 Conclusiones

Una vez que se ha finalizado el proceso descrito en los anteriores apartados, se puede concluir lo
siguiente:

* Es posible tener una red segmentada de acuerdo a un esquema de prioridades en cuanto al uso
del ancho de banda y esto se logra mediante el uso de herramientas libres sin necesidad de
incurrir en altos gastos econémicos.

* La interfaz de configuracion que se desarrollo, facilita en gran medida la configuraciéon de un
esquema de prioridades para uso del ancho de banda. Esta interfaz es de mucha utilidad puesto
que el kernel de Linux no trae consigo una herramienta grafica de configuracion.

* Dado que la seguridad es un elemento muy importante para una red, mediante la
implementacion del protocolo RADIUS se puede establecer una capa adicional de seguridad.

* Es posible tener dos bases de datos de usuarios de la red inalambrica en servidores distintos y
que estos puedan hacer uso del servicio de red inalambrica independientemente del punto de
acceso al cual se estan conectando.

4.2 Recomendaciones

Luego de finalizado el presente trabajo y de cara a darle continuidad y mejoras a lo que se ha abordado,
se pueden hacer algunas recomendaciones:

1. Interfaz de administracion de ancho de banda

* Para que el trabajo de configuracion sea completo, se puede agregar un médulo que establezca
las configuraciones del sistema operativo asi como su compilacion para que el usuario no deba
meterle mano a dicha fase que es de las mas delicadas. Asi como también integrar en la
aplicacion la configuracion del firewall de la red si este se encuentra en el mismo servidor que
distribuye la conexion a Internet.

* Agregar la funcionalidad de mostrar graficas de uso del ancho de banda en tiempo real.

* Migrar la aplicacion desarrollada a una ejecucion via web para restarle recursos al servidor y
darle movilidad al usuario para que realice sus configuraciones.

* Proponer el uso de esta aplicacion para los recintos de la UNAN-Managua que no cuentan con
un software para administrar el ancho de banda disponible.
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2. Protocolo RADIUS

* Proponer el uso del protocolo RADIUS para autenticacién de usuarios de la red inalambrica a
nivel de todos los recintos de la UNAN-Managua.

* Agregar la funcionalidad de contabilidad en la interfaz de administracion de freeRADIUS.
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